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    O autorach


    Cory Altheide to inżynier bezpieczeństwa w firmie Google, zawodowo zajmujący się zagadnieniami informatyki śledczej i obsługi incydentów bezpieczeństwa. Przed rozpoczęciem pracy w Google Cory był głównym konsultantem w firmie konsultingowej Mandiant, która świadczy usługi z zakresu bezpieczeństwa systemów komputerowych firmom z rankingu Fortune 500, departamentowi obrony oraz bankom na całym świecie. Pracując tam, Cory zajmował się obsługą incydentów bezpieczeństwa dla wielu klientów oraz prowadził szkolenia dla analityków śledczych zarówno z sektora prywatnego, jak i organów ścigania.


    Cory pracował również jako starszy specjalista do spraw analizy śledczej i powłamaniowej sieci komputerowych w National Nuclear Security Administration’s Information Assurance Response Center (NNSA IARC), gdzie zajmował się analizą złośliwego oprogramowania, audytami bezprzewodowych sieci komputerowych oraz opracowywaniem nowych technik analizy śledczej systemów komputerowych. Opracował i prowadził szereg szkoleń praktycznych dla różnych agencji Departamentu Energii USA i blisko współpracował z członkami Southern Nevada Cyber Crimes Task Force w zakresie szkoleń podnoszących ich umiejętności analizy zawartości nietypowych i rzadko spotykanych nośników danych.


    Cory jest autorem wielu artykułów dotyczących zagadnień informatyki śledczej w czasopiśmie „Digital Investigation” oraz współautorem książek UNIX and Linux Forensic Analysis (2008) i The Handbook of Digital Forensics and Investigation (2010). Oprócz tego Cory jest członkiem komitetu programowego Digital Forensics Research Workshop.


    


    Harlan Carvey (CISSP) jest wiceprezesem oddziału Advanced Security Projects w firmie Terremark Worldwide, Inc., która jest wiodącym, globalnym dostawcą infrastruktury IT oraz usług „w chmurze”. Kwatera główna firmy mieści się w Miami na Florydzie. Harlan jest kluczowym graczem w zespole Engagement Services, dostarczającym usługi związane z analizą śledczą i powłamaniową, konsultingiem i szkoleniami dla klientów wewnętrznych i zewnętrznych. Harlan wykonywał analizy śledcze i powłamaniowe dla wielu podmiotów z różnych branż, włączając w to zarówno firmy z sektora finansowego, jak i agencje federalne czy organa wymiaru sprawiedliwości. Głównym obszarem jego zainteresowań jest badanie i opracowywanie nowych rozwiązań i narzędzi mających zastosowanie w analizie śledczej i powłamaniowej, ze szczególnym uwzględnieniem platformy Windows. Harlan ma licencjat w dziedzinie elektrotechniki, zdobyty w Virginia Military Institute, oraz posiada tytuł magistra inżyniera w tej samej dziedzinie, który uzyskał w Naval Postgraduate School. Obecnie mieszka z rodziną w północnej części Wirginii.

  


  
    Podziękowania


    Cory Altheide


    Przede wszystkim chciałem podziękować Harlanowi Carveyowi. Oprócz tego, że był współautorem tej książki i źródłem wielu opinii i pomysłów, jest moim dobrym przyjacielem i kolegą od wielu lat. Harlan wielokrotnie udowadniał, że jest jednym z najlepszych i najbardziej pomocnych specjalistów w dziedzinie informatyki śledczej, z którymi miałem do czynienia. Harlan, dziękuję jeszcze raz za Twój ogromny wkład w powstanie tej książki oraz za to, że spotykając mnie, nigdy nie zapomniałeś kupić mi piwa.


    Chciałbym również podziękować redaktorowi technicznemu, Rayowi Davidsonowi, za jego pracę nad tą książką. Jego pomysły i komentarze pomogły mi skoncentrować się nad treścią książki.


    Ogromne podziękowania kieruję również pod adresem „tradycyjnie podejrzanych”, którzy swoją pracą i zaangażowaniem powodują, że świat oprogramowania open source jest takim pięknym miejscem. Po pierwsze, składam podziękowania Wietse Venemy i Danowi Farmerowi za udostępnienie społeczności open source pakietu The Coroner’s Toolkit. Dziękuję Brianowi Carrierowi za rozpoczęcie pracy tam, gdzie oni skończyli, i za to, że po dziś dzień dumnie dzierży podniesioną wtedy pochodnię. Simsonowi Garfinkelowi należą się ogromne podziękowania za udostępnienie całej społeczności bezcennych zasobów projektu Digital Forensics Corpora. Specjalne podziękowania kieruję do Eoghana Caseya, który wiele lat temu jako pierwszy namówił mnie do podzielenia się swoją wiedzą z innymi.


    Moim rodzicom, Steve’owi i Jeanine Altheide, serdecznie dziękuję za to, że kiedyś kupili mi mój pierwszy komputer — Commodore 64 (a później drugi… i trzeci). Dziękuję mojemu bratu Jeremy’emu Altheide i browarowi Old Heathen Brewing Company za warzenie jednego z najlepszych piw na świecie… jak na razie.


    Chciałem również wyrazić moją nieskończoną wdzięczność mojej niesamowitej żonie Jamie Altheide za jej nieskończoną cierpliwość, miłość i wsparcie podczas pracy nad tą książką. Wreszcie na koniec chciałem podziękować moim córkom, Winter i Lily, za codzienne przypominanie mi, że nigdy nie będę znał odpowiedzi na wszystkie pytania, i że to jest jak najbardziej w porządku.


    Harlan Carvey


    Najpierw chciałbym podziękować Panu Bogu za wiele błogosławieństw, którymi mnie obdarzył i z których najważniejszym jest moja rodzina. Za otrzymane od Boga dary staram się codziennie dziękować, ale myślę sobie, że to jednak nawet w przybliżeniu nie wystarczy. Życiowe osiągnięcia każdego człowieka rzadko kiedy są tylko i wyłącznie zasługą jego samego i w głębi serca wiem, że możliwości i odpowiednie warunki do pisania książek takich jak ta są prawdziwym darem i błogosławieństwem na wiele różnych sposobów.


    Chciałbym gorąco podziękować mojej prawdziwej miłości i światłości mojego życia Terri oraz mojej pasierbicy Kylie. Obie te wspaniałe kobiety musiały po raz kolejny cierpliwie znosić moje wygłupy (intensywne wpatrywanie się w przestrzeń, bezładne bazgrolenie palcem w powietrzu i oczywiście doskonałe odgrywanie wybranych scen z moich ulubionych filmów), dlatego bardzo dziękuję Wam za cierpliwość i za to, że byłyście zawsze przy mnie, kiedy w końcu odrywałem się od klawiatury i wracałem do rzeczywistości. Z pewnością dzielenie życia z takim nudziarzem jak ja nie jest łatwe, więc jeszcze raz i tym bardziej dziękuję za możliwość przelania na papier tego wszystkiego, co już od dawna kłębiło się w mojej głowie. Tak, to było nawiązanie to Johna Byrne’a.


    Wreszcie na koniec chciałem powiedzieć, że jeśli kiedykolwiek spotkacie Cory’ego, powitajcie go gromkimi brawami. Ta książka to był jego pomysł i Cory w swojej łaskawości zaprosił mnie do współpracy przy jej realizacji. Oczywiście nie wahałem się ani chwili i skorzystałem z tej wspaniałej okazji. Dzięki, Cory!

  


  
    Wprowadzenie


    Dla kogo przeznaczona jest ta książka


    


    Jednym z pierwszych pytań, na jakie muszą odpowiedzieć autorzy chcący napisać książkę techniczną, jest „dla kogo będzie przeznaczona nasza książka?”, a odpowiedź na to pytanie autorzy książki muszą mieć na uwadze przez cały okres pracy. Choć mamy nadzieję, że nasza książka będzie użyteczna dla każdego, kto ją przeczyta, to jednak docelową społeczność czytelników można podzielić na dwie grupy.


    Pierwsza grupa docelowa to czytelnicy, którzy nie mają jeszcze zbyt dużego doświadczenia w dziedzinie informatyki śledczej. Mogą to być studenci, którzy dopiero stawiają pierwsze kroki na tym polu, analitycy, którzy dopiero rozpoczynają swoją karierę zawodową, czy doświadczeni administratorzy systemów komputerowych, którzy chcieliby spróbować swoich sił w nowej dziedzinie. Nasza książka nie jest co prawda pełnym, kompletnym i wyczerpującym kompendium wiedzy na temat analizy śledczej i powłamaniowej, ale mamy nadzieję, że zupełnie wystarczy na dobry początek.


    Druga docelowa grupa czytelników to doświadczeni specjaliści w dziedzinie informatyki śledczej, którzy nie mieli do tej pory zbyt wielu doświadczeń w pracy z narzędziami typu open source. Jest to nadspodziewanie duża grupa specjalistów, ponieważ przez bardzo długi czas informatyka śledcza była zdecydowaną domeną komercyjnych pakietów oprogramowania. Do dziś bardzo wielu zdolnych analityków używa w swojej pracy niemal wyłącznie komercyjnego oprogramowania jednego czy dwóch dostawców, wspomagając się tylko od czasu do czasu innymi narzędziami do realizacji zadań, których nie mogą wykonać za pomocą swojego podstawowego oprogramowania.


    Układ książki


    Poza pierwszym rozdziałem zawierającym kilka podstawowych zagadnień książka podzielona jest na osiem rozdziałów i jeden dodatek.


    Rozdział 2. „Platforma robocza typu open source” omawia zagadnienia związane z przygotowaniem i konfiguracją platformy roboczej typu open source, takie jak instalowanie narzędzi niezbędnych do kompilowania kodu źródłowego i budowania pakietów oprogramowania, instalowanie interpreterów i innych pakietów oprogramowania niezbędnych do używania oprogramowania open source na platformach Ubuntu i Windows. W tym rozdziale opowiemy również, jak w systemie Windows zainstalować środowisko emulujące system Linux oraz inne pakiety ułatwiające pracę.


    Rozdział 3. „Analiza zawartości dysku i systemu plików” to rozdział, w którym zajmujemy się analizą dysków i systemów plików przy użyciu narzędzi pakietu The Sleuth Kit, który jest jednym z najlepszych narzędzi typu open source wspomagających analizę śledczą systemów plików. Omówimy tutaj narzędzia pakietu The Sleuth Kit, podstawowe koncepcje systemów plików oraz zagadnienia związanie z analizą nośników danych, strukturą dysków, woluminów i partycji. Poruszymy również kilka dodatkowych tematów, takich jak haszowanie danych czy tworzenie binarnych kopii nośników danych.


    Rozdział 4. „Systemy plików i artefakty w systemie Windows” rozpoczyna serię rozdziałów poświęconych analizie artefaktów w różnych systemach operacyjnych. Omawiamy tutaj metody analizy systemów plików FAT i NTFS, wewnętrzne struktury tablicy MFT, wyodrębnianie i analizowanie plików gałęzi rejestru, plików dzienników zdarzeń oraz innych artefaktów systemu Windows. Na koniec omówimy kilka rodzajów artefaktów, które można znaleźć w plikach wykonywalnych systemu Windows.


    Rozdział 5. „Systemy plików i artefakty w systemie Linux” poświęcony jest analizie systemów plików Ext2 i Ext3, powszechnie używanych w systemie Linux, oraz identyfikacji, wyodrębnianiu i analizie artefaktów, które można znaleźć na stacjach roboczych i serwerach pracujących pod kontrolą systemu Linux. Omówimy tutaj artefakty związane z procesem uruchamiania systemu Linux, skryptami sterującymi usługami systemowymi oraz zarządzaniem kontami użytkowników. W dalszej części rozdziału przejdziemy do omawiania artefaktów będących wynikiem interakcji użytkowników z systemem i jego środowiskiem graficznym, pozwalających na śledzenie ostatnio otwieranych plików, montowanych woluminów i innych elementów.


    Rozdział 6. „Systemy plików i artefakty w systemie Mac OS X” to ostatni z serii rozdziałów poświęconych analizie artefaktów systemów operacyjnych. Omówimy w nim metody analizy systemu plików HFS+ przy użyciu narzędzi pakietu The Sleuth Kit oraz programu HFSExplorer. W dalszej części rozdziału zajmiemy się również analizą plików .plist, w których zapisywane jest wiele ustawień konfiguracyjnych systemu Mac OS X oraz artefaktów związanych z aktywnością użytkowników.


    Rozdział 7. „Artefakty internetowe” to rozdział poświęcony analizie artefaktów generowanych podczas interakcji użytkowników z siecią Internet. Omówimy tutaj metody analizy artefaktów generowanych przez przeglądarki sieciowe takie jak Internet Explorer, Mozilla Firefox, Apple Safari oraz Google Chrome, a także archiwa pocztowe w formacie Outlook, Maildir oraz mbox.


    Rozdział 8. „Analiza plików” omawia zagadnienia związane z analizą zawartości plików, które niekoniecznie muszą być powiązane z jednym systemem plików czy jednym systemem operacyjnym, takich jak dokumenty biurowe, pliki graficzne, pliki wideo i inne. Analiza takich plików może być jednym z kluczowych elementów dochodzenia. Bardzo wiele takich plików zawiera osadzone metadane, które można odzyskać nawet po skasowaniu plików czy sformatowaniu całego woluminu.


    Rozdział 9. „Automatyzacja procesów analizy śledczej” obejmuje cały szereg tematów związanych ze zintegrowanymi, graficznymi środowiskami przeznaczonymi do wspomagania analizy śledczej i powłamaniowej systemów komputerowych, takimi jak PyFLAG czy DFF. W rozdziale przedstawiamy również pakiet fiwalk pozwalający na automatyzację procesu wyodrębniania metadanych i analizy systemów plików. W dalszej części rozdziału omówimy kilka zagadnień związanych z tworzeniem i analizą zestawień chronologii zdarzeń oraz zastosowaniem analiz czasowych w prowadzonych dochodzeniach.


    Dodatek A to doskonałe źródło informacji o innych pakietach oprogramowania wspomagającego informatykę śledczą, których z takich czy innych powodów nie można zakwalifikować do kategorii open source. Większość tych narzędzi jest darmowa, ale ze względu na różne ograniczenia licencyjne nie spełniają one wymagań stawianych oprogramowaniu open source i dlatego nie znalazły się w głównej części książki. Nie zmienia to jednak faktu, że są to bardzo wartościowe i przydatne programy, o których nie sposób było tutaj nie wspomnieć.


    Czego nie znajdziesz w tej książce


    Choć naszym celem było napisanie książki przeznaczonej dla użytkowników początkujących i średnio zaawansowanych, to jednak nie da się ukryć, że zrozumienie zamieszczonego w niej materiału bez posiadania choćby podstawowego doświadczenia w pracy z konsolą systemu Linux może być trudne, ponieważ zdecydowana większość omawianych narzędzi działa z poziomu wiersza poleceń powłoki tego systemu.


    W książce koncentrujemy się wyłącznie na analizie śledczej typu post-mortem, gdzie badamy zawartość kopii binarnych systemów i nośników danych. Nie poruszamy tutaj żadnych tematów związanych ze zbieraniem i analizą danych ulotnych, znajdujących się w pamięci operacyjnej i na dyskach działających systemów komputerowych. Oprócz kilku narzędzi w systemie Linux niemal wszystkie inne narzędzia pozwalające na analizę takich danych są albo komercyjne, albo nie dają się zakwalifikować do kategorii open source. Nie zmienia to jednak w niczym faktu, że metodologia gromadzenia i analizy takich danych jest bardzo zbliżona do sposobów analizy innych artefaktów omawianych w naszej książce.


    Celowo ominęliśmy również omawianie niskopoziomowych detali struktur systemów plików, ponieważ istnieje bardzo wiele znakomitych opracowań na ten temat. Podobnie nie omawialiśmy tutaj również żadnych zagadnień związanych z tworzeniem narzędzi typu open source, ponieważ głównym i nadrzędnym celem tej książki było omówienie praktycznych aspektów zastosowania istniejącego oprogramowania open source w informatyce śledczej.


    Poza dodatkiem A nie znajdziesz żadnych przykładów, w których używalibyśmy oprogramowania innego niż open source.


    


    

  


  
    ROZDZIAŁ 1. Informatyka śledcza i narzędzia typu open source


    W tym rozdziale


    
      	Wprowadzenie


      	Czym jest informatyka śledcza?


      	Czym jest open source?


      	Zalety korzystania z narzędzi typu open source

    


    Wprowadzenie


    W świecie informatyki śledczej polegamy na wiedzy i doświadczeniu specjalistów, którzy przetwarzają dane wyodrębniane z badanych systemów przy użyciu różnych narzędzi. Jednak aby wyciągać wnioski na podstawie wyników działania takich czy innych narzędzi, musimy mieć bezwzględne zaufanie co do poprawności działania poszczególnych narzędzi. Jeżeli podczas dochodzenia będziesz używał wyłącznie narzędzi o zamkniętym kodzie źródłowym, to pomiędzy wyciąganymi wnioskami a prawdą zawsze znajdzie się miejsce na pewną strefę abstrakcji, której nie można w żaden sposób wyeliminować.


    Podejmując decyzję o napisaniu tej książki, kierowaliśmy się kilkoma powodami. Po pierwsze, chcieliśmy pokazać ogrom możliwości i praktyczne zastosowania narzędzi typu open source w informatyce śledczej. Bardzo wielu analityków, nawet tych, którzy znają i używają oprogramowania open source, nie zdaje sobie sprawy z tego, że z powodzeniem można prowadzić pełnowymiarową analizę śledczą i powłamaniową wyłącznie przy użyciu takich narzędzi. Po drugie, chcieliśmy zwrócić uwagę na to, jak wiele różnorodnych artefaktów można znaleźć w badanym systemie, oraz omówić różne metody ich analizowania. Mamy szczerą nadzieję, że po przeczytaniu tej książki będziesz sobie zdawał sprawę z bogactwa danych kryjących się w różnych artefaktach i tego, jakie mogą one mieć znaczenie dla prowadzonego dochodzenia.


    Zanim jednak przejdziemy dalej, musimy najpierw zdefiniować pojęcia informatyka śledcza oraz narzędzia typu open source.


    Czym jest informatyka śledcza?


    Na pierwszych warsztatach Digital Forensics Research Workshop (DFRWS) w 2001 roku informatyka śledcza została zdefiniowana w następujący sposób:


    Zastosowanie naukowo opracowanych i sprawdzonych metod zabezpieczania, zbierania, weryfikacji, identyfikacji, analizy, interpretacji, dokumentowania oraz prezentowania cyfrowego materiału dowodowego pozyskanego z różnorodnych cyfrowych źródeł danych w celu ujawnienia i rekonstrukcji zdarzeń mających charakter kryminalny, prowadzących do nadużyć lub mających charakter nieautoryzowanych czynności zmierzających do zakłócenia innych, legalnych działań [1].


    Choć techniki informatyki śledczej mają zastosowanie w wielu różnych dziedzinach i nie ograniczają się wyłącznie do dochodzeń związanych ze sprawami kryminalnymi, to jednak pewne zasady prowadzenia dochodzenia i procedury operacyjne pozostają praktycznie niezmienne niezależnie od charakteru prowadzonego postępowania. Co ciekawe, o ile rodzaje i zakresy prowadzonych dochodzeń mogą się znacząco różnić od siebie, to jednak lista źródeł cyfrowego materiału dowodowego pozostaje taka sama. W dochodzeniach informatyki śledczej przetwarzane są dane wygenerowane przez różnego rodzaju systemy komputerowe. W początkach istnienia tej dziedziny wiedzy głównym źródłem cyfrowego materiału dowodowego była zawartość magnetycznych i optycznych nośników danych, ale z czasem zaczęły do tego dochodzić inne źródła danych, takie jak zrzuty zawartości pamięci operacyjnej czy zrzuty pakietów ruchu sieciowego.


    Informatyka śledcza jest często opisywana jako dziedzina wiedzy na pograniczu nauki i sztuki. W książce Forensic Discovery Wietse Venema i Dan Farmer stawiają tezę, że w pewnych sytuacjach specjalista informatyki śledczej prowadzący dochodzenie jest swego rodzaju archeologiem cyfrowym, a czasami nawet geologiem cyfrowym.


    Archeologia cyfrowa to analiza cyfrowych śladów bezpośrednio związanych z działaniami użytkownika, takich jak zawartość plików, znaczniki czasu, informacje pozyskiwane ze skasowanych plików czy logi transakcji sieciowych… Z kolei geologia cyfrowa to analiza śladów różnych procesów autonomicznych, nad którymi użytkownik nie sprawuje bezpośredniej kontroli, takich jak alokacja i realokacja bloków danych na dysku, numery i-węzłów przypisywane do plików, zawartość stron pamięci czy przypisywanie identyfikatorów PID do poszczególnych procesów [2].


    Taki mentalny model informatyki śledczej jest chyba bardziej przystający do rzeczywistości niż używana kiedyś metafora balistyki cyfrowej. Nikt przecież nie będzie winił archeologa za to, że poddaje badaniom oryginał piramidy wybudowanej 4000 lat temu. Podobnie jak archeologia i antropologia, tak i informatyka śledcza łączy w sobie „twarde” elementy nauk przyrodniczych z „miękkimi” elementami nauk społecznych.


    Bardzo wielu naukowców i specjalistów uważa, że taka koegzystencja nauki i sztuki w informatyce śledczej nie jest wcale paradoksem, ale po prostu pozorną sprzecznością wynikającą z połączenia dwóch aspektów praktycznych: naukowych podstaw analizy śledczej i sztuki prowadzenia dochodzeń. Zastosowanie różnorodnych metod analizy i wyciąganie logicznych wniosków na podstawie otrzymanych wyników to nauka — ale interpretacja takich danych w celu poprawnego zrekonstruowania ciągów zdarzeń to zdecydowanie sztuka.


    Brian Carrier na swojej stronie internetowej stawia argument, że częściową winę za taką dwuznaczność ponosi powszechnie stosowane określenie analiza śledcza cyfrowego materiału dowodowego (ang. digital forensics). Zadaniem „tradycyjnego” analityka śledczego w laboratorium kryminalistycznym jest analiza przedstawionego materiału dowodowego i odpowiadanie na podstawie jej wyników na szereg precyzyjnie postawionych pytań postawionych przez detektywów prowadzących dochodzenie — natomiast informatyk śledczy prowadzący dochodzenie jest zarówno detektywem stawiającym pytania, jak i analitykiem znajdującym na nie odpowiedzi. Aby wyraźnie wskazać tę różnicę, Carrier proponuje, aby działania prowadzone przez informatyków śledczych określać mianem dochodzeń związanych z analizą śledczą cyfrowego materiału dowodowego (ang. digital forensics investigation) bądź w skrócie nazywać dochodzeniami informatyki śledczej [3].


    Cele dochodzeń informatyki śledczej


    Celem dochodzenia związanego z analizą śledczą cyfrowego materiału dowodowego jest dostarczenie cyfrowych środków dowodowych pozwalających na rekonstrukcję określonych zdarzeń. Informatyk śledczy na podstawie analizy śladów cyfrowych pozostawionych w systemie może potwierdzić, czy takie lub inne zdarzenie miało miejsce. Nawiązując do metafory archeologii cyfrowej, powszechnie przyjęło się nazywać takie cyfrowe ślady artefaktami. Jeżeli dany artefakt lub szereg artefaktów jest istotny dla prowadzonego dochodzenia, staje się dowodem cyfrowym. Jako autorzy tej książki chcieliśmy jednak tutaj nadmienić, że ponieważ z racji swojej profesji bardzo często musimy przygotowywać pisemne materiały dla prawników, staramy się raczej unikać nadużywania określenia dowody cyfrowe ze względu na ilość konotacji prawnych, jakie to określenie ze sobą niesie. Dowód cyfrowy to coś, co może być użyte w postępowaniu sądowym, stąd nieprzemyślane nadużywanie tego określenia może przyprawić informatykowi śledczemu niemało kłopotów. Krótko mówiąc, artefakty to po prostu cyfrowe ślady określonych zdarzeń, które mogą, ale nie muszą być istotne dla prowadzonego dochodzenia.


    Zasada „wzajemnej wymiany śladów”, sformułowana ponad pół wieku temu przez francuskiego kryminologa Edmonda Locarda, głosi, że kiedy dwa dowolne obiekty wchodzą ze sobą w kontakt, między nimi następuje wzajemna wymiana śladów [4]. To proste stwierdzenie jest fundamentalną zasadą stojącą u podstaw zarówno dynamiki artefaktów cyfrowych, jak i całej informatyki śledczej. W odniesieniu do informatyki śledczej oznacza ono, że dowolne działanie podejmowane przez użytkownika lub proces w danym systemie komputerowym pozostawia w tym systemie artefakty będące rezultatem takiego działania. Przykładowo zaznaczenie jednej, prostej opcji w oknie dialogowym aplikacji może spowodować zmianę wartości odpowiedniego klucza w rejestrze systemu. Wykonywanie bardziej złożonych działań znacząco zwiększa szansę na to, że pozostawią one w systemie trwałe ślady, ale pamiętaj, że nawet najprostsze, pozornie błahe operacje wykonywane w systemie mogą generować trwałe artefakty. Nawet próba usunięcia określonych artefaktów z systemu może pozostawić inne artefakty — taki cyfrowy odpowiednik wszechobecnego zapachu wybielacza, za pomocą którego przestępca starał się usunąć odciski palców z miejsca zbrodni.


    Warto tutaj jeszcze raz podkreślić, że najważniejszym zadaniem informatyka śledczego jest określenie prawdy. Każde dochodzenie powinno rozpoczynać się od postawienia odpowiedniej tezy. Na przykład: „napastnik przełamał zabezpieczenia i przejął kontrolą nad komputerem X” czy „komputer Y został użyty do wykradania danych z systemu Z”. Zadaniem informatyka śledczego nie jest udowodnienie tak postawionej tezy dochodzenia. Zamiast tego jego zadaniem jest odszukanie odpowiednich artefaktów, które mogą potwierdzić lub obalić prawdziwość założonej tezy dochodzenia. Posługując się analogią kryminalną, możemy powiedzieć, że zadaniem informatyka śledczego jest odszukanie dowodów odpowiednio obciążających (ang. inculpatory evidence) lub oczyszczających (ang. exculpatory evidence) podejrzanego z postawionych zarzutów.


    Dodatkowym utrudnieniem w pracy informatyka śledczego jest potencjalna łatwość, z jaką dane cyfrowe mogą być manipulowane, modyfikowane lub nawet od początku do końca fabrykowane. Bardzo często zdarza się, że informatyk śledczy musi określić, czy dany cyfrowy materiał dowodowy jest autentyczny i spójny z procesami, które rzekomo go wygenerowały. Co więcej, w niektórych przypadkach jedynym celem prowadzonego dochodzenia jest sprawdzenie autentyczności cyfrowego materiału dowodowego.


    Proces cyfrowej analizy śledczej


    Proces cyfrowej analizy śledczej może być podzielony na trzy główne etapy: gromadzenie danych, analiza danych i prezentacja wniosków.


    
      	Gromadzenie materiału dowodowego — odnosi się do procesu zbierania cyfrowego materiału dowodowego, który następnie zostanie poddany analizie. W zależności od rodzaju prowadzonego dochodzenia materiałem dowodowym mogą być fizyczne dyski twarde, nośniki optyczne, karty pamięci z aparatów czy kamer cyfrowych, telefony komórkowe, układy pamięci z różnych urządzeń, a nawet pojedyncze pliki. W każdym przypadku oryginalne nośniki danych powinny być traktowane z niezwykłą ostrożnością. Proces akwizycji cyfrowego materiału dowodowego powinien obejmować utworzenie kopii binarnych nośników danych (utworzenie kopii roboczych) oraz dokładne udokumentowanie wszystkich operacji wykonywanych z oryginalnymi nośnikami danych.


      	Analiza danych — odnosi się do właściwej analizy zawartości kopii binarnych nośników pozyskanych w pierwszej fazie procesu i zgodnie z definicją DFRWS z roku 2001 obejmuje identyfikację, analizę oraz interpretację danych. Proces identyfikacji polega na lokalizacji różnych rodzajów artefaktów w cyfrowym materiale dowodowym i wyodrębnienie tych, które mogą mieć znaczenie dla prowadzonego dochodzenia. Uzyskany w ten sposób zestaw odpowiednich artefaktów jest następnie poddawany szczegółowej analizie, która w zależności od rodzaju pozyskanych danych może obejmować analizę systemu plików, zawartości plików, zawartości logów i dzienników zdarzeń, analizy statystyczne i inne. Po zakończeniu analizy prowadzący dochodzenie, bazując na swoim wyszkoleniu, wiedzy i doświadczeniu, dokonuje interpretacji wyników.


      	Prezentacja danych — to proces, podczas którego prowadzący dochodzenie dzieli się wynikami analizy danych z innymi stronami uczestniczącymi w dochodzeniu. Faza prezentacji obejmuje tworzenie raportu opisującego działania podjęte przez analityka, listę pozyskanych artefaktów oraz ich znaczenie i powiązania. Faza prezentacji może również obejmować przedstawienie raportu z prowadzonego dochodzenia w dalszym postępowaniu administracyjnym lub sądowym.

    


    Warto zauważyć, że wyniki analizy pierwotnego zestawu danych mogą implikować konieczność pozyskania dodatkowego materiału dowodowego, który z kolei musi zostać poddany analizie i tak dalej. Taki cykl może powtarzać się wielokrotnie, zwłaszcza w przypadku skomplikowanych incydentów bezpieczeństwa obejmujących wiele systemów, użytkowników i nośników lub w przypadku złożonych spraw o charakterze kryminalnym.


    W tej książce będziemy się zajmować niemal wyłącznie zagadnieniami fazy analizy danych, choć zahaczymy również o kilka podstawowych zagadnień związanych z tworzeniem kopii binarnych cyfrowego materiału dowodowego.


    Czym jest open source?


    Określenie oprogramowanie open source lub inaczej otwarte oprogramowanie oznacza, że kod źródłowy takiego oprogramowania jest publicznie dostępny dla wszystkich zainteresowanych. Jednak sam fakt powszechnej dostępności kodu źródłowego nie zawsze oznacza, że możesz używać go w dowolny sposób. Ruch wolnego oprogramowania (ang. Open Source Initiative) przygotował formalną definicję wymagań, które musi spełniać dane oprogramowanie, aby można je było określić mianem open source. Mówiąc w skrócie, aby uzyskać prawo do posługiwania się tytułem open source, licencja musi zezwalać na swobodną dystrybucję oprogramowania, swobodny dostęp do jego kodu źródłowego, zezwalać na dowolną modyfikację kodu źródłowego przez użytkownika końcowego oraz nie może w żaden sposób ograniczać zakresu zastosowania takiego oprogramowania. Więcej szczegółowych informacji na ten temat znajdziesz na stronie internetowej Open Source Initiative [5].


    


    
      
        Uwaga Wolne dla wybranych


        Zwróć uwagę na fakt, że zgodnie z definicją Open Source Initiative licencja ograniczająca w jakikolwiek sposób zastosowaniu lub użytkowników końcowych oprogramowania nie może być traktowana jako licencja typu open source. Z tego powodu mianem programów typu open source nie można określić wielu darmowych programów, które w swoich licencjach wprowadzają ograniczenia, takich jak Law Enforcement Only (tylko dla organów ścigania) czy Non-Commercial Use (wyłącznie do zastosowań niekomercyjnych), powszechnie spotykanych wśród programów wspomagających analizę śledczą i powłamaniową.

      

    


    Oprogramowanie darmowe a otwarte


    Wieloznaczność pięknego słowa wolne może w przypadku wolnego oprogramowania powodować pojawienie się pewnych wątpliwości. Oprogramowanie wolne od opłat (oprogramowanie darmowe) nie zawsze jest oprogramowaniem wolnym od restrykcji narzucanych przez różnego rodzaju licencje (oprogramowanie otwarte). W środowisku oprogramowania open source termin wolne oprogramowanie oznacza zawsze oprogramowanie, którego zastosowanie nie jest w żaden sposób ograniczone żadnymi postanowieniami licencyjnymi, którego kod źródłowy jest powszechnie dostępny i które jest udostępniane bez żadnych opłat. Takie postawienie sprawy stoi w wyraźnej sprzeczności z oprogramowaniem darmowym (ang. freeware), które jest zazwyczaj dostarczane w postaci co prawda darmowego, ale zwykle skompilowanego pakietu binarnego, którego zastosowanie często jest ograniczone postanowieniami licencji (na przykład: tylko do użytku niekomercyjnego).


    Oprogramowanie omawiane w naszej książce w zdecydowanej większości należy do kategorii open source. Inne użyteczne i darmowe pakiety oprogramowania o zamkniętym kodzie źródłowym, które spełniają funkcje nie mające swoich odpowiedników w pakietach oprogramowania open source, zostały omówione w dodatku A.


    Licencje open source


    W czasie kiedy powstawała niniejsza książka, organizacja Open Source Initiative uznawała 58 typów licencji oprogramowania open source [6]. Ponieważ w naszej książce chcielibyśmy omówić zastosowanie takiego oprogramowania do analizy śledczej i powłamaniowej, nie będziemy tutaj szczegółowo zagłębiać się w niuanse poszczególnych typów licencji i omówimy pokrótce tylko najważniejsze z nich. Dwa najczęściej spotykane typy licencji open source to GPL (GNU Public License) i BSD (Berkeley Software Distribution License). W uproszczeniu najważniejsza różnica pomiędzy tymi licencjami polega na tym, że licencja GPL wymaga, aby dowolne modyfikacje wprowadzane do kodu źródłowego oprogramowania, który następnie jest rozpowszechniany w postaci skompilowanej, były również upowszechniane w postaci źródłowej. Licencja BSD nie wprowadza takiego wymogu, żądając w zamian tylko potwierdzenia, że rozpowszechniane oprogramowanie zawiera kod z projektu na licencji BSD.


    W praktyce oznacza to, że na przykład autor komercyjnych narzędzi wykorzystujących fragmenty kodu na licencji GPL musi udostępnić użytkownikom kupującym jego programy ich pełny kod źródłowy. Jeżeli takie narzędzie zostałoby napisane z wykorzystaniem kodu na licencji BSD, to udostępnianie kodu źródłowego nie będzie wymagane. Innymi słowy, licencja GPL faworyzuje prawa autora oryginalnego kodu źródłowego, podczas gdy licencja BSD faworyzuje prawa użytkownika końcowego czy raczej konsumenta kodu. Ze względu na konieczność udostępniania kodu źródłowego licencja GPL jest znana jako licencja copyleft (gra słów, dla odróżnienia od praw autorskich copyright), a z kolei licencja BSD jest często określana jako licencja liberalna (ang. permissive). Większość licencji liberalnych jest uważana za kompatybilne z licencją GPL, ponieważ dają one użytkownikowi końcowemu pełne prawa do dysponowania kodem źródłowym, włącznie z prawem do wykorzystania go w produktach pochodnych, pozostających na licencji GPL. Innymi, popularnymi licencjami kompatybilnymi z GPL są APL (Apache Public License), wykorzystywana w projektach organizacji Apache Foundation, oraz licencja X11/MIT License.


    Zalety korzystania z oprogramowania open source


    W sieci Internet i innych mediach można bez trudu znaleźć wiele płomiennych dyskusji na temat korzyści płynących z używania oprogramowania open source, etyki sposobów licencjonowania oprogramowania oraz zła, jakie niesie ze sobą zamknięte oprogramowanie komercyjne. Nie będziemy tutaj powtarzać żadnych argumentów żadnej ze stron, ale postaramy się przedstawić kilka powodów, dla których warto używać oprogramowania open source w zastosowaniach informatyki śledczej.


    Edukacja


    Kiedy autorzy tej książki po raz pierwszy wkroczyli na drogę informatyki śledczej, istniały dwie ścieżki pozwalające na zdobycie odpowiednich kwalifikacji. Pierwsza z nich prowadziła poprzez jednostki informatyki śledczej w organach ścigania lub strukturach militarnych, a druga wymagała samodzielnego zdobywania wiedzy w tej dziedzinie (autorzy książki „zaliczyli” obie wspomniane ścieżki kształcenia). W każdym z tych scenariuszy jednym z najlepszych sposobów zdobywania wiedzy było używanie darmowych narzędzi. Obecnie zajęcia z informatyki śledczej są prowadzone na wielu uniwersytetach, a oprócz tego wiele organizacji prowadzi szkolenia w tej dziedzinie. Nie zmienia to jednak faktu, że dla ambitnego adepta tej sztuki nadal pozostawia to ogromne pole do samokształcenia. Autorzy tej książki są całkowicie przekonani, że dzięki temu, iż używali oprogramowania open source od samych początków swojej kariery aż do chwili obecnej, są znacznie lepszymi analitykami, niż byliby, nie mając za sobą takich doświadczeń.


    Używanie oprogramowania open source podczas nauki tajników informatyki śledczej ma wiele zalet. Po pierwsze, takie narzędzia z natury ujawniają swój sposób działania. Możesz uruchomić takie czy inne narzędzie, przeanalizować wyniki jego działania, a następnie przyjrzeć się kodowi źródłowemu i postarać się zrozumieć zasady działania takiego narzędzia. Co więcej, jeżeli prowadzisz dochodzenia o niewielkiej skali, możesz uruchamiać takie narzędzia na praktycznie każdym starym czy nowym komputerze — nie musisz ponosić kosztów związanych z koniecznością zakupu drogich, nowoczesnych stacji roboczych niezbędnych do uruchamiania rozbudowanych, komercyjnych pakietów wspomagających analizę śledczą i powłamaniową. Wreszcie masz dostęp do całej społeczności analityków, deweloperów i entuzjastów gotowych przyjść Ci z pomocą w rozwiązywaniu problemów — zakładając oczywiście, że dokonałeś już minimalnego wysiłku i sprawdziłeś, czy odpowiedzi na Twoje pytanie nie możesz znaleźć za pomocą szybkiego zapytania wyszukiwarki Google.


    Przenośność i elastyczność


    Kolejną zaletą narzędzi omawianych w tej książce jest ich przenośność i elastyczność. Przenośność oznacza, że takie narzędzia możesz skopiować na przykład na pamięć USB i używać ich na innych komputerach, nawet jeżeli działają one pod kontrolą innych systemów operacyjnych. Jeżeli korzystasz z komercyjnego oprogramowania śledczego, którego właścicielem jest zatrudniająca Cię firma, to w przypadku zmiany pracy nie będziesz mógł zabrać takiego oprogramowania ze sobą i całe Twoje doświadczenie w pracy z takim pakietem może być bezużyteczne w nowym miejscu pracy — taki problem nie występuje, jeżeli korzystasz z oprogramowania open source.


    Jeżeli przenośność oznacza, że możesz zadecydować, gdzie używać takich narzędzi, to elastyczność odnosi się do tego, w jaki sposób z nich korzystasz. Narzędzi open source możesz używać na swoim lokalnym komputerze, ale równie dobrze możesz je zainstalować na serwerze w sieci i używać za pomocą zdalnej sesji konsoli. Narzędzia open source możesz zainstalować na swoim komputerze, ale równie dobrze możesz to zrobić na setkach innych komputerów i to bez konieczności pytania o zgodę dostawcy oprogramowania, ponoszenia kosztów zakupu setek nowych licencji czy konieczności podłączania do setek systemów setek sprzętowych kluczy zabezpieczających.


    Cena


    Oprogramowanie open source oprócz tego, że jest otwarte, jest również całkowicie darmowe. Wszystkie narzędzia omawiane w tej książce możesz pobrać, zainstalować i używać ich bez konieczności ponoszenia jakichkolwiek dodatkowych kosztów. Jest to znakomite rozwiązanie dla wszystkich pasjonatów, którzy chcą samodzielnie wkroczyć w świat informatyki śledczej, studentów czy nawet analityków pragnących zbudować przyzwoity zestaw narzędzi śledczych, mając do dyspozycji mocno ograniczony budżet. Oprogramowanie open source może być korzystnym rozwiązaniem również dla analityków używających na co dzień rozbudowanych pakietów komercyjnego oprogramowania śledczego. Rozszerzenie funkcjonalności takich pakietów za pomocą dodatkowych narzędzi open source nie będzie Cię kosztowało złamanego grosza, a może zaoszczędzić sporo cennego czasu. Nawet jeżeli w codziennej pracy musisz korzystać z pakietów komercyjnych, możesz używać narzędzi opisywanych w tej książce do zadań pomocniczych czy kalibracji i weryfikacji poprawności działania innych narzędzi.


    Inne zalety


    Prawdopodobnie największą korzyścią dla analityka płynącą z używania oprogramowania open source jest jego kod źródłowy, bo jak powiedział znany filozof Alfred Korzybski, „(…) mapa i teren to nie to samo”. Możliwość analizy kodu źródłowego przed jego skompilowaniem może być wprost bezcennym doświadczeniem. Jeżeli posiadasz odpowiednie umiejętności programistyczne, możesz się nawet pokusić o wprowadzenie zmian w kodzie źródłowym i dostosowanie go do własnych, indywidualnych potrzeb. Mając dostęp do kodu źródłowego, możesz samodzielnie sprawdzać aktualizacje i zmiany wprowadzane w kolejnych wersjach programu, bez konieczności ufania informacjom publikowanym przez producenta oprogramowania.


    Przykładowo w przypadku pakietu The Sleuth Kit masz co najmniej trzy sposoby weryfikacji zmian wprowadzanych w kolejnych wersjach pakietu. Po pierwsze, możesz zapoznać się z zawartością dziennika zmian, załączanego do każdej nowej wersji pakietu. Po drugie, możesz skorzystać z bug trackerów pakietu, dostępnych na stronie projektu [7]. Większość producentów komercyjnych pakietów oprogramowania śledczego nie udostępnia informacji na temat listy wykrytych błędów i przygotowanych poprawek. Wreszcie zawsze możesz wziąć poprzednią wersję kodu źródłowego i porównać ją z najnowszą wersją, na przykład za pomocą polecenia diff, sprawdzając każdy zmodyfikowany wiersz kodu. Pierwsza opcja to analiza mapy. Ostatnia to szczegółowa eksploracja terenu.


    Oprócz tego w przypadku oprogramowania open source możesz dokładnie przeanalizować, co tak naprawdę dany program robi. Autorzy książki zetknęli się z niejednym pakietem oprogramowania komercyjnego, gdzie w przypadku scenariuszy testowania typu black box programy generowały niepoprawne wyniki. Jeżeli kod źródłowy takich narzędzi byłby publicznie dostępny, można by szybko przeanalizować sposób działania programu, znaleźć błąd w kodzie i szybko go poprawić.


    Jak już wspominaliśmy, brak dostępu do kodu źródłowego powoduje wprowadzenie dodatkowego poziomu abstrakcji do prowadzonego dochodzenia, a każdy dodatkowy poziom pośredni jest potencjalnym źródłem błędów i przekłamań. Ponieważ celem dochodzenia jest odkrycie prawdziwego przebiegu zdarzeń, w interesie każdego analityka leży minimalizacja liczby potencjalnych błędów i nieścisłości. Jeżeli kiedykolwiek będziesz musiał udowodnić, że wyniki otrzymane za pomocą takiego czy innego narzędzia są poprawne, dostęp do jego kodu źródłowego będzie z pewnością dużym ułatwieniem podczas wykonywania takiego zadania.


    Podsumowanie


    W dziedzinie informatyki śledczej przez wiele długich lat dominacja narzędzi o zamkniętym kodzie źródłowym była bezapelacyjna.


    Wiedząc, co i dlaczego chcemy robić oraz jakich narzędzi będziemy używać, możemy przejść do kolejnego rozdziału, w którym omówimy szereg zagadnień związanych z budowaniem platformy roboczej wykorzystującej oprogramowanie open source.
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    ROZDZIAŁ 2. Platforma robocza typu open source


    


    W tym rozdziale:


    
      	Przygotowanie stanowiska badawczego


      	Stacja robocza z systemem Linux


      	Stacja robocza z systemem Windows

    


    Przygotowanie stanowiska badawczego


    Zanim będziesz mógł używać narzędzi i aplikacji open source opisywanych w tej książce, musisz upewnić się, że Twój komputer jest odpowiednio skonfigurowany do kompilowania i przygotowywania takich narzędzi. Wynika to z prostego faktu, że bardzo wiele narzędzi typu open source jest udostępniane w postaci kodu źródłowego, który musisz samodzielnie skompilować tak, aby uzyskać wykonywalną, binarną wersję programu. Często zdarza się również, że takie narzędzia mają postać skryptów, których uruchomienie wymaga obecności odpowiedniego interpretera danego języka. W tym rozdziale omówimy zagadnienia związane z przygotowaniem i konfiguracją stanowiska badawczego przeznaczonego do wykonywania ekspertyz śledczych za pomocą narzędzi typu open source na komputerach działających pod kontrolą systemów Linux i Windows.


    Dla każdej z tych dwóch platform będziemy omawiać zagadnienia przedstawione poniżej.


    Budowanie pakietów oprogramowania


    Ponieważ będziemy pracować z oprogramowaniem typu open source, musimy zapewnić sobie możliwość konwersji kodu źródłowego danego narzędzia czy aplikacji do postaci użytecznego dla nas binarnego pliku wykonywalnego. W uproszczeniu taki proces nazywamy budowaniem oprogramowania. Inaczej mówiąc, aby skorzystać z oprogramowania typu open source dostarczanego w postaci kodu źródłowego, na swoim komputerze musisz wcześniej zainstalować co najmniej jedno ze środowisk programistycznych pozwalających na kompilowanie kodu źródłowego i budowanie aplikacji. W tym rozdziale omówimy sposób instalacji i konfiguracji jednego ze środowisk umożliwiających kompilowanie kodu źródłowego aplikacji napisanych w językach C i C++ oraz budowanie (lub instalację) różnych bibliotek wymaganych przez takie aplikacje.


    Instalowanie interpreterów


    Niektóre z aplikacji typu open source, z których będziemy korzystać, zostały napisane w językach interpretowanych (nazywanych również językami skryptowymi), takich jak Perl, Python czy Ruby. Abyśmy mogli uruchomić takie programy, będzie nam potrzebny odpowiedni interpreter danego języka oraz możliwość instalowania odpowiednich bibliotek i innych modułów niezbędnych do prawidłowego działania poszczególnych aplikacji.


    Praca z binarnymi obrazami nośników danych


    Kluczowym elementem analizy śledczej jest praca z obrazami dysków, czyli inaczej mówiąc, binarnymi kopiami zawartości nośników pamięci. Na niektórych platformach jest to łatwiejsze, na innych trudniejsze, ale zawsze niezbędne — po prostu jeżeli nie możesz zamontować i otworzyć kontenera, nie możesz się dostać do przechowywanych w nim danych. Z tego powodu jednym z bardzo ważnych etapów przygotowywania i konfiguracji stanowiska badawczego jest upewnienie się, czy będziesz w nim miał bezpośredni dostęp do zawartości binarnych obrazów dysków. Narzędzia, które będziemy omawiać w kolejnych rozdziałach, mogą pracować bezpośrednio z plikami obrazów dysków, stąd dysponowanie kilkoma różnymi metodami dostępu do zawartości binarnych obrazów nośników danych pozwala na efektywne weryfikowanie sposobu działania takich narzędzi oraz generowanych przez nie wyników, a oprócz tego stanowi dodatkowe zabezpieczenie pozwalające na podjęcie innych działań w sytuacji, kiedy takie czy inne narzędzie nie będzie w stanie poprawnie przetwarzać danych z obrazu.


    Istnieją dwa podstawowe rodzaje plików binarnych obrazów nośników danych, z którymi będziemy się spotykać w czasie pracy: surowe binarne obrazy dysków (ang. raw images; binarne obrazy typu RAW) oraz kontenery binarnych obrazów dysków (ang. forensic containers). Surowe binarne obrazy dysków są dokładnie tym, na co wskazuje ich nazwa — „surową”, utworzoną bit po bicie kopią całej zawartości źródłowego nośnika pamięci (włącznie z obszarami niealokowanymi). Z kolei kontenery binarnych obrazów dysków to również pliki zawierające utworzoną bit po bicie kopię zawartości nośnika pamięci, ale zapisane w specjalnym formacie, który został opracowany z myślą o zastosowaniach w informatyce śledczej. Kontenery zawierają dokładnie taką samą, binarną kopię zawartości nośnika danych, ale uzupełnioną o pewne dodatkowe elementy, takie jak sumy kontrolne pozwalające na zweryfikowanie integralności kontenera czy metadane opisujące jego zawartość. Oprócz tego kontenery binarnych obrazów dysków mogą przechowywać dane w postaci skompresowanej i często również zaszyfrowanej.


    Praca z systemami plików


    W czasie przeprowadzania ekspertyz często będziesz musiał pracować bezpośrednio z systemem plików przechowywanym w binarnym obrazie nośnika, wykorzystując różne standardowe mechanizmy systemu operacyjnego (oczywiście z zachowaniem wszelkich zasad pracy i postępowania z cyfrowym materiałem dowodowym). Na przykład aby dokonać analizy zawartości dysku z systemem plików ext4, będziemy raczej zmuszeni do skorzystania z wbudowanych mechanizmów systemu operacyjnego, ponieważ na chwilę obecną praktycznie nie istnieją żadne narzędzia śledcze typu open source, które potrafiłyby poprawnie działać z systemem plików ext4 (nie znaczy to oczywiście, że w przyszłości takie narzędzia nie powstaną).


    Stacja robocza z systemem Linux


    Wykorzystanie stacji roboczej pracującej pod kontrolą systemu Linux jest najczęściej stosowanym rozwiązaniem do pracy z narzędziami śledczymi typu open source, stąd zdecydowana większość przykładów prezentowanych w tej książce będzie dotyczyła takiego właśnie scenariusza. W naszym przypadku będziemy korzystać z komputera pracującego pod kontrolą systemu Ubuntu, ale równie dobrze możesz skorzystać z zupełnie innej dystrybucji systemu Linux. Do instalowania pakietów oprogramowania będziemy wykorzystywać menedżera pakietów apt, niemniej należy tutaj zauważyć, że żaden z omawianych w naszej książce pakietów nie jest specyficzny dla Ubuntu, stąd bez większych problemów powinieneś znaleźć odpowiednie pakiety za pośrednictwem menedżerów pakietów innych dystrybucji.


    


    
      Wskazówka Krótkie zestawienie najważniejszych poleceń konsoli systemu Linux


      Przystępując do pracy z naszą książką, powinieneś posiadać już pewną wprawę w pracy z systemem Linux. Jeżeli jednak zdążyłeś już co nieco zapomnieć (lub po prostu system Linux to dla Ciebie zupełnie nowe doświadczenie), poniżej prezentujemy listę najważniejszych poleceń konsoli systemu Linux, których będziemy używać podczas pracy z systemem plików:

    


    
      	Polecenie cd — pozwala na zmianę bieżącego katalogu roboczego. Przykładowo polecenie cd .. spowoduje przejście do katalogu nadrzędnego, polecenie cd / przeniesie Cię do katalogu głównego, a polecenie cd ~ przeniesie Cię do Twojego katalogu domowego.


      	Polecenie ls — wyświetla zawartość katalogów (odpowiednik polecenia dir w konsoli systemu Windows). Przykładowo polecenie ls spowoduje wyświetlenie zawartości bieżącego katalogu roboczego, a polecenie ls –l również spowoduje wyświetlenie zawartości bieżącego katalogu roboczego, ale ze znacznie większą ilością informacji na temat poszczególnych plików.


      	Polecenie pwd — wyświetla nazwę bieżącego katalogu roboczego (to tak na wszelki wypadek, jeżeli się zgubisz w gąszczu katalogów na nieznanym dysku).


      	Polecenie mkdir — tworzy nowy katalog o podanej nazwie.


      	Polecenie cp — pozwala na kopiowanie plików. Użycie przełącznika –r pozwala na skopiowanie zawartości danego katalogu łącznie ze wszystkimi podkatalogami.


      	Polecenie mv — pozwala na zmianę nazwy lub przenoszenie plików i katalogów.


      	Polecenie rm — pozwala na skasowanie pliku. Użycie przełącznika –r pozwala na skasowanie danego katalogu (wraz ze wszystkimi podkatalogami!).


      	Polecenie cat — wyświetla na ekranie zawartość danego pliku. Zawartość dużych plików możesz wyświetlać strona po stronie, używając dodatkowo poleceń takich jak less czy more.

    


    Symbolu potoku danych | możesz używać do przekierowania danych ze standardowego wyjścia jednego polecenia na standardowe wejście innego polecenia. Znaku > możesz użyć do przekierowania danych ze standardowego wyjścia polecenia do pliku na dysku (zamiast na ekran). Jeżeli użyjesz podwójnego znaku >>, dane zostaną dołączone do danego pliku (w przypadku pojedynczego znaku > przesyłane dane nadpisują istniejącą zawartość pliku).


    Poleceń man oraz info możesz używać do wyświetlania ekranów pomocy dla dowolnych poleceń konsoli systemu Linux.


    


    Rozpakowywanie pakietów oprogramowania


    Kod źródłowy programów typu open source dla systemu Linux jest zazwyczaj udostępniany w postaci skompresowanych plików archiwum TAR (ang. tarball). Chcąc rozpakować taki skompresowany plik, powinieneś użyć polecenia tar z kilkoma dodatkowymi przełącznikami.


    Aby rozpakować pliki archiwum TAR spakowane programem Gzip (takie pliki posiadają zazwyczaj rozszerzenia .tgz lub .tar.gz), wykonaj polecenie przedstawione poniżej:


    tar xzf {nazwa_pliku}


    Aby rozpakować pliki archiwum TAR spakowane programem BZip (pliki z rozszerzeniami .tbz, .tbz2, .tar.bz2 lub .tar.bz), powinieneś wykonać polecenie przedstawione poniżej:


    tar xjf {nazwa_pliku}


    W każdym z opisanych przykładów możesz również dodać opcję –v, która powoduje wyświetlanie na ekranie nazw i pełnych ścieżek rozpakowywanych plików.


    Zanim będziesz mógł rozpocząć samodzielne kompilowanie kodu źródłowego i budowanie aplikacji, musisz zainstalować na swoim komputerze kilka dodatkowych pakietów oprogramowania. W systemie Ubuntu powinieneś rozpocząć od zainstalowania metapakietu o wdzięcznej nazwie build-essential, który zawiera szereg narzędzi niezbędnych do kompilowania i budowania własnych programów. Aby zainstalować taki pakiet, użyjemy polecenia apt-get. Polecenie to jest częścią mechanizmu Advanced Packaging Tool, będącego podstawowym rozwiązaniem pozwalającym na instalowanie prekompilowanych pakietów oprogramowania we wszystkich dystrybucjach linuksowych bazujących na systemie Debian (włączając w to system Ubuntu). Ponieważ instalowanie pakietów oprogramowania jest zadaniem administratora, to aby wykonać takie zadanie w systemie Linux, będziesz musiał skorzystać z uprawnień użytkownika root. Aby uruchomić polecenie apt-get na prawach administratora systemu, użyjemy komendy sudo.


    user@ubuntu:~$ sudo apt-get install build-essential

    [sudo] password for user:

    The following extra packages will be installed:

    dpkg-dev fakeroot g++ g++-4.4 libstdc++6-4.4-dev patch xz-utils

    Suggested packages:

    debian-keyring debian-maintainers g++-multilib g++-4.4-multilib gcc-4.4-doc libstdc++6-4.4-dbg libstdc++6-4.4-doc diffutils-doc

    The following NEW packages will be installed:

    build-essential dpkg-dev fakeroot g++ g++-4.4 libstdc++6-4.4-dev patch xz-utils

    0 upgraded, 8 newly installed, 0 to remove and 0 not upgraded.

    Need to get 7571kB of archives.

    After this operation, 24.6MB of additional disk space will be used.

    Do you want to continue [Y/n]? Y


    Po zainstalowaniu podstawowego zestawu narzędzi niezbędnych do kompilowania i budowania własnych programów będziemy jeszcze nieraz wracać do polecenia apt-get, za pomocą którego będziemy instalować różne biblioteki i inne moduły niezbędne do poprawnego działania kompilowanych narzędzi i aplikacji. W większości pakietów zawierających kod źródłowy znajdziesz pliki takie jak README czy INSTALL, zawierające szczegółowe informacje o bibliotekach i modułach niezbędnych do działania danego programu. Pamiętaj, aby zawsze przed rozpoczęciem procesu kompilowania nowego programu zapoznać się z zawartością takich dokumentów.


    Więcej szczegółowych informacji na temat instalowania pakietów oprogramowania w systemie Ubuntu znajdziesz w dokumentacji systemu Ubuntu [1].


    Pakiet GNU Build System


    Zdecydowaną większość omawianego w tej książce oprogramowania będziemy budować za pomocą zestawu narzędzi o nazwie GNU Build System, znanego również jako GNU Autotools [2]. Budowanie wykonywalnych wersji programów za pomocą tego pakietu narzędzi polega zazwyczaj na wykonaniu sekwencji trzech poleceń:


    1. ./configure


    2. make


    3. (sudo) make install


    Polecenie configure


    Jeżeli aplikacja, którą budujemy, posiada jakiekolwiek opcje konfiguracyjne, to dołączony do kodu źródłowego skrypt o nazwie configure pozwala na ich ustawienie. Zazwyczaj po wywołaniu tego skryptu z opcją --help na ekranie wyświetlona zostanie lista dostępnych opcji konfiguracyjnych. Aby zilustrować działanie takiego konfiguratora, użyjemy skryptu configure z biblioteki LibEWF jako przykładu. Niebawem będziemy szczegółowo omawiać przeznaczenie i funkcjonowanie tej biblioteki, ale teraz wystarczy tylko wspomnieć, że jest ona niezbędna do działania wielu narzędzi śledczych na naszej platformie. Ze względu na ograniczoną ilość miejsca na stronie zamieszczamy jedynie fragment wyników działania skryptu, ale pamiętaj, że większość tego typu skryptów pozwala na skonfigurowanie wielu różnych opcji związanych z budowaniem i późniejszą instalacją danego pakietu oprogramowania.


    user@ubuntu:~/src/libewf-20100226$ ./configure --help

    'configure' configures libewf 20100226 to adapt to many kinds of systems.

    Usage: ./configure [OPTION]... [VAR=VALUE]...

    ...

    Optional Features:

    ...

      --enable-wide-character-type

          enable wide character type support (default is no)

      --enable-static-executables

          build the ewftools as static executables (default is no)

      --enable-low-level-functions

          use libewf's low level read and write functions in the ewftools (default is no)

      --enable-low-memory-usage

          enables low memory usage (default is no)

      --enable-verbose-output enable verbose output (default is no)

      --enable-debug-output enable debug output (default is no)

      --enable-python build python bindings (pyewf) (default is no)

      --enable-v2-api enable experimental version 2 API (default is no)

    ...


    Po wykonaniu takiego polecenia na ekranie zobaczysz listę opcji konfiguracyjnych biblioteki libewf, które mogą być bardzo przydatne na etapie budowania pakietu. Dzięki zapoznaniu się z zawartością pliku README możesz się przekonać, że do poprawnego działania biblioteki libewf niezbędne są inne biblioteki, takie jak zlib (biblioteka funkcji zapewniających kompresowanie i rozpakowywanie plików archiwum) czy libcrypto (biblioteka zawierająca implementację OpenSSL). W innych dystrybucjach systemu Linux takie biblioteki mogą nosić różne nazwy, ale odnalezienie ich nie powinno stanowić żadnego problemu. Aby to zrobić, możesz na przykład wykorzystać polecenie takie jak apt-cache search czy odpowiadające mu polecenie w używanej przez Ciebie dystrybucji systemu Linux.


    user@ubuntu:~$ apt-cache search openssl | grep dev

    libssl-ocaml-dev - OCaml bindings for OpenSSL

    libcurl4-openssl-dev - Development files and documentation for libcurl (OpenSSL)

    libssl-dev - SSL development libraries, header files and documentation

    user@ubuntu:~$ apt-cache search zlib | grep dev

    lib32z1-dev - compression library - 32 bit development

    libmng-dev - M-N-G library (Development headers)

    libzlcore-dev - zlibrary core - development files

    libzltext-dev - zlibrary text model/viewer - development files

    zlib1g-dbg - compression library - development

    zlib1g-dev - compression library - development

    libcryptokit-ocaml-dev - cryptographic algorithm library for OCaml - development

    libniftiio1-dev - IO libraries for the NIfTI-1 data format

    libtrf-tcl-dev - Tcl data transformations - development files

    libzzip-dev - library providing read access on ZIP-archives development


    Po przeanalizowaniu wyników działania tych poleceń możemy się przekonać, że w naszym przypadku będziemy potrzebować bibliotek o nazwach zlib1g-dev oraz libssl-dev, które możemy bez trudności zainstalować za pomocą następującego polecenia:


    user@ubuntu:~$ sudo apt-get install zlib1g-dev libssl-dev

    ...

    Setting up libssl-dev (0.9.8k-7ubuntu8) ...


    Po zainstalowaniu niezbędnych bibliotek jesteśmy gotowi do uruchomienia skryptu konfiguracyjnego. Po wywołaniu skrypt sprawdzi, czy odpowiednie wersje bibliotek niezbędnych do poprawnego skompilowania i późniejszego uruchomienia budowanego programu są zainstalowane w systemie i działają poprawnie.


    user@ubuntu:~/src/libewf-20100226$ ./configure—enable-wide-character-type—enable-low-level-functions

    checking for a BSD-compatible install... /usr/bin/install -c

    checking whether build environment is sane... yes

    ...

    config.status: executing libtool commands

    configure:

    Building:

      libuna support: local

      libbfio support: local

      libcrypto EVP support: yes

      libcrypto MD5 support: evp

      libcrypto SHA1 support: evp

      guid support: libuuid

    Features:

      Wide character type support: yes

      ewftools are build as static executables: no

      ewftools use low level read and write functions: yes

      Python (pyewf) support: no

      Verbose output: no

      Debug output: no

      Experimental version 2 API: no


    Zwróć uwagę, że ten konkretny skrypt konfiguracyjny podaje również nazwę innej biblioteki niezbędnej do poprawnego działania całości guid support: libuuid. Jeżeli w danym pakiecie kodu źródłowego plik README bądź INSTALL jest niedostępny, niekompletny czy po prostu niewłaściwy, to kolejne uruchamianie skryptu configure pozwala na zorientowanie się metodą prób i błędów, jakie biblioteki są niezbędne do poprawnego skompilowania i uruchomienia takiego czy innego pakietu oprogramowania.


    


    
      
        Ostrzeżenie Co zrobić, kiedy nie znajdziesz pliku ./configure


        Niektóre proste programy, które nie korzystają z dodatkowych bibliotek zewnętrznych, mogą nie posiadać skryptu konfiguracyjnego. W niektórych przypadkach w pakiecie źródłowym znajdziesz przygotowany wstępnie plik makefile, choć równie często może się zdarzyć, że będziesz musiał bezpośrednio kompilować kod źródłowy takiego programu. Szczegółowych informacji na temat sposobu kompilacji takich programów możesz szukać w plikach README lub INSTALL. Pamiętaj również, że wskazówki co do sposobu kompilacji możesz znaleźć również w samym kodzie źródłowym programu.

      

    


    Po uruchomieniu skrypt configure spowoduje wygenerowanie pliku o nazwie makefile — zapisane w nim informacje są wykorzystywane przez polecenie make podczas kolejnego etapu budowania programu.


    Polecenie make


    Polecenie make odczytuje informacje zapisane w pliku makefile wygenerowanym za pomocą skryptu configure i rozpoczyna proces kompilowania i konsolidacji poszczególnych plików wykonywalnych i bibliotek, z których składa się dany program. Cały proces może zająć całkiem sporo czasu, a na ekranie konsoli będzie się pojawiało całe mnóstwo informacji. Poniżej przedstawiamy mocno okrojony fragment wyników działania polecenia make, tak abyś mógł się zorientować, czego możesz oczekiwać po uruchomieniu tego polecenia.


    user@ubuntu:~/src/libewf-20100226$ make

    Making all in include

    make[1]: Entering directory '/home/user/src/libewf-20100226/include'

    ...

    make[1]: Entering directory '/home/user/src/libewf-20100226/liberror'

    /bin/bash ../libtool—tag=CC—mode=compile gcc -DHAVE_CONFIG_H -I. -I../common -I../include -I../common- g -O2 -Wall -MT

      liberror_error.lo -MD -MP -MF .deps/liberror_error.Tpo -c –o liberror_error.lo liberror_error.c

    libtool: compile: gcc -DHAVE_CONFIG_H -I. -I../common -I../include -I../common -g -O2 -Wall -MT liberror_error.lo -MD -MP -MF .deps/liberror_error.Tpo -c liberror_error.c -fPIC -DPIC -o .libs/liberror_error.o

    ...

    make[1]: Leaving directory 'home/user/src/libewf-20100226' 


    Kiedy polecenie make zakończy działanie, pozostaje nam już tylko zainstalowanie aplikacji. Możesz to zrobić, wykonując polecenie przedstawione poniżej:


    sudo make install


    Wykonanie tego polecenia spowoduje skopiowanie utworzonych wcześniej plików wykonywalnych, bibliotek, dokumentacji (o ile jest obecna) i wszystkich innych plików wchodzących w skład danej aplikacji do odpowiednich lokalizacji na dysku — w większości przypadków będą to odpowiednie podkatalogi foldera /usr/local.


    


    
      
        Uwaga Inne systemy budowania pakietów oprogramowania


        W panteonie systemów przeznaczonych do kompilowania i budowania pakietów oprogramowania GNU Autotools nie jest jednak osamotniony. Jest to oczywiście jeden z najbardziej rozpowszechnionych i popularnych systemów, ale nie można tutaj nie wspomnieć również o innych rozwiązaniach. Najbardziej znanymi alternatywami dla GNU Autotools są pakiety cmake oraz scons. Pakiet scons został napisany w języku Python i dlatego jest bardzo często wybieranym rozwiązaniem w środowiskach projektantów tworzących aplikacje w tym języku.

      


      Z kolei pakiet cmake to pakiet tworzący pliki warstwy pośredniej, wykorzystywany przez aplikacje wieloplatformowe — inaczej mówiąc, pakiet cmake pozwala na tworzenie plików pośrednich, niezbędnych do budowania aplikacji działających na różnych platformach (na przykład pliki makefile dla systemów klasy Unix, pliki Visual Studio Solution dla platformy Windows itd.).

    


    Systemy kontroli wersji pakietów oprogramowania


    Oprócz udostępniania pakietów oprogramowania w postaci wspomnianych już wcześniej skompresowanych plików archiwum TAR bardzo wiele projektów typu open source rozpowszechnia kod źródłowy za pomocą tzw. systemów kontroli wersji (ang. version control systems). Takie rozwiązania pozwalają na śledzenie przez rozproszoną grupę użytkowników wszelkich zmian wprowadzanych w kodzie źródłowym aplikacji. Systemy kontroli wersji oferują bardzo wiele zaawansowanych mechanizmów wspomagających proces zespołowego tworzenia pakietów oprogramowania, choć w naszym przypadku będą używane wyłącznie do pobierania z repozytorium najnowszej wersji kodu źródłowego danej aplikacji. Końcowym efektem pobierania kodu źródłowego za pomocą systemu kontroli wersji jest drzewo katalogów zawierające odpowiednie pliki, podobne do tego, jakie możesz uzyskać po rozpakowaniu skompresowanego pliku archiwum typu TAR.


    W przypadku aplikacji, które znajdują się w fazie aktywnego rozwoju, często zdarza się, że kod źródłowy jest dostępny wyłącznie za pośrednictwem systemu kontroli wersji; w innych przypadkach zazwyczaj dostępna jest również skompilowana, gotowa do działania wersja danej aplikacji, którą możesz pobrać, zainstalować i od razu uruchomić w swoim systemie. Jak zawsze przed użyciem nowego narzędzia, programu czy aplikacji do wykonywania rzeczywistego zadania powinieneś najpierw przeprowadzić szereg testów sprawdzających w powtarzalny sposób poprawność działania programu, jakość i rzetelność generowanych przez niego wyników oraz stabilność jego działania.


    Do najpopularniejszych systemów kontroli wersji pakietów oprogramowania należą:


    
      	cvs,


      	subversion,


      	git,


      	mercurial.

    


    Sposoby ich działania będziemy omawiać w nieco dalszej części tej książki podczas budowania narzędzi wymagających pobierania kodu źródłowego z takich systemów.


    


    
      
        Wskazówka CERT Linux Forensics Tools Repository


        Zdecydowana większość przykładów omawianych w tej książce wykorzystuje komputer działający pod kontrolą systemu Ubuntu. Jeżeli jesteś użytkownikiem dystrybucji Fedora lub CentOS/RHEL, możesz skorzystać z CERT Linux Forensics Tools Repository — repozytorium narzędzi śledczych przeznaczonych dla systemu Linux, które zarządzane i udostępniane jest przez organizację CERT.

      


      Znajdziesz tam gotowe do użycia zestawy narzędzi śledczych dla dystrybucji Fedora od wersji 9 do wersji 20 oraz CentOS/RHEL 5 i 6, w skład których wchodzi wiele spośród narzędzi omawianych w tej książce.


      https://forensics.cert.org/


    


    Instalowanie interpreterów


    Oprócz możliwości kompilowania programów i budowania wykonywalnych plików binarnych musisz mieć również możliwość uruchamiania programów napisanych w językach interpretowanych. Aby tak było, musisz zainstalować w swoim systemie odpowiednie interpretery języków takich jak Perl, Python czy Ruby. W większości popularnych dystrybucji systemu Linux interpretery języków Perl i Python są już z reguły preinstalowane (wraz z zestawem najczęściej wykorzystywanych modułów i bibliotek). W naszym przypadku będziemy instalować interpretery języków Python w wersji 3 oraz Ruby, a oprócz tego pokażemy, jak dla każdego z tych interpreterów możesz instalować różne dodatkowe moduły i biblioteki.


    Perl


    Perl jest jednym ze starszych języków skryptowych, które są ciągle w powszechnym użyciu (oprócz oczywiście języka skryptowego powłoki systemu Linux). Jego „długowieczność” jest jednocześnie jedną z jego największych zalet — przez te wszystkie lata dla języka Perl powstała ogromna liczba różnego rodzaju bibliotek i modułów dodatkowych, które możesz wykorzystywać w swoich programach.


    Aby sprawdzić, która wersja języka Perl jest zainstalowana w Twoim systemie, powinieneś wykonać następujące polecenie:


    user@ubuntu:~$ perl -v

    This is perl, v5.10.1 built for x86_64-linux-gnu-thread-multi


    Podstawowe, najważniejsze repozytorium modułów dodatkowych dla języka Perl nosi nazwę CPAN (Comprehensive Perl Archive Network). Pakiety udostępniane w repozytorium CPAN mogą być instalowane z poziomu okna terminala za pomocą opcji –MCPAN polecenia perl. Po pierwszym uruchomieniu takiego polecenia skonfigurowane zostaną preferencje repozytorium CPAN — ustawienia domyślne są w zupełności wystarczające, więc kiedy system poprosi Cię o ich zaakceptowanie, po prostu naciśnij klawisz Enter.


    user@ubuntu:~$ perl -MCPAN -e shell

    ...

    cpan[1]> help

    Display Information              (ver 1.9402)

        command argument   description

    cpan [n] quit

    ...


    Python


    Podobnie jak w przypadku języka Perl, również interpretery języka Python są z reguły domyślnie preinstalowane w większości popularnych dystrybucji systemu Linux. Aby sprawdzić, która wersja interpretera jest zainstalowana w Twoim systemie, powinieneś wykonać następujące polecenie:


    user@ubuntu:~$ python -V

    Python 2.6.5


    Oprócz interpretera języka Python w wersji 2.6 będzie nam również potrzebna równolegle zainstalowana wersja Python 3. W porównaniu z wersją 2.6 w wersji 3 zostało wprowadzonych wiele zmian, poprawek i nowych rozwiązań, skutkiem czego wersja ta nie jest wstecznie kompatybilna z programami napisanymi dla wersji 2.x. Ze względu jednak na fakt, że w naszej książce omawiamy kilka programów napisanych w nowej wersji języka Python, będą nam potrzebne obie wersje interpretera. Aby zainstalować interpreter języka Python w wersji 3.x, powinieneś wykonać następujące polecenie:


    user@ubuntu:~$ sudo apt-get install python3-minimal

    [sudo] password for user:

    Reading package lists... Done

    Building dependency tree

    Reading state information... Done

    The following extra packages will be installed:

      python3.1 python3.1-minimal

    Suggested packages:

      python3.1-doc python3.1-profiler

    The following NEW packages will be installed:

      python3-minimal python3.1 python3.1-minimal

    0 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.

    Need to get 4,995kB of archives.

    After this operation, 17.7MB of additional disk space will be used.

    Do you want to continue [Y/n]?


    W przeciwieństwie do języków Perl i Ruby, Python nie posiada żadnego „standardowego” systemu zarządzania pakietami oprogramowania. Zamiast tego moduły języka Python mogą być zarządzane bezpośrednio przez menedżera pakietów systemu operacyjnego bądź instalowane ręcznie przez użytkownika. W naszym przypadku będziemy korzystać z obu sposobów. Warto tutaj zauważyć, że Python posiada swego rodzaju centralne repozytorium modułów i bibliotek, które jest wykorzystywane przez co najmniej kilka nieoficjalnych menedżerów pakietów tego języka. Najpopularniejszym z nich jest easy_install, który wchodzi w skład pakietu python-setuptools. Aby zainstalować ten pakiet dla interpreterów w wersji Python 2.x i 3.x, powinieneś wykonać polecenie przedstawione poniżej:


    user@ubuntu:~$ sudo apt-get install python-setuptools python3-setuptools


    Ruby


    Ruby to trzeci język skryptowy, którego interpreter musisz zainstalować w swoim systemie. Ruby jest „młodszym bratem” języków Perl i Python, stąd jego interpretera nie znajdziesz w domyślnej instalacji systemu Ubuntu Linux.


    user@ubuntu:~$ ruby -v

    The program 'ruby' is currently not installed. You can install it by typing:

    sudo apt-get install ruby


    Jak widać, interpreter języka Ruby możesz zainstalować w systemie Ubuntu za pomocą przedstawionego wyżej polecenia apt-get. Po zakończeniu możesz zweryfikować poprawność instalacji i sprawdzić wersję za pomocą opcji –v polecenia ruby.


    user@ubuntu:~$ ruby -v

    ruby 1.8.7 (2010-01-10 patchlevel 249) [i486-linux]


    Modułami i bibliotekami języka Ruby zarządza menedżer pakietów o nazwie RubyGems, którego musisz zainstalować osobno:


    user@ubuntu:~$ sudo apt-get install rubygems


    Po zainstalowaniu menedżera pakietów możesz go wywołać za pomocą polecenia gem:


    user@ubuntu:~$ gem

    RubyGems is a sophisticated package manager for Ruby. This is 
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