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      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Książkę tę dedykujemy wszystkim tym, którzy czują nieustanny głód wiedzy i bezinteresownie dzielą się swoimi doświadczeniami z innymi.


    


    

  


  
    O autorach


    Bruce Dang pracuje na stanowisku starszego specjalisty odpowiedzialnego za bezpieczeństwo oprogramowania tworzonego przez firmę Microsoft. Wcześniej analizował komunikaty dotyczące luk, zgłaszane przez użytkowników. Był pierwszą osobą, która opisała sposób, w jaki przebiegały ataki z użyciem dokumentów pakietu Office. Wraz z zespołem programistów przeprowadził analizę słynnego robaka Stuxnet, który najprawdopodobniej został utworzony w celu uszkodzenia irańskich urządzeń przeznaczonych do wzbogacania uranu. Bruce Dang występował na wielu konferencjach, m.in. na RSA, Black Hat Vegas, Black Hat Tokyo, Chaos Computer Club i REcon.


    Alexandre Gazet jest specjalistą do spraw zabezpieczeń w firmie Quarkslab. Zajmuje się głównie inżynierią odwrotną, ochroną oprogramowania i badaniami nad podatnością oprogramowania na ataki. Występował na wielu konferencjach, m.in. na HITB w Kuala Lumpur (w 2009 r.) oraz REcon w Montrealu (w 2010 r. i 2011 r.).


    Elias Bachaalany jest programistą. Zajmuje się inżynierią odwrotną, jest autorem niezależnych tekstów dotyczących techniki, a w ciągu ostatnich 14 lat okazjonalnie prowadził szkolenia z zakresu inżynierii odwrotnej. W swojej długiej karierze pracował nad różnymi technologiami, m.in. tworzeniem skryptów, projektowaniem złożonych serwisów internetowych, inżynierią odwrotną, tworzeniem baz danych, programowaniem, tworzeniem sterowników i aplikacji wymagających umiejętności programowania niskopoziomowego (np. programów rozruchowych i prostych systemów operacyjnych). Utworzył narzędzia zabezpieczające przeznaczone dla komputerów osobistych. Wystąpił dwukrotnie na konferencji REcon w Montrealu (w 2012 r. i 2013 r.).


    Elias podczas pracy zawodowej na rzecz belgijskiego Hex-Rays SA pomógł udoskonalić program IDA Pro i dodać do niego nowe funkcje. W tym czasie publikował wiele tekstów na swoim blogu, prowadził szkolenia z zakresu obsługi IDA Pro, utworzył wiele wtyczek przeznaczonych do wykrywania błędów, dodał do IDA Pro obsługę skryptów, pracował nad projektem IDAPython (począwszy od wersji 1.2.0). Obecnie Elias pracuje w firmie Microsoft w zespole utalentowanych programistów zajmujących się zabezpieczaniem oprogramowania.


    Sébastien Josse jest analitykiem do spraw bezpieczeństwa we francuskim Ministerstwie Obrony (Direction générale de l’armement). Ma ponad 10 lat doświadczenia w pracy w charakterze instruktora, badacza i konsultanta zajmującego się bezpieczeństwem cywilnych i wojskowych systemów informatycznych. Jego praca doktorska, obroniona w 2009 r. na École Polytechnique, dotyczyła dynamicznej analizy chronionych programów, a szczególnie kryptograficznych mechanizmów odpornych na techniki inżynierii odwrotnej. We wspomnianej pracy Sébastien poruszał również tematykę analizy chronionych programów przy użyciu wirtualizacji systemu. Publikował artykuły na łamach pisma „JICV”. Przemawiał na wielu konferencjach, wśród których były: ECRYPT (w 2004 r.), EICAR (w 2006 r., 2008 r. i 2011 r.), AVAR (w 2007 r.) i HICSS (w 2012 r., 2013 r. i 2014 r.).

  


  
    O korektorze merytorycznym


    Matt Miller jest głównym specjalistą do spraw bezpieczeństwa w należącej do firmy Microsoft organizacji Trustworthy Computing, w której zajmuje się głównie badaniami nad minimalizowaniem luk w nowych technologiach. Przed podjęciem pracy na rzecz Microsoftu Matt był głównym programistą pracującym nad ramą projektową Metasploit. Na łamach pisma „Uninformed” publikował artykuły dotyczące korzystania z luk w oprogramowaniu, inżynierii odwrotnej, a także analizowania programów i wewnętrznej struktury systemów operacyjnych.


    


    

  


  
    Podziękowania


    Napisanie tej książki było jednym z najbardziej interesujących i zarazem czasochłonnych zadań, nad jakimi mieliśmy okazję pracować. Książka ta jest pozycją, którą bardzo chcielibyśmy mieć 15 lat temu, gdy rozpoczynaliśmy naukę zagadnień związanych z inżynierią odwrotną. W tamtych czasach było niewiele publikacji na ten temat, a zasoby internetowe były bardzo ograniczone (wtedy nie istniały jeszcze nawet blogi). Wiedzę zdobywaliśmy głównie, pracując metodą prób i błędów. Termin „inżynieria zabezpieczeń” nie był wówczas znany. Od tego czasu świat się jednak zmienił. Dziś dysponujemy dekompilatorami, skanerami usług sieci Web, pracujemy w chmurach, powstały systemy APT zarządzające pakietami. Wiedzę na temat inżynierii odwrotnej można dziś zdobyć, czytając blogi i biorąc udział w warsztatach. Oczywiście jakość wiedzy czerpanej z takich źródeł jest różna. Niektóre źródła są na miernym poziomie, a ich autorzy chcą po prostu skorzystać z zainteresowania zagadnieniami związanymi z bezpieczeństwem informatycznym. Są też bardzo dobre źródła, o których mało kto słyszał, ponieważ nie są reklamowane lub po prostu prezentują materiały na tyle specjalistyczne, że mogą przytłaczać przeciętnego czytelnika. Niestety nie ma jednego, uniwersalnego źródła wiedzy, które mogłoby pomóc Ci w poznawaniu podstawowych zagadnień z zakresu inżynierii odwrotnej. Mamy nadzieję, że właśnie ta książka stanie się takim źródłem.


    Czas podziękować osobom, które pomogły nam znaleźć się w punkcie, w którym jesteśmy dzisiaj. Wszyscy autorzy dziękują Rolfowi Rollesowi za pomoc w tworzeniu rozdziału dotyczącego zaciemniania kodu. Rolf jest prawdziwym pionierem inżynierii odwrotnej i nauczania analizy binarnej. Swoją pasją zaraził kolejne pokolenie specjalistów. Mamy nadzieję, że będzie kontynuował swoją pracę i w dalszym ciągu inspirował swoich następców. Chcielibyśmy podziękować również naszemu przyjacielowi i korektorowi merytorycznemu Mattowi Millerowi. Jest on kolejnym pionierem dziedziny, o której piszemy. Włożył wiele pracy w zabezpieczanie luk systemu Windows. Przekazał tak wiele szczegółowej wiedzy, że powinien być wzorem dla każdego. Na koniec chcielibyśmy podziękować osobom takim jak Carol Long, John Sleeva, Luann Rouff, a także pracownikom wydawnictwa John Wiley & Sons, którzy pomogli nam w wydaniu tej książki.


    — Autorzy


    Pragnę podziękować swoim rodzicom za to, że stworzyli warunki, które pozwoliły mi na rozwój. Podziękowania należą się również mojej siostrze (Ivy Dang) i bratu (Donaldowi Dangowi). Dziękuję za wsparcie i inspiracje. Dziękuję również Rolfowi Rollesowi za to, że jest moim dobrym przyjacielem, wspierającym mnie przez wiele lat. W życiu nie miałem zbyt wielu autorytetów, ale osoby takie jak Le Thanh Sang, Vint Cerf i Douglas Comer miały niebagatelny wpływ na mój rozwój. David Knechtges zaraził mnie swoją pasją do literatury chińskiej. Kyoko Tokuno rozbudziła we mnie zainteresowanie buddyzmem. Richard Salomon zainteresował mnie historią Indii (kto by pomyślał, że tak wiele można się dowiedzieć, przyglądając się kamieniom i monetom). Daniel Waugh przekazał mi wiedzę na temat historii Azji Środkowej, a Nyan-Ping Bi pozwoliła mi poznać język chiński. Nie są to osoby zajmujące się inżynierią odwrotną, ale ich entuzjazm i poświęcenie były dla mnie inspiracją i sprawiły, że stałem się lepszym człowiekiem i inżynierem. Gdybym ich nie spotkał, to moja kariera mogłaby potoczyć się inaczej.


    Podczas pracy miałem okazję poznać wiele inteligentnych osób, które miały na mnie duży wpływ. Są to (kolejność wymienionych osób nie ma większego znaczenia): Alex Carp, rebel, Navin Pai, Jonathan Ness, Felix Domke, Karl J., Julien Tinnes, Josh Phillips, Daniel Radu, Maarten Boone, Yoann Guillot, Ivanlef0u (dziękujemy za hosting), Richard van Eeden, Dan Ho, Andy Renk, Elia Florio, Ilfak Guilfanov, Matt Miller, David Probert, Damian Hasse, Matt Thomlinson, Shawn Hoffman, David Dittrich, Eloi Vanderbeken, LMH, Ali Rahbar, Fermin Serna, Otto Kivling, Damien Aumaitre, Tavis Ormandy, Ali Pezeshk, GynvaelColdwind, anakata (rzadko spotykany przypadek geniuszu), Richard van Eeden, Noah W., Ken Johnson, Chengyun Yu, Elias Bachaalany, Felix von Leitner, Michał Chmielewski, sectorx, Son Pho Nguyen, Nicolas Pouvesle, Kostya Kortchinsky, Peter Viscarola, Torbjorn L., Gustavo di Scotti, Sergiusz Fonrobert, Peter W., Ilja van Sprundel, Brian Cavenah, upb, Maarten Van Horenbeeck, Robert Hensing, Cristian Craioveanu, Claes Nyberg, Igor Skorchinsky, John Lambert, Mark Wodrich (mój buddyjski autorytet), David Midturi, Gavin Thomas, Sebastian Porst, Peter Vel, Kevin Broas, Michael Sandy, Christer Öberg, Mateusz „j00ru” Jurczyk, David Ross i Raphaël Rigo. Jonathan Ness i Damian Hasse zawsze popierali to, że robiłem pewne rzeczy inaczej niż wszyscy. Za ich sprawą odniosłem wiele sukcesów i poniosłem wiele porażek. Jeżeli kogoś pominąłem, to bardzo przepraszam.


    W naszkicowaniu treści moich rozdziałów pomogli mi: Michał Chmielewski, Shawn Hoffman, Nicolas Pouvesle, Matt Miller, Alex Ionescu, Mark Wodrich, Ben Byer, Felix Domke, Ange Albertini, Igor Skorchinsky, Peter Ferrie, Lien Duong, iZsh, Frank Boldewin, Michael Hale Ligh, Sébastien Renaud, Billy McCourt, Peter Viscarola, Dennis Elser, Thai Duong, Eloi Vanderbeken, Raphaël Rigo, Peter Vel i (prawdziwy mistrz) Bradley Spengler. Bez ich cennych uwag i sugestii lektura tej książki byłaby bardzo trudna. Oczywiście za wszystkie błędy, które nie zostały poprawione, należy winić tylko mnie.


    Istnieje wiele innych, bezimiennych osób, dzięki którym poszerzałem swoją wiedzę, co umożliwiło mi pracę nad tą książką.


    Pragnę podziękować Molly Reed i Tami Needham z firmy Omni Group za udostępnienie nam licencji na program OmniGraffle, dzięki któremu mogliśmy wykonać ilustracje.


    Na koniec chciałbym podziękować za pomoc w pracy nad tą książką Alexowi, Eliasowi i Sébastienowi. Bez nich książka ta nigdy by nie ujrzała światła dziennego.


    — Bruce


    Na początek chciałbym podziękować Bruce’owi Dangowi, który zaprosił mnie do pracy nad tym wspaniałym projektem. Praca nad nim okazała się długą i pouczającą przygodą. Dziękuję Rolfowi Rollesowi za wiele godzin, które spędziliśmy razem, zbierając niezbędne materiały i tworząc szkice rozdziału dotyczącego zaciemniania kodu. Później dołączył do nas Sébastien Josse, który włożył ogrom pracy we wspomniany wcześniej rozdział. Bez niego nie moglibyśmy stworzyć go w takiej formie, w jakiej udało się nam go napisać. Sébastien, dziękujemy Ci.


    Dziękuję za wsparcie swoim przyjaciołom: Fabrice’owi Desclaux, Yoannowi Guillotowi i Jeanowi--Philippe’owi Luytenowi.


    Na koniec pragnę podziękować Carol Long (za umożliwienie wydania tej książki) i Johnowi Sleevie (za naprowadzenie nas na właściwą drogę).


    — Alexandre


    Zacznę od podziękowań skierowanych do swojego przyjaciela Bruce’a Danga, który dał mi szansę wzięcia udziału w tym przedsięwzięciu. Pragnę podziękować wszystkim swoim kolegom za wsparcie i pomoc. W szczególności chciałbym podziękować za pomoc i wsparcie takim osobom jak Daniel Pistelli (dyrektor generalny w Cerbero GmbH), Michał Chmielewski, Swamy Shivaganga Nagaraju i Alexandre Gazet.


    Dziękuję panu Ilfakowi Guilfanovowi (dyrektorowi generalnemu Hex-Rays SA). Podczas pracy w Hex-Rays nauczyłem się od niego wielu rzeczy. Jego pracowitość, cierpliwość i wytrwałość w pracy nad IDA Pro będą dla mnie zawsze czymś inspirującym.


    Dziękuję wydawnictwu John Wiley & Sons za umożliwienie nam wydania tej książki. Dziękuję również pani redaktor Carol Long za doradztwo i profesjonalne wsparcie. Dziękuję redaktorowi prowadzącemu Johnowi Sleevie. Jestem wdzięczny za adiustacje wykonane przez Luann Rouff.


    — Elias


    Dziękuję Alexandre’owi, Eliasowi i Bruce’owi za zaproszenie mnie do pracy nad tą książką. Chciałbym podziękować również Jeanowi-Philippe’owi Luytenowi za skontaktowanie nas ze sobą. Na koniec pragnę podziękować Carol Long i Johnowi Sleevie za pomoc i profesjonalizm podczas pracy nad tym projektem.


    — Sébastien


    


    

  


  
    Wstęp


    Nauka inżynierii odwrotnej przypomina naukę języków obcych przez osoby dorosłe. Pierwszym etapem nauki języka obcego jest poznanie alfabetu (liter, z których składają się słowa), a także semantyki. Kolejnym etapem jest zrozumienie reguł gramatycznych, według których słowa są ze sobą łączone tak, aby powstały poprawne zdania. Po poznaniu tych reguł osoba ucząca się języka może przystąpić do nauki łączenia ze sobą wielu zdań w celu wyrażenia skomplikowanych myśli. Uczący się języka obcego w końcu dochodzi do etapu, na którym jest w stanie przeczytać podręcznik dotyczący bardziej szczegółowych zagadnień związanych z danym językiem, takich jak gramatyka historyczna czy fonetyka.


    W inżynierii odwrotnej funkcję języka pełni architektura i język asemblera. Funkcję słowa pełni polecenie asemblera, a funkcję akapitów — ciągi instrukcji asemblera. Program możemy porównać do książki. Do pełnego zrozumienia treści książki nie wystarczy znajomość słownictwa i gramatyki. Czytelnik musi rozumieć styl prozy, znać niepisane zasady tworzenia tekstu, a także inne reguły. Aby zrozumieć program komputerowy, należy posiąść wiedzę wykraczającą poza zagadnienia związane z instrukcjami asemblera.


    Rozpoczynanie nauki całkowicie nowego technicznego zagadnienia na podstawie książki może wydawać się czymś strasznym. Skłamalibyśmy, gdybyśmy stwierdzili, że inżynieria odwrotna jest prostym zagadnieniem, którego możesz się nauczyć w pełni dzięki lekturze tej książki. Proces nauki jest dość złożony, ponieważ musisz opanować zagadnienia z różnych dziedzin wiedzy. Osoba zajmująca się inżynierią odwrotną musi być obeznana z architekturą systemów komputerowych, znać się na programowaniu systemowym, systemach operacyjnych, kompilatorach itd. Niektóre te dziedziny wymagają dobrej znajomości matematyki. A więc, skąd masz wiedzieć, od czego zacząć? Odpowiedź na to pytanie zależy od Twojej wiedzy i Twoich umiejętności. Ponieważ nie możemy określić tego,


    jaka jest wiedza każdego z naszych czytelników, we wstępie opiszemy rzeczy przydatne dla osób nieposiadających żadnego doświadczenia z programowaniem. Kontynuuj lekturę, a określisz poziom swoich kompetencji.


    Czasami inżynierię odwrotną można zdefiniować jako proces mający na celu zrozumienie działania systemu. Jest to proces wymagający umiejętności radzenia sobie w trudnych sytuacjach. System może być urządzeniem sprzętowym, programem lub na przykład procesem fizycznym lub chemicznym. W tej książce przyjmujemy, że system jest programem. Aby zrozumieć program, musisz najpierw pojąć to, w jaki sposób programy są pisane. Dlatego też na początku powinieneś dowiedzieć się, jak pisać programy w językach takich jak C, C++ czy Java. Polecamy Ci, żebyś naukę programowania rozpoczął od języka C — jest on prosty, wszechobecny i posiada wiele zastosowań. Warto zajrzeć do następujących pozycji: Język ANSI C. Programowanie. Wydanie II Briana Kernighana i Dennisa Ritchiego (Helion, 2010) oraz C: A Reference Manual Samuela Harbisona i Guya Steele’a Jr. (Prentice Hall, 2002). Po nabraniu wprawy w pisaniu kodu, kompilowaniu go i usuwaniu z niego błędów możesz zainteresować się pozycją Expert C Programming: Deep C Secrets Petera van der Lindena (Prentice Hall, 1994). W tym momencie powinieneś być już obeznany z pojęciami wysokiego poziomu, takimi jak zmienna, zakres, funkcja, wskaźnik, warunek, pętla, stos i biblioteka. Przyda Ci się również znajomość struktur danych, m.in. stosów, kolejek, list powiązanych i drzew, ale obecnie nie jest to coś obligatoryjnego. Aby uzupełnić swoją wiedzę, możesz zajrzeć do książek: Kompilatory. Reguły, metody i narzędzia Alfreda Aho, Raviego Sethiego i Jeffreya Ullmana (WNT, 2002) oraz Linkers and Loaders Johna Levine’a (Morgan Kaufmann, 1999). Lektura tych pozycji pozwoli Ci zrozumieć sposób, w jaki tak naprawdę tworzone są programy. Nie musisz rozumieć każdej strony znajdującej się w tych książkach (na to przyjdzie czas). Powinieneś po prostu zdobyć wiedzę dotyczącą podstawowych pojęć. Osoby nadgorliwe mogą zainteresować się książką Advanced Compiler Design and Implementation, napisaną przez Stevena Muchnicka (Morgan Kaufmann, 1997).


    Gdy już będziesz mieć ogólne pojęcie o tym, jak pisze się programy oraz jak usuwa z nich błędy, powinieneś zainteresować się zagadnieniami związanymi ze środowiskiem, w którym wykonywane są programy, czyli procesorem i systemem operacyjnym. Możesz przejrzeć dokument Intel 64 and IA-32 Architektures Software Developer’s Manual. Volume 1: Basic Architecture. Zwróć przy tym szczególną uwagę na rozdziały 2. – 7. Znajdziesz tam opisy podstawowych elementów nowoczesnego komputera. Jeżeli jesteś zainteresowany procesorami ARM, to możesz zapoznać się z Cortex-A Series Programmer’s Guide oraz ARM Architecture Reference Manual ARMv7-A and ARMv7-R Edition. W naszej książce piszemy o procesorach z rodziny x86, x64 i ARM, ale nie omawiamy szczegółowo ich architektury. Zakładamy, że osoby zainteresowane, w razie konieczności, zajrzą do przytoczonych pozycji. Przeglądając je, zwróć szczególną uwagę na bloki, z których składa się system komputerowy. Jeżeli chcesz zgłębić swoją wiedzę dotyczącą tych zagadnień, to zajrzyj do książki Strukturalna organizacja systemów komputerowych Andrew Tanenbauma (Helion, 2006). Wszyscy czytelnicy powinni również zapoznać się ze specyfikacją PE i COFF (Microsoft PE and COFF Specification). W tej chwili powinieneś już dysponować całą wiedzą niezbędną do zrozumienia rozdziału 1. „Architektura x86 i x64” oraz rozdziału 2. „Architektura ARM”.


    W dalszej kolejności powinieneś dowiedzieć się czegoś na temat systemów operacyjnych. Istnieje co prawda dużo systemów operacyjnych, ale łączy je wiele wspólnego. Wszystkich ich dotyczą zagadnienia związane z procesami, wątkami, pamięcią wirtualną, mechanizmami planowania przydziału procesora, wielozadaniowością. Aby zrozumieć te wszystkie pojęcia, zajrzyj do książki Systemy operacyjne Andrew Tanenbauma (Helion, 2013). Wspomniana pozycja doskonale definiuje pojęcia, ale nie omawia ważnych technicznych szczegółów wszystkich systemów operacyjnych. Jeżeli chcesz poznać tajniki systemu Windows, to przejrzyj książkę Windows NT Device Driver Development Petera Viscaroli i Anthony’ego Masona (New Riders Press, 1998). Książka ta co prawda dotyczy problematyki związanej z tworzeniem sterowników, ale lektura początkowych rozdziałów znakomicie wprowadzi Cię w zagadnienia dotyczące systemu Windows. Pozycja ta stanowi doskonałe uzupełnienie rozdziału niniejszej książki, dotyczącego jądra systemu Windows. Więcej informacji na temat systemu Windows, a zwłaszcza zarządzania pamięcią w tym systemie, znajdziesz w książce What Makes It Page? The Windows 7 (x64) Virtual Memory Manager Enrica Martignettiego (CreateSpace Independent Publishing Platform, 2012).


    W tym punkcie powinieneś już dysponować wiedzą, która pozwoli Ci zrozumieć rozdział 3. „Jądro systemu Windows”. Powinieneś jednak rozważyć także nauczenie się programowania Win32. Warto w tym celu zainteresować się książkami: Programowanie w systemie Windows Johnsona Harta (Helion, 2010) oraz Windows via C/C++ Jeffreya Richtera i Christophe’a Nasarre’a (APN Promise, 2007).


    Przed przystąpieniem do lektury rozdziału 4. „Debugowanie i automatyzacja” rozważ zapoznanie się z książkami: Inside Windows Debugging: A Practical Guide to Debugging and Tracing Strategies in Windows Tarika Soulamiego (Microsoft Press, 2012) oraz Advanced Windows Debugging Maria Hewardta i Daniela Pravata (Addison-Wesley Professional, 2007).


    Lektura rozdziału 5. „Zaciemnianie kodu” wymaga dobrego zrozumienia języka asemblera. Nie czytaj tego rozdziału przed zapoznaniem się z treścią rozdziałów 1. i 2. Wiedzę niezbędną do zrozumienia treści rozdziału 5. znajdziesz na przykład w książce Surreptitious Software: Obfuscation, Watermarking, and Tamperproofing for Software Protection Christiana Collberga i Jasvira Nagry (Addison-Wesley Professional, 2009).


    [image: Obraz228265.PNG] W tej książce opisano wiele ćwiczeń i zadań wymagających pracy z prawdziwymi wirusami i rootkitami. Ma to na celu umożliwienie czytelnikowi zastosowania zdobytej wiedzy w praktyce. Próbki złośliwego oprogramowania oznaczono kolejnymi literami alfabetu (próbka A, B, C…). Ich sumy kontrolne SHA1 znajdziesz w „Dodatku”. Z powodu wątpliwości co do legalności dołączania wspomnianych programów do książki zadecydowaliśmy się tego nie robić. Jednakże wspomniane złośliwe oprogramowanie możesz pobrać z repozytoriów dostępnych na przykład na stronie http://www.malware.lu/ lub możesz poprosić o ich udostępnienie na przykład na forum http://www.kernelmode.info/. Wiele tych próbek zostało użytych w atakach, o których mogłeś usłyszeć w głównych wydaniach wiadomości, a więc powinny one Cię zainteresować. Być może któryś z czytelników umieści wszystkie próbki złośliwego oprogramowania w jednym archiwum i udostępni je za pośrednictwem sieci BitTorrent.


    Jeżeli nie będziesz w stanie pobrać wspomnianych złośliwych programów, to możesz napisać do autorów tej książki. Upewnij się, że będziesz je analizował w bezpiecznym środowisku tak, aby uniknąć zainfekowania.


    Aby dodatkowo zapoznać Cię z aplikacją Metasm, przygotowaliśmy dwa skrypty (symbolic-execution-lvl1.rb i symbolic-execution-lvl2.rb). Wykonując związane z nimi ćwiczenia, poznasz środowisko Metasm. Skrypty te możesz pobrać ze strony http://www.helion.pl/ksiazki/inodpr.htm.


    Musisz zdać sobie sprawę, że ćwiczenia są ważną częścią tej książki. Zostały one umieszczone celowo. Jeżeli po prostu przeczytasz tę książkę bez wykonywania ćwiczeń, to nie będziesz w stanie zrozumieć pewnych opisanych w niej kwestii. Rozwiązania ćwiczeń możesz publikować na przykład na swoim blogu lub na forum dotyczącym inżynierii odwrotnej w serwisie Reddit (http://www.reddit.com/r/ReverseEngineering). Inni użytkownicy, a może nawet i autorzy, będą mogli pomagać Ci i komentować Twoje postępy. Jeżeli uda Ci się wykonać wszystkie ćwiczenia, możesz śmiało wysłać swoje CV Bruce'owi.


    Droga do skutecznego opanowania inżynierii odwrotnej jest długa i czasochłonna, wymaga cierpliwości i wytrzymałości. Na tej drodze może czekać na Ciebie wiele porażek (przykładowo, możesz mieć problem ze zrozumieniem pewnych pojęć albo nie umieć wykonać jakiegoś ćwiczenia opisanego w książce), ale pamiętaj o tym, że porażka jest częścią sukcesu, tak więc nie poddawaj się. Lektura wspomnianych źródeł i kolejnych rozdziałów tej książki powinna dobrze przygotować Cię do tej drogi mającej na celu opanowanie pewnych umiejętności.


    Jako autorzy chcielibyśmy usłyszeć Twoją opinię, aby móc w przyszłości lepiej dobierać materiały i udoskonalić tę książkę. Twoje wsparcie będzie dla nas bardzo ważne i może okazać się przydatne podczas pracy nad kolejnymi książkami. Opinie i pytania możesz kierować do następujących osób: Bruce Dang (bruce.dang@gmail.com), Alexandre Gazet (agazet@quarkslab.com), Elias Bachaalany (elias.bachaalany@gmail.com).


    

  


  
    Rozdział 1. Architektura x86 i x64


    Architektura x86 jest architekturą typu little-endian, opartą na procesorze 8086. W tym rozdziale przyjmujemy, że architektura x86 jest 32-bitową implementacją architektury Intel IA-32 (zgodnie z definicją umieszczoną w Intel Software Development Manual). Ogólnie rzecz biorąc, procesor tego typu może pracować w trybie rzeczywistym i chronionym. Procesor, bezpośrednio po uruchomieniu, pracuje w trybie rzeczywistym. Obsługuje wtedy tylko 16-bitowe instrukcje. W trybie chronionym procesor obsługuje pamięć wirtualną, stronicowanie i wiele innych rzeczy. To właśnie w tym trybie pracują nowoczesne komputery. 64-bitowe rozszerzenie tej architektury nosi nazwę x64 lub x86-64. W tym rozdziale opiszemy działanie układów x86 w trybie chronionym.


    Procesory x86 obsługują separacje przywilejów zwanych również ringami. Procesor obsługuje cztery poziomy przywilejów, którym przypisano numery od 0 do 3. Poziomy ring 1i ring 2 są rzadko używane, a więc nie będziemy ich omawiać. Poziom ring 0 charakteryzuje się największą liczbą przywilejów — umożliwia modyfikację wszystkich ustawień systemu. Poziom ring 3 charakteryzuje się z kolei najmniejszą liczbą przywilejów — umożliwia odczyt i modyfikację tylko niektórych ustawień systemowych. W nowoczesnych systemach operacyjnych zaimplementowano obsługę różnych przywilejów procesów użytkownika i jądra systemu — aplikacje uruchamiane przez użytkownika funkcjonują na poziomie ring 3, a jądro systemu funkcjonuje na poziomie ring 0. Numer ringu jest zapisywany w rejestrze CS i w oficjalnej dokumentacji jest określany jako bieżący poziom uprzywilejowania (CPL — ang. Current Privilege Level).


    W tym rozdziale omawiamy architekturę x86 (IA-32) zgodnie z definicją zawartą w dokumencie Intel 64 and IA-32 Architectures Software Developer Manuals (części 1 – 3), który można pobrać ze strony http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.html.


    Rejestry i typy danych


    Układ o architekturze x86 pracujący w trybie chronionym posiada 8 32-bitowych rejestrów ogólnego przeznaczenia (GPR — ang. General Purpose Registers): EAX, EBX, ECX, EDX, EDI, ESI, EBP i ESP. Niektóre z nich mogą zostać podzielone na rejestry 8- i 16-bitowe. Wskaźnik instrukcji jest przechowywany w rejestrze EIP. Na rysunku 1.1 przedstawiono zestaw rejestrów, a w tabeli 1.1 opisano funkcje niektórych rejestrów ogólnego przeznaczenia.


    [image: Obraz229430.PNG]


    Rysunek 1.1.


    Tabela 1.1. Funkcje wybranych rejestrów ogólnego przeznaczenia


    
      
        
        
      

      
        
          	
            Rejestr

          

          	
            Funkcja

          
        


        
          	
            ECX

          

          	
            Licznik pętli

          
        


        
          	
            ESI

          

          	
            Źródło danych w operacjach przeprowadzanych na łańcuchach i pamięci

          
        


        
          	
            EDI

          

          	
            Docelowe miejsce zapisu danych przez operacje przeprowadzane na łańcuchach i pamięci

          
        


        
          	
            EBP

          

          	
            Bazowy wskaźnik ramki

          
        


        
          	
            ESP

          

          	
            Wskaźnik stosu

          
        

      
    


    


    Często spotykane typy danych:


    
      	byte — 8 bitów, przykład: AL, BL, CL;


      	word — 16 bitów, przykład: AX, BX, CX;


      	double word — 32 bity, przykład: EAX, EBX, ECX;


      	quad word — 64 bity; procesory x86 nie dysponują 64-bitowymi rejestrami ogólnego przeznaczenia, ale możliwe jest połączenie ze sobą dwóch rejestrów (zwykle EDX i EAX) i traktowanie ich jako wartości 64-bitowej; na przykład instrukcja RDTSC zapisuje 64-bitową wartość w rejestrach EDX i EAX.

    


    32-bitowy rejestr EFLAGS jest używany do przechowywania informacji o statusie operacji arytmetycznych i innych informacji o stanie układu (na przykład może zostać tu zapisana flaga pracy krokowej). Jeżeli na przykład w wyniku wykonanej wcześniej operacji dodawania otrzymano 0, to fladze ZF zostanie przypisana wartość 1. Flagi zapisywane w rejestrze EFLAGS są używane głównie w celu zaimplementowania rozgałęzień warunkowych.


    Poza rejestrami ogólnego przeznaczenia, EIP i EFLAGS, istnieją również inne rejestry, które sterują niskopoziomowymi mechanizmami systemowymi, takimi jak zarządzanie pamięcią wirtualną, przerwania i debugowanie. Przykładowo rejestr CR0 decyduje o włączeniu stronicowania, rejestr CR2 zawiera adres brakującej strony, rejestr CR3 — bazowy adres stronicowanej struktury danych, a rejestr CR4 — ustawienia sprzętowej wirtualizacji. Rejestry DR0 – DR7 są używane do określenia punktu wstrzymania pamięci. Do zagadnień związanych z rejestrami wrócimy jeszcze w podrozdziale „Mechanizm systemowy”.


    [image: Obraz229455.PNG] Istnieje osiem rejestrów przeznaczonych do debugowania, ale system pozwala na określenie tylko czterech punktów wstrzymania pamięci (DR0 – DR3). Pozostałe rejestry służą do przechowywania informacji o statusie.


    Procesory posiadają również rejestry specyficzne dla modelu (MSR — ang. Model Specific Registers). Firmy AMD i Intel mogą stosować różne rejestry tego typu. Każdy z rejestrów specyficznych dla modelu procesora jest identyfikowany za pomocą nazwy i 32-bitowej liczby. Ich zawartość może być odczytywana i zapisywana za pomocą instrukcji RDMSR i WRMSR. Dostęp do nich ma tylko program uruchomiony w ringu numer 0. Są one używane zwykle w celu zaimplementowania licznika specjalnego przeznaczenia lub jakiejś niskopoziomowej funkcji. Na przykład instrukcja SYSENTER przenosi wykonywanie instrukcji do adresu zapisanego w rejestrze typu MSR IA32_SYSENTER_EIP (0x176), który jest używany zwykle przez procedurę obsługi wywołań systemu operacyjnego. Rejestry specyficzne dla danego modelu procesora będą omawiane wtedy, gdy będzie zachodziła taka konieczność.


    Zbiór instrukcji


    Zestaw instrukcji procesora x86 umożliwia swobodne manewrowanie danymi pomiędzy rejestrami i pamięcią. Ogólnie rzecz biorąc, dane mogą być przenoszone:


    
      	bezpośrednio do rejestru,


      	z rejestru do rejestru,


      	bezpośrednio do pamięci,


      	z rejestru do pamięci i na odwrót,


      	z pamięci do pamięci.

    


    Pierwsze cztery metody przenoszenia danych są obsługiwane przez wszystkie nowoczesne architektury, natomiast ostatnia metoda jest spotykana wyłącznie w architekturze x86. Procesory ARM oparte na klasycznej architekturze ARM mogą tylko odczytywać dane z pamięci (za pomocą instrukcji LDR) i zapisywać dane w pamięci (za pomocą instrukcji STR). Czyli wykonanie prostej przykładowej operacji polegającej na inkrementacji wartości zapisanej w pamięci wymaga wykonania trzech instrukcji:


    1. wczytania danych z pamięci do rejestru (LDR),


    2. dodania 1 do wartości znajdującej się w rejestrze (ADD),


    3. przeniesienia zawartości rejestru do pamięci (STR).


    Wykonanie takiej operacji przez procesor x86 wymaga uruchomienia tylko jednej instrukcji (INC lub ADD) — układ ten potrafi uzyskać bezpośredni dostęp do pamięci. Instrukcja MOVS może równocześnie odczytywać dane z pamięci i zapisywać je w niej.


    ARM

    01: 1A 68 LDR R2,[R3]

    ; Odczytuje wartość spod adresu R3 i zapisuje ją pod adresem R2.

    02: 52 1C ADDS R2,R2,#1

    ; Dodaje 1 do wspomnianej wartości.

    03: 1A 60 STR R2,[R3]

    ; Zapisuje nową wartość pod adresem R3.


    x86

    01: FF 00 inc dword ptr [eax]

    ; Bezpośrednio inkrementuje wartość zapisaną pod adresem EAX.


    Instrukcje w architekturze x86 nie mają stałego rozmiaru. Mogą mieć od 1 bajta do 15 bajtów. W architekturze ARM instrukcje są 2- lub 4-bajtowe.


    Składnia


    Kod asemblera i dezasemblera przeznaczony dla procesorów x86 może być zapisywany za pomocą dwóch notacji: Intela i AT&T.


    Intel

    mov ecx, AABBCCDDh

    mov ecx, [eax]

    mov ecx, eax


    AT&T

    movl $0xAABBCCDD, %ecx

    movl (%eax), %ecx

    movl%eax, %ecx


    W obu przykładach zaprezentowano te same instrukcje, które po prostu zostały zapisane na dwa różne sposoby. Istnieje kilka różnic między notacjami Intela a AT&T, a najważniejsze z nich są takie:


    
      	W notacji AT&T przed rejestrami pojawia się prefiks %, a po określeniu rejestru umieszczany jest znak $. W notacji Intela nie stosuje się tych konwencji.


      	W notacji AT&T do instrukcji dodawany jest sufiks, który wskazuje ilość danych biorących udział w operacji (np. MOVL [dane typu long], MOVB [dane typu byte]). W notacji Intela nie stosuje się tych konwencji.


      	W notacji AT&T argument określający źródło umieszczany jest przed argumentem określającym cel. W notacji Intela stosuje się odwrotną kolejność.

    


    Dezasemblery, asemblery i inne narzędzia stosowane w inżynierii odwrotnej (takie jak IDA Pro, OllyDbg i MASM), używane w systemie Windows, zwykle korzystają z notacji proponowanej przez firmę Intel, podczas gdy w przypadku narzędzi używanych w systemie Unix często stosuje się notację AT&T (np. GCC). Notacja proponowana przez firmę Intel jest wykorzystywana częściej i będziemy używać jej w tej książce.


    Przenoszenie danych


    Instrukcje dokonują operacji na wartościach zapisanych w rejestrach lub pamięci głównej. Najczęściej do przenoszenia danych wykorzystuje się instrukcję MOV. Najprostsze zastosowanie tej instrukcji polega na przenoszeniu danych pomiędzy rejestrami lub ich zapisie bezpośrednio w rejestrze. Przykładowo:

    01: BE 3F 00 0F 00   mov   esi, 0F003Fh   ; Przypisuje ESI = 0xF003.

    02: 8B F1            mov   esi, ecx       ; Przypisuje ESI = ECX.


    Instrukcja ta jest również często używana do przenoszenia danych zapisanych w pamięci i zapisywania danych w pamięci. W przypadku procesorów x86 stosuje się, podobnie jak w większości języków asemblera, konwencję polegającą na sygnalizowaniu dostępu do pamięci za pomocą nawiasów kwadratowych ([]). Wyjątkiem od tej zasady jest instrukcja LEA, w której stosuje się nawiasy kwadratowe, jednak nie oznaczają one dostępu do pamięci. Dostęp taki można uzyskać na kilka różnych sposobów. Zacznijmy od tych najprostszych:


    Asembler

    01: C7 00 01 00 00+   mov   dword ptr [eax], 1

    ; Zapisuje 1 pod adresem EAX.

    02: 8B 08             mov   ecx,[eax]

    ; W rejestrze ECX zostaje zapisana wartość znajdująca się pod adresem EAX.

    03: 89 18             mov   [eax], ebx

    ; W pamięci pod adresem EAX zostają zapisane dane EBX.

    04: 89 46 34          mov   [esi+34h], eax

    ; W pamięci pod adresem (ESI+34) zostaje zapisana zawartość EAX.

    05: 8B 46 34          mov   eax,[esi+34h]

    ; W rejestrze EAX zostaje zapisana wartość z adresu (ESI+0x34).

    06: 8B 14 01          mov   edx, [ecx+eax]

    ; W rejestrze EDX zostaje zapisana wartość z adresu (ECX+EAX).


    Pseudo-C

    01: *eax = 1;

    02: ecx = *eax;

    03: *eax = ebx;

    04: *(esi+0x34) = eax;

    05: eax = *(esi+0x34);

    06: edx = *(ecx+eax);


    W podanych przykładach pokazano dostęp do pamięci za pomocą rejestru bazowego. Dane są przesuwane do rejestru lub obszaru pamięci. Takie działania są często stosowane w celu uzyskania dostępu do elementu struktury danych lub do bufora danych (znajdujących się pod adresem określonym podczas działania programu). Na przykład wyobraź sobie, że ECX wskazuje na strukturę typu KDPC:

    kd> dt nt!_KDPC

    +0x000 Type              :   UChar

    +0x001 Importance        :   UChar

    +0x002 Number            :   Uint2B

    +0x004 DpcListEntry      :   _LIST_ENTRY

    +0x00c DeferredRoutine   :   Ptr32 void

    +0x010 DeferredContext   :   Ptr32 Void

    +0x014 SystemArgument1   :   Ptr32 Void

    +0x018 SystemArgument2   :   Ptr32 Void

    +0x01c DpcData           :   Ptr32 Void


    która zostaje użyta w następującym kontekście:


    Asembler

    01: 8B 45 0C          mov   eax, [ebp+0Ch]

    02: 83 61 1C 00       and   dword ptr [ecx+1Ch], 0

    03: 89 41 0C          mov   [ecx+0Ch], eax

    04: 8B 45 10          mov   eax, [ebp+10h]

    05: C7 01 13 01 00+   mov   dword ptr [ecx], 113h

    06: 89 41 10          mov   [ecx+10h], eax


    Pseudo-C

    KDPC*p = ...;

    p->DpcData = NULL;

    p->DeferredRoutine = ...;

    *(int *)p = 0x113;

    p->DeferredContext = ...;


    W 1. linii kodu wartość jest wczytywana do pamięci i zapisywana w rejestrze EAX. Wartość ta w 3. linii kodu jest przypisywana polu DeferredRoutine. W 2. linii pole DpcData jest czyszczone (za pomocą polecenia AND przypisuje się mu wartość 0). Kod znajdujący się w 4. linii odczytuje kolejną wartość z pamięci i zapisuje ją w rejestrze EAX. W 6. linii kodu wartość ta jest przypisywana polu DeferredContext.


    W 5. linii wartość 0x113 typu double word jest zapisywana w bazie struktury. Dlaczego wartość typu double word jest zapisywana w pierwszym 1-bitowym polu? Czy nie oznacza to również niejawnego zapisu w polach Waga i Liczba? Tak, dane są zapisywane również tam. W tabeli 1.2 pokazano efekt konwersji wartości 0x113 na system binarny.


    Tabela 1.2. Konwersja wartości 0x113 na system binarny


    
      
        
        
        
      

      
        
          	
            00000000 00000000 00000001 000100111

          
        


        
          	
            00000000 00000000

          

          	
            00000001

          

          	
            000100111

          
        


        
          	
            Liczba

          

          	
            Waga

          

          	
            Typ

          
        

      
    


    


    W polu Typ zostaje zapisana wartość 0x13 (bity zapisane pogrubioną czcionką), w polu Waga — wartość 0x1 (bity zapisane pochyloną czcionką), a w polu Liczba — wartość 0x0 (pozostałe bity). Kod składający się z jednej instrukcji zapisującej jedną wartość zainicjował trzy pola! Kod mógłby również zostać zapisany w następujący sposób:

    01: 8B 45 0C          mov   eax, [ebp+0Ch]

    02: 83 61 1C 00       and   dword ptr [ecx+1Ch], 0

    03: 89 41 0C          mov   [ecx+0Ch],eax

    04: 8B 45 10          mov   eax, [ebp+10h]

    05: C6 01 13          mov   byte ptr [ecx],13h

    06: C6 41 01 01       mov   byte ptr [ecx+1],1

    07: 66 C7 41 02 00+   mov   word ptr [ecx+2],0 6

    08: 89 41 10          mov   [ecx+10h],eax


    Kompilator zdecydował się zredukować trzy oddzielne instrukcje do jednej — kompilator wiedział wcześniej, jakie stałe zostaną zastosowane, i chciał zoptymalizować kod. Kod składający się z trzech instrukcji zajmuje 13 bajtów (w 7. linii nie pokazano dodatkowego bajta), a wersja składająca się z jednej instrukcji zajmuje 6 bajtów. Kolejną ciekawostką, którą warto zauważyć, jest to, że dostęp do pamięci można uzyskać na trzech poziomach: danych typu byte (wiersze oznaczone numerami 5 – 6), danych typu word (wiersz 6.) i danych typu double word (wiersze o numerach 1 – 4, 8). Standardowo uzyskuje się dostęp do 4 bajtów danych, ale za pomocą odpowiednich prefiksów można uzyskiwać dostęp do 1 bajta lub 2 bajtów. W zaprezentowanym przykładzie takim prefiksem jest (oznaczona pochyloną czcionką) liczba 66. W dalszej części książki poznasz również inne prefiksy.


    Kolejna forma dostępu do pamięci jest często stosowana podczas pracy z tablicami. Ogólnie rzecz biorąc, format jest następujący: [baza+indeks*skala]. Ilustrują to przedstawione przykłady:

    01: 8B 34 B5 40 05+   mov   esi, _KdLogBuffer[esi*4]

    ; Zawsze zapisywane jako mov esi, [_KdLogBuffer+esi*4].

    ; _KdLogBuffer jest adresem bazowym globalnej tablicy,

    ; ESI jest indeksem; wiemy, że każdy element tablicy

    ; składa się z 4 bajtów (znamy współczynnik skali).

    02: 89 04 F7 mov [edi+esi*8],eax

    ; Tutaj EDI jest adresem bazowym tablicy, ESI jest indeksem

    ; tablicy; elementy tablicy są 8-bajtowe.


    W praktyce można to zaobserwować w zapętlonym kodzie obsługującym tablicę. Na przykład:

    01:          loop_start:

    02: 8B 47 04   mov   eax,   [edi+4]

    03: 8B 04 98   mov   eax,   [eax+ebx*4]

    04: 85 C0      test  eax,   eax

    ...

    05: 74 14      jz   short   loc_7F627F

    06:          loc_7F627F:

    07:43          inc   ebx

    08: 3B 1F      cmp   ebx,   [edi]

    09: 7C DD      jl    short  loop_start


    W 2. wierszu kodu wczytywane są dane typu double word (z przesunięciem +4) z rejestru EDI. Dane te w 3. linii kodu są traktowane jako adres bazowy tablicy. Możesz wnioskować, że zawartość rejestru EDI jest najprawdopodobniej tablicą z przesunięciem +4. Wiersz numer 7 inkrementuje indeks. Z kolei 8. linia kodu porównuje indeks z wartością o przesunięciu +0 w tej samej strukturze. Wiedząc o tym, możemy dokonać dekompilacji następującej prostej pętli:

    typedef struct _FOO

    {

    DWORD size; // +0x00

    DWORD array[...]; // +0x04

    }FOO, *PFOO;

    PFOO bar = ...;

    for (i = ...; i < bar->size; i++) {

    if (bar->array[i] != 0) {

    ...

    }

    }


    Instrukcje MOVSB, MOVSW i MOVSD przenoszą bajt, 2 bajty i 4 bajty danych pomiędzy dwoma adresami w pamięci. Używają one niejawnie rejestrów EDI i ESI jako, odpowiednio, adresu źródłowego i adresu docelowego (w zależności od flagi określającej kierunek DF, umieszczonej w rejestrze EFLAGS). Jeżeli wspomnianej fladze przypisano wartość 1, to adresy są dekrementowane. W przeciwnym wypadku są inkrementowane. Instrukcje te są zwykle używane podczas implementacji łańcucha lub funkcji kopiującej zawartość pamięci, gdy w momencie kompilacji programu znana jest długość łańcucha lub ilość pamięci, która ma być skopiowana. Czasami są one poprzedzane prefiksem REP, który powoduje powtórzenie operacji ECX określoną ilość razy. Przyjrzyj się przykładowi:


    Asembler

    01: BE 28 B5 41 00    mov   esi, offset _RamdiskBootDiskGuid

    ; ESI = wskaźnik RamdiskBootDiskGuid

    02: 8D BD 40 FF FF+   lea   edi, [ebp-0C0h]

    ; EDI jest adresem stosu.

    03: A5                movsd

    ; Kopiuje 4 bajty z ESI do EDI ; Każda wartość zapisana w rejestrach jest inkrementowana o 4.

    04: A5                movsd

    ; jak wyżej

    05: A5                movsd

    ; jak wyżej

    06: A5                movsd

    ; jak wyżej


    Pseudo-C

    /* GUID jest 16-bajtową strukturą. */

    GUID RamDiskBootDiskGuid = ...; // globalny

    ...

    GUID foo;

    memcpy(&foo, &RamdiskBootDiskGuid, sizeof(GUID));


    Warto zwrócić uwagę na 2. wiersz kodu. Pomimo tego, że w instrukcji LEA zastosowano [], nie odczytuje ona danych z adresu pamięci. Polecenie to wyznacza wartość wyrażenia podanego w nawiasach kwadratowych i zapisuje ją w docelowym rejestrze. Na przykład gdyby w rejestrze EBP znajdowała się wartość 0x1000, to po wykonaniu 2. linii kodu w rejestrze EDI znalazłaby się wartość 0xF40 (=0x1000–0xC0). Instrukcja LEA nie uzyskuje dostępu do pamięci pomimo składni, która może na to wskazywać.


    W następującym przykładzie, nt!KiInitSystem, użyto prefiksu REP:

    01: 6A 08            push  8      ; Odkłada 8 na stos (pojęcie stosu wyjaśnimy później).

    02: ...

    03: 59               pop   ecx    ; Zdejmuje dane ze stosu. Sprowadza się to do wpisania wartości 8 do                                                                     ; rejestru ECX.

    04: ...

    05: BE 00 44 61 00   mov   esi,   offset _KeServiceDescriptorTable

    06: BF C0 43 61 00   mov   edi,   offset _KeServiceDescriptorTableShadow

    07: F3 A5            rep   movsd  ; Kopiuje 32 bajty (instrukcja movsd jest powtarzana 8 razy).

    ; Stąd możemy wydedukować, że niezależnie od tego, czym są te dwa obiekty, zajmują one najprawdopodobniej 32 bajty.


    Z grubsza rzecz biorąc, w języku C operacje te można zapisać w taki sposób:

    memcpy(&KeServiceDescriptorTableShadow, &KeServiceDescriptorTable, 32);


    W ostatnim przykładzie, nt!MmInitializeProcessAddressSpace, użyto kombinacji tych dwóch instrukcji, ponieważ rozmiar kopii nie jest wielokrotnością liczby 4:

    01: 8D B0 70 01 00+   lea   esi, [eax+170h]

    ; EAX zawiera najprawdopodobniej bazowy adres struktury. Przypomnij sobie, co pisaliśmy o instrukcji LEA…

    02: 8D BB 70 01 00+   lea   edi, [ebx+170h]

    ; EBX zawiera najprawdopodobniej bazowy adres innej struktury tego samego typu.

    03: A5                movsd

    04: A5                movsd

    05: A5                movsd

    06:66 A5              movsw

    07: A4                movsb


    Po przyjrzeniu się dwóm pierwszym liniom kodu wiesz, że rejestry EAX i EBX najprawdopodobniej przechowują ten sam typ danych, ponieważ określają adres źródłowy i docelowy oraz charakteryzują się identycznym przesunięciem. Ten krótki przykładowy kod kopiuje 15 bajtów z jednego pola struktury do drugiego. Zwróć uwagę na to, że operacja ta mogłaby być wykonana za pomocą instrukcji MOVSB, prefiksu REP, po przypisaniu liczby 15 do ECX. Jednakże taki kod byłby niewydajny, ponieważ zamiast 5 odczytów zostałoby wykonanych 15.


    Kolejną klasę instrukcji przenoszących dane, niejawnie określających źródło i miejsce docelowe, stanowią instrukcje SCAS i STOS. Podobnie do instrukcji MOVS mogą one operować na 1-, 2- lub 4-bitowych porcjach danych. Instrukcja SCAS niejawnie porównuje rejestry AL, AX i EAX z łańcuchami danych zapisanych pod adresem zdefiniowanym w rejestrze EDI. Zawartość wspomnianego rejestru jest automatycznie inkrementowana lub dekrementowana w zależności od bitu DF w rejestrze EFLAGS. Jeżeli chodzi o składnię, to instrukcja SCAS jest często używana z prefiksem REP w celu znalezienia danych typu byte, word i double word w buforze. Na przykład znaną z języka C funkcję strlen() można zaimplementować w następujący sposób:

    01: 30 C0   xor   al, al

    ; Umieszcza 0 w rejestrze AL (bajt zerowy). W kodzie spotyka się często zapis XOR rejestr, rejestr.

    02: 89 FB   mov   ebx,edi

    ; Zapisuje początkowy wskaźnik łańcucha.

    03: F2 AE   repne scasb

    ; Skanuje pojedynczo kolejne bajty, dopóki w rejestrze AL nie znajdzie się bajt identyczny jak w rejestrze EDI.

    ; Zakończenie działania instrukcji oznacza, że w buforze łańcucha znalazł się bajt zerowy.

    04: 29 DF   sub   edi, ebx

    ; W rejestrze EDI znajduje się teraz bajt zerowy.

    ; Wartość ta zostaje odjęta od początkowego wskaźnika łańcucha.


    Instrukcja STOS działa podobnie do instrukcji SCAS, ale zapisuje wartości AL, AX i EAX w rejestrze EDI. Jest ona często używana do inicjalizowania bufora wartością będącą stałą (tak jak w przypadku funkcji memset()). Przyjrzyj się przedstawionemu przykładowi:

    01: 33 C0   xor   eax,eax

    ; Wpisuje 0 do rejestru EAX.

    02: 6A 09   push  9

    ; Odkłada 9 na stos.

    03: 59      pop   ecx

    ; Ściąga wartość ze stosu i zapisuje w ECX. Teraz ECX = 9.

    04: 8B FE   mov   edi,esi

    ; Definiuje adres docelowy.

    05: F3 AB   repstosd

    ; Zapisuje 36 bajtów bufora docelowego za pomocą zer (powtarza instrukcję stosd 9 razy).

    ; Taki sam obszar pamięci zapisałoby polecenie memset(edi, 0, 36).


    Instrukcja LODS należy również do tej samej rodziny. Odczytuje ona wartość (1-, 2- lub 4-bajtową) z rejestru ESI i umieszcza w rejestrze AL, AX lub EAX.


    Ćwiczenie


    1. W tej funkcji zastosowano kombinację instrukcji SCAS i STOS. Po pierwsze, określ typ danych [EBP+8] i [EBP+C] w liniach oznaczonych numerami 1 i 8. Po drugie, wyjaśnij działanie tego fragmentu kodu.

    01: 8B 7D 08   mov   edi, [ebp+8]

    02: 8B D7      mov   edx, edi

    03: 33 C0      xor   eax, eax

    04: 83 C9 FF   or    ecx, 0FFFFFFFFh

    05: F2 AE      repne scasb

    06: 83 C1 02   add   ecx, 2

    07: F7 D9      neg   ecx

    08: 8A 45 0C   mov   al, [ebp+0Ch]

    09: 8B FA      mov   edi, edx

    10: F3 AA      rep   stosb

    11: 8B C2      mov   eax, edx


    Operacje arytmetyczne


    Podstawowe operacje arytmetyczne, takie jak dodawanie, odejmowanie, mnożenie i dzielenie, są obsługiwane przez zestaw standardowych instrukcji. Operacje na bitach, takie jak AND, OR, XOR, NOT oraz przesunięcia w prawo i lewo, można wykonać również za pomocą zestawu standardowych instrukcji. Wszystkie instrukcje (z wyjątkiem mnożenia i dzielenia) są proste w użyciu. Operacje te zostały wyjaśnione na poniższych przykładach:

    01: 83 C4 14   add   esp, 14h        ; esp = esp+0x14

    02: 2B C8   sub   ecx, eax           ; ecx = ecx–eax

    03: 83 EC 0C   sub  esp, 0Ch         ; esp = esp–0xC

    04: 41   inc ecx                     ; ecx = ecx+1

    05: 4F   dec   edi                   ; edi = edi–1

    06: 83 C8 FF   or   eax, 0FFFFFFFFh  ; eax = eax|0xFFFFFFFF

    07: 83 E1 07   and   ecx, 7          ; ecx = ecx&7

    08: 33 C0   xor   eax, eax           ; eax = eax^eax

    09: F7 D7   not   edi                ; edi = ~edi

    10: C0 E1 04   shlcl,   4            ; cl = cl << 4

    11: D1 E9   shr   ecx, 1             ; ecx = ecx >> 1

    12: C0 C0 03   rol   al, 3           ; Przesuwa AL w lewo o 3 pozycje.

    13: D0 C8   ror   al, 1              ; Przesuwa AL w prawo o 1 pozycję.


    Instrukcje przesunięcia w lewo i w prawo (wiersze o numerach 12 i 13) wymagają pewnych wyjaśnień, ponieważ można je często spotkać w różnych programach. Instrukcje te są zwykle używane w celu zoptymalizowania działań mnożenia i dzielenia, w których mnożna lub dzielnik są potęgą liczby 2. Ma to na celu uproszczenie wykonywanych operacji. Dzielenie liczb typu integer jest dość wolną operacją, ale jeżeli dzielnik jest wielokrotnością liczby 2, to operację dzielenia można wykonać, przesuwając bity w prawo (na przykład dzielenie 100/2 można zastąpić operacją 100>>1). Podobnie w przypadku mnożenia liczb będących potęgą liczby 2. Operację mnożenia można wtedy zastąpić operacją przesuwania bitów w lewo (mnożenie 100·2 można zastąpić operacją 100<<1).


    Instrukcja MUL służy do mnożenia liczb bez znaków, a instrukcja IMUL — do mnożenia liczb ze znakami. Instrukcję MUL stosuje się za pomocą ogólnej składni MUL rejestr lub pamięć. Może ona tylko wykonywać operacje na wartościach umieszczonych w rejestrze lub pamięci. Wartość umieszczona w rejestrze jest mnożona przez wartości AL, AX lub EAX, a rezultat operacji zapisywany jest w rejestrze AX, DX:AX lub EDX:EAX (w zależności od typu danych użytych w roli argumentu operacji). Na przykład:

    01: F7 E1      mul   ecx                ; EDX:EAX = EAX·ECX

    02: F7 66 04   mul   dword ptr [esi+4]  ; EDX:EAX = EAX·dword_at(ESI+4)

    03: F6 E1      mul   cl                 ; AX = AL·CL

    04: 66 F7 E2   mul   dx                 ; DX:AX = AX·DX


    Przyjrzyj się kilku następnym przykładom:

    01: B8 03 00 00 00   mov   eax,3           ; Definiuje EAX = 3.

    02: B9 22 22 22 22   mov   ecx,22222222h   ; Definiuje ECX = 0x22222222.

    03: F7 E1            mul   ecx             ; EDX:EAX = 3·0x22222222 = 0x66666666,

                                               ; stąd EDX = 0, EAX = 0x66666666.

    04: B8 03 00 00 00   mov   eax,3           ; Definiuje EAX = 3.

    05: B9 00 00 00 80   mov   ecx,80000000h   ; Definiuje ECX = 0x80000000.

    06: F7 E1            mul   ecx             ; EDX:EAX = 3·0x80000000 = 0x180000000,

                                               ; stąd EDX = 1, EAX = 0x80000000.


    Wynik 32-bitowego mnożenia jest przechowywany w EDX:EAX, ponieważ może dojść do sytuacji, w której nie będzie się on mieścić w jednym 32-bitowym rejestrze, co pokazano w liniach oznaczonych numerami 4 – 6.


    Instrukcja IMUL może zostać użyta w trzech składniach:


    
      	IMUL reg/mem — tak samo jak instrukcja MUL,


      	IMUL reg1, reg2/mem — reg1 = reg1·reg2/mem,


      	IMUL reg1, reg2/mem, imm — reg1 = reg2·imm.

    


    Niektóre dezasemblery skracają parametry. Na przykład:

    01: F7 E9             imul   ecx        ; EDX:EAX = EAX·ECX

    02: 69 F6 A0 01 00+   imul   esi, 1A0h  ; ESI = ESI·0x1A0

    03: 0F AF CE          imul   ecx, esi   ; ECX = ECX·ESI


    Instrukcja DIV służy do dzielenia liczb bez znaku, a instrukcja IDIV — do dzielenia liczb ze znakiem. Wspomniane instrukcje przyjmują tylko jeden parametr (dzielnik) i zapisuje się je za pomocą następującej składni: po nazwie instrukcji umieszczana jest nazwa rejestru lub adres pamięci. W zależności od rodzaju zmiennej pełniącej funkcję dzielnika instrukcja DIV będzie w roli dzielnej korzystać z rejestru AX, DX:AX lub EDX:EAX, a para iloraz-reszta zostanie umieszczona w rejestrach AL – AH, AX – DX lub EAX – EDX. Na przykład:

    01: F7 F1            div   ecx       ; EDX:EAX/ECX, iloraz w EAX

    02: F6 F1            div   cl        ; AX/CL, iloraz w AL, reszta w AH

    03: F7 76 24         div   dword ptr [esi+24h]   ; Zobacz wiersz 1.

    04: B1 02            mov   cl,2      ; Definiuje CL = 2.

    05: B8 0A 00 00 00   mov   eax,0Ah   ; Definiuje EAX = 0xA.

    06: F6 F1            div   cl        ; AX/CL = A/2 = 5 w AL (iloraz)

                                         ; AH = 0 (reszta)

    07: B1 02            mov   cl,2      ; Definiuje CL = 2.

    08: B8 09 00 00 00   mov   eax,09h   ; Definiuje EAX = 0x9.

    09: F6 F1            div   cl        ; AX/CL = 9/2 = 4 w AL (iloraz)

                                         ; AH = 1 (reszta)


    Operacje stosu i wywoływanie funkcji


    Stos jest podstawową strukturą danych w językach programowania i systemach operacyjnych. Na przykład zmienne w programach napisanych w języku C są przechowywane na stosie funkcji. Gdy system operacyjny przełącza się z poziomu ring 3 na poziom ring 0, informacje o stanie zostają zapisane na stosie. Stos jest strukturą danych typu ostatni na wejściu, pierwszy na wyjściu, obsługującą dwie operacje: push i pop. Operacja push polega na odłożeniu obiektu na wierzch stosu, a operacja pop — na ściągnięciu obiektu z wierzchołka stosu. W przypadku architektury x86 stos jest zwartym obszarem pamięci, którego wskaźnik umieszcza się w rejestrze ESP. Stos rozrasta się w dół. Operacje push i pop wykonywane są za pomocą instrukcji PUSH i POP, które niejawnie modyfikują rejestr ESP. Instrukcja PUSH dekrementuje rejestr ESP i zapisuje dane w miejscu określonym przez wskaźnik zapisany we wspomnianym rejestrze. Instrukcja POP odczytuje dane i inkrementuje rejestr ESP. Standardową wartością inkrementacji i dekrementacji jest 4, ale za pomocą odpowiednich prefiksów można ją zmienić na 1 lub 2. W praktyce wartość ta zawsze wynosi 4, ponieważ system operacyjny wymaga, aby na stosie były umieszczane dane typu double word.


    Załóżmy, że w rejestrze ESP zapisano wskaźnik 0xb20000, a następnie uruchomiono poniższy kod:

    ; na początku ESP = 0xb20000

    01: B8 AA AA AA AA   mov   eax,0AAAAAAAAh

    02: BB BB BB BB BB   mov   ebx,0BBBBBBBBh

    03: B9 CC CC CC CC   mov   ecx,0CCCCCCCCh

    04: BA DD DD DD DD   mov   edx,0DDDDDDDDh

    05: 50               push  eax

    ; Pod adresem 0xb1fffc zostanie umieszczona wartość 0xAAAAAAAA, a w rejestrze ESP

    ; zostanie zapisana wartość 0xb1fffc (=0xb20000–4).

    06: 53               push  ebx

    ; Pod adresem 0xb1fff8 zostanie umieszczona wartość 0xBBBBBBBB, a w rejestrze ESP

    ; zostanie zapisana wartość 0xb1fff8 (=0xb1fffc–4).

    07: 5E               pop   esi

    ; W rejestrze ESI zostanie zapisana wartość 0xBBBBBBBB, a w rejestrze ESP 

    ; zostanie zapisana wartość 0xb1fffc (=0xb1fff8+4).

    08: 5F               pop   edi

    ; W rejestrze EDI znajdzie się wartość 0xAAAAAAAA, a w rejestrze ESP 

    ; zostanie zapisana wartość 0xb20000 (=0xb1fffc+4).


    Operacje przeprowadzone na stosie pokazano na rysunku 1.2.
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    Rysunek 1.2.


    Rejestr ESP może zostać również bezpośrednio zmodyfikowany przez instrukcje takie jak ADD lub SUB.


    W językach programowania wysokiego poziomu możliwe jest zaimplementowanie funkcji, które mogą zostać wywołane i mogą zwrócić pewne wartości. Procesor nie pracuje na tak wysokim poziomie abstrakcyjności. Na najniższym poziomie procesor pracuje na konkretnych obiektach, takich jak rejestry i dane pobierane z pamięci. Jak na poziomie maszynowym tłumaczone są funkcje? Są implementowane za pomocą struktury danych takiej jak stos! Przeanalizuj następujący przykład:


    C

    int

    __cdecl addme(short a, short b)

    {

       return a+b;

    }


    Asembler

    01: 004113A0 55            push    ebp

    02: 004113A1 8B EC         mov     ebp, esp

    03: ...

    04: 004113BE 0F BF 45 08   movsx   eax, word ptr [ebp+8]

    05: 004113C2 0F BF 4D 0C   movsx   ecx, word ptr [ebp+0Ch]

    06: 004113C6 03 C1         add     eax, ecx

    07: ...

    08: 004113CB 8B E5         mov     esp, ebp

    09: 004113CD 5D            pop     ebp

    10: 004113CE C3            retn


    Funkcja jest wywoływana za pomocą następującego kodu:


    C

    sum = addme(x, y);


    Asembler

    01: 004129F3 50               push   eax 

    02: ...

    03: 004129F8 51               push   ecx 

    04: 004129F9 E8 F1 E7 FF FF   call   addme 

    05: 004129FE 83 C4 08         add    esp, 8


    Zanim zagłębimy się w szczegółach, przyjrzyjmy się bliżej instrukcjom CALL i RET, a także konwencjom ich wywoływania. Instrukcja CALL wykonuje dwie czynności:


    1. Odkłada na stos (natychmiast po jej uruchomieniu) adres zwrotny.


    2. Zmienia zawartość rejestru EIP na adres docelowy wywołania. Powoduje to uruchomienie docelowego, wywoływanego kodu i przejęcie przez niego kontroli nad wykonywanymi operacjami.


    Instrukcja RET po prostu ściąga adres zapisany w ramce znajdującej się na górze stosu i przenosi go do rejestru EIP. Kod ten przejmuje kontrolę nad wykonywanymi operacjami. Instrukcja ta działa jak „POP EIP”, jednak taka sekwencja nie jest obsługiwana przez architekturę x86. Na przykład jeżeli chcesz rozpocząć przetwarzanie kodu zapisanego pod adresem 0x12345678, możesz to zrobić w następujący sposób:

    01: 68 78 56 34 12   push   0x12345678

    02: C3               ret


    Konwencja wywoływania jest zestawem reguł określających sposób, w jaki funkcje są wywoływane na poziomie maszynowym. Jest ona definiowana dla każdego systemu przez interfejs binarny aplikacji (ABI — ang. Application Binary Interface). Konwencja określa na przykład to, czy parametry powinny być przekazywane za pośrednictwem stosu, rejestru, czy obu wymienionych kanałów, jak również to, czy parametry powinny być przekazywane od lewej do prawej, czy od prawej do lewej, oraz to, czy zwracane wartości powinny być umieszczane na stosie, w rejestrze, czy w obu wymienionych miejscach. Istnieje wiele konwencji wywoływania, z których najpopularniejsze są: CDECL, STDCALL, THISCALL i FASTCALL. Kompilator może wygenerować własną, niestandardową konwencję wywoływania, nie będziemy jednak tutaj pisać o takiej możliwości. W tabeli 1.3 podsumowano składnię wspomnianych konwencji.


    Tabela 1.3. Konwencje wywoływania


    
      
        
        
        
        
      

      
        
          	
            

          

          	
            CDECL

          

          	
            STDCALL

          

          	
            FASTCALL

          
        


        
          	
            Parametry

          

          	
            Odkładane na stos od prawej do lewej. Funkcja wywołująca musi oczyścić stos po wywołaniu innej funkcji.

          

          	
            Parametry są przechowywane tak samo jak w przypadku konwencji CDECL. Wyjątek stanowi to, że stos powinna oczyścić wywołana funkcja.

          

          	
            Pierwsze dwa parametry są przekazywane za pośrednictwem rejestrów ECX i EDX. Pozostałe są umieszczane na stosie.

          
        


        
          	
            Zwracana wartość

          

          	
            Przechowywana w rejestrze EAX.

          

          	
            Przechowywana w rejestrze EAX.

          

          	
            Przechowywana w rejestrze EAX.

          
        


        
          	
            Rejestry nieulotne

          

          	
            EBP, ESP, EBX, ESI, EDI

          

          	
            EBP, ESP, EBX, ESI, EDI

          

          	
            EBP, ESP, EBX, ESI, EDI

          
        

      
    


    


    Teraz wróćmy do zaprezentowanego fragmentu kodu i przyjrzyjmy się temu, w jaki sposób wywoływana jest funkcja addme. W 1. i 3. linii kodu dwa parametry są odkładane na stos (EAX i ECX stanowią, kolejno, pierwszy i drugi parametr). W 4. wierszu za pomocą instrukcji CALL wywoływana jest funkcja addme. Natychmiast adres zwrotny (0x4129FE) jest odkładany na stos, a kod zapisany pod adresem 0x4113A0 zostaje uruchomiony. Na rysunku 1.3 przedstawiono wygląd stosu po wykonaniu 4. linii kodu.


    [image: Obraz229564.PNG]


    Rysunek 1.3.


    Po wykonaniu czterech linii kodu uruchomiona zostaje funkcja addme. Pierwszy wiersz kodu tej funkcji odkłada na stos zawartość rejestru EBP. Z kolei 2. linia kodu wpisuje do rejestru EBP aktualny wskaźnik stosu. Sekwencję tych dwóch instrukcji można określić mianem prologu funkcji — tworzą one nową ramkę funkcji. W 4. wierszu funkcji wczytywana jest wartość z adresu EBP+8, która staje się pierwszym parametrem na stosie. W 5. linii kodu wczytywany jest drugi parametr. Zwróć uwagę na to, że dostęp do parametru uzyskuje się za pomocą rejestru EBP, będącego rejestrem bazowym. W tym kontekście rejestr EBP można określić mianem bazowego wskaźnika ramki (zobacz 2. linia kodu) — zawartość tego rejestru wskazuje ramkę stosu obecnie wykonywanej funkcji, a dostęp do parametrów i zmiennych lokalnych może być uzyskany w odniesieniu do niej. Kompilator można skonfigurować tak, aby wygenerował kod, w którym bazowy wskaźnik ramki nie zostanie umieszczony w rejestrze EBP. Taką optymalizację określa się jako ominięcie wskaźnika ramki (ang. frame pointer omisssion). W programie zoptymalizowanym w ten sposób dostęp do lokalnych zmiennych i parametrów uzyskuje się względem rejestrów ESP, a rejestr EBP może być używany jako rejestr ogólnego przeznaczenia tak samo jak rejestry EAX, EBX i ECX. W 6. linii kodu wykonywana jest operacja dodawania, a jej rezultat umieszczany jest w rejestrze EAX. Kod znajdujący się w 8. wierszu definiuje wskaźnik stosu na podstawie bazowego wskaźnika ramki. W 9. linii kodu zawartość rejestru EBP, odłożona w 1. wierszu na stos, jest teraz z niego ściągana i umieszczana w rejestrze ESP. Ten ciąg składający się z dwóch instrukcji można określić mianem epilogu funkcji — bieżąca funkcja, kończąc działanie, przywraca ramkę poprzedniej funkcji. W tej chwili na wierzchołku stosu znajduje się adres zwrotny zapisany tam przez instrukcję CALL (0x4129F9). W 10. wierszu funkcji uruchamiana jest instrukcja RET, która wykonuje operację pop i wznawia wykonywanie kodu zapisanego pod adresem 0x4129FE. W 5. wierszu stos kurczy się o 8 — zgodnie z konwencją CDECL funkcja wywołująca inną funkcję musi po jej zakończeniu sprzątnąć stos.


    Jeśli w funkcji addme występowałyby zmienne lokalne, to kod musiałby powiększyć stos, odejmując zawartość rejestru ESP po 2. linii kodu. Dostęp do wszystkich zmiennych lokalnych byłby wtedy możliwy za pomocą ujemnego przesunięcia EBP.


    Ćwiczenia


    1. Przypomnij sobie, czego dowiedziałeś się o instrukcjach CALL i RET. Jak odczytałbyś wartość rejestru EIP? Dlaczego nie mógłbyś po prostu skorzystać z MOV EAX, EIP?


    2. Wymyśl przynajmniej dwie sekwencje kodu wpisujące 0xAABBCCDD do rejestru EIP.


    3. Przyjrzyj się przykładowej funkcji addme. Co by się stało, gdyby wskaźnik stosu nie został poprawnie przywrócony przed uruchomieniem instrukcji RET?


    4. We wszystkich opisanych konwencjach wywoływania wartość zwracana przez funkcję jest przechowywana w 32-bitowym rejestrze (EAX). Co się dzieje, jeżeli zwracana wartość nie mieści się w 32-bitowym rejestrze? Napisz eksperymentalny program, na podstawie którego udzielisz odpowiedzi na to pytanie. Czy ten mechanizm działa tak samo we wszystkich kompilatorach?


    Sterowanie wykonywanym programem


    W tym punkcie opiszemy systemową implementację poleceń wysokiego poziomu, takich jak if, else, switch, case, while i for. Wszystkie te polecenia są implementowane za pomocą instrukcji CMP, TEST, JMP i Jcc przy użyciu rejestru EFLAGS. Na poniższej liście wymieniono często używane flagi umieszczone w rejestrze EFLAGS:


    
      	ZF (flaga zera) — przyjmuje wartość 1, gdy wynik poprzedniej operacji arytmetycznej wyniósł 0.


      	SF (flaga znaku) — przyjmuje wartość najbardziej znaczącego bitu wyniku.


      	CF (flaga przeniesienia) — przyjmuje wartość 1, gdy rezultat operacji wymaga przeniesienia; flaga ta ma zastosowanie do liczb bez znaku.


      	OF (flaga przepełnienia) — przyjmuje wartość 1, gdy wynik zajmuje więcej bitów niż jego maksymalny dopuszczalny rozmiar; flaga ta ma zastosowanie do liczb ze znakiem.

    


    Instrukcje arytmetyczne uaktualniają te flagi w zależności od rezultatów przeprowadzanych operacji. Na przykład wykonanie instrukcji SUB EAX, EAX spowodowałoby przyjęcie wartości 1 przez flagę ZF. Instrukcja Jcc (w miejsce liter cc wstawiany jest kod warunkowy) steruje wykonywanymi operacjami w zależności od wspomnianych flag. Procesor obsługuje do 16 kodów warunkowych. Te najczęściej spotykane przedstawiono w tabeli 1.4.


    Tabela 1.4. Najczęściej spotykane kody warunkowe


    
      
        
        
        
      

      
        
          	
            Kod warunkowy

          

          	
            Opis słowny

          

          	
            Opis maszynowy

          
        


        
          	
            B/NAE

          

          	
            Mniejszy/ani większy, ani równy. Stosowany do operacji na liczbach bez znaku.

          

          	
            CF=1

          
        


        
          	
            NB/AE

          

          	
            Nie mniejszy/większy lub równy. Stosowany do operacji na liczbach bez znaku.

          

          	
            CF=0

          
        


        
          	
            E/Z

          

          	
            Równy/zero.

          

          	
            ZF=1

          
        


        
          	
            NE/NZ

          

          	
            Nie równy/nie zero.

          

          	
            ZF=0

          
        


        
          	
            L

          

          	
            Mniejszy od/ani większy, ani równy. Stosowany do operacji na liczbach ze znakiem.

          

          	
            (SF^OF)=1

          
        


        
          	
            GE/NL

          

          	
            Większy lub równy/nie mniejszy od. Stosowany do operacji na liczbach ze znakiem.

          

          	
            (SF^OF)=0

          
        


        
          	
            G/NLE

          

          	
            Większy/nie mniejszy ani równy. Stosowany do operacji na liczbach ze znakiem.

          

          	
            ((SF^OF)|ZF)=0

          
        

      
    


    


    Język asemblera nie ma zdefiniowanego systemu określającego typ danych, a więc po tych kodach warunkowych można poznać, czy program przetwarza liczby ze znakiem, czy bez.


    Instrukcja CMP porównuje dwa argumenty operacji i wpisuje właściwy kod warunkowy do rejestru EFLAGS. Liczby są porównywane przez odejmowanie. Instrukcja nie zapisuje wyniku przeprowadzonej operacji. Instrukcja TEST działa tak samo, ale argumenty poddawane są operacji logicznej AND.


    If-else


    Polecenia if-else są dość proste do rozpoznania, ponieważ w celu ich wykonania niezbędne jest uruchomienie instrukcji CMP lub TEST, a następnie Jcc. Na przykład:


    Asembler

    01:   mov   esi, [ebp+8]

    02:   mov   edx,[esi]

    03:   test  edx, edx

    04:   jz    short loc_4E31F9

    05:   mov   ecx, offset _FsRtlFastMutexLookasideList

    06:   call  _ExFreeToNPagedLookasideList@8

    07:   and   dword ptr [esi], 0

    08:   lea   eax,[esi+4]

    09:   push  eax

    10:   call  _FsRtlUninitializeBaseMcb@4

    11: loc_4E31F9:

    12:   pop   esi

    13:   pop   ebp

    14:   retn  4

    15: _FsRtlUninitializeLargeMcb@4 endp


    Pseudo-C

    if (*esi == 0) {

       return;

    }

    ExFreeToNPagedLookasideList(...);

    *esi= 0;

    ...

    return;


    lub

    if (*esi != 0) {

       ...

       ExFreeToNPagedLookasideList(...);

       *esi = 0;

       ...

    }

    return;


    Kod znajdujący się w 2. wierszu odczytuje wartość z miejsca wskazywanego przez ESI i zapisuje ją w EDX. W 3. linii kodu zawartość rejestru EDX jest poddawana operacji logicznej AND, na podstawie której zmieniane są flagi w rejestrze EFLAGS. Technika ta jest często używana do sprawdzania zerowego stanu rejestru. Kod w 4. wierszu przeskakuje do loc_4E31F9 (wiersz 12.), jeżeli ZF = 1. Jeżeli ZF = 0, to program wykonuje 5. linię kodu i jest kontynuowany aż do operacji zwracania.


    Zauważ, że podany fragment kodu asemblera ma dwa różne, lecz poprawne odpowiedniki w języku C.


    Switch-case


    Blok poleceń switch-case jest sekwencją instrukcji if-else. Na przykład:


    Switch-case

    switch(ch) {

       case 'c':

          handle_C();

          break;

       case 'h':

          handle_H();

          break;

       default:

          break;

    }

    domore();

    ...


    If-else

    if (ch == 'c') {

       handle_C();

    }else

    if (ch == 'h') {

       handle_H();

    }

    domore();

    ...


    A więc kod maszynowy reprezentujący polecenia switch i case będzie identyczny z kodem reprezentującym polecenia if i else. Ilustruje to poniższy przykład:


    Asembler

    01:   push   ebp

    02:   mov    ebp, esp

    03:   mov    eax, [ebp+8]

    04:   sub    eax, 41h

    05:   jz     short loc_caseA

    06:   dec    eax

    07:   jz     short loc_caseB

    08:   dec    eax

    09:   jz     short loc_caseC

    10:   mov    al, 5Ah

    11:   movzx  eax, al

    12:   pop    ebp

    13:   retn

    14: loc_caseC: 

    15:   mov    al, 43h

    16:   movzx  eax, al

    17:   pop    ebp

    18:   retn

    19: loc_caseB: 

    20:   mov    al, 42h

    21:   movzx  eax, al

    22:   pop    ebp

    23:   retn

    24: loc_caseA:

    25:   mov    al, 41h

    26:   movzx  eax, al

    27:   pop    ebp

    28: retn


    C

    unsigned char switchme(int a)

    {

       unsigned char res;

       switch(a) {

       case 0x41:

          res = 'A';

          break;

       case 0x42:

          res = 'B';

          break;

       case 0x43:

          res = 'C';

          break;

       default:

          res = 'Z';

          break;

       }

       return res;

    }


    W praktyce spotkasz się z o wiele bardziej złożonymi instrukcjami switch-case — kompilatory zwykle tworzą tabelę skoków, co ma na celu zredukowanie ilości operacji porównywania i skoków warunkowych. Tabela skoków jest tablicą adresów wskazujących procedury obsługujące dany przypadek. Tę technikę zastosowano w próbce J w sub_10001110:


    Asembler

    01:   cmp   edi, 5

    02:   ja    short loc_10001141 

    03:   jmp   ds:off_100011A4[edi*4]

    04: loc_10001125: 

    05:   mov   esi, 40h 

    06:   jmp   short loc_10001145

    07: loc_1000112C: 

    08:   mov   esi, 20h 

    09:   jmp   short loc_10001145

    10: loc_10001133: 

    11:   mov   esi, 38h 

    12:   jmp   short loc_10001145

    13: loc_1000113A: 

    14:   mov   esi, 30h 

    15:   jmp   short loc_10001145

    16: loc_10001141: 

    17:   mov   esi, [esp+0Ch] 

    18: ...

    19: off_100011A4 ddoffset loc_10001125

    20:   dd offset loc_10001125 

    21:   dd offset loc_1000113A

    22:   dd offset loc_1000112C

    23:   dd offset loc_10001133

    24:   dd offset loc_1000113A


    Pseudo-C

    switch(edi) {

       case 0:

       case 1:

          // przejdź do loc_10001125;

          esi = 0x40;

          break;

       case 2:

       case 5:

          // przejdź do loc_1000113A;

          esi = 0x30;

          break;

       case 3:

          // przejdź do loc_1000112C;

          esi = 0x20;

          break;

       case 4:

          // przejdź do loc_10001133;

          esi = 0x38;

          break;

       default:

          // przejdź do loc_10001141;

          esi= *(esp+0xC)

          break;

    }

    ...


    W przytoczonym przykładzie kompilator wie, że jest tylko 5 możliwych opcji, którym przypisano kolejne numery, a więc może w trakcie kompilacji utworzyć tabelę skoków i odwoływać się bezpośrednio do jej indeksów (zobacz 3. wiersz kodu). Bez tabeli skoków niezbędne byłoby dodanie 10 kolejnych instrukcji, które testowałyby każdą z możliwych opcji w celu uruchomienia właściwej procedury. Istnieją również inne sposoby optymalizacji poleceń switch i case, lecz nie będziemy ich tutaj omawiać.


    Pętle


    Na poziomie maszynowym pętle są implementowane za pomocą kombinacji instrukcji Jcc i JMP. Innymi słowy, są one implementowane tak jak polecenia if, else i goto. Najlepiej można to zrozumieć, tworząc pętlę tylko za pomocą poleceń if, else i goto. Przeanalizuj następujące przykładowe kody wyświetlające na ekranie kolejne liczby oraz napis done! (pol. „zrobione!”):


    Użycie for

    for (int i=0; i<10; i++) {

       printf("%d\n", i);

    }

    printf("done!\n");


    Użycie if, else i goto

    int i= 0;

    loop_start:

       if (i < 10) {

          printf("%d\n", i);

          i++;

          goto loop_start;

       }

    printf("done!\n");


    Po skompilowaniu obu fragmentów kodu powstaje identyczny kod maszynowy:

    01: 00401002   mov   edi, ds:__imp__printf

    02: 00401008   xor   esi, esi

    03: 0040100A   lea   ebx, [ebx+0]

    04: 00401010 loc_401010: 

    05: 00401010   push  esi

    06: 00401011   push  offset Format   ; „%d\n0ö”

    07: 00401016   call  edi ; __imp__printf

    08: 00401018   inc   esi

    09: 00401019   add   esp, 8

    10: 0040101C   cmp   esi, 0Ah

    11: 0040101F   jl    short loc_401010

    12: 00401021   push  offset aDone    ; „done!\n”

    13: 00401026   call  edi; __imp__printf

    14: 00401028   addesp, 4


    W 1. linii kodu funkcji printf przypisywany jest rejestr EDI. W 2. wierszu zerowany jest rejestr ESI. Pętla rozpoczyna się w 4. linii kodu. Zauważ, że nie rozpoczyna to operacji porównywania. Dzieje się tak, ponieważ kompilator wie, że licznik pętli został zainicjowany liczbą 0 (zobacz 2. wiersz kodu) i będzie przyjmował wartości mniejsze od 10. W liniach oznaczonych numerami 5 – 7 wywoływana jest funkcja printf. Funkcja ta jest wywoływana z odpowiednimi parametrami określającymi format i liczbę. W 8. linii programu liczba ta jest inkrementowana. Kod umieszczony w 9. linii oczyszcza stos, gdyż funkcja printf jest wywoływana zgodnie z konwencją CDECL. W kolejnym wierszu kod sprawdza, czy licznik ma wartość mniejszą od 0xA. Jeżeli warunek ten został spełniony, to program przeskakuje z powrotem do loc_401010. Jeżeli wartość przypisana licznikowi nie jest mniejsza od 0xA, to wykonywane są kolejne linie kodu — wiersz 12., a funkcja printf zostaje zakończona.


    Warto zauważyć, że dezasemblacja pozwoliła nam odkryć, iż licznik jest wartością całkowitoliczbową (integer) ze znakiem. W 11. linii kodu zastosowano kod warunku „mniejszy od” 
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