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    Wprowadzenie


    PHP odmienił świat. Żaden inny język programowania nie wpłynął tak istotnie na rozwój aplikacji internetowych ani nie przyspieszył go tak znacząco. Od lat PHP odgrywa przewodnią rolę jako technologia tworzenia różnorodnych rozwiązań — od najprostszych stron internetowych aż po aplikacje biznesowe sterujące największymi witrynami internetowymi o globalnym zasięgu. W międzyczasie Microsoft dzięki swojemu flagowemu produktowi, jakim jest system operacyjny Windows, spowodował, że komputery trafiły pod strzechy. Windows wraz z dodatkowymi produktami, jakimi są Internet Information Services (IIS) dla Windows Server, Microsoft SQL Server, Microsoft Active Directory i Microsoft Exchange Server, stanowi obecnie zaawansowaną i wydajną platformę dla różnego rodzaju organizacji i firm. Microsoft jest świadom ogromnego potencjału, z jakim wiąże się obsługa języka PHP we własnych produktach, i dlatego zdecydował się oficjalnie uwzględniać PHP w strategii dalszego rozwoju implementowanych przez siebie rozwiązań. Działanie to ma na celu przede wszystkim zwiększenie interoperacyjności platformy Windows.


    Dzięki ostatnim sukcesom zespołu odpowiedzialnego za rozwój Windows pod kątem obsługi PHP, w skład którego wchodzą między innymi Pierre Joye, Rusłan Jakuszew i inni, IIS i PHP współpracują teraz ze sobą znacznie szybciej, bardziej stabilnie, bezpieczniej i zdecydowanie łatwiej tą współpracą zarządzać. Dotychczasowe efekty tych prac, a są nimi między innymi FastCGI, WinCache, PHP Manager, nowe sterowniki dla SQL Servera, integracja z Microsoft Web Platform Installer (Web PI), a także dodatkowe narzędzia programistyczne dla Windows Azure, Virtual Earth, Webslices, Sliverlight i SQL Servera (a nie jest to jeszcze pełna lista), powodują, że programowanie w PHP w środowisku Windows sprawia o wiele większą przyjemność i jest zdecydowanie bardziej skuteczne.


    W połączeniu ze stale rozszerzaną interoperacyjnością produktów firmy Microsoft PHP już teraz jest narzędziem, za pomocą którego można zrealizować praktycznie dowolne zadanie realizowane w środowiskach korporacyjnych. Zadaniem takim może być choćby integracja z Exchange Serverem za pośrednictwem udostępnianych przez niego usług sieciowych SOAP, zarządzanie użytkownikami w Active Directory za pośrednictwem Lightweight Directory Access Protocol (LDAP) czy wykorzystanie danych uwierzytelniających systemu Windows do uwierzytelniania użytkowników.


    Dodatkowo w MSDN oraz TechNet Microsoft udostępnia bogatą dokumentację programistyczną, która odpowiada niemal na wszystkie pytania i wątpliwości. Z kolei najważniejsi programiści PHP pracujący nad rozwojem integracji w produktach Microsoftu na bieżąco dzielą się swoimi spostrzeżeniami, poradami i trikami na prowadzonych przez siebie blogach.


    Jeśli dotąd — tak jak ja — programowałeś w PHP w połączeniu z serwerami Apache i MySQL, zapewne docenisz mnogość funkcji, stabilność, wydajność i zintegrowane mechanizmy bezpieczeństwa obecne na platformie Microsoftu. W książce pokażę, w jaki sposób efektywnie i bezpiecznie uruchamiać aplikacje zaimplementowane w PHP z wykorzystaniem IIS i SQL Servera, a także jak korzystać z danych na temat użytkowników, przechowywanych w Active Directory, oraz z kalendarzy i poczty elektronicznej obsługiwanej przez Exchange Server.


    Dla kogo jest ta książka?


    Celem niniejszej książki jest przybliżenie programistom PHP technologii internetowych i bazodanowych udostępnianych przez Microsoft. Książka jest przeznaczona w szczególności dla programistów, którzy implementują aplikacje zintegrowane z Microsoft Active Directory oraz Microsoft Exchange Server.


    Po przeczytaniu książki będziesz w pełni rozumiał sposób współpracy PHP z IIS i na tej podstawie bez trudu będziesz mógł konfigurować środowisko tak, aby uzyskać możliwie optymalną wydajność i bezpieczeństwo. Dowiesz się, jak należy integrować się z SQL Serverem, który model uwierzytelniania będzie najlepszy w danych okolicznościach, jak przeprowadzać wyszukiwanie pełnotekstowe, a także w jaki sposób wykonywać procedury składowane. Będziesz też potrafił korzystać z Active Directory i zarządzać użytkownikami i grupami użytkowników, jak również na podstawie tych danych przeprowadzać uwierzytelnianie. Ponadto opanujesz sposoby integracji z usługami Exchange Web Services (EWS), aby za ich pośrednictwem czytać i tworzyć wiadomości poczty elektronicznej, planować spotkania i zarządzać kalendarzem.


    Założenia


    W książce zakładam, że masz już doświadczenie w tworzeniu aplikacji w PHP oraz korzystaniu z relacyjnych baz danych (na przykład z wykorzystaniem Apache i MySQL). Powinieneś orientować się w podstawowych aspektach funkcjonowania sieci WWW, takich jak cykl żądania i odpowiedzi protokołu HTTP, a także znać podstawowe założenia i elementy modelu relacyjnych baz danych, takie jak tabele i wiersze; niezbędna jest ponadto podstawowa znajomość języka SQL. Oprócz tego spodziewam się, że przynajmniej w zarysie znasz język XML, ponieważ właśnie w XML-u zdefiniowane są pliki konfiguracyjne i usługi sieciowe SOAP Exchange Servera.


    Wprawdzie w książce znajduje się opis czynności, jakie należy wykonać, aby skonfigurować i uruchomić IIS, SQL Server, Active Directory i Exchange Server, a także działań potrzebnych do uruchomienia prezentowanych przykładów, jednak książka nie zawiera kompletnego opisu wspomnianych produktów. Powinieneś więc orientować się, do czego służą wspomniane narzędzia i w jaki sposób działają.


    Dla kogo nie jest ta książka?


    Nie każda książka jest dla wszystkich. Jeśli dotąd nie miałeś styczności z PHP albo systemami obsługi baz danych, zapewne będziesz miał trudności z prawidłowym zrozumieniem poruszanych zagadnień. Jeżeli natomiast poszukujesz kompletnego opisu Active Directory lub Exchange Servera, na pewno przeżyjesz rozczarowanie, bo na tego typu opisy po prostu nie ma miejsca w tej książce.


    Co zawiera książka?


    Książka stanowi wprowadzenie do programowania z wykorzystaniem IIS, SQL Servera, Active Directory oraz Exchange Servera. W każdej części książki wyjaśnię, jak należy skonfigurować docelowe środowisko programistyczne, jak przedstawia się jego podstawowa architektura, jakie wewnętrzne mechanizmy rządzą tym środowiskiem oraz w jaki sposób implementuje się podstawowe rozwiązania w języku PHP. Każde zagadnienie jest ilustrowane przykładowymi konfiguracjami i listingami kodów źródłowych, dzięki czemu łatwiej będzie zrozumieć omawiane zagadnienie oraz osiągnąć założone cele. Książka powstała po to, aby ułatwić rozpoczęcie programowania z wykorzystaniem wspomnianych narzędzi, a także aby przygotować czytelnika do dalszego poznawania ekosystemu produktów Microsoftu.


    Książkę podzielono na cztery części, z których każda poświęcona jest innej technologii. Zależnie od zainteresowań i własnych dotychczasowych doświadczeń możesz od razu przejść do interesującej Cię części. Są to:


    
      	Część I "Internet Information Services (IIS)" — w części tej pokazuję, jak można zintegrować PHP z IIS oraz w jaki sposób IIS przetwarza żądanie. Dowiesz się z niej, jak należy skonfigurować IIS oraz jak ten serwer działa. Ta część książki przyda się zwłaszcza tym czytelnikom, którzy dotychczas korzystali z innych serwerów WWW, a teraz zdecydowali się zacząć korzystać z IIS. W kolejnych rozdziałach zawartych w tej części pokażę, jak zabezpieczać aplikacje PHP przed atakami, w jaki sposób korzystać z pamięci podręcznej, aby znacząco zwiększyć wydajność działania aplikacji, a także jak za pomocą URL Rewrite tworzyć adresy URL przyjazne dla użytkowników.


      	Część II "SQL Server" — opisuję tu, jak w programach zaimplementowanych w PHP korzystać z SQL Servera, albo — bardziej precyzyjnie — z systemu obsługi baz danych SQL Server. Dowiesz się, jak tworzy się bazy danych i tabele oraz jak należy zarządzać prawami dostępu. Ponieważ w SQL Serverze używa się odmiany języka SQL o nazwie Transact-SQL (T-SQL), w części tej przedstawię również składnię i polecenia tego języka. W dalszej kolejności przedstawię natywny sterownik PHP do obsługi SQL Servera, a także wykonywanie przy jego użyciu różnorodnych zadań, od odczytywania wyników prostych zapytań SELECT SQL-a aż po wykonywanie procedur składowanych oraz przekształcanie typów danych między SQL Serverem a PHP. W tej części książki poznasz obiekty danych PHP Data Objects (PDO) i sposób komunikowania się za ich pośrednictwem z SQL Serverem, a także zgłębisz różnice istniejące między PDO i natywnym sterownikiem. Na koniec pokażę, w jaki sposób przygotowuje się bazy danych do przeprowadzania operacji wyszukiwania pełnotekstowego, którą to operację współczesne aplikacje internetowe wykonują nad wyraz często.


      	Część III "Active Directory" — najpierw przedstawię w tej części książki najważniejsze pojęcia związane z Active Directory, takie jak domeny i lasy. W dalszej kolejności szczegółowo opiszę hierarchiczną strukturę danych Active Directory, zaprezentuję najważniejsze obiekty i atrybuty oraz zilustruję ich działanie na przykładzie zaimplementowanej w PHP przeglądarki LDAP. W kolejnych rozdziałach tej części pokażę, jak przy użyciu LDAP wyszukiwać i uwierzytelniać użytkowników i inne najważniejsze obiekty, a także w jaki sposób zmieniać atrybuty użytkowników, zarządzać ich członkostwem w grupach, tworzyć nowych użytkowników i resetować ich hasła.


      	Część IV "Exchange Server" — głównym tematem tej części książki jest integracja z serwerem Exchange za pośrednictwem usług sieciowych SOAP. Poszczególne rozdziały tej części dotyczą oddzielnych zagadnień, do których należą wysyłanie i odczytywanie wiadomości poczty elektronicznej, wyszukiwanie danych kontaktowych w książce adresowej, tworzenie wpisów w kalendarzu, a także akceptowanie i odrzucanie zaproszeń na spotkania. W każdym rozdziale przedstawię również dodatkowe opcje i metody interfejsu. W części tej przedstawię wiele przydatnych trików, dzięki którym łatwiej będzie zintegrować ze sobą PHP i Exchange oraz uniknąć wielu trudności, na które natykają się zwłaszcza początkujący.

    


    Konwencje zastosowane w książce


    Informacje są prezentowane w książce z wykorzystaniem ściśle określonych konwencji, dzięki którym prezentowane treści powinny być bardziej czytelne i łatwiej przyswajalne.


    
      	Każde ćwiczenie składa się z listy zadań prezentowanych w postaci ponumerowanych czynności (1, 2 i tak dalej), które należy zrealizować, aby wykonać ćwiczenie.


      	Elementy zawarte w ramkach i z własnymi tytułami, na przykład "Uwaga", prezentują dodatkowe informacje oraz alternatywne metody skutecznego wykonania jakiejś czynności.


      	Tekst, który należy wpisać samodzielnie (z wyjątkiem bloków kodu źródłowego), jest prezentowany pogrubioną czcionką.


      	Znak plusa (+) między nazwami dwóch klawiszy oznacza, że klawisze te trzeba nacisnąć jednocześnie. Na przykład sformułowanie "naciśnij Alt+Tab" oznacza, najpierw powinieneś nacisnąć klawisz Alt, a następnie, pozostawiając ten klawisz wciśnięty, nacisnąć klawisz Tab.


      	Pionowy separator między dwoma lub więcej poleceniami menu (na przykład Plik/Zamknij) oznacza, że w menu należy najpierw wybrać pierwsze polecenie, potem drugie i tak dalej.

    


    Wymagania systemowe


    Aby samodzielnie wykonać ćwiczenia opisywane w książce, potrzebny będzie następujący sprzęt i oprogramowanie:


    
      	Windows 7 lub Windows Server 2008 R2. Aby skorzystać z Exchange Servera, potrzebna będzie 64-bitowa wersja Windows Servera 2008 R2.


      	SQL Server 2008 R2 (w wersji Express Edition lub wyższej) wraz z SQL Server Management Studio (również w wersji Express Edition lub wyższej).


      	Exchange Server 2010 (albo 2010 SP1).


      	Komputer z odpowiednio szybkim procesorem (zalecam procesor 2GHz). Dla Exchange Servera potrzebny jest serwer 64-bitowy.


      	2 GB pamięci RAM, aby uruchomić IIS, SQL Server i Active Directory w środowisku programistycznym. Dla Exchange Servera potrzebne będą dodatkowe 4 GB pamięci RAM.


      	3,5 GB wolnej przestrzeni na dysku twardym.


      	Połączenie z internetem, potrzebne do pobrania oprogramowania i plików z przykładami.

    


    Do zainstalowania i skonfigurowania serwerów potrzebne będą prawa lokalnego administratora. Do obsługi Active Directory potrzebne będą również uprawnienia administratora domeny.


    Przykładowy kod źródłowy


    Większość rozdziałów tej książki zawiera ćwiczenia, dzięki którym będziesz mógł interaktywnie śledzić działanie rozwiązań prezentowanych w tekście. Wszystkie przykładowe projekty

    — zarówno w postaci początkowej, jak i końcowej — można pobrać ze strony pod adresem ftp://ftp.helion.pl/przyklady/inphpw.zip.


    Instalacja przykładowych kodów źródłowych


    Aby zainstalować przykładowe kody źródłowe na własnym komputerze i zyskać możliwość wykonania na ich podstawie ćwiczeń opisywanych w książce, należy wykonać następujące czynności:


    
      	Rozpakować plik inphpw.zip pobrany z witryny internetowej książki (w razie potrzeby można utworzyć katalog przeznaczony dla tych przykładów).


      	Przeczytać wyświetloną umowę licencyjną. Jeżeli zgodzisz się z warunkami licencji, wybierz odpowiednią opcję i naciśnij przycisk Dalej.

    


    
      


      Uwaga

      Jeżeli treść umowy licencyjnej nie zostanie wyświetlona, będzie można ją znaleźć na tej samej stronie internetowej, z której pobrany został plik z przykładami inphpw.zip.

      

    


    Korzystanie z przykładowych kodów źródłowych


    Po rozpakowaniu archiwum przykładowych kodów źródłowych na dysku pojawią się dwa następujące foldery:


    
      	listingi — folder ten zawiera listingi wszystkich kodów źródłowych w podziale na rozdziały, w postaci, w jakiej występują w książce. Listingi są kodowane w formacie UTF-8, bez oznaczenia kolejności bajtów (ang. byte-order mark — BOM) na początku. Rozszerzenie pliku wskazuje jednocześnie rodzaj jego zawartości:


      	*.php — skrypt języka PHP lub fragment takiego skryptu.


      	*.sql — skrypt języka T-SQL.


      	*.xml — konfiguracja IIS lub komunikat EWS SOAP.


      	EWS — w folderze znajdują się zmodyfikowane definicje WSDL usług sieciowych Exchange Web Services 2010 SP1. Modyfikacje te są niezbędne, aby umożliwić współpracę między PHP a Exchange Serverem i zostaną opisane w rozdziałach od 19. do 23.

    


    Zasadniczo przykładowe kody źródłowe powinno się uruchamiać w niezmienionej postaci; w niektórych przypadkach konieczne może być jednak odpowiednie dostosowanie własnego środowiska programistycznego. Jeśli w książce będą prezentowane kolejne etapy tworzenia skryptu PHP (dotyczy to zwłaszcza przeglądarki LDAP, którą zaimplementujemy w rozdziale 17. "Wyszukiwanie w Active Directory"), wówczas poszczególne pliki z przykładami będą zawierać opisywane zmiany.


    Należy pamiętać, że pliki PHP są przywoływane w innych skryptach bez wskazywania rozdziału i numeru listingu (dokładnie tak, jak widać to w tekście książki). Dlatego trzeba albo odpowiednio zmienić nazwy dołączanych plików, albo zmienić instrukcje include/require. Co więcej, niektóre przykłady bazują na listingach z dodatku A "Przykładowe skrypty i dane", które muszą znajdować się na ścieżce dołączania. Katalog ten należy zatem umieścić na ścieżce dołączania PHP albo skopiować odpowiednie pliki do tego katalogu, w którym znajduje się uruchamiany skrypt.


    Podziękowania


    Aby napisać książkę, autorzy potrzebują przyjaznego i motywującego ich otoczenia. Dlatego chciałbym podziękować pracownikom wydawnictwa O'Reilly Media: Russellowi Jonesowi, Holly Bauer i Christie Rears, a także Dianne Russell z Octal Publishing, za ich nieocenioną pomoc i umiejętność pracy w grupie. Brigitte Possin i Angela Walwick perfekcyjnie przełożyły tekst książki z języka niemieckiego na angielski. Christian Wenz odpowiadał za redakcję techniczną, zaś Lars Denneko i Daniel Chapman byli technicznymi korektorami angielskiej wersji książki. Manfred Steyer przekonał mnie, że napisanie tej książki ma sens, a Agnes Krispel, Julia Egger i moje koleżanki i koledzy z FH CAMPUS 02 stworzyli mi przyjazne, inspirujące środowisko pracy. Podziękowania należą się również moim nauczycielom i mentorom, którzy towarzyszyli mi w tej podróży życia, jaką było pisanie książki, moim długoletnim przyjaciołom Doris "Donnerdackel" Leipold i Antonowi Huberowi oraz mojej rodzinie, bez której nie potrafię sobie wyobrazić żadnego etapu życia. Tato, ta książka jest dla Ciebie.


    Graz, wrzesień 2011 roku.


    — Arno Hollosi

  


  


  
    Cześć I

    Internet Information Services (IIS)


    W tej części:


    Rozdział 1. "Konfiguracja środowiska roboczego"


    Rozdział 2. "Architektura IIS"


    Rozdział 3. "Konfigurowanie serwera IIS"


    Rozdział 4. "Konfigurowanie PHP"


    Rozdział 5. "Bezpieczeństwo"


    Rozdział 6. "Pamięć podręczna"


    Rozdział 7. "Przepisywanie adresów URL"


    Rozdział 8. "Komunikaty o błędach i przeszukiwanie błędów" 

  


  
    Rozdział 1.

    Konfiguracja środowiska roboczego


    W tym rozdziale pokażę, jak należy zestawić środowisko robocze, na które będą się składać PHP oraz serwer WWW Internetowe usługi informacyjne (Internet Information Services — IIS). Na początek zainstalujemy tylko niezbędne komponenty środowiska, aby zminimalizować wykorzystanie zasobów oraz ograniczyć możliwość ataków z zewnątrz.


    Przykłady opisywane w tej książce uwzględniają komponenty w wersjach aktualnych na moment powstawania książki (czyli reprezentują stan na październik 2011 roku). Zatem wykorzystywane komponenty środowiska to PHP w wersji 5.3.10 oraz IIS 7 (wersja 7.5). Systemem operacyjnym (OS) jest Windows Server 2008 R2 SP1 oraz Windows 7 Ultimate SP1. Prezentowane opisy powinny jednak (z ewentualnymi drobnymi zmianami) być zgodne również z innymi wersjami systemu operacyjnego Windows.


    Stosunkowo często spotykany jest wciąż IIS 6, jednak nie biorę go w tej książce pod uwagę. IIS 6 i IIS 7 różnią się od siebie zasadniczo. IIS 7 posiada wiele nowych funkcji istotnych zwłaszcza dla programistów PHP, które nie są obecne w IIS 6. Ponadto sposób konfiguracji obydwóch wersji różni się niemal w każdym aspekcie, dlatego opisy dotyczące IIS 7 nie mają zastosowania w IIS 6.


    W kolejnych punktach tego rozdziału najpierw opiszę sposób uruchamiania IIS 7, następnie PHP, po czym przejdę do instalowania PHP na serwerze IIS. Przedstawiona zostanie instalacja najpierw z wykorzystaniem narzędzi zarządzania systemem Windows, a następnie z poziomu wiersza poleceń. Ta druga metoda zainteresuje zapewne przede wszystkim zaawansowanych użytkowników. Na koniec pokażę, jak przeprowadza się instalację z wykorzystaniem Instalatora platformy sieci Web (Microsoft Web Platform Installer), który automatyzuje wiele etapów konfiguracji wykonywanych dotychczas ręcznie.


    Uruchamianie IIS


    Bieżąca wersja IIS posiada architekturę modułową, dzięki czemu użytkownik ma możliwość wyboru nawet mniej znaczących funkcji i dostosowywania w ten sposób serwera do różnorodnych potrzeb. Wystarczy zainstalować tylko te moduły, które są potrzebne w danych okolicznościach. Możesz więc wybrać tylko te elementy IIS, które będą zaspokajać jedynie ściśle określone potrzeby i w ten sposób nie będą zużywać więcej zasobów, niż jest to konieczne. Dodatkowo tak duża elastyczność w konfigurowaniu serwera zmniejsza jego podatność na ataki z zewnątrz, a więc poprawia bezpieczeństwo całego środowiska roboczego.


    Serwer IIS można zainstalować na kilka różnych sposobów. W poniższych punktach opisano sposób instalowania serwera przy użyciu Server Managera oraz z poziomu wiersza poleceń. IIS można też zainstalować w wierszu poleceń systemu Windows Server 2008 R2 w wydaniu Core.


    Opisywana poniżej procedura instalacji ogranicza się wyłącznie do dodania usługi Common Gateway Interface (CGI), niezbędnej do uruchomienia PHP w IIS. Nic nie stoi na przeszkodzie, by samodzielnie zainstalować także inne potrzebne usługi. W następnych rozdziałach wskażę, jakie jeszcze dodatkowe funkcje będą nam niezbędne do prawidłowego funkcjonowania środowiska.


    Instalowanie IIS przy użyciu Menedżera serwera


    Jeżeli do instalacji IIS używasz Menedżera serwera, wykonaj czynności opisane poniżej. Dzięki temu uruchomiony zostanie kreator, który ułatwi realizację kolejnych etapów instalacji serwera.


    
      	Uruchom Menedżera serwera. W tym celu kliknij przycisk Start i wybierz polecenie Wszystkie programy/Narzędzia administracyjne/Menedżer serwera.


      	Wybierz polecenie Role/Dodaj role.

      Otworzy się Kreator dodawania ról. Kliknij przycisk Dalej, aby zatwierdzić stronę Zanim rozpoczniesz.


      	Na stronie Role serwera wybierz Serwer sieci Web (IIS) i kliknij przycisk Dalej.


      	Kliknij Dalej, aby zatwierdzić stronę Serwer sieci Web (IIS).


      	Na stronie Wybieranie usług ról wybierz opcję Serwer sieci Web (IIS). W sekcji Projektowanie aplikacji zaznacz pole wyboru CGI (rysunek 1.1), a następnie kliknij przycisk Dalej.
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        Rysunek 1.1. Dodanie roli usługi CGI na serwerze IIS

      


      	Kliknij przycisk Zainstaluj, aby zatwierdzić wybrane ustawienia i rozpocząć instalację.


      	Gdy instalacja dobiegnie końca, kliknij przycisk Zamknij, aby zakończyć działanie kreatora.

    


    W ten sposób zainstalowałeś IIS. Nie musisz restartować systemu Windows. Aby sprawdzić, czy IIS został zainstalowany poprawnie, uruchom przeglądarkę internetową i w pasku adresu wpisz http://localhost/. W odpowiedzi przeglądarka powinna wyświetlić domyślną stronę internetową z tekstem powitania.


    Instalowanie IIS z poziomu wiersza poleceń


    Aby zainstalować serwer IIS z poziomu wiersza poleceń, trzeba użyć narzędzia pkgmgr.exe. Jest to nowe narzędzie wiersza poleceń udostępnione w Windows Serverze 2008, które służy do zarządzania opcjonalnymi funkcjami systemu operacyjnego. Narzędzie pkgmgr.exe zastąpiło dotychczasowe narzędzie sysocmgr.exe.


    
      


      Ważne

      Aby wykonać opisaną procedurę, trzeba posiadać uprawnienia administratora. Domyślnie w Windows Serverze 2008 wymagane uprawnienia posiada jedynie zintegrowane konto administratora. Pozostałe konta takich uprawnień nie mają, nawet jeśli należą do grupy administratora.

      

    


    
      	Otwórz okno wiersza poleceń z uprawnieniami administratora.

        Wiersz poleceń można znaleźć w menu Start — wystarczy kliknąć polecenie Wszystkie programy/Akcesoria/Wiersz polecenia. To samo narzędzie można też uruchomić w menu Start przez wpisanie polecenia cmd w polu tekstowym Wyszukaj programy i pliki.

      


      	W oknie wiersza poleceń wpisz poniższe polecenie, które spowoduje zainstalowanie roli IIS Server i usługi CGI:
        pkgmgr /iu:IIS-WebServerRole;IIS-CGI

      


      	Upewnij się, że instalacja została wykonana bez błędów — wpisz polecenie:
        echo %errorlevel%

      

    


    W ten sposób zainstalowałeś serwer IIS z poziomu wiersza poleceń. Aby sprawdzić, czy instalacja serwera się powiodła, otwórz przeglądarkę internetową i wpisz w niej adres http://localhost/. W przeglądarce powinna pojawić się strona internetowa z tekstem powitania.


    Uruchamianie PHP


    Po zainstalowaniu serwera IIS możesz już zainstalować PHP i skonfigurować go do pracy na serwerze IIS. Również tym razem opiszę dwie metody postępowania: przy użyciu Menedżera internetowych usług informacyjnych oraz z poziomu wiersza poleceń. Jednak wiersza poleceń powinni używać tylko zaawansowani użytkownicy. Standardowo metoda ta jest przeznaczona do użycia w sytuacji, gdy nie ma graficznego interfejsu użytkownika (jak w Windows Server 2008 R2 w wydaniu Core) albo gdy dąży się do zautomatyzowania procesu instalacji przy użyciu odpowiedniego skryptu.


    Instalowanie PHP


    
      	W Internet Explorerze lub innej przeglądarce internetowej otwórz stronę pod adresem http://windows.php.net/download/.


      	Pobierz aktualną wersję PHP z rodziny 5.3.x (w trakcie powstawania tej książki była to wersja 5.3.10) w postaci pliku zip. Wybierz plik zip z sekcji VC9 x86 Non Thread Safe.


      	Utwórz folder C:\PHP i rozpakuj do niego zawartość pliku zip.

        Tak naprawdę zawartość pliku zip możesz rozpakować w dowolnym folderze, jednak w książce używam wspomnianego folderu C:\PHP. Jeśli użyjesz tego samego folderu na swoim komputerze, łatwiej będzie Ci analizować przykłady prezentowane w książce.

      


      	Skopiuj plik C:\PHP\php.ini-development do pliku C:\PHP\php.ini.


      	Otwórz plik C:\PHP\php.ini w edytorze tekstu, na przykład w Notatniku.


      	Znajdź w tym pliku wiersz, w którym definiuje się ustawienie strefy czasowej date.timezone, a następnie przypisz tej opcji własną strefę czasową, na przykład date.timezone = "Europe/Warsaw".


      	Ustaw opcję cgi.force_redirect = 0.

        
          


          Uwaga

          Konieczne będzie też ustawienie opcji fastcgi.impersonate = 1, jednak na razie możesz ją pominąć. Opcja ta kontroluje, na którym koncie IIS wykonywany jest kod PHP. Więcej informacji na ten temat znajdziesz w rozdziale 5. "Bezpieczeństwo", w punkcie "Tożsamość i prawa dostępu".

          

        

      


      	Aby sprawdzić, czy instalacja zakończyła się powodzeniem, otwórz okno wiersza poleceń, przejdź do folderu C:\PHP i wykonaj polecenie php –c C:\PHP –info. W odpowiedzi PHP powinien wyświetlić listę wszystkich ustawień i danych konfiguracyjnych w sposób widoczny na rysunku 1.2.
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    Rysunek 1.2. Dane zwracane po poprawnym zainstalowaniu języka PHP


    
      


      Ważne

      Jeżeli w odpowiedzi wyświetlony zostanie komunikat błędu o nieprawidłowej konfiguracji side-by-side, będzie to oznaczać, że w systemie operacyjnym nie ma bibliotek fazy wykonania Visual C++, które odpowiadają wersji PHP. W takim przypadku należy z sieci MSDN pobrać pakiet Microsoft Visual C++ 2008 SP1 Redistributable Package (x86) (odpowiednie łącze znajduje się z lewej strony na witrynie pobierania PHP), po czym zainstalować ten pakiet w systemie.

      

    


    Dostępne moduły PHP


    Instalacja PHP została już zakończona. Prekompilowane pliki instalacyjne PHP pochodzące ze strony http://windows.php.net/ zawierają wszystkie domyślne moduły języka, a także niektóre rozszerzenia opcjonalne. Po zainstalowaniu PHP można sprawdzić listę skompilowanych modułów — w tym celu w wierszu poleceń w folderze C:\PHP należy wpisać polecenie php –m.


    Dodatkowe moduły, które będą dynamicznie ładowane w momencie uruchamiania PHP, znajdują się w folderze C:\PHP\ext. Aby moduły te rzeczywiście były ładowane, należy zdefiniować odpowiednią konfigurację w pliku php.ini i nakazać PHP ładowanie i aktywowanie odpowiednich modułów.


    
      


      Uwaga

      Za każdym razem, gdy do uruchomienia opisywanych przykładów konieczne będzie skonfigurowanie któregoś z dynamicznych modułów, będę o tym wyraźnie informował.

      

    


    Konfigurowanie PHP w IIS


    Skoro PHP został już zainstalowany na komputerze, trzeba teraz skonfigurować IIS w taki sposób, aby serwer używał tego języka do przetwarzania wywoływanych stron PHP. W tym celu w IIS należy skonfigurować PHP jako uchwyt (ang. handler). Dzięki modułowej strukturze serwera IIS można mu wskazywać różne programy (uchwyty) do przetwarzania różnego rodzaju danych. Podstawowa instalacja IIS zawiera trzy uchwyty do obsługi metod protokołu HTTP, uchwyt OPTIONS i TRACE, a także uchwyt StaticFile, którego jedynym zadaniem jest zwrócenie wywołanego, istniejącego lokalnie pliku bez zmieniania go.


    
      


      Uwaga

      Uchwyty to zwykłe łącza w łańcuchu poleceń serwera IIS służących do przetwarzania przychodzących żądań HTTP. Więcej informacji na temat pełnego łańcucha poleceń przedstawię w rozdziale 2. "Architektura IIS".

      

    


    Domyślnie IIS będzie zwracał wywoływane pliki z rozszerzeniem .php za pomocą najprostszego uchwytu StaticFile. Kiedy jednak PHP skonfiguruje się jako uchwyt, wówczas pliki z rozszerzeniem .php nie będą już zwracane bezpośrednio i w niezmienionej postaci, lecz najpierw zostaną wykonane przez interpreter języka PHP, a do przeglądarki zwrócony zostanie dopiero wynik tego wykonania.


    Na razie ograniczymy się do skonfigurowania IIS w minimalnym zakresie, niezbędnym do wykonywania programów w języku PHP. W rozdziale 3. "Konfigurowanie serwera IIS" opiszę bardziej szczegółowo inne aspekty konfiguracji, w szczególności związane z wydajnością i bezpieczeństwem.


    Konfigurowanie PHP przy użyciu Menedżera internetowych usług informacyjnych


    Aby skonfigurować PHP za pomocą Menedżera internetowych usług informacyjnych, należy wykonać następujące czynności:


    
      	Uruchom Menedżera internetowych usług informacyjnych.

        Można do tego celu wykorzystać aplikację Menedżer serwera i wybrać polecenie Menedżer serwera/Role/Serwer WWW (IIS)/Menedżer internetowych usług informacyjnych (IIS). Można także skorzystać z menu Start systemu Windows i w polu tekstowym Wyszukaj programy i pliki wpisać polecenie inetmgr.

      


      	Na serwerze otwórz narzędzie Mapowania obsługi, widoczne na rysunku 1.3.


      	W kolumnie po prawej stronie wybierz polecenie Dodaj mapowanie modułu.


      	Ustaw wartości zgodnie z rysunkiem 1.4. Ścieżka żądania powinna zawierać wszystkie pliki z rozszerzeniem wskazującym na język PHP (*.php). Jako moduł należy wskazać FastCgiModule, zaś jako plik wykonywalny

        — plik php-cgi.exe. Nazwę można zdefiniować w dowolny sposób.

        [image: ]


        Rysunek 1.3. Wybór funkcji odwzorowań uchwytów w Menedżerze internetowych usług informacyjnych
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        Rysunek 1.4. Przypisania modułu PHP w IIS

      


      	Kliknij przycisk Ograniczenia żądań.


      	Na zakładce Mapowanie zaznacz opcję Wybieraj żądanie tylko, jeśli żądanie jest mapowane na: i wybierz opcję Plik.


      	Na zakładce Zlecenia możesz opcjonalnie ograniczyć zakres obsługiwanych metod HTTP (na przykład tylko do metod HEAD, GET i POST).


      	Naciśnij przycisk OK, aby zamknąć okno dialogowe Ograniczenia żądań.


      	Naciśnij przycisk OK, aby zatwierdzić dokonane zmiany.


      	Naciśnij przycisk Tak, aby zatwierdzić zdefiniowane odwzorowywania modułu.

        W ten sposób w IIS włączona zostanie opcja wykonywania PHP jako aplikacji FastCGI.

      


      	W głównym folderze serwera WWW (C:\inetpub\wwwroot\) utwórz plik phpinfo.php i wpisz do niego następujący kod:
        <?php phpinfo(); ?>

      


      	Uruchom przeglądarkę internetową i wywołaj w niej adres http://localhost/phpinfo.php.

        Zwrócona w odpowiedzi strona internetowa będzie zawierać dane pochodzące z funkcji phpinfo(), opisujące aktualne ustawienia języka PHP, co widać na rysunku 1.5.
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        Rysunek 1.5. Wynik wykonania funkcji phpinfo() po prawidłowym uruchomieniu języka PHP

      

    


    
      


      Ważne

      Jeżeli zamiast strony zwróconej przez phpinfo() w przeglądarce pojawi się komunikat o błędzie serwera o kodzie 500 (wewnętrzny błąd serwera), należy wyszukać informację o tym błędzie zgodnie z treścią rozdziału 8. "Komunikaty o błędach i wyszukiwanie błędów".

      

    


    Konfigurowanie PHP w wierszu poleceń


    Aby skonfigurować PHP z poziomu wiersza poleceń, trzeba skorzystać z programu appcmd zlokalizowanego w folderze C:\Windows\System32\inetsrv. Program ten jest nowością opracowaną dla IIS 7. Domyślnie wskazany folder nie jest objęty ścieżką wyszukiwania systemu Windows, dlatego aby go uruchomić, trzeba przejść do tego folderu, a potem otworzyć okno wiersza poleceń bądź też w wierszu poleceń wpisać pełną ścieżkę dostępu do appcmd. Można też dodać tę ścieżkę do zmiennej środowiskowej PATH systemu Windows. Poniżej znajduje się procedura, jaką należy wykonać, aby skonfigurować PHP w wierszu poleceń:


    
      	Otwórz okno wiersza poleceń z uprawnieniami administratora.


      	Skonfiguruj pulę aplikacji FastCGI — w tym celu wpisz następujące polecenie:
        appcmd set config /section:system.webServer/fastCGI /+[fullPath='C:\PHP\php-cgi.exe']

      


      	Aby skonfigurować przypisanie uchwytu, wykonaj następujące polecenie:
        appcmd set config /section:system.webServer/handlers /+[name='PHP_via_FastCGI', modules='FastCgiModule',scriptProcessor='C:\PHP\php-cgi.exe', verb='*',path='*.php',resourceType='File']


        
          


          Ważne

          Ze względu na ograniczoną ilość miejsca powyższe polecenie rozciąga się na kilka wierszy. Jednak w trakcie jego wpisywania w wierszu poleceń należy zawrzeć wszystkie parametry konfiguracyjne w jednym wierszu.

          

        

      


      	W głównym folderze serwera WWW (C:\inetpub\wwwroot\) utwórz plik phpinfo.php i wpisz do niego następujący kod:
        <?php phpinfo(); ?>

      


      	Uruchom przeglądarkę internetową i wywołaj w niej adres http://localhost/phpinfo.php.

        W przeglądarce powinna pojawić się strona internetowa z aktualnymi ustawieniami PHP zwróconymi przez funkcję phpinfo().

      

    


    Konfigurowanie przy użyciu Instalatora platformy sieci Web


    Prostą w użyciu alternatywą dla opisanych przed chwilą metod instalacji i konfiguracji środowiska roboczego złożonego z PHP i IIS jest wykorzystanie Instalatora platformy sieci Web (Web PI). Web PI automatycznie wykonuje znaczną część czynności, które w opisanych dotychczas metodach trzeba wykonać ręcznie. Natomiast po zainstalowaniu Windows Web App Gallery Web PI będzie w stanie dodatkowo przeprowadzić automatyczną instalację szeregu innych aplikacji, takich jak oprogramowanie do prowadzenia blogów WordPress czy system zarządzania treścią Joomla!. Web PI sprawdzi się więc doskonale, gdy szybko i bezproblemowo będziesz chciał uruchomić PHP w systemie Windows.


    W następnym punkcie opiszę, w jaki sposób przeprowadzić instalację w systemie Windows 7 Ultimate SP1. Web PI można użyć jednak również w systemach Windows Vista, Windows XP SP2+, Windows Server 2003 SP1+ oraz Windows Server 2008. We wszystkich wspomnianych systemach opisywane przeze mnie czynności wykonuje się w podobny, prosty sposób.


    Uruchamianie Web PI


    Platforma Web PI sama w sobie jest programem, który najpierw trzeba zainstalować. W tym celu należy wykonać następujące czynności:


    
      	Wejdź na stronę internetową pod adresem http://www.microsoft.com/web/downloads/platform.aspx.


      	Pobierz Web PI i zapisz plik instalacyjny wpilauncher_3_10.exe na dysku lokalnym.

        W książce używam Web PI w wersji 3.0.

      


      	Uruchom plik instalacyjny wpilauncher_3_10.exe.

        Jeżeli nie jesteś zalogowany jako administrator, w oknie dialogowym Kontrola konta użytkownika naciśnij przycisk Tak, aby zezwolić na przeprowadzenie instalacji.

      


      	Po zainstalowaniu instalatora na ekranie pojawi się okno początkowe Web PI.

    


    Uruchamianie IIS i PHP


    Gdy Web PI został już zainstalowany, można uruchomić serwer WWW. W tym celu należy wykonać następujące czynności:


    
      	Uruchom Web PI.


      	W górnej części okna kliknij opcję Produkty. Następnie przyciskami Dodaj dodaj opcje Zalecana konfiguracja usług IIS 7, Usługi IIS: CGI oraz PHP Manager For IIS, jak na rysunku 1.6.

        [image: ]


        Rysunek 1.6. Wybór odpowiednich opcji serwera WWW w instalatorze Web PI

      


      	Naciśnij przycisk Zainstaluj.


      	W wyświetlonym oknie dialogowym Web PI naciśnij przycisk Akceptuję.

        W tym momencie Web PI rozpocznie pobieranie i instalowanie wszystkich wybranych (i wymaganych) komponentów. Proces ten może trwać nawet kilka minut.

      


      	Gdy instalacja dobiegnie końca, naciśnij przycisk Zakończ.


      	Naciśnij przycisk Zakończ, aby zamknąć Web PI.


      	Uruchom przeglądarkę internetową i w pasku adresu wpisz http://localhost/.

        W przeglądarce powinna pojawić się strona powitalna serwera IIS.


        
          


          Uwaga

          Firma Microsoft udostępnia także pełne środowisko programistycznie aplikacji internetowych o nazwie WebMatrix. Narzędzie samo w sobie jest bardzo przyjemne w obsłudze, a także proste w instalacji i uruchamianiu, lecz możliwości jego konfiguracji są dość ograniczone. Dlatego nie używam go w tej książce do implementacji i uruchamiania omawianych przykładów.

          

        

      

    


    Sprawdzanie konfiguracji PHP


    Podobnie jak przy okazji innych metod instalacji należy się upewnić, że instalacja PHP została zakończona pomyślnie. W tym celu należy wykonać następujące czynności:


    
      	W głównym folderze serwera WWW (C:\inetpub\wwwroot\) utwórz plik phpinfo.php i wpisz do niego następujący kod:
        <?php phpinfo(); ?>


        
          


          Uwaga

          Jeżeli nie posiadasz uprawnień wymaganych do utworzenia pliku w głównym folderze serwera WWW, otwórz Eksplorator Windows, wybierz folder C:\inetpub\wwwroot\, po czym w menu kontekstowym wybierz polecenie Właściwości/Zabezpieczenia/Edytuj. W wyświetlonym oknie dialogowym będziesz mógł wówczas zdefiniować dla swojego konta niezbędne uprawnienia.

          

        

      


      	Uruchom przeglądarkę internetową i wywołaj w niej adres http://localhost/phpinfo.php. W przeglądarce powinna pojawić się strona internetowa z aktualnymi ustawieniami PHP zwróconymi przez funkcję phpinfo().

    


    Kopia zapasowa konfiguracji


    Po pomyślnym zainstalowaniu IIS i PHP bezwzględnie należy sporządzić zapasową kopię danych konfiguracyjnych serwera WWW. Dane konfiguracyjne IIS przechowywane są w folderze C:\Windows\System32\inetsrv\config, w trzech plikach: applicationHost.config, administration.config oraz redirection.config.


    Cały folder z konfiguracją można skopiować ręcznie. Alternatywą jest użycie narzędzia wiersza poleceń appcmd. Za pomocą tego narzędzia można stworzyć zapasową kopię wszystkich istotnych plików konfiguracyjnych. W tym celu należy wykonać polecenie appcmd add backup "MojaKopia".


    Polecenie to utworzy kopię zapasową bieżącej konfiguracji i umieści ją w folderze C:\Windows\System32\inetsrv\backup\MojaKopia.


    
      


      Uwaga

      W systemie Windows 7 program appcmd należy uruchomić w oknie wiersza poleceń z prawami administratora. W tym celu trzeba prawym przyciskiem myszy kliknąć polecenie Start/Wszystkie programy/

      Akcesoria/Wiersz polecenia, a następnie w menu kontekstowym wybrać polecenie Uruchom jako administrator.

      

    


    Kopię zapasową konfiguracji należy wykonywać po każdej zmianie konfiguracji serwera, szczególnie jeśli instalowane były nowe moduły lub komponenty. W ten sposób w razie potrzeby zawsze będziesz mógł wrócić do poprzedniej konfiguracji środowiska.


    Pierwsza przykładowa aplikacja


    Po zakończeniu instalacji oraz konfiguracji IIS i PHP zgodnie z opisem z wcześniejszych punktów możemy zaimplementować i uruchomić pierwszą aplikację w PHP. Zanim przejdę do bardziej zaawansowanych opcji konfiguracyjnych, które będą przedmiotem kolejnych rozdziałów, wykorzystam naszą podstawową konfigurację zdefiniowaną we wcześniejszych punktach, aby uruchomić pierwszą przykładową aplikację. Celem tego ćwiczenia jest pokazanie, że nawet w takiej podstawowej konfiguracji można korzystać z funkcji PHP takich jak formularze i sesje.


    W ramach przykładu zaimplementuję aplikację w PHP, w której użytkownik będzie odgadywać losową liczbę z przedziału od 1 do 100. Na rysunku 1.7 widnieje ekran początkowy aplikacji PHP, zaś jej kod źródłowy znajduje się na listingu 1.1. Gdy rozpoczyna się sesja i nie jest jeszcze ustawiona żadna liczba losowa, aplikacja taką liczbę wygeneruje i zapisze w zmiennej sesji $_SESSION['number']. Kiedy użytkownik wpisze jakąś liczbę (zmienna $_POST['guessed']), program porówna ją z liczbą losową wygenerowaną na początku jego działania i wyświetli odpowiedni komunikat z wynikiem tego porównania. Gra kończy się, gdy użytkownik odgadnie losową liczbę. W takim przypadku program wywołuje funkcję startGame() i rozpoczyna nową grę na tych samych zasadach.


    Listing 1.1. Przykładowa aplikacja w PHP, w której odgaduje się liczbę z przedziału od 1 do 100

    <?php session_start(); ?>
<html>
<head><title>Zgadywanie liczb</title></head>
<body>
<?php
/* Wygenerowanie losowej liczby i wyświetlenie tekstu wprowadzającego */
function startGame() {
    $_SESSION['number'] = rand(1, 100);
    echo "<p>Czy odgadniesz liczbę? Liczba należy do przedziału od 1 do 100.</p>";
}
/* Pierwsze wywołanie? -> Rozpoczęcie gry */
if (!isset($_SESSION['number'])) {
    startGame();
}
/* Zgadniesz? */
elseif (isset($_POST['guessed']) && is_numeric($_POST['guessed'])) {
    if ($_SESSION['number'] == $_POST['guessed']) {
        echo "<p>Doskonale! Odgadłeś prawidłową liczbę.</p>",
             "<p>Chcesz zagrać jeszcze raz?</p>";
        startGame();
    } elseif ($_SESSION['number'] < $_POST['guessed']) {
        echo "<p>Niestety, pomyliłeś się! Prawidłowa liczba jest mniejsza.<br />",
             "Spróbuj ponownie.</p>";
    } else {
        echo "<p>Niestety, pomyliłeś się! Prawidłowa liczba jest większa.<br  />",
             "Spróbuj ponownie.</p>";
    }
}
/* Liczba nieprawidłowa lub brak liczby */
else {
    echo "<p>Proszę, podaj liczbę.",
         "Liczba, którą należy odgadnąć, należy do przedziału od 1 do 100.</p>";
}
?>
<form action="" method="post">
    <p>Liczba: <input name="guessed" /></p>
    <p><input type="submit" value="Zgaduję liczbę"></p>
</form>
</body>
</html>
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    Rysunek 1.7. Strona początkowa przykładowej aplikacji w PHP — gry, która polega na odgadnięciu liczby z przedziału od 1 do 100


    Zdalny dostęp


    Domyślnie zarówno w Windows Serverze 2008 R2, jak i w Windows 7 włączona jest zapora sieciowa. Zapora sieciowa systemu Windows pełni niezwykle istotną funkcję: chroni komputer przed nieuprawnionym dostępem, blokuje dostęp lub pozwala na dostęp z zewnątrz do usług działających na komputerze — zależnie od zdefiniowanych reguł bezpieczeństwa. Można na przykład zezwolić użytkownikom z zewnątrz na łączenie się z serwerem IIS i odwrotnie — można taki dostęp zablokować. Odpowiednie ustawienia definiuje się właśnie na poziomie zapory sieciowej Windows. Zdalny dostęp na pewno trzeba umożliwić, gdy na danym komputerze udostępnia się jakąś aplikację, natomiast zwykle blokuje się dostęp z zewnątrz do własnego środowiska roboczego.


    Zapora sieciowa systemu Windows zawiera zestaw predefiniowanych reguł przeznaczonych dla serwera IIS. Zdalny dostęp można kontrolować przez wykonanie następujących czynności (przebiegają one tak samo w Windows 7, jak i w Windows Serverze 2008 R2).


    
      	Otwórz okno ustawień zapory systemu Windows poleceniem Start/Panel sterowania/System i zabezpieczenia, po czym wybierz polecenie Zapora systemu Windows/Zezwalaj programowi na dostęp przez Zaporę systemu Windows.


      	Jeżeli przycisk Zmień ustawienia jest aktywny, naciśnij go. Jeżeli natomiast nie jest on dostępny, będziesz musiał uzyskać wymagane uprawnienia, aby zmienić ustawienia zapory.


      	Aby włączyć lub wyłączyć dostęp do IIS z zewnątrz, zaznacz opcję Usługi sieci World Wide Web (HTTP) widoczną na rysunku 1.8 lub usuń jej zaznaczenie.
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        Rysunek 1.8. Włączenie zdalnego dostępu do IIS w systemie Windows 7


        Gdy włącza się możliwość zdalnego dostępu, trzeba także zdecydować, czy dostęp taki mają mieć wyłącznie komputery należące do tej samej domeny, dostęp powinien być możliwy jedynie z sieci prywatnej, czy też IIS powinien być ogólnie dostępny (kolumna Publiczne). Aby to ostatnie ustawienie zadziałało, sieci muszą być przypisane do odpowiedniego profilu.

      


      	Zatwierdź dokonane zmiany przez naciśnięcie przycisku OK.

    


    Podsumowanie


    Po skonfigurowaniu środowiska roboczego można zacząć przygodę z PHP i IIS. Opisane w tym rozdziale metody instalacji dotyczą wyłącznie podstawowych, domyślnych komponentów środowiska. IIS zawiera wiele dodatkowych modułów i funkcji, z których część zostanie przedstawiona w dalszych rozdziałach książki.


    Spośród trzech możliwych sposobów uruchamiania PHP i IIS wykorzystanie Instalatora platformy sieci Web jest metodą najprostszą, ponieważ niemal w całości program ten automatyzuje proces instalacji niezbędnych komponentów. Web PI doskonale nadaje się zwłaszcza do szybkiego uruchamiania środowiska programistycznego, z którego można od razu zacząć korzystać. Pozostałe dwie opisane metody instalacji i konfiguracji wymagają zdecydowanie większego zaangażowania użytkownika, lecz jednocześnie zyskuje się dzięki temu zdecydowanie większy wpływ na przebieg i zakres instalacji.


    Zanim przedstawię bardziej zaawansowane opcje konfiguracji oraz dodatkowe moduły, najpierw w rozdziale 2. przedstawię architekturę serwera IIS oraz omówię sposób wewnętrznego przetwarzania żądań protokołu HTTP.

  


  


  
    Rozdział 2.

    Architektura IIS


    Opublikowanie przez Microsoft serwera Internet Information Services (IIS) w wersji 7 było równoznaczne ze znaczącym ulepszeniem modułowej architektury tego serwera oraz jego bezpieczeństwa w wielu różnych obszarach. Jeżeli dotychczas korzystałeś z serwerów WWW innych producentów, bardzo istotne jest, abyś poznał sposób przetwarzania żądań przez IIS oraz przypisywania tym żądaniom odpowiedniej zawartości.


    Podobnie jak w przypadku innych serwerów WWW na pojedynczej instancji serwera IIS można udostępniać więcej niż jedną witrynę internetową. IIS składa się z trzech podstawowych elementów, które z jednej strony usprawniają jego działanie i ułatwiają utrzymanie, zaś z drugiej — zapewniają warstwową, rozdrobnioną budowę, która wydatnie poprawia bezpieczeństwo pracy serwera. Tymi trzema podstawowymi elementami są witryna (ang. site), aplikacja (ang. application) i katalog wirtualny (ang. virtual directory). Opis wspomnianych podstawowych elementów serwera, zawarty w kolejnych punktach rozdziału, jest jednocześnie opisem pełnego cyklu wykonania żądania http, puli aplikacji i powiązania FastCGI. Łącznie wszystkie te informacje składają się na szczegółowy opis sposobu działania serwera IIS, dzięki któremu nauczysz się, jak należy planować i tworzyć aplikacje PHP działające na serwerze IIS.


    Witryny


    W IIS 7 witryna to obszar serwera WWW, który posiada własne aplikacje oraz katalogi wirtualne, a także własne powiązania. Na witrynach można uruchamiać niezależne strony internetowe, którym można na przykład przypisywać różne nazwy domenowe, adresy IP albo porty — a wszystko na pojedynczej instancji serwera IIS. Inaczej mówiąc, witryna to narzędzie, które służy do "wirtualnego hostingu" stron internetowych.


    
      


      Uwaga

      Administratorzy serwerów Apache powinni wiedzieć, że witryny IIS odpowiadają dyrektywie konfiguracyjnej <VirtualHost>. Jednak projektanci IIS poszli jeszcze krok dalej, ponieważ na poziomie danej witryny można zmieniać nawet podstawowe ustawienia konfiguracyjne serwera WWW (na przykład dostępne moduły). Więcej informacji na temat sposobu konfigurowania serwera IIS przedstawię w rozdziale 3. "Konfigurowanie serwera IIS".

      

    


    Uruchamianie nowej witryny


    Nową witrynę można uruchomić z poziomu aplikacji Menedżer internetowych usług informacyjnych lub w wierszu poleceń za pomocą narzędzia appcmd.


    Uruchamianie nowej witryny w Menedżerze IIS


    Aby uruchomić nową witrynę w skonfigurowanym wcześniej środowisku roboczym, należy wykonać następujące czynności:


    
      	Otworzyć Menedżera IIS.


      	Z lewej strony, w panelu Połączenia, kliknąć myszą pozycję Witryny, a następnie w panelu Akcje (z prawej strony okna menedżera) kliknąć polecenie Dodaj witrynę sieci Web.

        Wyświetlone zostanie okno dialogowe Dodawanie witryny sieci Web, widoczne na rysunku 2.1.
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        Rysunek 2.1. Okno dialogowe Dodawanie witryny sieci Web z wypełnionymi wartościami

      


      	W polu tekstowym Nazwa witryny wpisz nazwę witryny, którą chcesz uruchomić.

        Nazwa witryny nie jest tożsama z nazwą domeny, a więc witrynę można nazwać dowolnie. Powinno się jej jednak nadać nazwę opisową — taką, której przeznaczenie będzie można później bez trudu zidentyfikować.

      


      	Naciśnij przycisk Połącz jako.

        W wyświetlonym oknie dialogowym można skonfigurować konto użytkownika, przy użyciu którego witryna będzie uzyskiwać dostęp do plików. Szczegółowe informacje na temat ścieżki logowania przedstawię w rozdziale 5. "Bezpieczeństwo". Jeżeli zdecydujesz się odstąpić od ustawień domyślnych i na przykład użyjesz specjalnie utworzonego w tym celu konta użytkownika, powinieneś zawsze sprawdzić poprawność konfiguracji przez naciśnięcie przycisku Testuj ustawienia. W ten sposób dowiesz się, czy wskazany użytkownik ma dostęp do folderu głównego.

      


      	W polu tekstowym Ścieżka fizyczna wpisz ścieżkę dostępu do folderu, w którym ma znajdować się tworzona witryna.

        Wskazany folder będzie głównym folderem witryny. W przykładzie jako główny folder witryny wskazałem C:\inetpub\witrynademophp.

      


      	Wpisz dane powiązania.

        Jeśli uruchamiasz witrynę, która ma być dostępna za pośrednictwem protokołu HTTP na domyślnym porcie 80, na liście rozwijanej Typ wybierz pozycję http, a następnie w polu tekstowym Port wpisz 80. Jeżeli serwer WWW nie posiada więcej niż jednego adresu IP albo jeśli nie chcesz przypisywać witrynie konkretnego adresu IP, w polu Adres IP pozostaw wartość Wszystkie nieprzypisane.

      


      	W polu tekstowym Nazwa hosta wpisz nazwę domeny dla witryny. Możesz to pole pozostawić również puste — wtedy witryna będzie przyjmować żądania skierowane do wszystkich nazw komputerów (hostów). Musisz jednak zapewnić, aby dla danego powiązania zdefiniowanego przez Typ, Adres IP i Port określona była nie więcej niż jedna witryna bez podanej nazwy hosta (czyli witryna domyślna).


      	Zaznacz pole wyboru Uruchom witrynę sieci Web natychmiast i naciśnij przycisk OK, aby zamknąć okno dialogowe.

    


    W ten sposób stworzyłeś nową witrynę. Na rysunku 2.2 widać, że nowo utworzoną witrynę można znaleźć na liście witryn wyświetlanej po przejściu do panelu Połączenia i wybraniu polecenia Nazwa serwera/Witryny. Na liście znajdują się najważniejsze informacje na temat powiązania, folderu głównego oraz stanu poszczególnych witryn funkcjonujących na serwerze WWW.


    Uruchamianie witryny z poziomu wiersza poleceń


    Nową witrynę można też uruchomić z poziomu wiersza poleceń przy użyciu programu appcmd. Polecenie to wymaga podania parametrów określających nazwę witryny, powiązania oraz ścieżkę dostępu do folderu, jeżeli główna aplikacja witryny ma zostać wygenerowana automatycznie. Zaleca się, by główną aplikację tworzyć w tym samym momencie.
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    Rysunek 2.2. Lista witryn z informacjami na temat ich stanu, powiązań i ścieżek


    Powiązanie można zdefiniować na dwa sposoby:


    
      	Analogicznie do adresu URL, przy użyciu składni protokół://nazwa_domeny:numer_portu (na przykład http://www.witrynademophp.site:80).


      	Jako powiązanie, przy użyciu składni protokół/adres_IP:numer_portu:nazwa_domeny (na przykład http/*:80:www.witrynademophp.site).

    


    Aby utworzyć Witrynę demo PHP zgodnie z opisem z punktu "Uruchamianie nowej witryny w Menedżerze IIS", należy wykonać następujące polecenie:

    appcmd add site /name:"Witryna Demo PHP" /bindings:http/*:80:www.witrynademophp.site /physicalPath:"C:\inetpub\witrynademophp"


    
      


      Uwaga

      Gdy nową witrynę tworzy się w wierszu poleceń, wówczas w odróżnieniu od analogicznej czynności wykonywanej w Menedżerze IIS nie jest automatycznie tworzona pula aplikacji dla witryny. O tym, jak tworzy się pulę aplikacji i przypisuje ją witrynie, napiszę w punkcie "Pule aplikacji" w dalszej części tego rozdziału.

      

    


    Sprawdzenie działania nowej witryny


    Zanim ustanowi się połączenie z nową witryną, trzeba najpierw zapewnić, aby użyta nazwa domeny prawidłowo wskazywała ze środowiska roboczego na serwer WWW. W tym celu w edytorze tekstu należy otworzyć plik C:\Windows\System32\drivers\etc\hosts i zdefiniować w nim odpowiednie przypisanie. Na przykład jeśli wpisałeś nazwę domeny w postaci www.witrynademophp.site i wywołujesz witrynę na lokalnym serwerze WWW, w pliku hosts powinieneś wpisać poniższy wiersz i zapisać dokonane zmiany:

    127.0.0.1 www.witrynademophp.site


    
      


      Ostrzeżenie

      Jeżeli od razu wywołasz witrynę http://www.witrynademophp.site/, otrzymasz błąd protokołu HTTP 403.14 — Forbidden. Przyczyną błędu jest to, że we wskazanym folderze głównym nie istnieją żadne dane, a domyślna konfiguracja witryny nie zezwala na zwracanie listy dostępnych folderów. Więcej informacji na temat wskazywania dokumentu domyślnego oraz zezwalania na zwracanie listy folderów przedstawię w rozdziale 4. "Konfigurowanie PHP".

      

    


    Działanie nowej witryny można sprawdzić na dwa sposoby:


    
      	Aby sprawdzić, czy dostępne są strony HTML, elementy graficzne i sama witryna, skopiuj pliki iisstart.html i welcome.png, które znajdują się w folderze C:\inetpub\wwwroot, do folderu głównego nowej witryny (C:\inetpub\witrynademophp). Następnie w przeglądarce wpisz adres http://www.witrynademophp.site/. W przeglądarce powinna się wówczas pojawić powitalna strona serwera IIS.


      	Aby sprawdzić działanie PHP, w głównym folderze witryny (C:\inetpub\witrynademophp) utwórz plik welcome.php i wstaw w nim kod źródłowy przedstawiony na listingu 2.1.

    


    Listing 2.1. Kod źródłowy pliku welcome.php

    <html>
<head><title>Witaj</title></head> 
<body> 
<h1>Witaj!</h1> 
Oto informacje o tobie: 
<ul> 
<?php 
   echo "<li>Serwer: $_SERVER[SERVER_NAME]</li>";
   echo "<li>Port: $_SERVER[SERVER_PORT]</li>";
   echo "<li>Adres: $_SERVER[LOCAL_ADDR]</li>"; 
   echo "<li>Protokół: $_SERVER[SERVER_PROTOCOL]</li>"; 
   echo "<li>HTTPS: $_SERVER[HTTPS]</li>"; 
?> 
</ul> 
</body> 
</html>


    W przeglądarce wpisz adres http://www.witrynademophp.site/welcome.php — w odpowiedzi powinna zostać wyświetlona strona WWW podobna do przedstawionej na rysunku 2.3.


    
      


      Uwaga

      Na serwerze IIS adres IP tego serwera odczytuje się przy użyciu predefiniowanej zmiennej PHP o nazwie $_SERVER['LOCAL_ADDR'], a nie przy użyciu częściej spotykanej zmiennej $_SERVER['SERVER_ADDR']. Ponadto jeśli żądanie do serwera IIS jest wykonywane przy użyciu protokołu HTTP, a nie HTTPS, wówczas zmienna $_SERVER['HTTPS'] nie jest pusta, lecz ma wartość off.
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    Rysunek 2.3. Informacje zwracane przez welcome.php


    Definiowanie dodatkowych powiązań


    Dla witryny można zdefiniować dowolną liczbę powiązań. Przydaje się to na przykład wówczas, gdy witryna ma być dostępna zarówno w domenie o nazwie www.przyklad.com, jak również w domenie przyklad.com (bez przedrostka www). Jednak w momencie definiowania witryny zdefiniować można tylko jedno powiązanie.


    Dodawanie powiązań przy użyciu Menedżera IIS


    Aby zdefiniować dodatkowe powiązania, można użyć Menedżera IIS. W tym celu wykonaj następujące czynności:


    
      	Otwórz Menedżera IIS.


      	W panelu Połączenia wybierz witrynę, którą chcesz skonfigurować.


      	W panelu Akcje wybierz polecenie Edytuj witrynę/Powiązania.

        Na ekranie pojawi się okno dialogowe Powiązania witryny.

      


      	Kliknij przycisk Dodaj, aby otworzyć okno dialogowe Dodawanie powiązania witryny.


      	Wpisz dane powiązań, które chcesz zdefiniować. Na przykład:

        
          	Typ: http


          	Adres IP: Wszystkie nieprzypisane


          	Port: 80


          	Nazwa hosta: witrynademophp.site

        

      


      	Naciśnij przycisk OK, aby zatwierdzić wprowadzone zmiany.

        Jeśli teraz naciśniesz przycisk Przeglądaj, otworzy się okno przeglądarki z odpowiadającym adresem URL.


        
          


          Ostrzeżenie

          Jeżeli chcesz użyć nowych nazw domenowych, zastosuj wpis z serwera DNS, aby zyskać pewność, że odpowiadający adres IP wskazuje właściwy serwer WWW. Alternatywnie odpowiednie powiązanie można zdefiniować w pliku C:\Windows\System32\drivers\etc\hosts w środowisku roboczym, zgodnie z opisem zawartym w punkcie "Sprawdzenie działania nowej witryny" we wcześniejszej części tego rozdziału.

          

        

      


      	Aby zdefiniować kolejne powiązania, wykonaj ponownie czynności, począwszy od kroku numer 4 powyżej. Aby zakończyć dodawanie powiązań, naciśnij przycisk Zamknij, aby zamknąć okno dialogowe.

        Na rysunku 2.4 przedstawiono dwa nowe powiązania dodane do przykładowej witryny dla domeny witrynademophp.site na portach 80 i 1234.
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        Rysunek 2.4. Lista powiązań zdefiniowanych dla witryny

      

    


    Jeśli teraz spróbujesz wywołać stronę welcome.php (z listingu 2.1) przy użyciu któregoś z nowych powiązań, przekonasz się, że wartości zmiennych PHP odzwierciedlają zdefiniowane parametry tych powiązań.


    Dodawanie powiązań w wierszu poleceń


    Powiązania zdefiniowane dla witryny można zmieniać w wierszu poleceń — służy do tego narzędzie appcmd. Nie ma żadnego oddzielnego polecenia przeznaczonego do dodawania lub usuwania powiązań. Aby wprowadzić zmiany w powiązaniach, należy wskazać wszystkie powiązania, które mają być zdefiniowane dla witryny. Na przykład aby dodać trzy powiązania przedstawione w poprzednim przykładzie, należy wykonać następujące polecenie appcmd:

    appcmd set site "Witryna demo PHP"/bindings:http/*:80:www.witrynademophp.site,http/*:80:witrynademophp.site,http/*:1234:witrynademophp.site


    Zarządzanie witryną WWW


    IIS pozwala na uruchamianie i zatrzymywanie poszczególnych witryn w fazie wykonania. Funkcja ta jest przeznaczona wyłącznie do tymczasowego wyłączania witryny na czas realizacji zadań utrzymaniowych. Dzięki temu nie trzeba wyłączać całego serwera WWW.


    Uruchamianie i zatrzymywanie witryny WWW w Menedżerze IIS


    Polecenia, które uruchamiają i zatrzymują witryny, znajdują się w Menedżerze IIS. Gdy w panelu Połączenia wskaże się odpowiednią witrynę, wówczas w sekcji Zarządzaj witryną sieci Web panelu Akcje pojawią się następujące opcje:


    
      	Rozpocznij — uruchamia witrynę, która wcześniej została wyłączona.


      	Zatrzymaj — zatrzymuje działającą witrynę, przez co przestaje ona być dostępna dla żądań.


      	Uruchom ponownie — zatrzymuje działającą witrynę, po czym ją ponownie uruchamia. Witryna jest przez jakiś czas niedostępna. Czynność ta powoduje załadowanie na nowo wszystkich danych konfiguracyjnych witryny.

    


    Uruchamianie i zatrzymywanie witryny WWW w wierszu poleceń


    W wierszu poleceń można uruchamiać i zatrzymywać witryny WWW, a także wyświetlać ich listę. W tym celu najpierw trzeba otworzyć okno wiersza poleceń z odpowiednimi uprawnieniami. Aby uzyskać listę wszystkich dostępnych witryn, należy wykonać następujące polecenie:

    appcmd list sites


    Zwrócone dane wynikowe będą zawierać nazwę witryny, jej wewnętrzny identyfikator, powiązania witryny oraz jej bieżący stan. Na przykład dla zdefiniowanej wcześniej witryny Witryna demo PHP polecenie zwróci następujące informacje:

    SITE "Default Web Site" (id:1,bindings:http/*:80:,state:Started) 
SITE "Witryna demo PHP" (id:2,bindings:http/*:80:www.witrynademophp.site,http/*:80:witrynademophp.site, http/*:1234:witrynademophp.site,state:Started)


    Aby zatrzymać działanie witryny, należy wykonać następujące polecenie:

    appcmd stop site "Nazwa witryny"


    Z kolei aby witrynę uruchomić, trzeba wykonać następujące polecenie:

    appcmd start site "Nazwa witryny"


    Narzędzie appcmd nie udostępnia opcji, która odpowiadałaby poleceniu Uruchom ponownie Menedżera IIS. Aby zrestartować witrynę przy użyciu appcmd, trzeba po prostu ją zatrzymać, a potem na nowo uruchomić.


    Aplikacje


    W IIS aplikacjami są kolekcje zgrupowanych ze sobą plików. Zazwyczaj aplikacje zawierają pliki wykonywalne oraz skrypty. Z każdą aplikacją skojarzony jest katalog wirtualny — tak zwany katalog główny (ang. root directory). Do każdej witryny przypisana jest co najmniej jedna aplikacja — tak zwana aplikacja główna (ang. root application).


    Aplikacje grupuje się w tak zwane pule aplikacji (ang. application pools). Dzięki temu IIS utrzymuje podział między poszczególnymi środowiskami wykonania. Środowiska są od siebie odizolowane, co pozytywnie wpływa zarówno na bezpieczeństwo, jak i dostępność serwera WWW i aplikacji. Jeżeli aplikacje są prawidłowo zaimplementowane i skonfigurowane, można je z łatwością przenosić z jednego serwera WWW na inny.


    Serwer IIS pozwala na to, aby w poszczególnych aplikacjach stosować różne konfiguracje PHP, tak na poziomie serwera WWW, jak i na poziomie poszczególnych witryn. Więcej informacji na ten temat przedstawię w rozdziale 3.


    Ścieżki i foldery


    Jak wspomniałem przed chwilą, każda aplikacja posiada co najmniej jeden wirtualny katalog główny. Ścieżka dostępu do katalogu głównego jest elementem adresu URL aplikacji. Nową aplikację można utworzyć na dowolnej spośród kilku warstw:


    
      	Witryna — każda witryna posiada co najmniej jedną aplikację główną, która jest generowana automatycznie. Do witryny można oczywiście dodawać kolejne aplikacje.


      	Folder albo katalog wirtualny — aplikację można również umieścić w katalogu lub folderze wirtualnym. W takim przypadku ścieżka dostępu do aplikacji składa się ze ścieżki dostępu do folderu lub katalogu wirtualnego oraz ścieżki do aplikacji. Jednak fizyczna ścieżka dostępu do aplikacji (czyli przypisany folder) może być niezależna od folderu lub katalogu wirtualnego.


      	Aplikacja — aplikacje można zagnieżdżać. Ścieżki adresów URL oraz ścieżki fizyczne powstają wówczas na takich samych zasadach jak w przypadku folderów lub katalogów wirtualnych.

    


    Przykłady widoczne w tabeli 2.1 ilustrują połączenia między ścieżkami i folderami. Ścieżką dostępu przykładowej aplikacji jest mojaaplikacja, zaś folderem głównym (ścieżką fizyczną) jest C:\mojaaplikacja. W folderze głównym aplikacji znajduje się plik info.html. Ścieżka fizyczna pliku info.html jest niezależna od folderu elementu nadrzędnego.


    Tabela 2.1. Przykładowe połączenia między ścieżkami aplikacji i folderami


    
      
        
          	
            Element

          

          	
            Ścieżka

          

          	
            Folder

          

          	
            Ścieżka do info.html

          

          	
            Ścieżka fizyczna

          
        


        
          	
            Witryna

          

          	
            /

          

          	
            C:\inetpub\

            wwwroot

          

          	
            /mojaaplikacja/info.html

          

          	
            C:\mojaaplikacja\info.html

          
        


        
          	
            Folder

          

          	
            /galeria

          

          	
            C:\inetpub\

            wwwroot\galeria

          

          	
            /galeria/mojaaplikacja/

            info.html

          

          	
            C:\mojaaplikacja\info.html

          
        


        
          	
            Katalog

            wirtualny

          

          	
            /aplikacje/galeria

          

          	
            C:\aplikacja-galeria

          

          	
            /aplikacje/galeria/

            mojaaplikacja/info.html

          

          	
            C:\mojaaplikacja\info.html

          
        


        
          	
            Aplikacja

          

          	
            /aplikacjephp

          

          	
            C:\aplikacjephp

          

          	
            /aplikacjephp/moja

            aplikacja/info.html

          

          	
            C:\mojaaplikacja\info.html

          
        

      
    


    Definiowanie nowej aplikacji


    Nową aplikację można zdefiniować w Menedżerze IIS albo z poziomu wiersza poleceń.


    Definiowanie aplikacji w Menedżerze IIS


    Aby zdefiniować nową aplikację w Menedżerze IIS, wykonaj następujące czynności:


    
      	Uruchom Menedżera IIS.


      	W panelu Połączenia kliknij prawym przyciskiem myszy witrynę, folder, katalog wirtualny lub istniejącą aplikację, do której chcesz dodać nową aplikację, a następnie w menu podręcznym wybierz polecenie Dodaj aplikację.

        Na ekranie pojawi się okno dialogowe Dodawanie aplikacji, widoczne na rysunku 2.5.


        [image: ]


        Rysunek 2.5. Okno dialogowe Dodawanie aplikacji

      


      	W polu tekstowym Alias wpisz ścieżkę dostępu do aplikacji.

        Ścieżka podana w tym polu tekstowym stanie się elementem adresu URL.

      


      	Domyślną pulą aplikacji widoczną w polu Pula aplikacji jest pula elementu nadrzędnego. Aby wskazać inną pulę aplikacji, naciśnij przycisk Wybierz.

        W wyświetlonym oknie dialogowym, na liście rozwijanej Pula aplikacji, wybierz pożądaną aplikację, a następnie naciśnij przycisk OK, aby zatwierdzić wybór.

      


      	Wpisz pożądaną ścieżkę fizyczną do aplikacji.


      	Naciśnij przycisk OK, aby zatwierdzić zmiany.

    


    W ten sposób utworzyłeś nową aplikację i wiesz już także, jak można jej przypisać istniejącą pulę aplikacji.


    Definiowanie aplikacji w wierszu poleceń


    Poleceniem appcmd add app można tworzyć aplikacje z poziomu wiersza poleceń i dodawać do nich pule aplikacji. Najważniejszą różnicą między tworzeniem aplikacji w wierszu poleceń a tą samą czynnością wykonywaną w Menedżerze IIS jest to, że w wierszu poleceń trzeba wskazać ścieżkę aplikacji wraz ze ścieżkami wszystkich jej elementów nadrzędnych. Na przykład aby stworzyć aplikację mojaaplikacja w katalogu wirtualnym galeria, który znajduje się bezpośrednio pod katalogiem głównym witryny, w poleceniu appcmd trzeba wskazać ścieżkę /galeria/mojaaplikacja.


    Aby zdefiniować aplikację o takich samych parametrach jak aplikacja utworzona w poprzednim punkcie w Menedżerze IIS, należałoby wykonać następujące polecenie:

    appcmd add app /site.name:"Default Web Site" /path:/mojaaplikacja /physicalPath:"C:\inetpub\aplikacjaphp"


    Poleceniem appcmd można też zmienić pulę aplikacji. Również w takim przypadku konieczne jest wskazanie nazwy witryny wraz ze ścieżką. Na przykład aby dla aplikacji, którą przed chwilą stworzyłeś, zmienić pulę aplikacji na pulę Witryna demo PHP, należałoby wykonać następujące polecenie:

    appcmd set app "Default Web Site/mojaaplikacja" /applicationPool:"Witryna demo PHP"


    Zmiana ustawień aplikacji


    Aby zmienić ustawienia istniejącej aplikacji, wykonaj następujące czynności:


    
      	Uruchom Menedżera IIS.


      	W panelu Połączenia wskaż aplikację, której ustawienia chcesz zmienić.


      	W panelu Akcje wybierz polecenie Ustawienia podstawowe.

        W odpowiedzi wyświetlone zostanie okno dialogowe Edytowanie witryny.

      


      	Zmień dane zgodnie z opisem przedstawionym w poprzednim punkcie "Definiowanie nowej aplikacji".

    


    Ustawienia aplikacji można zmienić także poleceniem appcmd set app wykonanym w wierszu poleceń. Na podstawie poleceń widocznych poniżej można się dowiedzieć, jakie ustawienia można zmieniać:

    appcmd set app /? 
appcmd set app "Pełna ścieżka do aplikacji" /?


    
      


      Uwaga

      Sposób, w jaki zmienia się pulę aplikacji, opisałem w punkcie "Definiowanie aplikacji w wierszu poleceń" nieco wcześniej w tym rozdziale.

      

    


    Katalogi wirtualne


    Katalog wirtualny to skojarzenie ścieżki z wybranym folderem. Dzięki temu widoczna na zewnątrz struktura witryny internetowej może pozostać niezależna od rzeczywistej struktury katalogów na serwerze WWW.


    Jeśli chodzi o hierarchię konfiguracji, to elementem nadrzędnym względem katalogów wirtualnych mogą być wyłącznie aplikacje. Jednak ponieważ ścieżki można przypisywać w sposób dość dowolny, katalogi wirtualne mogą występować na dowolnym poziomie hierarchii ścieżek, w tym również jako elementy potomne witryn, folderów albo innych katalogów wirtualnych. Jeżeli konfiguracja wykonywana jest w Menedżerze IIS, narzędzie to samo będzie odpowiednio przekształcać ścieżki. Jeżeli natomiast będziesz używać polecenia appcmd, o odpowiednie przekształcenia ścieżek będziesz musiał zadbać samodzielnie.


    Definiowanie katalogu wirtualnego w Menedżerze IIS


    Aby utworzyć katalog wirtualny w Menedżerze IIS, wykonaj następujące czynności:


    
      	W panelu Połączenia Menedżera IIS kliknij prawym przyciskiem myszy ten element, dla którego chcesz stworzyć katalog wirtualny (na przykład witrynę). Następnie w menu podręcznym wybierz polecenie Dodaj katalog wirtualny.

        Wyświetlone zostanie okno dialogowe Dodawanie katalogu wirtualnego.

      


      	W polu tekstowym Alias wpisz ścieżkę do katalogu.

        Ścieżka, którą wpiszesz w tym polu, stanie się elementem adresu URL.

      


      	Wpisz pożądaną ścieżkę fizyczną do katalogu.


      	Naciśnij przycisk OK, aby zatwierdzić zmiany.

    


    Aby uzyskać listę wszystkich katalogów wirtualnych dla witryny, wybierz tę witrynę w panelu Połączenia, a następnie w panelu Akcje kliknij polecenie Wyświetl katalogi wirtualne. Na ekranie z listą katalogów wirtualnych można także dodawać nowe katalogi.


    Definiowanie katalogu wirtualnego w wierszu poleceń


    Aby utworzyć katalog wirtualny w wierszu poleceń, trzeba użyć znanego nam już polecenia appcmd. Jak wspomniałem już wcześniej, w treści polecenia trzeba wskazać ścieżki odnoszące się do aplikacji nadrzędnej.


    Aby zdefiniować nowy katalog wirtualny, wykonaj następujące polecenie:

    appcmd add vdir /app.name:"Witryna demo PHP/" /path:/daniel /physicalPath:c:\inetpub\user\daniel


    W tabeli 2.2 znajdują się trzy przykłady, które pokazują, jak IIS tworzy ścieżki do katalogów wirtualnych. W pierwszym przykładzie katalog wirtualny znajduje się bezpośrednio pod główną aplikacją witryny. Elementem nadrzędnym w drugim przykładzie także jest aplikacja główna, jednak sam katalog wirtualny został zdefiniowany jeden poziom niżej. W tym przykładzie folder user mógłby istnieć już wcześniej, choć nie jest to konieczne. Poza tym folder /user może być jednocześnie innym katalogiem wirtualnym. W trzecim przykładzie /user jest samodzielną aplikacją i dlatego ma inną ścieżkę. Jeżeli chcesz utworzyć katalog wirtualny w aplikacji, musisz podać ścieżkę względną w stosunku do tej aplikacji.


    Tabela 2.2. Przykładowe ścieżki dla katalogów wirtualnych


    
      
        
          	
            Ścieżka aplikacji

          

          	
            Względna ścieżka do katalogu

          

          	
            Adres URL katalogu

          
        


        
          	
            Witryna demo PHP/

          

          	
            /daniel

          

          	
            http://witrynademophp.site/daniel

          
        


        
          	
            Witryna demo PHP/

          

          	
            /user/daniel

          

          	
            http://witrynademophp.site/user/daniel

          
        


        
          	
            Witryna demo PHP/user/

          

          	
            /daniel

          

          	
            http://witrynademophp.site/user/daniel

          
        

      
    


    
      


      Uwaga

      Za pomocą polecenia appcmd list vdir można wyświetlić listę wszystkich katalogów wirtualnych zdefiniowanych na serwerze.

      

    


    Przetwarzanie żądań HTTP


    Serwer IIS w wersji 7 został gruntownie zmodernizowany. Najważniejszą zmianą jest poprawa modułowej budowy serwera, dzięki czemu zasoby są teraz wykorzystywane bardziej oszczędnie, wydajność serwera jest wyższa, użytkownik ma zdecydowanie większe możliwości w zakresie dostosowywania instalacji IIS do wymagań swoich aplikacji, a także, co nie mniej ważne, zdecydowanie zmniejszyło się pole do wykonywania potencjalnych ataków, dzięki czemu serwer jest znacznie bezpieczniejszy.


    W kolejnych punktach pokażę, w jaki sposób serwer IIS przetwarza żądania HTTP. Gdy zrozumiesz już sekwencję czynności zmierzających do przetworzenia żądania, znacznie łatwiej będzie Ci konfigurować IIS i identyfikować błędy konfiguracji oraz problemy w działaniu serwera. Opis zawarty w kolejnych punktach bynajmniej nie wyczerpuje tematu, lecz skupia się jedynie na tych zagadnieniach, które są istotne z punktu widzenia programistów PHP.


    IIS pozwala na osadzanie modułów i komponentów, które muszą być zaimplementowane jako zarządzane moduły .NET (na przykład przeznaczone do użycia wraz z ASP.NET) bądź też napisane w języku C++. Tworzenie w PHP modułów zarządzanych, które można by osadzać na serwerze IIS, nie jest obecnie możliwe.


    Ogólny opis przetwarzania żądań HTTP


    Na rysunku 2.6 znajduje się schemat procesu przetwarzania żądania HTTP. Proces ten składa się z następujący etapów:


    
      	Klient, zazwyczaj przeglądarka internetowa, generuje żądanie HTTP i wysyła je do serwera.


      	Stos protokołu HTTP http.sys przyjmuje żądanie. Stos protokołu jest częścią podsystemu sieci systemu operacyjnego i działa w trybie jądra, czyli odpowiada za natychmiastowe przetwarzanie, zwłaszcza tych żądań, które znajdują się w pamięci podręcznej. Stos protokołu HTTP przekazuje żądanie do usługi Windows Process Activation Service (WAS), która sprawdza konfigurację witryny WWW.


      	WAS odczytuje dane konfiguracyjne witryny WWW z pliku konfiguracyjnego applicationHost.config, który znajduje się w pamięci. Dane te trafiają do usługi WWW Publishing Service. Dane konfiguracyjne zawierają na przykład informacje na temat tego, której puli aplikacji należy użyć.


      	WWW Publishing Service przygotowuje stos protokołu HTTP na odpowiedź z puli aplikacji.


      	WAS uruchamia proces aplikacji (w3wp.exe) dla wybranej puli aplikacji i przekazuje do niego dane pochodzące z żądania.


      	Proces aplikacji obsługuje żądanie. Jeżeli żądanie odnosi się do skryptu PHP, wówczas w ramach tego kroku wykonany zostaje program wykonywalny PHP. Wynik tego przetwarzania zostaje zwrócony do stosu protokołu HTTP.


      	Stos protokołu HTTP zwraca pełne, przetworzone wyniki do klienta internetowego jako odpowiedź na żądanie HTTP przesłane w kroku numer 1. Czynność ta kończy proces przetwarzania żądania.
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    Rysunek 2.6. Proces przetwarzania żądania http


    Przebieg procesu aplikacji


    W procesie aplikacji żądanie HTTP zostaje poddane szeregowi kolejnych czynności, zgodnie ze schematem widocznym na rysunku 2.7. Poszczególne etapy tego procesu oraz zdarzenia są obsługiwane przez moduły zintegrowane w systemie. W ramach przykładu na rysunku 2.7 przedstawiono moduły odpowiedzialne za anonimowe uwierzytelnienie, obsługę pliku statycznego oraz dokument domyślny. Inne moduły odpowiadają na przykład za obsługę dziennika zdarzeń albo za odpytywanie i uaktualnianie pamięci podręcznej.
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    Rysunek 2.7. Przetwarzanie żądania w procesie aplikacji


    Gdy wywołuje się moduł zarządzany (zwykle zaimplementowany w technologii .NET, na przykład w ASP.NET), wówczas moduł zarządzający odpowiada za wszystkie niezbędne czynności związane z utworzeniem instancji modułu zarządzanego i zarządzaniem nim.


    Zdarzenia istotne dla programistów PHP to przypisanie uchwytu (ang. handler assignment) oraz wykonanie uchwytu (ang. handler execution).


    Serwer IIS wybiera uchwyt odpowiedni dla przetwarzanego żądania zgodnie z bieżącą konfiguracją. Na przykład żądanie pliku graficznego lub zwykłego pliku HTML zostanie przekazane do modułu odpowiedzialnego za obsługę treści statycznych (StaticFile). Z kolei żądanie adresowane do wykonywalnego programu PHP zostanie przekazane do modułu FastCGI, który następnie uruchomi interpreter języka PHP. Dane wynikowe (czyli wynik wykonania programu PHP) zostaną zwrócone do procesu aplikacji, po czym wykonane zostaną pozostałe etapy procesu przetwarzania.


    Moduły


    Ze względu na modułową budowę serwera IIS można go precyzyjnie dostosowywać do wymagań tworzonej aplikacji. Jak napisałem już w poprzednim punkcie, proces aplikacji, który odpowiada za obsługę żądania skierowanego do aplikacji, sam składa się z dość znacznej liczby etapów. Aby uzyskać listę dostępnych modułów, wykonaj następujące czynności:


    
      	Uruchom Menedżera IIS.


      	W panelu Połączenia wybierz odpowiedni serwer.

        Wyświetlona zostanie strona Dom serwera.

      


      	Na stronie Dom serwera wybierz polecenie Moduły.


      	Jeżeli konfigurowałeś własne środowisko robocze zgodnie z opisem, który przedstawiłem w rozdziale 1. "Konfiguracja środowiska roboczego", lista dostępnych modułów powinna odpowiadać liście przedstawionej w tabeli 2.3.

    


    Tabela 2.3. Wewnętrzne moduły systemu operacyjnego, instalowane domyślnie


    
      
        
          	
            Nazwa modułu

          

          	
            Opis modułu

          
        


        
          	
            AnonymousAuthenticationModule

          

          	
            Generuje odpowiedni obiekt HttpUser przeznaczony do anonimowego uwierzytelnienia.

          
        


        
          	
            CgiModule

          

          	
            Implementuje Common Gateway Interface (CGI).

          
        


        
          	
            CustomErrorModule

          

          	
            Zezwala na korzystanie z własnych komunikatów o błędach oraz szczegółowych komunikatów o błędach IIS 7.

          
        


        
          	
            DefaultDocumentModule

          

          	
            Przekierowuje żądania HTTP zakończone znakiem ukośnika ("/") do dokumentu domyślnego zgodnego z bieżącą konfiguracją.

          
        


        
          	
            DirectoryListingModule

          

          	
            Pozwala na wyświetlanie i przeszukiwanie folderów.

          
        


        
          	
            FastCgiModule

          

          	
            Udostępnia moduł FastCGI wykorzystywany przez PHP.

          
        


        
          	
            HttpCacheModule

          

          	
            Zapisuje odpowiedź HTTP w pamięci podręcznej. Implementuje logikę trybu jądra z http.sys.

          
        


        
          	
            HttpLoggingModule

          

          	
            Obsługuje domyślny mechanizm zapisywania w dzienniku zdarzeń informacji o żądaniach za pośrednictwem http.sys.

          
        


        
          	
            ProtocolSupportModule

          

          	
            Pozwala wykorzystywać własny nagłówek odpowiedzi HTTP oraz nagłówek przekierowania, metody TRACE i OPTIONS protokołu HTTP oraz konfigurację HTTP Keep Alive.

          
        


        
          	
            RequestFilteringModule

          

          	
            Moduł zabezpieczeń, który filtruje podejrzane żądania.

          
        


        
          	
            StaticCompressionModule

          

          	
            Kompresuje treści statyczne, aby zmniejszyć ilość przesyłanych danych.

          
        


        
          	
            StaticFileModule

          

          	
            Wysyła treści statyczne wraz z odpowiednim typem danych MIME — na przykład pliki HTML, CSS lub pliki graficzne.

          
        

      
    


    Pule aplikacji


    Żądania są przetwarzane w aplikacjach, które są grupowane w pule aplikacji, zgodnie z opisem z poprzedniego rozdziału. IIS zarządza pulami aplikacji, uruchamia nowe procesy aplikacji w przypadku, gdy wrasta liczba otrzymywanych żądań, a także kończy wykonywanie procesów aplikacji, gdy liczba tych żądań spada i należy zmniejszyć ilość wykorzystywanych zasobów.


    Tworzenie pul aplikacji w Menedżerze IIS


    Podana poniżej procedura opisuje, jak tworzy się nową pulę aplikacji:


    
      	Otwórz Menedżera IIS.


      	W panelu Połączenia wybierz pozycję Pule aplikacji.


      	W panelu Akcje kliknij polecenie Dodaje pulę aplikacji.


      	W polu tekstowym Nazwa w oknie dialogowym, które pojawi się na ekranie, wpisz nazwę nowej puli aplikacji.

        Microsoft zaleca, aby dla ustawień Zarządzany tryb potokowy oraz Wersja architektury .NET Framework zaakceptować wartości domyślne (w przypadku zarządzanego trybu potokowego wartością domyślną jest Zintegrowany).

      


      	Naciśnij przycisk OK.

    


    W ten sposób tworzy się nową pulę aplikacji, której można używać do tworzenia nowych aplikacji.


    Tworzenie pul aplikacji w wierszu poleceń


    Aby utworzyć nową pulę aplikacji w wierszu poleceń, należy użyć polecenia appcmd add apppool i podać w nim nazwę puli, jak w poniższym poleceniu przykładowym:

    appcmd add apppool /name:"AplikacjaPhp"


    Aby uzyskać listę wszystkich istniejących pul aplikacji, wykonaj następujące polecenie:

    appcmd list apppool


    Z kolei aby wyświetlić obowiązujące właściwości konfiguracyjne wybranej puli aplikacji, wykonaj jedno z dwóch poniższych poleceń:

    appcmd list apppool /config "AplikacjaPhp"  
appcmd list apppool /text:* "AplikacjaPhp"


    Tożsamość puli aplikacji


    Pule aplikacji odgrywają także istotną rolę w obszarze bezpieczeństwa, ponieważ chronią procesy aplikacji przed procesami z innych pul aplikacji. Dzięki temu aplikacje są od siebie całkowicie rozdzielone również na poziomie procesów. Dla każdej puli aplikacji IIS tworzy wirtualne konto z unikatowym identyfikatorem bezpieczeństwa (ang. unique security identifier — SID). Takie konto wirtualne nie jest tym samym co konto użytkownika, dlatego nie występuje na liście lokalnych użytkowników. Z drugiej jednak strony konto wirtualne posiada nazwę puli aplikacji. Na przykład kontem wirtualnym dla domyślnej puli aplikacji jest IIS AppPool\DefaultAppPool.


    Dla aplikacji, które będziesz tworzył, obecność takiej architektury oznacza, że procesy aplikacji (w tym również procesy FastCGI PHP) działają w kontekście tożsamości puli aplikacji. Dzięki temu każdemu kontu niezależnie można przypisywać uprawnienia dostępu do plików — będzie to kolejny element separacji programów PHP (i innych) od siebie, tym razem na poziomie dostępu do danych.


    Wskazywanie tożsamości puli aplikacji w Menedżerze IIS


    IIS pozwala na wskazanie tożsamości, na której ma być uruchamiana wskazana pula aplikacji. Aby wskazać tożsamość (użytkownika) w Menedżerze IIS, wykonaj następujące czynności:


    
      	Otwórz Menedżera IIS.


      	W panelu Połączenia wybierz pozycję Pule aplikacji.


      	Wybierz pulę aplikacji, którą chcesz skonfigurować w środowisku roboczym, a następnie w panelu Akcje wybierz pozycję Ustawienia zaawansowane.

        Wyświetlone zostanie okno dialogowe Ustawienia zaawansowane, widoczne na rysunku 2.8.
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        Rysunek 2.8. Wskazywanie tożsamości puli aplikacji

      


      	W sekcji Model procesu kliknij przycisk […] z prawej strony właściwości Tożsamość.

        Wyświetlone zostanie kolejne okno dialogowe Tożsamość puli aplikacji.

      


      	W oknie dialogowym można wskazać Konto wbudowane (z listy rozwijanej) albo Konto niestandardowe.

        
          	Jeśli zdecydujesz się na Konto wbudowane, powinieneś użyć opcji ApplicationPoolIdentity, ponieważ dzięki temu każda pula aplikacji automatycznie będzie używać innej tożsamości.


          	Aby wskazać Konto niestandardowe, kliknij przycisk Ustaw, a następnie wpisz nazwę konta oraz hasło. Hasło zostanie automatycznie zaszyfrowane w ustawieniach konfiguracyjnych.

        

      


      	Dwa razy naciśnij przycisk OK, aby zamknąć okna dialogowe.

    


    Wskazywanie tożsamości puli aplikacji w wierszu poleceń


    Aby wskazać tożsamość puli aplikacji w wierszu poleceń, wykonaj następujące polecenie:

    appcmd set apppool AplikacjaPhp /processModel.identityType:ApplicationPoolIdentity


    Jako typ tożsamości (identityType) możesz wskazać ApplicationPoolIdentity, LocalSystem, LocalService, NetworkService lub SpecificUser. Aby wskazać konto niestandardowe, będziesz musiał dodatkowo podać nazwę użytkownika oraz jego hasło w następujący sposób:

    appcmd set apppool AplikacjaPhp 
   /processModel.identityType:SpecificUser /processModel.userName:KontoUżytkownika 
   /processModel.password:HasłoUżytkownika


    Podane hasło zostanie automatycznie zaszyfrowane w ustawieniach konfiguracyjnych.


    FastCGI


    Niezwykle ważną nowością w IIS 7 jest możliwość użycia FastCGI do przetwarzania żądań HTTP. FastCGI zapewnia zdecydowanie wyższą wydajność niż starsze CGI, wciąż często wykorzystywane do obsługi PHP. W porównaniu do powiązań PHP jako modułu ISAPI FastCGI charakteryzuje się wyższą stabilnością i bardziej elastycznymi możliwościami konfiguracji.


    FastCGI a CGI


    CGI to standard, który pozwala na wiązanie dowolnego programu z serwerem WWW. Program uruchamiany przez CGI działa w postaci niezależnego procesu. Na rysunku 2.9 znajduje się schemat tego procesu, a jego etapy są następujące:


    
      	Klient internetowy generuje żądanie HTTP i wysyła je do serwera WWW (IIS).
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        Rysunek 2.9. Przetwarzanie żądania PHP przy użyciu CGI

      


      	Serwer WWW przetwarza żądanie. Najpierw w postaci niezależnego procesu uruchamiany jest interpreter PHP, do którego przekazane zostają dane żądania HTTP (zgodnie ze standardem CGI).


      	Program PHP oblicza wynik i zwraca odpowiedź za pośrednictwem CGI do serwera WWW. Następnie program PHP oraz skojarzony z nim proces kończą działanie.


      	Serwer WWW zwraca do klienta internetowego odpowiedź pochodzącą z programu PHP.

    


    Oczywistą wadą CGI jest to, że PHP musi być na nowo uruchamiany przy okazji obsługi każdego nowego żądania PHP. Taki sposób działania zwiększa zużycie zasobów i skutkuje zdecydowanym obniżeniem wydajności w porównaniu z wydajnością działania FastCGI.


    W przypadku FastCGI proces obsługi żądania przebiega w sposób przedstawiony na rysunku 2.10 i składa się z następujących czynności:


    
      	Klient internetowy generuje żądanie.


      	Serwer WWW przetwarza żądanie i przekazuje je do wolnego procesu PHP (czyli takiego, który aktualnie nie wykonuje żadnych działań) należącego do puli aplikacji.


      	Program PHP oblicza wynik i zwraca odpowiedź do serwera WWW. Jednak w FastCGI proces PHP nie zostaje w tym momencie zakończony — jest on jedynie zwalniany do przetwarzania kolejnych żądań.


      	Serwer WWW zwraca odpowiedź do klienta internetowego.

    


    [image: ]


    Rysunek 2.10. Proces przetwarzania żądania PHP przy użyciu FastCGI


    Zdecydowanie wyższa wydajność działania FastCGI wynika z faktu, że IIS może wielokrotnie wykorzystywać ten sam proces PHP i unikać w ten sposób "zasobożernych" czynności uruchamiania i zakańczania procesu PHP, wykonywanych przez CGI. FastCGI posiada wszystkie zalety CGI, takie jak oddzielenie od siebie procesów serwera WWW i PHP. Ponadto FastCGI pozwala na korzystanie z wersji PHP bez bezpiecznych wątków, ponieważ każdy proces PHP wykonuje w danym momencie tylko jedno żądanie. PHP nie musi więc wykonywać dodatkowych, obciążających czynności kontrolnych niezbędnych do zapewnienia bezpieczeństwa wątków, co ma bardzo pozytywny wpływ na wydajność.


    FastCGI a ISAPI


    Zanim w IIS udostępniono FastCGI, jedyną alternatywą dla CGI było wiązanie PHP jako rozszerzenia ISAPI. PHP skonfigurowany jako rozszerzenie ISAPI działa bezpośrednio w ramach procesu aplikacji serwera WWW. To również zapobiega ciągłemu uruchamianiu i zatrzymywaniu PHP do obsługi każdego kolejnego żądania, dzięki czemu PHP działające jako rozszerzenie ISAPI zapewnia wysoki poziom wydajności działania i przepływu danych.


    Niestety, uruchamianie PHP w postaci rozszerzenia ISAPI niesie ze sobą także niedogodności, które wynikają z braku oddzielenia od serwera WWW. W takiej sytuacji zarówno PHP, jak i serwer WWW korzystają z tego samego konta użytkownika i z tych samych praw dostępu. Oddzielenie obydwóch komponentów od siebie, aby zwiększyć poziom bezpieczeństwa, jest niestety niemożliwe. Co więcej, w takiej architekturze można napotkać problemy ze stabilnością — wszak IIS może przekazać do rozszerzenia ISAPI kilka żądań jednocześnie, które powinny zostać obsłużone przez ten jeden proces równolegle. Jednak niektóre rozszerzenia PHP nie zapewniają bezpieczeństwa wątków, które jest niezbędne, aby można było równolegle przetwarzać żądania.


    
      


      Uwaga

      Opisana powyżej niedogodność jest jednym z powodów, dla których PHP od wersji 5.3 nie obsługuje już wiązania jako rozszerzenia ISAPI. Obecnie PHP jest wiązane wyłącznie jako FastCGI.

      

    


    Podsumowanie


    W tym rozdziale przedstawiłem ogólny opis architektury i funkcji serwera IIS. Poruszyłem zagadnienia dotyczące witryn, aplikacji i katalogów wirtualnych, przedstawiłem proces przetwarzania żądania HTTP, a także powody, dla których IIS używa pul aplikacji odwzorowanych na konkretne aplikacje. Wraz z opisem FastCGI i jego zalet wszystkie te informacje stanowią podstawę do kontynuacji naszych rozważań na temat możliwości konfiguracyjnych PHP i IIS w następnych dwóch rozdziałach.

  


  


  
    Rozdział 3.

    Konfigurowanie serwera IIS


    Sposób konfigurowania serwera Internetowe Usługi Informacyjne w wersji 7 został całkowicie przemodelowany. Zamiast jednej scentralizowanej konfiguracji w IIS 7 konfiguracja jest rozrzucana w kilku plikach, zależnie od struktury witryn internetowych i aplikacji. Nowością jest także zastosowanie rozpowszechnionego już języka XML jako formatu plików konfiguracyjnych.


    W tym rozdziale przedstawię sposoby konfigurowania serwera IIS. Opis ten będzie dość szczegółowy, jednak aby zawrzeć wszystkie informacje na ten temat, konieczne byłoby poświęcenie im oddzielnej książki. W zamian skupię się na ogólnej strukturze konfiguracyjnej IIS 7 — w szczególności na konfigurowaniu podstawowych komponentów serwera (takich jak witryny, aplikacje i katalogi wirtualne), które znajdują się w centrum zainteresowania programistów PHP. W rozdziale opiszę także opcje konfiguracji niektórych ścieżek dostępu, definiowane przy użyciu elementów location.


    Na koniec pokażę, w jaki sposób można blokować wybrane elementy konfiguracji, a w konsekwencji delegować możliwość administrowania niektórymi elementami serwera IIS. Możliwość blokowania wybranych fragmentów konfiguracji jest szczególnie istotna dla firm, które udostępniają serwery WWW, ponieważ dzięki temu mogą one przydzielić swoim klientom ograniczone prawa administracyjne i w ten sposób umożliwić im samodzielne administrowanie ich własnymi aplikacjami.


    Pliki konfiguracyjne


    IIS zapisuje ustawienia konfiguracyjne w zwykłych plikach tekstowych. Dzięki temu łatwiej jest te pliki kopiować, tworzyć ich kopie zapasowe i edytować. W skrócie — do administrowania serwerem można używać standardowych narzędzi używanych na co dzień.


    Odczytywać i edytować konfigurację serwera IIS można na kilka sposobów:


    
      	Ręcznie, za pomocą edytora tekstu.


      	Przy użyciu interfejsów programowania aplikacji (API) w kodzie programów natywnych i zarządzanych.


      	Za pomocą dedykowanych narzędzi, takich jak Windows PowerShell czy polecenia appcmd.


      	Za pośrednictwem graficznego interfejsu użytkownika, na przykład w Menedżerze IIS.

    


    IIS śledzi wszelkie zmiany dokonane w plikach konfiguracyjnych, dzięki czemu wszelkie zmiany konfiguracji zostają uwzględnione natychmiast, bez konieczności restartu komputera ani ponownego uruchamiania serwera. W porównaniu z wcześniejszymi wersjami serwera IIS jest to bardzo istotna zmiana. Jedynym źródłem ustawień konfiguracyjnych są pliki konfiguracyjne, a nie ich zawartość przechowywana w pamięci.


    Konfiguracja globalna


    Ustawienia konfiguracyjne serwera IIS są rozsiane w kilku plikach. Takie podejście wynika z charakterystyki samego systemu, a jednocześnie jest źródłem kilku niezaprzeczalnych zalet. Pliki konfiguracyjne tworzą pewną hierarchię. Na górze znajdują się ustawienia konfiguracyjne obowiązujące na całym serwerze. IIS rozpoznaje dwa (lub trzy) globalne pliki konfiguracyjne:


    
      	applicationHost.config zawiera ustawienia konfiguracyjne serwera IIS (i znajduje się w folderze C:\Windows\System32\inetsrv).


      	machine.config zawiera ustawienia konfiguracyjne platform .NET Framework i ASP.NET (i znajduje się w folderze C:\Windows\Microsoft.NET\Framework\[numer wersji]\CONFIG).


      	Główny plik konfiguracyjny web.config znajduje się w tym samym folderze i zawiera ustawienia dodatkowe.

    


    Ustawienia konfiguracyjne zostały rozdzielone między wspomnianymi plikami dlatego, że IIS i Microsoft .NET są dwiema oddzielnymi technologiami, o innych cyklach rozwoju.


    Konfiguracja rozproszona


    Oprócz globalnych plików konfiguracyjnych na serwerze znajdują się też rozproszone pliki konfiguracyjne web.config. Rozproszone pliki konfiguracyjne definiują fizyczny układ witryn internetowych, aplikacji, katalogów wirtualnych oraz fizycznych folderów.


    Pliki konfiguracyjne tworzą hierarchię, zgodnie z rysunkiem 3.1. Na górze tej hierarchii znajduje się plik machine.config oraz główny plik web.config. Na następnym poziomie znajduje się applicationHost.config. Ustawienia zdefiniowane w kolejnych plikach w hierarchii pokrywają lub rozszerzają ustawienia zdefiniowane w plikach z wyższych poziomów.
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    Rysunek 3.1. Hierarchia plików konfiguracyjnych


    Konfiguracja globalna jest potem rozszerzana przez rozproszone ustawienia konfiguracyjne zdefiniowane w plikach web.config. Ustawienia rozproszone dotyczą tylko witryn, katalogów i folderów (a także ich elementów podrzędnych), w których dany web.config się znajduje. Ustawienia konfiguracyjne, które znajdują się niżej w hierarchii, również w tym przypadku nadpisują lub rozszerzają te ustawienia, które znajdują się na wyższym poziomie hierarchii.


    
      


      Uwaga

      Administratorzy serwerów Apache powinni traktować pliki web.config jako odpowiedniki plików .htaccess, natomiast applicationHost.config jako plik konfiguracyjny, który odpowiada plikowi httpd.conf.

      

    


    Dzięki tak określonej strukturze konfiguracji dla poszczególnych aplikacji PHP można definiować szczegółowe ustawienia w oddzielnych plikach web.config, zgodne z wymaganiami tych aplikacji. Dzięki temu instalowanie, przenoszenie i kopiowanie aplikacji PHP stało się zdecydowanie prostsze i bardziej wygodne niż we wcześniejszych wersjach serwera IIS.


    Struktura konfiguracji


    Ustawienia konfiguracyjne serwera IIS są pogrupowane w sekcjach. Ustawienia, które są ze sobą powiązane logicznie, są definiowane i przechowywane w jednej sekcji. Typowym elementem grupującym ustawienia konfiguracyjne jest moduł — każdy moduł posiada własną sekcję konfiguracji. Sekcje są niezależne, zasadniczo nie odwołują się do siebie i nie można ich zagnieżdżać.


    Sekcje i grupy sekcji


    Sekcje łączą się w grupy sekcji. Jedynym przeznaczeniem grup sekcji jest nadanie ustawieniom konfiguracyjnym odpowiedniej struktury. Grupy sekcji nie posiadają własnych właściwości ani ustawień. Ponieważ grupy sekcji można zagnieżdżać, tworzy się w ten sposób hierarchię konfiguracji. Na listingu 3.1 znajduje się przykład hierarchicznej struktury grup sekcji oraz samych sekcji.


    Listing 3.1. Grupy sekcji i sekcje w pliku konfiguracyjnym

    <!-- Section group: Web server configuration -->
<system.webServer>
    <!-- Section: FastCGI configuration -->
    <fastCgi> 
        <application fullPath="C:\PHP\php-cgi.exe" /> 
    </fastCgi> 
    <!-- Section group: Trace configuration -->
    <tracing> 
        <!-- Section: Trace configuration for request errors -->
        <traceFailedRequests /> 
        <!-- Section: Configuration of trace providers -->
        <traceProviderDefinitions> 
            <add name="WWW Server" guid="{3a2a4e84-4c21-4981-ae10-3fda0d9b0f83}"> 
                <areas> 
                    <clear /> 
                    <add name="StaticFile" value="16" /> 
                    <add name="FastCGI" value="4096" /> 
                </areas> 
            </add> 
        </traceProviderDefinitions> 
    </tracing> 
</system.webServer>


    Elementy i listy konfiguracji


    Sekcje zawierają właściwe ustawienia konfiguracyjne zawarte w elementach i atrybutach. Właściwości są zapisywane w atrybutach, zaś elementy służą do grupowania. Jeżeli w danej właściwości trzeba skonfigurować więcej niż jedną pozycję, wówczas używa się kolekcji ustawień konfiguracyjnych.


    Przykładem takiej kolekcji ustawień konfiguracyjnych jest element system.webServer/tracing/traceProviderDefinitions/areas widoczny na listingu 3.1. Kolekcje ustawień konfiguracyjnych składają się z trzech następujących elementów:


    
      	<add> dodaje pozycję konfiguracji. Każda pozycja zawiera atrybut określający nazwę (name) oraz, opcjonalnie, dodatkowe atrybuty określające wartości (na przykład value).


      	<remove> służy do usuwania pozycji konfiguracji. W ten sposób można odpowiednio dostosowywać konfigurację dla określonych obszarów serwera.


      	<clear> usuwa wszystkie wcześniej zdefiniowane ustawienia. Instrukcja ta zapewnia, że następujące po niej definicje lokalne są jedynymi ważnymi definicjami dla danej pozycji konfiguracji.

    


    Przenoszenie i dołączanie sekcji


    Aby zachować przejrzystość, sekcje i grupy sekcji można przenosić do różnych plików. Na przykład dzięki temu plik applicationHost.config można rozdzielić na kilka oddzielnych plików, pomocnych w trakcie czynności administracyjnych. IIS automatycznie identyfikuje zmiany, które zaszły w plikach zewnętrznych. Nie trzeba zatem restartować serwera.


    Aby dołączyć dane pliki konfiguracyjne, trzeba zdefiniować atrybut configSource. Sposób, w jaki dokonuje się tej operacji, przedstawia listing 3.2. Zwróć uwagę, że w dołączanym pliku konfiguracyjnym głównym elementem konfiguracji musi być element configuration.


    Listing 3.2. Dołączanie zewnętrznego pliku konfiguracyjnego

    applicationHost.config
<system.webServer>
    <defaultDocument configSource="defaultDoc.config" /> 
</system.webServer>
defaultDoc.config
<configuration> 
    <system.webServer>
        <defaultDocument enabled="true" > 
            <files> 
                <add value="index.php" /> 
                <add value="index.html" /> 
            </files> 
        </defaultDocument> 
    </system.webServer>
</configuration>


    Edytor konfiguracji


    Menedżer IIS udostępnia edytor konfiguracji, który służy do edycji podstawowych ustawień konfiguracyjnych serwera IIS. Trzeba jednak wiedzieć, który element konfiguracji ma podlegać edycji. Na przykład aby skonfigurować dokument domyślny (zgodnie z listingiem 3.2), wykonaj następujące czynności:


    
      	W panelu Połączenia Menedżera IIS wybierz odpowiedni element.


      	Otwórz Edytor konfiguracji, dwukrotnie klikając go myszą.


      	Na liście rozwijanej Sekcja wybierz element konfiguracyjny, który chcesz edytować.


      	Na liście rozwijanej Od wskaż plik konfiguracyjny, którego chcesz użyć.

        Na tym etapie możesz definiować i edytować elementy location (więcej napiszę o nich w punkcie "Konfigurowanie ścieżek za pomocą elementów location" w dalszej części tego rozdziału).

      


      	W obszarze przestrzeni roboczej wyświetlone zostaną właściwości elementu. Możesz je zmienić przez wpisywanie pozycji w przeznaczonych do tego polach tekstowych.


      	Kolekcje możesz edytować po naciśnięciu przycisku z prawej strony, widocznego na rysunku 3.2.

        [image: ]


        Rysunek 3.2. Edytor konfiguracji dostępny w Menedżerze IIS


        Nowe pozycje można dodawać poleceniem Kolekcja/Dodaj, zaś właściwości już istniejących pozycji możesz edytować w panelu Właściwości. Po wykonaniu tych czynności zamknij okno dialogowe przyciskiem zamykania okna w prawym górnym rogu.

      


      	W panelu Akcje wybierz polecenie Zastosuj, aby wdrożyć dokonane zmiany.


      	W panelu Akcje kliknij polecenie Wyszukaj konfigurację, aby przeglądać i przeszukiwać bieżącą konfigurację.

    


    Schemat i configSections


    Zawartość pliku XML z ustawieniami konfiguracyjnymi bazuje na schemacie, który znajduje się w folderze C:\Windows\System32\inetsrv\config\schema. Schemat ten definiuje składnię sekcji, elementów i atrybutów ustawień konfiguracyjnych. Dodatkowo schemat wskazuje domyślne wartości atrybutów, co jest o tyle wygodne, że nie musisz definiować wszystkich właściwości w pliku konfiguracyjnym — wystarczy bowiem, że zdefiniujesz tylko te właściwości, których wartości powinny być inne niż domyślne. Dzięki temu łatwiej jest analizować zawartość plików konfiguracyjnych.


    Plik applicationHost.config zawiera specjalną sekcję, która służy jako punkt rejestrowania innych sekcji i grup sekcji. Tą specjalną sekcją jest configSections. W sekcji configSections rejestruje się inne sekcje i grupy sekcji ustawień konfiguracyjnych serwera IIS w sposób pokazany na listingu 3.3.


    Listing 3.3. Fragment sekcji configSections

    <configSections>
    <sectionGroup name="system.webServer">
        <section name="defaultDocument" overrideModeDefault="Allow" /> 
        <section name="fastCgi" allowDefinition="AppHostOnly"  
         overrideModeDefault="Deny" /> 
        <sectionGroup name="tracing"> 
            <section name="traceFailedRequests" overrideModeDefault="Allow" /> 
            <section name="traceProviderDefinitions" overrideModeDefault="Deny" /> 
        </sectionGroup> 
    </sectionGroup> 
</configSections>


    Każdy moduł IIS posiada własny schemat konfiguracji oraz wpis w sekcji configSections. Za pomocą tego mechanizmu można także rozszerzać konfigurację serwera IIS o kolejne ustawienia i pozycje konfiguracji. W odniesieniu do aplikacji PHP, które będziesz implementował samodzielnie, ten mechanizm konfiguracyjny nie będzie mechanizmem pierwszego wyboru, jeśli porówna się go choćby ze zwykłymi plikami .ini. Przyczyną jest fakt, że aby uzyskać dostęp do aktualnie obowiązującej konfiguracji dla danej ścieżki, trzeba użyć Windows Management Instrumentation (WMI) albo narzędzi wiersza poleceń, takich jak appcmd.


    Konfigurowanie ścieżek za pomocą elementów location


    Ustawienia konfiguracyjne serwera IIS są rozproszone w oddzielnych plikach: konfiguracja, która obowiązuje globalnie, znajduje się w pliku machine.config (oraz w globalnym pliku web.config), a także w pliku applicationHost.config. Z kolei konfiguracja lokalna, dla określonych ścieżek, znajduje się w plikach web.config umieszczonych w folderach przypisanych witrynom i aplikacjom.


    Takie rozproszenie ustawień konfiguracyjnych między lokalnymi plikami web.config na pewno ułatwia instalowanie aplikacji, jednak nie można z niego korzystać w niektórych sytuacjach. Przykładem takiej sytuacji są dwa katalogi wirtualne, które muszą mieć odmienną konfigurację, lecz obydwa wskazują na ten sam folder fizyczny, albo gdy ze względów bezpieczeństwa administrator woli przechowywać całą aplikację w jednym pliku.


    We wspomnianych przypadkach można użyć instrukcji location, za pomocą której daną konfigurację ogranicza się do określonej ścieżki (ścieżki URL, a nie fizycznej). Element location definiuje się przy użyciu atrybutu ścieżki path:


    
      	<location path="."> — ścieżka bieżąca.


      	<location path="Witryna demo PHP/aplikacjaphp"> — ścieżka aplikacji aplikacjaphp witryny Witryna demo PHP.


      	<location path="Witryna demo PHP/aplikacjaphp/wiki/index.php"> — w odróżnieniu od plików web.config ścieżka location może wskazywać konkretne pliki — na przykład index.php, jak w tym przykładzie.

    


    Jeżeli elementu location nie zdefiniowano w pliku applicationHost.config, lecz w pliku web.config, wówczas ścieżka ma charakter względny — inaczej mówiąc, ścieżka ta musi zaczynać się w lokalizacji pliku web.config. Nie można definiować ścieżek bezwzględnych. Przy użyciu location można modyfikować wyłącznie te ścieżki, które znajdują się niżej w hierarchii niż ścieżka location dla pliku web.config.


    W elemencie location używa się tych samych sekcji i grup sekcji jak w plikach konfiguracyjnych (spójrz na listing 3.4). W przykładzie włączona zostaje możliwość wyświetlania listy katalogów dla względnej ścieżki pobierania plików, która rozpoczyna się w bieżącej ścieżce pliku web.config zawierającego instrukcję location. Wprawdzie w normalnych okolicznościach pliki do pobrania znajdują się najczęściej w podfolderze folderu, w którym znajduje się web.config, jednak nie jest tak w każdym przypadku. Może to być bowiem ścieżka do katalogu wirtualnego, a to oznacza, że fizyczny folder z plikami do pobrania może znajdować się w zupełnie innej lokalizacji.


    Listing 3.4. Instrukcja konfiguracyjna z elementem location

    <location path="download">
    <system.webServer> 
        <directoryBrowse enabled="true" /> 
    </system.webServer> 
</location>


    Konfiguracja w Menedżerze IIS


    Menedżer IIS pozwala edytować sekcje location wyłącznie w Edytorze konfiguracji. Inne narzędzia Menedżera IIS zapisują dane bezpośrednio do odpowiedniego pliku web.config. W pasku stanu, który znajduje się u dołu każdego otwartego okna, można sprawdzić, gdzie dane ustawienie konfiguracyjne zostanie zapisane.


    Poszczególne pliki konfiguruje się w sposób opisany poniżej (pozycja location jest zapisywana w pliku web.config folderu, w którym konfigurowany plik się znajduje).


    
      	W panelu Połączenia wybierz katalog, w którym znajduje się plik.


      	Naciśnij przycisk Widok zawartości, który znajduje się u dołu obszaru roboczego.


      	Wybierz plik, który chcesz skonfigurować, a następnie w panelu Akcje wybierz polecenie Przełącz do widoku funkcji.

        Nastąpi powrót do widoku funkcji, tyle tylko że będą one dotyczyć tylko wybranego pliku. Świadczy o tym zawartość panelu Połączenia oraz informacja na pasku stanu otwartego narzędzia konfiguracyjnego.

      

    


    Konfiguracja w wierszu poleceń


    Parametr /commit polecenia appcmd pozwala tworzyć i zmieniać elementy location. Parametr /commit może przyjmować następujące wartości:


    
      	site — generuje wpis w pliku web.config witryny WWW.


      	app — generuje wpis w folderze głównym aplikacji.


      	appHost — generuje wpis w pliku applicationHost.config.


      	<Ścieżka> — generuje wpis we wskazanej ścieżce.

    


    Jeżeli założymy, że folder download jest podfolderem aplikacji aplikacjaphp, zawartość listingu 3.4 można wygenerować następującym poleceniem:

    appcmd set config "Default Web Site/aplikacjaphp/download"  
   -section:system.webServer/directoryBrowse /enabled:true 
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