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    O autorze


    William Oettinger to doświadczony trener i śledczy. William jest emerytowanym oficerem policji Las Vegas i emerytowanym agentem kryminalnym Korpusu Piechoty Morskiej Stanów Zjednoczonych. To profesjonalista z ponad 20-letnim doświadczeniem zdobytym w środowisku akademickim oraz lokalnych, wojskowych, federalnych i międzynarodowych organach ścigania. Specjalizuje się w informatyce śledczej, cyberbezpieczeństwie, egzekwowaniu prawa, dochodzeniach karnych oraz we wdrażaniu polityk i procedur. Posiada tytuł magistra Tiffin University w Ohio. Obecnie pracuje dla Bilecki i Tipon LLLC oraz na University of Maryland Global Campus (UMGC). W wolnych chwilach lubi spędzać czas z żoną i trzema miniaturowymi sznaucerami.


    Książkę tę dedykuję organizacji IACIS oraz pionierom informatyki śledczej, których miałem przywilej poznać i od których wiele się nauczyłem. Jednymi z pierwszych byli Mike Anderson i Will Docken. Wywarli oni ogromny wpływ na moje początki w dziedzinie informatyki śledczej. Chciałbym również podziękować Ericowi Zimmermanowi, Harlanowi Carveyowi, Brettowi Shaversowi i Steve’owi Whalenowi za ich wkład w społeczność śledczych. Wasza praca i udostępnione przez Was materiały miały na mnie wielki wpływ i pomogły mi w rozwoju mojej kariery. Lista nazwisk, które przyczyniły się do mojego sukcesu, jest bardzo długa — oto osoby, którym chciałbym podziękować: Larry Smith, David Papargiris, Tom Keller, Dave McCain, Steve Williams, Scott Pearson, Scot Bradeen, Matt Presser, Mike Webber oraz każdy, kto pomógł mi podczas mojej drogi.

  


  
    O recenzencie


    Steve Whalen to certyfikowany informatyk śledczy (CFCE) posiadający dyplomy z psychologii i socjologii. Pracował w wydziale kryminalnym policji stanu Delaware, w którym pełnił funkcję pierwszego pełnoetatowego eksperta zajmującego się dowodami cyfrowymi. Dzięki zdobytemu doświadczeniu w 2001 r. pomógł tam stworzyć pierwszą jednostkę ds. przestępstw wykorzystujących zaawansowane technologie. W trakcie pracy w tej jednostce przeanalizował tysiące urządzeń elektronicznych i nośników pamięci zawierających dowody cyfrowe dotyczące setek spraw związanych z włamaniami, przestępstwami finansowymi, wykorzystywaniem seksualnym dzieci, narkotykami, prześladowaniami i zabójstwami.


    Po zakończeniu służby Steve został jednym ze współzałożycieli firmy SUMURI — czołowego dostawcy sprzętu, oprogramowania, szkoleń i usług związanych z dowodami cyfrowymi i informatyką śledczą. Utworzył cieszące się powodzeniem kursy z analizy kryminalistycznej komputerów Macintosh (Macintosh Forensic Survival). Jest współtwórcą oprogramowania kryminalistycznego RAPTOR, PALADIN, CARBON i RECON oraz stacji roboczych TALINO.


    Podczas współpracy z International Association of Computer Investigative Specialists (IACIS), High Technology Crimes International Association (HTCIA) i Departamentem Stanu USA (w ramach programu Anti-Terrorism Assistance) wyszkolił tysiące śledczych i techników kryminalistyki. Steve ma ponaddwudziestoletnie doświadczenie w informatyce śledczej, prowadził szkolenia w Ameryce Północnej, Azji, Europie, na Bliskim Wschodzie, na Karaibach, w Afryce i Oceanii.


    Aby zrobić jeszcze więcej, Steve założył organizację non profit Red Stapler, Inc., gdzie wykorzystał swoją wiedzę z zakresu kryminalistyki cyfrowej, psychologii i socjologii do utworzenia „pierwszego w swoim rodzaju” oprogramowania, które zwalcza wykorzystywanie seksualne dzieci w sposób, jakiego nie robiono nigdy w historii (https://www.catchapredator.org/).

  


  Wprowadzenie


  Witaj w świecie informatyki śledczej! W tej książce zagłębisz się w szczegóły systemu Windows, które pozwolą Ci zbadać działania użytkownika w systemie. Dzięki jej lekturze poznasz też różne systemy plików wykorzystywane w tym systemie. Zadaniem śledczego jest nie tylko przeprowadzenie badań, ale również stworzenie raportu, w którym wyjaśnia on swoje ustalenia. Z książki dowiesz się, jak przygotować się do przeprowadzenia cyfrowego śledztwa. Poruszę w niej kwestie takie jak dobór sprzętu, szkolenie i planowanie działań na miejscu zdarzenia. Mam nadzieję, że książka ta będzie źródłem informacji zarówno dla początkujących, jak i doświadczonych śledczych.


  Książka ta ma nauczyć techników kryminalistyki oraz tych, którzy chcą nimi zostać, umiejętności wymaganych do przeprowadzenia analizy kryminalistycznej w sprawach karnych lub cywilnych. Autor prezentuje w niej treści oparte na swoim doświadczeniu zdobytym w Stanach Zjednoczonych. Wszelkie odniesienia do spraw karnych odnoszą się do regulacji obowiązujących na gruncie prawa amerykańskiego.


  Dla kogo jest ta książka


  Książka jest skierowana do początkujących i doświadczonych śledczych pracujących zarówno w sektorze publicznym, jak i prywatnym. Znajomość zagadnień związanych z systemami operacyjnymi i systemami plików będzie pomocna, ale nie jest wymagana.


  O czym jest ta książka?


  Rozdział 1., „Rodzaje dochodzeń w informatyce śledczej”, przedstawia różne rodzaje dochodzeń występujące w informatyce śledczej, od czynów zabronionych badanych przez policję po stanowiące przedmiot zainteresowania podmiotów prywatnych potencjalnie nielegalne działania wykonywane przez pracowników lub osoby trzecie. Chociaż cel, czyli znalezienie dowodów związanych z incydentem, jest taki sam, to metody wykorzystywane w tych dwóch podejściach nieco się różnią. Czytelnik musi zrozumieć podobieństwa (przedstawienie dowodów w postępowaniu) oraz rozpoznać różnice (wymagania związane z wydaniem nakazu przeszukania w przypadku śledztwa prowadzonego przez organy ścigania).


  Rozdział 2., „Proces analizy śledczej”, zawiera szczegóły związane z przygotowywaniem się do świadczenia usług w obszarze informatyki śledczej. Jego lektura pozwoli Ci zbudować strategię prowadzenia sprawnego śledztwa. Nauczysz się stosować różne podejścia do prowadzenia dochodzenia zależnie od unikalnych okoliczności występujących w danej sprawie.


  Rozdział 3., „Pozyskiwanie dowodów”, pokazuje, że dowody elektroniczne są jednymi z najbardziej niestabilnych, z jakimi pracują śledczy. Niewłaściwe obchodzenie się z dowodami może wpłynąć na dochodzenie. W przypadku dowodów elektronicznych istnieje prawdopodobieństwo zniszczenia całego zbioru danych. W tym rozdziale dowiesz się, jak zminimalizować lub całkowicie wyeliminować te problemy za pomocą zwalidowanego procesu tworzenia obrazów kryminalistycznych.


  Rozdział 4., „Systemy komputerowe”, porusza kwestie kontroli działania komputera podczas pozyskiwania dowodów elektronicznych. Podczas pracy z wieloma kombinacjami systemów operacyjnych i sprzętu w celu ochrony integralności dowodów należy wdrożyć mechanizmy kontrolne. W tym rozdziale szczegółowo omówię proces rozruchu komputera i najczęściej stosowane systemy plików.


  Rozdział 5., „Komputerowy proces śledczy”. W tym rozdziale wyjaśniam, dlaczego bycie śledczym to znacznie więcej niż naciskanie guzików. Po zebraniu dowodów musisz przeanalizować dane. Nie chodzi o znajdowanie artefaktów, a raczej o badanie danych i umieszczanie ich w kontekście, który będzie potwierdzał hipotezy o aktywności użytkownika w systemie komputerowym lub im zaprzeczał.


  Rozdział 6., „Analiza artefaktów systemu Windows”. Microsoft Windows jest obecnie zdecydowanie najpopularniejszym systemem operacyjnym. W tym rozdziale przyjrzymy się różnym wersjom Windowsa. Pokażę też, jak zidentyfikować i odzyskać typowe artefakty w konkretnych wersjach systemu Windows.


  Rozdział 7., „Analiza pamięci RAM”, opisuje analizę pamięci RAM, która jest źródłem istotnych dowodów dotyczących ostatnich działań użytkownika w systemie. Pamięć RAM jest bardzo ulotna i może zawierać informacje, których nie znajdziesz w innym miejscu systemu komputerowego.


  W rozdziale 8., „Wiadomości e-mail — techniki śledcze”, omawiam pocztę elektroniczną, która jest częścią naszego codziennego życia. To jedno z podstawowych narzędzi komunikacyjnych dla większości członków naszej populacji. E-maile mogą zawierać niewiarygodne ilości danych związanych z dochodzeniem. Aby potwierdzić ich prawdziwość, śledczy musi być w stanie zrekonstruować ścieżkę, jaką wiadomość przebyła od źródła do miejsca docelowego.


  Rozdział 9., „Artefakty internetowe”. Większość z nas codziennie korzysta z sieci. Jak każda inna usługa, dostęp do sieci może być wykorzystywany do prowadzenia legalnego i zgodnego z prawem biznesu lub do działalności przestępczej. Dostęp do internetu można uzyskać na wiele sposobów. Aby dotrzeć do prawdy, śledczy musi być w stanie przeanalizować wszystkie aspekty związane z dostępem do sieci.


  W rozdziale 10., „Śledztwa w sieci”, pokazuję, jak wykorzystać techniki wyszukiwania informacji w sieci do pogłębienia wiedzy na temat podejrzanego. Omawiam w nim również sposoby ukrywania swojej prawdziwej tożsamości w sieci i tworzenia nowej osobowości przeznaczonej do działań pod przykrywką.


  W rozdziale 11., „Podstawy działania sieci komputerowych”, omawiam niektóre popularne protokoły sieciowe, sprzęt sieciowy i modele opisujące procesy łączenia się z siecią i udostępniania w niej informacji. Znajomość sposobu, w jaki informacje są przekazywane między urządzeniami, to jedna z kluczowych umiejętności śledczego badającego działania w sieci.


  Rozdział 12., „Pisanie raportów”, dotyczy pisania raportów, czyli procesu, który z pewnością nie jest najbardziej interesującym elementem każdego śledztwa. Biegły sądowy musi być w stanie wyjaśnić w nim techniczne zawiłości nietechnicznym słuchaczom. Jako biegły musisz potrafić umieścić dowody w kontekście zrozumiałym dla odbiorców. Ta umiejętność jest kluczową cechą kompetentnych biegłych.


  Rozdział 13., „Etyka biegłych”. Biegły sądowy musi być obiektywny, prawdomówny, uczciwy i musi dochować należytej staranności podczas przeprowadzania badania. Biegły składa zeznania, które mogą skutkować utratą czyjejś wolności. Ostatecznym celem śledztwa jest złożenie zeznań lub dowodów w postępowaniu sądowym lub administracyjnym, które mają na celu zatrzymanie działalności cyberprzestępczej.


  Pobieranie plików ćwiczeń


  Archiwum zawierające pliki do ćwiczeń znajdziesz pod adresem https://ftp.helion.pl/przyklady/inslg2.zip.


  Konwencje typograficzne przyjęte w tej książce


  W tej książce zastosowano kilka konwencji typograficznych.


  Czcionka o stałej szerokości znaków. Taką czcionką wyróżniono elementy kodu wplecione w treść akapitów, np.: „Użycie -h lub --help spowoduje wyświetlenie pełnej listy parametrów”.


  Kursywa. W ten sposób wyróżniono nazwy tabel w bazach danych, nazwy i rozszerzenia plików, ścieżki, adresy URL, odnośniki do Twittera oraz nazwy pozycji w menu i treści okien dialogowych, np.: „Outlook przechowuje wiadomości e-mail w kilku formatach plików, np.: .pst, .mdb i .ost”.


  Bloki kodu zapisano w następujący sposób:

  html, body, #map {



   height: 100%;



   margin: 0;



   padding: 0



  }




  Wewnątrz listingu pogrubioną czcionką oznaczono fragmenty kodu, na które należy zwrócić uwagę:

  {"endpoint_info_list":[{"endpoint":"smtp:badguy27@yahoo.com",



  "c_id":"d24c.2d00",



  "c_name":"Joe Badguy Smith"},



  {"endpoint":"smtp:badguyneedslove@gmail.com",



  "c_id":"e80f.5b71","c_name":"John Badguy Smith"},



  {"endpoint":"smtp:yahoo@mail.comms.yahoo.net",



   "c_id":"624f.10f0","c_name":"Yahoo! Inc."}]} 




  Pogrubione zostały również wejścia i wyjścia wiersza poleceń:

  $USER$\AppData\Local\Google\Chrome\User Data\Default




  Pogrubienie. Oznacza nowy termin lub ważne słowo.


  
    Uwaga


    Ostrzeżenia i ważne uwagi będą zapisywane w ten sposób.

  


  
    Rozdział 1.

    Rodzaje dochodzeń w informatyce śledczej


    Witamy w XXI w., w którym z prawie każdym elementem naszego życia związane jest jakieś urządzenie elektroniczne. W dzwonkach do drzwi znajdują się kamery cyfrowe. Twój smartfon śledzi Twoją codzienną trasę z domu do pracy i z powrotem. Gdy idziesz na siłownię, koncert lub podróżujesz do nowego miasta, Twoje media społecznościowe zalewają nowe powiadomienia i aktualizacje.


    Twoje rozmowy telefoniczne, logowania do banku i wizyty lekarskie są śledzone za pomocą narzędzi technologii cyfrowej. Jeżeli technologia śledzi Twoją codzienną aktywność, to co z zachowaniami o charakterze przestępczym lub nieetycznym? One również są śledzone. Jeśli jesteś informatykiem śledczym, musisz znać repozytoria dowodów cyfrowych i umieć je analizować. Niemal z każdą działalnością przestępczą związane są jakieś dowody elektroniczne, a Twoim zadaniem jako śledczego jest zabezpieczenie wszystkich dostępnych dowodów, ich przetworzenie oraz przedstawienie ustaleń w sądzie. W tym rozdziale zapoznasz się z różnymi przykładami dochodzeń, od przestępstw stanowiących zainteresowanie policji po cywilne i potencjalnie nielegalne czynności wykonywane przez pracowników lub osoby trzecie, które są badane przez pozarządowych śledczych.


    Chociaż cel jest ten sam (przedstawienie dowodów dotyczących incydentu), metody gromadzenia dowodów i ich prezentacji nieco się różnią. Kluczowe jest zrozumienie, gdzie występują podobieństwa, a gdzie różnice.


    W tym rozdziale omówię następujące zagadnienia:


    • różnice w dochodzeniach w obszarze informatyki śledczej,


    • dochodzenia w sprawach karnych,


    • śledztwa w korporacjach.


    Różnice w dochodzeniach z obszaru informatyki śledczej


    Książka ta stanowi wprowadzenie do zagadnień informatyki śledczej dla osób początkujących. Czym więc jest informatyka śledcza? Jest to dział kryminalistyki zajmujący się odzyskiwaniem i analizą danych pozyskanych z urządzeń cyfrowych. Kiedyś określenie informatyka śledcza (ang. digital forensics) było uważane za synonim kryminalistyki komputerowej (ang. computer forensics). Obecnie informatyka śledcza zajmuje się wszystkimi urządzeniami, które są zdolne do przechowywania danych cyfrowych. Niezależnie od użytego terminu naszym celem jest identyfikacja, gromadzenie i badanie/analiza danych cyfrowych przy jednoczesnym zachowaniu ich integralności. Informatyka śledcza nie skupia się jedynie na poszukiwaniu artefaktów. Przedmiotem jej zainteresowania jest też formalna analiza dowodów cyfrowych w celu udowodnienia lub zaprzeczenia, że oskarżony naruszył przepisy.


    Nie zawsze celem jest wykazanie winy. Jako biegły sądowy masz również etyczny obowiązek znalezienia dowodów uniewinniających, które wykażą niewinność podmiotu. Podczas prezentacji ustaleń musisz odgrywać rolę „trzeciej strony”. W dochodzeniach karnych Twoje ustalenia mogą pozbawić kogoś wolności, a w śledztwach korporacyjnych mogą prowadzić do procesu lub kosztować kogoś utratę pracy. Mają zatem ogromny wpływ na przedmiot dochodzenia.


    Aby zostać informatykiem śledczym, musisz mieć chęć zadawania pytań, posiadać specjalistyczny sprzęt i odbyć wymagane przeszkolenie. Podczas kształcenia ludzi zainteresowanych tą dziedziną odkryłem, że najlepsi studenci potrafią krytycznie przeanalizować przedstawiane fakty i okoliczności oraz korzystając z tych umiejętności, koncentrują swoje wysiłki na skutecznym dochodzeniu do trafnych wniosków. Niestety wielu studentów chce stosować inne podejście, polegające na używaniu przycisku „znajdź dowód”, który wyszuka wszystkie artefakty i każdego dnia wydrukuje tysiącstronicowy raport. Takie działanie to nie informatyka śledcza.


    Praca informatyka śledczego nie sprowadza się do znajdowania artefaktów. Artefaktem nazywamy np.: obciążający wpis z wyszukiwarki Google w historii przeglądarki, obciążającą wiadomość e-mail pomiędzy podejrzanym i jego wspólnikiem oraz naruszające przepisy obrazy znalezione w systemie plików. Artefakty to okruszki wiodące do osoby, która prowadzi nielegalną działalność. Same w sobie nie identyfikują użytkownika, który je stworzył, lub osoby, która pośrednio brała udział w ich powstaniu. Jednym z największych wyzwań w pracy informatyka śledczego jest ustalenie, kto znajdował się przy klawiaturze. Celem jest powiązanie użytkownika z konkretnym tematem/konkretną sprawą. Aby powiązać konkretną osobę z dowodami, musisz przeanalizować dowody elektroniczne.


    Jeśli zajmujesz się informatyką, to zapewne znasz się na sieciach i systemach operacyjnych, ale brakuje Ci wiedzy na temat tego, jak chronić dowody, prowadzić łańcuch dowodowy i demonstrować wyniki w postępowaniu karnym/administracyjnym.


    Jeśli jesteś śledczym, to znasz łańcuch dowodowy, zasady przechowywania dowodów i procedury składania zeznań w postępowaniu karnym/administracyjnym, jednak może brakować Ci doświadczenia w dziedzinie IT. Skuteczny informatyk śledczy musi być częścią obu tych światów. Musisz zrozumieć, w jaki sposób dane są tworzone, udostępniane i zapisywane w sferze cyfrowej. Musisz też być w stanie przechowywać dowody zgodnie z procedurami i wiedzieć, jak zeznawać w postępowaniu. Czasami najtrudniejszym elementem pracy jest umiejętność publicznego odpowiadania na trudne pytania zadawane przez prawników obu stron.


    Tak jak w każdej innej dziedzinie, sposobem, w jaki stajesz się lepszy i skuteczniejszy, jest praktyka, przeprowadzanie prawdziwych i próbnych dochodzeń, szkolenie i chęć korzystania z rad koleżanek i kolegów. Sięgając po tę książkę, wykonałeś już pierwszy krok. Możesz czytać ją sam, korzystać z niej podczas kursu w college’u lub szkolenia w firmie. Powody, z jakich po nią sięgnąłeś, nie mają znaczenia. Lektura tej książki sprawi, że staniesz się bardziej efektywnym śledczym.


    Czym jest cyberprzestępczość? Jakie przestępstwa bada informatyk śledczy? Technik kryminalistyki cyfrowej może zbadać wszelkie domniemane wykroczenia dotykające świata cyfrowego. Prawie każdy z nas ma jakieś urządzenie mobilne. Czasami dana osoba korzysta z wielu urządzeń mobilnych i laptopów oraz z tradycyjnego komputera stacjonarnego. Wszystkie te urządzenia mają możliwość zachowania znacznej ilości informacji związanych z dochodzeniem. Prowadziłem kiedyś dochodzenie w sprawie przeciwko osobie, której ofiara nie była w stanie fizycznie skontaktować się z policją. W jaki sposób sprawa ta wymagała udziału informatyka śledczego?


    Cóż, w tym przypadku ofiara utrzymywała kontakt z podejrzanym przez stronę internetową i komunikator zainstalowany na urządzeniu mobilnym. Chociaż nie było bezpośrednich dowodów dotyczących przestępstwa, istniały dowody na związek pomiędzy ofiarą i podejrzanym. W XXI w. z prawie każdym przestępstwem mogą być powiązane dowody przechowywane w formacie cyfrowym. Obecnie istnieją przestępstwa, w których narzędziem zbrodni jest komputer. Są to działania takie jak wysyłanie pogróżek w wiadomościach e-mail, oszustwa i fałszerstwa, hakerstwo, szpiegostwo przemysłowe lub handel nielegalnymi treściami. Reakcja na daną sytuację będzie zależna od miejsca Twojego zatrudnienia. Jeśli pracujesz w organach ścigania, to będziesz miał jeden zestaw procedur do przestrzegania. Jeśli pracujesz dla biznesu, będziesz przestrzegał innych reguł. Chociaż niektóre czynności mogą być takie same, każde podejście jest inne, co omówię w dalszej części rozdziału.


    Dochodzenia karne


    Jeżeli jesteś specjalistą z organów ścigania, pierwszą kwestią będzie zapewnienie bezpieczeństwa funkcjonariuszom. Czy miejsce zdarzenia nadaje się do przetwarzania i zabezpieczania dowodów? Po rozpoczęciu dochodzenia możesz pełnić jedną lub więcej funkcji. Podstawowe funkcje to:


    • pierwszy na miejscu zdarzenia,


    • śledczy,


    • technik kryminalistyki.


    W zależności od wielkości agencji możesz realizować jedną lub wszystkie trzy powyższe role. Możesz też podlegać jednemu lub większej liczbie przełożonych. Warto, aby osoba odpowiedzialna za miejsce zbrodni miała pewną wiedzę na temat kruchości dowodów elektronicznych. Dzięki temu możliwe będzie wprowadzenie właściwych procedur, które zapewnią, że dowody nie zostaną uszkodzone.


    Omówię teraz każdą z tych funkcji.


    Pierwsi na miejscu zdarzenia


    Są to osoby, które pojawiły się na miejscu zdarzenia jako pierwsze. Ich rolą jest zapanowanie nad potencjalnym chaosem w miejscu zdarzenia. Oto ich zadania:


    • identyfikacja potencjalnych ofiar,


    • identyfikacja świadków,


    • identyfikacja potencjalnych podejrzanych,


    • zapewnienie kontroli nad miejscem zdarzenia.


    Osoby te wykonują swoje czynności do momentu przybycia śledczego. Podstawową misją tych osób jest zapewnienie bezpieczeństwa w miejscu zdarzenia i upewnienie się, że nikt nie naruszy dowodów. Jak możesz sobie wyobrazić, w zależności od charakteru przestępstwa miejsca zdarzenia mogą się różnić od dynamicznych do względnie statycznych. W obu przypadkach podczas zabezpieczania miejsca zdarzenia pierwszy na miejscu musi mieć podstawową wiedzę na temat tego, jakie przedmioty mogą zawierać dowody elektroniczne. Nie chcielibyśmy, aby osoby postronne chwytały telefony komórkowe lub laptopy i wykorzystywały je do prowadzenia jakiejkolwiek aktywności.


    A więc w jaki sposób pierwszy na miejscu powinien chronić miejsce przestępstwa? Podobnie jak w programach telewizyjnych i filmach, najczęstszą metodą jest użycie żółtej taśmy. To najprostszy sposób odgrodzenia miejsca zbrodni. W naszej kulturze ludzie rozpoznają barierę, jaką stanowi ten cienki kawałek żółtego plastiku. Jeden lub więcej pracowników będzie musiał monitorować miejsce przestępstwa, aby ustalić, kto może przekroczyć tę linię i wejść na miejsce zdarzenia.


    Śledczy


    Śledczy uda się na miejsce zdarzenia zaraz po tym, jak zostanie wezwany przez pierwszego funkcjonariusza, który dotrze na miejsce. Po przybyciu śledczy i obecny na miejscu funkcjonariusz będą koordynować swoje działania. Rozpocznie się też wymiana informacji. Pierwszy na miejscu zdarzenia przekaże śledczemu podstawowe informacje, na które składają się zazwyczaj informacje o tym, kto, co, kiedy, gdzie, dlaczego i jak.


    Pierwszy funkcjonariusz udzieli również informacji o wszelkich działaniach, które on lub ktokolwiek inny podjął przed przybyciem śledczego. Na przykład śledczy będzie chciał wiedzieć, czy funkcjonariusze czegokolwiek dotknęli, czy coś przenieśli lub zmienili na miejscu zbrodni. Może to być czynność fizyczna, taka jak udzielenie pierwszej pomocy ofierze lub włączenie albo wyłączenie komputera. Pamiętam sprawę, w której pierwsi na miejscu zdarzenia nie ujawnili, że mieli dostęp do komputera ofiary. Podczas śledztwa przeprowadziłem analizę osi czasu i zauważyłem anomalię w aktywności po śmierci ofiary. Nieprawidłowość była spowodowana niezgłoszonymi działaniami funkcjonariuszy, którzy jako pierwsi pojawili się na miejscu zdarzenia. Ważne jest, aby zrozumieć, że działania tych osób nie były złe. Komplikacje spowodowało to, że nie zgłosili oni swoich działań, co doprowadziło do dodatkowych prac i wyjaśnień.


    Śledczy przejmuje kontrolę nad miejscem zdarzenia i kieruje wszystkimi działaniami, w tym wysiłkami dochodzeniowymi pozostałych członków zespołu, aby się upewnić, że zebrano odpowiednią dokumentację dotyczącą zajęcia materiału dowodowego. Czasami zdarza się, że dowody są zabezpieczane przez pierwszego funkcjonariusza na miejscu zdarzenia, który następnie przekazuje je śledczemu. Zawsze należy uzupełnić łańcuch dowodowy, w którym wskazujemy, kto znalazł przedmiot i kto sprawował nad nim kontrolę aż do czasu zakończenia postępowania sądowego lub administracyjnego.


    Technik kryminalistyki


    Wreszcie dochodzimy do technika kryminalistyki. W amerykańskich organach ścigania może to być zaprzysiężony funkcjonariusz lub pracownik cywilny. Technicy to osoby, które odbyły specjalistyczne szkolenie w zakresie gromadzenia dowodów. Gromadzenie dowodów fizycznych to działania takie jak zbieranie odcisków palców, badanie śladów na narzędziu zbrodni, zabezpieczanie czynników biologicznych i wykonywanie zdjęć miejsca przestępstwa. Każda z tych czynności wymaga specjalistycznego szkolenia i sprzętu. Gromadzenie dowodów cyfrowych wymaga tego samego poziomu wiedzy specjalistycznej co gromadzenie dowodów fizycznych.


    
      Uwaga


      Pracowników amerykańskich organów ścigania można podzielić na dwie podstawowe grupy:


      Zaprzysiężeni (ang. sworn). Osoby te złożyły przysięgę zobowiązującą ich do ochrony prawa w danej jurysdykcji. Tacy funkcjonariusze mogą kogoś aresztować i mają prawo do noszenia broni palnej.


      Niezaprzysiężeni (ang. non-sworn). Osoby te niekoniecznie złożyły przysięgę i nie mają uprawnień do aresztowania. Są to zazwyczaj technicy kryminalistyki lub technicy wspierający organy ścigania.

    


    Zadaniem technika kryminalistyki jest zabezpieczenie dowodów i rozpoczęcie łańcucha dowodowego. Niektóre działania wykonywane przez techników kryminalistyki to zapisywanie zawartości nietrwałej pamięci systemu komputerowego, tworzenie obrazów kryminalistycznych urządzeń pamięci masowej lub logicznych obrazów kryminalistycznych plików znajdujących się na serwerze. Dowody zostaną zapakowane, oznakowane i przetransportowane w bezpieczne miejsce. Co mam na myśli, pisząc „zapakowane i oznakowane”? Technicy umieszczą wszystkie dowody lub nośniki zawierające dowody elektroniczne w odpowiednim pojemniku. Następnie każdy pojemnik zostanie opisany za pomocą znacznika zawierającego identyfikatory określające, co się w nim znajduje, z którą sprawą związane są dowody i kto je zabezpieczył.


    Obowiązki technika kryminalistyki omówię bardziej szczegółowo w dalszej części książki.


    Funkcjonariusz organów ścigania może być pierwszą osobą na miejscu przestępstwa, śledczym lub technikiem kryminalistyki. We wszystkich tych rolach pełni on funkcję przedstawiciela władzy. W zależności od regionu kraju przepisy mogą ograniczać to, kiedy i w jaki sposób można gromadzić dowody. Omówię teraz proces sądowy w Stanach Zjednoczonych. W Twoim regionie mogą obowiązywać inne prawa i procedury.


    W Stanach Zjednoczonych prawa obywatela do prywatności są chronione przez czwartą poprawkę do Konstytucji, która stanowi, że:


    „Prawa ludu do nietykalności osobistej, mieszkania, dokumentów i mienia nie wolno naruszać przez bezzasadne rewizje i zatrzymanie; nakaz w tym przedmiocie można wystawić tylko wówczas, gdy zachodzi wiarygodna przyczyna potwierdzona przysięgą lub zastępującym ją oświadczeniem. Miejsce podlegające rewizji oraz osoby i rzeczy podlegające zatrzymaniu powinny być w nakazie szczegółowo określone”.


    Na podstawowym poziomie oznacza to, że zanim władza będzie mogła przejąć jakiekolwiek dowody, musi istnieć (a) nakaz przeszukania oparty na wiarygodnej przyczynie lub (b) zgoda właściciela. Zgoda wyrażona przez właściciela musi być dobrowolna i może być unieważniona, co może stwarzać problem w jurysdykcjach, w których przetwarzanie dowodów cyfrowych trwa miesiące, a nawet lata. Jeśli właściciel cofnie zgodę lub odmówi jej udzielenia, jedyną opcją pozostaje uzyskanie nakazu przeszukania.


    W jaki sposób funkcjonariusz organów ścigania uzyskuje nakaz? Jak wspomniałem w poprzednim akapicie, wystawienie nakazu musi być oparte na wiarygodnej przyczynie. Wiarygodna przyczyna to sytuacja, w której wnioskodawca ma racjonalnie uzasadnione podejrzenia, że poszukiwane przedmioty znajdują się w tej lokalizacji. O racjonalności tego podejrzenia decyduje urzędnik sądowy, taki jak sędzia, sędzia pokoju itd.


    Funkcjonariusz organów ścigania składa pisemny wniosek, a sędzia sprawdza go i zatwierdza lub odrzuca. Jeśli wniosek zostanie zatwierdzony, funkcjonariusz organów ścigania może zająć i przeszukać nieruchomość zgodnie z wytycznymi określonymi przez urzędnika sądowego. Konieczność uzyskania nakazu w celu zajęcia i przeszukania mienia dotyczy jedynie funkcjonariuszy państwowych. Jeśli pracujesz w biznesie, ten proces nie będzie Cię dotyczył.


    Omówię teraz potencjalne przestępstwa, które kiedyś być może będą stanowiły przedmiot Twojego dochodzenia. Będzie to ogólny przegląd przestępstw. W dalszej części tej książki zajmiemy się konkretnymi artefaktami, które powinniśmy przeanalizować, aby ustalić, czy doszło do naruszenia prawa.


    Nielegalne zdjęcia


    Niemal każdy z nas jest połączony z wieloma różnymi sieciami cyfrowymi za pośrednictwem urządzeń mobilnych, tabletów, laptopów i komputerów. Prawie zawsze jesteśmy podłączeni do jakiejś sieci w taki czy inny sposób. W zależności od tego, kogo zapytasz, jest to najlepsza lub najgorsza rzecz na świecie. Z dostępem do sieci wiąże się wiele zalet. Media społecznościowe pozwalają ludziom/członkom rodziny pozostać w kontakcie bez względu na to, gdzie się znajdują. Cała wiedza o świecie jest w zasięgu kilku kliknięć myszą. Mamy możliwość czytania wiadomości z części świata, o których istnieniu wcześniej nie wiedzieliśmy. Przeglądanie zasobów internetu to przygoda, która czeka, abyś ją rozpoczął. Niestety internet ma też swoje ciemne strony. Tak jak w każdym społeczeństwie, istnieją niebezpieczne zakamarki globalnej sieci, do których nie powinieneś zaglądać. Wśród nich znajdują się serwisy pozwalające pozyskiwać i udostępniać nielegalne zdjęcia (ang. illicit images). Na potrzeby tej książki przyjmijmy, że nielegalne zdjęcie to materiał wizualny, którego tematyka, w zależności od kontekstu kulturowego lub przepisów prawa, jest obraźliwa lub jej przedstawianie jest zabronione.


    Przed powstaniem i upowszechnieniem się globalnej sieci handel nielegalnymi treściami został w zasadzie wykorzeniony. Co zmieniło więc powstanie internetu? Konsument nielegalnych treści nie musi już być fizycznie obecny, aby odebrać materiały. Internet pozwala użytkownikowi na zachowanie względnej anonimowości i dostęp do nielegalnych materiałów przy minimalnej ekspozycji. Czytałem raporty, których autorzy twierdzą, że przyczyną rozpowszechnienia się szerokopasmowego dostępu do sieci, z którego korzysta większość ludzi, była chęć zwiększenia prędkości pobierania zabronionych materiałów.


    Za pomocą kilku kliknięć myszą konsumenci nielegalnych treści mają darmowy dostęp do terabajtów danych. Jeśli konsumentowi zależy na wyższej jakości lub konkretnym temacie, znalezienie sprzedawcy potrafiącego zrealizować te potrzeby za odpowiednią cenę nie będzie trudne.


    O tym, co jest lub co nie jest zakazanym obrazem, decydują przepisy obowiązujące na Twoim terenie. Przepisy określają też sankcje związane z posiadaniem i/lub dystrybucją tych materiałów. Nie będę zagłębiał się w szczegóły dotyczące tego, co stanowi o nielegalności danego zdjęcia. W zamian omówię je, korzystając z ogólnego określenia „nielegalne zdjęcia/obrazy”. Zależnie od tego, co jest dozwolone i zabronione na Twoim obszarze, pojęcie to możesz zastąpić czymś bardziej szczegółowym.


    W jaki sposób ludzie udostępniają tego typu zdjęcia? Na najbardziej podstawowym poziomie jest to po prostu plik. Na tym poziomie zdjęcie w formacie JPEG przedstawiające zachód słońca nie różni się od zdjęcia przedstawiającego zabronione treści. Każdy ma możliwość wykorzystania sieci do udostępniania plików. Ich zawartość nie ma znaczenia. Jeżeli system umożliwia użytkownikowi udostępnianie danych, to zawartość udostępnianych plików może być legalna lub niezgodna z prawem. Przyjrzyjmy się teraz wybranym mediom, które pozwalają na wymianę nielegalnych zdjęć.


    Komunikacja e-mailowa


    Poczta elektroniczna to jeden z najprostszych sposobów udostępniania plików pomiędzy dwiema lub większą liczbą osób. Adres e-mail nie wskazuje automatycznie na konkretnego użytkownika. Istnieją usługodawcy, którzy chwalą się zapewnieniem anonimowości użytkowników oferowanych przez nich kont pocztowych. Usługodawcy ci twierdzą, że nie przechowują informacji dotyczących czynności wykonywanych przez użytkowników, takich jak źródłowe adresy IP, daty i godziny połączenia czy informacje dotyczące płatności. Tacy usługodawcy mogą działać poza jurysdykcją badającą sprawę, co pozwala im ignorować dokumenty sądowe żądające dostępu do informacji o abonentach.


    Grupy dyskusyjne/USENET


    To jeden z pierwszych elementów internetu, o którym zwykli użytkownicy sieci zdążyli już zapomnieć. Początkowo globalna sieć składała się z komponentów takich jak strony internetowe, poczta elektroniczna i USENET. Podczas gdy USENET został zapomniany, strony WWW i poczta elektroniczna to elementy znane dziś niemal każdemu użytkownikowi globalnej sieci. Nie oznacza to jednak, że nikt nie korzysta z USENET-u. USENET to odpowiednik starodawnej tablicy ogłoszeń, w którym mamy określone grupy, a użytkownicy mogą publikować wiadomości, udostępniać innym pliki i komentować treści. Użytkownik może opublikować wiadomość tekstową lub dołączyć do niej plik binarny (ang. binary file).


    Plik binarny to dowolny rodzaj pliku, taki jak obraz, film, oprogramowanie audio lub treść w dowolnym innym formacie. Aby uzyskać dostęp do USENET-u, niezbędny jest program nazywany czytnikiem newsów (newsreaderem). Dostępne są zarówno darmowe, jak i płatne programy, za pomocą których użytkownik może zasubskrybować usługi USENET-u. Tak jak w przypadku wspomnianych wcześniej dostawców usług pocztowych, reklamowaną cechą płatnych czytników jest anonimowość. Ich twórcy często twierdzą, że nie przechowują żadnych danych dotyczących działań użytkownika ani żadnych informacji księgowych. Siedziby tych firm często znajdują się na obszarach, gdzie nie obowiązują przepisy dotyczące zakazu przechowywania nielegalnych treści.


    Na rysunku 1.1 pokazano zrzut ekranu z programu Unison. Program zainstalowano w systemie macOS i za jego pomocą uzyskano dostęp do usług USENET-u firmy Astraweb.


    [image: ]


    Rysunek 1.1. Aplikacja Unison


    Patrząc od lewej do prawej, możemy zauważyć hierarchię występującą w usłudze USENET. W skrajnej lewej kolumnie wybrałem katalog alt, którego zawartość wypełnia następną kolumnę wieloma podkatalogami. Konwencja nazewnictwa katalogów jest związana z tematem grupy. Wybrałem katalog binaries, co oznacza, że szukam plików, które dołączono do postów. W trzeciej kolumnie widzimy ikony katalogów i brązową ikonę folderu z „wystającymi” z niej dokumentami. Pod tą ikoną kryją się dodatkowe grupy, a brązowy kolor informuje nas, że jest to grupa dyskusyjna.


    Jak widać na powyższym zrzucie ekranu, użytkownik ma możliwość zgłębienia wielu różnych tematów. Niektóre grupy mogą, ale nie muszą, zawierać nielegalne zdjęcia/pliki. To, co jest legalne, a co nie, zależy od prawodawstwa obowiązującego w miejscu, w którym prowadzisz dochodzenie.


    Udostępnianie plików w sieciach peer-to-peer


    Sieć peer-to-peer (P2P) to zdecentralizowana metoda udostępniania plików. W tradycyjnym udostępnianiu pliki znajdują się na serwerze, z którego pobierają je użytkownicy. W początkach działalności Napstera i udostępniania muzyki relacja ta została wykorzystana do egzekwowania odpowiedzialności za naruszenia praw autorskich. Wobec usługodawcy wszczęto postępowanie sądowe i uznano, że ponosi on odpowiedzialność za hosting plików chronionych prawem autorskim.


    W odpowiedzi zmieniono metodę udostępniania muzyki na P2P. Dzięki temu scentralizowana baza danych przestała istnieć, a użytkownicy zyskali możliwość wyszukiwania katalogów współdzielonych przez innych użytkowników sieci. Użytkownicy sieci P2P pełnią funkcje zarówno serwerów, jak i klientów. W przypadku udostępniania plików w sieciach P2P, gdy użytkownik zdecyduje się pobrać plik, oprogramowanie P2P szuka innych użytkowników, którzy posiadają żądany plik. Następnie każdy użytkownik dostarcza odbiorcy fragment żądanego pliku. Po zebraniu wszystkich elementów oprogramowanie przywraca dane do pierwotnej postaci. Użytkownik, który pobrał plik, może następnie stać się nowym węzłem sieci i rozpocząć udostępnianie właśnie pobranego pliku.


    Na rysunku 1.2 pokazano aplikację Transmission działającą w systemie macOS. Za jej pomocą pobrałem legalnie udostępniany film z domeny publicznej (archive.org). W dolnej części zrzutu ekranu widać, że plik został podzielony na znacznie mniejsze części. Zaznaczone na czarno bity reprezentują fragmenty pliku, które zdążyłem już pobrać. W dalszej części książki bardziej szczegółowo omówię udostępnianie plików w sieciach P2P i artefakty, które pozostaną po tej czynności w systemie plików.


    Stalking


    Pomimo wszystkich zalet, jakie posiada internet, przestępcy mogą posłużyć się globalną siecią do wykorzystywania, nękania i zastraszania innych ludzi. Ofiara może być znana przestępcy lub może się poczuć skrzywdzona w wyniku jakichś sieciowych interakcji z przestępcą. Wiele złych zachowań, które obserwujemy w sieci, wynika z anonimowości, jaką internet zapewnia podejrzanym. Gdy znana jest prawdziwa tożsamość napastnika lub gdy jego zachowanie jest monitorowane, przestępcy zmieniają podejście i dostosowują się do norm społecznych. Niestety potrzeba czasu, by niektóre zachowania w sieci zostały uznane za przestępstwa.


    [image: ]


    Rysunek 1.2. Aplikacja Transmission


    Cyberstalking lub cyberprzemoc podlegają obecnie regulacjom prawnym i są uważane za przestępstwa. W zależności od jurysdykcji definicje będą się różnić, tak samo jak środki przeznaczane na ściganie tych przestępstw. Pamiętaj, że w sądzie trudno jest udowodnić, kto znajdował się na drugim końcu cyfrowego świata.


    Według amerykańskiego Krajowego Centrum Ofiar Przestępstw (https://victimsofcrime.org/stalking-resource-center/about-us/) prawie 1 500 000 osób w Stanach Zjednoczonych, w większości kobiet, było ofiarami trwającego ponad dwa lata nękania i zastraszania za pośrednictwem mediów elektronicznych. Ataki trwały jeszcze dłużej, jeśli atakującego i ofiarę w przeszłości łączyły relacje prywatne.


    Konsekwencje stalkingu mogą być bardzo poważne. Ofiara może stracić czas, który mogłaby poświęcić na pracę, może być zmuszona do zmiany miejsca zamieszkania (czasami kilkukrotnie) i może cierpieć z powodu fizycznych i psychicznych skutków, takich jak lęk i depresja, które wynikają z bycia celem ataku. Możliwość prześladowania byłego partnera w sieci pozwala zastosować wobec niego przemoc, a w niektórych przypadkach może doprowadzić do jego śmierci.


    Jakie zachowania składają się na cyberprzemoc? Cyberprzemocą nazywam szereg czynności wykonywanych przez przestępcę, których celem jest wywołanie u ofiary strachu lub poczucia zagrożenia. Przykładem takiego działania może być wysyłanie przez zwolnionych pracowników zmanipulowanych i kompromitujących zdjęć byłego przełożonego innym pracownikom lub udostępnianie tych materiałów ogółowi społeczeństwa. Działalność ta trwała miesiącami, zanim ją zakończono. Mimo ustania nękania i zidentyfikowania sprawcy ofiary nadal odczuwały potrzebę odejścia z pracy, zmiany nazwiska i przeniesienia się w inne miejsce.


    Od czego należy zacząć próbę zbadania tej zbrodni? Rozmowa z ofiarą będzie najlepszym pomysłem. Na początek należy zapytać ofiarę, czy wie lub podejrzewa, kto może stać za prześladowaniem. Z mojego doświadczenia wynika, że w większości przypadków ofiara będzie miała ogólne pojęcie o tym, kim jest napastnik, zwłaszcza jeśli to były partner. Znajdą się również ofiary, które mogą cierpieć z powodu zaburzeń zdrowia psychicznego, co może skomplikować ocenę sytuacji. Jako śledczy musisz wysłuchać kompletnej historii, aby zrozumieć całość wydarzeń. To, że ktoś może mieć problemy psychiczne, wcale nie oznacza, że nie mówi prawdy. Jako śledczy musisz mieć otwarty umysł i nie możesz pozwolić, aby Twoje uprzedzenia sprawiły, że przegapiłeś widoczne dowody lub poszlaki.


    Jeśli ofiara ma pojęcie o tym, kim może być napastnik, upewnij się, że zapisałeś wszystkie istotne informacje o podejrzanym, których może dostarczyć ofiara. Nazwiska, adresy, nazwy użytkowników, loginy, adresy e-mail i lokalizacje z mediów społecznościowych dostarczą Ci cennych informacji, dzięki którym możesz rozpocząć dochodzenie.


    Ustal metodę nękania i to, kiedy się ono rozpoczęło. Czy była to grupa na Facebooku? Snapchat? Wiadomości SMS? Czaty? Czy w sprawę zaangażowane jest urządzenie mobilne? Czy wysyłano na nie wiadomości, czy są jakieś nieodebrane połączenia itd.? Czy nękanie odbywało się również za pomocą staromodnej poczty i papierowych listów?


    Groźby mogą zwiększyć wagę przestępstwa i nie należy ich lekceważyć.


    Przed rozpoczęciem dochodzenia śledczy musi się upewnić, że wykonano solidne kopie dowodów elektronicznych. Ich sporządzenie rozpoczyna łańcuch dowodowy dowodów elektronicznych. Jest to początek śledztwa.


    W dalszej części książki zajmiemy się znacznie bardziej szczegółowo określonymi artefaktami występującymi w dowodach elektronicznych, ale już same nazwy użytkowników i adresy IP wykorzystane do przeprowadzenia ataków stanowią punkt wyjścia do identyfikacji atakującego.


    W Stanach Zjednoczonych do uzyskania informacji o użytkownikach wymagane jest wezwanie sądowe (ang. subpoena). Informacje te to imię i nazwisko użytkownika, jego adres fizyczny, częstotliwość dostępu do konta oraz adres IP, z którego nastąpiło logowanie. Czas przechowywania tych informacji różni się w zależności od usługodawcy. Czasami może to być jedynie kilka tygodni, a czasami kilka lat. Możesz się również zwrócić do usługodawcy z oficjalną prośbą o „zamrożenie” konta, tak aby użytkownik nie mógł go wyłączyć ani usunąć żadnych obciążających go informacji.


    By uzyskać dostęp do informacji zawartych na koncie, takich jak treść e-maili, wiadomości, lub innych informacji związanych z treścią, musisz doręczyć usługodawcy nakaz podpisany przez sędziego. Jeżeli usługodawca działa w tej samej jurysdykcji, zazwyczaj nie będzie problemów. Gdy jednak usługodawca znajduje się w innej jurysdykcji w Stanach Zjednoczonych lub działa poza granicami kraju, uzyskanie dostępu do danych może być znacznie trudniejsze, a czasami niemożliwe.


    Niektóre informacje o użytkownikach, które otrzymasz, mogą, ale nie muszą, być dokładne. Uzupełnienie formularza rejestracyjnego fałszywymi danymi nie jest niczym niezwykłym. Rzeczą, którą możesz zrobić, jeśli dysponujesz adresem e-mail podejrzanego, jest sprawdzenie za pomocą narzędzi typu open source, czy znaleziony przez Ciebie adres e-mail był użyty gdziekolwiek indziej. Na przykład niektóre fora dyskusyjne wykorzystują adresy e-mail jako nazwy użytkowników. Jeśli tak jest, to w rozmowach pomiędzy użytkownikami forów mogą się znajdować jakieś informacje identyfikujące sprawcę. Tym sposobem forum staje się źródłem informacji. Aby uzyskać informacje o użytkownikach forum, możesz się zwrócić do jego administratora z wezwaniem sądowym.


    Jak widzisz, podążanie za skrawkami informacji może prowadzić do źródeł, których istnienia nawet nie brałeś pod uwagę. Co więcej, proces ten może być dość skomplikowany i czasochłonny.


    Spiskowanie


    W jaki sposób w pracy śledczego łączą się ze sobą spisek o charakterze kryminalnym i informatyka śledcza? Zacznijmy od zdefiniowania, czym jest spisek. Spisek ma miejsce, gdy dwie lub więcej osób decyduje się przeprowadzić czyn zabroniony. Jednak sama decyzja o popełnieniu przestępstwa nie wystarczy. Trzeba również podjąć pewne działania na rzecz jego przeprowadzenia. Co to wszystko znaczy? W sprawie fizycznego przestępstwa, jakim jest rozbój, przestępca A kontaktuje się z przestępcą B, aby omówić szczegóły napadu na C. Rozmowa pomiędzy A i B nie spełnia ustawowej definicji spisku. Jeżeli A zapłacił B i uzgodnił z nim stawkę w zamian za usługę obrabowania C, to mamy do czynienia ze spiskiem i z nakłanianiem do popełnienia rabunku. Jakie przestępstwa może więc badać funkcjonariusz zajmujący się informatyką śledczą? Właściwie może on trafić na prawie każde przestępstwo, jakie można sobie wyobrazić. Rzuć okiem na poniższy przykład:


    „Michelle Theer została skazana za przestępstwo przeciwko życiu i zdrowiu. Skazana spiskowała wraz z Johnem Diamondem przeciwko swojemu mężowi Marty’emu. Śledczy nie znaleźli bezpośrednich dowodów spisku i żadnych dowodów fizycznych oraz nie dysponowali zeznaniami świadków, ale dysponowali dowodami elektronicznymi świadczącymi o spiskowaniu w celu popełnienia przestępstwa. Śledczy odzyskali ponad 80 000 e-maili i wiadomości błyskawicznych przesłanych między Diamondem i Michelle, które wskazywały na istnienie osobistych relacji pomiędzy nimi. Wiadomości te potwierdzały również fakt spiskowania w celu popełnienia przestępstwa”.


    Więcej informacji na temat tej sprawy znajdziesz pod adresem https://caselaw.findlaw.om/nc-court-of-appeals/1201672.html.


    W dzisiejszych czasach ludzie są związani ze swoimi urządzeniami elektronicznymi bardziej niż kiedykolwiek wcześniej. Przestępcy również wykorzystują urządzenia elektroniczne. Funkcjonariusz zajmujący się informatyką śledczą musi znać wszystkie potencjalne źródła dowodów elektronicznych i być świadomy tego, że internet rzeczy (ang. Internet of Things — IoT) to niewykorzystane źródło dowodów elektronicznych. Czym właściwie jest internet rzeczy?


    Wirtualni asystenci, tacy jak Siri i Alexa, smartwatche, domowe systemy bezpieczeństwa, urządzenia GPS i wszystko, co ma swoją aplikację, mogą zawierać dowody i dowodzić zamiaru popełnienia przestępstwa. Brak rozpoznania urządzeń elektronicznych może spowodować znaczne szkody w dochodzeniu. Zdarzały się przypadki, w których oskarżony był umieszczony w pokoju przesłuchań, a śledczy nie zauważył, że nosi on smartwatcha. Podejrzany pozostawiony bez opieki w pokoju przesłuchań był w stanie komunikować się ze swoimi wspólnikami i kierować ich wysiłkami w celu zniszczenia dowodów i ingerencji w śledztwo. Po przyłapaniu na gorącym uczynku śledczy wykorzystali smartwatch do udowodnienia spisku i postawienia dodatkowych zarzutów podejrzanemu i jego współpracownikom.


    Innym źródłem dowodów spisku są media społecznościowe. Rozważmy przypadek Larry’ego Jo Thomasa. Został on skazany za popełnienie przestępstwa przeciwko Rito Llamasowi-Juarezowi. Początkowo śledczy wiedzieli jedynie, że Llamas-Juarez został skrzywdzony za pomocą przedmiotu określonego rodzaju. W czasie prac na miejscu zbrodni znaleziono i zabezpieczono „charakterystyczną” bransoletkę. Śledczy przeanalizowali profil Thomasa na Facebooku i znaleźli jego zdjęcie, na którym pozował z przedmiotem podobnym do tego zabezpieczonego na miejscu zbrodni. Inne zdjęcie pokazywało Thomasa noszącego taką samą „charakterystyczną” bransoletkę. Chociaż dowody elektroniczne nie miały bezpośredniego wpływu na badany czyn, pokazały one, że podejrzany posiadał środki i był na miejscu przestępstwa.


    Źródłem dowodów potwierdzających spisek mogą być również pojazdy. Nowe samochody są podłączone do sieci, oferują własne połączenie wi-fi oraz synchronizują dane między urządzeniami mobilnymi, GPS i czarną skrzynką pojazdu. Potencjalnie dane te mogą być wykorzystane do pokazania, że spiskujący prowadzili rekonesans lub spotkali się w jakimś miejscu. Dane z systemów poboru opłat drogowych mogą być użyte do udowodnienia, że podejrzani odbyli podróż do jakiegoś miejsca lub z niego wrócili.


    Technologia zmienia się szybko i ciągle się rozwija. Tak jak większość populacji, z technologii korzystają też przestępcy. Zwykły człowiek planuje swój dzień przy użyciu technologii. Za pomocą tych samych narzędzi szczegóły swojego przestępczego dnia ustalają również osoby stojące na bakier z prawem. Zawsze zdumiewa mnie, gdy przestępcy wykorzystują urządzenia mobilne do planowania i prowadzenia swojej działalności, a następnie robią zdjęcia, aby upamiętnić te dokonania.


    Teraz, gdy omówiłem już dochodzenia w sprawach kryminalnych, ich rolę i środki, za pomocą których udostępniane są informacje, przejdę do następnego rodzaju dochodzeń, czyli śledztw korporacyjnych.


    Śledztwa korporacyjne


    Omówię teraz cywilną, czyli niezwiązaną z egzekwowaniem prawa, stronę informatyki śledczej. Ponieważ nie jesteś już funkcjonariuszem organów ścigania, nie potrzebujesz nakazu przeszukania. (Przepisy w Twojej jurysdykcji mogą być inne). Chociaż nie potrzebujesz nakazu, nadal nie możesz zajmować i analizować własności prywatnej. Co przez to rozumiem? Otóż jesteś informatykiem śledczym zatrudnionym w dużej międzynarodowej korporacji. W firmie pracuje osoba, która Twoim zdaniem nęka innych pracowników. Podejrzewasz też, że osoba ta oglądała na służbowym laptopie nielegalne zdjęcia. Na jakiej podstawie masz prawo zbadania zawartości tego komputera? Jeśli jesteś przedstawicielem organów ścigania, to pracownik ma prawo do prywatności. W Stanach Zjednoczonych sądy orzekły jednak, że prawo do prywatności pracownika korzystającego ze sprzętu firmowego jest ograniczone.


    
      Ważna uwaga


      Przepisy mogą się różnić w zależności od regionu. Prowadząc szkolenie w Niemczech, dowiedziałem się od moich studentów, że w niemieckim prawodawstwie pracownik ma pełne prawo do prywatności. W niemieckich przepisach istnieją określone wymagania, które muszą zostać spełnione, zanim możliwe będzie badanie sprzętu komputerowego pracownika.

    


    Poza brakiem konieczności posiadania nakazu, obowiązki korporacyjnego informatyka śledczego są podobne do obowiązków osoby pracującej dla organów ścigania. Korporacyjni śledczy również muszą zdobyć i przeanalizować dowody oraz przedstawić swoje ustalenia. Ustalenia te mogą stanowić element postępowania administracyjnego lub, jeżeli zachodzi taka potrzeba, mogą zostać przekazane organom ścigania. W drugiej sytuacji śledczy msoże być zmuszony do złożenia zeznań w postępowaniu sądowym. W każdym przypadku informatyk śledczy musi zagwarantować, że dowody elektroniczne zostały zebrane w sposób zgodny ze standardami oraz że interakcje z dowodami opisano w łańcuchu dowodowym.


    Jeżeli informatyk śledczy nie jest w stanie uwierzytelnić dowodów, to dowody te nie mogą być wykorzystane w postępowaniu administracyjnym/sądowym. Korporacyjny informatyk śledczy również zajmuje się wieloma rodzajami zarzutów. Osoby takie raczej nie będą badały przestępstw, w których ktoś został ranny lub zabity, ale nadal mogą prowadzić dochodzenia w sprawach oszustwa, fałszerstwa, naruszenia zasad i procedur korporacyjnych, szpiegostwa przemysłowego lub sytuacji, w których pracownik ukradł własność intelektualną lub próbuje zaszkodzić korporacji. Omówię teraz przykłady niewłaściwego postępowania pracowników.


    Wykroczenia pracowników


    Warunkiem zatrudnienia pracownika jest przestrzeganie przez niego polityki pracodawcy. Zazwyczaj pracodawca posiada „kodeks pracownika” lub zbiór polityk i procedur, które określają, jakie zachowania są akceptowalne, a jakie nie. W zbiorze tych zasad znajdują się też zapewnienia gwarantujące, że firma w swojej codziennej działalności traktuje wszystkich pracowników z godnością i szacunkiem. Mogą istnieć również zasady, które określają sposoby korzystania z firmowych komputerów stacjonarnych i laptopów. Jak już wspomniałem, naruszenie tych zasad może skutkować wszczęciem dochodzenia w celu analizy tych urządzeń.


    W poprzednim akapicie zastosowałem określenie „polityka i procedury” (ang. policy and procedures). Z tymi słowami wiąże się wiele nieporozumień, zwłaszcza gdy występują one razem. Polityka to zbiór korporacyjnych stwierdzeń dotyczących konkretnego problemu. Procedura to zbiór konkretnych instrukcji, który opisuje sposoby osiągnięcia celu zapisanego w polityce. Korporacja może np. wprowadzić zasady ograniczające pracownikom dostęp do wiadomości e-mail niezwiązanych z organizacją na służbowych urządzeniach. Związana z tym ograniczeniem procedura miałaby dwie grupy odbiorców: dział IT i wszystkich pracowników. Procedura informowałaby pracowników o tym, jak uzyskać dostęp do firmowej poczty, jednocześnie instruując dział IT, jak zablokować dostęp do e-maili niezwiązanych z organizacją.


    Podczas opracowywania i wdrażania korporacyjnych polityk i procedur należy przestrzegać kilku ogólnych wytycznych:


    • Polityka powinna być łatwa do zrozumienia — zwięzła i jasna. Zbytnio jej nie komplikuj. Jeśli istnieje możliwość „błędnego zrozumienia” polityki, pracownik będzie kwestionował, czy jego działania naruszyły politykę.


    • Procedura powinna określać wszystkie kroki niezbędne do realizacji celu opisanego w polityce. Nie zakładaj, że pracownik zrozumie, co ma zrobić, jeśli nie sprecyzujesz dokładnie, co powinien wykonać.


    • Organizacja musi poinformować pracownika o potencjalnych konsekwencjach naruszenia polityki.


    • Organizacja nie może wdrażać polityk, które naruszają prawo.


    • Organizacja musi egzekwować przestrzeganie polityk. Prowadziłem wiele dochodzeń, w których wielu pracowników naruszało zasady, ale pracodawca nigdy tego nie egzekwował. Jeśli organizacja nie egzekwuje przestrzegania polityki przez 51 tygodni w roku, a następnie, w 52. tygodniu, wyciąga konsekwencje wobec wybranych pracowników (ale nie każdego, kto naruszył zasady), to na jakich zasadach pracownicy mogą zostać pociągnięci do odpowiedzialności w ostatnim tygodniu roku?


    • Musi istnieć dokumentacja potwierdzająca, że firma wdrożyła politykę i stosuje kary za jej naruszenie. Każdy pracownik musi ją znać i rozumieć.


    Jeśli pracownik narusza zasady lub procedury korporacyjne, to czy organy ścigania muszą się zaangażować w śledztwo? Oczywiście nie. Będzie to zależało od rodzaju naruszenia i tego, czy było to przestępstwo oraz czy organizacja miała obowiązek powiadomienia organów ścigania. Czasami prawodawstwo może nakazywać organizacji powiadomienie organów ścigania w przypadku odkrycia, że pracownik dopuścił się złamania prawa karnego. Upewnij się, że znasz wymogi ustawowe obowiązujące w Twojej jurysdykcji, i w trakcie dochodzenia bądź w stałym kontakcie z firmowym prawnikiem.


    Jako informatyk śledczy zazwyczaj nie będziesz podejmował decyzji o poinformowaniu organów ścigania. Po konsultacji z Tobą decyzję tę podejmie kierownictwo wyższego szczebla wraz z firmowym prawnikiem. Z punktu widzenia informatyki śledczej nie ma znaczenia, czy dochodzenie dotyczy sprawy karnej, czy niekarnej.


    Pamiętaj, że każde dochodzenie traktujemy tak, jakbyśmy musieli udać się do sądu i złożyć zeznania. Chociaż wstępne dochodzenie może dotyczyć naruszeń zasad, podczas śledztwa możesz odkryć, że doszło do naruszeń prawa karnego, które wymagają zawiadomienia organów ścigania. Oskarżony i obrona przeanalizują wszystkie czynności wykonane przez Ciebie przed powiadomieniem organów ścigania. Niezastosowanie standardów postępowania śledczego może osłabić argumenty oskarżycieli.


    W pracy korporacyjnego informatyka śledczego spotkasz wiele naruszeń, o których zbadanie zostaniesz poproszony. Jednymi z najczęstszych przypadków są oskarżenia o molestowanie lub nieprzyjazne środowisko pracy, czyli sytuacje, w których pewna osoba zastrasza, nęka, stosuje fizyczne groźby, poniża lub podejmuje inne działania negatywnie wpływające na środowisko pracy jednej lub większej liczby osób. W jaki sposób przeprowadzić śledztwo w przypadku oskarżenia o nieprzyjazne środowisko pracy? Po przeprowadzeniu wywiadu z oskarżającymi osoby te powinny złożyć oświadczenia opisujące, w jaki sposób powstało nieprzyjazne środowisko pracy/w jaki sposób odbywało się molestowanie (jeżeli miało ono miejsce).


    W toku dochodzenia ustalisz częstotliwość działań oraz to, czy miały one charakter fizyczny, werbalny, czy też zostały przeprowadzone w mediach elektronicznych. Czy za działania odpowiedzialny był jeden pracownik, czy grupa osób? Jeżeli o sprawie został powiadomiony przełożony lub ktoś poprosił przestępcę o zaprzestanie, to jakie były efekty tego działania? Oskarżony pracownik może wysyłać obraźliwe wiadomości tekstowe, e-maile lub wiadomości błyskawiczne za pomocą firmowej sieci. Jeśli domniemane działanie miało miejsce i do jego przeprowadzenia wykorzystano urządzenia należące do korporacji, powinieneś przeprowadzić badanie w celu ustalenia, czy istnieją jakiekolwiek dowody elektroniczne na poparcie lub odrzucenie zarzutów. Ponieważ wykorzystane urządzenia należą do organizacji, prawo do prywatności pracownika jest ograniczone. (Pamiętaj, że zależy to od lokalnych przepisów).


    Po uzyskaniu zgody przełożonego możesz kontynuować swoje dochodzenie. Dysponując jakimiś informacjami, możesz odfiltrować znaczną ilość dodatkowych danych, które mogą znajdować się w urządzeniu pamięci masowej. Wydajna praca z dużymi zestawami danych znajdujących się w dzisiejszych urządzeniach wymaga odfiltrowania danych, które nie są istotne w toku dochodzenia. Na przykład jeśli badasz sprawę nękania wiadomościami e-mail, możesz ograniczyć swoje badanie jedynie do ruchu związanego z pocztą elektroniczną.


    Twoje śledztwo może się rozwinąć na podstawie wstępnych ustaleń. Powiedzmy, że podczas przeglądania wiadomości e-mail zauważyłeś, że podejrzany wysyłał nielegalne zdjęcia innym pracownikom. W związku z wykryciem nowego przypadku naruszenia zasad i możliwością znalezienia kolejnych Twoje śledztwo weszło na nowy poziom. Nie ograniczaj się jedynie do komputera podejrzanego. Musisz zbadać zarówno sprzęt podejrzanego, jak i oskarżyciela.


    Wnoszący skargę może posiadać dowody na obraźliwą zawartość wiadomości e-mail, podczas gdy podejrzany mógł wykorzystać techniki utrudniające wykrycie jego działalności w celu usunięcia wiadomości ze swojego komputera. Może się też okazać, że oskarżający zmienił zawartość wiadomości, tak aby zawierała obraźliwe materiały. Twoje działania powinny być tak dogłębne, jak to tylko możliwe, a to wymaga sprawdzenia wiadomości zarówno u nadawcy, jak i odbiorcy.


    Zazwyczaj nie będziesz proszony o ustalenie, czy zachowanie miało charakter obraźliwy. Ocena tej kwestii jest bardzo subiektywna. Kwestie, które jeden pracownik uważa za obraźliwe, mogą nie być obraźliwe dla drugiego. Twoim zadaniem będzie odzyskanie artefaktów, które pozwolą ustalić fakty i podjąć świadomą decyzję co do zasadności złożonej skargi. To, czy zachowanie pracownika było obraźliwe, ustali firmowy prawnik lub dział zasobów ludzkich. Twoim zadaniem jest bycie trzecią, bezstronną osobą oraz przedstawienie ustaleń np. podczas wysłuchania w postępowaniu administracyjnym lub prezentacji przed kierownictwem wyższego szczebla. Pamiętaj, że firma może zostać pociągnięta do odpowiedzialności w sytuacjach, w których została poinformowana o obraźliwym zachowaniu pracownika i nie podjęła żadnych działań.


    Szpiegostwo przemysłowe


    Bez względu na rozmiar w firmach istnieją pewne szczegóły dotyczące prowadzonej działalności, których przedsiębiorstwo nie chce ujawniać. Może to być np. przepis na sprzedawany przez firmę produkt spożywczy lub szczegóły prawnie chronionego produktu. W prawie każdym przypadku Twoja organizacja świadczy usługę i otrzymuje za nią wynagrodzenie. Jeśli konkurent mógłby zajrzeć do wnętrza organizacji, to pozyskana w ten sposób wiedza mogłaby zniwelować jakąkolwiek przewagę firmy nad jej konkurencją.


    Szpiegostwo przemysłowe (ang. corporate espionage) to działanie polegające na szpiegowaniu jednej organizacji przez drugą w celu osiągnięcia korzyści handlowych lub finansowych. W tym celu korporacje wykorzystują te same taktyki co służby wywiadowcze. Na przykład:


    • Fizyczne lub cyfrowe przeniknięcie do struktur organizacji w celu uzyskania dostępu do danych lub informacji.


    • Podszywanie się pod pracowników w celu uzyskania fizycznego dostępu do budynków lub innych obiektów.


    • Przechwytywanie rozmów lub transmisji danych firmowych oraz manipulowanie witryną internetową konkurencji.


    • Wykorzystywanie mediów społecznościowych przeciwko konkurencji.


    Niektóre wymienione powyżej działania nie mają charakteru cyfrowego, a więc jak informatyk śledczy może ustalić, co się wydarzyło?


    Bezpieczeństwo


    Sprowadza się ono do bezpieczeństwa fizycznego i cyfrowego. Organizacja musi działać proaktywnie i zidentyfikować infrastrukturę krytyczną, która wymaga ochrony. Po zidentyfikowaniu infrastruktury krytycznej powinno się wdrożyć środki kontroli bezpieczeństwa i dokumentacji zdarzeń. Jeśli atakujący odniesie sukces, informatyk śledczy będzie musiał ustalić, w jaki sposób atakujący ominął reguły ustalone w protokołach. Fizyczne i cyfrowe zabezpieczenia powinny mieć wieloaspektowy charakter i nie mogą się koncentrować tylko na jednej kwestii. Bezpieczeństwa w organizacji powinno strzec połączenie działań w sferach fizycznej i cyfrowej. Kontrola dostępu jest niezbędna. Jej przykładem mogą być zamykane drzwi pozwalające kontrolować dostęp do serwerowni. W dzisiejszych czasach drzwi mogą być zamykane i otwierane za pomocą cech biometrycznych lub fizycznych tokenów. Firma powinna prowadzić rejestry dostępu do budynków przechowywane poza jej główną siedzibą.


    Jeśli token dostępowy pracownika został przejęty i wykorzystany przez atakującego, śledczy mogą przeanalizować logi i określić, za pomocą czyjego tokena atakujący uzyskał dostęp do serwerowni. Wdrożenie cyfrowego systemu monitoringu wideo pozwoli zarejestrować zdarzenie i pomoże śledczemu ustalić, czy był to ten pracownik, czy nieznana osoba trzecia. W przypadku ataku cyfrowego będziesz musiał przeanalizować logi z urządzeń/oprogramowania zabezpieczającego sieć, np. logi z programu antywirusowego, serwerów uwierzytelniających, routerów i firewalli. Wszystkie te logi są przykładami działań kontrolujących. Chociaż pozwolą ustalić, co się stało, nie zapobiegną incydentowi ani nie odstraszą potencjalnego atakującego. Kontrola dostępu polega na ochronie zasobów — kontrolujesz użytkowników i zapobiegasz nieautoryzowanemu dostępowi.


    Hakerzy


    Możesz paść ofiarą „hakera”. Kim jest haker? Zazwyczaj jest to złośliwy użytkownik, który uzyskuje dostęp do systemów informatycznych należących do kogoś innego. Czasami hakerów dzielimy na tzw. białe i czarne kapelusze (ang. white/black hat). Kolor kapelusza określa intencje hakera.


    Biały kapelusz ma dobre intencje. Jest to osoba lub osoby, których celem jest zidentyfikowanie podatności w systemie, by jego właściciel lub dostawca usług mógł je naprawić. Czarny kapelusz to ktoś, kto atakuje w złych zamiarach. Jego lub ich celem jest naruszenie i wykorzystanie danych organizacji. Możemy też wyróżnić hakerów-aktywistów, którzy wykorzystują luki w systemach z powodów politycznych. Ich atak może polegać na ujawnieniu informacji przechowywanych w systemie lub być atakiem typu distributed denial-of-service (blokada usług). Tabela 1.1 przedstawia różnice między poszczególnymi rodzajami hakerów.


    Tabela 1.1. Różnice między poszczególnymi rodzajami hakerów


    
      
        
        
        
      

      
        
          	
            Biały kapelusz

          

          	
            Czarny kapelusz

          

          	
            Aktywista

          
        


        
          	
            Włamuje się do systemu, aby wykryć podatności w celu ochrony przed złymi atakującymi

          

          	
            Włamuje się do systemu, aby osiągnąć własne korzyści


            (Ten zły)

          

          	
            Włamuje się do systemu, aby ujawnić działalność właściciela, zastraszyć go lub wykorzystać system w celach politycznych


            (Ten zły)

          
        

      
    


    Źli atakujący będą polegali nie tylko na dostępie do systemu za pomocą środków technicznych. Zaatakują również za pośrednictwem pracowników. Działanie to nazywamy inżynierią społeczną. Omówię ją w kolejnym punkcie.


    Inżynieria społeczna


    Wykorzystanie socjotechnik to kolejny, stosunkowo powszechny w środowisku korporacyjnym rodzaj ataku. Jedną z metod inżynierii społecznej jest tzw. atak phishingowy, w którym atakujący próbuje nakłonić ofiarę do udostępnienia poufnych informacji, takich jak nazwa użytkownika i hasła. Zazwyczaj atak ten przeprowadza się za pomocą poczty e-mail. Nadawca wiadomości podszywa się np. pod bank lub przełożonego i prosi użytkownika o przesłanie danych biograficznych, imienia i nazwiska, daty urodzenia, numeru ubezpieczenia społecznego, nazwy użytkownika i hasła.


    Jeśli odbiorca uwierzy w wiarygodność wiadomości i prześle te informacje, atakujący może je wykorzystać do podszycia się pod użytkownika i próby zdobycia przyczółku w systemie danej organizacji.


    Istnieją zautomatyzowane narzędzia zaprojektowane do wykonywania ataków socjotechnicznych, takich jak atak phishingowy. Korzystanie z tych narzędzi nie wymaga znacznej specjalistycznej wiedzy. Ich użytkownicy są określani mianem „skryptowych dzieciaków” (ang. script kiddies). Mogą zaatakować Twoją organizację za pomocą zautomatyzowanych narzędzi.


    Twórcy tych rozwiązań twierdzą, że są one przeznaczone dla firm chcących przetestować swoje zabezpieczenia, ale nie ma żadnej metody kontrolowania tego, co użytkownik robi z oprogramowaniem po jego pobraniu.


    Gophish


    Jednym z takich zautomatyzowanych narzędzi jest Gophish. Oprogramowanie to działa we wszystkich trzech głównych systemach operacyjnych i jest dostępne za darmo. Każdy może je pobrać z sieci. Jego instalacja nie wymaga prawie żadnych umiejętności. Wystarczy rozpakować archiwum i uruchomić plik wykonywalny. Na rysunku 1.3 pokazano ekran logowania, który pojawia się po uruchomieniu programu.


    Po zalogowaniu na ekranie ukaże się tzw. Dashboard (pulpit nawigacyjny).


    
      Uwaga


      Tematem tej książki nie jest obsługa Gophisha ani żadnego innego programu. Ten fragment ma na celu jedynie zobrazowanie tego, co oferuje to narzędzie.

    


    Proszę, pamiętaj o przestrzeganiu wszystkich obowiązujących na Twoim terenie przepisów i regulacji.


    W programie możesz tworzyć szablony wiadomości e-mail, które możesz wysyłać do pracowników organizacji. Adresy e-mail pracowników możesz uzyskać za pomocą technik białego wywiadu (ang. open source intelligence techniques — OSINT) i zaimportować je do programu (rysunek 1.4).


    [image: ]


    Rysunek 1.3. Ekran logowania w programie Gophish


    [image: ]


    Rysunek 1.4. Importowanie adresów e-mail w programie Gophish


    Częstą metodą wyłudzania danych użytkownika jest wysłanie im wiadomości e-mail z prośbą o zresetowanie hasła wraz z linkiem, który przekierowuje użytkownika do odpowiednio spreparowanej kopii oryginalnej strony. Po tym, jak atakujący przechwycą nazwę użytkownika i hasło, użytkownik zostaje przekierowany na oficjalną stronę i nie ma świadomości, że cokolwiek się wydarzyło.


    Przykład praktyczny


    Kiedyś zostałem zatrudniony do przeprowadzenia analizy podatności pewnej organizacji. W ramach uzgodnionego scenariusza firma nie udzieliła mi żadnych informacji na temat szczegółów funkcjonowania sieci komputerowej ani spraw związanych z fizyczną ochroną budynku. W standardowych godzinach pracy każdy zainteresowany miał dostęp do budynku. W tym czasie spacerowałem po siedzibie i przeprowadzałem rekonesans, aby sprawdzić, czy mogę zidentyfikować jakieś luki w zabezpieczeniach.


    Aby uzyskać dostęp do pięter zajmowanych przez zarząd, musiałem zarejestrować się na stanowisku ochrony i pobrać identyfikator radiowy typu RFID (ang. radio frequency identification). Podczas rejestracji ochrona nie poprosiła mnie o żaden dokument tożsamości, nie zapytała o nazwę mojej firmy lub miejsce, do którego chcę się udać. Po rejestracji otrzymałem kartę RFID dla gościa i wyruszyłem w dalszą drogę. Wjechałem windą na ostatni poziom i obszedłem piętro zajmowane przez zarząd. Miałem na sobie typowy strój biznesowy, a w ręce trzymałem pokrowiec na laptopa. Podczas spaceru znalazłem otwartą salę szkoleniową, do której wszedłem i w której wyjąłem swojego laptopa. Następnie podłączyłem się do sieci i uzyskałem dostęp do systemu. Podczas mojego pobytu do sali weszło kilku pracowników, ale żaden z nich nie zapytał, dlaczego samotnie w niej siedzę i wściekle uderzam w klawiaturę komputera. Pokój opuściłem dopiero cztery godziny po zamknięciu budynku. Przez ten czas nikt nie zapytał mnie, dlaczego tam przebywam. Spakowałem laptopa i przez resztę wieczoru miałem nieograniczony dostęp do piętra zajmowanego przez zarząd.


    Gdybym był prawdziwym napastnikiem, jak mógłbyś ustalić, co zaszło? Jakie źródła dowodów dostępne w firmie mógłbyś przeanalizować? Pierwszym krokiem byłoby określenie prawdopodobnego przebiegu wydarzeń. Założeniami tego testu zabezpieczeń były brak możliwości uszkodzenia sieci i dostęp do rejestru dostępu. Rejestr dostępu jest zwykłym bezwartościowym dokumentem, którym można bezpiecznie manipulować, aby pokazać, że ktoś uzyskał nieautoryzowany dostęp. Dokument ten będzie zawierał znaczniki czasu, które wskażą, kiedy nastąpił taki dostęp. Sygnatury czasowe stanowią punkt wyjścia do tego, gdzie powinno się rozpocząć śledztwo.


    Miejsce to zostanie ustalone poprzez zbadanie logów z serwera, zapory sieciowej i próbę zidentyfikowania moich cyfrowych śladów w sieci. Po zidentyfikowaniu fizycznej lokalizacji urządzenia, w którym doszło do włamania, śledczy mogą przejrzeć materiał z monitoringu i ustalić, w jaki sposób uzyskałem dostęp do piętra zarządu, windy chronionej czytnikiem RFID oraz fizycznego dziennika bezpieczeństwa, w którym dokonałem wpisu. Odnotowanie naruszenia w systemie nie rozwiązuje problemu stojącego przed informatykiem śledczym. Jeśli firma wykryje naruszenie w odpowiednim czasie, ułatwi to dochodzenie. Zastanów się jednak, co się stanie, gdy naruszenie nie zostanie wykryte przez kilka dni, tygodni lub miesięcy. Jak trudne będzie ustalenie tego, co wydarzyło się kilka miesięcy wcześniej?


    Rozważmy przypadek Sony Pictures z 2014 r. Chociaż dokładny czas trwania ataku nie jest znany, atakujący spędzili w wewnętrznej sieci co najmniej dwa miesiące, w trakcie których kopiowali znajdujące się w niej pliki. Według niektórych raportów atakujący mieli dostęp do wewnętrznej sieci przez rok. Chociaż fakt ten nie został nigdy potwierdzony, napastnicy twierdzą, że zhakowali system i pobrali z niego ponad 100 TB danych należących do Sony Pictures. Ujawnienie tych informacji nie było jedynym elementem ataku. Atakujący sprawili, że komputery pracowników przestały działać, a także włamali się na niektóre konta Sony Pictures w mediach społecznościowych. Doszło też do ujawnienia danych osobowych pracowników.


    Zagrożenie wewnętrzne


    Firma nie może zakładać, że atak pochodzi z zewnątrz. Dopóki większość protokołów i środków zapobiegawczych projektuje się z myślą o ochronie przed zagrożeniami zewnętrznymi, zagrożenia wewnętrzne mogą być bardziej niebezpieczne niż zewnętrzne. W ich przypadku organizacja nie może już polegać na zabezpieczeniach chroniących przed dostępem z zewnątrz, takich jak firewalle, systemy kontroli dostępu do budynków oraz systemy ochrony i wykrywania włamań. Aby zminimalizować zagrożenie wewnętrzne, firmy muszą również przeanalizować wewnętrzne słabości. Nie jest to łatwe zadanie. W odróżnieniu od zagrożenia zewnętrznego, w przypadku wewnętrznego ataku atakujący ma wiedzę na temat protokołów i polityk bezpieczeństwa oraz potencjalnych luk.


    W 2016 r. prawie 1/3 wszystkich przestępstw elektronicznych miała podłoże wewnętrzne. Szkody wyrządzone przez osoby z wewnątrz były bardziej znaczące niż ataki zewnętrzne. Żaden sektor nie jest chroniony przed wewnętrznymi atakującymi. Przepisy wymagają od agend rządu Stanów Zjednoczonych oraz od świadczących usługi dla obronności utworzenia programu wykrywającego wewnętrzne zagrożenia. Nie powinno to zaskakiwać, ponieważ w ciągu ostatnich 10 lat odnotowano prawie 100 incydentów związanych z zagrożeniami wewnętrznymi. (Nie mam tu na myśli incydentów wywiadowczych). Prawie 3/4 atakujących było etatowymi pracownikami agencji federalnych. Jedna trzecia z pozostałych była zaś zatrudniona w sposób pośredni, np. jako zleceniobiorcy lub pracownicy innych agencji. Większość spraw federalnych dotyczyła oszustw i została popełniona przez osoby z wewnątrz w celu uzyskania korzyści finansowych.


    Kim zazwyczaj są wewnętrzni atakujący? Czy są to nowi pracownicy? A może starzy wyjadacze? Pamiętaj, że aby atak wewnętrzny był skuteczny, atakujący musi być zaufaną osobą. Jeśli spojrzymy na sektor publiczny, to prawie połowa wewnętrznych atakujących pracowała w danym miejscu ponad pięć lat. Przy czym większość z tych osób nadużywała swoich uprawnień dostępowych i tworzyła fałszywe dokumenty. Współczesne dane demograficzne dotyczące wewnętrznych atakujących w sektorze technologii informacyjnych są nieco inne. Prawie 75% atakujących to byli pracownicy, którzy przepracowali mniej niż rok. Konta prawie 20% z nich nie zostały dezaktywowane po ich zwolnieniu. Oznacza to, że pomimo rezygnacji z pracy osoby te mogły wykorzystać swoje dane uwierzytelniające, by uzyskać dostęp do poufnych informacji.


    Dla śledczego powinno to być ostrzeżenie, że istnieje problem z zasadami i procedurami, który należy natychmiast naprawić. Stosowanie procedury dezaktywacji konta pracownika przed wypowiedzeniem lub krótko po rezygnacji z pracy powstrzymałoby 1/5 udokumentowanych ataków.


    Zbadanie zagrożenia wewnętrznego będzie trudne. Masz do czynienia z pracownikami, którzy w pewnym stopniu zdobyli zaufanie organizacji. Śledczy musi spróbować ustalić, co kryje się w odmętach umysłu osoby, którą codziennie widzimy na korytarzu. Czy są to oportuniści? A może osoby niezadowolone z pracy? Może to ktoś pragnący się zemścić na zarządzie? To potencjalni atakujący, z którymi możesz mieć do czynienia. Musisz się przygotować, zanim nastąpi atak.


    Każdy dział Twojej organizacji (taki jak zasoby ludzkie, dział prawny i IT) będzie brał udział w planowaniu potencjalnych reakcji oraz będzie w nie zaangażowany. Zespół reagowania określi, kto może być potencjalnym źródłem zagrożeń wewnętrznych. Mogą to być np.:


    • członkowie zarządu,


    • dyrektorzy,


    • pracownicy mający dostęp do danych.


    Jeśli na potrzeby dochodzenia musisz zidentyfikować potencjalne „źródło (źródła) danych”, powinieneś zwrócić uwagę na następujące elementy:


    • służbowe laptopy,


    • firmowe tablety,


    • telefony komórkowe lub urządzenia mobilne,


    • konta w chmurze.


    Będziesz musiał powiązać użytkownika i jego urządzenie z dostępem do krytycznych danych. Przed tym zespół reagowania będzie musiał zidentyfikować krytyczne dane. Kiedy powinno rozpocząć się dochodzenie w sprawie zagrożenia? Zazwyczaj zaczyna się ono od powiadomienia z działu prawnego lub działu zasobów ludzkich. Firma może również wdrożyć politykę w zakresie badania przypadków, w których pracownik opuszcza organizację. Jeżeli stanowisko pracownika daje mu dostęp do wrażliwych lub niejawnych informacji, należy dokonać przeglądu jego działań w organizacji. Przegląd taki możesz zacząć od zgromadzenia danych z urządzeń mobilnych, laptopów, komputerów stacjonarnych i chmury pracownika. Następnie musisz przefiltrować dane i oddzielić te związane z dostępem do informacji krytycznych.


    Po złożeniu przez pracownika rezygnacji lub podjęciu decyzji o jego zwolnieniu należy zapoczątkować proces zbierania danych. Proces gromadzenia danych powinien rozpocząć się przed poinformowaniem pracownika o zwolnieniu. Zalecam gromadzenie danych z okresu od 30 do 90 ostatnich dni. Im więcej danych zostanie zebranych, tym lepiej będziesz poinformowany o działaniach pracownika. Artefakty, które mogą pomóc w ustaleniu, czy pracownik wyeksportował dane, to np.:


    • urządzenia USB,


    • konta w chmurze,


    • udostępnianie plików za pośrednictwem mediów społecznościowych,


    • nagrywanie danych na płyty CD/DVD.


    Powinieneś również analizować aktywność związaną z krytycznymi danymi. Czynność ta powinna być wykonywana regularnie, tak abyś wiedział, jaką aktywność należy uznać za standardową. Musisz stale monitorować dane, by wiedzieć, jak wyglądają normalne działania. Pozwoli Ci to wykryć anomalie. Możesz np. monitorować ruch związany z dostępem do krytycznych danych i zauważyć, że zainteresowanie tymi danymi gwałtownie wzrosło. Czy przyczyną tego skoku jest atak, czy może wzrost zainteresowania dotyczy końca okresu rozliczeniowego, który wiąże się z dużą aktywnością księgowych?


    Innym przykładem może być dostęp do danych poza zwykłymi godzinami pracy. Czy jest on uzasadniony? Są to okoliczności, które należy ustalić przed rozpoczęciem dochodzenia. Ta wiedza pozwoli Ci odfiltrować wszystkie standardowe działania i skupić się tylko na tych, które odbiegają od normy.


    Dochodzenie może wykazać wystąpienie incydentu lub nie. Tak czy inaczej musisz zgłosić wyniki zespołowi reagowania, który określi dalsze kroki. Twoje działania mogą doprowadzić do przeglądu zasad i procedur oraz wdrożenia nowych metod kontroli w celu złagodzenia skutków przyszłych ataków.


    Jaka jest skuteczność dowodów cyfrowych w postępowaniu karnym lub cywilnym? Na przebieg procesu wpływa wiele czynników, od składu ławy przysięgłych (jeśli występuje) po zdolność prawników do przedstawienia dowodów cyfrowych w najkorzystniejszym świetle. Istotne są również umiejętności biegłych, którzy będą zeznawać na temat dowodów cyfrowych.


    Najważniejsza jest umiejętność wyjaśnienia technicznych kwestii nietechnicznym odbiorcom.


    Studia przypadków


    Poniższe przypadki to przykłady tego, co możesz zobaczyć podczas postępowania administracyjnego lub sądowego. Pamiętaj, że w wielu postępowaniach sąd (lub inny organ prowadzący postępowanie) nie udostępni dowodów cyfrowych osobie niebiorącej udziału w postępowaniu. Wynika to z tego, że dowodami tymi mogą być materiały przedstawiające wykorzystywanie seksualne dzieci (ang. child explitation material — CEM lub child sexual abuse materials — CSAM), oraz z tego, że dowody mogą zawierać wrażliwe informacje (a sąd może podjąć decyzję o ich nieujawnianiu).


    Sprawa Dennisa Radera


    Jedną z pierwszych spraw związanych z dowodami cyfrowymi, o której usłyszałem na początku mojej przygody z kryminalistyką, była sprawa seryjnego mordercy Dennisa Radera, znanego też jako dusiciel BTK (od ang. bind, torture, killl — skrępować, torturować, zabić).


    Jako młodzieniec Rader miał fantazje seksualne, w których pojawiały się skrępowane i bezradne kobiety. Wykazywał też inne niepokojące zachowania, takie jak zabijanie i torturowanie małych zwierząt oraz podglądanie sąsiadek. Po osiągnięciu dorosłości Rader rzucił studia i spędził cztery lata w Siłach Powietrznych Stanów Zjednoczonych. Po zakończeniu czynnej służby przeniósł się do Wichity w stanie Kansas, gdzie wkrótce się ożenił i doczekał się dwójki dzieci.


    Rader pracował na różnych stanowiskach, w tym jako instalator systemów bezpieczeństwa w firmie ADT, inspektor ds. zwierząt w Park City w stanie Kansas i kierownik operacyjny w U.S. Census. Ponadto angażował się w życie lokalnej społeczności, opiekując się drużyną skautów. Był też przewodniczącym rady parafialnej.


    Po raz pierwszy dokonał zabójstwa w styczniu 1974 r. Zamordował wtedy czterech członków rodziny Otero. Zabójstwa zostały odkryte, gdy dzieci ofiar wróciły do domu ze szkoły. W październiku 1974 r. Rader szczegółowo opisał dokonaną przez siebie zbrodnię w liście, który umieścił w książce o inżynierii w bibliotece publicznej. Kontynuował zabijanie od wiosny 1974 r. do końca 1977 r. W tym czasie zamordował jeszcze trzy kobiety. W 1978 r. stacja telewizyjna KAKE otrzymała napisany przez Radera list, w którym przyznał się on do zamordowania rodziny Otero i trzech kobiet (Kathryn Bright, Shirley Relford oraz Nancy Fox). W treści listu znalazła się propozycja pseudonimu, którym stacja mogłaby się posługiwać w relacjach na temat popełnionych przez niego zbrodni. To właśnie z tego listu wziął się pseudonim BTK. W kolejnym liście Rader domagał się większego zainteresowania ze strony mediów. Swoją ostatnią ofiarę, Dolores Davis, zamordował w styczniu 1991 r.


    W 2004 r. Rader zaczął kontaktować się z lokalnymi mediami. Wysyłał listy i paczki do stacji telewizyjnej i pozostawiał je w różnych punktach w okolicy, w której mieszkał. Wśród przedmiotów znajdowały się karty identyfikacyjne, groźby skierowane do organów ścigania i skrępowane lalki z plastikowymi torbami na głowach. Jednym z przedmiotów pozostawionych przez Radera było pudełko płatków śniadaniowych położone na pace pick-upa stojącego na parkingu przed sklepem Home Depot. Gdy Rader zapytał organy ścigania o to pudełko, okazało się, że funkcjonariuszom nie udało się go znaleźć. Właściciel auta wyrzucił je do kosza. Ostatecznie pudełko udało się odszukać. Znajdowało się na nim pytanie dotyczące stosowania dyskietki w 
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