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  Dedykuję tę książkę mojemu ojcu, Harry’emu Goolcharranowi Parasramowi (1950 – 2021), autorowi, nauczycielowi, poecie, artyście, najbardziej błyskotliwemu człowiekowi, jakiego kiedykolwiek znałem, i najbardziej kochającemu ojcu, jakiego syn może sobie wymarzyć i o jakiego może się modlić. To właśnie On był człowiekiem, który nauczył mnie, jak ważna w życiu jest cierpliwość, życzliwość i wiedza, kiedy należy podjąć ryzyko. To dzięki Niemu zacząłem przygodę z komputerami i technologią. To On był człowiekiem, który nauczył mnie dbać o rodzinę i być silnym, inteligentnym i kochającym mężczyzną. Nie ma dnia, żebym o Tobie nie myślał. Tęsknię za Tobą każdego dnia.


  Dziękuję, tato. Kocham Cię bezgranicznie.


  O autorze


  Shiva V.N. Parasram jest konsultantem ds. cyberbezpieczeństwa i szacowania ryzyka z ponad 19-letnim doświadczeniem oraz dyrektorem wykonawczym Computer Forensics and Security Institute (CFSI), który specjalizuje się w przeprowadzaniu testów penetracyjnych, informatyce śledczej i reagowaniu na incydenty bezpieczeństwa oraz prowadzeniu zaawansowanych szkoleń z zakresu cyberbezpieczeństwa. Jako jedyny certyfikowany instruktor EC-Council (ang. Certified EC-Council Instructor — CEI) na Karaibach przeszkolił już tysiące osób i jest założycielem programu CFSI CyberFence. Shiva jest również autorem trzech innych książek, wydanych przez wydawnictwo Packt Publishing, oraz prowadził warsztaty regionalne i globalne dla ISACA, ISC2, uniwersytetów i różnych agencji bezpieczeństwa. Jest także konsultantem ds. zarządzania ryzykiem w PTRMS (Kanada) oraz mentorem ds. cyberbezpieczeństwa na platformie Springboard (USA).

  



  Chciałbym podziękować całemu zespołowi wydawnictwa Packt (Shrilekha, Sean, Adrija i Prachi) za ich wsparcie; korektorom merytorycznym (Alex Samm i Deodath Ganga); mojemu guru, Pt. Persadowi, moim rodzicom, Harry’emu i Indrze, mojej żonie, Savi, kochanej Bindi oraz doktorowi Mali, doktorowi Nilashowi Ramnarine i doktorowi Sharadowi Mohipowi. Muszę również podziękować wszystkim moim przyjaciołom, którzy byli przy mnie w najtrudniejszych chwilach. Specjalne podziękowania dla rodziny CFSI. Jestem naprawdę szczęśliwy.


  O korektorach merytorycznych


  Alex Samm pracuje w dziedzinie cyberbezpieczeństwa od ponad 10 lat, koncentrując się głównie na testach penetracyjnych i pracy w zespołach Red Team. Przeprowadzał testy penetracyjne dla organizacji z sektora finansowego, edukacji, użyteczności publicznej, przemysłu naftowego oraz podmiotów państwowych. Zajmował się również reagowaniem na incydenty bezpieczeństwa i dochodzeniami cyfrowymi dla instytucji finansowych i innych podmiotów państwowych.


  Alex jest obecnie zatrudniony w firmie BDO B.V. jako konsultant i świadczy usługi obejmujące przeprowadzanie testów penetracyjnych, oceny ERP, analizy danych, oceny ryzyka IT i inne usługi cyfrowe.


  Chciałbym podziękować mojej rodzinie za wsparcie, jakiego mi udziela. Wspierają moją obsesję na punkcie technologii i zachęcają mnie do pogłębiania wiedzy. Ogromne podziękowania dla moich przyjaciół, którzy zmuszają mnie do stąpania twardo po ziemi i przypominają mi, żebym znalazł również czas na relaks.

  



  Deodath Ganga jest specjalistą ds. bezpieczeństwa informacji i systemów sieciowych z ponad 20-letnim doświadczeniem w dziedzinie technologii informatycznych, sieci i cyberbezpieczeństwa. Jest starszym doradcą ds. bezpieczeństwa i konsultantem, który zajmuje stanowisko menedżera ds. ryzyka związanego z technologią bezpieczeństwa informacji dla klienta z globalnego sektora bankowego. Jest również doświadczonym testerem penetracyjnym, informatykiem śledczym i członkiem zespołów Purple Team, a także starszym wykładowcą cyberbezpieczeństwa, który uczy etycznego hakowania, prowadzenia dochodzeń cyfrowych i obrony przed cyberatakami. Deodath jest pasjonatem cyberbezpieczeństwa i pracuje jako starszy oficer ds. świadomości cyberbezpieczeństwa, edukując ludzi o zagrożeniach w cyberprzestrzeni i sposobach zapewnienia sobie bezpieczeństwa.


  Wstęp


  W trzecim wydaniu tej książki teoria i metodyka pozostały w większości takie same, z pewnymi aktualizacjami ogólnych informacji technicznych, najlepszych praktyk i norm, ponieważ ogólne procedury postępowania i dokumentacja nie zmieniły się za wiele w tej dziedzinie; przekonasz się jednak, że w rozdziałach technicznych znalazło się całe mnóstwo nowych ćwiczeń wykorzystujących nowe narzędzia i dane. Umieściłem w książce również kilka zupełnie nowych rozdziałów, które zagłębiają się w analizę artefaktów, zagadnienia związane z automatycznym odzyskiwaniem danych, analizą złośliwego oprogramowania i połączeń sieciowych oraz prezentują szereg nowych narzędzi z praktycznymi ćwiczeniami, które będą łatwe do wykonania nawet dla początkujących użytkowników. W przykładach omawianych w tej książce wykorzystujemy nawet pakiet Wine, które pozwolił nam zainstalować w systemie Kali Linux bardzo popularne narzędzia DFIR (ang. Digital Forensics and Incident Response) przeznaczone dla platformy Windows, takie jak Autopsy 4 i inne. Ta książka jest bardzo przydatna dla członków zespołów Red Team i testerów penetracyjnych, którzy chcą rozszerzyć swoją znajomość zagadnień DFIR i Blue Team, aby w przyszłości dołączyć do zespołów Purple Team, łącząc swoje umiejętności przeprowadzania testów penetracyjnych z umiejętnościami prowadzenia dochodzeń cyfrowych i reagowania na incydenty, o których będziemy pisać w tej książce.


  Dla kogo przeznaczona jest ta książka


  Trzecia edycja tej książki została bardzo starannie przygotowana, tak aby była zrozumiała dla osób na wszystkich poziomach zaawansowania, od całkowicie początkujących użytkowników i nowicjuszy w dziedzinie informatyki śledczej, aż po doświadczonych profesjonalistów zajmujących się reagowaniem na incydenty. Pierwsze sześć rozdziałów służy zapoznaniu się z wykorzystywanymi technologiami, a także opisuje konfigurację systemu Kali Linux, zanim w kolejnych rozdziałach zagłębimy się w analizę śledczą, odzyskiwanie danych, analizę złośliwego oprogramowania, zautomatyzowaną analizę DFIR i analizę śledczą ruchu sieciowego. Niniejsza książka może być również bardzo przydatna dla członków zespołów Red Team i testerów penetracyjnych, którzy pragną poszerzyć swoją wiedzę na temat zagadnień DFIR i Blue Team, aby w przyszłości stać się pełnoprawnymi członkami zespołów Purple Team.


  Co znajdziesz w tej książce


  Rozdział 1., „Podstawy działania zespołów Red, Blue i Purple Team”, opowiada o różnych typach zespołów cyberbezpieczeństwa, do których należą administratorzy systemów, testerzy penetracyjni i analitycy DFIR, oraz o umiejętnościach, jakimi muszą się wykazać ich członkowie.


  Rozdział 2., „Wprowadzenie do informatyki śledczej”, wprowadza Cię w świat informatyki śledczej i metodologii prowadzenia dochodzeń cyfrowych, a także zapoznaje z różnymi systemami operacyjnymi przeznaczonymi do wspomagania cyfrowych analiz śledczych.


  Rozdział 3., „Instalowanie systemu Kali Linux”, obejmuje różne metody instalowania systemu Kali Linux jako maszyny wirtualnej lub jako samodzielnego systemu operacyjnego, który można również uruchomić z dysku USB lub karty SD.


  Rozdział 4., „Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji”, omawia zagadnienia związane z instalowaniem dodatkowych komponentów systemu Kali Linux i wykonywaniem zadań, które muszą zostać wykonane po zakończeniu instalacji systemu, takich jak włączenie konta użytkownika root i aktualizacja systemu Kali Linux.


  Rozdział 5., „Instalowanie pakietu Wine w systemie Kali Linux”, pokazuje wszechstronność systemów Linux. W tym rozdziale dowiesz się również, jak przy użyciu pakietu Wine można zainstalować w systemie Kali narzędzia zaprojektowane do użytku na platformie Windows.


  Rozdział 6., „Systemy plików i nośniki pamięci masowej”, zagłębia się w sferę systemów operacyjnych i różnych formatów przechowywania plików i opisuje między innymi różne tajne kryjówki na nośnikach pamięci, które mogą być zupełnie niewidoczne dla użytkownika końcowego, a nawet dla systemu operacyjnego. W tym rozdziale powiemy również kilka słów o metadanych, czyli danych o danych, i przyjrzymy się zagadnieniom ich ulotności.


  Rozdział 7., „Reagowanie na incydenty, pozyskiwanie cyfrowego materiału dowodowego oraz normy i standardy z zakresu informatyki śledczej”, dotyczy tego, co dzieje się po zgłoszeniu lub wykryciu incydentu bezpieczeństwa. Kto jest pierwszym reagującym i jakie są procedury utrzymania integralności dowodów? W tym rozdziale przyjrzymy się najlepszym praktykom, procedurom i standardom pozyskiwania danych i gromadzenia dowodów cyfrowych.


  Rozdział 8., „Narzędzia do gromadzenia dowodów cyfrowych”, opiera się na teorii pozyskiwania danych i najlepszych praktykach postępowania w gromadzeniu dowodów cyfrowych oraz uczy korzystania z uznanych w branży narzędzi, takich jak DC3DD, DD, Guymager, FTK Imager i RAM Capturer, do pozyskiwania danych i tworzenia binarnych obrazów nośników danych przy jednoczesnym zachowaniu integralności dowodów cyfrowych.


  Rozdział 9., „Odtwarzanie skasowanych plików i narzędzia do odzyskiwania danych”, wprowadzi Cię w dochodzeniową stronę informatyki śledczej, wykorzystując różne narzędzia, takie jak Magic Rescue, Scalpel, Bulk_Extractor, scrounge_ntfs i recoverjpeg do carvingu i odzyskiwania danych oraz artefaktów systemowych z binarnych obrazów i nośników danych.


  Rozdział 10., „Analiza śledcza zawartości pamięci przy użyciu pakietu Volatility 3”, wprowadzi Cię w zagadnienia związane z analizą artefaktów pamięci i pokaże znaczenie zachowania ulotnych dowodów cyfrowych, takich jak zawartość pamięci RAM i pliku stronicowania.


  Rozdział 11., „Analiza artefaktów systemowych, malware i oprogramowania ransomware”, przeniesie Cię znacznie głębiej w analizę artefaktów przy użyciu narzędzi takich jak p0f, swap_digger i mimipenguin, a następnie pokaże, jak przeprowadzić analizę złośliwego oprogramowania i oprogramowania ransomware przy użyciu narzędzi takich jak pdf-parser, witryna hybrid-analysis.com i pakiet Volatility.


  Rozdział 12., „Pakiet Autopsy Forensic Browser”, prezentuje zautomatyzowane odzyskiwanie danych i analizę plików w systemie Kali Linux przy użyciu nakładki Autopsy Forensic Browser.


  Rozdział 13., „Prowadzenie dochodzeń cyfrowych przy użyciu pakietu Autopsy 4”, znacznie bardziej zagłębia się w zautomatyzowany proces carvingu danych, odzyskiwania plików i analizy śledczej przy użyciu jednego z najpotężniejszych, darmowych narzędzi śledczych, czyli pakietu Autopsy 4, który przenosi prowadzenie analiz śledczych i dochodzeń cyfrowych na profesjonalny poziom, wspomagając wszystkie etapy prowadzenia pełnych cyfrowych dochodzeń śledczych, od haszowania po raportowanie.


  Rozdział 14., „Narzędzia do wykrywania i eksplorowania sieci”, przedstawia narzędzia do skanowania i rekonesansu sieci, takie jak netdiscover, nmap i Shodan, które choć nie zostały zaprojektowane specjalnie do użytku jako narzędzia śledcze, mogą być bardzo przydatne i mogą dostarczać analitykom wiele dodatkowych, niezwykle użytecznych informacji podczas reagowania na incydenty i prowadzenia dochodzeń cyfrowych.


  Rozdział 15., „Analiza pakietów sieciowych za pomocą programu Xplico”, przedstawia sposoby wykorzystania zautomatyzowanej analizy przechwyconych pakietów sieciowych przy użyciu pakietu Xplico, czyli zaawansowanego analizatora ruchu sieciowego.


  Rozdział 16., „Narzędzia do analizy śledczej połączeń sieciowych”, kończy tę książkę, pokazując, jak przechwytywać i analizować pakiety sieciowe za pomocą różnych narzędzi, takich jak programy Wireshark i NetworkMiner oraz witryny packettotal.com i apackets.com.


  Jak efektywnie korzystać z tej książki


  Choć dołożyłem wszelkich starań, aby dogłębnie wyjaśnić wszystkie koncepcje i technologie opisywane w tej książce, z pewnością nie zaszkodzi, jeżeli będziesz miał pewną wiedzę na temat pobierania i instalowania oprogramowania oraz będziesz znał przynajmniej podstawowe pojęcia komputerowe i sieciowe, takie jak pamięć RAM, procesor, wirtualizacja czy porty sieciowe.


  
    
      
      
    

    
      
        	
          Oprogramowanie

        

        	
          Wymagania systemu operacyjnego

        
      


      
        	
          Kali Linux 2022.x i nowsze wersje

        

        	
          Minimalne wymagania sprzętowe: komputer PC lub laptop z 8 GB pamięci RAM, 250 GB wolnego miejsca na dysku twardym i procesorem Ryzen 7 lub Intel i5.


          Zalecana konfiguracja: komputer PC lub laptop z 16 GB pamięci RAM, 250 GB wolnego miejsca na dysku twardym i procesor Ryzen 7 lub Intel i7.

        
      

    
  


  Jeżeli korzystasz z cyfrowej wersji tej książki, możesz samodzielnie wpisywać kody poleceń lub skorzystać z przykładów kodu dostępnych na serwerze FTP wydawnictwa Helion (odpowiedni link znajdziesz w następnej sekcji). Takie rozwiązanie pomoże Ci uniknąć potencjalnych błędów związanych z kopiowaniem i wklejaniem kodu.


  Pobieranie przykładowych plików z kodem


  Przykładowe pliki z kodem dla tej książki można pobrać w formie archiwum pod adresem https://ftp.helion.pl/przyklady/inslk3.zip.


  Konwencje użyte w tej książce


  W tej książce zastosowano następujące konwencje tekstowe:


  
    	Czcionka o stałym odstępie — oznacza słowa kodowe w tekście, nazwy tabel, kolumn i polecenia wpisywane przez użytkownika.


    	
      Czcionka pochylona — wskazuje nazwy folderów, nazwy i rozszerzenia plików, nazwy ścieżek, adresy URL oraz elementy interfejsu wyświetlane na ekranie.

      Na przykład „W tym przykładzie zapisałem plik kali-linux-2022.3-installer-amd64.iso w folderze Downloads”.

    


    	Bloki kodu i wyniki działania programów są wyróżnione w następujący sposób:
      dc3dd if=8gbproduo.dd of=/dev/sdc log=drivecopy.log 



    


    	Polecenia wpisywane przez użytkownika są wyróżnione w następujący sposób:
      sudo apt install python3-pip python-setuptools buildessential



    


    	Pogrubienie — wskazuje nowy termin lub ważne słowo.

  


  
    
      
    

    
      
        	
          Uwaga

        
      


      
        	
          Ostrzeżenia lub ważne uwagi są wyróżnione w ten sposób.

        
      

    
  


  CZĘŚĆ 1

  Podstawy działania zespołów Blue Team i Purple Team


  Ważne jest, abyś rozpoczynając naszą podróż w kierunku informatyki śledczej, dochodzeń cyfrowych i reagowania na incydenty bezpieczeństwa (ang. Digital Forensics and Incident Response — DFIR), dobrze rozumiał specyfikę działania zespołów Blue Team (z ang. zespół niebieski) i Purple Team (z ang. zespół fioletowy), która jest porównywalna do działania zespołów Red Team (z ang. zespół czerwony), a także abyś posiadał przynajmniej podstawową wiedzę niezbędną do utworzenia środowiska laboratoryjnego dla tych zespołów. W tej części wyjaśnimy terminologię i przyjrzymy się umiejętnościom niezbędnym do pracy w zespołach Blue i Purple Team, a także zademonstrujemy różne metody konfigurowania środowiska laboratoryjnego DFIR.


  Część 1 tej książki składa się z następujących rozdziałów:


  
    	Rozdział 1. „Podstawy działania zespołów Red, Blue i Purple Team”.


    	Rozdział 2. „Wprowadzenie do informatyki śledczej”.


    	Rozdział 3. „Instalowanie systemu Kali Linux”.


    	Rozdział 4. „Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji”.


    	Rozdział 5. „Instalowanie pakietu Wine w systemie Kali Linux”.

  


  Rozdział 1

  Podstawy działania zespołów Red, Blue i Purple Team


  Witam Cię w trzeciej edycji książki Informatyka śledcza i Kali Linux. Jeżeli kupiłeś już kiedyś poprzednie wydanie tej książki, to witam Cię ponownie i chciałbym również szczerze podziękować za ponowne wybranie tego ekscytującego tytułu. Podobnie jak w przypadku drugiego wydania, trzecia edycja została zaktualizowana i uzupełniona opisami nowych narzędzi oraz łatwych do wykonania ćwiczeń i zawiera kilka nowych rozdziałów. Przed nami ekscytująca podróż i mam przyjemność ogłosić, że pojawi się w niej kilka ważnych dodatków, w tym instalacja pakietu Wine, który pozwoli nam uruchamiać narzędzia Windows w systemie Kali Linux (więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 5., „Instalowanie pakietu Wine w systemie Kali Linux”). Rozdział 10., „Analiza śledcza zawartości pamięci przy użyciu pakietu Volatility 3”, również jest zupełnie nowy i pokazuje, jak przeprowadzać analizę śledczą artefaktów pamięci RAM w nowszych systemach operacyjnych. Kolejnym nowym elementem jest rozdział 13., „Przeprowadzanie dochodzeń cyfrowych przy użyciu pakietu Autopsy 4”, poświęcony wykorzystaniu pakietu Autopsy v4 do przeprowadzania pełnej analizy śledczej w ramach dochodzeń cyfrowych i reagowania na incydenty bezpieczeństwa.


  Przyjrzymy się także kilku nowym tematom, takim jak tworzenie przenośnego zestawu Kali Linux opartego na Raspberry Pi 4, poznamy narzędzia ddrescue, scrounge-ntfs, Magic Rescue, PDF-Parser, Timeliner, Netdiscover oraz omówimy serwisy shodan.io i apackets.com pozwalające na wykrywanie urządzeń IoT (ang. Internet of Things; internet rzeczy) oraz analizę pakietów.


  W tej książce przyjmujemy bardzo uporządkowane podejście do zagadnień związanych z dochodzeniami cyfrowymi, zgodnie z metodologią stosowaną w informatyce śledczej. Najpierw wejdziemy do świata dochodzeń cyfrowych, poznamy ich historię oraz niektóre narzędzia i systemy operacyjne wykorzystywane w informatyce śledczej, a następnie przedstawimy szereg zagadnień związanych ze zbieraniem i zabezpieczaniem dowodów cyfrowych.


  Jak widać, mamy wiele tematów do omówienia. Zaczniemy od przedstawienia systemu Kali Linux i podstaw działania różnych zespołów ds. cyberbezpieczeństwa oraz różnic między zespołami Blue, Purple i Red Team. Bardziej zaawansowanych czytelników, którzy dysponują już pewną wiedzą na temat systemu Kali Linux i działań wspomnianych zespołów, zachęcamy do przejrzenia przynajmniej pierwszych dwóch rozdziałów i przejścia od razu do praktycznych zagadnień omawianych w rozdziale 3., „Instalowanie systemu Kali Linux”, rozdziale 4., „Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji”, oraz rozdziale 5., „Instalowanie pakietu Wine w systemie Kali Linux”, które szczegółowo opisują proces instalacji systemu Kali Linux i pakietu Wine.


  W tym rozdziale omówimy następujące kluczowe zagadnienia:


  
    	Czym jest Kali Linux?


    	Podstawy działania zespołu Red Team.


    	Podstawy działania zespołu Blue Team.


    	Podstawy działania zespołu Purple Team.

  


  Zanim jednak zaczniemy, chciałbym napisać kilka słów na temat tego, jak trafiłem do świata systemu Kali Linux, ponieważ czuję, że niektórzy z Was znajdą wiele podobieństw do mojej historii!


  Jak zacząłem pracę z systemem Kali Linux


  Informatyka śledcza przyciąga moją uwagę już od ponad piętnastu lat. Odkąd dostałem swój pierwszy komputer (dzięki, mamo i tato!), zawsze zastanawiałem się, co się tak naprawdę dzieje, kiedy usuwałem pliki z mojego „ogromnego” dysku twardego o pojemności 2 GB (tak, dwóch gigabajtów!) lub kiedy przenosiłem swoje pliki na niepozorną, 3,5-calową dyskietkę, której maksymalna pojemność wynosiła 1,44 MB (dokładnie tak, niecałe półtora megabajta!).


  Wkrótce przekonałem się, że dyski twarde i dyskietki nie są cyfrowo nieśmiertelne, w co tak głęboko na początku wierzyłem. Niestety, wiele plików, dokumentów i bezcennych dzieł sztuki tworzonych przeze mnie w programie Microsoft Paint na dobre przepadło w cyfrowych zaświatach i nigdy nie udało mi się ich odzyskać. Ech, wielka szkoda… Świat nigdy się o nich nie dowie.


  Dopiero wiele lat później, podczas przeglądania zawartości magicznej sieci WWW, natknąłem się na artykuł o odzyskiwaniu plików i wykorzystywanych do tego narzędziach. Warto zauważyć, że w owych czasach dostęp do sieci Internet miałem za pośrednictwem mojego szybkiego jak błyskawica połączenia typu dial-up, o przepustowości 42 kb/s, możliwego dzięki zastosowaniu mojego bardzo drogiego modemu telefonicznego firmy USRobotics, który radośnie ćwierkając, wyśpiewywał swój cyfrowy hymn ku chwale bogów technologii za każdym razem, gdy próbowałem połączyć się z królestwem Internetu. Sam proces połączenia wymagał ode mnie używania umiejętności skrytego działania godnych niemalże wojowników ninja, ponieważ musiałem robić to tak, aby nie zauważyli tego moi rodzice, bo nawiązanie połączenia z siecią Internet całkowicie blokowało linię telefoniczną i uniemożliwiało im odbieranie i wykonywanie połączeń telefonicznych (za co bardzo Was przepraszam, droga matko, ojcze i starsza, nastoletnia siostro).


  Wspomniany artykuł na temat odzyskiwania danych nie był jednak tak szczegółowy i wypełniony faktami, jak wiele powszechnie dziś dostępnych artykułów, czasopism i książek na temat informatyki śledczej. Jako zupełny nowicjusz w tej dziedzinie, nauczyłem się wiele o podstawach działania systemów plików, danych i metadanych, pamięciach masowych i działaniu różnych nośników pamięci. Dopiero wtedy, mimo że wcześniej czytałem już dużo o systemie Linux i jego różnych dystrybucjach, zacząłem rozumieć, dlaczego dystrybucje Linuksa są tak popularne w zastosowaniach związanych z dochodzeniami cyfrowymi i odzyskiwaniem danych.


  Idąc za ciosem, ponownie nawiązałem połączenie z siecią Internet za pomocą mojego wiernego modemu telefonicznego i po pewnym czasie udało mi się pobrać pełne dystrybucje systemów Auditor Linux i Slax Linux. Samo pobranie tych systemów operacyjnych było dla mnie nie lada wyczynem, który sprawił, że poczułem się bardzo spełniony. Ciągle jednak nie miałem pojęcia, jak je zainstalować, nie mówiąc już o tym, jak z nich korzystać! W tamtych czasach łatwe w użyciu graficzne interfejsy użytkownika były wciąż w początkowych fazach rozwoju, a „przyjazne dla użytkownika” programy instalacyjne były jednak dla mnie w tamtym czasie zdecydowanie nieprzyjazne (głównie z powodu mojego braku doświadczenia, braku zalecanego sprzętu, a także braku odpowiednich zasobów, takich jak dokumentacja online, fora internetowe, blogi i serwisy pokroju YouTube, o których jeszcze nie wiedziałem, lub których po prostu jeszcze nie było).


  W miarę upływu czasu badałem wiele narzędzi dostępnych na różnych platformach, takich jaki systemy Windows, Macintosh i wiele dystrybucji systemu Linux. Odkryłem, że wiele narzędzi używanych w informatyce śledczej można zainstalować w różnych dystrybucjach lub wersjach systemu Linux. Wiele z tych narzędzi jest stale aktualizowanych i rozwijanych oraz powszechnie akceptowanych przez kolegów z branży. System Kali również jest odrębną dystrybucją systemu Linux, ale zanim przejdziemy dalej, pozwól mi wyjaśnić, czym jest owa wspomniana dystrybucja. Wyobraź sobie swój ulubiony napój — zazwyczaj może on występować w wielu smakach, bez słodzików lub bez cukru, w różnych kolorach, a nawet w różnych rozmiarach. Bez względu jednak na takie wariacje napój ten nadal zawiera pewien zestaw podstawowych składników, które decydują, że jest tym, czym jest. Ta sama zasada dotyczy systemu Linux, który zbudowany jest ze swoich podstawowych komponentów oraz różnych dodatkowych elementów, które składają się na jego różne typy i odmiany. Istnieje bardzo wiele mniej lub bardziej popularnych dystrybucji systemu Linux, takich jak na przykład RedHat, CentOS, Ubuntu, Mint, KNOPPIX i oczywiście Kali Linux. Więcej informacji na temat systemu Kali Linux znajdziesz w rozdziale 3., „Instalowanie systemu Kali Linux”.


  Skoro ten nieco przydługi wstęp mamy już z głowy, możemy spokojnie przejść do następnego podrozdziału, gdzie rozpoczniemy odkrywanie czarującego świata systemu Kali Linux!


  Czym jest Kali Linux?


  Kali Linux to oparty na dystrybucji Debian system operacyjny używany na całym świecie przez specjalistów ds. cyberbezpieczeństwa, studentów i entuzjastów IT. Debian to odmiana Linuksa, która jest całkowicie darmowa, stabilna, stale aktualizowana, obsługuje wiele rodzajów sprzętu i jest również wykorzystywana przez popularne systemy operacyjne, takie jak Ubuntu czy Zorin. Kali Linux z pewnością nie jest nowością w dziedzinie cyberbezpieczeństwa, a jego korzenie sięgają połowy 2000 roku, kiedy był znany jako dystrybucja BackTrack, będąca połączeniem dwóch platform o nazwie Auditor Security i Whax. Do ich połączenia doszło w 2006 roku, a kolejne wersje systemu BackTrack były wydawane aż do roku 2011, kiedy wydana została wersja BackTrack 5, oparta na systemie Ubuntu 10.04.


  W 2013 roku firma Offensive Security wydała pierwszą wersję systemu Kali Linux (nazwa kodowa Moto), opartą na Debianie 7, a następnie w 2015 roku wersję Kali Linux v2, opartą na Debianie 8. W roku 2016 pojawiła się edycja Kali Linux Rolling, której nazwy dystrybucji odzwierciedlają zarówno rok wydania, jak i główną wersję aktualizacji. Na przykład w chwili pisania tego tekstu używam systemu Kali 2022.3 i 2022.4, obu opartych na najnowszych wersjach Debiana. Więcej informacji na temat otwartego i bezpłatnego projektu dystrybucji Debian Linux możesz znaleźć na stronie https://www.debian.org/intro/about.


  Jako specjalista ds. cyberbezpieczeństwa, Chief Information Security Officer (CISO), tester penetracyjny (pentester) i ekspert w dziedzinie DFIR (informatyka śledcza, dochodzenia cyfrowe i reagowanie na incydenty) korzystam z systemu BackTrack, a obecnie Kali Linux, od wielu lat, odkąd po raz pierwszy zetknąłem się z nim podczas przygotowań do egzaminu Certified Ethical Hacker w 2006 roku. Od tego czasu używałem niezliczonych systemów operacyjnych do przeprowadzania testów penetracyjnych i dochodzeń cyfrowych, ale zawsze moim głównym narzędziem z wyboru, szczególnie do przeprowadzania pentestów, jest Kali Linux. Choć system ten jest mniej skoncentrowany na dochodzeniach cyfrowych i reagowaniu na incydenty (DFIR), a bardziej przeznaczony do wspomagania testów penetracyjnych, to jednak umożliwia mi wykorzystywanie obu rodzajów narzędzi na jednej platformie, uwalniając od konieczności przełączania się między różnymi systemami.


  Dla czytelników, którzy znają już pierwsze i drugie wydanie tej książki, warto zauważyć, że w tym wydaniu nie tylko zaktualizowałem wiele ćwiczeń i zamieściłem opisy nowych narzędzi, ale także dołączyłem rozdział dotyczący instalacji pakietu Wine w systemie Kali Linux. Pakiet Wine (Windows Emulator, czyli emulator systemu Windows) umożliwia uruchamianie aplikacji Windows w systemie Kali Linux. Jego instalacja wymaga jednak trochę wysiłku, dlatego opracowałem przewodnik, który krok po kroku pokazuje, jak zainstalować pakiet Wine (znajdziesz go w rozdziale 5., „Instalowanie pakietu Wine w systemie Kali Linux”).


  Niektórzy z was mogą się zastanawiać, dlaczego mielibyśmy instalować pakiet Wine zamiast po prostu używać maszyny z systemem Windows. Istnieje kilka ważnych powodów. Po pierwsze jednym z głównych czynników są koszty. Licencje na system Windows nie są takie tanie, zwłaszcza jeżeli jesteś studentem, pracujesz dorywczo, właśnie szukasz pracy czy mieszkasz w regionie, w którym panuje wysokie bezrobocie. W czasie kiedy powstawała ta książka, koszt licencji systemu Windows 11 wynosił od mniej więcej 600 zł do ok. 1100 zł (w zależności od wersji, zobacz https://www.microsoft.com/pl-pl/d/windows-11-home/dg7gmgf0krt0 lub https://www.microsoft.com/pl-pl/d/system-windows-11-pro/dg7gmgf0d8h4).


  Choć w tej książce nie będziemy używać narzędzi komercyjnych, warto wspomnieć, że istnieje kilka naprawdę dobrych, bezpłatnych narzędzi DFIR dla systemu Windows, takich jak Belkasoft RAM Capturer, Autopsy 4 GUI czy NetworkMiner, które dzięki pakietowi Wine możesz zainstalować w systemie Kali Linux zamiast na komputerze z licencjonowanym systemem Windows. Wspomniane narzędzia zostaną szczegółowo omówione odpowiednio w rozdziale 8., „Narzędzia do gromadzenia dowodów cyfrowych”, rozdziale 13., „Przeprowadzanie dochodzeń cyfrowych przy użyciu pakietu Autopsy 4” i rozdziale 16., „Narzędzia do analizy ruchu sieciowego”.


  Kolejną kwestią jest to, że pakiet Wine oszczędza nam kłopotów związanych z koniecznością przełączania się między maszynami fizycznymi, a także pomaga w bardziej efektywnym wykorzystaniu zasobów maszyn wirtualnych, takich jak pamięć operacyjna (RAM), moc obliczeniowa procesora (CPU) czy miejsce na dysku twardym (HDD), o których więcej opowiemy w następnym rozdziale.


  Na koniec warto jeszcze wspomnieć, że dzięki pakietowi Wine możemy w systemie Kali Linux zainstalować wiele innych aplikacji Windows, niezależnie od tego, czy są to narzędzia zwiększające produktywność, czy narzędzia do testów penetracyjnych, dzięki czemu Kali Linux staje się idealnym systemem operacyjnym dla zespołów Purple Team (i nie tylko), o których opowiemy więcej w dalszej części tego rozdziału.


  Dlaczego system Kali Linux jest tak popularny?


  Oprócz tego, że jest jedną z najstarszych dystrybucji InfoSec, Kali Linux ma bardzo rozbudowaną bazę wsparcia, a w sieci Internet i mediach społecznościowych, takich jak YouTube, Instagram czy TikTok, można znaleźć tysiące samouczków na temat instalacji, korzystania z wbudowanych narzędzi i instalowania nowych, dodatkowych narzędzi, co czyni go jedną z bardziej przyjaznych dla użytkownika platform operacyjnych.


  Kali Linux posiada również ponad 600 wbudowanych narzędzi, które są w bardzo wygodny sposób pogrupowane w menu aplikacji. Wbudowane narzędzia systemu Kali Linux wspomagają wykonywanie wielu różnych zadań związanych z cyberbezpieczeństwem, począwszy od białego wywiadu (ang. Open Source Intelligence — OSINT), poprzez skanowanie środowiska, ocenę luk w zabezpieczeniach, testowanie exploitów i przeprowadzanie testów penetracyjnych, korzystanie z narzędzi biurowych i zwiększających produktywność, aż do zadań związanych z informatyką śledczą i reagowaniem na incydenty (ang. Digital Forensics and Incident Response — DFIR). Pełną listę wbudowanych narzędzi można znaleźć na stronie https://www.kali.org/tools/all-tools/.


  Na rysunku 1.1 pokazano wygląd menu aplikacji systemu Kali Linux.
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  Rysunek 1.1. Menu aplikacji Kali Linux


  Użytkownicy systemu Kali Linux mają również możliwość ręcznego pobierania i instalowania (meta)pakietów oprogramowania zamiast pobierania osobnych, bardzo dużych plików instalacyjnych aplikacji. (Meta)pakiety Kali Linux zawierają narzędzia i pakiety bibliotek zależnych, które są niezbędne do wykonania określonego zadania, takiego jak zbieranie informacji, ocena luk w zabezpieczeniach, ataki na sieci bezprzewodowe czy przeprowadzanie dochodzeń cyfrowych. Zamiast tego użytkownik może po prostu pobrać (meta)pakiet kali-linux-everything. Więcej szczegółów na temat instalacji (meta)pakietów omówimy w rozdziale 4., „Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji”, ale jeżeli chcesz dowiedzieć się więcej o istniejących (meta)pakietach, pełną listę znajdziesz na stronie https://www.kali.org/docs/general-use/metapackages/.


  Kolejnym powodem, dla którego Kali Linux jest tak popularny, jest to, że dostępnych jest kilka wersji tego systemu działających na wielu różnych urządzeniach fizycznych, wirtualnych, mobilnych i przenośnych. Kali Linux jest dostępny jako samodzielny obraz systemu operacyjnego, ale może być również instalowany przy użyciu gotowych obrazów dla platform wirtualnych, takich jak VMware i VirtualBox, które zostaną szczegółowo omówione w rozdziale 3., „Instalowanie systemu Kali Linux”, i rozdziale 4., „Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji”. Istnieją również wersje systemu Kali Linux dla urządzeń ARM, instancji w chmurze, a pozwalające na uruchamianie systemu Kali Linux w systemie Windows 10 pod kontrolą pakietu Windows Subsystem for Linux (WSL).


  Osobiście używam również mobilnej wersji systemu Kali Linux o nazwie Kali NetHunter, działającej na moim starym telefonie OnePlus, a także na Raspberry Pi 4 — oba urządzenia po podłączeniu do powerbanku służą mi jako najlepszy przenośny zestaw narzędzi do oceny bezpieczeństwa. Jeżeli chodzi o instalację na telefonach komórkowych, system Kali NetHunter (a w niektórych przypadkach nawet pełny system Kali Linux) można zainstalować na różnych telefonach Samsung, Nokia, OnePlus, Sony, Xiaomi, Google lub ZTE. Więcej szczegółowych informacji na temat instalacji systemu Kali Linux na platformach VirtualBox i Raspberry Pi 4 znajdziesz w rozdziale 4., „Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji”.


  Fakt, że w systemie Kali Linux mamy to wszystko za darmo, a sam system można łatwo aktualizować i dodawać do niego nowe narzędzia za pomocą kilku kliknięć i paru prostych poleceń, czyni go idealnym rozwiązaniem dla zespołów Purple Team. W kolejnych podrozdziałach przyjrzyjmy się bliżej zespołom Red, Blue i Purple Team oraz omówimy zestawy umiejętności wymaganych dla każdego z nich.


  Zespół Red Team


  Prawdopodobnie jest to najbardziej znany zespół wśród użytkowników systemu Kali Linux. Zespół Red Team to nazwa określająca grupę osób odpowiedzialnych za zaawansowaną stronę bezpieczeństwa danego środowiska komputerowego, której zadaniem są działania związane z OSINT, skanowanie, ocena podatności i przeprowadzanie testów penetracyjnych zasobów, w tym między innymi osób fizycznych, firm, użytkowników, hostów (komputerów stacjonarnych, laptopów, telefonów komórkowych) oraz sieci i infrastruktury krytycznej, takiej jak serwery, routery, przełączniki, zapory ogniowe, systemy NAS, bazy danych, aplikacje internetowe i portale internetowe. Istnieją również systemy takie jak IoT (ang. Internet of Things; tzw. internet rzeczy), urządzenia technologii operacyjnej (ang. Operational Technology — OT) oraz przemysłowe systemy sterowania (ang. Industrial Control Systems — ICS), które również wymagają oceny bezpieczeństwa przez zespoły Red Team.


  Członkowie takich zespołów są na ogół wysoko wykwalifikowanymi, etycznymi hakerami i testerami penetracyjnymi, którzy oprócz umiejętności praktycznych niezbędnych do przeprowadzania oceny bezpieczeństwa systemów posiadają zazwyczaj odpowiednie certyfikaty techniczne poświadczające ich kwalifikacje. Choć certyfikaty techniczne mogą nie odzwierciedlać bezpośrednio umiejętności poszczególnych osób, wiadomo, że z całą pewnością pomagają one w uzyskaniu pracy.


  Poniżej zamieszczono listę kilku przykładowych certyfikatów technicznych, które są bardzo pożądane dla członków zespołów Red Team:


  
    	Offensive Security Certified Professional (OSCP) — certyfikat opracowany przez twórców systemu Kali Linux.


    	Certified Ethical Hacker (CEH) — certyfikat wydawany przez organizację EC-Council.


    	Practical Network Penetration Tester (PNPT) — opracowany przez firmę TCM Security.


    	Pentest+ — certyfikat nadawany przez stowarzyszenie CompTIA.


    	SANS SEC — szkolenia, kursy i certyfikaty SANS Institute.


    	e-Learn Junior Penetration Tester (eJPT) — certyfikat nadawany przez firmę e-Learn Security dla pentesterów rozpoczynających tę ścieżkę kariery.

  


  Cała ta wiedza jest potrzebna członkom zespołów Red Team do przeprowadzania, oczywiście za zgodą właścicieli, kontrolowanych ataków na środowiska firmowe w celu symulowania złośliwych, ofensywnych działań wewnętrznych i zewnętrznych podmiotów zagrażających funkcjonowaniu firmy w taki sam sposób, w jaki przeprowadzaliby takie ataki prawdziwi hakerzy próbujący przełamać mechanizmy zabezpieczające i uzyskać dostęp do cennych zasobów środowiska firmy.


  System Kali Linux posiada szereg narzędzi niezbędnych do przeprowadzania niemal wszystkich rodzajów działań związanych z zaawansowaną oceną bezpieczeństwa środowiska celu, przeprowadzanych przez zespoły Red Team. Szczerze mówiąc, Kali Linux jest moim ulubionym systemem operacyjnym do przeprowadzania testów penetracyjnych, ponieważ większość narzędzi, których potrzebuję do przeprowadzania rekonesansu, działań OSINT, oceny podatności, przełamywania zabezpieczeń, wykorzystywania luk i podatności w zabezpieczeniach oraz raportowania, jest łatwo dostępna i wstępnie zainstalowana na tej platformie. Systemu Kali Linux używam do działania w ramach zespołów Red Team od ponad 12 lat i nie sądzę, aby miało się to zmienić w najbliższym czasie, przynajmniej dopóty, dopóki twórcy tego systemu będą go aktywnie rozwijali i utrzymywali dla niego wsparcie.


  To tyle, jeżeli chodzi o zespoły Red Team, więc nadszedł czas na kilka słów na temat zespołów Blue Team.


  Zespół Blue Team


  Zespoły Blue Team są ogólnie uważane za zespoły defensywne, a nie ofensywne, jak to miało miejsce w przypadku zespołów Red Team. Podczas gdy zespoły Red Team koncentrują się na symulowaniu ataków, wyszukiwaniu zagrożeń i próbach ich wykorzystania, zespoły Blue Team spełniają rolę „obrońców królestwa”.


  Czerwoni i niebiescy są jednak dość do siebie podobni, zwłaszcza kiedy weźmiemy pod uwagę fakt, że głównym celem tych zespołów jest przede wszystkim ochrona zasobów środowiska firmy oraz oszacowanie potencjalnego wpływu naruszeń bezpieczeństwa, wycieków danych i związanego z nimi ryzyka na funkcjonowanie firmy. Zespół Red Team (zespół czerwony) może koncentrować się na technikach ataku, takich jak tzw. cyber kill chain (łańcuch zniszczenia) i testy penetracyjne, podczas gdy zadaniem zespołu Blue Team jest zapewnienie, że wdrożone zostały nie tylko odpowiednie mechanizmy ochrony przed cyberatakami, ale także formalne polityki bezpieczeństwa i skuteczne procedury postępowania na wypadek ataku cybernetycznego czy innego naruszenia bezpieczeństwa.


  Zakres działania zespołu Blue Team obejmuje znacznie więcej zagadnień niż zespołu Red Team, ponieważ zespół niebieski musi analizować wszelkie możliwe zagrożenia, rozumieć ich ryzyko i wpływ na funkcjonowanie całego środowiska, wdrażać środki bezpieczeństwa i ochrony, przygotowywać odpowiednie procedury postępowania dla przeprowadzania dochodzeń cyfrowych oraz reagowania na incydenty i naruszenia bezpieczeństwa, a także zapewniać skuteczne monitorowanie całego środowiska. Oczywiście z całą pewnością nie zaszkodzi, jeżeli członkowie zespołu Blue Team będą również dysponowali wiedzą i doświadczeniem z pracy w zespole Red Team, ponieważ zapewnia to szersze spojrzenie na środowisko celu oraz lepsze poznanie płaszczyzny ataków i krajobrazów zagrożeń.


  Członkowie zespołu Blue Team muszą również posiadać dogłębną wiedzę z dziedziny cybertechnologii i analityki. Chociaż teoretycznie jest możliwe, aby osoba początkująca w dziedzinie IT została członkiem zespołu Blue Team czy DFIR, to jednak zazwyczaj wymaga to posiadania wcześniejszej wiedzy i doświadczenia w zakresie pracy administratora sieci i systemów, a także analityka bezpieczeństwa i łowcy cyberzagrożeń. Na przykład fakt, że systemy i pakiety oprogramowania muszą być aktualizowane i odpowiednio łatane, jest raczej powszechną wiedzą i praktyką wśród pracowników działu IT. Jednak członkowie zespołu niebieskiego oprócz tego doskonale wiedzą, dlaczego taka konieczność istnieje, a także zdają sobie sprawę z tego, że jest jeszcze o wiele więcej rzeczy do zrobienia przy wdrażaniu mechanizmów ochronnych w celu zmniejszania potencjalnej powierzchni ataku, i jednocześnie biorą pod uwagę możliwość występowania exploitów zero-day, a nawet ludzkich słabości, które mogą ułatwić przełamanie zabezpieczeń przez napastnika, a następnie obejście wszystkich wdrożonych technicznych mechanizmów obronnych.


  Nierzadko spotyka się również oferty pracy wymagające od przyszłych pracowników zespołu Blue Team biegłej znajomości systemów SIEM (ang. Security Information and Event Management; narzędzia do zarządzania informacjami i zdarzeniami bezpieczeństwa), które zapewniają analizę, monitorowanie i generowanie alertów w czasie rzeczywistym, co znacznie pomaga w zarządzaniu środowiskiem komputerowym firmy i pozwala na lepsze zrozumienie poziomu ochrony wymaganego do utrzymania wysokiego poziomu bezpieczeństwa danych, systemów i zasobów.


  Członkowie zespołów Blue Team muszą również zaakceptować fakt, że ich obowiązki nie dotyczą tylko zasobów wewnętrznych i zewnętrznych, ale mogą zostać rozszerzone na cały krajobraz zagrożeń dla chronionych zasobów. Takimi zagrożeniami mogą być urządzenia, osoby, dane i wszelkie informacje, które mogą być przydatne dla napastnika podczas planowania ataku. I w tym właśnie miejscu pojawia się konieczność dogłębnej znajomości zagadnień związanych z białym wywiadem (OSINT). Chociaż wcześniej wspominaliśmy, że jest to zestaw umiejętności charakterystycznych raczej dla czerwonego zespołu, okazuje się to równie ważne dla zespołu niebieskiego, ponieważ pozwala na zaawansowane przeglądanie sieci Internet, mediów społecznościowych i ciemnej strony sieci w poszukiwaniu wszelkich informacji, które mogą stanowić potencjalne zagrożenie lub w jakiś sposób pomóc w przygotowaniu i przeprowadzeniu ataku podmiotowi stanowiącemu zagrożenie.


  Dobrym przykładem może być przeszukiwanie ciemnej strony sieci (tzw. Dark Web) w poszukiwaniu zamieszczanych tam przez hakerów baz danych zawierających informacje pozyskane z włamań i wycieków danych. Pracownicy zespołów Blue Team, po podjęciu wszelkich niezbędnych środków ostrożności, mogą przeglądać zasoby ciemnej strony sieci w poszukiwaniu przechwyconych wiadomości e-mail czy na przykład poświadczeń logowania do sieci VPN (ang. Virtual Private Network) firmy, dla której pracują. „Niebiescy” często również korzystają z serwisów takich jak Shodan.io, który omówimy w dalszej części tej książki, aby wyszukiwać urządzenia dostępne z perspektywy sieci zewnętrznej, takie jak zapory sieciowe działające na zewnętrznym perymetrze sieciowym, serwery z dostępem do sieci Internet czy nawet kamery CCTV. Wszystkie wymienione źródła danych pomagają zespołowi Blue Team w opracowaniu tak zwanego profilu zagrożenia, który zazwyczaj nie koncentruje się bezpośrednio na zasobach wewnętrznych i zewnętrznych danego środowiska, ale kompiluje potencjalne zagrożenia, a nawet wskaźniki IoC (ang. Indicators of Compromise) znalezione w zasobach zewnętrznych.


  Świetnym, darmowym źródłem do nauki OSINT jest bezpłatny 4-godzinny kurs TCM Academy, dostępny w serwisie YouTube, który można znaleźć pod adresem https://www.youtube.com/watch?v=qwA6MmbeGNo.


  Wielu z wcześniej wymienionych umiejętności można się nauczyć poprzez czytanie dokumentacji i samouczków, oglądanie filmów na YouTube i uczestniczenie w specjalistycznych kursach. Poniżej znajdziesz listę kilku wybranych certyfikatów, które mogą pomóc Ci znaleźć pracę i rozwijać karierę w zespołach Blue Team i DFIR.


  Jeżeli chciałbyś zostać członkiem zespołu Blue Team, powinieneś pomyśleć o uzyskaniu przynajmniej jednego z następujących certyfikatów:


  
    	Computer Hacking Forensic Investigator (CHFI) — nadawany przez firmę EC-Council.


    	Certified Cloud Security Engineer (CCSE) — nadawany przez firmę EC-Council.


    	Certified Forensic Computer Examiner (CFEC) — nadawany przez organizację IACIS.


    	GIAC Certified Forensics Examiner (GFCE) — nadawany przez SANS Institute.

  


  W tej książce przyjrzymy się bardziej szczegółowo wybranym narzędziom wspomagającym przeprowadzanie analiz w zakresie informatyki śledczej i reagowania na incydenty. Choć nie będziemy szczegółowo omawiać tutaj narzędzi komercyjnych, to jednak wspomnimy krótko o tych, z którymi powinieneś się nieco bliżej zapoznać, zwłaszcza jeżeli planujesz karierę jako informatyk śledczy lub pracownik zespołu Blue Team. Warto jednak zauważyć, że narzędzia typy open source, które zostały omówione w tej książce, pozwalają na przeprowadzanie pełnowymiarowych dochodzeń DFIR, o ile oczywiście będziesz przestrzegać najlepszych praktyk i procedur postępowania.


  Niezwykle ważne jest również to, aby śledczy i analitycy DFIR rozumieli znaczenie postępowania zgodnie z rekomendowanymi praktykami i procedurami w zakresie gromadzenia, pozyskiwania, analizy i dokumentowania dowodów, ponieważ w przeciwnym razie integralność dowodów i całej sprawy może zostać łatwo podważona. Analiza dowodów i otrzymane wyniki powinny być również w pełni powtarzalne, tak aby w razie potrzeby inni analitycy byli w stanie powtórzyć przeprowadzone testy i uzyskać takie same wyniki.


  Zespoły Blue Team zawsze powinny mieć przygotowany szczegółowy i dobrze zaplanowany plan działania oraz wykazywać się dobrą znajomością wykorzystywanych narzędzi. Istnieje wiele dostępnych i dobrze udokumentowanych praktyk i procedur opisujących metodologię działania niebieskich zespołów, a niektóre z nich omówimy w następnym rozdziale.


  Przedstawię teraz szereg narzędzi wspomagających przeprowadzanie dochodzeń DFIR, o których opowiem w dalszej części tej książki. Na poniższej liście znajdziesz krótkie opisy poszczególnych zadań i narzędzia używane do ich realizacji. Potraktuj tę listę jako podręczną ściągawkę dla Twojego zespołu Blue Team, zawierającą zestawienie dostępnych narzędzi typu open source. Możesz również wykonać sobie kopię tej listy i używać jej podczas pracy „w terenie”:


  
    	Systemy operacyjne przeznaczone do przeprowadzania testów penetracyjnych, audytów bezpieczeństwa i dochodzeń informatyki śledczej — dostosowana do naszych potrzeb wersja systemu Kali i inne dedykowane dystrybucje systemu Linux, takie jak CSI Linux i CAINE.


    	Tworzenie dysku uruchomieniowego Live USB z systemem Kali Linux — pakiety Rufus i Etcher.


    	Tworzenie przenośnej wersji systemu Kali Linux dla Raspberry Pi — pakiet Imager (Pi Imager).


    	Instalowanie narzędzi Windows w systemie Kali Linux — pakiet Wine.


    	Tworzenie obrazów binarnych pamięci operacyjnej — pakiety FTK Imager i Belkasoft RAM Capturer.


    	Pozyskiwanie dowodów cyfrowych i binarnych obrazów dysków — pakiety DD, DC3DD, Guymager i FTK Imager.


    	Odzyskiwanie skasowanych plików i danych z niealokowanej przestrzeni dysku — pakiety Foremost, Magic Rescue, DD-Rescue, Scalpel i Bulk_extractor.


    	Analiza plików PDF — pakiet pdfparser.


    	Odzyskiwanie danych z dysków NTFS — pakiet scrounge-ntfs.


    	Analiza zawartości pamięci RAM — pakiet Volatility 3.


    	Identyfikacja systemu operacyjnego — pakiet p0f.


    	Analiza śledcza Live Linux — pakiet Linux Explorer.


    	Analiza artefaktów systemowych — pakiety swap_digger, mimipenguin i pdgmail.


    	Przeglądarkowy interfejs dla cyfrowych narzędzi śledczych — pakiet Autopsy Forensic Browser.


    	Kompletny pakiet wspomagający cyfrowe analizy śledcze — pakiet Autopsy 4.


    	Narzędzia do wykrywania i skanowania hostów sieciowych — pakiety netdiscover i nmap.


    	Wyszukiwarka IoT — serwis Shodan.io.


    	Przeglądarkowe narzędzie do analizy pakietów sieciowych — pakiet Xplico.


    	Zautomatyzowane narzędzia do analizy pakietów sieciowych — pakiety Network Miner i PcapXray.


    	Narzędzia online do analizy zawartości plików Pcap — serwisy packettotal.com i apackets.com.

  


  W kolejnym podrozdziale dowiesz się, czym zajmują się zespoły Purple Team, nazywane również zespołami fioletowymi.


  Zespół Purple Team


  A teraz spróbujemy osiągnąć stan cyfrowej nirwany i przejdziemy do omawiania zadań zespołu Purple Team (zespół fioletowy). Skąd ta nazwa? Po prostu chodzi o to, że zakres działania i poziom umiejętności członków zespołu Purple Team stanowią kombinację umiejętności i zadań wykonywanych przez zespoły Red i Blue Team, a jak wiecie, po zmieszaniu koloru czerwonego z kolorem niebieskim otrzymujemy kolor fioletowy! Warto zauważyć, że na pierwszy rzut oka nabycie umiejętności i uzyskanie certyfikatów niezbędnych do pracy w obu zespołach (Red i Blue) może się wydawać niemal niemożliwe; gwarantuję jednak, że w praktyce znajdzie się naprawdę wielu znakomicie wykształconych i przygotowanych „fioletowych” pasjonatów, którzy zaczynali swoją przygodę z branżą bezpieczeństwa jako nowicjusze, a skończyli jako profesjonaliści, tak jak to miało miejsce w moim przypadku.


  Kiedy na przełomie wieków zaczynałem swoją przygodę z cyberbezpieczeństwem, byłem znacznie bardziej zainteresowany etycznym hakowaniem i testami penetracyjnymi (czyli — jak się później dowiedziałem — zagadnieniami typowymi dla zadań zespołu Red Team). Spędzałem wiele długich nocy przed komputerem, czytając dokumentację i eksperymentując z wieloma różnymi narzędziami dostępnymi w tamtym czasie. Dopiero w 2008 roku postanowiłem na poważnie zająć się zagadnieniami związanymi z informatyką śledczą i reagowaniem na incydenty bezpieczeństwa, co wciągnęło mnie do tego stopnia, że po pewnym czasie zdobyłem uprawnienia instruktora i zacząłem prowadzić kursy CHFI (ang. Computer Hacking Forensic Investigator) oraz CEH (ang. Certified Ethical Hacker).


  Za każdym razem, gdy myślałem sobie, że wyspecjalizuję się w jednej dziedzinie, natrafiałem na nowe, ciekawe wyzwania i narzędzia, które kierowały mnie w inną stronę. Na szczęście wszystko to działało na moją korzyść, ponieważ szybko zdałem sobie sprawę, że zakresy działań zespołów Red i Blue Team pokrywają się w wielu aspektach, a także uświadomiłem sobie, że jeszcze nigdy nie nadszedł moment, w którym mógłbym powiedzieć, że to, czego już się nauczyłem, jest wystarczające. Chodzi mi o to, że cyberbezpieczeństwo jest tak dynamiczną i tak rozległą dziedziną, że nigdy nie będziesz wiedzieć o niej wystarczająco dużo. Zawsze znajdzie się jakiś nowy exploit, nowa podatność, narzędzie czy procedura reagowania na incydenty, które warto poznać. Finalnie to do Ciebie należy decyzja, czy chcesz specjalizować się i zostać ekspertem w jednej dziedzinie, czy też nadal uczyć się, rozwijać swoje umiejętności i wykorzystywać swoją wiedzę na wielu różnych frontach, jak zrobiłem to ja.


  Dziś jestem właścicielem firmy Computer Forensics and Security Institute, gdzie nie tylko kieruję zespołem Purple Team, ale jestem także głównym testerem penetracyjnym, a także głównym analitykiem śledczym i szefem zespołu reagowania na incydenty. Pamiętaj, wszystko zależy tylko od Ciebie, i jeżeli zechcesz, możesz zostać ekspertem w wielu dziedzinach cyberbezpieczeństwa.


  Z perspektywy czasu i doświadczenia mogę śmiało stwierdzić, że system Kali Linux jest pod tym względem idealną platformą, ponieważ oferuje najlepsze narzędzia do pracy zespołowej. Na rysunku 1.2 możesz zobaczyć listę narzędzi, jakie znajdziesz w menu Exploitation Tools (narzędzia exploitów) systemu Kali Linux.
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  Rysunek 1.2. Narzędzia w menu Exploitation Tools systemu Kali Linux


  Jest to oczywiście tylko kilka spośród wielu programów dostępnych w systemie Kali Linux; jednak muszę przyznać, że narzędzi takich jak framework Metasploit, kreator ładunku msf czy pakiet social engineering toolkit (zestaw narzędzi do przeprowadzania ataków z wykorzystaniem technik inżynierii społecznej) używamy w pracy naszego zespołu Red Team praktycznie na co dzień.


  A teraz zobacz, jak w systemie Kali Linux wygląda menu Forensics (narzędzia informatyki śledczej — rysunek 1.3).
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  Rysunek 1.3. Narzędzia w menu Forensics systemu Kali Linux


  Podobnie jak poprzednio, to tylko niektóre z dostępnych narzędzi — wiele innych możesz również znaleźć, przeglądając menu All Applications (wszystkie aplikacje), któremu przyjrzymy się bardziej szczegółowo w rozdziale 3., „Instalowanie systemu Kali Linux”. Kali Linux jest jedną z niewielu przyjaznych dla użytkownika platform oferujących różnorodne narzędzia wykorzystywane przez zespoły Purple Team i już nie mogę się doczekać, aby w nadchodzących rozdziałach pokazać Ci, jak skutecznie korzystać z wielu z nich.


  W rozdziale 3., „Instalacja systemu Kali Linux”, pokażę krok po kroku, jak skonfigurować system Kali Linux w bezpiecznym, wirtualnym środowisku testowym, w którym będziemy korzystać z naszych narzędzi i pobierać przykładowe pliki do analizy. Chociaż ta maszyna wirtualna będzie podłączona do Internetu, będziemy jej używać w środowisku piaskownicy (ang. sandbox), aby upewnić się, że nie ma ona wpływu na środowisko produkcyjne. W rozdziale 5., „Instalowanie pakietu Wine w systemie Kali Linux”, przeprowadzę Cię również przez proces instalacji pakietu Wine, dzięki któremu będziesz mógł zbudować w pełni funkcjonalny arsenał narzędzi wykorzystywanych przez zespoły Blue i Purple Team, który będzie teraz łączył najlepsze narzędzia typu open source dla systemów Windows i Linux.


  Dowiedziałeś się już, czym się zajmują i czym się od siebie różnią zespoły Red, Blue i Purple Team, przejdziemy więc do omawiania podstawowych zagadnień związanych z informatyką śledczą, a także przyjrzymy się innym systemom i narzędziom (w tym także kilku komercyjnym) wspomagającym przeprowadzanie dochodzeń cyfrowych. Więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 2., „Wprowadzenie do informatyki śledczej”.


  Podsumowanie


  W tym rozdziale dowiedziałeś się, czym jest system Kali Linux oparty na dystrybucji Debian oraz jakie są jego zastosowania i pozycja w świecie cyberbezpieczeństwa. Poznałeś również różne zespoły zajmujące się cyberbezpieczeństwem, takie jak zespół Red Team (zespół czerwony), którego głównym zadaniem jest przeprowadzanie testów penetracyjnych i audytów bezpieczeństwa, czy zespół Blue Team (zespół niebieski), zajmujący się zapewnieniem bezpieczeństwa środowiska komputerowego firmy czy organizacji, dochodzeniami cyfrowymi i reagowaniem na incydenty i naruszenia bezpieczeństwa danych. Dowiedziałeś się również, że użytkownicy posiadający zarówno „czerwone”, jak i „niebieskie” zestawy umiejętności i doświadczenia mogą zostać członkami wysoko wykwalifikowanych zespołów Purple Team (zespoły fioletowe), skupiających prawdziwych ekspertów z dziedziny cyberbezpieczeństwa, zaznajomionych z szeroką gamą narzędzi do oceny podatności, przeprowadzania testów penetracyjnych, a także informatyki śledczej i reagowania na incydenty (wiele z tych narzędzi możesz znaleźć w systemie Kali Linux).


  W następnym rozdziale zagłębimy się nieco bardziej w świat informatyki śledczej, przyjrzymy się innym systemom operacyjnym wspomagającym przeprowadzanie dochodzeń cyfrowych, opowiemy co nieco o frameworkach przeznaczonych do pozyskiwania dowodów cyfrowych zgodnie ze specyficznymi wymaganiami informatyki śledczej oraz o powszechnie używanych narzędziach śledczych, zarówno typu open source, jak i komercyjnych. Do zobaczenia w następnym rozdziale!


  Rozdział 2

  Wprowadzenie do informatyki śledczej


  W tym rozdziale omówimy podstawowe zagadnienia związane z dochodzeniami cyfrowymi. Rozdział ten stanowi swego rodzaju wprowadzenie do świata informatyki śledczej i reagowania na incydenty (ang. Digital Forensics and Incident Response — DFIR), szczególnie dla tych użytkowników, którzy dopiero stawiają na tym polu pierwsze kroki. Zagadnienia omawiane w tym rozdziale spełniały rolę fundamentów wiedzy, na których będziemy opierać rozważania w kolejnych rozdziałach.


  W tym rozdziale będziemy omawiać między innymi następujące zagadnienia:


  
    	Czym jest informatyka śledcza?


    	Do czego potrzebne nam są zespoły Red i Blue Team?


    	Metodologie postępowania, normy i standardy z zakresu informatyki śledczej.


    	Porównanie systemów operacyjnych wspomagających przeprowadzanie dochodzeń cyfrowych.


    	Dlaczego w dochodzeniach cyfrowych musimy używać wielu narzędzi śledczych?


    	Porównanie komercyjnych i otwartoźródłowych narzędzi śledczych.

  


  Czym jest informatyka śledcza?


  Pierwszą rzeczą, którą chciałbym zająć się w tym rozdziale, jest opisanie tego, czym jest informatyka śledcza (nazywana również kryminalistyką cyfrową), oraz jakie praktyki i procedury są z nią związane. W przeszłości zapewne natknąłeś się już na co najmniej kilka książek, blogów czy nawet filmów ilustrujących różne aspekty informatyki śledczej i opisujących sposoby korzystania z różnych narzędzi śledczych. Bardzo ważne jest, abyś zrozumiał, że informatyka śledcza sama w sobie jest dziedziną nauki obejmującą bardzo dobrze udokumentowane najlepsze praktyki i metody ujawniania, czy coś się zdarzyło w cyfrowym świecie, czy też nie.


  Informatyka śledcza obejmuje pozyskiwanie dowodów cyfrowych z różnych rodzajów nośników danych oraz ich ochronę, dokumentację, analizę i interpretację. Nie ogranicza się to tylko do laptopów, komputerów stacjonarnych, stacji roboczych, tabletów czy urządzeń mobilnych, ale obejmuje również dane przesyłane przez publiczne lub prywatne sieci komputerowe.


  W większości przypadków dochodzenia cyfrowe obejmują pozyskiwanie i/lub odtwarzanie danych przy użyciu różnych metod i narzędzi dostępnych dla analityka śledczego. Dochodzenia z zakresu informatyki śledczej obejmują między innymi następujące zagadnienia:


  
    	Odzyskiwanie danych — odzyskiwanie i analiza danych, które mogły zostać usunięte, zmodyfikowane, a nawet ukryte.


    	Kradzież tożsamości — wiele nieuczciwych działań, począwszy od kradzieży kart kredytowych, po tworzenie fałszywych profili w mediach społecznościowych, zwykle wiąże się z kradzieżą tożsamości.


    	Dochodzenia w sprawie złośliwego oprogramowania i wyłudzania okupów — w obecnych czasach oprogramowanie umożliwiające wyłudzanie okupów (ang. ransomware) rozprzestrzeniane przez trojany i robaki w sieciach komputerowych jest jednym z największych zagrożeń dla firm, organizacji i osób prywatnych. Złośliwe oprogramowanie może również rozprzestrzeniać się na urządzenia mobilne i urządzenia inteligentne.


    	Analiza ruchu w sieciach wewnętrznych i sieci Internet — analiza ataków typu DoS (ang. Denial of Service) i DDoS (ang. Distributed DoS) oraz wykrywanie urządzeń, do których napastnicy uzyskali dostęp, w tym drukarek, serwerów i urządzeń sieciowych.


    	Analiza przepływu poczty elektronicznej — analiza pochodzenia wiadomości pocztowych na podstawie nagłówków, adresów IP nadawcy (ang. Internet Protocol), treści wiadomości, zawartości załączników i informacji geolokalizacyjnych.


    	Szpiegostwo korporacyjne — wiele firm odchodzi od tradycyjnych dokumentów drukowanych i przechowywanych w postaci papierowej na rzecz dokumentów elektronicznych oraz danych przechowywanych w chmurze i na tradycyjnych nośnikach dyskowych. Po operacjach na danych elektronicznych zawsze pozostaje cyfrowy ślad, którego analiza może prowadzić do znalezienia odpowiedzi na pytanie, czy ktoś miał nieautoryzowanych dostęp do wrażliwych informacji lub czy takie dane były przesyłane.


    	Dochodzenia w sprawach związanych z pornografią dziecięcą i innymi działaniami przestępczymi — niestety, ponura rzeczywistość jest taka, że dzieci są bardzo często wykorzystywane seksualnie przez gangi przestępców, a nagrywane materiały są udostępniane w sieci Internet oraz sieci Dark Web, będącej najciemniejszą i najbardziej ukrytą częścią światowej sieci komputerowej. Dzięki wykorzystaniu zaawansowanych technologii śledczych i umiejętnościom wysoko wykwalifikowanych analityków kryminalistycznych prowadzone są dochodzenia mające na celu identyfikację takich gangów i eliminację serwerów wykorzystywanych do prowadzenia przez nich przestępczego procederu. Dochodzenia w takich sprawach obejmują zazwyczaj analizę ruchu sieciowego, historii przeglądarki, transakcji płatniczych, przepływu wiadomości e-mail, zdjęć i wielu innych artefaktów.

  


  W kolejnym podrozdziale dowiesz się, do czego potrzebne są nam zespoły Red i Purple Team oraz jakie umiejętności powinni posiadać ich członkowie.


  Dlaczego potrzebujemy zespołów Red i Purple Team?


  Jak wspominaliśmy w rozdziale 1., „Podstawy działania zespołów Red, Blue i Purple Team”, zespoły niebieskie są bardziej skupione na działaniach związanych z DFIR, a zespoły fioletowe działają zarówno po ofensywnej, jak i defensywnej stronie cyberbezpieczeństwa i doskonale rozumieją specyfikę obu stron.


  W ostatnich latach, a zwłaszcza podczas restrykcji związanych z pandemią COVID-19, na całym świecie znacząco wzrosła liczba cyberataków. Jednym z głównych czynników przyczyniających się do tego wzrostu był brak szkoleń z zakresu cyberbezpieczeństwa, zwiększających świadomość użytkowników, mogli więc łatwo paść ofiarą ataków phishingowych. W okresie lockdownu miały miejsce liczne kampanie phishingowe, za pomocą których hakerzy próbowali nakłaniać użytkowników do otwierania złośliwych wiadomości e-mail lub ujawniania danych osobowych lub firmowych. Takie ataki były inspirowane przez ugrupowania cyberprzestępcze wykorzystujące tematy związane z epidemią COVID-19 czy innymi sprawami zdrowotnymi do wysyłania wiadomości e-mail z przejętych kont pocztowych znajomych i rodzin użytkowników. Zdarzały się nawet kampanie polegające na tym, że przestępcy rozsyłali e-maile udające wiadomości od członków rodziny, przyjaciół czy znajomych, którzy rzekomo utknęli na wyjeździe w krajach objętych blokadami covidowymi i prosili o pomoc finansową, aby wrócić do domu.


  W ciągu ostatniego roku lub dwóch lat nastąpił również alarmujący wzrost liczby ataków z wykorzystaniem oprogramowania ransomware ze strony osławionych tzw. grup APT (ang. Advanced Persistence Threat), czyli zaawansowanych technologicznie grup cyberprzestępców, często sponsorowanych przez rządy niektórych państw i stwarzających ciągłe, poważne zagrożenie dla atakowanych podmiotów. Samo oprogramowanie ransomware stało się również łatwo dostępne do zakupu w sieci Dark Web. ALPHV, Darkside, Revil i BlackCat to tylko niektóre z najbardziej znanych grup ransomware i APT, których nazwy budzą uzasadniony niepokój w sercu każdego specjalisty ds. cyberbezpieczeństwa. Wspomniane grupy znane są z tego, że atakują zarówno osoby fizyczne, jak i firmy, szyfrują ich dane, a następnie żądają okupu w wysokości od tysięcy do nawet milionów dolarów. Ataki nie ograniczają się tylko i wyłącznie do szyfrowania danych i wymuszania okupów — wiele grup APT przeprowadza na przykład ataki typu DDoS na infrastrukturę ofiary, włamuje się do ich sieci, wykrada dane, a następnie udostępnia je za odpowiednią opłatą na portalach w sieci Dark Web. Więcej szczegółowych informacji na temat ataków ransomware znajdziesz w dalszej części książki.


  Reagowanie na incydenty bezpieczeństwa to jedno, ponieważ (miejmy nadzieję) zazwyczaj firmy i organizacje posiadają lepsze bądź gorsze plany lub formalne procedury postępowania w takich sytuacjach. Jeżeli jednak nie mamy odpowiednich mechanizmów, sił i środków, aby nawet wykryć incydent, możemy być w znacznie gorszej sytuacji, niż mogłoby się początkowo wydawać. W tym właśnie miejscu pojawia się potrzeba zaangażowania zespołów Blue i Purple Team. Hakerzy, twórcy złośliwego oprogramowania, grupy APT i inni cyberprzestępcy nie biorą wolnego i z pewnością nie przejmują się stanem finansowym danej firmy czy gospodarki danego kraju. W przeszłości ataki z wykorzystaniem oprogramowania ransomware niejednokrotnie okazywały się bardzo intratnym przedsięwzięciem dla napastników, a powinieneś zawsze pamiętać, że przestępcy nie śpią, i każdego dnia, o każdej godzinie twórcy złośliwego oprogramowania pracują nad nowymi metodami przełamywania zabezpieczeń i kompromitacji środowiska celu.


  Z tych i wielu innych powodów każda większa firma czy organizacja powinna posiadać co najmniej swój zespół Blue Team, a jeszcze lepiej Purple Team, lub przynajmniej zlecała wykonywanie takich zadań zaufanemu podmiotowi zewnętrznemu (ang. outsourcing). Istnieje wiele firm świadczących usługi MSS (ang. Managed Security Services), które mogą wykonywać wszystkie niezbędne zadania związane z monitorowaniem środowiska oraz reagowaniem na incydenty i naruszenia bezpieczeństwa. Jednak firma z jednym lub dwoma dobrze wyszkolonymi pracownikami swojego własnego zespołu Blue czy Purple Team zawsze będzie miała pewną przewagę, jeżeli chodzi o gotowość do działania i szybkość reagowania, ponieważ zespoły wewnętrzne zazwyczaj nie tylko posiadają znacznie lepszą znajomość szczegółów technicznych środowiska firmy, ale także na ogół cechują się lepszym zrozumieniem kultury organizacyjnej, poziomu świadomości i wyszkolenia personelu (a czasem jego braku) oraz ogólną znajomością zasobów ludzkich firmy, które znacznie częściej niż mogłoby się to na pierwszy rzut oka wydawać, okazują się najsłabszym ogniwem w całej organizacji (przynajmniej jeżeli chodzi o cyberbezpieczeństwo).


  Przeprowadzanie okresowych szkoleń z zakresu świadomości cyberbezpieczeństwa jest równie ważne, jak aktualizacja oprogramowania urządzeń infrastruktury krytycznej, takich jak zapory ogniowe, routery, przełączniki i serwery. Świadomość cyberbezpieczeństwa jest obecnie czymś, co należy traktować tak samo jak świadomość bezpieczeństwa fizycznego, ponieważ jeden mały błąd może potencjalnie rzucić całe środowisko firmy na kolana i kosztować organizację miliony dolarów. To bardzo pomaga, jeżeli pracownicy są świadomi ogólnych zagrożeń cyberbezpieczeństwa dla organizacji i siebie samych, a tym bardziej, jeżeli znają konkretne zagrożenia dla środowiska firmy, zostali wcześniej odpowiednio przeszkoleni do ich wykrywania i wiedzą, jak w takich sytuacjach postępować. W ten sposób członkowie zespołów Blue Team mogą stworzyć pewną kulturę świadomości cyberbezpieczeństwa, dzięki której użytkownicy są bardziej wyczuleni na potencjalne zagrożenia, rozumieją związane z nimi ryzyko i znają wpływ poszczególnych działań na bezpieczeństwo organizacji oraz jej danych i aktywów.


  Podsumowując, możemy z całą pewnością stwierdzić, że zespoły Blue i Purple Team są odpowiedzialne za kilka krytycznych aspektów działania organizacji, takich jak:


  
    	Analiza zagrożeń (ang. threat intelligence).


    	Wykrywanie i neutralizacja zagrożeń (ang. threat hunting).


    	Reagowanie na incydenty (ang. incident response).


    	Monitorowanie i zarządzanie zdarzeniami (ang. monitoring and event management).


    	Przeglądy i analiza dzienników zdarzeń.


    	Oceny podatności (ang. vulnerability assessment); zespół Red lub Purple Team.


    	Testy penetracyjne (ang. penetration testing) — zespół Red lub Purple Team.


    	Symulacje zagrożeń (ang. threat simulation).

  


  W następnej sekcji przyjrzymy się metodologii działania i procedurom informatyki śledczej, które będziesz mógł później wykorzystać jako wytyczne dotyczące najlepszych praktyk podczas pozyskiwania dowodów i prowadzenia dochodzeń cyfrowych.


  Metodologia i procedury w informatyce śledczej


  Jak już wspominaliśmy już wcześniej, informatyka śledcza jest nauką i wymaga przestrzegania odpowiednich praktyk i procedur postępowania niezbędnych do zachowania integralności całego procesu dowodowego, począwszy od gromadzenia dowodów cyfrowych, poprzez analizę danych, aż do przygotowania raportu końcowego. Wnioski zawarte w raporcie końcowym powinny być jednoznaczne, a cały proces analizy danych i wnioskowania powinien być powtarzalny i prowadzić za każdym razem do tych samych rezultatów.


  Choć w wielu przypadkach procedury związane z informatyką śledczą są wykorzystywane w firmie tylko na potrzeby wewnętrzne i nie mają na celu przygotowania cyfrowego materiału dowodowego do przedłożenia w sądzie, najlepiej zawsze postępować zgodnie z najlepszymi praktykami DFIR, tak aby uzyskane rezultaty mogły w razie potrzeby zostać zaakceptowane jako dowody w sprawie. Głównym celem postępowania zgodnie z procedurami i praktykami określonymi przez firmy i organizacje specjalizujące się w informatyce śledczej i reagowaniu na incydenty jest utrzymanie integralności procesu dowodowego przez cały czas trwania dochodzenia. Dzięki temu w przypadku, gdy końcowy raport przygotowany przez analityka śledczego będzie podważany przez obronę, całość postępowania i otrzymane wyniki będą mogły być odtworzone przez innego specjalistę informatyki śledczej (np. powołanego przez obrońcę), co tym samym udowodni integralność przeprowadzonego dochodzenia. Ma to na celu zapewnienie, że przeprowadzone analizy są powtarzalne i za każdym razem dadzą takie same wyniki. Zastosowana metodologia postępowania oraz procedury postępowania i praktyki zastosowane podczas dochodzenia powinny na każdym etapie pracy zapewniać zachowanie integralności danych, niezależnie od przeprowadzanych analiz i wykorzystywanych narzędzi.


  Najlepsze praktyki przedstawione w tej książce powodują, że oryginalne dowody cyfrowe nie zostaną w żaden sposób naruszone i łańcuch dowodowy zostanie zachowany, a w przypadku badania urządzeń i danych w środowisku rzeczywistym lub produkcyjnym zapewniają, że podczas dochodzenia podjęte zostaną wszelkie niezbędne kroki w celu uniknięcia jakiejkolwiek ingerencji w cyfrowy materiał dowodowy, przyczyniając się tym samym do zachowania jego integralności. Jeżeli dopiero stawiasz pierwsze kroki w dziedzinie dochodzeń cyfrowych, powinieneś zapoznać się z różnymi praktykami i metodologiami dostępnymi i szeroko stosowanymi przez zawodowych informatyków śledczych.


  Aby zapewnić, że analizy cyfrowego materiału dowodowego zostały przeprowadzone rzetelnie i zgodnie ze sztuką, należy postępować zgodnie z metodologią postępowania i procedurami przygotowanymi przez szanowane i uznawane na całym świecie instytucje i stowarzyszenia zajmujące się zagadnieniami informatyki śledczej.


  Dokumenty dotyczące najlepszych procedur i praktyk, o których wspomnimy w tym rozdziale, to:


  
    	Good Practice Guide for Digital Evidence opracowany przez stowarzyszenie The Association of Chief Police Officers (ACPO).


    	Publikacje dotyczące zagadnień informatyki śledczej przygotowane przez stowarzyszenie The Scientific Working Group on Digital Evidence (SWGDE).

  


  W 2012 roku członkowie stowarzyszenia ACPO, obecnie funkcjonującego jako National Police Chiefs’ Council (NPCC), przygotowali i opublikowali dokument o nazwie Good Practice Guide for Digital Evidence (podręcznik dobrych praktyk w zakresie postępowania z dowodami cyfrowymi), który zawiera najlepsze praktyki przeprowadzania dochodzeń cyfrowych, w szczególności koncentrujące się na procesie pozyskiwania dowodów cyfrowych. Dokument ten został następnie przyjęty jako standard postępowania przez organy ścigania w Anglii, Walii i Irlandii Północnej i można go znaleźć pod adresem URL: https://npcc.police.uk/documents/crime/2014/Revised%20Good%20Practice%20Guide%20for%20Digital%20Evidence_Vers%205_Oct%202011_Website.pdf.


  W tym przewodniku znajdziesz między innymi następujące zagadnienia:


  
    	Lokalizacje dowodów cyfrowych.


    	Zagadnienia formalne związane z pozyskiwaniem dowodów cyfrowych.


    	Pozyskiwanie dowodów cyfrowych online.


    	Analiza i interpretacja danych.

  


  Inne przydatne i nieco nowsze zestawy dokumentów dotyczące najlepszych praktyk w kryminalistyce cyfrowej można znaleźć na stronie internetowej stowarzyszenia SWGDE. Stowarzyszenie SWGDE zostało założone w 1998 roku przez grupę Federal Crime Laboratory Directors, której głównymi członkami i współpracownikami są agencje i organizacje takie jak FBI, DEA, NASA i DoD Computer Forensics Laboratory (laboratorium informatyki śledczej Departamentu Obrony USA). Choć opublikowany przez nie dokument szczegółowo opisuje procedury i praktyki stosowane w formalnym środowisku laboratorium informatyki śledczej, praktyki te mogą być stosowane także w dochodzeniach prowadzonych przez analityków, którzy nie mają dostępu do takiego środowiska.


  Poprzednie wydania tej książki odnosiły się do dokumentów SWGDE opublikowanych w latach 2006 – 2016. Starsza publikacja SWGDE Best Practices, z 2006 roku, nie jest już dostępna na stronie internetowej SWGDE, niemniej dobrze objaśnia wiele tematów, takich jak:


  
    	Pozyskiwanie dowodów cyfrowych.


    	Analiza śledcza urządzeń włączonych i wyłączonych.


    	Postępowanie z materiałem cyfrowym będącym dowodami.


    	Analiza danych i raportowanie.

  


  Aktualne dokumenty SWGDE Best Practices znajdziesz na stronie internetowej https://www.swgde.org/documents/published-by-committee/forensics.


  Do bezpłatnego pobrania dostępnych jest ponad 40 publikacji, z których 25 zostało opublikowanych w latach 2017 – 2023. Gorąco polecam pobranie tych dokumentów, ponieważ są one po prostu wspaniałą kopalnią wiedzy dla specjalistów z dziedziny informatyki śledczej i reagowania na incydenty bezpieczeństwa. Dokumenty SWGDE Best Practices zawierają doskonale opisane najlepsze praktyki DFIR z następujących obszarów:


  
    	Vehicle Infotainment and Telematics Systems (2022) — systemy informacyjno-rozrywkowe i telemetryczne pojazdów.


    	Drone Forensics (2022) — analiza śledcza dronów.


    	Acquiring Online Content (2022) — pozyskiwanie danych z zasobów online.


    	Digital Evidence Acquisition from Cloud Service Providers (2020) — pozyskiwanie cyfrowego materiału dowodowego od dostawców usług w chmurze.


    	Mobile Evidence Collection and Preservation (2020) — gromadzenie i zabezpieczanie cyfrowego materiału dowodowego z urządzeń mobilnych.


    	Digital Evidence Collection (2018) — gromadzenie cyfrowego materiału dowodowego.


    	Computer Forensic Examination (2018) — analiza śledcza systemów komputerowych.


    	Computer Forensic Acquisition (2018) — pozyskiwanie cyfrowego materiału dowodowego.

  


  Oczywiście istnieje wiele innych przydatnych publikacji opisujących procedury postępowania i najlepsze praktyki z dziedziny informatyki śledczej.


  Teraz gdy dowiedziałeś się już co nieco o metodologii i najlepszych praktykach dochodzeń cyfrowych, przyjrzyjmy się najważniejszym dokumentom opisującym normy i standardy z zakresu informatyki śledczej i reagowania na incydenty.


  Normy i standardy z zakresu informatyki śledczej


  Wyżej wymienione przewodniki po najlepszych praktykach, choć nieco przestarzałe, mogą być nadal używane w połączeniu z jedną lub kilkoma normami i standardami. Niezależnie od specyfiki danego dochodzenia cyfrowego cele postępowania powinny pozostawać takie same, a integralność powinna być zawsze zachowana w całym procesie gromadzenia, badania i analizy cyfrowego materiału dowodowego oraz raportowania wyników.


  Istnieje kilka najważniejszych norm i standardów z zakresu informatyki śledczej i reagowania na incydenty bezpieczeństwa, które odpowiednio zastosowane i wdrożone w firmie czy organizacji dowolnej wielkości mogą być znaczącą pomocą w procesie zachowania ciągłości działania i odzyskiwania danych po awarii, tak jak powinien to czynić każdy godny uwagi plan DRP (ang. Disaster Recovery Plan). Poniżej znajdziesz listę wybranych norm i standardów z zakresu informatyki śledczej, które zostaną omówione bardziej szczegółowo w rozdziale 7., „Reagowanie na incydenty, pozyskiwanie cyfrowego materiału dowodowego oraz normy i standardy z zakresu informatyki śledczej”. Dobrym pomysłem może być pobranie tych dokumentów i przechowywanie ich gdzieś pod ręką jako materiałów referencyjnych, z którymi powinien zapoznać się każdy analityk śledczy[1] (oczywiście możesz teraz przejść do następnej sekcji i wrócić do tych dokumentów w dogodnej chwili później):


  
    	ISO/IEC 27037:2021 Technika informatyczna — Techniki bezpieczeństwa — Wytyczne dotyczące identyfikowania, gromadzenia, przejmowania i przechowywania cyfrowego materiału dowodowego: https://www.iso.org/obp/ui/#iso:std:iso-iec:27037:ed-1:v1:en


    	NIST Special Publication (SP) 800-86 Guide to Integrating Forensic Techniques into Incident Response: https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-86.pdf


    	NIST Special Publication (SP) 800-61 Revision 2 Computer Security Incident Handling Guide[2]: https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf


    	D4I — Digital forensics framework for reviewing and investigating cyber attacks: https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=929147


    	NISTIR 8428 Digital Forensics and Incident Response (DFIR) Framework for Operational Technology (OT) (June 2022): https://nvlpubs.nist.gov/nistpubs/ir/2022/NIST.IR.8428.pdf

  


  W kolejnym podrozdziale przyjrzymy się wybranym systemom operacyjnym przeznaczonym do wspomagania dochodzeń cyfrowych i innych zadań informatyki śledczej.


  Porównanie systemów operacyjnych dla informatyki śledczej


  Oprócz specjalistycznych narzędzi komercyjnych istnieje wiele otwartoźródłowych narzędzi śledczych, dostępnych zarówno dla zupełnych amatorów, jak i profesjonalistów. Wiele z tych narzędzi jest opartych na systemie Linux i można je znaleźć w co najmniej kilku powszechnie dostępnych dystrybucjach śledczych, które omówimy w tej sekcji.


  Zazwyczaj pierwszym pytaniem, które zwykle pojawia się przy wyborze takich narzędzi, jest to, czy są one komercyjne, czy typu open source. Niezależnie jednak od tego, z jakich korzystasz narzędzi, wynik ekspertyzy śledczej powinien być taki sam, a głównym priorytetem podczas przeprowadzania analizy powinno być zachowanie integralności oryginalnego materiału dowodowego.


  
    
      
    

    
      
        	
          Ważna uwaga

        
      


      
        	
          Dostępny budżet jest zawsze czynnikiem, który należy brać pod uwagę przy planowaniu działań zespołu informatyki śledczej. Warto pamiętać, że niektóre narzędzia komercyjne (solidne, dokładne i przyjazne dla użytkownika) mogą kosztować grube tysiące dolarów.

        
      

    
  


  Narzędzia typu open source są udostępniane bezpłatnie w ramach różnego rodzaju licencji i nie należy ich wykluczać tylko dlatego, że nie są rozwijane przez programistów i analityków pracujących dla wielkich firm i korporacji zajmujących się tworzeniem oprogramowania.


  Wiele narzędzi typu open source jest tworzonych, rozwijanych i wykorzystywanych przez społeczność użytkowników, analityków i pasjonatów informatyki śledczej, dzięki czemu takie narzędzia mogą być lepiej kontrolowane i sprawdzane w praktyce, ponieważ są one dostępne dla wszystkich zainteresowanych, a ich kod źródłowy jest otwarty i dostępny dla każdego.


  Choć w niniejszej książce skoncentrujemy się głównie na narzędziach śledczych dostępnych w systemie Kali Linux (opowiemy o nich w dalszej części tego rozdziału), warto choćby wspomnieć o kilku innych popularnych dystrybucjach systemu Linux przeznaczonych do wspomagania działań z zakresu informatyki śledczej.


  Każdą z dystrybucji wymienionych poniżej możesz bezpłatnie pobrać z wielu różnych stron internetowych, ale ze względów bezpieczeństwa podamy tutaj tylko bezpośrednie linki do ich stron domowych. Systemy operacyjne przedstawione w tym podrozdziale nie zostały wymienione w żadnej konkretnej kolejności i nie odzwierciedlają żadnych ocen, recenzji ani nawet osobistych preferencji autora.


  Platformy śledcze, które omówimy w tej sekcji, to:


  
    	DEFT Linux 8,


    	CAINE 12.4 Sidereal,


    	CSI Linux 2022.1,


    	Kali Linux 2022.3.

  


  Jeżeli się zastanawiasz, czy ich używam, odpowiedź brzmi: tak, korzystam ze wszystkich platform wymienionych wcześniej, zarówno wersji Live, jak i maszyn wirtualnych. Posiadam również dedykowane maszyny działające pod kontrolą systemów CSI Linux i Kali Linux. Na rysunku 2.1 widzisz fragment mojej listy hostów w programie VirtualBox Manager.


  [image: Obraz]


  Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 3

  Instalowanie systemu Kali Linux
Dostępne w wersji pełnej.

  Rozdział 4

  Instalowanie dodatkowych komponentów systemu Kali Linux i zadania do wykonania po instalacji
Dostępne w wersji pełnej.

  Rozdział 5

  Instalowanie pakietu Wine w systemie Kali Linux
Dostępne w wersji pełnej.

  CZĘŚĆ 2

  Podstawowe zagadnienia oraz najlepsze praktyki informatyki śledczej i reagowania na incydenty
Dostępne w wersji pełnej.

  Rozdział 6

  Systemy plików i nośniki pamięci masowej
Dostępne w wersji pełnej.

  Rozdział 7

  Reagowanie na incydenty, pozyskiwanie cyfrowego materiału dowodowego oraz normy i standardy z zakresu informatyki śledczej
Dostępne w wersji pełnej.

  CZĘŚĆ 3

  Dochodzenia cyfrowe i reagowanie na incydenty z użyciem narzędzi dostępnych w systemie Kali Linux
Dostępne w wersji pełnej.

  Rozdział 8

  Narzędzia do gromadzenia dowodów cyfrowych
Dostępne w wersji pełnej.

  Rozdział 9

  Odzyskiwanie skasowanych plików i narzędzia do odtwarzania danych
Dostępne w wersji pełnej.

  Rozdział 10

  Analiza śledcza zawartości pamięci przy użyciu pakietu Volatility 3
Dostępne w wersji pełnej.

  Rozdział 11

  Analiza artefaktów systemowych, malware i oprogramowania ransomware
Dostępne w wersji pełnej.

  CZĘŚĆ 4

  Zautomaty-zowane narzędzia DFIR
Dostępne w wersji pełnej.

  Rozdział 12

  Pakiet Autopsy Forensic Browser
Dostępne w wersji pełnej.

  Rozdział 13

  Przeprowadzanie dochodzeń cyfrowych przy użyciu pakietu Autopsy 4
Dostępne w wersji pełnej.

  CZĘŚĆ 5

  Narzędzia do analizy śledczej połączeń sieciowych
Dostępne w wersji pełnej.

  Rozdział 14

  Narzędzia do wykrywania i eksplorowania sieci
Dostępne w wersji pełnej.

  Rozdział 15

  Analiza pakietów sieciowych za pomocą programu Xplico
Dostępne w wersji pełnej.

  Rozdział 16

  Narzędzia do analizy ruchu sieciowego
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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