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  Przedmowa


  Największą nadzieją, jaką wiązaliśmy z tą książką, było dobre wypełnienie zadania polegającego na przedstawieniu czytelnikowi szczegółowej prezentacji pokazującej, jak w przyszłości może wyglądać internet rzeczy (IoT). Pomimo oceanów elektronicznego atramentu, który codziennie jest wylewany na pisanie o internecie rzeczy, doskonale wiemy, że wciąż trudno jest znaleźć praktyczne i wyczerpujące publikacje na ten temat. Mamy nadzieję, że niniejsza książka uporządkuje nieco ten chaos poprzez przedstawienie pragmatycznej i strukturalnej metodologii tworzenia urządzeń i usług internetu rzeczy — metodologii opracowanej na podstawie naszych własnych doświadczeń, zdobytych podczas tworzenia dużych, komercyjnych systemów dla urządzeń podłączonych.


  Ponieważ każdy autor chciałby zdobyć dla siebie kawałek przyszłego tortu, istnieją dosłownie setki standardów dla urządzeń podłączonych. Podejście typu "nasz protokół jest lepszy od waszego" stanowiło główny powód fragmentacji, jaka nastąpiła w świecie internetu rzeczy, oraz przyczynę bezustannego występowania w nim zjawiska "ponownego wynajdywania koła" i braku odpowiedniej innowacyjności. Wszystkie istniejące aplikacje, narzędzia i mechanizmy muszą obsługiwać każdy nowy protokół. A zważywszy na setki istniejących protokołów, które trzeba zintegrować i utrzymywać… no cóż, chyba wiadomo, o co chodzi!


  Zaczęliśmy zajmować się WWW rzeczy przed około dziesięciu laty, a naszym celem było zwolnienie tempa i zastanowienie się nad tym, co można by zrobić, aby zdać sobie sprawę z pełnego potencjału internetu rzeczy. W tamtym czasie było jasne, że większość projektów stawiała czoła jedynie mniejszym wyzwaniom związanym z IoT. Niewiele z tych projektów starało się ująć internet rzeczy z szerszej perspektywy i odpowiedzieć na pytanie: jakie problemy tak naprawdę trzeba rozwiązać i jak ułatwić wprowadzanie innowacji?


  Niemal wszyscy starali się zbudować globalną sieć zoptymalizowaną pod kątem urządzeń oraz aplikacji sterowanych danymi, jednak chcieli to robić od podstaw! Z drugiej strony "ludzie WWW rzeczy", tacy jak my, zdecydowali się zająć tym problemem i wyciągnąć wnioski z działania warstwy aplikacji, której udało się odnieść największy sukces: WWW. Zapewnia ona ogromne możliwości skalowania, jest otwarta, łatwo stać się jej elementem, a przede wszystkim jest niezwykle uniwersalna. Nadaje się do wykorzystania w usługach bankowych, grach, internetowych pogawędkach, do wprowadzania zmian w przemyśle medialnym, dlaczego zatem nie miałaby się także nadać do internetu rzeczy?


  Okazuje się, że i do tego WWW świetnie się nadaje! Napisaliśmy tę książkę, by pokazać nie tylko to, dlaczego tak jest, ale też to, jak można to zapewnić. Mamy nadzieję, że jej lektura dostarczy czytelnikowi wiedzy oraz narzędzi niezbędnych do tego, by świetnie prosperować w świecie, w którym większość fizycznych obiektów, dzięki protokołom webowym, ma swoje drugie, cyfrowe życie. Ta książka traktuje o tym, jak nie wymyślać koła od nowa, jeśli nie jest to niezbędne. A jak się czytelnik sam przekona, wykorzystanie solidnych webowych protokołów do tworzenia coraz to większych, inteligentniejszych i prostszych rzeczy — oraz do rozwijania WWW rzeczy — może być bardzo satysfakcjonujące!


  Dom i Vlad


  Podziękowania


  Na własnej skórze przekonaliśmy się, że pisanie książek nie jest tak trywialnym zadaniem, jak mogłoby się wydawać. Opinia typu: "Spokojnie, odświeżymy tylko nieco nasze prace doktorskie i załatwimy sprawę w kilka tygodni" powoli przekształciła się w stwierdzenie: "No cóż, wygląda na to, że będziemy musieli w ciągu paru miesięcy przepisać te rozdziały na nowo. A co z kodem źródłowym? Jakim kodem? Napiszmy to wszystko od początku, używając Node.js!". Niemniej jednak te długie tygodnie i zarwane noce, które poświęciliśmy na przygotowanie tej książki, okazały się świetną zabawą i unikalnym wyzwaniem. Wyekstrahowanie całej wiedzy, jaką zdobyliśmy w ciągu dekady badań, spisanie jej w formie książki i upewnienie się, że ta książka będzie łatwa w odbiorze, było trudnym, a jednocześnie bardzo motywującym celem.


  Oczywiście w przeżyciu tej przygody pomagało nam wiele osób, a niniejsza książka nie powstałaby, gdyby nie ich wsparcie i pomoc, dlatego też nadszedł czas, by przekazać im należne podziękowania!


  Po pierwsze i przede wszystkim chcielibyśmy podziękować całemu zespołowi wydawnictwa Manning. Jego członkowie okazali się zarówno bardzo wymagający, jak i niesamowicie motywujący, a informacje dotyczące treści i formy tej książki, które otrzymywaliśmy od nich w trakcie jej powstawania, począwszy od luźnych pomysłów, a skończywszy na tym, co czytelnik właśnie trzyma w dłoniach, okazały się niezwykle cenne. Dziękujemy Michaelowi Stephensowi za wiarę w tę książkę oraz zachęcanie nas do pracy nad tym, by była ona doskonała. Dziękujemy Lesley Trites za jej nieustające wsparcie oraz konstruktywne komentarze i sugestie podczas pracy nad książką: pod koniec ostatniego rozdziału było już jasne, że Lesley stanie się ekspertem w dziedzinie internetu rzeczy! Dziękujemy także Candace Gillhoolley za energię do znajdywania nowych sposobów reklamowania tej książki. I w końcu dziękujemy też Melody Dolab, Kevinowi Sullivanowi oraz wszystkim pozostałym pracownikom wydawnictwa Manning, którzy byli zaangażowani w proces powstawania tej książki.


  Chcielibyśmy również podziękować recenzentom tej książki za ich konstruktywne i zachęcające uwagi; w szczególności kierujemy te podziękowania do Scotta Chausséego, który podzielił się z nami sugestiami dotyczącymi ogólnie pojętej technicznej zawartości książki, oraz Valentinowi Crettezowi, który wykonał korektę techniczną wszystkich rozdziałów. W trakcie procesu powstawiania tej książki także wiele innych osób podzieliło się z nami swoimi uwagami, a wśród nich byli: Alain Couniot, Alvin Scudder, Brent Stains, Gonzalo Huerta-Canepa, Harald Kuhn, Joel Kotarski, Lance May, Kenneth Fricklas, Mayur S. Patil, Philip Arny, Rocio Chongtay, Roy Legaard, Jr., Sander Rossel, Sebastian Haehnel, Steve Grey-Wilson, Troi Eisler oraz William Wade.


  Po drugie chcielibyśmy podziękować osobom, które wspierały nasze badania i prace nad WWW rzeczy. Mieliśmy możliwość pracy z pionierami internetu rzeczy, takimi jak profesor Sanjay Sarma z MIT oraz profesor Friedemann Mattern z ETH w Zurychu. Szczególne podziękowania chcieliśmy przekazać profesorowi Friedemannowi, który był także promotorem naszych prac doktorskich. Był niezwykle inspirującym mentorem, który zapewnił nam sporo wolności w poznawaniu WWW rzeczy.


  Dziękujemy wszystkim naszym kolegom z EVRYTHNG: współzałożycielom Andy᾽emu Hobsbawmowi i Niallowi Murphy᾽emu, naszym pierwszym czytelnikom — Albertowi Zaragozie i Joelowi Vogtowi, Laurze Lilienthal za usprawnienie marketingu książki, jak również całej reszcie naszego zespołu marzeń. Wszyscy oni, w taki czy inny sposób, brali udział w tworzeniu tej książki i jesteśmy im za to niezmiernie wdzięczni! Tworzenie WWW rzeczy (WoT) wraz z nimi przez kilka ostatnich lat było czymś odlotowym, a poznaliśmy jedynie drobny ułamek możliwości, jakie może nam ona zapewnić.


  Chcielibyśmy także podziękować społeczności WoT oraz jej pionierom. Dziękujemy dziesiątkom badaczy, z którymi pracowaliśmy przez ostatnie lata i którzy uprzejmie poświęcili nam swój czas, pomysły, przemyślenia i kody — to Wy jesteście fundamentem WWW rzeczy! Nie mamy tu możliwości podziękowania poszczególnym osobom, powinniście jednak wiedzieć, że jesteśmy dumni z tego, że od samego początku zaufaliście nam i wspieraliście naszą wizję. Och, no i dziękujemy także naszym krytykom! Krytyczne nastawienie, z jakim spotkaliśmy się na samym początku naszej pracy, było jednym z kluczowych składników tego projektu oraz inspiracją do przekształcenia idei WoT w rzeczywistość. Popatrzcie, WWW i tak w końcu dotarła do urządzeń osadzonych!


  I podobnie chcieliśmy podziękować również wielu innym społecznościom, które pomagały nam podczas pisania tej książki, zwłaszcza społecznościom związanym z Raspberry Pi oraz Node.js. W szczególności chcieliśmy podziękować Brianowi Cooke'owi, Nickiemu O'Leary᾽emu, Matteo Collinie oraz Douglasowi Wilsonowi.


  Jeśli chodzi o logistykę, to chcielibyśmy podziękować restauracji The Best Kebab na ulicy Old Street nr 233 w Londynie; zaopatrywała nas ona w doskonałe halloumi oraz wrapy z falafeli, którymi posilaliśmy się podczas długich sesji kodowania i pisania tej książki. Śmiało można powiedzieć, że chodzenie do tej "świątyni kebabów" w każdą niedzielę stało się naszą małą tradycją. Poza tym dziękujemy także British Library przy Kings Cross w Londynie za zapewnienie nam najbardziej inspirującego miejsca do prowadzenia studiów — to właśnie tam została napisana znaczna większość tej książki.


  Od Dominique'a


  Chciałbym złożyć gorące podziękowania mojej rodzinie za jej niewyczerpane pokłady miłości. Dziękuję Mireille, Véronique oraz Léonie, które nigdy tak do końca nie rozumiały, o czym jest pisana przeze mnie książka. Dziękuję mojemu ojcu, Jean-Pierrowi — jego nieziemski talent w dziedzinie elektroniki był kluczowym czynnikiem, dzięki któremu nie udało nam się z Vladem wysadzić w powietrze całego budynku! Dziękuję ojcu także za wspaniałą korektę całej książki oraz przykładowych kodów. I w końcu bardzo dziękuję Rachel, która pogodziła się ze stratą tak wielu wspólnych weekendów i otoczyła mnie wielką miłością i cierpliwością, pozwalając mi na odkreślenie jeszcze jednej pozycji z mojej listy rzeczy do zrobienia: napisania książki.


  Od Vlada


  Chciałbym serdecznie podziękować Marianie (mojej mamie) oraz Aurelowi (mojemu tacie) za to, że są najlepszymi rodzicami, jakich można sobie wymarzyć, oraz za to, że gdy byłem nastolatkiem, pozwalali mi spędzać niezliczone godziny prze komputerem. Dziękuję także mojej słodkiej bunice[1] za to, że była najbardziej troskliwą babcią na świecie, oraz za to, że mogłem jej robić na przekór, gdy prosiła mnie, bym nie niszczył sobie oczu przez nieustanne wlepianie wzroku w monitor. Dziękuję również wszystkim moim przyjaciołom za zrozumienie, dlaczego spędzam weekendy w British Library lub w biurze zamiast z nimi. I w końcu chciałbym także podziękować Flavii za to, że jest moją najlepszą przyjaciółką i partnerką życiową. Jej wsparcie, zachęta oraz ogólna wspaniałość były kluczowymi czynnikami, dzięki którym ta książka mogła stać się rzeczywistością.


  

  


  
    Przypisy:


    [1] Z chorwackiego "babcia" — przyp. tłum.

  


  O książce


  W ciągu kilku ostatnich lat internet rzeczy (IoT) stał się jednym z najpopularniejszych tematów, zarówno w świecie technologii, jak i w świecie biznesu. Zaczynając od blogów, a kończąc na raportach dla kierownictwa, wszyscy wydają się zadawać jedno i to samo pytanie: "Czym jest ten cały internet rzeczy oraz jak mogę z niego skorzystać w swoim biznesie oraz w życiu?".


  Ponieważ potencjał internetu rzeczy jest tak ogromny, każdy pali się do tego, by stworzyć własną strategię lub rozwiązanie, co przeważnie sprowadza się do stwierdzenia: "Podłączmy do internetu wszystko, co mamy w naszym budynku, łańcuchu dostaw, fabryce, biurze itd., byśmy mogli śledzić i analizować te ogromne zbiory danych!".


  Brzmi to świetnie, jednak w pierwszej kolejności wszyscy powinni sobie zadać następujące pytanie: "Co dokładnie mamy, a co ważniejsze: dlaczego?". Prawdziwe wyzwanie dotyczące internetu rzeczy ma mniej wspólnego z technologią (czyli odpowiedzią na pytanie jak?), a więcej z faktycznymi przypadkami użycia (odpowiadającymi na pytanie co?). To prawda — internet rzeczy jest tak młody, że jego krajobraz jest bardzo pofragmentowany. Istnieją setki narzędzi, standardów, protokołów, platform działających w chmurze, a nowe powstają niemal każdego dnia. Co więcej, przez tych wszystkich samozwańczych ekspertów od internetu rzeczy i blogerów, którzy pojawiają się w ciągu nocy, bardzo trudno jest oddzielić ziarno od plew. Oczywiście z łatwością można znaleźć w WWW świetne poradniki, które każdego nauczą, jak podłączyć do internetu swoje auto lub kota, używając do tego Arduino i kilku czujników, jednak kiedy przychodzi do stworzenia kompletnego, skalowalnego i bezpiecznego systemu oraz przekształcenia w jedną całość komponentów sprzętowych, rejestracji danych, przechowywania ich, przetwarzania, wizualizacji oraz interakcji, okazuje się, że to zupełnie inna bajka!


  Dostępnych jest kilka wspaniałych książek poświęconych tematyce internetu rzeczy. Niektóre z nich dotyczą bardzo szczegółowych zagadnień i mają charakter techniczny, na przykład niezwykle dokładnie opisują komponenty sprzętowe lub kwestie związane z przetwarzaniem danych, nie zawierają jednak przedstawienia bardziej ogólnego spojrzenia na problematykę internetu rzeczy ani metod jego tworzenia. Z kolei inne książki operują na wyższym poziomie — opisują więcej elementów internetu rzeczy, lecz robią to pobieżnie, przez co nie można się z nich nauczyć sposobów korzystania z któregokolwiek z nich.


  To właśnie tę lukę staraliśmy się wypełnić. Chcieliśmy napisać książkę na tyle łatwą w odbiorze, by mogła ją przeczytać osoba, która dopiero zaczyna swoją przygodę z internetem rzeczy, a jednocześnie na tyle obszerną, by opisywała wszystkie narzędzia niezbędne do stworzenia własnego, kompletnego przybornika IoT i poruszała zagadnienia techniczne w dostatecznie wyczerpujący sposób, tak by czytelnik mógł się z niej nauczyć samodzielnego tworzenia tych wszystkich elementów.


  Pamiętając o tym celu, zdecydowaliśmy się zebrać i wszystko, czego nauczyliśmy się w ciągu dziesięciu lat pracy nad internetem rzeczy jako inżynierowie, badacze oraz przedsiębiorcy, i wydobyć z tego najważniejsze informacje, tak by czytelnik przy minimalnym nakładzie pracy mógł się stać biegłym programistą internetu rzeczy. Naszym zamierzeniem było przekazanie czytelnikowi wiedzy i umiejętności niezbędnych do tworzenia prototypów urządzeń internetu rzeczy, produktów oraz aplikacji, a wszystko to z wykorzystaniem webowego ekosystemu i infrastruktury. I właśnie dlatego cieszymy się, mogąc stwierdzić, że niniejsza książka, Internet rzeczy, jest pierwszym praktycznym przewodnikiem do nauki części wspólnej internetu rzeczy oraz technologii webowych. Po obszernym wprowadzeniu w szczegóły internetu rzeczy, obejmującego takie zagadnienia jak urządzenia, czujniki, standardy oraz narzędzia, szybko przechodzimy do przedstawienia stosu protokołów i koncentrujemy się na WWW rzeczy, czyli warstwie aplikacji internetu rzeczy.


  Mapa drogowa


  Niniejsza książka dostarczy czytelnikowi wiedzy i umiejętności niezbędnych do projektowania oraz implementacji produktów, aplikacji i usług internetu rzeczy przy wykorzystaniu skalowalności i elastyczności WWW. Dzięki zachowaniu odpowiedniej równowagi pomiędzy teorią a praktyką czytelnik będzie w stanie szybko poradzić sobie ze złożonością WWW rzeczy i opanować szeroką gamę narzędzi oraz technik służących do podłączania urządzeń IoT do WWW, jak również budować w oparciu o nie interaktywne aplikacje. Książka została podzielona na dwie części i 10 rozdziałów.


  Część 1. zawiera prezentację podstawowych informacji o WWW rzeczy. Czytelnik pozna tu główne technologie związane z WWW rzeczy, jej protokoły, narzędzia oraz problemy występujące podczas podłączania do WWW wszelkiego rodzaju urządzeń. Po przeczytaniu tej części czytelnik będzie świetnie rozumiał wyzwania stojące dziś przed internetem rzeczy, będzie znał dostępne techniki oraz wiedział, kiedy używać każdej z nich. Oto krótki opis poszczególnych rozdziałów:


  ◆ Rozdział 1. zawiera ogólne wprowadzenie do idei WWW rzeczy — czym ona jest, czym się różni od internetu rzeczy oraz kiedy jej stosowanie będzie idealnym rozwiązaniem.


  ◆ Rozdział 2. zawiera praktyczną prezentację WWW rzeczy. Czytelnik będzie miał w nim okazję prowadzić interakcje ze zdalnym, podłączonym do WWW urządzeniem działającym w zupełnie innym miejscu świata oraz stworzyć parę prostych aplikacji, pisząc w tym celu dosłownie kilka wierszy kodu.


  ◆ Rozdział 3. prezentuje zwięzłe wyjaśnienie, dlaczego Node.js służy do implementacji urządzeń podłączonych do WWW. Zawiera także opis kluczowych pojęć związanych z Node.js oraz sposobów uruchamiania go w systemach osadzonych.


  ◆ Rozdział 4. zawiera krótkie przedstawienie sprzętowej strony internetu rzeczy. Czytelnik dowie się w nim, jak można skonfigurować Raspberry Pi (czy też inne urządzenie działające pod kontrolą systemu operacyjnego Linux), jak je podłączyć do internetu, jak podłączać do niego przeróżne czujniki, urządzenia wykonawcze i sygnalizacyjne oraz jak pisać kod Node.js pozwalający na komunikowanie się z tymi urządzeniami.


  ◆ Rozdział 5. zawiera ogólną i skróconą prezentację obecnej postaci internetu rzeczy, ze szczególnym uwzględnieniem jego aspektów sieciowych. Czytelnik dowie się w nim, jakie są różne używane obecnie protokoły sieciowe i komunikacyjne oraz wzajemne powiązania pomiędzy nimi, a także kiedy należy stosować każdy z nich. Informacje te stanowią podstawę dla stworzenia stosu architektury WWW rzeczy (WoT) i jej warstw oraz wyjaśnienia znaczenia każdej z nich.


  Druga część książki opiera się na wszystkich informacjach zamieszczonych w części 1. i pokazuje sposób implementacji poszczególnych warstw stosu WoT. Po przeczytaniu części 1. czytelnik będzie już posiadał rzeczywiste urządzenie podłączone do internetu. Natomiast w 2. części książki czytelnik dowie się, jak należy projektować przejrzyste API dla swojego urządzenia i jak używać przeróżnych narzędzi do tworzenia interaktywnych, skalowalnych i rozszerzalnych produktów i aplikacji WoT. Oto prezentacja kolejnych rozdziałów:


  ◆ Rozdział 6. został poświęcony przedstawieniu pierwszej warstwy architektury WoT (warstwy dostępu), zawiera także wyczerpujące wprowadzenie do zagadnień związanych z protokołem HTTP oraz API typu RESTful. Czytelnik pozna w nim różne cechy protokołu HTTP, takie jak negocjowanie zawartości, kody błędów, czasowniki, oraz dowie się, jak ich używać w celu tworzenia wspaniałych produktów podłączonych do WWW. Poza tym rozdział przedstawia także sposoby korzystania z protokołu WebSocket w celu rozwiązania problemu komunikacji z czujnikami i urządzeniami wykonawczymi w czasie rzeczywistym.


  ◆ Rozdział 7. pokazuje, jak można implementować warstwę dostępu w różnych sytuacjach oraz jak zastosować w praktyce wszystkie pomysły i rozwiązania przedstawione w rozdziale 6. Czytelnik pozna także różne wzorce integracyjne oraz sposoby integracji rozmaitych protokołów, takich jak MQTT i CoAP, w celu wykorzystania ich w rozwiązaniach WoT.


  ◆ Rozdział 8. koncentruje się na drugiej warstwie architektury WoT (warstwie odnajdywania) i pokazuje, jak można korzystać z cech produktów podłączonych do WWW, by inne klienty WWW mogły je automatycznie odnajdywać i ich używać. Ponadto rozdział ten zawiera także krótką prezentację semantycznej WWW oraz jej związków z internetem rzeczy.


  ◆ Rozdział 9. jest poświęcony trzeciej warstwie architektury WoT (warstwie udostępniania) i przedstawia różne rozważania i problemy związane z podłączaniem rzeczywistego świata do WWW. Czytelnik pozna w tym rozdziale najlepsze praktyki zabezpieczeń stosowane w WWW i dowie się, jak można bezpiecznie udostępniać dane i usługi zaufanym aplikacjom i użytkownikom. Poza tym czytelnik dowie się, czym jest społecznościowa WWW rzeczy oraz jak można wykorzystać sieci społecznościowe do tworzenia sieci rzeczy.


  ◆ Rozdział 10. koncentruje się na czwartej warstwie architektury WoT (warstwie kompozycji) i pokazuje, jak można błyskawicznie tworzyć złożone aplikacje, korzystające z danych pochodzących z różnych źródeł. Czytelnik pozna tu także fizyczne aplikacje typu mashup, sposoby ich tworzenia i możliwości skalowania.


  W tej książce jako urządzenia wzorcowego, na którym będą uruchamiane wszystkie przykłady, będziemy używać Raspberry Pi. Jednak na jej końcu umieściliśmy dodatek zawierający podstawowe informacje o integracji z WWW rzeczy trzech innych popularnych systemów osadzonych: BeagleBone, Intel Edison oraz Arduino.


  Kto powinien przeczytać tę książkę?


  Ta książka została zaprojektowana w taki sposób, by zapewnić obszerne, lecz jednocześnie przystępne wprowadzenie do zagadnień dotyczących internetu rzeczy. Pisaliśmy ją, zakładając, że nasi czytelnicy nie będą posiadać żadnych wcześniejszych doświadczeń związanych z tworzeniem systemów osadzonych czy pisaniem aplikacji na takie systemy. Oczekujemy, że czytelnik będzie rozumiał ogólne sposoby działania WWW i będzie miał pewne doświadczenie programistyczne. Naszym głównym celem jest błyskawiczne przekazanie czytelnikowi obszernej i dostatecznie głębokiej wiedzy na temat różnorodnych technologii, technik oraz wyzwań związanych z tworzeniem złożonych aplikacji webowych prowadzących interakcje ze światem fizycznym. Po przeczytaniu tej książki czytelnik nie stanie się ekspertem do spraw prowadzenia pomiarów czy też projektowania aplikacji webowych, jednak na pewno przygotuje sobie zestaw frameworków i narzędzi i opanuje kilka protokołów oraz wzorców projektowych, jak również zdobędzie wiedzę praktyczną niezbędną do połączenia tych wszystkich elementów oraz użycia ich do tworzenia solidnych systemów i aplikacji internetu rzeczy nadających się do zastosowań produkcyjnych.


  Jak korzystać z tej książki?


  Pierwszy rozdział książki należy przeczytać, by zdobyć ogólną wiedzę o WWW rzeczy — czym różni się ona od internetu rzeczy oraz dlaczego ta różnica ma znaczenie. Jeśli czytelnik nie zna webowych interfejsów API ani języka JavaScript, to zachęcamy do wykonania ćwiczeń przedstawionych w rozdziale 2. Jeśli natomiast czytelnik nie zna środowiska Node.js, to zdecydowanie powinien przeczytać rozdział 3. W razie braku znajomości zagadnień związanych z urządzeniami osadzonymi, takimi jak czujniki i procesory, koniecznie należy przeczytać rozdział 4. Jeśli czytelnik po raz pierwszy słyszy o protokołach i standardach sieciowych i nie potrafi odróżnić Bluetooth od TCP/IP, to bezwzględnie powinien przeczytać podrozdziały 5.1 i 5.2, a jeżeli zna te zagadnienia, może przejść od razu do podrozdziału 5.3. Nawet jeśli czytelnik ma już doświadczenie w tworzeniu interfejsów API typu RESTful, zdecydowanie sugerujemy, by przeczytał rozdział 6., który pomoże zrozumieć, jak tworzyć takie API dla urządzeń, oraz rozdział 7., w którym czytelnik nauczy się je implementować. Później można przeczytać także rozdziały 8. i 9., a na końcu rozdział 10.


  Konwencje dotyczące zapisu kodu oraz pobieranie przykładów


  W książce znajduje się wiele przykładów kodów źródłowych, i to zarówno w formie listingów, jak i fragmentów umieszczanych bezpośrednio w tekście. W obu tych przypadkach kod jest zapisywany czcionką o stałej szerokości znaków, aby wyraźnie odróżniał się od pozostałego tekstu.


  Wszystkie przykłady do książki można pobrać z serwera FTP wydawnictwa Helion, dostępnego pod adresem ftp://ftp.helion.pl/przyklady/intrze.zip. Oryginalne, niespolonizowane kody przykładów można także pobrać z repozytorium w serwisie GitHub (https:// github.com/webofthings/wot-book), jak również z witryny poświęconej książce: http:// manning.com/books/building-the-web-of-things.


  Wszystkie odnośniki do zewnętrznych źródeł informacji zamieszczone w tekście książki można też znaleźć w witrynie http://book.webofthings.io.


  Inne zasoby internetowe


  W sieci istnieje wiele miejsc, w których można szukać dodatkowych inspiracji:


  ◆ Witryna społecznościowa Web of Things jest miejscem, w którym w 2007 r. wszystko się zaczęło. Można tu znaleźć mnóstwo artykułów, najnowszych doniesień oraz publikacji technicznych dotyczących WoT: http://webofthings.org.


  ◆ Konsorcjum W3C aktywnie pracuje nad standaryzacją WWW rzeczy. Najnowsze informacje na temat prac z tym związanych można znaleźć na stronie http://www. w3.org/WoT/. Dom i Vlad, jako współtwórcy platformy EVRYTHNG, biorą udział w tych pracach standaryzacyjnych.


  ◆ Doskonałym miejscem do poszukiwania informacji o IoT jest witryna Postscapes. Jej zakres tematyczny nie ogranicza się do WoT i można w niej znaleźć dużo inspiracji oraz interesujących projektów: http://postscapes.com/.


  ◆ Społecznościowa witryna Element14 jest doskonałym miejscem do poszukiwań projektów i poradników dotyczących tworzenia wszelkiego typu urządzeń podłączonych do WWW: http://www.element14.com/community/. Z kolei magazyn "Make" (http://makezine.com/) oraz witryna Instructables (http://www.instructables.com/) są doskonałymi źródłami informacji o projektach sprzętowych i elektronicznych.


  O autorach


  O autorach


  Dominique Guinard oraz Vlad Trifa są współzałożycielami EVRYTHNG — dużej usługi WWW rzeczy działającej w chmurze i obsługującej miliony webowych rzeczy. Założyli oni także witrynę http://webofthings.org, pierwszą społeczność oraz serię konferencji przeznaczoną dla praktyków i badaczy zajmujących się urządzeniami podłączonymi do WWW. Obaj są weteranami technologii WoT i IoT, a swoje pierwsze kroki w tej dziedzinie stawiali w SAP, ETH oraz MIT. W roku 2011 witryna Postscapes umieściła ich na piątym miejscu listy stu najważniejszych osób świata internetu rzeczy.
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  Dominique "Dom" Guinard jest kierownikiem do spraw technologicznych (CTO) i współzałożycielem EVRYTHNG, dużej platformy WWW rzeczy działającej w chmurze, która pozwala rzeczom być smart poprzez podłączanie ich do WWW. Dom obronił doktorat na ETH w Zurychu, gdzie pracował nad początkowymi koncepcjami związanymi z architekturą WoT: otwartą warstwą aplikacji dla internetu rzeczy. Na początku 2012 r. jego praca doktorska została nagrodzona medalem ETH. Wcześniej Dom spędził dekadę, pracując nad wieloma innymi projektami związanymi z internetem rzeczy: badał duże sieci RFID we współpracy z Sun Microsystems, w Auto-ID Lab na ETH w Zurychu, we współpracy z Nokia Research, badał znaczenie telefonów komórkowych jako bram IoT, w laboratorium Auto-ID na MIT pracował nad podłączeniem sieci RFID ECPglobal do WWW rzeczy oraz przez cztery lata zajmował się integracją obiektów ze znacznikami i sieci czujników z oprogramowaniem korporacyjnym SAP.
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  Vlad Trifa jest współzałożycielem i dyrektorem wykonawczym działu badań i rozwoju EVRYTHNG. Dużo publikuje i jest powszechnie uznanym ekspertem do spraw rozproszonych rozwiązań pomiarowych opartych na urządzeniach osadzonych oraz integracji urządzeń interaktywnych z aplikacjami korporacyjnymi przy wykorzystaniu technologii webowych. Wcześniej pracował jako badacz zajmujący się zagadnieniami dotyczącymi przetwarzania urbanistycznego i mobilnego w laboratorium Senseable City Lab MIT, zarówno w USA, jak i w Singapurze; zajmował się bioakustyką oraz przetwarzaniem sygnałów na Uniwersytecie Kalifornijskim w Los Angeles, jak również interakcjami robotów humanoidalnych i neuronauką w ART w Kioto w Japonii. Ponadto, współpracując z SAP, zdobył doświadczenie w branży przemysłowej, w zakresie automatyzacji fabryk oraz przetwarzania korporacyjnego. Vlad obronił doktorat z informatyki na ETH w Zurychu i skończył studia magisterskie na kierunkach związanych z robotyką, sztuczną inteligencją oraz uczeniem maszynowym na Politechnice Federalnej w Lozannie.


  Część I

  Podstawy IoT oraz WoT


  W pierwszej części niniejszej książki przedstawimy podstawy "Internet rzeczy" oraz porównamy ją z internetem rzeczy. Pod koniec tej części czytelnik będzie posiadał szeroką, ogólną znajomość omawianego zagadnienia oraz wyzwań, z jakimi wiąże się tworzenie systemów zaliczanych do internetu rzeczy.


  Rozdział 1. prezentuje rozwiązania wykorzystywane w WWW rzeczy oraz opisuje ich zalety w różnych kontekstach i zastosowaniach.


  Rozdział 2. daje okazję do pierwszego, w miarę ogólnego, lecz jednocześnie całkowicie praktycznego spotkania z WWW rzeczy. Czytelnik dowie się w nim, jak wysyłać żądania do rzeczywistych urządzeń działających w Londynie oraz jak można szybko napisać aplikację wchodzącą w interakcję z tymi urządzeniami.


  Rozdział 3. wyjaśnia, dlaczego JavaScript idealnie nadaje się do zastosowania w urządzeniach osadzonych (ang. embedded devices) oraz w WWW rzeczy; rozdział ten zawiera też przyspieszony kurs dotyczący frameworka Node.js oraz całego jego ekosystemu.


  Rozdział 4. został prezentuje cały świat systemów osadzonych, ich różne typy oraz różnice pomiędzy nimi. Ponadto przedstawiono tu platformę Raspberry Pi, opisano sposoby podłączania do urządzenia Raspberry Pi różnego rodzaju czujników i elementów wykonawczych oraz kontrolowania ich z poziomu aplikacji Node.js.


  Rozdział 5. stanowi ogólne wprowadzenie do różnych metod i sposobów łączenia rozmaitych obiektów fizycznych. W szczególności czytelnik pozna w nim zalety rozmaitych protokołów powszechnie używanych w internecie rzeczy oraz różnice pomiędzy nimi. Pod koniec tego rozdziału przedstawiona została także nasza propozycja warstwowej architektury WWW rzeczy.


  Rozdział 1.

  Od internetu rzeczy do WWW rzeczy


  
    Zawartość rozdziału:


    ◆ Pojęcie internetu rzeczy (IoT) oraz jego historia.


    ◆ Kiedy i dlaczego należy cyfrowo podłączać fizyczne przedmioty?


    ◆ Ograniczenia tradycyjnego podejścia do internetu rzeczy.


    ◆ Jak i dlaczego sieć rzeczy (WoT) różni się od internetu rzeczy i z jakiego powodu jest ona obiecującym zjawiskiem?

  


  Jeśli czytelnik trzyma w rękach tę książkę, to najprawdopodobniej spotkał się już z terminami internet rzeczy (ang. Internet of Things, w skrócie IoT) oraz WWW rzeczy (ang. Web of Things, w skrócie WoT). Zapewne chce się dowiedzieć, czego dotyczy cały ten trend. Możliwe też, że już zrozumiał, dlaczego ten temat jest tak popularny, i chciałby się stać jego częścią, lecz nie wie, gdzie i od czego zacząć. A może nawet więcej: zdaje sobie sprawę z tego, co internet rzeczy może oznaczać dla jego branży, i chciałby zdobyć umiejętności techniczne niezbędne do tworzenia produktów i usług podłączonych do internetu. Jeśli którekolwiek z tych zdań odnosi się do Ciebie, Czytelniku, to świetnie trafiłeś!


  Ale czym w zasadzie jest internet rzeczy (IoT)? Kiedy i gdzie został wynaleziony? Jakie rodzaje aplikacji i scenariusze zastosowań można tworzyć przy jego wykorzystaniu? W jaki sposób zmieni on technologiczny i biznesowy krajobraz w kolejnych latach? W paru następnych rozdziałach czytelnik pozna szczegółowe odpowiedzi na te oraz wiele innych pytań. Jeśli jednak ktoś chciałby już odłożyć tę książkę na półkę, to niech tego nie robi, gdyż znajdzie w niej znacznie więcej niż same rozważania teoretyczne! Niniejsza książka szczegółowo opisuje technologie internetowe oraz narzędzia, które pomogą przekształcić ideę internetu rzeczy w rzeczywistość. Niemniej jednak uważamy, że przedstawienie na początku pewnych informacji teoretycznych pomoże lepiej zrozumieć, czym jest IoT oraz jak można używać go we własnych projektach, a nie jedynie trzymać się jego powierzchownego i stereotypowego opisu. Poznanie historii internetu rzeczy pomoże także zrozumieć subtelną różnicę pomiędzy internetem rzeczy (IoT) oraz WWW rzeczy (WoT), a w szczególności pojąć, dlaczego ma ona znaczenie.


  W ciągu kilku ostatnich lat internet rzeczy stał się jednym z najbardziej obiecujących i ekscytujących kierunków rozwoju technologii i biznesu. Wizja świata, w którym maleńkie komputery wyposażone w czujniki oraz interfejsy komunikacyjne są umieszczane w infrastrukturze naszych miast, samochodów, biur, a nawet ubrań, ma duże szanse na zrewolucjonizowanie wszystkich obszarów naszego życia — sposobu, w jaki oddajemy się rozrywkom, w jaki pracujemy i robimy interesy, czy też po prostu sposobu, w jaki żyjemy. Aż do niedawna projekty IoT były przeważnie skoncentrowane na tworzeniu niewielkich, zamkniętych oraz izolowanych wdrożeń, w ramach których urządzenia nie miały zapewniać łatwości dostępu i przeprogramowywania. To z góry zamierzone, sztywne powiązanie pomiędzy urządzeniami i aplikacjami wchodzącymi w skład konkretnego przypadku użycia oznacza, że wprowadzenie w nim jakiejkolwiek zmiany jest złożone i drogie. Czynniki te ograniczają zarówno możliwości utrzymania, jak i ewolucji internetu rzeczy, gdyż dodanie jakichkolwiek nowych funkcji wymaga znaczących nakładów (czasu, pieniędzy oraz umiejętności technicznych).


  Z drugiej strony w ciągu dwóch ostatnich dekad WWW zyskała ogromną popularność, głównie ze względu na łatwość opanowania używanych technologii oraz bardzo luźne powiązania pomiędzy serwerami, przeglądarkami i aplikacjami. Prosty i jasno zdefiniowany model programistyczny HTTP pozwala każdemu zmieniać poszczególne elementy systemu bez ryzyka spowodowania problemów w działaniu tego systemu jako całości. Z tego względu utworzenie nowej aplikacji internetowej było stosunkowo niedrogie i dużo łatwiejsze dla znacznie większej grupy technologicznych entuzjastów.


  WWW rzeczy (WoT) jest specjalizacją internetu rzeczy, która zapożycza rozwiązania stanowiące podstawę sukcesu WWW i stosuje je w urządzeniach osadzonych, by zapewnić jak najszerszej rzeszy programistów możliwość wykorzystania najnowszych osiągnięć w zakresie internetu rzeczy. W przypadku WoT, podobnie jak w przypadku WWW, każdy, kto ma edytor tekstów oraz podstawową znajomość standardów (HTML i HTTP), może błyskawicznie zacząć podłączać do internetu urządzenia i obiekty. Jednak WoT pozwala także przejść na wyższy poziom — ułatwia tworzenie interaktywnych i innowacyjnych aplikacji, które łączą ze sobą świat fizyczny i cyfrowy.


  1.1. Definicja internetu rzeczy


  Przekazanie istoty tego, czym jest internet rzeczy, w jednym zdaniu jest niemalże niemożliwe. Samo pojęcie internetu rzeczy istnieje już od kilku dekad i nie ma precyzyjnej granicy określającej, czym on jest, a czym nie. Niemniej jednak szeroka definicja wizji tego, czym jest internet rzeczy, określa, że jest to świat, w którym internet jest czymś znacznie więcej niż obecnie — czyli jedynie zbiorem treści multimedialnych — i w którym dzięki zastosowaniu miriadów małych, a czasem nawet malutkich komputerów zostanie on rozszerzony na fizyczne, rzeczywiste obiekty. Najprostsza definicja internetu rzeczy ma następującą postać:


  Definicja: Internet rzeczy jest systemem obiektów fizycznych, które można odkrywać, monitorować, kontrolować i z którymi można wchodzić w interakcję dzięki zastosowaniu urządzeń elektronicznych zapewniających komunikację za pośrednictwem różnych interfejsów sieciowych oraz możliwość podłączenia do szerszego internetu.


  Dwie dekady temu świat, w którym obiekty codziennego użytku mogły dzięki użyciu sensorów "czuć" swoje otoczenie, analizować je i wymieniać się informacjami o nim, istniał jedynie w powieściach fantastycznonaukowych… lub w kreskówce Jetsonowie. Obecnie takie rozwiązania w coraz większym stopniu stają się rzeczywistością, a to dzięki kolosalnemu postępowi w dziedzinie urządzeń osadzanych (ang. embedded devices), które przyniosły nam zupełnie nową klasę obiektów: rzeczy inteligentne. Rzeczy inteligentne to obiekty fizyczne wzbogacone cyfrowo dzięki zastosowaniu kombinacji jednego lub kilku:


  ◆ czujników (temperatury, światła, ruchu itd.);


  ◆ elementów wykonawczych (ekranów, głośników, motorów itd.);


  ◆ elementów obliczeniowych (mogących wykonywać programy lub jakąś logikę);


  ◆ interfejsów komunikacyjnych (przewodowych lub bezprzewodowych).


  Takie rzeczy rozszerzają świat, w którym żyjemy, tworząc całkowicie nowe możliwości zastosowań (przedstawione na rysunku 1.1). Dzięki użyciu wszędzie dookoła nas mnóstwa malutkich i tanich — lecz jednocześnie coraz bardziej potężnych — komputerów powoli staje się możliwe monitorowanie świata fizycznego oraz wchodzenie w interakcję z nim, i to w znacznie większym zakresie i znacznie bardziej precyzyjnie niż kiedykolwiek wcześniej.


  Mówiąc konkretnie, rzecz wchodząca w skład IoT może być czymś tak prostym jak zwyczajne produkty ze specjalnymi znacznikami, takie jak przesyłane za pośrednictwem firmy FedEx paczki z dołączonymi znacznikami Auto-ID (są to metody automatycznej identyfikacji, takie jak kody kreskowe, kody QR oraz znaczniki NFC i RFID), pozwalającymi na śledzenie przesyłu na drodze z centrum dystrybucyjnego do odbiorcy; mogą to być też bardziej rozbudowane i złożone produkty, urządzenia i maszyny podłączane bezprzewodowo, takie jak systemy zabezpieczeń, samochody czy całe przemysłowe linie produkcyjne, a nawet budynki i miasta. Słowo "internet" występujące w tym terminie oznacza, że dana rzecz (bądź przynajmniej jakaś jej usługa lub dane o niej czy zbierane przez nią) może być pobierana przez inne aplikacje za pośrednictwem istniejącej infrastruktury sieciowej i przetwarzana. Trzeba zwrócić uwagę, że nie oznacza to wcale, że dana rzecz musi być bezpośrednio podłączona do internetu. Może ona używać różnych metod komunikacji: Auto-ID, transmisji radiowej krótkiego zasięgu (Bluetooth, ZigBee itd.) czy też sieci Wi-Fi w budynku.
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  Rysunek 1.1. Krajobraz internetu rzeczy. IoT jest siecią rzeczy, które z kolei są czymkolwiek, co w jakiś sposób można podłączyć do internetu. Wszystkie rzeczy wzbogacone cyfrowo mogą tworzyć internet rzeczy — zaczynając od skrzynki pomarańczy ze znacznikiem RFID (ang. RFID tag), a kończąc na inteligentnym mieście oraz wszystkim, co zawiera się gdzieś pomiędzy tymi elementami


  Niestety stworzenie jednego, globalnego ekosystemu rzeczy, które mogłyby jednocześnie i bez przeszkód komunikować się ze sobą, jest obecnie praktycznie niemożliwe. Nie istnieje żaden konkretny, uniwersalny protokół dla aplikacji tworzących internet rzeczy, który pozwalałby na ich wzajemną komunikację przy użyciu wielu dostępnych obecnie interfejsów sieciowych. Mówiąc krótko, internet rzeczy jest w tej chwili raczej wciąż poszerzającą się kolekcją izolowanych intranetów rzeczy, których nie można ze sobą wzajemnie połączyć.


  Aby internet rzeczy stał się czymś rzeczywistym, konieczne jest opracowanie jednego, uniwersalnego protokołu warstwy aplikacji (wyobraź go sobie jako język), którego urządzenia i aplikacje mogłyby używać, by komunikować się ze sobą, i to niezależnie od tego, w jaki sposób byłyby fizycznie połączone. Zamiast wymyślać od podstaw całkowicie nowy protokół (co robiło — i wciąż robi — wiele projektów IoT), czy nie można by wykorzystać czegoś, co już istnieje i jest z powodzeniem używane do tworzenia skalowalnych i interaktywnych aplikacji — czegoś takiego jak sama sieć? I właśnie o to chodzi w WWW rzeczy (a zarazem w tej książce): o ponowne wykorzystanie istniejących, łatwo dostępnych i powszechnie używanych protokołów, standardów oraz wzorców, aby udostępnić dane i usługi oferowane przez rzeczy szerokiemu gronu programistów (aplikacji internetowych).


  1.2. Wejście do świata WWW rzeczy


  Zgodnie z informacjami, które podamy w podrozdziale 1.4, ograniczenia internetu rzeczy stają się bardzo wyraźnie widoczne, gdy tylko spróbujemy zintegrować w ramach jednej aplikacji lub systemu urządzenia kilku różnych producentów. Aby zobaczyć, w jaki sposób sieć rzeczy pozwala ominąć te ograniczenia, wyobraźmy sobie życie Johnny'ego B., właściciela słynnej sieci hoteli w kilku miastach na całym świecie. Johnny chciałby w cyfrowy sposób podłączyć do sieci wszystkie urządzenia ze wszystkich pokojów wszystkich swoich hoteli, tak by móc je monitorować i kontrolować oraz by usprawnić zarządzanie wszystkimi hotelami ze swojego jachtu żeglującego gdzieś po Bahamach czy też z jednej aplikacji pełniącej funkcję centrum zarządzania. Co więcej, taki system mógłby jednocześnie zapewniać lepsze i bardziej spersonalizowane doświadczenia gościom hotelowym, jak pokazano na rysunku 1.2.
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  Rysunek 1.2. Johnny chciałby cyfrowo podłączyć wszystkie urządzenia ze wszystkich pokojów wszystkich swoich hoteli. Po pierwsze, goście mogliby dzięki temu skorzystać z szerokiej gamy usług: od kontroli swoich pokojów (oświetlenia, klimatyzacji, rozrywki itd.), poprzez rezerwowanie usług hotelowych, aż po zamawianie napojów i posiłków — a wszystko to za pośrednictwem smartfonów. Po drugie, taki system pomógłby Johnny'emy w scentralizowany i efektywny sposób, bez konieczności stosowania wielu odrębnych aplikacji i narzędzi, skoordynować i zoptymalizować wszelkie aspekty działania hoteli


  1.2.1. Scenariusz WWW rzeczy: podłączony hotel


  Skonstruowanie takiego inteligentnego systemu hotelowego będzie zapewne wymagało stworzenia przez firmę Alfa elektronicznych zamków do drzwi, systemu kamer bezpieczeństwa, czym zajmie się firma Beta, oraz aplikacji kontrolnej do zarządzania całym systemem, czym zajmie się firma Gamma. Zagwarantowanie, by wszystkie te urządzenia i systemy widziały się wzajemnie oraz prawidłowo ze sobą współpracowały, będzie wymagało ogromnego nakładu pracy związanego z ich integracją. Johnny mógłby podpisać w tym celu kontrakt z wyspecjalizowaną w tym zakresie firmą, wydać na ów system znaczną część ciężko zarobionych pieniędzy i czekać miesiące ukończenie jego budowy. Takie złożone i dedykowane projekty mają zazwyczaj odporność wieży Jenga (spróbuj dotknąć niewłaściwego elementu wieży, a cała rozleci się na kawałki): kod tego systemu aż roiłby się błędów i dziwnych sztuczek, przez co jego utrzymanie i ewentualne rozszerzanie byłoby prawdziwym koszmarem. W tym scenariuszu raczej nie ulega wątpliwości, że Johnny szybciej zbankrutuje, niż doczeka się działającego systemu.


  Jeśli Johnny jest majsterkowiczem, może się zdecydować na samodzielne stworzenie całego systemu. W takim przypadku będzie musiał kupić całe wymagane wyposażenie w jednej firmie, dzięki czemu nie narazi się na problemy z brakiem zgodności poszczególnych urządzeń. Niestety, raczej na pewno nie uda musi się znaleźć jednego producenta, który wytwarza wszystkie potrzebne mu czujniki i produkty. A nawet jeśli znajdzie taki doskonały system, to istnieje bardzo duże prawdopodobieństwo, że dostarczana wraz z nim aplikacja kontrolna nie będzie spełniać oczekiwań Johnny'ego: nie zapewni odpowiedniej łatwości użycia i możliwości konfiguracji. Przypuszczalnie Johnny będzie musiał zatem samodzielnie napisać od nowa całą aplikację centrum sterowania. A poza tym, jeśli Johnny będzie chciał zagwarantować wysoką skalowalność, niezawodność i bezpieczeństwo aplikacji, to z pewnością wydłuży to czas jej tworzenia dwu-, a może nawet trzykrotnie. Czy warto w ogóle wspominać o aplikacjach mobilnych, które należy napisać z myślą o gościach hotelowych? Wiadomo, o co chodzi…


  Życie Johnny'ego może się wydawać nieco surrealistyczne. Niestety, mniej więcej właśnie tak wygląda obecnie cały internet rzeczy. Bardzo dobrze znamy tę sytuację, gdyż w ciągu ostatniej dekady mieliśmy okazję pracować z wieloma takimi Johnnymi, począwszy od właścicieli sklepów, którzy chcieli powiązać istniejące kamery bezpieczeństwa z bramkami RFID, by stworzyć bardziej inteligentny system bezpieczeństwa, a skończywszy na producentach diod LED, którzy chcieli zapewnić możliwość kontroli ich lamp przez sieć. Za każdym razem powtarzał się dokładnie ten sam scenariusz.


  Czy nie byłoby wspaniale, gdyby każde urządzenie można było łatwo podłączyć i stosować z dowolną aplikacją, niezależnie od używanych przez nie protokołów sieciowych i standardów? Właśnie takie możliwości zapewnia WWW rzeczy, co pokazano na rysunku 1.3.


  1.2.2. Porównanie IoT oraz WoT


  Ponieważ stopniowo coraz więcej przedmiotów będzie wzbogacanych cyfrowo, kolejnym logicznym krokiem jest wykorzystanie ekosystemu oraz infrastruktury WWW do tworzenia aplikacji internetu rzeczy, a co za tym idzie, także do przełamywania dominującego obecnie wzorca "jedno urządzenie, jeden protokół, jedna aplikacja". W szczególności interesujące byłoby zastosowanie w każdym z tych malutkich urządzeń dokładnie tych samych technologii, które pomogły nowoczesnym serwisom, takim jak Facebook czy Google, w obsłudze ruchu obejmującego miliony jednoczesnych żądań, i to bez stwarzania zagrożenia dla bezpieczeństwa użytkowników oraz wydajności działania. Pomysł jak najszerszego wykorzystania na potrzeby tworzenia internetu rzeczy istniejących oraz opracowywanych narzędzi i technik używanych obecnie w sieci jest właśnie głównym celem WWW rzeczy.


  Choć w przypadku internetu rzeczy dużo wysiłku wkłada się w rozwiązywanie problemów sieciowych, to sieć rzeczy bazuje pod tym względem wyłącznie na protokołach i narzędziach warstwy aplikacji (czyli siódmego poziomu modelu OSI — Open Systems Interconnection — opisanego bardziej szczegółowo w rozdziale 5.), pokazanych na rysunku 1.4. Zastosowanie we wszystkich urządzeniach podejścia wykorzystywanego w WWW sprawia, że sieć rzeczy przestaje być w jakikolwiek sposób zależna od używanych przez dane urządzenie protokołów warstwy fizycznej i transportowej. W następnych rozdziałach czytelnik sam będzie mógł się przekonać, że dzięki wykorzystaniu oprogramowania lub komponentów sprzętowych nazywanych bramami (ang. gateways) niemal każdy nietypowy protokół czy standard internetu rzeczy można połączyć z WWW.
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  Rysunek 1.3. W przypadku internetu rzeczy istnieją obecnie setki niezgodnych ze sobą protokołów. To powoduje, że integracja danych i usług udostępnianych przez poszczególne urządzenia jest wyjątkowo złożona i kosztowna. W przypadku WWW rzeczy dostęp do każdego urządzenia można uzyskać, korzystając ze standardowych protokołów WWW. Podłączanie niejednorodnych urządzeń do WWW znacznie ułatwia ich integrację w różnych systemach i aplikacjach
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  Rysunek 1.4. WWW rzeczy zajmuje się jedynie najwyższą (siódmą) warstwą modelu OSI, dotyczącą aplikacji, usług i danych. Operowanie na tak wysokim poziomie abstrakcji zapewnia możliwość łączenia danych i usług udostępnianych przez wiele urządzeń, i to niezależnie od używanych przez nie protokołów transportowych. Internet rzeczy natomiast nie zaleca stosowania jednego protokołu warstwy aplikacji i zazwyczaj koncentruje się na niższych poziomach stosu OSI


  Wyodrębnienie wszystkich złożoności i różnorodności protokołów niższych poziomów oraz ukrycie ich za prostym modelem stosowanym przez WWW ma wiele zalet. Podobnie jak WWW, która stała się globalną platformą integracji dla rozproszonych aplikacji internetowych, WWW rzeczy ułatwia integrację wszelkiego rodzaju urządzeń oraz aplikacji wchodzących z nimi w interakcję. Innymi słowy, ukrywając rozmaite złożoności oraz różnice pomiędzy istniejącymi protokołami transportowymi używanymi przez internet rzeczy, WWW rzeczy daje programistom możliwość skoncentrowania się na logice tworzonych aplikacji bez konieczności zawracania sobie głowy szczegółami dotyczącymi działania takiego lub innego protokołu czy też urządzenia.


  Wrócmy do naszego przykładowego scenariusza inteligentnego hotelu: gdyby wszystkie urządzenia (niezależnie od tego, kto je wyprodukował) udostępniały standardowy internetowy interfejs programowania aplikacji (API), to integracja danych na różnych urządzeniach i aplikacjach byłaby możliwa prawie od ręki, gdyż wszystkie te urządzenia porozumiewałyby się jednym językiem. W takim przypadku właściciel hotelu (albo osoba odpowiedzialna za integrację systemów) musiałby się zająć wyłącznie stworzeniem centralnej aplikacji sterującej, która zapewne przybrałaby formę aplikacji typu mashup — czyli aplikacji łączącej w sobie dane oraz usługi pochodzące z różnych źródeł. Nie trzeba by już było zawracać sobie głowy uczeniem się poszczególnych protokołów używanych przez poszczególne stosowane urządzenia[1]. Pozwoliłoby to nie tylko na znaczące skrócenie czasu koniecznego do stworzenia aplikacji, lecz także zminimalizowałoby nakłady związane z pielęgnacją systemu, jaką trzeba przeprowadzić po każdym dodaniu, usunięciu lub zaktualizowaniu urządzenia.


  Przekształcenie tej wizji w rzeczywistość było podstawowym celem społeczności WoT, którą utworzyliśmy w 2007 r[2]. Zastosowanie protokołu HTTP oraz innych standardów i narzędzi związanych z WWW do interakcji z urządzeniami osadzonymi było według nas doskonałym rozwiązaniem. W tamtym czasie pomysł ten wydawał się jednak mało realistyczny, a dla niektórych nawet bezcelowy, dlatego też spotkał się ze stosunkowo dużą krytyką, głównie z tego powodu, że osadzone serwery WWW w internecie rzeczy dysponowały zazwyczaj mniejszymi zasobami niż klienty, które się z nimi komunikowały (takie jak przeglądarki czy też urządzenia mobilne). Ale sytuacja uległa zmianie: obecnie osadzone serwery WWW posiadające zaawansowane możliwości można uruchamiać nawet na urządzeniach mających do dyspozycji 8 kB pamięci. Dzięki wydajnej optymalizacji pomiędzy warstwami TPC i HTTP serwery takie mogą działać na bardzo małych systemach osadzonych, a nawet na kartach inteligentnych. Co więcej, dzięki ogromnemu zaangażowaniu i wysiłkom społeczności programistów używających języka JavaScript coraz łatwiej jest przenosić wykonywanie operacji z urządzeń do aplikacji klienckich, a nawet do chmury.


  W WoT urządzenia oraz ich usługi są całkowicie zintegrowane z WWW, gdyż używają tych samych standardów i technik co tradycyjne serwery WWW. Oznacza to, że możemy napisać aplikację wchodzącą w interakcję z urządzeniem osadzonym w dokładnie taki sam sposób, w jaki pisze się aplikacje wchodzące w interakcję z usługami internetowymi używającymi webowych API — w szczególności z tymi stworzonymi w architekturze REST.


  Zgodnie z informacjami podanymi w rozdziale 6. REST to styl architektury aplikacji rozproszonych, który obecnie stanowi podstawę nowoczesnych rozwiązań internetowych. Kluczowym aspektem REST jest koncentrowanie się na tworzeniu luźno powiązanych usług, które w prosty sposób można wielokrotnie stosować i które są implementowane z wykorzystaniem adresów URI, protokołu HTTP oraz standaryzowanych typów mediów. Odseparowanie tych usług od ich znaczenia i zastosowania w konkretnych aplikacjach dzięki użyciu jednolitego interfejsu (czasowników oraz kodów odpowiedzi protokołu HTTP) ułatwia tworzenie luźno powiązanych usług, gdyż udostępnia klientom prosty mechanizm wyboru najlepszych istniejących reprezentacji interakcji. To właśnie z tego powodu WWW stanowi idealną podstawę do utworzenia uniwersalnej architektury oraz uniwersalnego interfejsu programowania aplikacji (API) do interakcji z rzeczami (co pokazaliśmy na rysunku 1.5).
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  Rysunek 1.5. WWW rzeczy to możliwość wykorzystania nowoczesnych standardów WWW w urządzeniach osadzonych. Używając tych standardów w rozwiązaniach zaliczanych do internetu rzeczy, uzyskujemy możliwość zarówno tworzenia nowych typów interaktywnych aplikacji, jak i integrowania urządzeń z nowoczesnymi aplikacjami i usługami internetowymi, i to przy minimalnym nakładzie pracy


  W praktyce oznacza to, że można wchodzić w interakcję z rzeczami, używając do tego przeglądarki WWW, i eksplorować sieć rzeczy tak samo, jak robi się to w WWW (czyli przy wykorzystaniu odnośników oraz innych powiązanych rzeczy). Dane zbierane w czasie rzeczywistym przez rozproszone sensory mogą być z łatwością pobierane, przetwarzane i wyświetlane na stronach WWW z użyciem języków HTML, CSS i JavaScript.


  W odróżnieniu od wielu protokołów i standardów istniejących w internecie rzeczy model programowania stosowany w WWW rzeczy jest znacznie prostszy do opanowania i łatwiejszy w użyciu. Jest to szczególnie interesujące, gdyż pozwala wszystkim osobom posiadającym podstawową znajomość technologii internetowych na tworzenie witryn WWW i aplikacji webowych wykorzystujących nie tylko treści multimedialne, lecz także dane spływające w czasie rzeczywistym z realnego świata, jak pokazaliśmy na rysunku 1.6.
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  Rysunek 1.6. WWW rzeczy pozwala programistom oraz aplikacjom na wymianę danych z urządzeniami fizycznymi przy wykorzystaniu żądań HTTP, i to niezależnie od sposobu podłączenia danego urządzenia do internetu


  Choć WWW rzeczy kładzie nacisk na stosowanie standardów webowych do wymiany danych pomiędzy urządzeniami, to jednak w żaden sposób nie określa ona, w jaki sposób urządzenia mają być ze sobą fizycznie połączone. Innymi słowy, urządzenia mogą (lecz nie muszą) być podłączone do internetu w sposób otwarty i mogą być dostępne publicznie tak jak zwyczajne witryny WWW. WWW rzeczy będzie działać tak samo dobrze także w sieci lokalnej (na przykład na firmowym intranecie lub domowej sieci bezprzewodowej).


  W niektórych przypadkach sensowne i uzasadnione jest przydzielanie rzeczom publicznego adresu URL i zapewnianie nieskrępowanego dostępu do nich przez internet; przykładami takich urządzeń mogą być czujniki natężenia ruchu drogowego lub zanieczyszczeń powietrza, instalowane w miastach i obsługiwane przez instytucje publiczne. Takie urządzenia mogą być również indeksowane przez wyszukiwarki, zupełnie tak samo jak zwyczajne strony WWW, dzięki czemu dosłownie będzie można wyszukać w Google rzeczywiste urządzenia czy też zapisać ich adres URL i podzielić się nim ze znajomymi. Obiekty podłączone do internetu mogą być także aktywne i czynnie korzystać z WWW tak jak zwyczajni użytkownicy: mogą publikować własne blogi lub rozmawiać ze sobą, używając interfejsów programistycznych takich serwisów jak Twitter.


  Korzystając z takich usług jak IFTTT[3], użytkownicy mogą tworzyć małe, logiczne reguły łączące rzeczywiste, fizyczne urządzenia, takie jak czujniki zainstalowane we własnych domach, z wirtualnymi usługami działającymi w chmurze, takimi jak bramki SMS czy serwisy meteorologiczne. Takie aplikacje określa się mianem fizycznych mashupów; zostały one dokładniej opisane w rozdziale 10., w którym zostały przedstawione zasady i narzędzia związane z rozwiązaniami tego typu, korzystające z interakcji z rzeczami i pośredniczące w nich.


  Aby naprawdę dobrze wyjaśnić, dlaczego WWW rzeczy stanowi interesujący kolejny krok na drodze rozwoju internetu rzeczy, w pierwszej kolejności należy przedstawić historię jego rozwoju od momentu jego powstania aż do chwili obecnej. Skąd się w ogóle wziął pomysł podłączania urządzeń do internetu? A jeśli idea globalnej sieci połączonych urządzeń jest tak obiecująca, to dlaczego ta sieć jeszcze nie istnieje? Na te dwa pytania postaramy się odpowiedzieć w następnym punkcie rozdziału.


  1.2.3. Internet rzeczy — krótka historia


  Aby zrozumieć, skąd wziął się termin "internet rzeczy", należy zwrócić uwagę na kierunek badań informatycznych określany jako przetwarzanie baz granic (ang. ubiquitous computing lub pervasive computing). Jedynym z ojców tych badań był Mark Weiser. Podczas kierowania laboratorium badawczym firmy Xero PARC na początku lat 90. ubiegłego wieku Weiser zaczął myśleć nad kolejną generacją komputerów:


  Najbardziej zupełnymi technologiami są te, które znikają. Wtapiają się w strukturę naszego codziennego życia tak długo, aż w końcu nie można ich już od niej odróżnić. Z drugiej strony technologiom informacyjnym opartym na produktach krzemowych jeszcze dużo brakuje do tego, by stały się częścią środowiska. Sprzedano już ponad 50 milionów komputerów osobistych, niemniej jednak w znacznej większości egzystują one w swoim własnym świecie. Drogą do niego jest złożony żargon, niemający nic wspólnego z zadaniami, do których ludzie zazwyczaj używają komputerów.


  Mark Weiser, The Computer for the Twenty-First Century[4], 1991.


  Weiser jako pierwszy zrozumiał, że komputery powoli ewoluują, przekształcając się z dużych prostopadłościennych urządzeń zajmujących nasze biurka i biura w mniejsze i bardziej inteligentne urządzenia, które wkrótce płynnie wtopią się w otaczający nas świat i staną się zupełnie niezauważalne.


  Lata, które nastąpiły po 1991 r., stały się początkiem internetu w takiej postaci, w jakiej go znamy obecnie; internet rozrósł się do rozmiarów ogromnej, globalnej, publicznej sieci komputerów, głównie dzięki wynalazkowi Tima Bernersa-Lee oraz rozwojowi WWW (chodzi oczywiście o protokół HTTP i język HTML), stanowiącej warstwę aplikacji dzisiejszego internetu.


  Bez wątpienia oszałamiający sukces internetu miał bardzo silny wpływ na środowisko badaczy zajmujących się przetwarzaniem bez granic. Wielu z nich zaczęło myśleć o podłączaniu do internetu fizycznych urządzeń. W szczególności dotyczyło to badaczy z Auto-ID Lab (grupy laboratoriów badawczych z różnych krajów, utworzonej początkowo przy MIT), takich jak: Sanjay Sarma, Kevin Ashton, David Brock i Daniel Engels z MIT oraz Friedemann Mattern i Elgar Fleisch z ETH w Zurychu. Interesowali się oni głównie problemem automatycznej identyfikacji produktów z użyciem znaczników wykorzystujących częstotliwości radiowe w celu utworzenia globalnej sieci elektronicznie oznakowanych produktów, po to by umożliwić optymalizację logistyki oraz łańcuchów dostaw. Poszukując terminu określającego tę globalną sieć, Kevin Ashton wymyślił nazwę internet rzeczy (ang. Internet of Things)[5]. Reszta jest już historią.


  Choć termin internet rzeczy powstał w roku 1999, to jednak zagadnienia z nim związane przez dłuższy czas nie budziły zainteresowania opinii publicznej. Sytuacja zmieniła się dopiero kilka lat temu, gdy ludzie zdali sobie sprawę z tego, że termin ten stanowi coś więcej niż jedynie chwytliwy slogan. Badania Google Trends dotyczące nagłówków publikacji pokazują, że począwszy od grudnia 2013 r., termin Internet of Things przewyższa popularnością termin Web 2.0 (patrz rysunek 1.7). Choć na przełomie wieków Web 2.0 była jednym z najsilniejszych trendów w rozwoju internetu, to jednak w ciągu kilku ostatnich lat jej pozycja została zachwiana z powodu rosnącej wykładniczo popularności internetu rzeczy.


  [image: ]


  Rysunek 1.7. Od grudnia 2013 r. termin "Internet of Things" występuje w nagłówkach doniesień prasowych częściej niż termin "Web 2.0" [źródło: Google Trends, 25 września 2015]


  Kiedy w grudniu 2013 r. firma Google kupiła firmę Nest za "skromne" 3,3 miliarda dolarów, przyszedł nagły moment ogólnego olśnienia i wszyscy pomyśleli: "Chwileczkę! Na tym całym internecie rzeczy można zarabiać prawdziwe pieniądze". I to duże! W roku 2014 Gartner przewidywał, że do roku 2020 liczba urządzeń podłączonych do internetu sięgnie 25 miliardów[6]. Nieco bardziej optymistyczne założenie przyjęła firma Cisco, która przewidywała, że do 2020 r. do internetu będzie podłączonych 50 miliardów urządzeń[7].


  Tak naprawdę nie ma znaczenia, kto ma rację, a kto się myli, gdyż jedna rzecz nie budzi żadnych wątpliwości: w najbliższej dekadzie wokół nas pojawi się znacznie więcej urządzeń podłączonych do internetu. Znaczący przełom nastąpił w 2008 r., kiedy to liczba rzeczy podłączonych do internetu przewyższyła liczbę mieszkańców naszego globu. W efekcie wiele największych firm na świecie, zaczynając od Cisco, przez Samsunga, a kończąc na IBM, wymieniło IoT jako jeden z kluczowych obszarów ich zainteresowań na rok 2014[8].


  Ten nagły wzrost zainteresowania internetem rzeczy prowadzi nas do dwóch wniosków. Po pierwsze, niezależnie od tego, kim jesteśmy: serwerowymi ninja, programistami aplikacji klienckich czy też hakerami hobbystami, obecnie nastała idealna pora na to, by popracować nad swoimi umiejętnościami w zakresie internetu rzeczy. Po drugie, dni internetu rzeczy, kiedy to owe rzeczy komunikowały się ze sobą wyłącznie w ramach ich małego świata, są już policzone. Jednak aby internet rzeczy stał się rzeczywistością i wyzwolił swój pełny potencjał, wszystkie te przedmioty muszą się porozumiewać tym samym językiem. Aby aplikacje i urządzenia mogły pozostawać w interakcji ze sobą w sposób prosty, bezpieczny i doraźny, konieczne jest opracowanie uniwersalnego i otwartego standardu, który będzie promował luźne połączenia, skalowalność i elastyczność.


  1.3. Przypadki zastosowania — dlaczego obiekty podłączone?


  Pytanie o to, kiedy nastanie internet rzeczy, byłoby niestosowne, gdyż on już istnieje. Obecnie wszędzie już można znaleźć jego niezliczone przykłady. Odbiorniki telewizyjne są podłączone do internetu i pozwalają na rejestrowanie wybranych programów. Czujniki Nike+ w podeszwach butów przesyłają informacje o wszystkich biegach do internetu, tak by można było konkurować ze swoimi znajomymi. Telefony komórkowe pozwalają na przekazywanie danych o lokalizacji, tak by można było śledzić ich położenie, jak również umożliwiają przeprowadzenie ich dezaktywacji w przypadku kradzieży.


  Niemniej jednak internet rzeczy wciąż nie wyrósł z wieku młodzieńczego, a w przyszłości bez wątpienia będzie mieć jeszcze większy wpływ na nasz świat niż te początkowe, znane nam obecnie zastosowania. Przyjrzyjmy się zatem tym dziedzinom, na które — jak można przypuszczać — IoT będzie oddziaływał w największym stopniu. Będzie to jednocześnie świetna okazja do tego, by przypatrzeć się korzyściom, jakie w wielu obszarach życia może przynieść wprowadzenie WWW rzeczy. Mamy nadzieję, że informacje te zainspirują czytelnika do wykonania w przyszłości kilku weekendowych projektów lub rozpoczęcia prac nad poważniejszymi produktami.


  1.3.1. Bezprzewodowe sieci czujników i pomiary rozproszone


  Niesłychany postęp w zakresie rozwoju komputerów, jaki dokonał się w latach 80. i 90. ubiegłego wieku, zwłaszcza w dziedzinie miniaturyzacji systemów osadzonych oraz radiowych układów sieciowych, doprowadził do powstania na początku tego wieku bezprzewodowych sieci czujników (ang. Wireless Sensor Network, w skrócie WSN). Sieci te składają się z malutkich komputerów, mieszczących się na jednej małej płytce drukowanej; przykłady takich płytek przedstawiono na rysunku 1.8[9]. Ponieważ urządzenia te są tanie i zasilane bateryjnie, można je wdrażać na dużych obszarach, by bezustannie monitorować przeróżne aspekty naszego otoczenia oraz struktur, wykorzystując w tym celu przeróżne czujniki. Takie sieci czujników zostały na przykład użyte do monitorowania struktury budowli historycznych, takich jak Torre Aquila we Włoszech[10], do poznawania i rozumienia wpływu ludzi na obszary zamieszkiwane przez ptactwo[11] czy też w końcu do monitorowania roślin uprawnych stosowanych do produkcji artykułów spożywczych[12].
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  Rysunek 1.8. Trzy generacje bezprzewodowych węzłów czujników


  Choć początkowe wdrożenia sieci WSN nie były podłączone do internetu, to jednak pod wieloma względami wywarły one znaczący wpływ na internet rzeczy, gdyż niezwykle twórcza społeczność ich konstruktorów zapoczątkowała innowacyjne pomysły, które określiły postać późniejszych technologii internetu rzeczy. Techniki, narzędzia oraz protokoły opracowane z myślą o sieciach WSN umożliwiły stosowanie platform niskonapięciowych do tworzenia rozbudowanych aplikacji rozproszonych wykorzystujących sieci czujników.


  Wymagania oraz środowisko działania tych urządzeń doprowadziły także do wprowadzenia wielu zmian w dostępnych systemach operacyjnych, mających na celu zoptymalizowanie ich pod kątem wykorzystania czujników niskonapięciowych; przykładami mogą tu być takie systemy jak TinyOS[13] oraz Contiki[14]. I faktycznie, kiedy takie zasilane bateryjnie urządzenia zostaną wdrożone w naturalnych i nieprzewidywalnych środowiskach, konieczne jest zapewnienie ich odporności oraz niewielkiego zapotrzebowania na energię, gdyż w ich przypadku ludzka ingerencja mająca na celu sprawdzenie błędów, wprowadzenie poprawek w oprogramowaniu lub naprawienie usterek w komponentach sprzętowych — czy też nawet wykonanie tak prozaicznej czynności serwisowej jak wymiana baterii — jest raczej niepraktyczna.


  Sieci WSN a WWW rzeczy


  Nie ma wątpliwości, że większość urządzeń stosowanych w sieciach WSN nie była projektowana pod kątem zapewnienia możliwości publicznego dostępu do nich. Platformy te z założenia miały być programowane przez ekspertów. Choć protokoły webowe są nieco "cięższe" (bardziej "przegadane") niż zoptymalizowane protokoły urządzeń osadzonych, to jednak wiele wysiłku włożono w optymalizację bibliotek HTTP przeznaczonych do użycia w urządzeniach o ograniczonych zasobach[15]. Jednocześnie urządzenia powoli zaczynają mieć coraz większe możliwości, a wiele z nich jest domyślnie wyposażanych w moduły komunikacji Wi-Fi. Możliwość interakcji z osadzonymi czujnikami przy wykorzystaniu standardowych protokołów webowych sprawia, że gromadzenie, przechowywanie i analiza danych pochodzących z niejednolitych systemów stały się znacznie prostsze. I faktycznie, dzięki prostocie i wszechobecności API typu REST integracja danych z różnymi usługami w chmurze stała się znacznie szybsza i łatwiejsza.


  1.3.2. Urządzenia ubieralne i pomiary osobiste


  Kolejnym interesującym przypadkiem zastosowania internetu rzeczy jest tworzenie bardzo małych czujników, które można brać ze sobą lub nosić na sobie w celu pasywnego pomiaru codziennych aktywności, a nawet parametrów ciała, takich jak szybkość pulsu czy też występowanie związków chemicznych we krwi albo w pocie. Pulsometry zostały już dawno temu skomercjalizowane jako urządzenia dla biegaczy długodystansowych, używane do monitorowania i regulacji aktywności serca. Przełomem w tej dziedzinie było opracowanie urządzenia Nike+, bardzo łatwego w obsłudze i posiadającego wbudowaną możliwość podłączenia do iPhone'a (patrz rysunek 1.9).
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  Rysunek 1.9. Ekosystem Nike+ był jednym z pionierów trendu urządzeń ubieralnych, a także pomiarów osobistych (ang. quantified self)


  W ciągu kilku ostatnich lat trend ten stał się bardzo popularny, co zaowocowało powstaniem całej gamy produktów: zaczynając od mierników aktywności fizycznej[16], przez inteligentne wagi, które łączą się ze smartfonami i pomagają nam w kontrolowaniu masy ciała[17], inteligentne pedały rejestrujące rowerowe przejażdżki i spełniające jednocześnie funkcję zabezpieczenia przed złodziejami[18], inteligentne pudełka na lekarstwa i budziki, a kończąc na inteligentnych zegarkach zapewniających użytkownikowi dostęp do całego mnóstwa informacji na temat jego ciała i aktywności.


  Urządzenia ubieralne i WWW rzeczy


  Integracja urządzeń ubieralnych (ang. wearables) oraz urządzeń służących do pomiarów osobistych z internetem znacznie ułatwi tworzenie aplikacji nowej klasy, przeznaczonych do opieki nad osobami starszymi, czuwania nad zdrowiem i kondycją czy też usprawniających uprawianie sportów i rozrywkę. Poza tym taka integracja może sprawić, że nie trzeba będzie używać osobnych aplikacji do każdego z tych zastosowań (choć jednocześnie możliwości te stwarzają nowe, interesujące wyzwania związane z bezpieczeństwem i zachowaniem prywatności, którymi zajmiemy się w rozdziale 9.).


  Jak pokazuje sukces odniesiony przez urządzenia firmy Nike, te pierwsze urządzenia ubieralne koncentrowały się na społecznościowych aspektach uprawiania sportów oraz porównywaniu własnych osiągnięć, takich jak czasy przejazdów, przejechane dystanse itd. Także w tych przypadkach WWW rzeczy jest nam w stanie pomóc, gdyż pozwala na bezproblemowe nawiązywanie połączeń pomiędzy urządzeniami ubieralnymi oraz serwisami społecznościowymi.


  1.3.3. Inteligentne domy i budynki


  W latach 60. i 70. ubiegłego wieku wyobrażano sobie, że domy przyszłości będą całkowicie zautomatyzowanymi systemami, reagującymi i odpowiadającymi na działania człowieka, takimi jak te z kreskówek Jetsonowie lub filmów Star Trek. Drzwi takich domów miały się otwierać automatycznie, posiłki oraz kawa miały być błyskawicznie przygotowywane i serwowane przez roboty zaraz po wstaniu mieszkańców domu z łóżka. Takie środowisko miałoby ułatwiać życie i dbać o wszystko, czego człowiek mógłby potrzebować, i to od razu w chwili wystąpienia takiej potrzeby.


  Inteligentne i podłączone do internetu domy i mieszkania, określane angielskim terminem domotics, stały się bardzo popularne na początku tego wieku; obejmowały one systemy kontroli środowiska, oświetlenia, ogrzewania, wentylacji, klimatyzacji (HVAC) itd. Jednak takie inteligentne domy istniały już na wiele lat przed powstaniem internetu rzeczy. Najważniejsza różnica pomiędzy tymi starszymi systemami oraz drugą falą inteligentnych domów polega na wykorzystaniu internetu i protokołów ułatwiających nawiązywanie połączenia z internetem, co dzięki możliwości nawiązania bezpośredniego połączenia z internetem czy też połączenia za pośrednictwem urządzeń pełniących funkcję domowych bram (ang. gateway) wyprowadza domową automatykę z zamkniętego świata systemów własnościowych.


  Co ciekawe, wprowadzenie otwartych platform sprzętowych i programowych, takich jak Arduino[19], spowodowało dodatkowo rozwój tego trendu w kierunku łączenia naszych domów ze światem cyfrowym. I faktycznie, wiele osób rozpoczęło amatorskie próby podłączania platform tego typu do różnych domowych urządzeń i przedmiotów, zaczynając od mierników prądu i gazu, a kończąc na czujnikach oświetlenia i ruchu. Konstruktorzy amatorzy nagle zyskali możliwość podłączania swoich domów do internetu i dużą motywację do tego, by to robić.


  Inteligentne domy i WWW rzeczy


  Środowisko inteligentnych domów jest prawdopodobnie najbardziej jaskrawym przykładem (zbyt) dużej liczby standardów i protokołów dotyczących podłączania wszelkiego typu rzeczy do WWW. Choć wszystkie urządzenia w domu powinny móc komunikować się ze sobą, to jednak nie mogą tego robić, gdyż protokoły nie są ze sobą zgodne, co prowadzi do używania większej liczby pilotów zdalnego sterowania i aplikacji niż kiedykolwiek wcześniej. WWW rzeczy proponuje jednak alternatywne rozwiązanie, oparte na wykorzystaniu języków stosowanych w sieci — mają one stanowić minimalny API, który ma być bezpośrednio lub pośrednio (dzięki użyciu odpowiednich bram) udostępniany przez wszystkie urządzenia. W naszej firmie — EVRYTHNG[20] — wykorzystaliśmy to podejście, by połączyć ze sobą, w pewnej skali, wiele urządzeń automatyki domowej różnych producentów.


  WWW rzeczy zapewnia możliwość wzajemnego współdziałania urządzeń różnych producentów i pozwala na tworzenie aplikacji do ich obsługi. Umożliwia ona także szerszej grupie konstruktorów amatorów kupowanie wszelkiego typu urządzeń, błyskawiczne tworzenie systemów inteligentnych domów, a co najważniejsze — wielokrotne stosowanie i łatwe modyfikowanie tych systemów w celu dopasowywania ich do swoich unikalnych potrzeb i upodobań.


  1.3.4. Inteligentne miasta i sieci energetyczne


  Jednym z najbardziej obiecujących przypadków zastosowania internetu rzeczy może być pojawienie się inteligentnych miast. Ponieważ każdego roku coraz więcej osób przenosi się z rejonów wiejskich do miast, stało się jasne, że w celu zapewnienia bezpieczeństwa oraz wygody mieszkańców dużych miast konieczne będzie wprowadzenie zmian w sposobach projektowania tych miast i organizacji ich funkcjonowania. Możliwość monitorowania środowiska miejskiego w czasie rzeczywistym, jaką zapewnia mnogość wszelkiego rodzaju czujników i komputerów, jest niezwykle obiecującym czynnikiem pozwalającym na tworzenie bardziej inteligentnych i wydajnych miast.


  Inteligentne miasta zawsze znajdowały się w samym centrum badań nad rozwojem WSN, ich stworzenie jest bowiem uzależnione od dostępności dokładniejszych danych o środowisku, gromadzonych przez malutkie komputery. Jednak większość tych badań dotyczyła asynchronicznych i liniowych schematów działania, takich jak przedstawiony poniżej:


  1. Wdrożenie bezprzewodowego węzła czujników.


  2. Zbieranie danych.


  3. Analiza danych w laboratorium.


  4. Przygotowanie raportu.


  5. Podjęcie działań uzależnionych od raportu.


  Internet rzeczy wprowadza do tego świata nowy wymiar, gdyż znacznie skraca powyższą listę czynności. Obecnie dane są już dostępne w internecie w formie strumieni, które są udostępniane w czasie rzeczywistym i na których można wykonywać różne operacje. Można ich używać do monitorowania bezpieczeństwa, ruchu ulicznego, jak również do innych celów (takich jak zarządzanie dostawami wody czy też usuwaniem odpadków), kontrolując je bezustannie w czasie rzeczywistym i reagując błyskawicznie w razie wystąpienia jakichś anomalii — w optymalnym przypadku jeszcze przed wystąpieniem jakichś poważniejszych problemów.


  Zainteresowanie tematyką inteligentnych miast znacząco wzrosło w ciągu kilku ostatnich lat, kiedy to wiele miast zwróciło uwagę na potencjał tkwiący w internecie rzeczy. Do takich miast można zaliczyć: Milton Keynes[21] w Anglii, Santander[22] w Hiszpanii, Nowy Jork[23] w USA czy też Songdo[24] w Korei Południowej.


  Punktem wyjścia dla tej wizji przyszłych miast są inteligentne sieci wykorzystujące internet rzeczy w celu zoptymalizowania sposobu konsumpcji i dystrybucji energii. Dzięki usługom działającym w czasie rzeczywistym urządzenia, zarówno te domowe, jak i przemysłowe, mogą w coraz to większym stopniu na bieżąco przekazywać informacje o swoim zapotrzebowaniu na energię, podnosząc w ten sposób poziom wiedzy człowieka na temat zapotrzebowania na energię. Co więcej, urządzenia mogą się komunikować ze sobą nawzajem, poprawiając w ten sposób "inteligencję" budynku dzięki, między innymi, optymalizacji HVAC. Jeszcze ważniejsze jest jednak to, że dzięki złożonym aplikacjom korzystającym z rzeczywistych usług zarówno urządzenia przemysłowe, jak i infrastruktura miejska mogą być w stanie negocjować zapotrzebowanie na energię i nie dopuszczać do występowania gwałtownych wzrostów zapotrzebowania na nią.


  Inteligentne miasta i WWW rzeczy


  Stosowanie standardów webowych w kontekście inteligentnych miast jest szczególnie interesujące, gdyż technologie te znacząco ułatwiają publiczne udostępnianie danych z czujników i umożliwiają programistom korzystanie w czasie rzeczywistym z danych o ruchu ulicznym, zanieczyszczeniach powietrza czy też transporcie publicznym w ich własnych, miejskich aplikacjach.


  1.3.5. Inteligentna produkcja przemysłowa oraz Przemysł 4.0


  Produkcja przemysłowa przeszła trzy główne cykle ewolucji. Pierwszym z nich była mechanizacja procesu produkcyjnego przy zastosowaniu wody oraz pary wodnej, która zaszła w erze przemysłowej, w XIX w. Następnie dzięki wykorzystaniu energii elektrycznej pojawiła się możliwość masowej produkcji dóbr. Trzecim cyklem ewolucji był wiek cyfrowy, w którym to elektronika oraz komputery pozwoliły jeszcze bardziej zautomatyzować procesy produkcji, dystrybucji i komunikacji.


  Internet rzeczy umożliwia przeprowadzenie czwartego cyklu tej ewolucji, a nowoczesne systemy przemysłowe są powszechnie określane jako Przemysł 4.0 (ang. Industry 4.0). Do ścisłej czołówki państw wprowadzających takie zmiany można zaliczyć Niemcy, głównie dzięki wysiłkom takich firm jak Bosch, Siemens i SAP. Internet rzeczy może przynieść tradycyjnym branżom przemysłowym dwie podstawowe korzyści. Pierwszą z nich jest możliwość dostępu do ogromnych, nieporównywalnych z niczym ilości danych. Podłączenie maszyn do internetu i przekazywanie im danych w czasie rzeczywistym jest jednym z kolejnych kroków na drodze do powstania transparentnych i wydajnych systemów przemysłowych. Drugą korzyścią jest natomiast możliwość przeniesienia usług do świata maszyn. Zamiast ograniczać się do jednego zestawu operacji, urządzenia przemysłowe mogą obecnie udostępniać usługi, co z kolei pozwala na ich wielokrotne i różnorodne stosowanie w kombinacjach z innymi maszynami poprzez łączenie tych usług. Możliwości te pozwolą na przekształcanie urządzeń produkcyjnych oraz zakładów przemysłowych w elastyczne ekosystemy konfigurowalnych linii produkcyjnych, które będą mogły reorganizować się w celu możliwie jak najwydajniejszej realizacji określonych zadań. Tak rozumiany Przemysł 4.0 stanowi zachodzącą już rewolucję, a większość działań z nim związanych jest prowadzona w laboratoriach badawczych na całym świecie. Jednak w ciągu dwóch ostatnich lat mnóstwo dużych firm aktywnie angażowało się w tworzenie projektów i produktów związanych z internetem rzeczy, pokazując tym samym, że nie jest to jedynie kolejny trend, a raczej ogromna możliwość przeorganizowania dowolnej prowadzonej działalności. Co więcej, możliwość ta będzie dostępna jeszcze bardzo długo.


  Przemysł a WWW rzeczy


  Możliwość wykorzystania standardów webowych do wzajemnego połączenia wszystkich elementów procesu biznesowego, takich jak urządzenia sklepowe, oprogramowanie korporacyjne, pracownicy z różnych działów, produkty, klienci oraz dostawcy, może stanowić znacząca zmianę w zakresie sposobu prowadzenia działalności biznesowej. Przekształcenie wszystkich urządzeń w fabryce w komponenty przypominające klocki Lego, zapewniające ogromną łatwość reorganizacji, pozwoli przedsiębiorstwom znacznie prościej i szybciej dostosowywać się do zmieniającego się środowiska, szybciej dostarczać produkty na rynek, optymalizować prowadzoną działalność oraz używane procesy produkcyjne itd. Kiedy wszyscy aktorzy występujący w tych procesach będą w stanie automatycznie określać optymalny sposób wykonywania swoich obowiązków w oparciu o dane udostępniane w czasie rzeczywistym, to bez wątpienia umożliwi to gruntowną zmianę sposobu projektowania, wytwarzania oraz dystrybucji dóbr fizycznych.


  1.3.6. Inteligentna logistyka i łańcuchy dostaw


  Jak już napisano wcześniej, pierwsze wzmianki o internecie rzeczy pochodzą z branży automatycznej identyfikacji paczkowanych produktów konsumpcyjnych codziennego użytku czy też produktów szybko zbywalnych. Nie ma wątpliwości, że to właśnie świat logistyki oraz łańcuchów dostaw jako pierwszy zainteresował się poznawaniem możliwości wzajemnego łączenia wszelkiego typu rzeczywistych obiektów oraz podłączania ich do internetu. I faktycznie, internet rzeczy nie ogranicza się do urządzeń, lecz może obejmować wszelkie obiekty fizyczne. Nawet jeśli sam obiekt nie posiada żadnych możliwości komunikacji, to można wykorzystać telefon komórkowy lub czytnik RFID do rozpoznania tego produktu i wejścia w interakcję z nim. W konsekwencji produkty paczkowane, takie jak żywność, czy droższe produkty, pozostające w sklepach przez dłuższy czas, takie jak luksusowe zegarki lub torebki, aby mogły się stać elementami internetu rzeczy, wymagają jedynie jakiegoś znacznika, który można by odczytać maszynowo.


  Sieć EPCglobal[25] była prawdopodobnie pierwszym standaryzowanym systemem pozwalającym na wykorzystanie internetu rzeczy w logistyce. Sieć ta stanowi zestaw standardów opisujących sposób podłączania obiektów wyposażonych w znaczniki RFID do standardowych czytników, które z kolei są połączone za pośrednictwem internetu z systemami informacyjnymi i bazami danych RFID.


  Pasywne znaczniki RFID są malutkimi komputerami, czerpiącymi energię z pola elektromagnetycznego generowanego przez umieszczone w pobliżu czytniki RFID. Oczywiście znaczniki RFID nie są jedynym sposobem identyfikacji produktów szybko zbywalnych, jednak wyraźnie pokazują swą podstawową przewagę nad innymi technologiami, takimi jak kody paskowe, rozpoznawanie obrazów czy też kody QR: można je odczytywać automatycznie, bez interwencji człowieka czy umieszczania przedmiotu na linii wzroku, a co więcej, są one powszechnie wdrażane w działających systemach we wszystkich miejscach łańcucha dostaw.


  Największą przeszkodą na drodze do zastosowania RFID w logistyce oraz operacjach wykonywanych w ramach łańcucha dostaw zawsze były stosunkowo wysokie koszty, które sprawiały, że oznakowanie każdego produktu byłoby bardzo drogie. Jednak postęp, jaki nastąpił w ostatnich latach, doprowadził do zmiany tej sytuacji: grupie kilku firm z całego świata udało się wydrukować znaczniki RFID, czujniki do ich odczytu oraz baterie (patrz rysunek 1.10). W ciągu kilku najbliższych lat drukowanie osadzonych komputerków i czytników na produktach oraz ich opakowaniach stanie się proste i tanie.
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  Rysunek 1.10. Znacznik NFC wraz z czujnikiem temperatury wydrukowane przez firmę Thinfilm[26]. Obecnie istnieje już możliwość drukowania znaczników RFID, czujników oraz baterii, co znacznie obniża ich cenę i sprawia, że opakowania mogą zacząć być inteligentne [źródło: za zezwoleniem firmy Thinfilm]


  Powszechne wykorzystanie zautomatyzowanych systemów identyfikacji oraz metod śledzenia produktów będzie miało ogromny wpływ na łańcuchy dostaw, gdyż pozwoli na uzyskanie znacznie większej efektywności ich działania oraz świadczenie klientom lepszych usług.


  Inteligentna logistyka i WWW rzeczy


  Wyobraźmy sobie współpracujący z siecią łańcuch dostaw, który w czasie rzeczywistym kontroluje temperaturę transportowanych truskawek i wysyła ostrzeżenia w przypadku zmiany warunków, a nawet automatycznie reguluje temperaturę w ciężarówce, na statku czy też w magazynie, dostosowując ją do typu transportowanych lub przechowywanych produktów — wszystkie niezbędne informacje byłyby udostępniane za pośrednictwem webowych API. Udostępnianie informacji historycznych o urządzeniach z użyciem standardów webowych sprawi, że wiele aplikacji będzie mogło znacznie łatwiej współdziałać ze sobą w ramach całego cyklu życia produktu. Oznacza to znacznie mniejsze koszty integracji oraz wysoką integralność danych wykorzystywanych w różnych systemach, które będą przetwarzać i obsługiwać te produkty.


  1.3.7. Marketing 2.0


  Możność podłączania paczkowanych produktów konsumpcyjnych oraz produktów szybko zbywalnych do internetu daje bardzo ciekawe możliwości ich producentom i sprzedawcom, i to nie tylko w zakresie łańcucha dostaw; po stronie konsumenta pozwala ona także na wprowadzenie wielu nowych usług, powszechnie określanych jako Marketing 2.0. Możliwość identyfikowania produktów na podstawie kodów QR przy użyciu telefonów komórkowych czy też przy wykorzystaniu rozpoznawania obrazów pozwala na uruchamianie spersonalizowanych kampanii reklamowych, w ramach których produkty stają się bezpośrednim kanałem komunikacyjnym oraz kanałem pośredniczącym w dostarczaniu usług pomiędzy konsumentem a sprzedawcą. Rozwiązania pojawiające się w tym obszarze obejmują personalizację produktu, systemy lojalnościowe, cyfrowe przewodniki dla klientów, usługi posprzedażowe, spersonalizowane gwarancje czy też w końcu procedury wycofywania produktów.


  Zastosowanie technologii internetu rzeczy do celów marketingowych nie ogranicza się jednak wyłącznie do produktów ze znacznikami. Inteligentne urządzenia mogą zostać wykorzystane do tworzenia najbardziej zwariowanych i kreatywnych (niech czytelnik sam oceni, jak należy je potraktować) kampanii reklamowych. Przykładem takich rozwiązań mogą być Evian Drop[27], czyli niewielkie urządzenie pozwalające na zamawianie wody bezpośrednio z własnej lodówki i dostarczanie jej do domu, przycisk Dom Pérignon[28] (patrz rysunek 1.11), który jest stosowany w prestiżowym hotelu Savoy w Londynie i pozwala jednym naciśnięciem zamówić do pokoju szampana, czy też Budweiser Red Light[29] — urządzenie, które zaczyna świecić na jasnoczerwony kolor, gdy nasza ulubiona drużyna piłkarska strzeli gola.
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  Rysunek 1.11. Przycisk Press for DP pozwala zarządzać dostarczaniem szampana Dom Pérignon w sieci hoteli Savoy — może on zostać przyniesiony do pokoju w ciągu kilku minut [źródło: LVMH, użyte za pozwoleniem]


  Marketing a WWW rzeczy


  Dzięki wykorzystaniu WWW aplikacje mobilne mogą znacznie szybciej i łatwiej odbierać dane dotyczące paczkowanych produktów konsumenckich oraz produktów szybko zbywalnych, wchodzić z nimi w interakcję w celu dołączania do nich treści cyfrowych i dzielić się informacjami na ich temat w mediach społecznościowych. Gdyby każdy produkt istniejący na świecie miał swój unikalny adres URL oraz webowe API, to aplikacje mogłyby w łatwy sposób rozpoznawać dany produkt i zdobywać informacje o nim, i to bez większych nakładów pracy poświęconych na integrację. W naszej firmie EVRYTHNG zastosowaliśmy platformę WoT do podłączania produktów do WWW i wykorzystywania ich do celów Marketingu 2.0. Na przykład brazylijski oddział firmy Giageo wydrukował na butelkach whiskey unikalne kody QR, dzięki którym klienci mogli dodawać do butelek spersonalizowane komunikaty; w tym przypadku były to krótkie klipy wideo nagrywane przez klientów przy użyciu smartfonów z okazji Dnia Ojca[30].


  1.4. WWW rzeczy — doładowany internet rzeczy


  Tak jak wspomniano już wcześniej, w przypadku większości systemów internetu rzeczy nie zwracano dużej uwagi na zagadnienia dotyczące tworzenia otwartych, rozległych systemów składających się z różnorodnych, komunikujących się ze sobą urządzeń. Po części wynikało to z tego, że internet rzeczy był bardzo mocno skoncentrowany na niższych warstwach stosu sieciowego (określających, w jaki sposób dane mogą być transmitowane pomiędzy aktorami) i raczej w ogóle nie zajmował się kwestią ułatwienia tworzenia nowych aplikacji (czyli tym, jak można gromadzić dane, wizualizować je oraz przetwarzać). W szczególności bardzo ograniczone były wysiłki podejmowane w celu umożliwienia doraźnego współdziałania wszystkich elementów składających się na internet rzeczy, a w konsekwencji wciąż trudno jest stworzyć skalowane aplikacje korzystające z różnorodnych urządzeń.


  Powodem takiego stanu rzeczy nie są właściwie problemy natury technicznej, a raczej komercyjnej. W ciągu ostatniej dekady wiele organizacji standaryzacyjnych, stowarzyszeń przemysłowych oraz konkretnych firm zaproponowało mnóstwo przeróżnych protokołów opracowanych na potrzeby internetu rzeczy. W zasadzie sytuacja ta jest korzystna. Niemniej jednak okazuje się, że żaden z tych standardów nie zdobył takiej popularności, by stać się "tym jedynym" protokołem używanym przez internet rzeczy (patrz rysunek 1.12). Obecnie, jeśli ktoś chce mieć inteligentny dom, to w najlepszym razie musi kupić wszystkie komponenty od tego samego producenta. Z tego powodu jedynym dostępnym rozwiązaniem jest kontrolowanie tego systemu przy użyciu aplikacji dostarczonej wraz z nim. Jeśli taka aplikacja została opracowana głównie z myślą o telefonach iPhone, a nie jest dostępna na Androida, to cóż… pech! Jeżeli zdarzy się, że aplikacja będzie kiepsko zaprojektowana i koszmarnie powolna albo nie będzie posiadała nawet połowy potrzebnych możliwości, to i tak nic nie będzie można na to poradzić.
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