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          Okładka

        

        	
          CKA/Shutterstock

        
      


      
        	
          Gdziekolwiek stanie, czegokolwiek dotknie, cokolwiek pozostawi — nawet nieświadomie — może posłużyć za niemego świadka przeciwko niemu. Chodzi tu nie tylko o odciski palców lub ślady stóp, ale też o włosy, włókna z odzieży, rozbitą szklankę, ślady narzędzi, zarysowaną farbę czy krew albo nasienie, które pozostawił lub które pozostały na nim. Wszystkie te i inne dowody niemo świadczą przeciwko niemu. Takie dowody nie zapominają. Nie mylą się z powodu chwilowych emocji. Nie są nieobecne, co zdarza się ludziom. Są to faktyczne dowody. Fizyczne dowody nie mogą się mylić, nie popełniają krzywoprzysięstwa i nie są nieobecne. Jedyne, co może zmniejszyć ich wartość, to niepowodzenia ludzi w ich znajdowaniu, analizowaniu i rozumieniu.

        

        	
          Kirk, P.L. (1974), w: Thornton, J.I. (red.),Crime Investigation, wyd. II, John Wiley & Sons, Nowy Jork, s. 2

        
      


      
        	
          [...] w pełni konfigurowalne narzędzie umożliwia pracującym na miejscu zdarzenia agentom uruchomienie ponad 150 poleceń w aktywnym systemie komputerowym;


          [...] generuje raporty w prostym formacie, które mogą być potem analizowane przez ekspertów lub używane jako dowody wspierające w późniejszych dochodzeniach i procesach.

        

        	
          Computer Online Forensic Evidence Extractor (COFEE), Microsoft Corporation

        
      


      
        	
          Nie ma możliwości, aby iPhone zdobył istotne udziały w rynku.


          Wierzymy w dotyk.

        

        	
          Steve Ballmer, CEO w Microsoft Corporation

        
      


      
        	
          § Umiejętności kierownicze § Uczciwość § Jakość § Efektywność § Produktywność § Spełnianie oczekiwań organizacji § Zdrowie i bezpieczeństwo § Zabezpieczenia § Systemy zarządzania informacjami § Kwalifikacje § Szkolenia § Zachowanie utrzymanie kompetencji pracownika § Rozwój personelu § Środowisko § Komunikacja § Nadzór § Budżet § Brak konfliktu interesów § Odpowiadanie na potrzeby publiczne § Profesjonalny personel § Rekomendacje i referencje § Zgodność z prawem § Odpowiedzialność finansowa § Rozliczalność § Odkrywanie i ujawnianie § Jakość pracy § Akredytacja § Certyfikaty przyznawane przez innych ekspertów § Organizacje zrzeszające specjalistów § Badania § Etyka

        

        	
          ASCLD

        
      


      
        	
          Grubas, który powinien przestać zażerać się fast foodem, i dupek.

        

        	
          Donny Tobolski, Mesa Verde High School, Kalifornia

        
      


      
        	
          Tor jest bezpłatnym oprogramowaniem i otwartą siecią, która pomaga chronić się przed analizą ruchu, czyli formą inwigilacji sieci, która zagraża wolności osobistej i prywatności, poufności działań biznesowych i relacjom oraz bezpieczeństwu państwa.

        

        	
          The Tor Project

        
      


      
        	
          (1) Co do zasady: Dostawca kablowych lub elektronicznych usług komunikacyjnych lub zdalnych usług informatycznych na żądanie organów administracji rządowej zobowiązany jest podjąć niezbędne kroki, aby zachować posiadane przez niego rejestry i inne dowody przez czas oczekiwania na wydanie nakazu sądowego lub zakończenie innych czynności.


          (2) Czas przechowywania: Dokumenty opisane w punkcie (1) powinny być przechowywane przez okres 90 dni. Okres ten ulega wydłużeniu o kolejne 90 dni po otrzymaniu ponownego żądania organu administracji rządowej.

        

        	
          Par. 2703 (f), tytuł 18 Kodeksu Stanów Zjednoczonych, Wymóg ujawnienia komunikacji i rekordów klienta (Required disclosure of customer communications or records)

        
      


      
        	
          (a) Co do zasady: Opinie nie są automatycznie niedopuszczalne. Opinia nie jest niedopuszczalna, jeśli jedynym powodem do jej odrzucenia byłoby to, że dotyczy rozstrzyganej kwestii.


          (b) Wyjątek: W sprawach karnych biegły nie może wydawać opinii na temat tego, czy oskarżony znajdował się bądź nie znajdował w stanie umysłowym lub kondycji będącej elementem przestępstwa lub podstawą argumentacji obrony. Te kwestie pozostają do wyłącznej oceny rozstrzygających sprawę.

        

        	
          Federalne reguły dowodowe, reguła 704, Opinia na temat rozstrzyganej kwestii (Opinion on an Ultimate Issue)

        
      


      
        	
          (B) Świadkowie, którzy muszą przedstawić raport pisemny. O ile nie jest przewidziane inaczej lub nakazane przez sąd, do zeznań dołączony musi być pisemny raport — przygotowany i podpisany przez świadka — jeśli świadek został zaangażowany lub specjalnie zatrudniony do przedstawienia zeznań jako biegły w sprawie albo jego obowiązki jako pracownika obejmują regularne zeznawanie w charakterze biegłego. Taki raport musi zawierać:


          (i) kompletny zapis wszystkich opinii wyrażanych przez biegłego oraz podstaw i powodów ich wydania;


          (ii) fakty lub dane uwzględniane przez biegłego w trakcie opracowywania opinii;


          (iii) dowody rzeczowe używane do podsumowywania opinii lub wspierające ją;


          (iv) kwalifikacje biegłego, w tym lista wszystkich publikacji jego autorstwa z ostatnich 10 lat;


          (v) lista wszystkich spraw z ostatnich 4 lat, w których świadek zeznawał jako biegły w procesie lub w formie pisemnych oświadczeń pod przysięgą; oraz


          (vi) deklaracja wynagrodzenia za analizy i zeznawanie w sprawie.

        

        	
          Federalne reguły postępowania cywilnego, reguła 26(2)(B), Ujawnienie dowodu z opinii biegłego (Disclosure of Expert Testimony)

        
      


      
        	
          Władza sądowa rozciąga się na wszystkie sprawy rozpatrywane według zasad prawa i słuszności pod rządem niniejszej konstytucji, ustaw Stanów Zjednoczonych albo traktatów, które w ich imieniu zostały lub zostaną zawarte; na wszystkie sprawy dotyczące ambasadorów, innych pełnomocnych przedstawicieli i konsulów; na wszystkie sprawy z zakresu prawa morskiego; na spory, w których Stany Zjednoczone są stroną; na spory między dwoma lub kilku stanami; między jednym stanem a obywatelami innego stanu; między obywatelami różnych stanów; między obywatelami tego samego stanu, roszczącymi sobie prawa do gruntu, który był przedmiotem nadań, dokonanych przez różne stany, oraz między stanem lub jego obywatelami a obcymi państwami, obywatelami lub poddanymi.

        

        	
          Art. III, sekcja 2, Konstytucja Stanów Zjednoczonych

        
      


      
        	
          Przy ściganiu przestępstw przysługuje oskarżonemu prawo do szybkiego i publicznego procesu przed bezstronnym sądem przysięgłych tego stanu i dystryktu, w którym przestępstwo zostało popełnione; określenie tego dystryktu musi wynikać z wydanej uprzednio ustawy. Oskarżony ma też prawo do zawiadomienia o rodzaju i podstawie oskarżenia, do konfrontacji ze świadkami oskarżenia, wezwania do obowiązkowego stawiennictwa świadków obrony oraz do pomocy prawnej przy obronie.

        

        	
          Szósta poprawka do Konstytucji Stanów Zjednoczonych

        
      


      
        	
          Nie zawiera deklaracji praw.

        

        	
          George Mason, autor Deklaracji praw Wirginii

        
      


      
        	
          Kongres nie ustanowi ustaw wprowadzających religię lub zabraniających swobodnego wykonywania praktyk religijnych; ani ustaw ograniczających wolność słowa lub prasy, lub naruszających prawo do pokojowych zgromadzeń i wnoszenia do rządu petycji o naprawę krzywd.

        

        	
          Pierwsza poprawka do Konstytucji Stanów Zjednoczonych

        
      


      
        	
          Trudno jest utrzymywać, że za bramą szkoły uczniów lub nauczycieli przestają obowiązywać konstytucyjne prawa do wolności słowa i wyrażania opinii.


          [...] w zauważalny sposób i znacząco zakłóca ona działalność szkoły i dyscyplinę.

        

        	
          Tinker przeciwko Des Moines Independent Community School District (No. 21), 393 U.S. 503 (1969)

        
      


      
        	
          [...] zasięg władz szkolnych ma ograniczenia [...]. Niestosownym i niebezpiecznym precedensem było pozwolić stanowi pod postacią szkoły wkraczać do domów dzieci i kontrolować ich poczynania w tym miejscu [...], dlatego stwierdzamy, że sąd dystryktowy słusznie orzekł, że reakcja władz na mające na celu wyrażenie opinii zachowania Justina naruszyła gwarantowaną przez pierwszą poprawkę wolność słowa.

        

        	
          Sąd Apelacyjny Stanów Zjednoczonych dla Okręgu Trzeciego, luty 2010

        
      


      
        	
          Jamfest został odwołany z powodu dupków z centrali — oto list, który pokazuje, co możecie powiedzieć, jeśli chcecie coś napisać lub zadzwonić, aby ją [inspektorkę] wkurzyć.

        

        	
          Avery Doninger przeciwko Lewis Mills High School (Doninger v. Niehoff, 527 F.3d 41 (2d Cir. 2008))

        
      


      
        	
          Prawa obywateli do nietykalności osobistej oraz nietykalności ich mieszkań, dokumentów i innego mienia nie wolno naruszać przez bezzasadne przeszukanie i zatrzymanie mienia; nakaz w tym przedmiocie można wystawić tylko wówczas, gdy zachodzi wiarygodna przyczyna potwierdzona przysięgą lub zastępującym ją oświadczeniem. Miejsce podlegające przeszukaniu oraz osoby i mienie podlegające zatrzymaniu powinny być w nakazie szczegółowo określone.

        

        	
          Czwarta poprawka do Konstytucji Stanów Zjednoczonych

        
      


      
        	
          Osoba, która zajmuje [budkę telefoniczną], zamyka za sobą drzwi i wnosi opłatę, która pozwala wykonać rozmowę, może jak najbardziej oczekiwać, że słowa wypowiadane do słuchawki nie będą rozpowszechniane.

        

        	
          Katz przeciwko Stanom Zjednoczonym, 389 U.S. 347 (1967)

        
      


      
        	
          Rozumiemy, że w praktyce takie zatrzymywanie dodatkowych dowodów jest nieodłączną częścią procesu przeszukiwania urządzeń elektronicznych. Wynika z tego, że jeśli chodzi o zatrzymywanie dokumentów elektronicznych, takie sytuacje będą zdarzać się znacznie częściej niż w czasach dokumentów papierowych. Wymaga to większej czujności od funkcjonariuszy, aby znaleźć złoty środek między interesami organów ścigania a prawami obywateli do ochrony przed nieuzasadnionymi przeszukaniami i zatrzymaniami mienia.

        

        	
          Stany Zjednoczone (powód odwołujący się) przeciwko Comprehensive Drug Testing Inc. (pozwany), Sąd Apelacyjny Stanów Zjednoczonych dla Okręgu Dziewiątego (26 sierpnia 2009)

        
      


      
        	
          Są to okoliczności, które pozwalają rozsądnej osobie sądzić, że wkroczenie (lub inne natychmiastowe czynności) było konieczne, by zapobiec uszkodzeniu ciała funkcjonariuszy lub innych osób, uszkodzeniu dowodów, ucieczce podejrzanego lub innym zdarzeniom udaremniającym działania organów ścigania.

        

        	
          Stany Zjednoczone przeciwko McConneyowi, 728 F.2d 1195, 1199 (9th Cir.)

        
      


      
        	
          [...] nazwisk, numerów telefonów, pokwitowań, adresów i innych dowodów dokumentujących sprzedaż i dystrybucję niedozwolonych substancji.

        

        	
          Stany Zjednoczone przeciwko Careyowi, No. 14-50222 (9th Cir. 2016))

        
      


      
        	
          Niedozwolone substancje, dowody posiadania niedozwolonych substancji, które mogą obejmować między innymi: gotówkę lub zyski ze sprzedaży niedozwolonych substancji, przedmioty, substancje i inne akcesoria zaprojektowane lub używane do ważenia, przycinania i pakowania niedozwolonych substancji, broń palną, rejestry i/lub pokwitowania przechowywane w formie pisemnej lub elektronicznej, zapisy dochodów, informacje o rachunkach czekowych i oszczędnościowych, zapisy dowodzące lub mające dowodzić własności lub kontroli lokali i innych nieruchomości używanych do dystrybucji i dostarczania niedozwolonych substancji.

        

        	
          Stany Zjednoczone przeciwko Russellowi Laneʼowi Walserowi, No. 01-8019

        
      


      
        	
          Gdy oskarżony siadł przy podłączonym do sieci komputerze [...], wiedział, że administrator może monitorować jego działania i zapewne to robi.


          I rzeczywiście, tajni agenci powiedzieli [Gorszkowowi], że chcą go obserwować, aby zobaczyć, co potrafi.


          Agenci mieli powody, by obawiać się, że jeśli nie skopiują danych, wspólnicy oskarżonego zniszczą dowody lub zablokują dostęp do nich.

        

        	
          John C. Coughenour, sędzia dystryktowy, Seattle

        
      


      
        	
          Monitorowanie sygnałów nadajnika nie narusza prawa do prywatności przysługującego pozwanemu, dlatego nie stanowi ani przeszukania, ani zatrzymania mienia w duchu czwartej poprawki. Monitorowanie z użyciem nadajnika sprowadza się do śledzenia samochodu na publicznych drogach i autostradach. Osoba poruszająca się samochodem publicznymi drogami nie może oczekiwać prywatności swoich ruchów.

        

        	
          Stany Zjednoczone przeciwko Knottsowi, 460 U.S. 276 (1983)

        
      


      
        	
          [...] podwozie jest elementem zewnętrznym samochodu, dlatego nie dotyczy go prawo do prywatności.

        

        	
          Stany Zjednoczone przeciwko Christopherowi McIverowi, Nos. 98-30145, 98-30146, orzeczenie: 6 sierpnia 1999

        
      


      
        	
          [...] obszar tylko częściowo prywatny.

        

        	
          Stany Zjednoczone przeciwko Maganie, 512 F.2d 1169, 1171 [9th Cir. 1975]

        
      


      
        	
          [...] podwozie samochodu, jako jego zewnętrzna część, nie podlega prawu do prywatności.

        

        	
          Stany Zjednoczone przeciwko Juanowi Pinedzie-Moreno, No. 08-30385, orzeczenie: 11 stycznia 2010

        
      


      
        	
          Sąd wyraźnie odróżnia ograniczone informacje uzyskane za pomocą nadajnika radiowego (lokalizacja w trakcie określonej podróży) od szerzej zakrojonej i trwałej obserwacji takiej jak w tej sprawie [...]. W przedmiotowej sprawie najważniejsze jest pytanie o to, czy potrzebny byłby nakaz dotyczący obserwacji 24 godziny na dobę. Gdyby tego rodzaju nastawione na ogólną obserwację działania organów ścigania, jakie pozwany przedstawia, miały mieć w przyszłości miejsce, będziemy mieć wystarczająco dużo czasu na ustalenie, czy różne zapisy konstytucyjne mają w takich sprawach zastosowanie.

        

        	
          Stany Zjednoczone przeciwko Knottsowi, 460 U.S.276

        
      


      
        	
          Tym, co w przeszłości doprowadziło do uchwalenia czwartej poprawki, były dezaprobata i oburzenie Ojców Założycieli wobec ogólnych nakazów, które pozwalały policji bezkrytycznie prowadzić dochodzenie na podstawie samych podejrzeń, bez uzasadnionych podstaw, i wkraczać do każdej nieruchomości danej osoby w poszukiwaniu dowodów przestępstwa.

        

        	
          Sędzia Sonia Sotomayor, Sąd Najwyższy Stanów Zjednoczonych

        
      


      
        	
          Otaczające nas komputery sprawiają, że bardzo łatwo jest obecnie zebrać duże ilości informacji. Jak mamy sobie z tym radzić? Udawać, że nic się nie zmieniło?

        

        	
          Sędzia Samuel Alito, Sąd Najwyższy Stanów Zjednoczonych

        
      


      
        	
          Decydujemy, czy montaż urządzeń do śledzenia GPS (Global Positioning System) w samochodach obywateli i późniejsze wykorzystywanie tych urządzeń do monitorowania trasy pojazdu na publicznych drogach stanowi przeszukanie i zatrzymanie w duchu czwartej poprawki.

        

        	
          Stany Zjednoczone przeciwko Jonesowi, 615 F. 3d 544

        
      


      
        	
          Postęp technologiczny spowodował powstanie wielu cennych narzędzi dla organów ścigania, a wraz z upływem lat technologie wspomagające wykrywanie działań przestępczych będą stawać się bardziej zaawansowane. Stosowanie tych zaawansowanych urządzeń bez nadzoru sądu niesie ze sobą poważne i naszym zdaniem nieakceptowalne ryzyko nadużyć. Zgodnie z Konstytucją Stanu instalowanie i wykorzystywanie urządzeń GPS do śledzenia lokalizacji obywateli wymaga — jeśli nie zachodzą wyjątkowe okoliczności — nakazu sądu wydawanego po przedstawieniu uzasadnionych podstaw.

        

        	
          Nowy Jork przeciwko Scottowi C. Weaverowi, orzeczenie: 12 maja 2009

        
      


      
        	
          Johnson nie przedstawił żadnego dowodu na okoliczność zamiaru ochrony podwozia vana przed kontrolą lub innymi zabiegami [...]. W precedensowej sprawie rozstrzyganej przez Sąd Najwyższy stwierdzono nie tylko to, że zewnętrznych elementów samochodu nie obejmuje prawo do prywatności, ale też to, że poruszanie się po publicznych drogach nie jest chronione przez czwartą poprawkę w zakresie przeszukań i zatrzymań mienia.

        

        	
          Stan Ohio przeciwko Johnsonowi, N.E.2d 270 (Ohio Ct. App. 2010)

        
      


      
        	
          Uważam, że oskarżonemu przysługuje prawo do prywatności, jeśli chodzi o jego telefon BlackBerry, i że zastępca szeryfa nie miał wystarczających podstaw do otwierania telefonu. Dlatego wszystko, co zostało ujawnione w toku tych czynności, powinno zostać odrzucone [...].

        

        	
          Stan Kalifornia przeciwko Nottoliemu, 199 Cal. App. 4th 531 (Cal. Ct. App. 2011)

        
      


      
        	
          [...] rutynowe przeszukanie samochodu zgodnie z prawem zatrzymanego przez policję za naruszenie miejskich zasad parkowania [...]


          [...] standardowymi praktykami policyjnymi [...]

        

        	
          Dakota Południowa przeciwko Oppermanowi, (1976) 428 U.S. 364 [96 S.Ct. 3092]

        
      


      
        	
          W podsumowaniu stwierdzamy, że po tym, jak Reid [Nottoli] został aresztowany za jazdę pod wpływem substancji odurzających, można było sądzić, iż w pojeździe znalezione zostaną dowody związane z tym wykroczeniem. Dlatego zastępcy szeryfa, zgodnie z wyrokiem w sprawie przeciwko Gantowi, mieli pełne prawo przeszukać schowek pasażera w samochodzie i wszelkie ujawnione tam mienie, w tym telefon komórkowy Reida. To Sąd Najwyższy powinien nałożyć ewentualne większe ograniczenia na uprawnienia funkcjonariuszy w zakresie przeszukań związanych z aresztowaniem.

        

        	
          Stan Kalifornia przeciwko Nottoliemu, 199 Cal. App. 4th 531 (Cal. Ct. App. 2011)

        
      


      
        	
          Zwracam ustawę Senatu nr 914 bez mojego podpisu [...], [...] sądy są bardziej kompetentne do rozstrzygania skomplikowanych i specyficznych dla sprawy kwestii związanych z konstytucyjną ochroną przed przeszukaniem i zatrzymaniem mienia.

        

        	
          Jerry Brown, gubernator stanu Kalifornia

        
      


      
        	
          [...] funkcjonariusze organów ścigania mieli dużo czasu, aby uzyskać nakaz, dlatego było to poważne naruszenie.

        

        	
          Obywatele przeciwko Spinelliemu, 35 NY2d 77, 81

        
      


      
        	
          Śledzenie miejsca pobytu osób za pomocą danych o lokalizacji z wież telekomunikacyjnych ma wiele cech śledzenia GPS analizowanego w sprawie Jonesa. Historyczne rejestry z przekaźników sieci komórkowej wiążą się z jeszcze większymi obawami o prywatność niż śledzenie GPS ze sprawy przeciwko Jonesowi, ponieważ umożliwiają rządowi niemal doskonałą inwigilację i pozwalają cofnąć się w czasie, aby prześledzić ruchy danej osoby. Jedynym ograniczeniem jest tu polityka pięcioletniego przechowywania danych stosowana przez większość operatorów sieci bezprzewodowych.


          Rząd przed dostępem do danych na temat Carpentera z przekaźników sieci komórkowej nie uzyskał nakazu popartego uzasadnionymi podstawami. Dane zostały uzyskane na mocy nakazu sądowego wydanego zgodnie z ustawą o przechowywaniu komunikacji, która wymaga od rządu wykazania „uzasadnionych przesłanek” do przyjęcia założenia, że dane są „istotne i znaczące dla prowadzonego dochodzenia” (tytuł 18, par. 2703(d) Kodeksu Stanów Zjednoczonych). Te warunki są znacznie mniej wymagające niż wykazanie uzasadnionych podstaw wymagane do uzyskania nakazu. Dlatego pozwolenie wydane zgodnie z par. 2703(d) nie jest dopuszczalnym mechanizmem uzyskiwania dostępu do historycznych danych z przekaźników telefonii komórkowej.

        

        	
          Stany Zjednoczone przeciwko Jonesowi, 565 U. S. 400

        
      


      
        	
          Nikt nie może być pociągnięty do odpowiedzialności za zbrodnię główną lub inne hańbiące przestępstwo bez aktu oskarżenia uchwalonego przez wielką ławę przysięgłych z jej własnej inicjatywy lub na wniosek prokuratora, chyba, że chodzi o sprawę dotyczącą lądowych lub morskich sił zbrojnych albo milicji w czynnej służbie podczas wojny lub niebezpieczeństwa publicznego. Nie wolno też nikomu za to samo przestępstwo wymierzać dwukrotnie kary na życiu lub zdrowiu. Nikt nie może być zmuszony do zeznawania w sprawie karnej na swoją niekorzyść, ani tez zostać bez prawidłowego wymiaru sprawiedliwości pozbawiony życia, wolności lub mienia. Własność prywatną można przejąć na użytek publiczny tylko za sprawiedliwym odszkodowaniem.

        

        	
          Piąta poprawka do Konstytucji Stanów Zjednoczonych

        
      


      
        	
          Masz prawo zachować milczenie. Wszystko, co powiesz, może zostać użyte przeciwko tobie. Masz prawo do adwokata podczas przesłuchania, a jeżeli cię na niego nie stać, zapewnimy ci adwokata z urzędu. Czy zrozumiałeś odczytane ci prawa?

        

        	
          Miranda przeciwko stanowi Arizona, 384 U.S. 436 (1966)

        
      


      
        	
          Przy ściganiu przestępstw przysługuje oskarżonemu prawo do szybkiego i publicznego procesu przed bezstronnym sądem przysięgłych tego stanu i okręgu, w którym przestępstwo zostało popełnione; określenie tego okręgu musi wynikać z wydanej uprzednio ustawy. Oskarżony ma też prawo do zawiadomienia o rodzaju i podstawie oskarżenia, do konfrontacji ze świadkami oskarżenia, wezwania do obowiązkowego stawiennictwa środków obrony oraz do pomocy prawnej przy obronie.

        

        	
          Szósta poprawka do Konstytucji Stanów Zjednoczonych

        
      


      
        	
          Paragraf 2511 tytułu 18 zakazuje bezprawnego przechwytywania, ujawniania i wykorzystywania komunikacji przewodowej, ustnej lub elektronicznej. Zakaz ten jest bezwzględny, z zastrzeżeniem przypadków określonych w tytule III. Dlatego jeśli przechwytywanie nie jest wyraźnie dozwolone, jest niedopuszczalne, a zatem stanowi czyn zabroniony i narusza paragraf 2511 tytułu 18 Kodeksu Stanów Zjednoczonych.

        

        	
          Federalna ustawa o podsłuchach (Federal Wiretap Act, par. 2511, tytuł 18 Kodeksu Stanów Zjednoczonych), zakaz przechwytywania i ujawniania komunikacji przewodowej, ustnej lub elektronicznej

        
      


      
        	
          (A) tymczasowy, pośredni zapis komunikacji przewodowej lub elektronicznej związany z jej elektroniczną transmisją oraz


          (B) przechowywanie takiej komunikacji przez dostawcę usług komunikacji elektronicznej na potrzeby tworzenia kopii zapasowych tej komunikacji.

        

        	
          Definicja przechowywanej informacji, par. 2510(17), tytuł 18 Kodeksu Stanów Zjednoczonych

        
      


      
        	
          [...] świadomie uzyskał dostęp do komputera bez uprawnienia lub przekroczył zakres uprawnionego dostępu i pozyskał w ten sposób informacje określone przez Rząd Stanów Zjednoczonych jako podlegające na mocy rozporządzenia wykonawczego lub ustawy ochronie przed nieuprawnionym ujawnieniem ze względów istotnych dla obrony narodowej lub stosunków międzynarodowych albo inne zastrzeżone dane zdefiniowane w paragrafie y sekcji 11 ustawy o energii atomowej (Atomic Energy Act) z 1954 roku, gdy zachodzą przesłanki do podejrzeń, że tak pozyskane informacje mogą posłużyć do wyrządzenia szkód Stanom Zjednoczonym lub do odniesienia korzyści przez dowolne obce państwo, które przekazuje, dostarcza lub transmituje (bądź powoduje przekazywanie, dostarczanie lub transmisję albo podejmuje próby przekazywania, dostarczania lub transmisji) takie dane do dowolnej osoby nieuprawnionej do ich otrzymania, a także zachowuje takie dane i nie przekazuje ich funkcjonariuszowi organów Stanów Zjednoczonych uprawnionemu do ich otrzymania [...]

        

        	
          Szpiegostwo przemysłowe (par. 1030(a)(1), tytuł 18 Kodeksu Stanów Zjednoczonych), oszustwa i powiązane działania związane z komputerami

        
      


      
        	
          zapisy czasu i długości sesji


          tymczasowo przypisane adresy sieciowe

        

        	
          Ustawa USA PATRIOT (par. 2703(c)(2), tytuł 18 Kodeksu Stanów Zjednoczonych), Wymóg ujawnienia komunikacji i rekordów klientów

        
      


      
        	
          Tytuł I: WIPO Copyright and Performances and Phonograms Treaties Implementation Act of 1998 dotyczy traktatów Światowej Organizacji Własności Intelektualnej.


          Tytuł II: Online Copyright Infringement Liability Limitation Act ogranicza odpowiedzialność dostawców usług internetowych za naruszenie własności intelektualnej w ramach działalności określonego rodzaju.


          Tytuł III: Computer Maintenance Competition Assurance Act opisuje zwolnienie od odpowiedzialności za kopiowanie programów komputerowych w ramach uruchamiania komputera w celu serwisu lub naprawy.


          Tytuł IV: Zawiera sześć różnych klauzul dotyczących zadań agencji Copyright Office, edukacji zdalnej, zwolnień od odpowiedzialności za naruszenie ustawy o prawach autorskich dla bibliotek i osób tymczasowo nagrywających materiały, webcastingu nagrań dźwiękowych w internecie i przestrzegania układów zbiorowych w przypadku przeniesienia praw do filmów.

        

        	
          Prezydent Bill Clinton, Ustawa DMCA (Digital Millennium Copyright Act), 1998, http://www.copyright.gov/legislation/dmca.pdf

        
      


      
        	
          Anonimowość jest tarczą chroniącą przed tyranią większości i jest przykładem ilustrującym cel [pierwszej poprawki]: chronić niepopularne jednostki przed zemstą [...] ze strony nietolerancyjnej społeczności.

        

        	
          McIntyre przeciwko komisji wyborczej stanu Ohio, 514 U.S. 334, 357 (1995)

        
      


      
        	
          Trudno jest zdefiniować, kiedy zasady lub odkrycia naukowe przechodzą granicę między fazą eksperymentalną a udowodnionymi faktami. Gdzieś w tej szarej strefie trzeba przyjąć dowodową wartość danej zasady, a choć sądy mogą przyjąć zeznania eksperta wywnioskowane z solidnie ugruntowanych zasad lub odkryć naukowych, rzecz, na której wnioskowanie bazuje, musi być wystarczająco uznana i powszechnie przyjęta w swojej dziedzinie.

        

        	
          Frye przeciwko Stanom Zjednoczonym, 293 F. 1013 (D.C. Cir 1923)

        
      


      
        	
          Jeśli naukowa, techniczna lub inna specjalistyczna wiedza pomaga rozstrzygającym zrozumieć dowód lub ustalić fakt w sprawie, świadek uznany za eksperta na podstawie wiedzy, umiejętności, doświadczenia, szkoleń lub edukacji może zaznawać na dany temat, przedstawiając opinie lub w inny sposób, jeżeli (1) zeznanie jest oparte na wystarczających faktach lub danych, (2) zeznanie jest wynikiem zastosowania rzetelnych zasad i metody oraz (3) świadek rzetelnie zastosował zasady i metody do faktów z danej sprawy.

        

        	
          Federalne reguły dowodowe, reguła 702, Opinie biegłego

        
      


      
        	
          § (i) kompletny opis wszystkich opinii, jakie biegły przedstawi, oraz podstaw i powodów ich wydania;


          § (ii) fakty lub dane uwzględniane przez biegłego przy sporządzaniu opinii;


          § (iii) wszelkie rekwizyty, które posłużą do podsumowywania lub wspierania opinii;


          § (iv) kwalifikacje biegłego, w tym listę wszystkich publikacji jego autorstwa z ostatnich 10 lat;


          § (v) listę wszystkich innych spraw, w których w ostatnich czterech latach świadek zeznawał jako biegły w procesie lub w formie zeznań składanych pod przysięgą;


          § (vi) deklarację wynagrodzenia za analizy i zeznania w danej sprawie.


          § (i) nazwisko i, jeśli nie podano wcześniej, adres i numer telefonu każdego świadka; należy też wskazać, których świadków obecność jest oczekiwana, a których strona powoła tylko wtedy, jeśli będzie to konieczne;


          § (ii) wskazanie świadków, od których informacje mają być dostępne jako zeznania złożone pod przysięgą; ponadto, jeśli nie stosowano zapisu stenograficznego, należy dołączyć transkrypcję istotnych fragmentów takich zeznań;


          § (iii) przedstawienie wszystkich dokumentów lub innych rekwizytów, w tym podsumowań innych dowodów; należy osobno wskazać przedmioty, które strona zamierza przedstawić, i te, które mogą zostać przedstawione, jeśli będzie to konieczne.

        

        	
          Federalne przepisy postępowania cywilnego, reguły 26(2)(B) i (3)(A), Obowiązek ujawnienia i Ogólne przepisy dotyczące ujawniania

        
      


      
        	
          Zapisy tworzone w toku regularnie prowadzonej działalności. Wykaz, raport, rekord lub zestawienie danych w dowolnej postaci dotyczące akt, zdarzeń, warunków, opinii lub diagnoz generowane w czasie zdarzenia lub zaraz po nim albo na podstawie przesyłanych informacji za wiedzą danej osoby, jeśli są zachowywane w toku regularnie prowadzonej działalności biznesowej lub w ramach regularnych biznesowych procedur generowania wykazu, raportu, rekordu lub zestawienia danych, co należy wykazać na podstawie zeznań przechowawcy lub innego wykwalifikowanego świadka albo zaświadczenia zgodnego z regułą 902(11), 902(12) lub przepisem dopuszczającym zaświadczenia, chyba że źródło informacji, metoda ich zbierania lub okoliczności ich przygotowywania wskazują na brak wiarygodności. Pojęcie „biznes” stosowane w tym paragrafie obejmuje przedsiębiorstwa, instytucje, stowarzyszenia, zawody lub zajęcia dowolnego rodzaju niezależnie od tego, czy są nastawione na zysk.

        

        	
          Federalne reguły dowodowe, reguła 803, Wyjątki od reguły przeciwko dowodom opartym na pogłoskach (Exceptions to the Rule Against Hearsay)

        
      


      
        	
          [...] produkt uboczny operacji komputerowych używających jako danych wyjściowych sprawozdań wprowadzonych do maszyny [...]


          [...] został wygenerowany wyłącznie na podstawie elektrycznych i mechanicznych operacji sprzętu komputerowego lub telekomunikacyjnego

        

        	
          Stan przeciwko Armsteadowi, No. 82-KA- 0896, 23 maja 1983

        
      


      
        	
          [...] toku regularnych procedur biznesowych [...]

        

        	
          Federalne reguły dowodowe, reguła 803, Wyjątki od reguły przeciwko dowodom opartym na pogłoskach (Exceptions to the Rule Against Hearsay)

        
      


      
        	
          Jeśli dowód ma zostać dopuszczony, wnioskodawca w celu uwiarygodnienia lub zidentyfikowania danego dowodu musi w wystarczający sposób wykazać, że dana rzecz jest tym, za co wnioskodawca ją podaje.

        

        	
          Federalne reguły dowodowe, reguła 901, Wymagania z zakresu uwiarygodnienia lub identyfikacji (Requirement of Authentication or Identification)

        
      


      
        	
          Fakty to uparte rzeczy; jakiekolwiek byłyby nasze życzenia, nasze inklinacje lub nakazy naszych pasji, nie mogą one zmienić stanu faktycznego i dowodowego.

        

        	
          John Adams, drugi prezydent Stanów Zjednoczonych (1779 – 1801)

        
      


      
        	
          § Prowadzenie programu cyberzabezpieczeń


          § Polityka cyberzabezpieczeń


          § Rola dyrektora ds. bezpieczeństwa informacji


          § Testy penetracyjne i ocena podatności na ataki


          § Ścieżki audytu


          § Uprawnienia dostępu


          § Zabezpieczenia aplikacji


          § Analiza ryzyka


          § Wykwalifikowany personel i wiedza


          § Niezależny dostawca usług


          § Uwierzytelnianie wieloczynnikowe


          § Ograniczenia w zakresie przechowywania danych


          § Szkolenia i monitoring


          § Szyfrowanie niepublicznych informacji


          § Plan reagowania na incydenty


          § Uwagi dla inspektora

        

        	
          Sekcja 500 przepisów departamentu usług finansowych stanu Nowy Jork z 2017

        
      


      
        	
          § Porty lotnicze, właściciele samolotów i linie lotnicze


          § Banki i autoryzowane banki zagraniczne


          § Międzyregionalne i międzynarodowe firmy transportowe


          § Firmy telekomunikacyjne


          § Firmy wydobywcze


          § Stacje radiowe i telewizyjne

        

        	
          Kanadyjska Ustawa PIPEDA (Personal Information Protection and Electronic Documents Act) z 2000

        
      


      
        	
          (2) Systemy przetwarzania danych są tworzone po to, aby służyły człowiekowi; muszą one, niezależnie od obywatelstwa czy miejsca stałego zamieszkania osób fizycznych, szanować ich podstawowe prawa i wolności, szczególnie prawo do prywatności, oraz przyczyniać się do postępu gospodarczego i społecznego, rozwoju handlu oraz dobrobytu jednostek.

        

        	
          Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady

        
      


      
        	
          Za zdjęcia uważa się fotografie, zdjęcia rentgenowskie, taśmy wideo i filmy. Oryginałem może być negatyw lub odbitka z negatywu. Z kolei kopia to kopia wykonana na podstawie tej samej formy co oryginał, z tej samej matrycy lub w formie zdjęcia; kopią są też powiększona lub pomniejszona wersja oryginału, a także ponowne zapisy mechaniczne lub elektroniczne. Oryginałem zdjęcia cyfrowego jest natomiast odbitka lub inna widzialna forma zapisu.

        

        	
          Federalne reguły dowodowe, art. X, reguła 1001: Treść pism, nagrań i zdjęć (Contents of Writings, Recordings and Photographs)

        
      


      
        	
          Secure Enclave jest koprocesorem w układzie typu system-on-chip. Używa zaszyfrowanej pamięci i obejmuje sprzętowy generator liczb losowych. Secure Enclave przeprowadza wszystkie operacje kryptograficzne związane z zarządzaniem kluczami mechanizmu ochrony danych i zapewnia integralność tego mechanizmu nawet po naruszeniu zabezpieczeń jądra.

        

        	
          Apple Inc., Certyfikacja bezpieczeństwa produktu, walidacja i wytyczne dla modułu SEP: bezpieczny magazyn kluczy (Product security certifications, validations, and guidance for SEP: Secure Key Store)

        
      


      
        	
          Natrafiłem na witrynę Silk Road. Jest to serwis ukryty w sieci Tor, który ma umożliwiać anonimowe kupowanie i sprzedawanie dowolnych produktów w internecie. Zastanawiam się nad zakupem czegoś z tej witryny, ale chciałem się dowiedzieć, czy ktoś o niej słyszał i może ją polecić. Znalazłem ją przez adres silkroad420.wordpress.com, który — jeśli masz przeglądarkę Tor — kieruje do docelowej witryny http://tydgccykixpbu6uz.onion. Dajcie znać, co myślicie na ten temat...


          [Szukam] najlepszego i najzdolniejszego informatyka w społeczności zainteresowanej bitcoinami na stanowisko głównego programisty w startupie ze wsparciem kapitałowym w branży bitcoinów

        

        	
          Ross William Ulbricht, amerykański przestępca

        
      


      
        	
          Czy ktoś zna kogoś, kto pracuje dla UPS, FedEx lub DHL?

        

        	
          Ross William Ulbricht, amerykański przestępca, kwiecień 2012

        
      


      
        	
          Jak łączyć się z ukrytą usługą sieci Tor za pomocą cURL w PHP? Próbuję łączyć się z ukrytą usługą Tor za pomocą takiego kodu w PHP: $url = ‚http://jhiwjjlqpyawmpjx.onion/’ $ch = curl_init(); curl_setopt($ch, CURLOPT_URL, $url); curl_setopt($ch, CURLOPT_RETURNTRANSFER, true); curl_setopt($ch, CURLOPT_PROXY, „http://127.0.0.1:9050/”); curl_setopt($ch, CURLOPT_PROXYTYPE, CURLPROXY_SOCKS5); $output = curl_exec($ch); $curl_error = curl_error($ch); curl_close($ch); print_r($output); print_r($curl_error).Kiedy uruchamiam ten kod, pojawia się błąd: Couldnʼt resolve host name. Jednak kiedy uruchamiam w wierszu poleceń w Ubuntu instrukcję cURL -v --socks5-hostname localhost:9050 http://jhiwjjlqpyawmpjx.onion, otrzymuję oczekiwaną odpowiedź. W dokumentacji cURL dla PHP napisane jest: --socks5-hostname Użyj określonego proxy SOCKS5 (i pozwól proxy zinterpretować nazwę hosta). Wydaje mi się, że instrukcja w wierszu poleceń działa, ponieważ Tor (proxy) poprawnie interpretuje nazwę hosta .onion, którą rozpoznaje. Podejrzewam, że gdy uruchamiam pokazany wcześniej kod w PHP, cURL lub PHP próbuje zinterpretować nazwę hosta .onion i nie rozpoznaje jej. Szukałem sposobów na sprawienie, aby cURL/PHP pozwalały proxy zinterpretować nazwę hosta, ale bez powodzenia. I bardzo podobne pytanie: żądanie cURL z użyciem proxy socks5 kończy się niepowodzeniem w kodzie w PHP, ale działa w wierszu poleceń.

        

        	
          Stack Exchange Inc., „How can I connect to a Tor hidden service using cURL in PHP?”, http://stackoverflow.com/questions/15445285

        
      


      
        	
          (1) pozyskanie informacji o abonencie powiązanym z przedmiotowym serwerem (2) zebranie informacji związanych z routingiem komunikacji kierowanej na przedmiotowy serwer i z niego, w tym historycznych danych związanych z routingiem z ostatnich 90 dni; (3) potajemne wykonanie obrazu zawartości przedmiotowego serwera

        

        	
          Stany Zjednoczone przeciwko Rossowi Williamowi Ulbrichtowi, S1 14 Cr. 68 (KBF) (S.D.N.Y., 2014)

        
      


      
        	
          [Ulbricht] nie przedstawił żadnych danych dowodzących, że ma osobisty interes w zachowaniu prywatności serwera na Islandii lub innego mienia, które zostało skopiowane, przeszukane lub zatrzymane.

        

        	
          Stany Zjednoczone przeciwko Rossowi Williamowi Ulbrichtowi, No. 18-691 (2d Cir. 24 stycznia 2019)

        
      


      
        	
          Tworzę coś, dzięki czemu będzie to rok pomyślności i możliwości wykraczających poza to, co mnie do tej pory spotkało. Sklep Silk Road stanie się fenomenem i przynajmniej jedna osoba opowie mi o nim, nie wiedząc o tym, że to ja go stworzyłem.


          Czułem przymus opowiedzenia jej o sobie. To było okropne. Powiedziałem jej, że mam tajemnicę. Wie już, że zajmuję się bitcoinami, co jes [sic] straszne. Ale ze mnie dureń. Każdy wie, że zajmuję się wymianą bitcoinów. Zawsze myślałem, że uczciwość jest najlepszym podejściem, a teraz nie wiem, co mam zrobić. Powinienem mówić wszystkim, że jestem programistą freelancerem lub kimś w tym rodzaju, ale musiałem opowiadać te półprawdy. Było mi źle z mówieniem kompletnych kłamstw, dlatego próbowałem powiedzieć prawdę bez ujawniania negatywnych aspektów, a teraz jestem w kropce. Wszyscy wiedzą zbyt dużo, cholera.

        

        	
          Ross William Ulbricht, amerykański przestępca

        
      


      
        	
          § Udział w spisku w celu przeprowadzenia aktów terroryzmu na skalę międzynarodową § Udział w spisku w celu porwania samolotu § Udział w spisku w celu zniszczenia samolotu § Udział w spisku w celu użycia środków masowego rażenia § Udział w spisku w celu zamordowania obywateli Stanów Zjednoczonych § Udział w spisku w celu zniszczenia własności Stanów Zjednoczonych

        

        	
          Sąd Dystryktowy Stanów Zjednoczonych dla Dystryktu Wschodniego Wirginii

        
      


      
        	
          Informacje uwierzytelniające (na przykład skrót MD5 wiadomości lub inne przyjęte techniki informatyki śledczej) są niezbędne, ponieważ bez nich nie da się zweryfikować, czy duplikaty dysków twardych są dokładną kopią danych z pierwotnych systemów. Bez takich informacji nie da się też stwierdzić, czy materiały pobrane z dysków twardych są poprawne.

        

        	
          Stany Zjednoczone przeciwko Zacariasowi Moussaouiemu, Criminal No. 01-455-A, Sąd Dystryktowy Stanów Zjednoczonych, Dystrykt Wschodni Wirginii, 18 stycznia 2002

        
      


      
        	
          NIST nie „zatwierdza” żadnych narzędzi do informatyki śledczej, lecz jedynie przedstawia wyniki testów. Ponadto pan Allison błędnie wskazał linuksowe polecenie dd jako „jedyną metodę [...] zatwierdzoną przez [NIST]”.


          [...] w przypadku dysków komputerowych, których obrazy są tworzone za pomocą duplikatorów SafeBack lub Logicube, standardowo nie istnieją skróty MD5 lub SHA-1, jakie mogłyby zostać ujawnione obronie.

        

        	
          Stany Zjednoczone przeciwko Zacariasowi Moussaouiemu, Criminal No. 01-455-A, Sąd Dystryktowy Stanów Zjednoczonych, Dystrykt Wschodni Wirginii, 18 stycznia 2002

        
      


      
        	
          [...] jakichkolwiek komentarzy, żądań, sugestii, propozycji, materiałów graficznych lub innej komunikacji, która jest obsceniczna lub przedstawia pornografię dziecięcą, w celu dręczenia, wykorzystywania, zastraszania lub nękania innych osób.

        

        	
          Par. 223, tytuł 47 Kodeksu Stanów Zjednoczonych, Telekomunikacja. Obsceniczne lub nękające połączenia telefoniczne w Dystrykcie Kolumbii oraz w komunikacji międzystanowej i międzynarodowej (Obscene or harassing telephone calls in the District of Columbia or in interstate or foreign communications)

        
      


      
        	
          „Skaczę z mostu gw, przepraszam”.


          „Całuje się z jakimś gościem”.


          „Wszystkich z iChatem zapraszam na czat wideo w godzinach od 9:30 do 12. Tak, to znów się dzieje”.


          „Uważaj, może przyjść do ciebie, gdy będziesz spał”.


          „Trzyma gejów na dystans”.

        

        	
          Stan New Jersey przeciwko Dharunowi Raviemu, Sąd Najwyższy stanu New Jersey

        
      


      
        	
          Nie pochwalamy całościowego zatrzymywania dokumentów, a przede wszystkim tego, że organy nie zwróciły materiałów niebędących przedmiotem przeszukania po ich posegregowaniu (zob. s. 596 – 597). Nie widzimy jednak powodu, aby odrzucać prawidłowo zatrzymane materiały tylko dlatego, że rząd zatrzymał więcej danych, niż upoważniał do tego nakaz przeszukania.

        

        	
          Stany Zjednoczone przeciwko Comprehensive Drug Testing Inc., Sąd Apelacyjny Stanów Zjednoczonych, 513 F.3d 1085 (9th Cir. 2008)

        
      


      
        	
          Z uwagi na istotne implikacje wynikające z pierwszej poprawki i prawa do prywatności nakaz przeszukania powinien zostać uchylony, chyba że Sąd uzna, iż zaistniała wyższa konieczność uzasadniająca zatrzymanie takich materiałów.

        

        	
          Stan Arkansas przeciwko Jamesowi A. Batesowi, Case No. 2016-370-2 (Ark. Cir.), 17 lutego 2017

        
      


      
        	
          Od 1 maja sklep App Store nie będzie akceptował nowych aplikacji ani aktualizacji programów używających identyfikatora UDID. Prosimy o zaktualizowanie aplikacji i serwerów, aby powiązać użytkowników z identyfikatorami dostawcy lub identyfikatorami reklamowymi wprowadzonymi w wersji iOS 6.

        

        	
          Apple Inc., Używanie identyfikatorów w aplikacjach, 21 marca 2013

        
      


      
        	
          [Uber] może też rejestrować precyzyjną lokalizację urządzenia, gdy aplikacja działa na pierwszym planie lub w tle.

        

        	
          Uber Technologies Inc., Informacja o polityce prywatności, 28 lutego 2020

        
      


      
        	
          Uber rejestruje lokalizację (i) w momencie uruchamiania aplikacji i (ii) od czasu złożenia zamówienia na przejazd do pięciu minut po jego zakończeniu.

        

        	
          Uber Technologies Inc.

        
      


      
        	
          [Dane są zbierane w celu] usprawnienia odbioru, dowozu, obsługi oraz poprawy bezpieczeństwa klientów”.

        

        	
          Uber Technologies Inc.

        
      


      
        	
          § Analiza numerów telefonów § Analiza numerów IMSI § Analiza numerów IMEI § Analiza numerów SIM § Analiza numerów ISPC

        

        	
          Narzędzie do analizy numerów w witrynie Numbering Plans

        
      


      
        	
          Czynności przeprowadzanie przez śledczych nie powinny modyfikować danych zapisanych w urządzeniach elektronicznych ani nośnikach pamięci, które mają być później wykorzystywane w sądzie.

        

        	
          ACPO, Wytyczne ACPO dotyczące dowodów elektronicznych, marzec 2012

        
      


      
        	
          Krok 1. Zabezpieczenie i ocena miejsca zdarzenia: Należy podjąć odpowiednie kroki, aby zapewnić bezpieczeństwo ludzi oraz zidentyfikować i zabezpieczyć ewentualne dowody.


          Krok 2. Dokumentowanie miejsca zdarzenia: Przygotuj trwały zapis miejsca zdarzenia. Odpowiednio udokumentuj zarówno elektroniczne, jak i tradycyjne dowody.


          Krok 3. Zbieranie dowodów: Zbierz tradycyjne i elektroniczne dowody w sposób pozwalający zachować ich wartość dowodową.


          Krok 4. Pakowanie, przewożenie i składowanie: Zastosuj właściwe środki bezpieczeństwa w trakcie pakowania, przewożenia i przechowywania dowodów. Uzupełniaj łańcuch dowodowy.

        

        	
          Departament Sprawiedliwości Stanów Zjednoczonych, Analiza urządzeń elektronicznych na miejscu zdarzenia. Poradnik dla służb (Electronic Crime Scene Investigation: A Guide for First Responders), 2008

        
      


      
        	
          § Rejestr przedmiotów: Dane o skradzionych przedmiotach oraz zgubionych identyfikatorach pracowników bezpieczeństwa publicznego, bezpieczeństwa narodowego i krytycznej infrastruktury.


          § Rejestr broni: Dane o skradzionej, zgubionej i odzyskanej broni, a także o broni używanej przy popełnianiu przestępstw, która służy do wystrzeliwania pocisków z wykorzystaniem powietrza, dwutlenku węgla lub materiałów wybuchowych.


          § Rejestr łodzi: Dane o skradzionych łodziach.


          § Rejestr papierów wartościowych: Dane o skradzionych, przywłaszczonych, użytych jako okup lub sfałszowanych papierach wartościowych z numerami seryjnymi.


          § Rejestr pojazdów: Dane o skradzionych pojazdach, pojazdach używanych przy popełnianiu przestępstw oraz pojazdach, które mogą zostać zajęte na podstawie orzeczenia sądu federalnego.


          § Rejestr części pojazdów i łodzi: Dane o skradzionych częściach pojazdów lub łodzi, jeśli dostępne są numery seryjne tych części.


          § Rejestr tablic rejestracyjnych: Dane o skradzionych tablicach rejestracyjnych.


          § Rejestr zaginionych osób: Dane o osobach (w tym dzieciach), których zaginięcie zgłoszono organom ścigania i wobec których występują uzasadnione obawy o bezpieczeństwo.


          § Rejestr zbiegów z innych państw: Dane o osobach poszukiwanych przez inne państwa za przestępstwa, które zostałyby uznane za ciężkie przestępstwa w Stanach Zjednoczonych.


          § Rejestr kradzieży tożsamości: Dane z opisem i innymi informacjami, które organy ścigania mogą wykorzystać do ustalenia, czy dana osoba jest ofiarą kradzieży tożsamości, czy może posługuje się fałszywą tożsamością.


          § Rejestr naruszeń prawa imigracyjnego: Dane o obcokrajowcach deportowanych przez służby imigracyjne lub wobec których obowiązuje nakaz wydalenia z kraju.


          § Rejestr zakazów zbliżania się: Dane o osobach objętych zakazem zbliżania się.


          § Rejestr nadzoru kuratorskiego: Dane o osobach z wyrokiem w zawieszeniu, na zwolnieniu warunkowym, objętych nadzorem po zwolnieniu, zwolnionych bez poręczenia majątkowego lub objętych nadzorem w ramach postępowania przedprocesowego.


          § Rejestr niezidentyfikowanych osób: Dane o niezidentyfikowanych zmarłych osobach, żyjących osobach, które nie potrafią potwierdzić swojej tożsamości, niezidentyfikowanych ofiarach katastrof i znalezionych częściach ciała. Ten rejestr umożliwia łączenie niezidentyfikowanych ciał z danymi z rejestru zaginionych osób.


          § Rejestr zagrożeń chronionych osób: Dane o osobach, które mogą fizycznie zagrażać chronionym osobom i ich rodzinom. Stanowi rozszerzenie założonego w 1983 roku rejestru U.S. Secret Service Protective.


          § Rejestr gangów: Dane dotyczące stosujących przemoc gangów i ich członków.


          § Rejestr znanych terrorystów i osób podejrzewanych o terroryzm: Dane znanych terrorystów i osób podejrzewanych o terroryzm zgodnie z dyrektywą HSPD-6.


          § Rejestr osób poszukiwanych przez organy ścigania: Dane o osobach (w tym nieletnich, które będą sądzone jak dorośli), wobec których obowiązuje federalny nakaz zatrzymania.


          § Krajowy rejestr przestępców seksualnych: Dane o osobach, które muszą się rejestrować w rejestrach przestępców seksualnych w danej jurysdykcji.


          § Rejestr odmów sprzedaży broni w wyniku sprawdzenia w systemie NICS: Dane osób, które zostały uznane za objęte zakazem na mocy ustawy Bradyʼego (dotyczy ona kontroli nabywców broni) i którym odmówiono sprzedaży broni w wyniku sprawdzenia w systemie NICS. W sierpniu 2012 roku rejestr ten obejmował wykaz odmów sprzedaży z ostatnich sześciu miesięcy; w przyszłości planowane jest przechowywanie w rejestrze wszystkich odmów.


          § Rejestr agresywnych osób: W przeszłości zapełniany danymi od użytkowników. Zawiera dane o osobach, które w przeszłości popełniły przestępstwa z użyciem przemocy lub groziły przedstawicielom organów ścigania.

        

        	
          Źródło: https://www.fbi.gov/services/cjis/ncic

        
      


      
        	
          W dziennikach DHCP możesz natrafić na następujące informacje

        

        	
          R. Droms, Network Working Group, marzec 1997 rok, https://www.ietf.org/rfc/rfc2131.txt
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  Dr Darren R. Hayes jest czołowym ekspertem w dziedzinie informatyki śledczej i bezpieczeństwa teleinformatycznego. Jest dyrektorem katedry Informatyki Śledczej i profesorem nadzwyczajnym na Pace University. Został uznany przez redaktorów witryny Forensics Colleges za jednego z dziesięciu czołowych profesorów z obszaru informatyki śledczej. W 2000 roku otrzymał nagrodę Homeland Security Investigations New York Private Sector Partnership.


  W czasie pracy na Pace University Hayes opracował program z zakresu informatyki śledczej dla studiów licencjackich z informatyki. Ponadto przygotował kursy informatyki śledczej dla studiów magisterskich. Zaprojektował też laboratorium informatyki śledczej na Pace University. Obecnie zarządza tym laboratorium, gdzie dużą część czasu przeznacza na pracę z grupą studentów, pomagając organom ścigania i studentom uczelni. W ramach badań i propagowania naukowego podejścia do informatyki śledczej nawiązał współpracę z policją Nowego Jorku, prokuratorem okręgowym hrabstwa Nowy Jork, prokuratorem okręgowym hrabstwa Westchester, amerykańskim Departamentem Bezpieczeństwa Wewnętrznego, brytyjską Narodową Agencją ds. Przestępczości i wieloma innymi organami.


  Jednak Hayes jest nie tylko pracownikiem naukowym, ale też praktykiem. Był śledczym w sprawach cywilnych i karnych oraz często świadczy usługi jako konsultant dla kancelarii prawnych. Ma też status biegłego sądowego w amerykańskim sądzie federalnym.


  W Nowym Jorku Hayes współpracował z ośmioma szkołami średnimi nad programem nauczania informatyki śledczej i cyberbezpieczeństwa. Bierze też udział w międzynarodowych projektach z dziedziny informatyki śledczej, a przez cztery lata był zewnętrznym egzaminatorem na magisterskich studiach informatyki śledczej i dochodzeń ds. cyberprzestępstw na University College Dublin.


  Hayes występował w telewizjach CNBC, Bloomberg Television, MSNBC i Fox News. Był też cytowany przez „Associated Press”, „CNN”, „Wall Street Journal”, brytyjski „The Guardian”, „The Irish Independent”, „Japan Times”, „Investor’s Business Daily”, „MarketWatch”, „Newsweek”, „SC Magazine”, „Silicon Valley Business Journal”, „USA Today”, „Washington Post” i „Wired News”. Jego komentarze były publikowane w Homeland Security Today, USA Today i The Hill’s Congress Blog. Hayes jest też autorem licznych artykułów w wielu prestiżowych czasopismach naukowych. Z wydawnictwem Pearson Prentice Hall współpracuje jako autor i redaktor merytoryczny od 2007 roku.


  O redaktorach merytorycznych


  Lorne Dannenbaum zajmuje się informatyką śledczą od 2004 roku. Jest doświadczonym analitykiem z zakresu cyberbezpieczeństwa w branży informatycznej i usługowej. Posiada wiedzę z zakresu informatyki śledczej i reagowania na incydenty. Prowadził analizy systemów w związku z incydentami dotyczącymi włamań, utraty danych, szkodliwego oprogramowania i oszustw. Wykorzystuje techniki takie jak analizy pamięci, systemu plików i materiałów do badań śledczych z użyciem różnorodnych narzędzi.


  Aamir Lakhani jest starszym specjalistą ds. strategii zabezpieczeń. Odpowiada za dostarczanie rozwiązań z zakresu bezpieczeństwa teleinformatycznego dużym korporacjom i organom państwowym. Lakhani tworzy strategie bezpieczeństwa i kieruje wdrażaniem zabezpieczeń w firmach z listy Fortune 500. Zaprojektował ofensywne strategie przeciwdziałania atakom dla Departamentu Obrony Stanów Zjednoczonych i agencji wywiadowczych, a także dla organizacji z listy Global 100. Wspomagał też organizacje w zabezpieczaniu systemów informatycznych i środowisk fizycznych przed atakami tajnych organizacji cyberprzestępczych. Lakhani jest uważany za czołowego eksperta w dziedzinie budowania precyzyjnych architektur zabezpieczeń w skomplikowanych środowiskach informatycznych. Obszary, w których się specjalizuje, to: cyberobrona, zagrożenia aplikacji mobilnych, radzenie sobie ze szkodliwym oprogramowaniem, badania nad atakami ATP i dochodzenia związane z atakami hakerów. Lakhani jest autorem lub współautorem kilku książek oraz występował w Fox Business News, National Public Radio i innych mediach jako ekspert z dziedziny cyberbezpieczeństwa.


  Dedykacja


  Tę książkę dedykuję mojej kochającej żonie, Nalini, oraz moim dzieciom, Shay, Fionie, Aine i Nicolaiowi.


  Dedykuję ją również funkcjonariuszom organów ścigania i służb ratowniczych oraz weteranom, którzy ryzykują życie, aby zapewnić nam bezpieczeństwo.


  Podziękowania


  Podziękowania powinienem zacząć od mojej wspierającej i cierpliwej żony, Nalini, która jest moim najlepszym przyjacielem. Długie godziny spędzone nad tą książką wymagały poświęceń od wszystkich członków rodziny, a moje dzieci, Nicolai, Aine, Fiona i Shay, wspaniale sobie z tym poradziły. Moi rodzice, Annette i Ted, byli dla mnie mentorami i zawsze będę miał wobec nich dług wdzięczności.


  Wprowadzenie


  Dziedzina informatyki śledczej w ostatnich latach znacznie się rozrosła i zdywersyfikowała. Wynika to z kilku powodów. Niniejsze wydanie książki odzwierciedla te zmiany w nowych i dawnych rozdziałach. Rozpowszechnienie się urządzeń IoT, urządzeń ubieralnych i innych nowych technologii takich jak 5G zostało szczegółowo omówione w rozdziale 14. Tego typu technologie będą miały istotny wpływ na informatykę śledczą. W rozdziale 14. opisałem też, jak nowe technologie wpływają na bezpieczeństwo policjantów i zmiany w ich pracy. W rozdziale tym omówiłem też rozwijającą się dziedzinę analiz pojazdów.


  Liczba włamań do sieci nie maleje, dlatego informatycy śledczy są potrzebni przy reagowaniu na incydenty bardziej niż kiedykolwiek wcześniej. Rozdział 8. poświęcony jest rozwijaniu umiejętności z obszaru reagowania na incydenty i oznakom naruszeń zabezpieczeń.


  Obszar analizy śledczej urządzeń mobilnych stale się zmienia, co zostało uwzględnione w wielu rozdziałach, w tym w rozdziale 7., z którego dowiesz się, jak przełomowe decyzje Sądu Najwyższego zmieniły reguły pracy organów ścigania. W rozdziale 9. znajdziesz wprowadzenie do analizy śledczej urządzeń mobilnych, a także objaśnienie zmian w urządzeniach z systemem Android i metod ich badania. W rozdziale 12. opisałem poważne zmiany w analizach telefonów iPhone. Zobaczysz, że niedawno znaleziony eksploit umożliwia pobranie całego systemu plików. Aplikacje mobilne zapisują bardzo duże ilości danych i w prawie każdym śledztwie sprawdzane jest przynajmniej jedno urządzenie mobilne. Nowy rozdział 10. zapewni śledczym techniki statycznego i dynamicznego badania aplikacji mobilnych. W tym samym rozdziale wyjaśniłem, jak w czasie rzeczywistym pobierać dane z wielu popularnych aplikacji.


  Każdy rozdział został gruntownie zaktualizowany, aby uwzględnić liczne nowinki technologiczne i nowo odkryte techniki zbierania cyfrowych dowodów.


  Autor książki nie zakłada, że czytelnicy mają wiedzę na temat omawianych zagadnień. Książka została napisana zarówno dla uczniów szkół średnich i studentów, jak i dla osób zawodowo zajmujących się analizami śledczymi. Tekst może być przydatny także dla innych grup: prawników, biegłych z zakresu kryminalnej analizy danych finansowych, specjalistów od zabezpieczeń i innych osób, które powinny wiedzieć, w jaki sposób cyfrowe dowody są pozyskiwane, zatrzymywane, zabezpieczane i dopuszczane w sądzie. W książce duży nacisk położony jest na proces śledczy i przestrzeganie prawa. Są one równie istotne, jeśli chodzi o to, jakie dowody są możliwe do uzyskania.


  Czytelnik powinien wiedzieć, że szeroka wiedza z zakresu informatyki śledczej może być pomocna w wielu zawodach. Analitycy i eksperci z obszaru informatyki śledczej pracują dla biur rachunkowych, firm informatycznych, banków, organów ścigania, agencji wywiadowczych czy firm konsultingowych. Każda duża firma ma dział reagowania na incydenty, a w wielu korporacjach znajdują się zespoły lub działy ds. wykrywania zagrożeń. Ta książka z pewnością przyda się osobom pracującym na omawianych stanowiskach, a może też ludziom rozważającym zmianę pracy. Powszechność mediów społecznościowych oraz danych i narzędzi o otwartym dostępie do kodu źródłowego sprawia, że dostępnych jest mnóstwo omawianych w książce materiałów dla śledczych. Część osób jest ekspertami od analizy śledczej urządzeń mobilnych, od analizy śledczej sieci lub od komputerów osobistych. Inni specjalizują się w analizie śledczej urządzeń firmy Apple lub inżynierii wstecznej szkodliwego oprogramowania. Dobra wiadomość dla absolwentów z doświadczeniem w informatyce śledczej jest taka, że mogą wybierać spośród wielu kierunków. Rynek pracy dla nich pozostanie stabilny, a w bliskiej przyszłości liczba nowych stanowisk powinna przewyższać liczbę absolwentów.


  Ta książka jest praktycznym przewodnikiem nie tylko z powodu omawianych ćwiczeń, ale też z uwagi na liczne studia przypadków i praktyczne zastosowania technik informatyki śledczej. Studia przypadków są bardzo skutecznym sposobem ilustrowania przydatności rozmaitych typów dowodów cyfrowych w różnych dochodzeniach.


  W tej książce często pojawiają się informacje o profesjonalnych i niekiedy drogich narzędziach z obszaru informatyki śledczej. Warto zauważyć, że uczelnie często mogą kupić je w znacznie niższych cenach. W książce opisywane są też liczne bezpłatne lub tanie narzędzia, które mogą okazać się równie skuteczne jak niektóre z droższych rozwiązań. Z pewnością uda Ci się opracować własny program prac lub laboratorium bez ponoszenia dużych kosztów.


  Rozdział 1. Zakres informatyki śledczej


  Efekty nauki


  Po lekturze tego rozdziału będziesz rozumieć następujące zagadnienia:


  
    	Definicja i znaczenie informatyki śledczej


    	Różne rodzaje dowodów elektronicznych i sposoby ich wykorzystywania


    	Umiejętności, szkolenia i edukacja niezbędne, by zostać informatykiem śledczym


    	Perspektywy zatrudnienia w obszarze informatyki śledczej


    	Historia informatyki śledczej


    	Amerykańskie i międzynarodowe organy prowadzące dochodzenia z wykorzystaniem informatyki śledczej

  


  Informatyka śledcza (ang. digital forensics) zajmuje się zbieraniem, analizą i wykorzystywaniem dowodów elektronicznych w postępowaniach cywilnych i karnych. Ciekawe jest to, że w informatyce śledczej (nazywanej też kryminalistyką cyfrową) źródłem dowodów są nie tylko komputery. Dla informatyków śledczych potencjalnym źródłem dowodów jest dowolny nośnik, na którym przechowywane mogą być pliki cyfrowe. Informatyka śledcza obejmuje więc analizę plików cyfrowych.


  Informatyka śledcza jest nauką, ponieważ istnieją przyjęte praktyki zbierania i analizowania dowodów oraz zasady ich dopuszczalności w sądzie. Ponadto narzędzia używane do zbierania i analizowania dowodów elektronicznych przez lata przechodzą wiele testów naukowych. Angielskie słowo forensics oznacza między innymi „odpowiedni dla sądu”. Z tego wynika, że dowody elektroniczne używane w postępowaniu muszą być zbierane, przechowywane i analizowane w sposób zgodny z obowiązującymi zasadami postępowania. Oznacza to, że w trakcie zbierania dowodów elektronicznych i w procesie śledczym dowody muszą zachować pierwotny stan. Ponadto każda osoba mająca kontakt z dowodami musi zostać uwzględniona i zaprotokołowana w łańcuchu dowodowym.


  Informatyka śledcza skutkuje czasem uzyskaniem dowodów obciążających w sprawach karnych. Jednak dowody mogą też być używane jako dowody uniewinniające, które świadczą o niewinności oskarżonego.


  Popularne mity z dziedziny informatyki śledczej


  Wiele osób uważa, że bezpieczeństwo teleinformatyczne i informatyka śledcza to jedno i to samo. Są to jednak różne dziedziny. Jest to jedno z kilku błędnych założeń z obszaru informatyki śledczej. Bezpieczeństwo teleinformatyczne jest proaktywne i służy ochronie systemów komputerowych i poufnych danych (w tym własności intelektualnej). Informatyka śledcza jest reaktywna i z natury ma charakter śledczy. Oznacza to, że przestępstwo mogło już zostać popełnione. Obie te dziedziny często łączą się w ramach reagowania na incydenty. Niektóre poważne incydenty, na przykład włamania do sieci, wymagają wiedzy informatyków śledczych, którzy próbują ustalić, co się stało i jaki jest zakres szkód, a także kto może być sprawcą. Umiejętności i techniki z obszaru informatyki śledczej często są potrzebne do zbierania informacji, nie zawsze w celu oskarżenia kogokolwiek (na przykład do analizy urządzeń mobilnych w celu sprawdzenia, czy państwo używa aplikacji do profilowania użytkowników). Ponadto techniki informatyki śledczej nieraz służą do monitorowania i zbierania informacji na temat wykorzystywania mediów społecznościowych przez znane lub potencjalne organizacje terrorystyczne. W następnych punktach opisałem wybrane błędne przekonania na temat informatyki śledczej.


  Mit nr 1. Informatyka śledcza i bezpieczeństwo teleinformatyczne to jedno i to samo


  Bezpieczeństwo teleinformatyczne jest proaktywne i służy między innymi ochronie komputerów i danych przed kradzieżą lub niewłaściwym wykorzystaniem. Informatyka śledcza ma działać reaktywnie i polega na szukaniu dowodów elektronicznych po popełnieniu przestępstwa w celu wyjaśnienia okoliczności oraz zidentyfikowania i skazania przestępcy. Informatyka śledcza może być uzupełnieniem bezpieczeństwa teleinformatycznego (zwłaszcza w obszarze reagowania na incydenty). Zauważ jednak, że amerykańska Narodowa Akademia Nauk uznaje informatykę śledczą za poddziedzinę cyberbezpieczeństwa.


  Mit nr 2. Informatyka śledcza polega na analizowaniu komputerów


  Z dalszych rozdziałów książki dowiesz się, że informatycy śledczy mogą badać dowolne urządzenia przechowujące pliki. Na przykład karta SIM telefonu komórkowego nie jest komputerem, natomiast może zawierać ważne dowody elektroniczne.


  Mit nr 3. Informatyka śledcza dotyczy dochodzeń w sprawie przestępstw informatycznych


  Często mylnie się uważa, że informatyka śledcza dotyczy tylko przestępstw związanych z komputerami lub cyberprzestępstw. Informatyka śledcza jest jednak równie ważna w dochodzeniach dotyczących morderstw, oszustw czy szpiegostwa przemysłowego. Na przykład 16 kwietnia 2007 roku Seung-Hui Cho zamordował 32 osoby i zranił wiele innych w kampusie Virginia Tech, po czym popełnił samobójstwo. Informatycy śledczy zbadali komputer Cho, aby wyjaśnić okoliczności. Doprowadziło to do śledztwa. Zbadano konto pocztowe Cho, Blazers5505@hotmail.com, i aktywność tego człowieka (nazwa użytkownika blazers5505) w serwisie eBay. Informatycy śledczy zdołali ustalić, z kim Cho się komunikował i czego szukał oraz co kupił w internecie. Zbadano też telefon komórkowy sprawcy. Jednym z powodów błyskawicznej reakcji informatyków śledczych była konieczność szybkiego ustalenia, czy Cho nie miał wspólnika.


  Gdy agenci federalni pod koniec 2001 roku przeszukiwali biura Enronu, ustalili, że pracownicy niszczyli duże ilości dokumentów. Informatycy śledczy byli potrzebni do uzyskania dowodów z dysków twardych komputera. Szacuje się, że ilość odzyskanych danych elektronicznych była mniej więcej dziesięciokrotnie większa od zawartości Biblioteki Kongresu.


  Mit nr 4. Informatyka śledcza służy do odzyskiwania usuniętych plików


  Głównym zadaniem informatyki śledczej jest zbieranie i analizowanie plików za pomocą sprzętu i oprogramowania z wykorzystaniem metod naukowych dopuszczanych przez sąd. Możliwości informatyki śledczej znacznie wykraczają poza odzyskiwanie usuniętych plików. Narzędzia z obszaru informatyki śledczej pozwalają uzyskać wiele plików, do których dostęp jest utrudniony. Ponadto takie narzędzia są bardzo przydatne do wyszukiwania i filtrowania informacji. Wiele profesjonalnych narzędzi umożliwia też łamanie haseł i szyfrów. Te funkcje udostępniają na przykład narzędzia FTK i Password Recovery Toolkit (PRTK) firmy AccessData.


  
    
      
        	
          Zadanie praktyczne

        
      


      
        	
          Zasada wymiany Locarda

        
      


      
        	
          Doktor Edmond Locard (1877 – 1966), kryminolog z Uniwersytetu w Lyonie, opracował teorię nazywaną zasadą wymiany. Zgodnie z nią, gdy przestępca wchodzi w interakcje ze środowiskiem, następuje wymiana dowodów:


          Gdziekolwiek stanie, czegokolwiek dotknie, cokolwiek pozostawi — nawet nieświadomie — może posłużyć za niemego świadka przeciwko niemu. Chodzi tu nie tylko o odciski palców lub ślady stóp, ale też o włosy, włókna z odzieży, rozbitą szklankę, ślady narzędzi, zarysowaną farbę czy krew albo nasienie, które pozostawił lub które pozostały na nim. Wszystkie te i inne dowody niemo świadczą przeciwko niemu. Takie dowody nie zapominają. Nie mylą się z powodu chwilowych emocji. Nie są nieobecne, co zdarza się ludziom. Są to faktyczne dowody. Fizyczne dowody nie mogą się mylić, nie popełniają krzywoprzysięstwa i nie są nieobecne. Jedyne, co może zmniejszyć ich wartość, to niepowodzenia ludzi w ich znajdowaniu, analizowaniu i rozumieniu.


          Ta teoria dotyczy też informatyki śledczej, gdzie śledczy musi znać całe środowisko, z jakim przestępca wchodził w kontakt. Dlatego ważne jest, aby śledczy nie ograniczał się do znalezionego w mieszkaniu laptopa, ale pomyślał też o tym, co jest z owym urządzeniem związane — o połączeniach z routerem, zewnętrznych dyskach twardych czy danych w chmurze. Także pamięć USB i płyty CD w mieszkaniu mogą zawierać ważne dowody. Loginy i hasła mogą być zapisane na kartkach, których znalezienie umożliwi dostęp do systemu, plików lub usług internetowych podejrzanego (na przykład do poczty elektronicznej). Rejestrator DVR (używany do nagrywania programów telewizyjnych) to nośnik, który również może zawierać ważne dowody. Oprogramowanie EnCase firmy opentext umożliwia tworzenie obrazów i analizę plików z rejestratorów DVR. EnCase tworzy obrazy bitowe. Tego typu narzędzia generują bit po bicie kopię pierwotnego nośnika, obejmującą pliki oznaczone do usunięcia.


          Śledczy musi oczywiście zadbać o to, by pliki będące dowodami zostały zachowane w pierwotnym stanie, w jakim zostały uzyskane. W dalszych rozdziałach stanie się jasne, w jaki sposób informatycy śledczy wykorzystują procesy, sprzęt i oprogramowanie do utrzymania dowodów w wyjściowym stanie.

        
      

    
  


  Typy uzyskiwanych dowodów w informatyce śledczej


  Za pomocą informatyki śledczej można uzyskiwać niemal dowolne rodzaje plików — od systemów plików po pliki tworzone przez użytkownika (na przykład arkusze kalkulacyjne). W następnych punktach opisałem najważniejsze typy plików uzyskiwane i wykorzystywane w dochodzeniach. Liczne z tych plików często można odtworzyć nawet w sytuacji, gdy użytkownik je usunął.


  Poczta elektroniczna


  Poczta elektroniczna jest zapewne najważniejszym typem dowodów elektronicznych. Jest bardzo istotna z kilku powodów. Oto niektóre z nich:


  
    	ustalanie kontroli, własności i zamiarów;


    	odtwarzanie łańcucha zdarzeń;


    	powszechność;


    	trwałość (manipulowanie dowodami);


    	dopuszczalność;


    	dostępność.

  


  Kontrola, własność i zamiary


  W informatyce śledczej ustalenie kontroli, własności i zamiarów jest kluczowe, aby dowód mógł być uznany za obciążający. Czasem żadne dane nie są bardziej osobiste niż poczta elektroniczna. Na jej podstawie można określić zamiary podejrzanego i ofiary. W sprawie zamordowanej przez Roberta Glassa Sharon Lopatki poczta elektroniczna była najważniejszym dowodem w procesie o morderstwo. Glass i Lopatka wymienili między sobą wiele e-maili przed spotkaniem w Karolinie Północnej, gdzie Glass torturował i udusił Lopatkę. E-maile potwierdziły przerażającą tezę, że tortury i morderstwo miały miejsce za obopólną zgodą.


  W sprawach dotyczących posiadania pornografii dziecięcej obrońcy przeważnie utrzymują, że oskarżony nie wiedział, iż materiały znajdowały się w jego komputerze. Oskarżenie musi dowieść, że oskarżony wiedział o istnieniu materiałów i że na zdjęciach znajdowały się osoby nieletnie. Dowody z poczty elektronicznej często pozwalają stwierdzić, że zdjęcia były udostępniane przez podejrzanego innym pedofilom. Ostatecznie pomaga to dowieść winy podsądnego oraz oskarżyć go o posiadanie zdjęć ilustrujących wykorzystywanie dzieci i posługiwanie się komputerem do rozpowszechniania nielegalnych materiałów. Za pomocą procesu haszowania algorytmem MD5 można sprawdzić, czy zdjęcie z jednego komputera jest identyczne ze zdjęciem na innym komputerze.


  Łańcuch wydarzeń


  Odtwarzanie wydarzeń prowadzących do popełnienia przestępstwa jest ważnym elementem opisu sprawy. Często jeden plik z poczty elektronicznej zawiera wielodniową konwersację i obejmuje godziny, daty, nadawcę oraz odbiorcę wiadomości. Może to pomóc w wyjaśnieniu okoliczności popełnienia przestępstwa.


  Powszechność


  Poczta elektroniczna jest bardzo ważna, ponieważ tak często służy nam do komunikowania się z innymi osobami. Jest powszechna w komunikacji prywatnej i biznesowej. W śledztwie dotyczącym firmy Enron zebrano i zbadano dziesiątki tysięcy e-maili. Niektóre biura rachunkowe mające dział informatyki śledczej tworzą odrębną jednostkę z grupą analityków, których jedynym zadaniem jest analizowanie dowodów w postaci e-maili.


  Trwałość (manipulowanie dowodami)


  Manipulowanie dowodami polega na ukrywaniu, niszczeniu, modyfikowaniu lub fałszowaniu dowodów. Jest to istotne naruszenie prawa, uznawane w wielu krajach za poważne przestępstwo. W sprawie Mattel przeciwko MGA Entertainment sędzia okręgowy Stephen Larson orzekł, że ława przysięgłych może wysłuchać zeznań przedstawiciela firmy Mattel. Wedle tych zeznań były pracownik Mattela, Carter Bryant, używał aplikacji Evidence Eliminator do manipulowania dowodami przed udostępnieniem swojego komputera prawnikom w 2004 roku.


  Poczta elektroniczna jest bardzo cenna dla śledczych, ponieważ nawet jeśli oskarżony próbuje manipulować przy e-mailach na swoim komputerze, nadal można do nich dotrzeć innymi źródłami. Pliki z e-mailami często znajdują się zarówno na komputerze odbiorcy, jak i na komputerze podejrzanego. Dostawca usług pocztowych może też otrzymać nakaz przekazania plików z e-mailami przechowywanych na serwerach poczty elektronicznej. Pliki z e-mailami często można też pobrać ze smartfonów (na przykład z iPhoneʼów) i innych urządzeń, takich jak iPad lub MacBook.


  Dopuszczalność


  Sędziowie i sądy od lat dopuszczają e-maile jako dowody w sprawach. Co ciekawe, w jednej sprawie, Rombom i inni przeciwko Weberman i inni, sędzia dopuścił jako dowód wydruki e-maili. Powód zeznał, że otrzymał e-maile od pozwanego i je wydrukował.


  Dostępność


  Inaczej niż w przypadku wielu innych źródeł dowodów dostęp do e-maili podejrzanego nie zawsze wymaga nakazu przeszukania. Departament Sprawiedliwości Stanów Zjednoczonych argumentował, że po otwarciu e-mail nie jest już chroniony ustawą o przechowywanej korespondencji (Stored Communications Act — SCA). Choć sędzia już odrzucił rządowy wniosek o przeszukanie bez nakazu, rząd nadal argumentował, że ma prawo do swobodnego dostępu do e-maili, gdy te znajdują się w chmurze. Zgodnie z ustawą SCA przechowywana korespondencja, na przykład e-mail sprzed mniej niż 180 dni, wymaga uzyskania nakazu. Firmy takie jak Yahoo!, Google i Microsoft utworzyły organizację Electronic Frontier Foundation, która stanowczo sprzeciwia się działaniom rządu w omawianym obszarze. Jednak zdaniem niektórych analityków prawo może się zmienić na korzyść rządu.


  Mimo to oczywiste jest, że firmowe e-maile pracownika są własnością pracodawcy. Dlatego firma może sprawdzać e-maile pracowników bez ich zgody. W 2009 roku w sprawie Stengart przeciwko Loving Care Agency Wydział Apelacyjny Sądu Najwyższego Stanu New Jersey potwierdził, że pracodawca może otwierać i czytać e-maile pracownika bez jego zgody, jeśli pracownik używa firmowych technologii do dostępu do poczty elektronicznej. Dlatego dostęp do e-maili jest często łatwiejszy niż w przypadku innych metod komunikacji.


  Pliki graficzne


  Istnieje wiele typów plików graficznych. Najczęściej używane formaty to BMP (bitmapy systemu Windows), JPEG (ang. Joint Photographic Experts Group), TIFF (ang. Tagged Image File Format) i PNG (ang. Portable Network Graphics). Zdjęcia są wyjątkowo istotne w sprawach o wykorzystywanie dzieci. Fotografie są dziś jeszcze ważniejsze niż 20 lat temu, ponieważ zdjęcia cyfrowe zawierają szczegółowe informacje o aparacie użytym do wykonania fotografii (co może dowodzić jego własności) i często obejmują współrzędne GPS (ang. Global Positioning System), co pozwala ustalić lokalizację urządzenia (na przykład smartfonu) i czas wykonania zdjęcia. Te metadane często są dołączone do fotografii wykonanych za pomocą smartfonu. Zwykle metadane dołączone do zdjęć cyfrowych pozwalają ustalić producenta i model aparatu użytego do wykonania fotografii, co jest cenną informacją dla śledczych. Metadane pliku (zobacz rysunek 1.1) to informacje na temat pliku. Mogą obejmować datę utworzenia, modyfikacji i ostatniego dostępu do pliku, a czasem także dane na temat użytkownika, który jest autorem pliku.
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  Rysunek 1.1. Metadane pliku


  Większość profesjonalnego oprogramowania do analizy plików graficznych (w tym aplikacja FTK firmy AccessData) ma interfejs użytkownika pozwalający filtrować dane według typów plików i wyodrębniać zdjęcia. Pliki graficzne są grupowane, a oprogramowanie potrafi wydobywać zdjęcia z plików niegraficznych. Na przykład jeśli e-mail lub dokument programu Microsoft Word zawiera zdjęcie, aplikacja potrafi je wyodrębnić i dodać do grupy innych znalezionych plików graficznych.


  Oprogramowanie X-Ways Forensics i inne narzędzia wspomagające śledczych umożliwiają przefiltrowanie wszystkich zdjęć na podstawie procentu, jaki zajmują na nich odcienie skóry ludzkiej. Dzięki temu po wyszukiwaniu wyświetlane są tylko zdjęcia przedstawiające ludzi. Zdjęcia są wykorzystywane przez organy ścigania i sprawiedliwości od wielu lat. Jednak obecnie zdjęcia cyfrowe zapewniają więcej informacji niż tradycyjne fotografie na kliszach. Wiele serwisów internetowych usuwa metadane ze zdjęć cyfrowych, dlatego śledczy czasem potrzebują nakazu, aby móc uzyskać interesujące ich fotografie w pierwotnym formacie (razem z metadanymi). W rozdziale 11., „Analiza zdjęć”, znajdziesz szczegółowe omówienie analizy zdjęć cyfrowych.


  Filmy


  Dowody w postaci filmów mogą znajdować się w wielu rodzajach urządzeń, w tym w komputerach, kamerach, aparatach fotograficznych i telefonach komórkowych. Nagrania z systemów monitoringu są zwykle przechowywane w komputerach, dlatego też są uwzględniane w informatyce śledczej. Nagrania z systemów monitoringu często kojarzą się z włamaniami do banków i sklepów, jednak takie filmy wykorzystuje się w znacznie szerszym zakresie spraw kryminalnych.


  Skimmery stosowane w bankomatach doprowadziły na całym świecie do kradzieży środków wartych miliony dolarów. Skimmer (zobacz rysunek 1.2) jest urządzeniem do przechwytywania danych zapisanych na pasku magnetycznym karty bankomatowej, karty kredytowej lub karty debetowej. Nagrania z systemów monitoringu mogą okazać się kluczowe do schwytania przestępców stosujących skimmery.
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  Rysunek 1.2. Urządzenie do skimmingu


  Monitoring wizyjny polega na wykorzystaniu transmitowanego obrazu w określonej lokalizacji. Na przykład w Londynie zamontowanych jest ponad 600 000 kamer monitoringu wizyjnego. Zostały one wykorzystane między innymi w dochodzeniach dotyczących obrabowanych turystów i w głośnych sprawach takich jak otrucie byłego rosyjskiego szpiega Aleksandra Litwinienki w 2006 roku.


  Informatycy śledczy dysponują rozmaitymi narzędziami, w tym poprawiającymi jakość analizowanego nagrania. Inne narzędzia na podstawie konfiguracji generują zdjęcia z określonych momentów nagrania. Te zdjęcia są przydatne, ponieważ mogą zostać dołączone do akt. Co ważniejsze, dostępne narzędzia zapewniają śledczym skuteczną technikę identyfikowania, który moment nagrania stanowi ważny dowód obciążający. Dzięki temu nie trzeba oglądać całego filmu. Ponadto jeśli treść nagrania jest wstrząsająca, śledczy nie musi oglądać całości materiału.


  Ostatecznie (w sądzie) nagrania wideo mogą okazać się dla ławy przysięgłych najbardziej przekonującym typem dowodów i doprowadzić do skazania przestępcy.


  Odwiedzone witryny i wyrażenia wyszukiwane w internecie


  W organach ścigania trwają dyskusje nad tym, czy należy odłączyć komputer od zasilania, aby zachować dowody w pierwotnym stanie, czy może jednak komputer powinien pozostać włączony po jego znalezieniu. Z powodu postępów w szyfrowaniu i natury dowodów, które mogą zostać utracone po wyłączeniu urządzenia, większość śledczych uważa, że należy zbadać system, póki jest on włączony. Szyfrowanie to proces przekształcania tekstu na nieczytelny format za pomocą matematycznego wzoru nazywanego algorytmem. Pliki i dane dowodowe związane z przeszukiwaniem internetu i odwiedzonymi witrynami są łatwiej dostępne, dopóki komputer jest włączony. Dzieje się tak, ponieważ duża część działań użytkownika, w tym jego aktywność w internecie, jest przechowywana w pamięci RAM (ang. Random Access Memory). Jest ona często nazywana pamięcią krótkotrwałą, gdyż po wyłączeniu komputera jej zawartość znika. Należy zauważyć, że w momencie odwiedzania witryny komputer kliencki kieruje żądanie do serwera WWW. Komputer kliencki pobiera z witryny dokument HTML i powiązane zasoby (na przykład zdjęcia) i umieszcza je w pamięci.


  Na rysunku 1.3 komputer kliencki to maszyna żądająca zasobu z serwera. Głównym zadaniem serwera WWW jest udostępnianie dokumentów HTML i powiązanych zasobów (na przykład zdjęć) w odpowiedzi na żądania klienta. Najłatwiejszy sposób na zapamiętanie ról komputera klienckiego i serwera to wyobrażenie sobie komputera jako klienta, a serwera jako dostawcy usług. Większość profesjonalnych narzędzi informatyki śledczej potrafi skutecznie zarejestrować zawartość pamięci RAM, gdy komputer jest włączony. Dostępnych jest też wiele bezpłatnych narzędzi do analizy pamięci RAM.
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  Rysunek 1.3. Komunikacja między klientem a serwerem WWW


  Analiza śledcza telefonów komórkowych


  Dziedzina analizy śledczej telefonów komórkowych (nazywana też analizą śledczą urządzeń mobilnych) szybko się rozwija wraz ze wzrostem możliwości takich urządzeń. Telefon komórkowy potrafi ustalić, kogo podejrzany zna (kontakty), z kim się spotyka (kalendarz), z kim rozmawiał (rejestry rozmów) i co mówił (wiadomości tekstowe). Inne urządzenia mobilne mogą zapewniać dowody w postaci zdjęć i filmów (aparat i kamera w urządzeniu) czy informacji pozwalających ustalić odwiedzone miejsca (odbiornik GPS) albo dokonane zakupy internetowe i odwiedzone witryny (smartfony z obsługą internetu).


  Telefony komórkowe często wykorzystuje się do namierzania podejrzanych. W śledztwie w sprawie morderstwa Freda Jablina detektyw Coby Kelley uzyskał nakaz udostępnienia rejestrów lokalizacji telefonu komórkowego podejrzanej Piper Rountree. Ponieważ wieże telekomunikacyjne rejestrują telefon komórkowy użytkownika, gdy ten przemieszcza się z jednej komórki (z jednego obszaru) do innej, detektyw mógł zlokalizować podejrzaną, kiedy poruszała się na wschód drogą I-64 w kierunku lotniska Norfolk. Później wykryto transmisję z tego samego telefonu z Baltimore w stanie Maryland. W toku dalszego śledztwa ustalono, że Rountree zarezerwowała lot z Baltimore do Teksasu, posługując się imieniem siostry. Piper Rountree utrzymywała, że nigdy nie opuściła Houston w Teksasie, jednak rejestry dotyczące jej telefonu komórkowego były dowodem na nieprawdziwość tych twierdzeń i pozwoliły uznać ją za winną.


  Więcej informacji na temat wykorzystania telefonów komórkowych w informatyce śledczej znajdziesz w rozdziale 9., „Analiza śledcza urządzeń mobilnych”.


  Analiza śledcza urządzeń IoT


  W ostatnich latach nastąpił znaczny rozwój dostępnych w domach systemów wykorzystujących sztuczną inteligencję. Urządzeniami wykorzystującymi sztuczną inteligencję można sterować za pomocą smartfonów. Takie urządzenia można też integrować z innymi inteligentnymi urządzeniami — od termostatu, przez system monitoringu domu, po oświetlenie. Dlatego wiedza o nowych ekosystemach narzędzi i pozostawianych przez nie (lokalnie lub w chmurze) śladach cyfrowych jest bardzo istotna dla informatyków śledczych. Analiza śledcza urządzeń IoT jest opisana szczegółowo w rozdziale 14., „Analiza śledcza urządzeń IoT i nowe technologie”.


  Jakie umiejętności powinien posiadać informatyk śledczy?


  Warto zauważyć, że informatyka śledcza to dziedzina multidyscyplinarna. Wykorzystuje się w niej umiejętności z obszarów informatyki, prawa materialnego i procesowego, kryminologii, matematyki, komunikacji i lingwistyki.


  Wiedza z obszaru informatyki


  W dziedzinie informatyki ważna jest solidna wiedza z zakresu systemów operacyjnych i używanych w nich systemów plików. Dobre podstawy z tej dziedziny pozwolą śledczemu ustalić, gdzie pliki są przechowywane, a także ocenić ich wartość dla prokuratorów w sprawach karnych. Znajomość systemów operacyjnych pomaga zrozumieć interakcje między sprzętem i oprogramowaniem. Jest to niezbędne do odtworzenia poczynań użytkownika komputera. Na przykład BitLocker, narzędzie szyfrujące wprowadzone w wersjach Ultimate i Enterprise systemu Microsoft Windows Vista, umożliwia szyfrowanie plików, katalogów i napędów. Wyłączenie komputera z włączonym narzędziem BitLocker uruchamia proces szyfrowania. Świadomy tego informatyk śledczy po natrafieniu na ów system operacyjny we włączonym komputerze będzie wiedział, czym grozi wyłączenie maszyny.


  Samo zlokalizowanie i pobranie plików dowodowych nie wystarczy. Doświadczony informatyk śledczy musi posiadać rozbudowane umiejętności dochodzeniowe, które pozwolą mu powiązać dowody z określoną osobą. Taki śledczy powinien umieć wykorzystać dowody elektroniczne do wykazania kontroli, własności i zamiarów podejrzanego. Musi na przykład umieć udowodnić, że podejrzany kontrolował komputer w czasie, gdy pliki były zapisywane w pamięci. W tym scenariuszu dowodem może być to, że użytkownik posłużył się loginem i hasłem do uzyskania dostępu do komputera. Własność jest następnym ważnym czynnikiem przy dowodzeniu winy. Własności można dowieść, jeśli śledczy potrafi wykazać, że podejrzany utworzył plik, zmodyfikował go lub przesłał e-mailem do innej osoby. Ponadto do skazania przestępcy zwykle niezbędne jest udowodnienie zamiaru. W informatyce śledczej oskarżony może utrzymywać, że nie zamierzał odwiedzić określonej witryny lub że przypadkowo pobrał zdjęcia, ale nigdy ich nie oglądał. Dlatego informatyk śledczy w celu udowodnienia zamiaru musi wykazać, że witryna została odwiedzona wielokrotnie lub że zdjęcie było oglądane w różnych okolicznościach i później zostało udostępnione innym.


  Wiedza z zakresu prawa


  Wiedza prawna jest niezwykle ważna, zwłaszcza jeśli chodzi o informatykę śledczą. Pierwszym wyzwaniem dla śledczego może być dostęp do komputera podejrzanego. Jeśli komputer podejrzanego jest zlokalizowany w jego mieszkaniu, konieczna jest znajomość czwartej poprawki do Konstytucji Stanów Zjednoczonych. Poprawka ta dotyczy rewizji i zatrzymań. Aby uzyskać dostęp do komputera, śledczy muszą przekonać sędziego, że zostało popełnione przestępstwo i że istnieją uzasadnione podejrzenia, iż w danym miejscu znajduje się ważny dowód. Organy ścigania muszą uprawdopodobnić winę lub przedstawić uzasadnione podstawy do przeszukania.


  Umiejętności komunikacyjne


  W dziedzinie informatyki śledczej nie wolno lekceważyć umiejętności pisania. Śledczy musi udokumentować proces dochodzeniowy i swoje ustalenia. Ponadto raport musi zostać napisany w taki sposób, aby zaangażowane w sprawę osoby, które nie posiadają wiedzy technicznej analityka od informatyki śledczej, potrafiły zrozumieć wnioski. Jeśli sprawa karna trafi do sądu, informatyk śledczy może zostać powołany jako biegły sądowy. Musi wtedy precyzyjnie przekazać swoje ustalenia sędziemu i ławie przysięgłych, a osoby te mogą posiadać niewielką wiedzę na temat komputerów i informatyki śledczej.


  Znajomość języków


  Obecnie przestępstwa częściej mają zasięg międzynarodowy — po części z powodu powszechności internetu. Nasilenie się cyberprzestępczości i wykorzystywanie nowych technologii przez międzynarodowych terrorystów sprawiają, że rośnie zapotrzebowanie na śledczych znających języki obce. Dlatego w niektórych dochodzeniach bardzo przydatni mogą okazać się informatycy śledczy posługujący się innymi językami.


  Nieustanne kształcenie się


  Skuteczny informatyk śledczy stale pogłębia i aktualizuje wiedzę oraz zdobywa nowe umiejętności. Niektóre z nich są bardzo istotne, ale trudne do zmierzenia. Umiejętność abstrakcyjnego i niekonwencjonalnego myślenia są niezbędne, ponieważ każde przestępstwo jest inne i wiąże się z odmiennymi dowodami. Dlatego informatycy śledczy muszą nieustannie opracowywać nowe techniki i rozwiązania. Łatwość dostosowywania się do zmian i ciągłego uczenia się są ważne zwłaszcza w kontekście błyskawicznego rozwoju technologii. Szybkie zmiany technologiczne skutkują też nowymi rodzajami przestępstw. Trudne w pomiarze są też umiejętności psychologiczne. Umiejętność zrozumienia przestępcy pozwala lepiej zrozumieć działania danej osoby i szybko znajdować odpowiedzi w trakcie dochodzenia. Z tego powodu jest zapotrzebowanie na ekspertów, którzy potrafią opracować profile seryjnych morderców i innych przestępców.


  Programowanie


  Choć informatyk śledczy nie musi dobrze znać się na programowaniu, pewne umiejętności z tego zakresu mogą być przydatne. Oto kilka konkretnych przykładów: znajomość systemu Linux może pomóc śledczemu w pracy z serwerami opartymi na tym systemie, klonowaniu dysków, analizie urządzeń z systemem Android, analizie aplikacji z systemu Android i badaniu sieci; skrypty AppleScript można wykorzystać do sczytywania zawartości witryn lub łamania kodów PIN w komputerach firmy Apple; język Python można zastosować do zautomatyzowanego sczytywania zawartości witryn; EnScripts to konfigurowalne skrypty, które mogą stosować użytkownicy narzędzia EnCase; cmdlety i skrypty powłoki PowerShell umożliwiają pobieranie kluczowych dowodów z różnych systemów operacyjnych, w tym z systemu Windows.


  Poufność


  Niezwykle ważna jest też umiejętność zachowania poufności informacji. Należy przekazywać je wyłącznie osobom, które muszą posiadać informacje o dochodzeniu, a im mniej jest takich ludzi, tym lepiej. Jeśli podejrzany dowie się o ustaleniach śledczych, grozi to jego ucieczką i zniszczeniem dowodów, czyli ukryciem, zmodyfikowaniem lub uszkodzeniem dowodów. Niekorzystne są też wycieki informacji do mediów, a w głośnych sprawach media mogą wpływać na opinie ławy przysięgłych.


  Znaczenie informatyki śledczej


  Znaczenie informatyki śledczej rośnie, ponieważ coraz więcej aspektów ludzkiego życia jest zapisywanych za pomocą technologii. Informacje o naszym życiu są rejestrowane w komputerach, telefonach komórkowych i sieci WWW (przede wszystkich w serwisach społecznościowych). Na przykład Facebook ma blisko dwa miliardy użytkowników i zapewnia śledczym mnóstwo informacji — od zdjęć, przez wskazówki dotyczące haseł, po sieci znajomych (potencjalnych wspólników) podejrzanego.


  Śledczy zwykle muszą odtworzyć wydarzenia prowadzące do przestępstwa. Technologia to ułatwia. Podejrzanego można namierzyć za pomocą karty MTA MetroCard używanej w nowojorskim metrze (powiązanej z kartą kredytową) lub na podstawie płatności w systemie E-Z Pass. Na początku 2014 roku prokuratorzy hrabstwa Queens w stanie Nowy Jork oskarżyli taksówkarza Rodolfo Sancheza o kradzież mienia o dużej wartości, kradzież usług i posiadanie kradzionego mienia. Stało się tak, gdyż nadajnik i rejestry systemu E-Z Pass wykazały, że kierowca unikał opłat za liczne mosty i tunele będące pod zarządem MTA (Metropolitan Transportation Authority). Podejrzanego można też łatwo śledzić na podstawie użytkowania telefonu komórkowego.


  Możliwości kariery


  Amerykański Urząd Statystyki Pracy uznał znaczenie informatyki śledczej i bezpieczeństwa teleinformatycznego. Zgodnie z szacunkami tej agencji w latach 2018 – 2028 roku liczba stanowisk w branży informatycznej wzrośnie o 12%. Oznacza to powstanie około 546 200 nowych miejsc pracy. Rosnąca liczba stanowisk po części wynika z reakcji na przestępczą działalność w internecie: kradzieże tożsamości, rozsyłanie spamu, nękanie e-mailami i nielegalne pobieranie materiałów chronionych prawem autorskim.


  Miejsca pracy związane z informatyką śledczą powstają w organach ścigania na różnych poziomach: lokalnym, krajowym i międzynarodowym. Jednak także sektor prywatny oferuje wiele stanowisk dla specjalistów od informatyki śledczej. Większość dużych biur rachunkowych posiada laboratorium informatyki śledczej, a największe spośród nich mają kilka takich jednostek w różnych miejscach kraju. Korporacje często korzystają w swoich dochodzeniach z usług działów informatyki śledczej firm rachunkowych. Duża część działalności takich działów dotyczy procesu eDiscovery (ang. electronic discovery), polegającego na odzyskiwaniu danych cyfrowych. Odzyskiwanie danych może być konieczne na przykład z powodu sporu z inną korporacją lub żądania informacji z komisji SEC (Securities and Exchange Commission). Usługi z obszaru eDiscovery dotyczą zwykle spraw cywilnych.


  Specjaliści od informatyki śledczej mogą też znaleźć zatrudnienie w prywatnych agencjach detektywistycznych. Takie firmy (na przykład CODEDETECTIVES LLC) często są angażowane przez strony postępowania cywilnego, na przykład w sprawach rozwodowych, gdy występuje podejrzenie niewierności, a zwłaszcza kiedy trwa walka o prawo do opieki nad dziećmi. Zdaniem niektórych rozwój informatyki śledczej to rezultat działań zmierzających do dowiedzenia niewierności partnera.


  Wraz ze wzrostem znaczenia informatyki śledczej i pojawianiem się nowych technologii rośnie też potrzeba powstawania nowego oprogramowania i sprzętu. Producenci, na przykład AccessData, opentext, Cellebrita i Paraben, zatrudniają pracowników znających się zarówno na informatyce, jak i na dochodzeniach. Także niektóre duże kancelarie prawne wraz ze wzrostem zapotrzebowania zatrudniają informatyków śledczych lub korzystają z usług konsultantów z tej dziedziny. Ponadto często się zdarza, że specjaliści od informatyki śledczej są powoływani jako biegli sądowi w postępowaniach karnych i cywilnych.


  Systemy finansowe na całym świecie są w dużym stopniu oparte na komunikacji elektronicznej i na cyfrowym przechowywaniu danych o kontach bankowych klientów. Oszustwa związane na przykład z kartami kredytowymi czy przelewam i szybko zmusiły instytucje finansowe do inwestycji w dziedzinie informatyki śledczej, aby umożliwić ujęcie i skazanie przestępców. Dzięki temu instytucje finansowe mają większą wiedzę na temat działań przestępców, a także strategii i technik zwiększających bezpieczeństwo komputerów.


  Oto inne organizacje zatrudniające specjalistów od informatyki śledczej i korzystające z ich usług: agencje Departamentu Obrony Stanów Zjednoczonych (w tym wojska lotnicze, wojska lądowe i marynarka wojenna), urząd podatkowy (jest to jedna z agencji rządowych, która najwcześniej zaczęła korzystać z informatyki śledczej), agencje federalne (FBI, DHS, ICE, DEA i U.S. Secret Service posiadają laboratoria informatyki śledczej). Jeśli chodzi o FBI, informacje zdobywane za pomocą informatyki śledczej są niezbędne niezależnie od tego, czy dochodzenie dotyczy „przestępczości białych kołnierzyków”, na przykład prania pieniędzy, czy elektronicznej komunikacji między terrorystami z Al-Kaidy. Także agencja Secret Service coraz częściej posługuje się informatyką śledczą w swoich dochodzeniach (na przykład dotyczących fałszerstwa).


  W październiku 2001 roku prezydent Bush podpisał ustawę USA PATRIOT (H.R. 3162). Jeden z jej zapisów dotyczył utworzenia ogólnokrajowych służb ECTF (Electronic Crimes Task Forces). Miały one składać się z federalnych, stanowych i lokalnych organów ścigania, pracowników naukowych i jednostek prywatnych. Te służby odpowiadają za ochronę kluczowej infrastruktury Stanów Zjednoczonych. Ponadto wiedza specjalistów od informatyki śledczej jest niezbędna do skutecznej analizy ataków na krytyczną infrastrukturę, w tym na system finansowy i sieć energetyczną.


  Widać więc, że miejsca pracy dla specjalistów od informatyki śledczej są dostępne w wielu branżach, co wynika z cyfryzacji informacji o naszym życiu. Kradzieże takich informacji i ataki na krytyczną infrastrukturę będą się nasilać, co oznacza stałe zapotrzebowanie na ekspertów od informatyki śledczej. Zakres tej dziedziny poszerzył się w tak znacznym stopniu, że pojawiły się wyspecjalizowane stanowiska. Niektóre osoby są ekspertami od konfiskowania urządzeń cyfrowych i tworzenia zgodnie z prawem ich obrazów. Te obrazy są następnie przekazywane do innego miejsca w laboratorium, gdzie są przeszukiwane pod kątem plików powiązanych z dochodzeniem. Później inny zespół może odpowiadać za pisanie raportu i udostępnianie dowodu w zabezpieczonej witrynie. Ten ostatni krok umożliwia przeglądanie dowodów obrońcom i prokuratorom.


  Specjalizacja w dziedzinie informatyki śledczej jest widoczna także w związku z różnymi rodzajami urządzeń. Na przykład śledczy przeprowadzający analizę śledczą urządzeń mobilnych koncentrują się na dowodach z telefonów komórkowych, a specjaliści od urządzeń z systemem macOS badają głównie komputery i urządzenia firmy Apple (na przykład iPady i iPody).


  Historia informatyki śledczej


  Informatyka śledcza pierwotnie powstała na potrzeby badania przestępstw komputerowych. W latach 50., 60. i 70. działali phreakerzy, którzy za pomocą różnych technik wykonywali bezpłatne rozmowy międzymiastowe i międzynarodowe. Steve Jobs i Steve Wozniak, założyciele firmy Apple, podobno sprzedawali urządzenie, które dzięki sztuczkom telekomunikacyjnym umożliwiało użytkownikom wykonywanie bezpłatnych rozmów. Phreakerów czasem uważa się za pierwszych hakerów i za źródło inspiracji dla hakerów komputerowych z lat 80.


  Lata 80. — pojawienie się komputerów osobistych


  Choć przestępstwa związane z komputerami są popełniane od wielu lat, na dużą skalę zaczęły się nasilać wraz z pojawieniem się w latach 80. komputerów osobistych. Pionierem w tej branży była firma IBM, która w 1981 roku wprowadziła na rynek komputer 5150 PC. W latach 80. IBM konkurował z innymi producentami komputerów osobistych, takimi jak Atari, Commodore, Tandy i Apple. W tym okresie Apple odnosił duże sukcesy na rynku komputerów osobistych. W 1984 roku wprowadził na rynek komputer Macintosh 128K z wbudowanym czarno-białym wyświetlaczem. W tym samym roku firma zaczęła sprzedaż komputera Macintosh 512K. Ten komputer obsługiwał oprogramowanie biznesowe, w tym Microsoft Excel. Wprowadzony w 1987 roku komputer Macintosh SE stał się jednym z najpopularniejszych komputerów osobistych swoich czasów. Ciekawe jest to, że w tym samym czasie pojawiły się pierwsze elektroniczne tablice ogłoszeniowe, które ułatwiły komunikację między hakerami. W efekcie powstały grupy hakerskie takie jak amerykańska Legion of Doom. W filmie Gry wojenne z 1983 roku przedstawiono widzom pomysł użycia przez hakerów komputera osobistego do uzyskania dostępu do komputerów rządowych. W 1984 roku Eric Corley (używający pseudonimu Emmanuel Goldstein) zaczął publikować kwartalnik „2600: The Hacker Quarterly”,umożliwiający hakerom wymianę pomysłów. Kevin Mitnick, jeden z pierwszych hakerów, został w 1989 roku skazany za kradzież oprogramowania firmware firmy DEC i kodów dostępu do sieci MCI. Na fali licznych głośnych włamań do systemów amerykański Kongres uchwalił w 1986 roku ustawę o oszustwach i nadużyciach komputerowych (Computer Fraud and Abuse Act). Później kilkakrotnie wprowadzono poprawki do tej ustawy.


  FBI


  W 1984 roku FBI utworzyło jednostkę Magnetic Media Program, znaną później jako CART (Computer Analysis and Response Team). Odpowiadała ona za dochodzenia z zastosowaniem informatyki śledczej. Agent specjalny Michael Anderson z wydziału dochodzeń karnoskarbowych amerykańskiego urzędu skarbowego jest czasem nazywany „ojcem informatyki śledczej”.


  NCMEC


  W amerykańskich organach ścigania na poziomie lokalnym informatycy śledczy zwykle poświęcają dużo czasu na sprawy, w których ofiarami są dzieci, głównie związane z posiadaniem i rozpowszechnianiem pornografii dziecięcej. W 1984 roku amerykański Kongres utworzył jednostkę NCMEC (National Center for Missing and Exploited Children). Ma ona pomagać w znajdowaniu zaginionych dzieci i walczyć z wykorzystywaniem (seksualnym) nieletnich. Jednostka ta prowadzi też centralny rejestr przestępstw przeciwko dzieciom.


  Lata 90. — wpływ internetu


  Wraz z pojawieniem się w latach 90. przeglądarek internetowych (takich jak Netscape) dostęp do internetu stał się dużo łatwiejszy. Nie trzeba już było używać wiersza poleceń, aby otworzyć zasoby internetowe. Zamiast tego można było korzystać z wygodnego i atrakcyjnego wizualnie interfejsu. Przeglądarki internetowe doprowadziły do masowego użytkowania internetu za pomocą komputerów. Ważne było też to, że maszyny, które wcześniej nie mogły się ze sobą komunikować (na przykład komputery PC i komputery Mac), teraz mogły robić to w stosunkowo prosty sposób dzięki opracowaniu wspólnego protokołu do komunikacji w internecie — HTTP (ang. HyperText Transport Protocol). W tym czasie powstała też poczta elektroniczna, choć początkowo służyła do komunikowania się w ramach organizacji. Dzięki sieciom e-mailowym międzynarodowe firmy radykalnie ograniczyły koszty rozmów telefonicznych. Nowe zastosowania technologii komunikacyjnych spowodowały, że większe znaczenie zaczęto przypisywać dowodom elektronicznym. W 1993 roku miała miejsce pierwsza międzynarodowa konferencja poświęcona dowodom komputerowym.


  Amerykański Departament Obrony


  Wydana w 1998 roku dyrektywa DRI #27 nakazywała amerykańskim siłom powietrznym utworzenie wspólnego Laboratorium Informatyki Śledczej Departamentu Obrony. Jednostka ta miała odpowiadać za kontrwywiad oraz dochodzenia karne i pozyskiwanie dowodów komputerowych. Jednocześnie opracowano program szkoleń z zakresu informatyki śledczej (Defense Computer Investigations Training Program). Ten program szkoleniowy doprowadził do powstania akademii, która później otrzymała akredytację Amerykańskiej Rady ds. Edukacji (American Council of Education). Jednostka DC3 (Department of Defense Cyber Crime Center) została utworzona na podstawie tej akademii i wspomnianego wcześniej laboratorium, a w 2002 roku dołączono do niej instytut DCCI (Department of Defense Cyber Crime Institute). DC3 współpracowało z centrum CTANS (Center for Telecommunications and Network Security) z Uniwersytetu Stanu Oklahoma nad utworzeniem i prowadzeniem repozytorium NRDFI (National Repository for Digital Forensic Intelligence). Owocem tej współpracy są różne narzędzia z dziedziny informatyki śledczej.


  Amerykański urząd podatkowy


  Początki amerykańskiego urzędu podatkowego sięgają wojny secesyjnej, kiedy to prezydent Lincoln powołał naczelnika urzędu skarbowego. Obecnie urząd podatkowy jest jednostką Departamentu Skarbu. Wraz ze wzrostem popularności komputerów rośnie też potrzeba stosowania informatyki śledczej w dochodzeniach prowadzonych przez urząd podatkowy. Agencja IRS-CID (IRS Criminal Investigation Division) w ramach programu Electronic Crimes Program zleciła Elliottowi Spencerowi opracowanie narzędzia do informatyki śledczej o nazwie ILook. Agencja zaczęła korzystać z tego narzędzia w 2000 roku, aby usprawnić dochodzenia w sprawach finansowych. Pakiet ILook Suite był bezpłatnie dostępny dla lokalnych i stanowych organów ścigania.


  Amerykańska agencja Secret Service


  Często uważa się, że United States Secret Service (USSS) zajmuje się wyłącznie ochroną najwyższego zwierzchnika sił zbrojnych, którym jest prezydent Stanów Zjednoczonych. Jednak ta agencja federalna ma stosunkowo długą i wyjątkową historię działań w dziedzinie informatyki śledczej. Wynika to z tego, że agenci operacyjni USSS uczestniczą w dochodzeniach w całych Stanach Zjednoczonych, w tym w sprawach dotyczących prania i fałszowania pieniędzy. W ustawie o przestępczości z 1994 roku Kongres upoważnił USSS do stosowania informatyki śledczej i wiedzy technicznej w dochodzeniach karnych dotyczących zaginionych i wykorzystywanych dzieci. Dlatego USSS ściśle współpracuje z NCMEC. W 1996 roku USSS utworzyła jednostkę ECTF (Electronic Crimes Task Force), odpowiedzialną za dochodzenia w sprawie cyberprzestępstw prowadzone razem z innymi służbami.


  W ustawie USA PATRIOT z 2001 roku upoważniono USSS do rozbudowania odnoszącej sukcesy nowojorskiej jednostki ECTF i objęcia jej działalnością całego kraju. Rok później, w reakcji na brak koordynacji agencji przed wydarzeniami z 11 września 2001 roku, utworzono Departament Bezpieczeństwa Wewnętrznego Stanów Zjednoczonych. Głównym zadaniem tej agencji jest ochrona Stanów Zjednoczonych przed atakami terrorystycznymi i skuteczne reagowanie na klęski żywiołowe. USSS zostało agencją działającą w ramach Departamentu Bezpieczeństwa Wewnętrznego. W kwietniu 2003 roku ustawa PROTECT (nazywana też ustawą Amber Alert) dała USSS pełne uprawnienia do zarządzania dochodzeniami dotyczącymi nadużyć wobec dzieci oraz zapewniła w tym celu dodatkowe fundusze i zasoby. W 2007 roku agencja utworzyła instytut NCFI (National Computer Forensics Institute), prowadzony wspólnie przez USSS, Departament Bezpieczeństwa Wewnętrznego, zrzeszenie prawników okręgu Alabama, stan Alabama i miasto Hoover w stanie Alabama. NCFI prowadzi szkolenia z zakresu informatyki śledczej dla organów ścigania i wymiaru sprawiedliwości. W budynku NCFI znajdują się sale z zaawansowanymi technologicznie urządzeniami, laboratorium informatyki śledczej i zaaranżowana sala sądowa. W praktyce USSS zwykle w mniejszym stopniu angażuje się w sprawy dotyczące wykorzystywania dzieci, ponieważ koncentruje się na przestępstwach finansowych. FBI, DHS-ICE i Postal Inspection Service są bardziej aktywne w takich sprawach.


  Konieczność współpracy międzynarodowej, zwłaszcza z organami ścigania w Europie, zyskała na znaczeniu po wydarzeniach z 11 września 2001 roku. W 2009 roku USSS utworzyła pierwszą jednostkę European Electronic Crimes Task Force z siedzibą w Rzymie. Rok później USSS utworzyła analogiczną jednostkę w Wielkiej Brytanii.


  Współpraca międzynarodowa


  Współpraca międzynarodowa organów ścigania jest niezwykle ważna, ponieważ zwykle im poważniejsze przestępstwo, tym większy jego zasięg geograficzny. Przestępcy często posługują się internetem do komunikowania się na poziomie międzystanowym i międzynarodowym. W 1995 roku utworzono organizację IOCE (International Organization on Computer Evidence). Wspomaga ona wymianę informacji między organami ścigania z różnych państw. W 1998 roku grupa G8 wyznaczyła IOCE do opracowania standardów postępowania z dowodami elektronicznymi.


  INTERPOL


  Jeśli chodzi o międzynarodowe działania i współpracę, INTERPOL odgrywa główną rolę w zakresie wykorzystywania dowodów elektronicznych w dochodzeniach w sprawach karnych. Jest największą na świecie międzynarodową organizacją policyjną. Należy do niej 188 państw. W 1989 roku sekretariat generalny organizacji został przeniesiony do Lyonu we Francji. W 2004 roku otwarto biuro łącznikowe INTERPOL-u przy Organizacji Narodów Zjednoczonych, a w 2008 roku został wyznaczony mający siedzibę w Brukseli specjalny reprezentant przy Unii Europejskiej.


  Zespół reagowania na incydenty INTERPOL-u wspomagał wiedzą z zakresu informatyki śledczej wiele głośnych międzynarodowych dochodzeń. Według raportu z 2008 roku informatycy śledczy z organów ścigania z Australii i Singapuru na prośbę władz kolumbijskich zbadali 609 GB danych z ośmiu laptopów, dwóch zewnętrznych dysków twardych i trzech pamięci USB. Ten sprzęt i zainstalowane oprogramowanie należały do FARC (Fuerzas Armadas Revolucionarias de Colombia), kolumbijskiej antyrządowej organizacji terrorystycznej finansowanej w dużej części ze środków pochodzących z przemytu narkotyków (przede wszystkim kokainy). Kolumbijscy śledczy skontaktowali się z INTERPOL-em w kwestii zbadania skonfiskowanych laptopów, aby niezależni eksperci przyjrzeli się dowodom elektronicznym i potwierdzili twierdzenia rządu, wedle którego dowody były przechowywane w sposób zgodny z przepisami prawa i zasadami zawodowymi.


  W 2008 roku zgromadzenie generalne ICPO-INTERPOL w Sankt Petersburgu zatwierdziło powołanie w ramach INTERPOL-u jednostki Computer Forensics Analysis Unit. Jednostka ta prowadzi szkolenia i wspomaga dochodzenia z użyciem informatyki śledczej. Ma też za zadanie tworzyć międzynarodowe standardy poszukiwania, gromadzenia i analizy dowodów elektronicznych.


  INTERPOL od lat działa na rzecz zwalczania przestępstw przeciwko dzieciom. Od 2001 roku INTERPOL, podobnie jak NCMEC, prowadzi bazę wykorzystywanych dzieci: ICAID (INTERPOL Child Abuse Image Database). W 2009 roku baza ta została zastąpiona bazą ICSE DB (International Child Sexual Exploitation Image Database), która jest dostępna w czasie rzeczywistym dla organów ścigania z całego świata. Jest to rozbudowana baza z oprogramowaniem do porównywania obrazów pozwalająca łączyć ofiary z miejscami. INTERPOL współpracuje też z innymi agencjami z całego świata, w tym z CIRCAMP (COSPOL Internet Related Child Abuse Material Project) i Virtual Global Taskforce, zwalczając nadużycia wobec dzieci. CIRCAMP to europejska sieć organów ścigania zajmująca się monitorowaniem internetu w celu wykrywania wykorzystywania dzieci. Virtual Global Taskforce ma podobne zadania i misję, ale jest globalną siecią agencji zwalczających nadużycia wobec dzieci w internecie.


  INTERPOL z powodzeniem koordynuje międzynarodowe działania w zakresie ścigania osób podejrzanych o pedofilię. W 2006 roku w wyniku policyjnej obławy na internetowych pedofilów w Norwegii śledczy ujawnili laptop z prawie 800 przerażającymi zdjęciami chłopców. Prawie sto spośród fotografii przedstawiało białego mężczyznę w średnim wieku obserwującego wykorzystywanie tych chłopców. Władze poprosiły INTERPOL o pomoc w ustaleniu tożsamości i ujęciu pedofila. INTERPOL rozpoczął wtedy szeroko zakrojoną akcję i za pośrednictwem mediów zwrócił się o pomoc do społeczeństwa. W ciągu 48 godzin od tego komunikatu INTERPOL we współpracy z ICE (Immigration and Customs Enforcement) aresztował 60-letniego Wayneʼa Nelsona Corlissa z Union w stanie New Jersey.


  Laboratorium RCFL


  W 1999 roku w San Diego w stanie Kalifornia utworzono pierwsze laboratorium RCFL (Regional Computer Forensics Laboratory). W 2000 roku w Dallas w stanie Teksas otwarto drugą taką placówkę. RCFL jest finansowanym przez FBI laboratorium, gdzie funkcjonariusze organów ścigania szkolą się w stosowaniu narzędzi informatyki śledczej. Laboratoria te są też wykorzystywane przez urzędników różnych agencji współpracujących w dochodzeniach w sprawach karnych. Mniejsze agencje często nie mają budżetu ani innych zasobów, by stworzyć skuteczne laboratorium informatyki śledczej. Placówki RCFL umożliwiają mniejszym wydziałom policji skierowanie jednego lub dwóch funkcjonariuszy do laboratorium w celu przeszkolenia lub pracy nad śledztwem. Analizowane przestępstwa to terroryzm, pornografia dziecięca, kradzież lub zniszczenie własności intelektualnej, przestępstwa w internecie oraz oszustwa. Obecnie w Stanach Zjednoczonych działa 14 laboratoriów RCFL, a w Europie są dwie takie placówki.


  Centra informacyjne


  Powołane w 2003 roku amerykańskie centra informacyjne są centralnymi magazynami do zbierania na poziomie stanowym i lokalnym informacji służących zapobieganiu atakom terrorystycznym. Jest to wspólny projekt Departamentu Bezpieczeństwa Wewnętrznego i Departamentu Sprawiedliwości. W Stanach Zjednoczonych istnieje ponad 70 takich centrów informacyjnych. Ich lokalizacje były tajne, jednak grupa Public Intelligence ujawniła umiejscowienie większości placówek. Budynki centrów nie mają oznaczeń ani numeru — podany jest tylko numer skrzynki pocztowej. Na przykład centrum informacyjne zlokalizowane w West Trenton w stanie New Jersey ma numer skrzynki pocztowej 7086 zamiast numeru budynku.


  Po wydarzeniach z 11 września w raportach stwierdzono, że brak wymiany informacji między agencjami rządowymi (takimi jak NSA, CIA i FBI) był głównym problemem, który uniemożliwił zapobieżenie atakom terrorystycznym. Na przykład Ziad Jarrah porwał 11 września 2001 roku samolot linii United Airlines odbywający lot 93. Maszyna rozbiła się tego dnia w Pensylwanii. Dwa dni wcześniej, 9 września 2001 roku, Jarrah został zatrzymany przez lokalną policję za przekroczenie prędkości. Policjant z tego patrolu nie posiadał informacji, które pozwoliłyby zatrzymać Jarraha, nie wiedział też, że Jarrah był poszukiwany przez FBI.


  Lokalne organy ścigania rejestrują potrzebne informacje, a następnie przekazują je do centrów informacyjnych. Zapisywane informacje obejmują nagrania z kamer monitoringu, numery rejestracyjne samochodów i raporty o podejrzanej aktywności. Owe raporty obejmują doniesienia o osobach robiących zdjęcia obiektów rządowych, rysujących mapy lub odbywających nietypowe spotkania.


  Centra informacyjne przechowują bazy danych z informacjami o niemal wszystkich mieszkańcach Stanów Zjednoczonych, w tym o zastrzeżonych numerach telefonów komórkowych, prawach jazdy i roszczeniach ubezpieczeniowych. Rejestrują też materiały ze stosunkowo nieznanych podmiotów zajmujących się eksploracją danych, na przykład z firmy Entersect. Entersect udostępnia działom kadr dane na temat potencjalnych pracowników: rejestry karne, referencje od pracodawców czy informacje o sprawach sądowych, bankructwach i wykształceniu. Oferuje też usługę dla organów ścigania: Entersect Police Online. Według witryny (http://entersect.net) firma zapewnia organom ścigania dostęp przez internet do miliardów zapisów dotyczących większości amerykańskiej populacji. Centra informacyjne korzystają też z usług innych komercyjnych dostawców baz danych, na przykład firmy Lexis-Nexis.


  Z powodu tajności i zakresu zbieranych danych o mieszkańcach centra informacyjne budzą kontrowersje. Organizacje walczące o prawa obywatelskie, na przykład ACLU (American Civil Liberties Union), krytykują gorliwość w zbieraniu informacji o mieszkańcach i brak nadzoru. W centrach informacyjnych pracują zarówno przedstawiciele organów ścigania, jak i personel cywilny. Część osób kwestionuje rolę lokalnych organów ścigania w monitorowaniu podejrzanej aktywności. Na przykład w 2008 roku Duane Kerzic został aresztowany przez służbę ochrony kolei, Amtrak Police, na stacji Penn w Nowym Jorku po tym, jak fotografował pociąg z peronu. Kerzic został skuty kajdankami i umieszczony w areszcie. Okazało się, że chciał jedynie wygrać doroczny konkurs fotograficzny zorganizowany właśnie przez Amtrak.


  Choć centra informacyjne mają służyć głównie przeciwdziałaniu terroryzmowi, odgrywają istotną rolę w niektórych śledztwach wymagających zastosowania informatyki śledczej. Te centra jednoznacznie określają, jakiego rodzaju dane cyfrowe są zbierane i przechowywane.


  Pierwsza dekada XXI wieku — kryptowaluty, IoT, szyfrowanie i efekt Edwarda Snowdena


  W maju 2010 roku Laszlo Hanyecz kupił w Jacksonville dwie pizze za 10 000 bitcoinów (BTC). Wówczas bitcoin był wart mniej niż cent. Dziesięć lat później 10 000 BTC jest wartych ponad 77 milionów dolarów. Choć wielu posiadaczy kryptowalut z pewnością zarabia na życie ciężką pracą, kryptowaluty bez wątpienia ułatwiły dokonywanie płatności między przestępcami. Najbardziej znane są przypadki wykorzystania kryptowalut w sklepach w dark webie, między innymi w serwisach The Silk Road, AlphaBay, HonestCocaine i innych, gdzie walutą używaną do dokonywania nielegalnych zakupów jest bitcoin lub ethereum (ponieważ zapewniają one anonimowość). Prowadzony przez Rossa Ulbrichta serwis The Silk Road był sklepem w dark webie dostępnym wyłącznie za pomocą przeglądarki Tor. Jak na ironię nawet po skutecznym zamknięciu tego serwisu jego sukces w obsłudze anonimowych transakcji narkotykowych spowodował pojawienie się w dark webie innych sklepów prowadzonych przez przestępców. W ostatnich latach wielu twórców, administratorów i sprzedawców powiązanych z takimi sklepami zostało skazanych. Mimo to tego rodzaju serwisy zapewne nadal będą dobrze prosperować. Kryptowaluty są wybierane przez handlarzy narkotykami, ponieważ eliminują konieczność przemytu gotówki przez granice i zmniejszają ilość śladów pozostawianych w wyniku transakcji za pośrednictwem tradycyjnych instytucji finansowych.


  Wcześniej wspomniałem, że w latach 2000. błyskawicznie rosła powszechność urządzeń IoT i urządzeń smart home, wykorzystujących sztuczną inteligencję. Urządzenia z wbudowaną sztuczną inteligencją (na przykład z asystentem Alexa) lub systemy monitoringu wizyjnego (na przykład Ring) mogą być ważnym źródłem dowodów elektronicznych.


  Lata 2000 są też okresem, w którym szyfrowanie stało się normą, a nie tylko wyborem klientów. Obecnie szyfrowanie całych dysków jest stosowane prawie domyślnie. Najlepiej jest to widoczne wśród producentów smartfonów (zarówno z systemem Android, jak iPhoneʼów). Ponadto usprawnienia w obszarze uwierzytelniania dwuskładnikowego sprawiły, że ten protokół zabezpieczeń stał się bardziej popularny w firmach takich jak Apple i Microsoft. Coraz więcej organizacji wymaga dodatkowego uwierzytelniania z użyciem e-maili lub SMS-ów, gdy użytkownik rejestruje nowe urządzenia albo aplikacja jest uruchamiana za pomocą nieznanego urządzenia lub w nowym miejscu. Postępy w dziedzinach szyfrowania i uwierzytelniania stanowią poważne utrudnienie dla informatyków śledczych.


  W maju 2013 roku Edward Snowden nagle odszedł z amerykańskiej Agencji Bezpieczeństwa Narodowego (National Security Agency — NSA), zabierając ze sobą wiele tajnych plików. Stał się demaskatorem i ujawnił informacje o tym, jak duże firmy technologiczne przekazują na potrzeby inwigilacji olbrzymie ilości danych agencjom NSA, GCHQ (Government Communications Headquarters) i, ogólniej, grupie Five Eyes. Five Eyes jest efektem współpracy agencji wywiadowczych z USA, Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii. Niezależnie od tego, czy popierasz postępowanie Edwarda Snowdena, utrudnił on organom ścigania zbieranie danych z niezależnych serwisów, nawet jeśli śledczy uzyskali wezwanie sądowe lub nakaz przeszukania. Niektóre firmy, na przykład Twitter, informują klientów o dochodzeniu, chyba że sąd postanowił inaczej. Można odnieść wrażenie, że inne firmy przyspieszyły prace nad szyfrowaniem oprogramowania i sprzętu, aby chronić prywatność klientów przed inwigilacją ze strony rządu, a nie tylko w celu zwiększenia bezpieczeństwa.


  Szkolenia i edukacja


  Informatykiem śledczym można zostać na kilka sposobów. Pośrednią drogą dla wielu osób jest praca w organach ścigania. Liczni eksperci zaczynali swoją karierę jako policjanci, a później zostawali skutecznymi śledczymi. Jeśli mieli zdolności informatyczne, a przy tym wydział potrzebował ludzi do spraw wymagających analizy dowodów elektronicznych, mieli okazję stać się specjalistami od informatyki śledczej. Formalne szkolenia w zakresie informatyki śledczej to wciąż stosunkowo nowe zjawisko.


  Szkolenia w organach ścigania


  Wcześniej wspomniałem, że laboratoria RCFL pomagają organom ścigania współdzielić zasoby, współpracować w sprawach karnych i rozwijać umiejętności w zakresie informatyki śledczej. Prowadzą też formalne szkolenia dla egzaminatorów z RCFL i z jednostek FBI CART. Szkolenia dotyczą zbierania i przechowywania dowodów, a także systemów operacyjnych i używanych w nich systemów plików.


  Jednostka CERT (Computer Emergency Response Team) z Carnegie Mellon opracowała szereg narzędzi z zakresu informatyki śledczej przeznaczonych wyłącznie dla organów ścigania. Szkolenia ze stosowania tych narzędzi są dostępne w środowisku FedVTE (Federal Virtual Training Environment) jednostki CERT.


  FLETC (Federal Law Enforcement Training Center) to międzyagencyjna organizacja z siedzibą w Glynco w stanie Georgia zajmująca się szkoleniem organów ścigania. Współpracuje z nią ponad 80 agencji federalnych z całego kraju. Jeden z oferowanych programów, SCERS, jest przeznaczony dla specjalistów od odzyskiwania danych z zajętych komputerów. FLETC prowadzi też szkolenia z zagadnień takich jak analiza śledcza komputerów z systemem macOS i analiza śledcza sieci.


  NW3C (National White Collar Crime Center) jest agencją, która prowadzi szkolenia i konsultacje dla organów ścigania i jednostek odpowiedzialnych za zapewnienie przestrzegania prawa. NW3C oferuje kursy z różnych dziedzin informatyki śledczej, w tym z analizy śledczej telefonów komórkowych, wykorzystania internetu w dochodzeniach, systemów operacyjnych, systemów plików oraz zbierania i analizy dowodów elektronicznych. Jednym ze znanych kursów tej agencji jest STOP (SecureTechniques for Onsite Preview). Jest on przeznaczony dla kuratorów sądowych, detektywów i policjantów, którzy przeprowadzają przeszukania lub domowe wizyty kontrolne oraz muszą szybko sprawdzać komputery w sposób zgodny z przepisami prawa i zasadami zawodowymi. Na przykład kurator sądowy może szukać zdjęć na komputerze osoby skazanej za przestępstwa na tle seksualnym.


  INTERPOL zapewnia organom ścigania z całego świata pomoc w zakresie informatyki śledczej. W kwietniu 2009 roku Uniwersytet Dubliński i INTERPOL uruchomiły program szkoleń z zakresu dochodzeń w przestępstwach elektronicznych. Program polega nie tylko na prowadzeniu kursów, ale też ma ułatwiać wymianę akademicką w dziedzinie informatyki śledczej w celu rozwijania umiejętności specjalistów z tego obszaru. Uczelnia oferuje prestiżowe studia magisterskie z dziedziny informatyki śledczej i cyberprzestępczości, dostępne wyłącznie dla przedstawicieli organów ścigania z całego świata.


  Inną organizacją nastawioną na wymianę pomysłów i doświadczeń w dziedzinie informatyki śledczej jest CTIN (Computer Technology Investigators Network). Jej członkami mogą zostać przedstawiciele organów ścigania, specjaliści od bezpieczeństwa korporacyjnego i akademicy. Z kolei InfraGard jest podlegającą FBI publiczno-prywatną agencją promująca wymianę informacji między sektorami prywatnym i publicznym w kwestiach związanych z terroryzmem, wywiadem i bezpieczeństwem. InfraGard ma filie w różnych miejscach, a należeć do niej może każdy obywatel Stanów Zjednoczonych (kandydaci są weryfikowani przez FBI).


  Kursy w szkołach średnich


  Wiele szkół średnich w Stanach Zjednoczonych wprowadziło zajęcia z informatyki śledczej dla uczniów z profili prawnego i technicznego. Takie kursy prowadzi na przykład Departament Edukacji Nowego Jorku, z którym współpracowałem przez ponad dekadę, tworząc program kursów z informatyki śledczej i cyberbezpieczeństwa dla uczniów szkół średnich. Program informatyki śledczej jest znakomitym sposobem do nauczania zawiłych aspektów dochodzeń z wykorzystaniem dowodów elektronicznych.


  Kursy uniwersyteckie


  Wiele uniwersytetów prowadzi kursy informatyki śledczej na studiach licencjackich i magisterskich. Najbardziej prestiżowe uczelnie, które oferują studia z informatyki śledczej, to Champlain College, Uniwersytet Purdue i Uniwersytet Carnegie Mellon. Dwie ostatnie współpracują w dziedzinie informatyki śledczej z organami ścigania. Inny znany program informatyki śledczej jest prowadzony przez Uniwersytet w Bloomsburgu. Kierunek informatyki śledczej jest też oferowany przez inne uczelnie, na przykład Uniwersytet Pace, który także ściśle współpracuje z organami ścigania.


  Certyfikaty zawodowe


  Uzyskanie dyplomu z informatyki śledczej, informatyki, a nawet systemów informatycznych może zapewnić solidne podstawy w omawianej dziedzinie. Dyplom poparty certyfikatami oznacza wyższe kompetencje i powoduje, że kandydatowi jeszcze łatwiej jest przekonać do siebie potencjalnego pracodawcę. Dzieje się tak, ponieważ wiele kursów certyfikacyjnych jest prowadzonych przez specjalistów i obejmuje praktyczne szkolenia z użyciem profesjonalnych narzędzi.


  W następnych podpunktach opisałem certyfikaty z dziedziny informatyki śledczej, które uwiarygodniają kwalifikacje informatyka śledczego. Lista ta nie jest jednak kompletna.


  Ogólnodostępne certyfikaty zawodowe


  IACIS (International Association of Computer Investigative Specialists) to organizacja non profit, której misją jest edukowanie organów ścigania w dziedzinie informatyki śledczej. Jednym z najbardziej znanych certyfikatów w branży jest CFCE (Certified Forensic Computer Examiner) przyznawany właśnie przez IACIS.


  John Mellon był aktywnym członkiem IACIS, zanim założył organizację ISFCE (International Society of Forensic Computer Examiners). Opracował certyfikat CCE (Certified Computer Examiner) przyznany po raz pierwszy w 2003 roku. ISFCE ma cztery ośrodki testowe i przeprowadza testy kompetencji dla ASCLD/LAB (American Society of Crime Laboratories Directors/Laboratory Accreditation Board). Testy te pozwalają uzyskać najbardziej cenione certyfikaty dla laboratoriów śledczych. ASCLD jest zawodowym stowarzyszeniem non profit skupiającym dyrektorów i kierowników laboratoriów kryminalistyki, którzy chcą promować doskonałość w dziedzinie nauk śledczych, w tym informatyki śledczej. Akredytacje ASCLD/LAB mają laboratoria informatyki śledczej USSS i wielu innych organów ścigania, co dowodzi znaczenia tych certyfikatów.


  Ogólnie dostępne są liczne inne certyfikaty niezależne od producentów oprogramowania lub sprzętu. Na przykład IACRB (Information Assurance Certification Review Board) przyznaje certyfikat CCFE (Certified Computer Forensics Examiner). Aby go uzyskać, kandydat musi udowodnić swoją wiedzę w następujących obszarach:


  
    	kwestie etyczne i prawne,


    	proces śledczy;


    	narzędzia informatyki śledczej;


    	odzyskiwanie i integralność dowodów z dysków twardych;


    	odzyskiwanie i integralność dowodów elektronicznych;


    	analiza śledcza systemów plików;


    	analiza i łączenie dowodów;


    	odzyskiwanie dowodów z systemu Windows;


    	analiza śledcza sieci i pamięci nietrwałej;


    	pisanie raportów.

  


  Certyfikat CFC (Certified Forensic Consultant) przyznawany przez ACFEI (American College of Forensics Examiners International) dotyczy prawnych aspektów informatyki śledczej w Stanach Zjednoczonych. Program certyfikacyjny pozwala zdobyć wiedzę w następujących obszarach:


  
    	postępowania sądowe;


    	federalne przepisydotyczące dowodów;


    	proces zbierania dowodów;


    	sporządzanie notatek;


    	wizja lokalna;


    	raport pisemny;


    	umowy o świadczenie usług doradztwa prawnego;


    	kategorie świadków;


    	opinia biegłego sądowego;


    	przygotowania do zeznań;


    	czego można oczekiwać w trakcie składania zeznań;


    	przygotowania do procesu;


    	zeznawanie w trakcie procesu;


    	co zabrać do sądu;


    	branża konsultacji prawnych.

  


  ACFEI prowadzi też szkolenia i testy na potrzeby certyfikatu CrFA dla audytorów śledczych (Certified Forensic Accountant). Audytor śledczy ma wiedzę z zakresu rachunkowości i uczestniczy w dochodzeniach finansowych.


  Instytut SANS (SysAdmin, Audit, Network, Security) od czasu jego utworzenia w 1989 roku prowadzi szkolenia dla specjalistów od bezpieczeństwa w sektorach publicznym i prywatnym. SANS ma w ofercie także szkolenia z informatyki śledczej i prowadzi kurs z zakresu reagowania na incydenty i dochodzeń z wykorzystaniem informatyki śledczej. Kurs zapewnia wiedzę potrzebną do uzyskania certyfikatu GCFA (GIAC Certified Forensic Analyst). Założona w 1999 roku organizacja GIAC (Global Information Assurance Certification) ocenia umiejętności specjalistów z branży zabezpieczeń komputerowych.


  Certyfikaty zawodowe dla specjalistów od zabezpieczeń


  Choć bezpieczeństwo teleinformatyczne i informatyka śledcza to dwie różne dziedziny, wzajemnie się uzupełniają. Dlatego wielu informatyków śledczych posiada certyfikaty z obszaru bezpieczeństwa teleinformatycznego. W obsłudze incydentów związanych z bezpieczeństwem (takich jak włamania do sieci) uczestniczyć mogą zarówno specjaliści od bezpieczeństwa, jak i eksperci od informatyki śledczej. Specjalista od bezpieczeństwa może zapewniać informacje na temat kategorii naruszenia zabezpieczeń i zakresu ataku, natomiast informatyk śledczy często może ustalić dowodowy pozostawione przez napastnika.


  Program CSIH (Certified Security Incident Handler) to doskonały kurs dla informatyków śledczych. Jest prowadzony przez CERT (Computer Emergency Response Team), jednostkę będącą częścią instytutu SEI (Software Engineering Institute) na Uniwersytecie Carnegie Mellon. SEI to finansowane na poziomie federalnym centrum badań i rozwoju utrzymywane przez Departament Obrony Stanów Zjednoczonych. CERT prowadzi szkolenia dla administratorów sieci i innych pracowników wsparcia technicznego. Dotyczą one między innymi identyfikowania istniejących i potencjalnych zagrożeń sieci. Prowadzi też kursy z zakresu radzenia sobie ze złamaniem zabezpieczeń. Zespół kryminalistyczny CERT-u ściśle współpracuje z organami ścigania przy projektach badawczych dotyczących rozwiązań, których brakuje w komercyjnych narzędziach dla informatyków śledczych.


  Informatycy śledczy, przede wszystkim z sektora prywatnego, dość często posiadają certyfikat CISSP (Certified Information Systems Security Professional). Jest on oferowany przez grupę ISC2 (International Information Systems Security Certification Consortium). Certyfikat CISSP został formalnie zatwierdzony przez Departament Obrony w zakresie wiedzy technicznej i menedżerskiej. Ten istotny certyfikat można uzyskać po zdaniu egzaminu z zakresu Common Body of Knowledge (CBK), gdzie uwzględniane są następujące obszary bezpieczeństwa:


  
    	kontrola dostępu;


    	bezpieczeństwo procesu tworzenia aplikacji;


    	zapewnienie ciągłości działania firmy i planowanie przywracania stanu po katastrofach;


    	kryptografia;


    	zarządzanie bezpieczeństwem informacji i ryzykiem;


    	kwestie prawne, regulacje, dochodzenia i zgodność z zasadami;


    	bezpieczeństwo operacji;


    	zabezpieczenia fizyczne;


    	architektura i projektowanie zabezpieczeń;


    	zabezpieczenia telekomunikacyjne i sieciowe.

  


  Aby zdać egzamin CISSP, trzeba uzyskać wynik przynajmniej 700 punktów na 1000 na podstawie 250 pytań wielokrotnego wyboru. Osoba podchodząca do egzaminu CISSP musi wykazać co najmniej pięcioletnie doświadczenie w minimum dwóch z dziesięciu dziedzin. Sprawdzane jest też, czy kandydat nie ma przeszłości kryminalnej. Konieczne jest także przestrzeganie kodeksu etycznego CISSP. Po otrzymaniu certyfikatu trzeba uzyskać punkty za ustawiczne kształcenie (Continuing Professional Credits — CPE), aby go utrzymać.


  Innym ważnym certyfikatem z dziedziny zabezpieczeń często posiadanym przez informatyków śledczych jest CISM (Certified Information Security Manager). Podobnie jak CISSP, jest przyznawany specjalistom od bezpieczeństwa. Różni się od certyfikatu CISSP, ponieważ otrzymują go menedżerowie ds. bezpieczeństwa informacji mający doświadczenie w następujących dziedzinach:


  
    	zarządzanie bezpieczeństwem informacji;


    	zarządzanie ryzykiem związanym z informacjami;


    	rozwój programów z zakresu bezpieczeństwa informacji;


    	zarządzanie programami zakresu bezpieczeństwa informacji;


    	reagowanie na incydenty i radzenie sobie z nimi.

  


  Wymogiem dla posiadaczy certyfikatów CISM (podobnie jak dla osób z certyfikatem CISSP) jest ustawiczne kształcenie się i zdobywanie najnowszej wiedzy z obszaru zarządzania bezpieczeństwem informacji.


  Certyfikaty zawodowe przyznawane przez producentów oprogramowania z dziedziny informatyki śledczej


  Większość producentów oprogramowania z dziedziny informatyki śledczej oferuje kursy certyfikacyjne. Znani producenci oprogramowania do tworzenia obrazów to Cellebrite/BlackBag, AccessData, opentext i X-Ways Forensics.


  
    	BlackBag Technologies oferuje różnorodne bootcampy z zakresu analizy śledczej systemów macOS i Windows. Jednym z popularnych certyfikatów tej firmy jest BCE (BlackLightCertifiedExaminer).


    	AccessData oferuje kursy AccessDataBootcamp i zajęcia z analizy śledczej systemów Windows imacOS, materiałów internetowych oraz urządzeń mobilnych. Najbardziej znanym certyfikatem tej firmy jest ACE (AccessDataCertifiedExaminer). Egzamin sprawdza umiejętności użytkownika w korzystaniu z narzędzi FTK Imager, Registry Viewer i PRTK.


    	Opentext także prowadzi szkolenia i egzaminy dla informatyków śledczych. Osoba, która potrafi udowodnić biegłość w korzystaniu z narzędzia EnCase, otrzymuje certyfikat EnCE (EnCaseCertifiedExaminer).


    	X-WaysForensics prowadzi regularne szkolenia i egzaminy ze znajomości narzędzia X-WaysForensics (służącego do wykonywania obrazów bitowych) i produktu WinHex. Wykładowcy z X-Ways prowadzą zwykle pięciodniowe kursy. Pierwsze dwa dni są poświęcone systemom plików, a pozostałe — narzędziom śledczym.

  


  Certyfikaty BCE, ACE i EnCE, a także szkolenia firmy X-Ways Forensics są dostępne dla specjalistów z sektorów prywatnego i publicznego.


  Podsumowanie


  Informatyka śledcza (inaczej kryminalistyka cyfrowa) wykorzystuje dane cyfrowe do rozwiązywania spraw kryminalnych. Jest to dziedzina naukowa, która — podobnie jak wszystkie obszary analiz śledczych — wymaga ścisłego stosowania się do przepisów prawnych. Informatyka śledcza jest stosowana w wielu różnego rodzaju dochodzeniach w sprawach karnych, ale można się nią posługiwać także w sprawach cywilnych lub w ramach reagowania na włamania do sieci. Informatyk śledczy korzysta z różnych urządzeń i aplikacji do pobierania i analizowania plików. Stosowane są na przykład narzędzia do tworzenia obrazów bitowych, które generują bit po bicie kopię zawartości urządzenia osoby podejrzanej. Samo znalezienie dowodu nie zawsze wystarcza. Ważne jest też, aby wykazać kontrolę, własność i zamiary podejrzanego. Dowodami elektronicznymi mogą być na przykład e-maile, zdjęcia, filmy, odwiedziny witryn i wyrażenia wyszukiwane w internecie.


  Skuteczny informatyk śledczy powinien posiadać umiejętności z różnych obszarów, w tym z informatyki, prawa materialnego i procesowego, kryminologii, matematyki, komunikacji i lingwistyki. Te umiejętności można zdobyć w różny sposób, na przykład w trakcie szkoleń zawodowych (co jest powszechne w organach ścigania), w czasie studiów lub na kursach certyfikacyjnych. Osoby zainteresowane karierą w dziedzinie informatyki śledczej mają do wyboru wiele stanowisk w sektorach prywatnym i publicznym.


  Pojawienie się komputerów osobistych w latach 80. ubiegłego wieku spowodowało, że użytkownicy częściej korzystają z tych urządzeń w domach. Wraz z tym wzrosła liczba przestępstw związanych z komputerami. W efekcie agencje rządowe zaczęły przeznaczać środki na informatykę śledczą, czego dowodem jest utworzenie jednostki CART (Computer Analysis and Response Team) w FBI. Wprowadzenie w latach 90. przeglądarek internetowych sprawiło, że użytkownicy komputerów osobistych zaczęli korzystać z internetu. Ostatecznie internet stał się miejscem do zdobywania cennych informacji na temat podejrzanych, a także źródłem obciążających dowodów. Informatyką śledczą posługują się liczne agencje w ramach Departamentu Bezpieczeństwa Wewnętrznego. Ponadto INTERPOL znacznie rozbudował swoje zasoby w obszarze informatyki śledczej w reakcji na rozwój korzystających z internetu międzynarodowych siatek przestępczych. Już teraz potrzebna jest współpraca między Departamentem Bezpieczeństwa Wewnętrznego i innymi państwami, jednak w przyszłości będzie ona jeszcze ważniejsza, zwłaszcza w obszarze informatyki śledczej.


  W tabeli 1.1 przedstawiłem chronologię wydarzeń z dziedziny informatyki śledczej i ważnych osiągnięć technologicznych, które wpłynęły na ten obszar.


  Tabela 1.1. Historia informatyki śledczej i ważnych wydarzeń w świecie informatyki


  
    
      
        	
          Rok

        

        	
          Wydarzenie

        
      


      
        	
          1981

        

        	
          Wprowadzenie komputera 5150 PC przez IBM

        
      


      
        	
          1984

        

        	
          Utworzenie przez FBI programu Magnetic Media Program (znanego później jako CART)

        
      


      
        	
          1984

        

        	
          Założenie organizacji NCMEC (National Center for Missing and Exploited Children)

        
      


      
        	
          1986

        

        	
          Utworzenie jednostki ECTF (ElectronicCrimesTask Force) przez USSS

        
      


      
        	
          1986

        

        	
          Uchwalenie ustawy o oszustwach i nadużyciach komputerowych przez Kongres Stanów Zjednoczonych

        
      


      
        	
          1993

        

        	
          Pierwsza międzynarodowa konferencja poświęcona dowodom komputerowym

        
      


      
        	
          1994

        

        	
          Uchwalenie przez Kongres ustawy o przestępczości; rozpoczęcie przez USSS pracy nad zwalczaniem przestępstw przeciwko dzieciom

        
      


      
        	
          1994

        

        	
          Udostępnienie Mosaic Netscape — pierwszej graficznej przeglądarki internetowej

        
      


      
        	
          1995

        

        	
          Założenieorganizacji IOCE (International Organization on Computer Evidence)

        
      


      
        	
          1996

        

        	
          ZałożenieprzezUSSS jednostki ECTF (New York Electronic Crimes Task Force)

        
      


      
        	
          1998

        

        	
          Powstanie Europolu

        
      


      
        	
          1999

        

        	
          Utworzenie pierwszego laboratorium RCFL w San Diego

        
      


      
        	
          2000

        

        	
          Rozpoczęcie stosowania narzędzia ILook przez IRS-CID

        
      


      
        	
          2001

        

        	
          Uchwalenie ustawy USA PATRIOT, która nakazuje USSS utworzenie jednostek ECTF w całym kraju

        
      


      
        	
          2001

        

        	
          Opracowanie przez INTERPOL bazy danych dotyczącej wykorzystywanych dzieci (ICAID)

        
      


      
        	
          2002

        

        	
          Utworzenie Departamentu Bezpieczeństwa Wewnętrznego Stanów Zjednoczonych

        
      


      
        	
          2003

        

        	
          Uchwalenie ustawy PROTECT w celu przeciwdziałania wykorzystywaniu dzieci

        
      


      
        	
          2003

        

        	
          Powstanie centrów informacyjnych

        
      


      
        	
          2003

        

        	
          Utworzenie przez Europol centrum EC3 (EuropeanCybercrime Center)

        
      


      
        	
          2004

        

        	
          Powstanie serwisu Facebook

        
      


      
        	
          2007

        

        	
          Utworzenie instytutu NCFI

        
      


      
        	
          2008

        

        	
          Zatwierdzenie powstania jednostki ComputerForensics Analysis Unit INTERPOL-u

        
      


      
        	
          2009

        

        	
          Utworzenie pierwszej europejskiej jednostki ECTF (we Włoszech)

        
      


      
        	
          2009

        

        	
          Rozpoczęcie rejestrowania transakcji w księdze głównej bitcoina

        
      


      
        	
          2010

        

        	
          Utworzenie drugiej europejskiej jednostki ECTF (w Wielkiej Brytanii)

        
      


      
        	
          2011

        

        	
          Uchwalenie ustawy PATRIOT Sunsets Extension

        
      


      
        	
          2013

        

        	
          Ucieczka Edwarda Snowdena do Rosji po ujawnieniu poufnych danych z NSA

        
      


      
        	
          2015

        

        	
          Zakończenie procesu w sprawie serwisu The Silk Road skazaniem założyciela, Rossa Ulbrichta

        
      


      
        	
          2015

        

        	
          Uchwalenie ustawy o wymianie informacji z zakresu cyberbezpieczeństwa (Cybersecurity Information Sharing)

        
      


      
        	
          2016

        

        	
          Uchwalenie ustawy o uprawnieniach śledczych w Wielkiej Brytanii

        
      


      
        	
          2017

        

        	
          Wprowadzenie systemu plików APFS przez Apple w systemie iOS 10.3

        
      


      
        	
          2018

        

        	
          Wprowadzenie Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)

        
      

    
  


  Najważniejsze pojęcia


  Algorytm — zestaw kroków stosowanych w celu rozwiązania problemu.


  BitLocker — narzędzie szyfrujące wprowadzone w wersjach Ultimate i Enterprise systemu Microsoft Windows Vista. Umożliwia szyfrowanie na poziomie plików, katalogów i dysków.


  Narzędzie do tworzenia obrazów bitowych — narzędzie, które tworzy bit po bicie kopię pierwotnego nośnika, w tym plików oznaczonych do usunięcia.


  Łańcuch dowodowy — dokumentacja obejmująca każdą osobę, która miała kontakt z dowodem od momentu jego pozyskania, przez analizy, po przedstawienie sądowi.


  Komputer kliencki — komputer, który żąda zasobu z serwera.


  Monitoring wizyjny — obserwowanie obrazu transmitowanego w określone miejsce.


  CART (Computer Analysis and Response Team) — jednostka FBI odpowiedzialna za wspomaganie dochodzeń wymagających analiz z obszaru informatyki śledczej.


  Bezpieczeństwo teleinformatyczne — dziedzina zapobiegania nieuprawnionemu dostępowi do komputerów i powiązanych z nimi zasobów.


  CTIN (Computer Technology Investigators Network) — organizacja zajmująca się wymianą idei i doświadczeń z dziedziny informatyki śledczej.


  Informatyka śledcza — dziedzina zajmująca się zbieraniem, analizowaniem i wykorzystywaniem dowodów elektronicznych w sprawach cywilnych i karnych.


  eDiscovery — proces odzyskiwania danych cyfrowych.


  ECTF (Electronic Crimes Task Force) — ogólnokrajowa sieć zajmująca się zwalczaniem cyberprzestępstw.


  Szyfrowanie — proces przekształcania zwykłego tekstu na nieczytelny format z użyciem wzoru matematycznego.


  Dowód uniewinniający — dowód pozwalający dowieść niewinności oskarżonego.


  FLETC (Federal Law Enforcement Training Center) — międzyagencyjna organizacja szkoląca organy ścigania. Współpracuje z ponad 80 federalnymi agencjami z całego kraju.


  Metadane pliku — informacje o pliku. Mogą obejmować datę jego utworzenia, modyfikacji i ostatniego dostępu, a także dane użytkownika, który utworzył plik.


  Five Eyes — wspólny program agencji wywiadowczych z USA, Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii.


  Audytor śledczy — osoba z wiedzą z obszaru księgowości uczestnicząca w dochodzeniach w sprawach finansowych.


  GPS (ang. Global Positioning System) — system wykorzystywany w urządzeniach, które odbierają dane z satelitów w celu ustalenia lokalizacji geograficznej.


  Dowód obciążający — dowód często prowadzący do skazania przestępcy.


  InfraGard — publiczno-prywatna agencja w FBI, która zachęca do wymiany między sektorami prywatnym i publicznym informacji na tematy związane z terroryzmem, wywiadem i zabezpieczeniami.


  INTERPOL — największa na świecie międzynarodowa organizacja policyjna. Skupia 188 państw członkowskich.


  NCMEC (National Center for Missing and Exploited Children) — agencja, której zadaniem jest pomoc w znajdowaniu zaginionych dzieci i zwalczaniu (seksualnego) wykorzystywania nieletnich.


  NW3C (National White Collar Crime Center) — agencja zapewniająca szkolenia i wsparcie dochodzeniowe organom ścigania i wymiaru sprawiedliwości.


  Pamięć RAM (ang. Random Access Memory) — często nazywana też pamięcią nietrwałą, ponieważ po wyłączeniu komputera jej zawartość zwykle znika. Aktualne działania i procesy użytkownika, w tym aktywność w internecie, są zapisywane w pamięci RAM.


  RCFL (Regional Computer Forensics Laboratory) — finansowane przez FBI laboratorium, które szkoli organy ścigania z zakresu korzystania z narzędzi informatyki śledczej i umożliwia współpracę przy dochodzeniach w sprawach karnych.


  Skimmer — urządzenie używane do sczytywania informacji zapisanych na pasku magnetycznym karty bankomatowej, kredytowej lub debetowej.


  Manipulowanie dowodami — ukrywanie, uszkadzanie, modyfikowanie lub fałszowanie dowodów powiązanych ze śledztwem.


  Serwer WWW — udostępnia dokumenty HTML i powiązane zasoby w odpowiedzi na żądania od komputera klienckiego.


  Sprawdzian wiedzy


  Tematy do dyskusji na zajęciach


  
    	W jaki sposób można zostać informatykiem śledczym?


    	Czym jest informatyka śledcza i jak korzysta się z niej w trakcie dochodzeń?


    	Jakiego rodzaju działalność przestępcza jest prowadzona w sklepach w dark webie i dlaczego odbywa się z takim powodzeniem?

  


  Pytania wielokrotnego wyboru


  
    	Które z poniższych stwierdzeń najlepiej definiuje informatykę śledczą?

      
        	Informatyka śledcza polega na wykorzystywaniu dowodów do wykrywania sprawców przestępstw komputerowych


        	Informatyka śledcza polega na wykorzystywaniu dowodów elektronicznych do wykrywania sprawców przestępstw


        	Informatyka śledcza służy wyłącznie do odzyskiwania usuniętych plików z komputerów


        	Informatyka śledcza służy wyłącznie do badania komputerów stacjonarnych i laptopów

      

    


    	Czego dokumentacją jest łańcuch dowodowy?

      
        	Policjantów, którzy zatrzymali podejrzanego


        	Listów i e-maili wymienianych w trakcie dochodzenia


        	Osób, które miały kontakt z dowodem w danej sprawie


        	Żadne z powyższych

      

    


    	Które z poniższych przedmiotów mogą mieć wartość dowodową dla informatyków śledczych?

      
        	Karta SIM


        	Xbox


        	Cyfrowy aparat fotograficzny


        	Wszystkie powyższe

      

    


    	Które z poniższych stwierdzeń najlepiej opisuje narzędzie do tworzenia obrazów bitowych?

      
        	Tworzy bit po bicie kopię pierwotnego nośnika


        	Często zapewnia śledczemu dostęp do usuniętych plików


        	Ani a, ani b


        	Zarówno a, jak i b

      

    


    	Które z poniższych stwierdzeń opisują zalety dowodów w postaci e-maili?

      
        	Zwykle są dostępne w kilku miejscach


        	Często łatwiej je znaleźć niż inne rodzaje dowodów


        	Są dopuszczalne w wielu sprawach


        	Wszystkie powyższe

      

    


    	Które z poniższych stwierdzeń dotyczących zdjęć nie są prawdziwe?

      
        	Zdjęcia mogą być dowodem na to, gdzie znajdował się podejrzany


        	Zdjęć nie można łatwo znaleźć za pomocą narzędzi do tworzenia obrazów bitowych (takich jak FTK)


        	Zdjęcie może pozwolić w ustaleniu producenta i modelu aparatu cyfrowego


        	Obecnie stosowany jest jeden rodzaj zdjęć cyfrowych

      

    


    	Które z poniższych określeń najlepiej opisuje ukrywanie, modyfikowanie i uszkadzanie dowodów?

      
        	Niszczenie dowodów


        	Manipulowanie dowodami


        	Dowody obciążające


        	Dowody uniewinniające

      

    


    	W ramach której agencji rządowej działa jednostka CART?

      
        	USSS


        	FBI


        	CIA


        	ICE

      

    


    	Która z poniższych ustaw powołała Departament Bezpieczeństwa Wewnętrznego i nakazała USSS utworzenie w całym kraju jednostek ECTF?

      
        	Health Insurance Portability and Accountability


        	Children’s Online Privacy Protection


        	PROTECT


        	USA PATRIOT

      

    


    	Które z poniższych stwierdzeń dotyczących laboratoriów RCFL nie są prawdziwe?

      
        	Z laboratoriów RCFL mogą korzystać obrońcy w sprawach karnych


        	Założenie laboratoriów RCFL było finansowane przez FBI


        	Laboratoria RCFL są wykorzystywane nie tylko w dochodzeniach, ale też prowadzą szkolenia z zakresu informatyki śledczej


        	Laboratoria RCFL istnieją w Stanach Zjednoczonych i Europie

      

    

  


  Uzupełnij zdania


  
    	_________ to zestaw kroków potrzebnych do rozwiązania problemu.


    	Informatyka _________ wykorzystuje dowody elektroniczne w dochodzeniach mających na celu wykrycie sprawców przestępstw.


    	Bezpieczeństwo _________ to dziedzina obejmująca zapobieganie nieuprawnionemu dostępowi do komputerów i powiązanych z nimi zasobów.


    	Oskarżony może dowieść swojej niewinności dzięki dowodom __________.


    	Proces przekształcania zwykłego tekstu na nieczytelny format na podstawie wzoru matematycznego jest nazywany _________.


    	Największa na świecie międzynarodowa organizacja policyjna to __________.


    	Krótkotrwała ulotna pamięć, której zawartość znika po wyłączeniu komputera, jest nazywana pamięcią ________.


    	________ to urządzenie używane do sczytywania informacji zapisanych na pasku magnetycznym karty bankomatowej, kredytowej lub debetowej.


    	Serwer _________ udostępnia dokumenty HTML i powiązane zasoby w odpowiedzi na żądania od komputera klienckiego.


    	_________ jest publiczno-prywatną agencją FBI, która promuje wymianę między sektorami prywatnym i publicznym informacji z zakresu terroryzmu, wywiadu i bezpieczeństwa.

  


  Projekty


  Przeprowadź dochodzenie


  Jesteś informatykiem śledczym w lokalnych organach ścigania i przydzielono Cię do dochodzenia w pewnej sprawie. Podejrzany, Michał Malewicz, był dyrektorem ds. rozwoju produktu w firmie opracowującej oprogramowanie. Został on wezwany do wyjaśnienia okoliczności wykonania kilki kosztownych rozmów telefonicznych. Analiza rejestru rozmów wykazała, że Malewicz dzwonił do konkurencyjnej chińskiej firmy mającej oddziały w USA. Po skonfrontowaniu go z uzyskanymi rejestrami, Malewicz stwierdził, że musi skonsultować się z prawnikiem i odmówił dalszych wyjaśnień. Następnego dnia nie stawił się w pracy. Kolejnego dnia firma skontaktowała się z lokalnymi organami ścigania. Malewicz został zatrzymany, gdy próbował dostać się na pokład samolotu do Pekinu dwa dni po przesłuchaniu w sprawie kontaktów z konkurencją. Na lotnisku agenci ABW ujawnili torbę wypełnioną płytami CD, trzy dyski twarde SATA i pięć pamięci USB.


  Wymień rodzaje dowodów elektronicznych, jakie mogą być przydatne w tym dochodzeniu.


  Sprawdź możliwości zatrudnienia dla informatyka śledczego


  Opisz, dlaczego w najbliższych latach informatycy śledczy nadal będą potrzebni. W odpowiedzi podaj statystyki dotyczące wzrostu liczby określonych rodzajów przestępstw.


  Poszukaj informacji o agencjach federalnych


  Opracuj schemat organizacyjny z wszystkimi agencjami federalnymi zajmującymi się informatyką śledczą. Zacznij od Departamentu Bezpieczeństwa Wewnętrznego, a następnie podaj nazwę każdej agencji i tam, gdzie to wskazane, nazwę jednostki odpowiedzialnej za informatykę śledczą.


  Silk Road


  Przejrzyj doniesienia medialne i materiały sądowe dotyczące procesu w sprawie platformy The Silk Road. Napisz raport na temat wykorzystania przez FBI i DHS dowodów elektronicznych, które ostatecznie doprowadziły do skazania Rossa Ulbrichta.


  Rozdział 2. System operacyjny Windows i systemy plików


  Efekty nauki


  Po lekturze tego rozdziału będziesz rozumieć następujące zagadnienia:


  
    	Działanie systemu operacyjnego


    	Notacja dwójkowa, dziesiętna i szesnastkowa oraz dokonywanie przekształceń między nimi


    	Fizyczna struktura dysku twardego oraz przechowywanie i pobieranie zapisanych na nim plików


    	Proces rozruchu systemu


    	System plików w systemie Windows


    	Cechy poszczególnych wersji systemu operacyjnego Windows i ich wpływ na pracę śledczych

  


  Solidne podstawy z dziedziny systemów operacyjnych są ważne dla skutecznego informatyka śledczego. Dowodami, z jakimi pracują informatycy śledczy, są pliki. Organizacja tych plików, zawarte w nich dane i ich lokalizacja są różne w poszczególnych systemach operacyjnych oraz systemach plików używanych w komputerach i innych urządzeniach cyfrowych podejrzanego. Ponadto typ systemu operacyjnego i systemu plików wpływa na to, jak dowody cyfrowe są zbierane i analizowane za pomocą kryminalistycznego oprogramowania i sprzętu. System plików to hierarchia plików i zawierających je katalogów.


  Ten rozdział rozpoczyna się omówieniem ważnego podziału na pamięć logiczną i fizyczną. Jest to istotne w kontekście różnic między tym, jak widzimy pliki, przeglądając je na komputerze za pomocą eksploratora plików, a tym, jak wygląda ich rzeczywisty fizyczny zapis na dysku twardym. Plik na komputerze jest — jak opisałem to dalej w tym rozdziale — jedynie fizycznym wytłoczeniem na metalowym dysku. Dlatego informatycy reprezentują dane na dysku twardym na wiele sposobów — na przykład w formatach dwójkowym, szesnastkowym lub dziesiętnym. W tym rozdziale dokładnie poznasz różne systemy liczbowe i zobaczysz, jak przekształcać dane między tymi systemami. Jest to ważne, ponieważ narzędzia do informatyki śledczej przedstawiają pliki w „naturalnym” formacie, ale też umożliwiają śledczym podejrzenie pliku w formacie szesnastkowym, co pozwala uzyskać znacznie więcej informacji na temat pliku (na przykład nagłówek, metadane i inne pomocne dane).


  Wiedza o systemach operacyjnych jest ważna także dlatego, że różne typy i wersje takich systemów mają inne cechy. Znajomość tych cech pomaga śledczemu stwierdzić, gdzie w komputerze znajdują się najcenniejsze dowody i jakich narzędzi użyć, by uzyskać do nich dostęp. Ponadto większość narzędzi do tworzenia obrazów na potrzeby informatyki śledczej zapewnia śledczym dostęp do różnych plików systemów operacyjnych. Śledczy musi znać rodzaje plików i umieć je opisać.


  W ramach analizy dowodów z dysku twardego oprogramowanie do informatyki śledczej wyświetla też pliki związane z rozruchem systemu (ma on miejsce po włączeniu komputera). Dlatego śledczy powinien znać się na takich plikach. Co więcej, powinien rozumieć zarówno pliki systemowe, jak i pliki użytkownika oraz umieć wyjaśnić zmiany wprowadzone w tych plikach. Dotyczy to wszystkich urządzeń informatycznych. Obrońca może na przykład stwierdzić, że od czasu ostatniego użycia komputera przez podejrzanego wprowadzone zostały zmiany w plikach. Śledczy musi wtedy wytłumaczyć te zmiany.


  W dalszej części rozdziału opisałem wszystkie systemy plików stosowane w systemie operacyjnym Windows. Jest to ważne, ponieważ rodzaj systemu plików wpływa na wartość dowodów i możliwość uzyskaniu dostępu do nich przez śledczego. Na przykład pliki w systemie FAT12 nie są szyfrowane, natomiast pliki w systemie NTFS mogą być nieczytelne z powodu zastosowania mocnego szyfrowania. Jednak pliki w systemie FAT12 mają mniej przydatne metadane niż w systemie NTFS; ponadto w NTFS częściej tworzone są kopie zapasowe plików. Dlatego śledczy powinien znać cechy każdego systemu plików.


  W tej książce często opisuję znaczenie umieszczenia podejrzanego przy klawiaturze i odtworzenia wydarzeń prowadzących do przestępstwa. Rejestr systemu Windows przechowuje wszystkie zmiany w konfiguracji systemu i zapewnia mnóstwo informacji na temat bezprzewodowych połączeń użytkownika i jego aktywności w internecie. W tym rozdziale opisałem rejestr systemu Windows, dzięki czemu dowiesz się, jakie informacje możesz z niego wydobyć na temat podejrzanego lub ofiary.


  Dalej w rozdziale omawiam systemy plików używane w produktach Microsoftu. Rodzaj systemu plików wpływa na sposób przechowywania plików i ich pobierania. Wyznacza też limit wielkości plików. Wartość dowodowa pliku zależy od tego, z jakiego systemu on pochodzi. Wynika to z wielu przyczyn. Różna jest na przykład trwałość plików. Usunięcie pliku w komputerze Macintosh to inny proces niż w komputerze osobistym z systemem Windows i NTFS. Metadane (atrybuty pliku) są często niezbędne do powiązania przestępcy z dowodami, jednak charakter tego dowodu zależy od systemu plików. Następną zmienną jest szyfrowanie, które staje się coraz większą przeszkodą dla śledczych, ponieważ producenci wciąż usprawniają zabezpieczenia systemów plików.


  System plików odpowiada też za określanie przydzielonej i nieprzydzielonej pamięci. Przydzielony obszar pamięci to część woluminu, w której przechowywane są pliki. Gdy plik na komputerze osobistym jest usuwany, nie zostaje fizycznie skasowany z woluminu (dysku), ale zajmowane przez niego miejsce staje się przestrzenią dostępną do zapisu. Usunięty plik nadal fizycznie jest przechowywany na woluminie. Jednak pamięć zajmowana przez taki plik może zostać zapisana nowymi danymi. To dostępne miejsce jest nazywane nieprzydzielonym obszarem pamięci.


  Użytkownicy mogą korzystać z różnych narzędzi, aby bezpiecznie usunąć plik. Analitycy mogą jednak używać metod wyszukiwania, aby sprawdzić, czy ktoś stosował takie narzędzia. Na przykład analiza zdarzeń systemu Windows pomaga ustalić, czy jakaś aplikacja była zainstalowana. Nieprzydzielony obszar pamięci zwykle można wykorzystać do utworzenia partycji podstawowej na woluminie. Partycja jest logiczną jednostką pamięci na dysku. W informatyce śledczej w kontekście przechowywania plików lub plików pobranych z komputera bądź nośnika często pojawia się podział na pamięć fizyczną i logiczną. Dlatego bardzo ważne jest, aby śledczy znał różnice między tymi rodzajami pamięci i potrafił je wyjaśnić osobom nieposiadającym wiedzy technicznej.


  Pamięć fizyczna i logiczna


  Zrozumienie aspektów fizycznej i logicznej pamięci w systemie plików jest istotne, ponieważ oprogramowanie kryminalistyczne do tworzenia obrazów danych może generować różne podglądy danych przechowywanych w komputerze. Takie aplikacje czasem są nazywane oprogramowaniem do tworzenia obrazów bitowych, gdyż zapisują każdy bit z dysku twardego komputera. Oprogramowanie kryminalistyczne do tworzenia obrazów (w odróżnieniu od eksploratora plików z systemu Windows) wyświetla wszystkie pliki przechowywane w pamięci komputera, w tym pliki systemu operacyjnego.


  Podział na ujęcie fizyczne i logiczne może też dotyczyć różnicy między lokalizacją pliku określaną przez system operacyjny a fizyczną lokalizacją sektora na dysku (nośniku pamięci). Pamięć fizyczną opisałem szczegółowo w dalszej części rozdziału.


  Przechowywanie plików


  Śledczy powinien wiedzieć, w jaki sposób pliki są przechowywane w komputerze. Pozwala to zrozumieć, że użytkownicy nie mogą ustalić fizycznej lokalizacji pliku, a tym samym nie mogą kontrolować usunięcia dowodu plikowego z twardego dysku. Za przechowywanie i zapis plików w większości odpowiada system operacyjny.
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