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  Tę książkę dedykujemy Davidowi „Kolesiowi” Hussmanowi. Dave był iskrą, która zamieniła inżynierię chaosu w społeczność.


  Przedmowa


  Inżynieria chaosu wystartowała. Tysiące firm o różnej strukturze i wielkości ze wszystkich branż przyjęły ją jako jedną z kluczowych praktyk mających na celu upewnienie się, że ich produkty i usługi są bezpieczniejsze i bardziej stabilne. Tematowi temu poświęcono wiele materiałów, również wystąpień podczas konferencji, ale żadne z nich nie rysuje pełnego obrazu tej dziedziny.


  Nora i Casey podjęli się napisania najpełniejszej książki poświęconej inżynierii chaosu. Nie było to błahe zadanie, zwłaszcza biorąc pod uwagę szerokość zastosowań w różnych branżach i ewolucyjną naturę tego podejścia. W niniejszej książce chcemy uchwycić historię, która doprowadziła do powstania inżynierii chaosu, zasadnicze teorie, które leżą u jej podstaw, definicje i zasady, implementacje z dziedzin związanych z oprogramowaniem, przykłady spoza tego terytorium i przyszłość, jaka maluje się przed tego typu praktykami.


  Konwencje użyte w książce


  W tej książce posługujemy się poniższymi konwencjami typograficznymi:


  Pogrubienie


  Wskazuje nowe, ważne pojęcia.


  Kursywa


  Wskazuje adresy URL, nazwy i rozszerzenia plików.


  Czcionka o stałej szerokości znaków


  Używana do wyróżnienia dłuższych przykładów kodu programów, a także do prezentowania nazw zmiennych i funkcji w treści akapitów, nazw baz danych, typów danych, instrukcji i słów kluczowych.


  Podziękowania


  Podobnie jak w przypadku każdej większej książki całe mnóstwo osób włożyło swój czas, energię i uczucia we wsparcie autorów, wydawców i współautorów. To kompendium obejmuje łącznie szesnastu autorów (Norę i Caseya oraz czternastu współautorów), więc trudno nawet sobie wyobrazić wielkość wsparcia, jakie było niezbędne, by ta pozycja powstała. Jesteśmy niezmiernie wdzięczni za cały trud współautorów, ich cierpliwość do nas, gdy zmienialiśmy pomysły, i zakres poruszanych tu tematów oraz przebrnięcie z nami przez proces redakcji.


  Mamy niezwykłe szczęście pracować ze znakomitymi redaktorami w O’Reilly. Amelia Blevins, Virginia Wilson, John Devins i Nikki McDonald — każda z tych postaci było nieodzowna podczas powstawania niniejszej książki. Pod wieloma względami jest ona aktem twórczym powołanym do życia zarówno przez autorów, jak i Amelię oraz Virginię. Dziękujemy za cierpliwość do nas i wiele, wiele renegocjowanych terminów.


  Wysoko cenimy pełen entuzjazmu wkład naszych recenzentów, wśród których są: Will Gallego, Ryan Frantz, Eric Dobbs, Lane Desborough, Randal Hansen, Michael Kehoe, Mathias Lafeldt, Barry O’Reilly, Cindy Sridharan i Benjamin Wilms. Wasze komentarze, sugestie i poprawki walnie przyczyniły się do zwiększenia jakości naszej pracy. Poza tym dały nam niepowtarzalną szansę poszerzenia naszego rozumienia tej złożonej dziedziny i doprowadziły nas do dalszych badań, które włączyliśmy do pracy. Książka ta jest prawdziwym owocem współpracy, udoskonalonym dzięki Waszym recenzjom.


  Jesteśmy dozgonnie wdzięczni naszym współautorom, do których zaliczają się: John Allspaw, Peter Alvaro, Nathan Aschbacher, Jason Cahoon, Raji Chockaiyan, Richard Crowley, Bob Edwards, Andy Fleener, Russ Miles, Aaron Rinehart, Logan Rosen, Oleg Surmachev, Lu Tang i Hao Weng. To jasne, że bez Was tej książki by nie było. Każde z Was miało niezbędny i zasadniczy wkład w treść całości. Dziękujemy Wam jako współpracownikom i przyjaciołom.


  Chcemy także podziękować Davidowi Hussmanowi, Kentowi Beckowi i Johnowi Allspawowi. David, któremu dedykujemy tę książkę, zachęcał nas, żebyśmy wyszli z nowiną o inżynierii chaosu poza nasz ograniczony zasięg w Dolinie Krzemowej. W dużej mierze to dzięki jego wsparciu i zachętom inżynieria chaosu stała się czymś więcej — samodzielną dyscypliną w ramach szerszej społeczności inżynierii oprogramowania. Podobnie Kent Beck dopingował nas, byśmy patrzyli na inżynierię chaosu w perspektywie większego modelu, który będzie miał potencjał zmiany sposobu, w jaki ludzie myślą o budowaniu, wdrażaniu i utrzymywaniu oprogramowania. Johnowi Allspawowi zawdzięczamy język pozwalający wyjaśnić podstawy inżynierii chaosu, bo to on namawiał nas do podjęcia studiów w zakresie czynników ludzkich i bezpieczeństwa systemów na szwedzkim uniwersytecie w Lund. Dzięki niemu stawialiśmy pierwsze kroki w inżynierii wytrzymałości, która okazała się podstawą inżynierii chaosu i stanowi perspektywę, z jakiej patrzymy na kwestię bezpieczeństwa (łącznie z dostępnością i ochroną przed wirtualnymi zagrożeniami) systemów socjotechnicznych takich jak oprogramowanie wdrażane na dużą skalę. Na nasze myślenie wpłynęli również wszyscy nauczyciele i koledzy na studiach w Lund, zwłaszcza Johan Bergstrom i Anthony „Smokes” Smoker.


  Dziękujemy Wam wszystkim za wpływ, jaki na nas wywarliście, dodając nam odwagi w popychaniu ruchu inżynierii oprogramowania do przodu. Jesteśmy wdzięczni za to, jak ukształtowaliście nasze myślenie.


  Wprowadzenie. Narodziny chaosu


  Inżynieria chaosu to nadal relatywnie nowa dyscyplina w ramach wytwarzania oprogramowania. W tym wprowadzeniu przedstawiamy jej historię, od skromnych początków po dzień dzisiejszy — gdy wszystkie główne branże wdrażają takie praktyki w tej lub innej formie. W ciągu ostatnich trzech lat pytanie dotyczące tej kwestii zmieniło się z: „Czy powinniśmy zajmować się inżynierią chaosu?” na „Jaki jest najlepszy sposób, by zacząć zajmować się inżynierią chaosu?”.


  Historia naszej wciąż jeszcze powstającej dziedziny wyjaśnia, jak przeszliśmy od pierwszego pytania zadanego powyżej do drugiego. Nie chcemy jedynie opowiedzieć o datach i ruchach, by zdać sprawozdanie. Chcemy opowiedzieć, jak powstawała ta dyscyplina, żebyś zrozumiał, dlaczego przybrała taką formę, w jakiej ją teraz obserwujesz, i był w stanie tą drogą nauczyć się czerpać jak największe korzyści z jej praktyk.


  Opowieść zaczyna się w Netflixie, gdzie autorzy tej książki — Casey Rosenthal i Nora Jones — pracowali, gdy Zespół Chaosu zdefiniował i rozpowszechnił inżynierię chaosu1. Netflix zauważył realną wartość biznesową w tych praktykach, a gdy dostrzegli ją także inni, powstała społeczność, która rozrastała się i rozpowszechniała w branży tech.


  Zasady zarządzania jako kod


  Począwszy od 2008 r., Netflix zaczął robić ze swojej migracji w stronę chmury wydarzenie publiczne2. W sierpniu tego roku poważny incydent dotyczący dysfunkcji bazy danych na trzy dni uniemożliwił Netflixowi wysyłanie płyt DVD. Działo się to w czasach, gdy media strumieniowe nie były powszechne — dostarczanie płyt DVD było olbrzymią częścią interesów firmy.


  W tamtym okresie uważano, że centrum danych wymuszało architekturę skoncentrowaną wokół głównego czynnika awarii, takiego jak baza danych, i skalującego się wertykalnie. Migracja w chmurę wymusiłaby korzystanie z horyzontalnie skalujących się komponentów, co zmniejszyłoby ryzyko związane z pojedynczym, krytycznym miejscem wystąpienia awarii.


  Sprawy nie potoczyły się jednak dokładnie tak, jak planowano. Po pierwsze, kompletna rezygnacja z centrum danych zajęła osiem lat. Co jednak dla nas bardziej interesujące, przejście do horyzontalnie skalowanych praktyk wdrożeniowych nie zbiegło się z poprawą ogólnego czasu dostępności3 usługi strumieniowania, na jaką liczono.


  Aby to wyjaśnić, musimy przypomnieć sobie, że w 2008 r. usługi Amazon Web Services (AWS) były znacznie mniej dojrzałe niż obecnie. Obliczenia w chmurze nie były jeszcze towarem, nie znajdowały się choćby w pobliżu tego bezrefleksyjnego, domyślnego rozwiązania wdrożeniowego, jakim są w tej chwili. Usługi w chmurze składały wtedy wiele obietnic, a jedną z nich było to, że instancje4 od czasu do czasu będą ginęły zupełnie bez uprzedzenia. Akurat ten rodzaj awarii był niezwykle rzadki w tradycyjnych centrach danych, gdzie troskliwie dbano o duże i mocne serwery, a ich specyfika spotykała się ze zrozumieniem. W środowisku chmurowym, gdzie ta sama moc była dostarczana przez wiele mniejszych maszyn uruchamianych na przeciętnym sprzęcie, była to niefortunnie częsta przypadłość.


  Sposoby budowania systemów odpornych na takie awarie były dobrze znane. Można pewnie przytoczyć co najmniej kilka praktyk, pomagających systemowi automatycznie przetrwać niespodziewaną awarię jednego z jego części składowych: nadmiarowe węzły w klastrze, ograniczenie skali rażenia awarii poprzez zwiększenie liczby węzłów i zmniejszenie względnej mocy każdego z nich, wydawanie nadmiarowych kopii w różnych lokalizacjach, autoskalowanie i automatyczne wykrywanie usług itd. Konkretny sposób upewnienia się, że system jest wystarczająco solidny, by przetrwał zniknięcie instancji, nie jest ważny. Prawdopodobnie byłby różny w zależności od kontekstu systemu. Ważne natomiast było to, że coś trzeba było zrobić, ponieważ usługa strumieniowania stała przed problemami z dostępnością z powodu częstej niestabilności instancji. Pod pewnymi względami Netflix po prostu powielił efekt głównego czynnika ryzyka.


  Netflix nie był jednak podobny do żadnej innej firmy związanej z oprogramowaniem. Proaktywnie promował on zasady kulturowe, które wynikały z jego niepowtarzalnej filozofii zarządzania nakreślonej w prezentacji na ten temat. Znajdowały one swoje odzwierciedlenie w kilku praktykach, które miały duży wpływ na to, jak Netflix rozwiązał problem z dostępnością. Przykładowo:


  
    	Zatrudniał na stanowiska starszego inżyniera tylko osoby, które miały już doświadczenie w pracy na pozycji, na którą był wakat.


    	Dawał inżynierom pełną wolność w zakresie decyzji dotyczącej tego, jak spełnić postawione przed nimi zadania, czemu towarzyszyła odpowiedzialność za konsekwencje tych decyzji.


    	Zasadniczo Netflix ufał ludziom odpowiedzialnym za daną pracę i wierzył, że dobrze wybiorą sposób jej wykonania.


    	Kierownictwo nie nakazywało pojedynczym pracownikom, co mają robić. Zamiast tego dokładało wszelkich starań, by każdy pracownik rozumiał problem, jaki należało rozwiązać. Pracownik z kolei opowiadał o tym, jak zamierza rozwiązać ten problem, i przystępował do pracy.


    	Zespoły o dużej wydajności mają jasność co do zadań, ale są luźno powiązane. Oznacza to, że procesy, formalna komunikacja i zarządzanie zadaniami pochłaniają mniej wysiłku, jeśli wszystkie zaangażowane zespoły mają ten sam cel.

  


  Ta ciekawa dynamika przyczyniła się do powstania w Netflixie kultury wysokiej wydajności i miała interesujące konsekwencje dotyczące powstania inżynierii chaosu. Ponieważ rolą kierownictwa nie było rozkazywanie pracownikom, w całej firmie nie było mechanizmu, za pomocą którego jednostka czy grupa mogły narzucić pozostałym inżynierom, jak pisać kod. Chociaż można było zebrać garść wspólnych wzorców pisania usług wystarczająco solidnych, by obsłużyły znikające instancje, nie było możliwości rozesłania „edyktu” do całej organizacji inżynierskiej, który nakazywałby ich przestrzeganie.


  Netflix musiał znaleźć inny sposób.


  Rodzi się Chaos Monkey


  Próbowano różnych podejść, ale jedno sprawdziło się i przebiło: Chaos Monkey (dosłownie: chaotyczna małpa). Jest to bardzo prosta aplikacja, która przetwarza listę klastrów i wybiera losowo jedną instancję z każdego z nich, by w czasie regularnych godzin pracy wyłączyć ją bez ostrzeżenia. Będzie to robić każdego dnia pracy.


  Brzmi to okrutnie, ale celem nie było zdenerwowanie nikogo. Osoby utrzymujące system wiedziały, że taka awaria — znikające instancje — wcześniej lub później przytrafi się w każdym klastrze. Aplikacja Chaos Monkey dawała im szansę przetestowania zawczasu odporności na awarię i robiła to w godzinach pracy, gdy inżynierowie dysponowali czasem i mogli natychmiast się zająć potencjalnymi przykrymi następstwami, a nie o 3.00 nad ranem, gdy zwykle dzwonią telefony alarmowe. Zwiększenie częstotliwości takich prób do jednej dziennie stanowi rodzaj testu regresji — upewniasz się, że z czasem nie padniesz ofiarą takiego incydentu.


  Mądrość ludowa w Netflixie głosi, że takie podejście nie od razu zyskało popularność. Był taki krótki okres, gdy pracownicy narzekali na Chaos Monkey. Ale ponieważ zdawało się, że dobrze działa, coraz więcej zespołów zaczynało korzystać z tej aplikacji.


  Można traktować ją jako sposób patrzenia na pewien problem — znikające instancje wpływające na dostępność usługi — i postawienie go przed inżynierami. Gdy mieli go już bezpośrednio przed oczami, zrobili to, co umieją najlepiej — rozwiązali go.


  Co więcej, jeśli Chaos Monkey wyłączała ich usługę każdego dnia, nie mogli wykonać żadnej innej pracy, dopóki nie rozwiązali tego problemu. Nie miało znaczenia, jak to zrobią. Być może dodawali nadmiarowe instancje, automatyczne skalowanie, stosowali jakieś wzorce projektowe. Nieważne. Ważne, że problem był jakoś rozwiązany — szybko i z natychmiast docenianymi efektami.


  Wzmacnia to zasadę, mówiącą o jasności co do zadań stojących przed zespołami przy jednoczesnym zachowaniu luźnych powiązań między nimi. Chaos Monkey zmuszała każdego, by miał jasność co do celu, jakim było dysponowanie solidną usługą, która jest w stanie poradzić sobie ze znikającymi instancjami, ale jednocześnie nie wymuszał ścisłych zależności w zakresie rozwiązania problemu, ponieważ aplikacja nie sugeruje żadnego rozwiązania.


  Chaos Monkey to zasada zarządzania zmaterializowana w uruchamialnym kodzie. Stojąca za tą aplikacją koncepcja wydaje się dość szczególna i nieco chwiejna, ale Netflix się nią pochwalił. Chaos Monkey stała się popularnym projektem wolnoźródłowym, a nawet narzędziem do rekrutacji przedstawiającym potencjalnym kandydatom Netflixa jako firmę o kreatywnej kulturze inżynierii oprogramowania, a nie tylko jedną z firm rozrywkowych. Podsumowując, odtrąbiono sukces Chaos Monkey. Stanowiło to precedens i pomogło rozpowszechnić taką formę podejmowania ryzyka / kreatywnego rozwiązywania problemów jako część tożsamości kulturowej Netflixa.


  A teraz przenieśmy się szybko do 24 grudnia 2012, do wieczoru wigilijnego5. AWS padł ofiarą awarii podczas wydawania systemów elastycznego równoważenia obciążenia (ang. elastic load balancers, ELB). Te komponenty łączą żądania i przekierowują ruch do instancji obliczeniowych, na których dostępna jest usługa. Ponieważ padły systemy ELB, dodatkowe żądania nie mogły zostać obsłużone. A ze względu na to, że centrum kontroli ruchu Netflixa działało w oparciu o AWS, klienci nie byli w stanie wybierać filmów i oglądać ich dzięki strumieniowaniu.


  Czas tej awarii nie mógł być gorszy. W Wigilię Netflix powinien stanowić główny punkt atrakcji, gdy pierwsi fani platformy pokazywali całej swojej rodzinie, jak łatwo jest oglądać filmy przez internet, a nie z płyty DVD. Zamiast tego rodzina i krewni musieli ze sobą rozmawiać bez komfortowego rozpraszacza, jakim jest biblioteka wideo Netflixa.


  Ta sytuacja zabolała Netflix. Awaria zaszkodziła publicznemu wizerunkowi firmy i jej inżynierskiej dumie, a dodatkowo nikt nie był zachwycony odciąganiem go od stołu wigilijnego za pomocą telefonu alarmowego tylko po to, by patrzeć, jak AWS chybotliwie podnosi się z awarii.


  Chaos Monkey z powodzeniem wdrożono, by rozwiązała problem ginących instancji. Sprawdziło się to na małą skalę. Czy można byłoby zbudować coś podobnego, by rozwiązać problem ginących regionów? Czy zadziałałoby to na bardzo, bardzo dużą skalę?


  Rozwój


  Każda interakcja urządzenia klienta z usługą strumieniowania w Netflix przechodzi przez system kontroli ruchu. Funkcjonalność ta działa na AWS. Gdy rozpocznie się już strumieniowanie wideo, dane samego wideo serwowane są z prywatnej sieci Netflix, która jest zdecydowanie największą siecią dostarczania treści (siecią CDN, ang. content delivery network) na świecie.


  Awaria w Wigilię sprawiła, że uwagę skierowano na budowanie aktywnego rozwiązania obsługi ruchu przez system kontroli. W teorii ruch dla klientów z półkuli zachodniej dzieliłby się między dwa regiony AWS, po jednym na każdym wybrzeżu. Jeśli któryś z nich uległby awarii, natychmiast zeskalowałaby się infrastruktura w drugim regionie i wszystkie żądania kierowane byłyby tam.


  Taka możliwość miała wpływ na każdy aspekt usługi strumieniowania. Między wybrzeżami występuje opóźnienie w propagacji. Pewne usługi musiałyby wiele zmieniać, żeby zapewnić końcową spójność między wybrzeżami, wyprodukować nowe strategie podziału między stanami itd. Z pewnością nie było to proste zadanie techniczne.


  Znów, ze względu na strukturę Netflixa nie istniał mechanizm nakazujący wszystkim inżynierom dopasowanie się do zcentralizowanego, zweryfikowanego rozwiązania, które w sposób dający się potwierdzić poradziłoby sobie z regionalną awarię. Zamiast tego zespół wspierany przez wyższą kadrę zarządzającą koordynował wysiłki wielu zespołów, na które te zmiany miały wpływ.


  Aby się upewnić, że wszystkie zespoły stanęły na wysokości zadania i przygotowały swoje usługi, zaplanowano wydarzenie, w którym cały region miał stracić kontakt z internetem. Co prawda AWS nie pozwolił Netflixowi wyłączyć całego regionu swoich usług (jako powód podając innych klientów), więc całość zasymulowano. Te działania nazwano Chaos Kong.


  Pierwszych kilka wydarzeń z tej serii było nerwówką, przeżywaną w pełnej „sali narad wojennych”, w której gromadzono się przed ekranami komputerów, by monitorować wszystkie aspekty usługi strumieniowania, a całość trwała godzinami. Przez miesiące wydarzenia Chaos Kong kończono awaryjnie przed czasem, przekierowując cały ruch z jednego regionu, ponieważ wykrywano defekty, które kierowano do właścicieli poszczególnych usług w celu naprawy. W końcu udało się to ustabilizować i sformalizować jako obowiązek zespołu inżynierii ruchu. Chaos Kong przeprowadzano rutynowo, by zweryfikować, czy Netflix ma plan działania na wypadek braku dostępności całego regionu.


  W wielu przypadkach, czy to ze względu na problemy po stronie Netflixa, czy też AWS, zdarzało się, że cały region dotykały poważne braki dostępności. W takich sytuacjach uruchamiano regionalny mechanizm awaryjnego przełączenia. Zyski z tej inwestycji były jasne6.


  Wadą tego mechanizmu był fakt, że w najlepszym scenariuszu proces ten zajmował 50 minut ze względu na złożoność manualnej interpretacji i interwencji, jakie były niezbędne. Po części dzięki zwiększeniu częstotliwości akcji Chaos Kong, które z kolei miało wpływ na zmianę wewnętrznych oczekiwań co do mechanizmu przełączenia awaryjnego w organizacji inżynierskiej, zespołowi inżynierii ruchu udało się rozpocząć nowy projekt, który ostatecznie skrócił proces przełączenia awaryjnego do zaledwie sześciu minut7.


  I tak docieramy do roku 2015. Netflix ma już Chaos Monkey i Chaos Kong, pracuje na małą skalę nad znikającymi instancjami i na dużą skalę nad ginącymi regionami. Jeden i drugi wysiłek był wspierany przez kulturę inżynieryjną i miał istotny wkład w dostępność usługi na tamtym etapie.


  Sformalizowanie dyscypliny


  Na początku 2015 r. Bruce Wong powołał w Netflixie do życia Zespół Inżynierii Chaosu (ang. Chaos Engineering Team), a zadanie stworzenia jego statutu i wyznaczenia kierunków na przyszłość powierzył Caseyowi Rosenthalowi. Nie będąc do końca pewnym, w co się pakuje (początkowo zatrudniono go do zarządzania zespołem inżynierii ruchu, co robił równolegle z zarządzaniem zespołem inżynierii chaosu), Casey ruszył po korytarzach Netflixa z pytaniem, co pracownicy rozumieją przez inżynierię chaosu.


  Odpowiedź zwykle przypominała coś takiego: „Inżynieria chaosu to wtedy, gdy celowo psujemy coś na produkcji”. Co prawda brzmi to super i może być interesującym wpisem w biogramie na LinkedIn, ale nie jest to specjalnie pomocna definicja. Każdy w Netflixie, kto miał dostęp do wiersza poleceń, mógł popsuć coś na produkcji, i jest wysokie prawdopodobieństwo, że nie miałoby to żadnej wartości dla firmy.


  Casey usiadł więc ze swoim zespołem, by formalnie zdefiniować inżynierię chaosu. W szczególności zależało im na jasności co do:


  
    	definicji inżynierii chaosu,


    	jej celu,


    	kryteriów, jakie trzeba spełniać, żeby móc powiedzieć, że się nią zajmuje,


    	sposobów ulepszenia jej praktyk.

  


  Po mniej więcej miesiącu pracy nad swego rodzaju manifestem stworzyli „Zasady inżynierii chaosu” (https://principlesofchaos.org/). Dyscyplina wreszcie się wykrystalizowała.


  Bardzo formalna definicja, na którą się zgodzono, brzmi: „Inżynieria chaosu to domena eksperymentów na systemach rozproszonych, przeprowadzanych w celu zbudowania pewności co do wytrzymałości systemu na niespokojne warunki w środowisku produkcyjnym”. Wskazuje ona jasno, że jest to forma eksperymentowania, które jest czymś innym niż testowanie.


  Głównym celem inżynierii chaosu jest zbudowanie zaufania. Dobrze o tym pamiętać, bo jeśli tego zaufania nie potrzebujesz, nie jest to dziedzina dla Ciebie. Jeśli natomiast znasz inne sposoby jego budowania, możesz spróbować ocenić, który jest bardziej skuteczny.


  Definicja wspomina także o „niespokojnych warunkach w środowisku produkcyjnym”, by podkreślić, że nie chodzi tu o uwalnianie chaosu. Inżynieria chaosu polega na sprawieniu, że chaos będzie właściwą częścią widocznego systemu.


  „Zasady” opisują dalej szablon eksperymentu, który w dużej mierze opiera się na pojęciu falsyfikacjonizmu Karla Poppera. Pod tym względem inżynieria chaosu w dużej mierze modelowana jest jak nauka, a nie jak rzemiosło.


  I wreszcie „Zasady” wskazują pięć zaawansowanych praktyk, które wyznaczają złoty standard działań związanych z inżynierią chaosu:


  
    	Zbuduj hipotezę dotyczącą zachowania w stabilnym stanie systemu.


    	Zróżnicuj rzeczywiste przypadki.


    	Przeprowadzaj eksperymenty w środowisku produkcyjnym.


    	Automatyzuj eksperymenty, by uruchamiać je cały czas.


    	Minimalizuj zakres szkód.

  


  Każdą z nich omawiamy w kolejnych rozdziałach.


  Zespół w Netflixie wyznaczył pewne terytorium. Jego członkowie wiedzieli już, czym jest inżynieria chaosu, jak się nią zajmować i jaką wartość przedstawia dla całej organizacji.


  Rodzi się społeczność


  Jak wspominaliśmy, Netflix zatrudnia tylko doświadczonych, starszych inżynierów. Oznacza to, że gdy firma chciała zatrudnić inżynierów chaosu, potrzebowała grupy osób doświadczonych w pewnej dziedzinie, spośród których mogła wybierać. Co oczywiste, ponieważ dziedzinę właśnie sami wymyślili, trudno było spełnić ten warunek. Nie było żadnych starszych inżynierów chaosu, których można by zatrudnić, bo nie było żadnych młodszych inżynierów, a to z kolei dlatego, że poza Netflixem taka dyscyplina w ogóle nie funkcjonowała.


  Aby rozwiązać ten problem, Casey Rosenthal zdecydował się rozpowszechnić tę dziedzinę i zbudować dookoła niej społeczność praktyków. Zaczął od zorganizowania w sierpniu 2015 r. konferencji Chaos Community Day, na którą można się było dostać tylko ze specjalnym zaproszeniem. Odbyła się ona w biurze Ubera w San Francisco i uczestniczyło w niej ok. 40 osób, pośród których byli przedstawiciele takich firm jak: Netflix, Google, Amazon, Microsoft, Facebook, Dropbox, Walmart Labs, Yahoo!, LinkedIn, Uber, UCSC, Visa, At&T, New Relic, HashiCorp, PagerDuty i Basho.


  Prezentacje nie były nagrywane, więc prelegenci mogli otwarcie mówić o problemach, z jakimi się spotkali, przekonując kierownictwo do przyjęcia pewnych praktyk, a także dyskutować o niepowodzeniach i awariach w sposób nieformalny. Mówców wybrano z wyprzedzeniem i każdy z nich wypowiadał się na tematy związane z odpornością, wstrzykiwaniem awarii, testowaniem usterek, testowaniem disaster recovery i innymi kwestiami dotyczącymi inżynierii chaosu.


  Jednym z jawnych celów Netflixa przy organizowaniu Chaos Community Day było zainspirowanie innych firm, by zatrudniały konkretnie na stanowisko inżyniera chaosu. Podziałało. Kolejnego roku Chaos Community Day zorganizowano w biurze Amazona — w Blackfoot w Seattle. Pewien menedżer z Amazona ogłosił, że po pierwszej konferencji udało im się przekonać kierownictwo do zbudowania zespołu inżynierów chaosu w Amazonie. Również inne firmy zaczęły się posługiwać tym terminem w swoich rekrutacjach.


  Tego roku, tj. w 2016, grono publiczności urosło do 60 osób, pośród których byli przedstawiciele takich firm jak Netflix, Amazon, Google, Microsoft, Visa, Uber, Dropbox, Pivotal, GitHub, UCSC, NCSU, Sandia National Labs, Thoughtworks, DevJam, ScyllaDB, C2, HERE, SendGrid, Cake Solutions, Cars.com, New Relic, Jet.com i O’Reilly.


  Po zachętach ze strony O’Reilly kolejnego roku zespół Netflixa opublikował na ten temat raport zatytułowany Chaos Engineering (O’Reilly, 2017), co zbiegło się w czasie z kilkoma prezentacjami i warsztatami podczas konferencji Velocity w San Jose.


  Również w 2017 r. Casey Rosenthal i Nora Jones zorganizowali Chaos Community Day w San Francisco, w biurze Autodesk przy 1 Market Street. Casey poznał Norę podczas poprzedniej konferencji, gdy pracowała dla Jet.com. W tym czasie przeniosła się ona do Netflixa i dołączyła do Zespołu Inżynierii Chaosu. W konferencji uczestniczyło ponad 150 osób, zarówno z wielkich firm Doliny Krzemowej, jak i różnych start-upów, uczelni i wszystkiego pomiędzy. Działo się to we wrześniu.


  Kilka miesięcy później Nora wygłosiła wykład inauguracyjny na konferencji AWS re:Invent w Las Vegas, gdzie słuchało jej 40 tysięcy uczestników na miejscu i kolejne 20 tysięcy online. Inżynieria chaosu z rozmachem weszła na salony.


  Szybka ewolucja


  Jak się przekonasz, czytając tę książkę, pojęcia przewijające się w inżynierii chaosu szybko ewoluują. Oznacza to, że wiele pracy włożonej w tę dziedzinę odeszło od pierwotnych intencji. Pewne obecne kierunki mogą nawet stać w sprzeczności z początkowymi zamierzeniami. Ważne jest, by pamiętać, że inżynieria chaosu to pragmatyczne podejście, jaki rodziło się w wysoko wydajnym środowisku, przed którym stały niepowtarzalne i zmasowane problemy. Ten pragmatyzm nadal wyznacza kierunki w tym obszarze, nawet jeśli pewne jego zalety czerpią z nauki czy pracy akademickiej.


  
    1 Casey Rosenthal zbudował i zarządzał Zespołem Inżynierii Chaosu w Netflixie przez trzy lata. Nora Jones dołączyła do zespołu niewiele później jako inżynier i lider techniczny. Była ona odpowiedzialna za znaczące decyzje dotyczące architektury budowanych narzędzi, a także za ich implementację.


    2 Yury Izrailevsky, Stevan Vlaovic, Ruslan Meshenberg, Completing the Netflix Cloud Migration, Netflix Media Center, 11 lutego 2016, https://oreil.ly/c4YTI.


    3 W tej książce na określenie ogólnej dostępności systemu będziemy używać zwrotu „czas dostępności”.


    4 We wdrożeniach chmurowych „instancja” jest tym, czym wirtualna maszyna lub serwer były w starszym żargonie branży.


    5 Adrian Cockcroft, A Closer Look at the Christmas Eve Outage, The Netflix Tech Blog, 31 grudnia 2012, https://oreil.ly/wCftX.


    6 Ali Basiri, Lorin Hochstein, Abhijit Thosar, Casey Rosenthal, Chaos Engineering Upgraded, The Netflix Technology Blog, 25 września 2015, https://oreil.ly/UJ5yM.


    7 Luke Kosewski i in., Project Nimble: Region Evacuation Reimagined, The Netflix Technology Blog, 12 marca 2018, https://oreil.ly/7bafg.

  


  Część I. Przygotowanie gruntu


  Historycznie patrząc, przewagę nad konkurencją dawały złożone systemy. Wynalazki wojskowe, budownictwo, innowacje dotyczące żeglugi i transportu morskiego — dla ludzi, którzy pracowali przy tych systemach, istniało tak wiele zmiennych, które wchodziły ze sobą w niedające się przewidzieć zależności, że nie dało się z żadną pewnością założyć efektu. Oprogramowanie to współczesna wersja takich złożonych systemów.


  Inżynierię chaosu celowo stworzono jako proaktywną dyscyplinę, pozwalającą zrozumieć i zarządzać złożonymi systemami. Część I tej książki przedstawia przykłady takich rozwiązań i osadza zasady inżynierii chaosu w tym kontekście. Treść rozdziałów 1. i 2. układa się w naturalnym porządku, w jakim doświadczeni inżynierowie i architekci uczą się zarządzania złożonością: rozważają ją, napotykają, konfrontują się z nią, przyjmują i wreszcie nią sterują.


  Rozdział 1. bada właściwości złożonych systemów, obrazując je trzema przykładami zaczerpniętymi z dziedziny wytwarzania oprogramowania: „W systemie złożonym przyjmujemy do wiadomości, że jedna osoba nie jest w stanie mieć w pamięci wszystkich jego elementów”. W rozdziale 2. kierujemy uwagę na sterowanie złożonością poprzez podejście systematyczne: „Holistyczna, systematyczna perspektywa inżynierii chaosu to jedna z cech, które wyróżnią ją na tle innych praktyk”. Przedstawiamy tam dwa modele: Dynamic Safety Model (Model Dynamicznego Bezpieczeństwa) i Economic Pillars of Complexity Model (Model Ekonomicznych Filarów Złożoności), jako horyzonty myślowe przy pracy ze złożonością.


  Rozdział 3. opiera się na analizie złożonych systemów zaprezentowanej w poprzednich rozdziałach i umieszcza zasady i definicje inżynierii chaosu w odpowiednim kontekście: „Ułatwienie eksperymentowania, które odkrywa systemowe słabości”. Rozdział ten podsumowuje dotychczasową, teoretyczną ewolucję dyscypliny i stanowi punkt odniesienia dla kolejnych rozdziałów, które poświęcone są implementacjom i permutacjom inżynierii chaosu. „Zasady definiują dyscyplinę tak, byśmy sobie zdawali sprawę, że się nią zajmujemy, wiedzieli, co robić i jak robić to dobrze”.


  Rozdział 1. Spotkanie ze złożonymi systemami


  W pierwszej części tego rozdziału badamy problemy, jakie napotykamy podczas zajmowania się złożonymi systemami. Inżynieria chaosu powstała z konieczności w złożonych, rozproszonych systemach oprogramowania. Szczególnie odnosi się ona do potrzeb prowadzenia złożonych systemów, zwłaszcza faktu, że systemy takie są nieliniowe, przez co stają się nieprzewidywalne, co z kolei prowadzi do niepożądanych rezultatów. Często jest to dla nas inżynierów niewygodne, ponieważ wydaje się nam, że możemy zaplanować sposób radzenia sobie z niepewnością. Nieraz kusi nas obwinianie osób budujących i utrzymujących złożone systemy o niepożądane zachowania, ale tak naprawdę są one ich naturalną cechą. W dalszej części rozdziału zastanawiamy się, czy możliwe jest wyłuskanie tej złożoności z systemu, a tym samym wyrugowanie związanych z nią niepożądanych zachowań (podpowiedź: nie, nie jest możliwe).


  Rozważanie złożoności


  Zanim będziesz mógł zdecydować, czy inżynieria chaosu ma sens w przypadku Twojego systemu, musisz wiedzieć, gdzie poprowadzić linię oddzielającą to, co proste, od tego, co złożone. Jedną z możliwości opisania systemu jest wskazanie, jak zmiany w danych wejściowych do systemu odpowiadają zmianom na wyjściu. Proste systemy często określa się jako liniowe. Zmiana w danych wejściowych w systemie liniowym skutkuje odpowiadającą temu zmianą w danych wyjściowych z systemu. Wiele zjawisk naturalnych jest przejawem znajomych systemów liniowych, np. im mocniej rzucisz piłkę, tym dalej poleci.


  Systemy nieliniowe produkują dane wyjściowe, które diametralnie się różnią w zależności od zmian w ich częściach składowych. Przykładem z zakresu myślenia systemów1, który wizualnie odpowiada takiej interakcji, jest efekt uderzenia batem: skinienie nadgarstka (mała zmiana w danych wejściowych do systemu) skutkuje tym, że koniec bata momentalnie przebywa taką odległość, iż pokonuje barierę dźwięku i wytwarza świst, jaki znamy z westernów (dużą zmianę w danych wyjściowych z systemu).


  Efekty nieliniowe mogą przybierać różne formy: zmiany w częściach systemów mogą powodować wykładnicze zmiany w danych wyjściowych, np. sieci w mediach społecznościowych będą rosły szybciej, jeśli są duże, niż w przypadku gdy są małe; mogą też powodować kwantowe zmiany w danych wyjściowych, jak wtedy, gdy obciążana rosnącym ciężarem sucha rurka nie wygnie się, ale nagle pęknie; mogą również powodować losowe zmiany w danych wyjściowych, jak na przykład rytmiczna piosenka, która jednego dnia będzie motywowała daną osobę do większego wysiłku podczas treningu, a kolejnego dnia będzie ją nudzić.


  Oczywiste jest, że systemy liniowe są znacznie bardziej przewidywalne niż systemy nieliniowe. Często łatwo jest intuicyjnie wyczuć wyniki działania systemu liniowego, zwłaszcza mając nieco doświadczenia w interakcjach z jego elementami i obserwowaniu danych wyjściowych. Z tego względu możemy powiedzieć, że systemy liniowe to systemy proste. W przeciwieństwie do nich systemy nieliniowe przedstawiają nieprzewidywalne zachowania, szczególnie gdy współpracuje ze sobą kilka nieliniowych elementów. Nakładanie na siebie części nieliniowych może do pewnego momentu zwiększać dane wyjściowe z systemu, potem nagle zacząć działać w przeciwnym kierunku, by w którymś momencie w ogóle się zatrzymać. Mówimy, że takie systemy nieliniowe są systemami złożonymi.


  Inny sposób klasyfikacji systemów jest być może mniej techniczny, bardziej subiektywny, ale prawdopodobnie też bardziej intuicyjny. Prosty system to taki, który jedna osoba może objąć myślą — jest w stanie zrozumieć wszystkie jego części: jak działają i jaki wpływ mają na efekt końcowy. Z kolei system złożony ma wiele części, które zmieniają się tak szybko, że nikt nie jest w stanie nadążyć z aktualizowaniem ich mentalnego obrazu w pamięci (patrz tabela 1.1).


  Tabela 1.1. Systemy proste i złożone
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  Patrząc na zbiorczą charakterystykę systemów złożonych, można łatwo zauważyć, dlaczego tradycyjne metody badania bezpieczeństwa systemu są niewystarczające. Nieliniowe dane wyjściowe trudno jest zasymulować czy precyzyjnie modelować. Rezultat jest nieprzewidywalny. Ludzie nie są w stanie właściwie ich sobie przedstawić w pojęciach.


  W świecie oprogramowania dość często się zdarza, że musimy pracować na złożonych systemach wykazujących te cechy. Co więcej, konsekwencją prawa wymaganej różnorodności (ang. Law of Requisite Variety)2 jest to, że każdy system kontroli musi mieć przynajmniej taką złożoność jak system, który podlega jego kontroli. Ponieważ większość oprogramowania zakłada stworzenie systemu kontroli, powszechność tworzenia oprogramowania powoduje, że jego złożoność z czasem rośnie. Jeśli w tej chwili nie pracujesz na systemie złożonym, jest duża szansa, że wkrótce zaczniesz.


  Jedną z konsekwencji rosnącej złożoności systemów jest fakt, że tradycyjna rola architekta oprogramowania traci na znaczeniu. W prostych systemach jedna osoba — często doświadczony inżynier — jest w stanie dyrygować pracą innych inżynierów. Rola architektów wykrystalizowała się, ponieważ jedna (doświadczona) osoba była w stanie ująć cały system w jednym modelu mentalnym i wiedziała, jak wszystkie części ze sobą współgrają. Dzięki temu taki człowiek mógł być przewodnikiem czy planistą podczas pisania kolejnych funkcjonalności i zmian technologii w projekcie z zakresu oprogramowania.


  W złożonych systemach otwarcie przyznajemy, że jedna osoba nie jest w stanie objąć umysłem wszystkich części. Oznacza to, że inżynierowie oprogramowania muszą być bardziej zaangażowani w projektowanie systemu. Patrząc na to zagadnienie z perspektywy historycznej, inżynieria to zajęcie biurokratyczne: rolą pewnych osób jest decydowanie, jaką pracę trzeba wykonać, inne decydują, jak i kiedy zostanie ona zrobiona, a jeszcze ktoś inny rzeczywiście realizuje te zadania. W systemach złożonych taki podział obowiązków jest nieproduktywny, ponieważ ci, którzy najlepiej znają kontekst danej pracy, to ci, którzy ją wykonują. Funkcja architekta i związana z nią biurokracja stają się coraz mniej wydajne. Systemy złożone zachęcają do niebiurokratycznych struktur organizacyjnych w celu ich skutecznego budowania, używania i odpowiadania na nie.


  Napotkanie złożoności


  Nieprzewidywalna, niedająca się pojąć natura systemów złożonych rodzi nowe wyzwania. Poniższe sekcje przedstawiają trzy przykłady awarii spowodowanych złożonymi zależnościami. W żadnym z nich byśmy się nie spodziewali, że rozsądny zespół inżynierski przewidzi niepożądane interakcje.


  Przykład 1: niedopasowanie logiki biznesowej i logiki aplikacji


  Zastanów się nad architekturą mikrousług opisaną poniżej i przedstawioną na rysunku 1.1. W tym systemie mamy cztery elementy:


  Usługa P


  Przechowuje spersonalizowane informacje. Identyfikator ID odpowiada osobie i pewnym jej metadanym. Dla uproszczenia załóżmy, że przechowywane tak metadane nigdy nie są bardzo duże, a osób nigdy nie usuwa się z tego systemu. Usługa P przekazuje dane do usługi Q w celu zapisu.


  Usługa Q


  Uogólniona usługa przechowywania danych, z której korzysta także kilka innych usług. Przechowuje ona dane w trwałej bazie danych, by zapewniać odporność na usterki i możliwość przywrócenia awaryjnego oraz, w przechowywanej w pamięci podręcznej bazie w celu zapewnienia szybkości.


  Usługa S


  Trwała baza danych, być może system kolumnowy taki jak Cassandra lub DynamoDB.


  Usługa T


  Pamięć podręczna, być może system taki jak Redis czy Memcached.
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  Rysunek 1.1. Diagram komponentów mikrousługi pokazujący przepływ żądania przychodzącego do P i przekazywanego do przechowania


  By dodać temu rozwiązaniu trochę rozsądnych mechanizmów awaryjnych, zespoły odpowiedzialne za każdy z komponentów przewidują awarie. Usługa Q będzie zapisywać dane zarówno do usługi S, jak i T. Przy pozyskiwaniu danych w pierwszej kolejności będzie ona czytała dane z usługi T, bo tak jest szybciej. Jeśli jednak z jakiegoś powodu pamięć podręczna zawiedzie, odczyt nastąpi z usługi S. Jeśli nie powiedzie się odczyt z żadnej usługi, usługa Q wyśle domyślną odpowiedź z bazy danych.


  Podobne zabezpieczenia ma też usługa P. Jeśli limit czasu oczekiwania na usługę Q zostanie przekroczony lub zwróci ona błąd, usługa P schludnie zakończy interakcje, zwracając domyślną odpowiedź. Przykładowo P może zwrócić niespersonalizowane dane dla konkretnej osoby, gdy Q dozna awarii.


  Pewnego dnia usługa T doznaje awarii (rysunek 1.2). Żądania do P zaczynają zwalniać, ponieważ usługa Q zauważa, że T przestało odpowiadać, i przełącza się na odczyt z S. Niestety, w takiej konfiguracji często zdarza ię, że systemy o rozbudowanej pamięci podręcznej operują na przepływach danych obfitujących w operacje odczytu. W tym przypadku usługa T całkiem nieźle sobie radziła, obsługując ruch związany z odczytem danych, ponieważ czytanie bezpośrednio z pamięci jest szybkie, ale S nie jest dostosowane do obsługi tak nagłego wzrostu żądań. S spowalnia, a w końcu przestaje odpowiadać. Żądania przekraczają limit oczekiwania na odpowiedź.
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  Rysunek 1.2. Następuje awaria pamięci podręcznej T, co powoduje uruchomienie się mechanizmu awaryjnego w Q, który będzie korzystał wyłącznie z odpowiedzi z trwałej bazy danych S


  Na szczęście usługa Q była gotowa i na to, więc zwraca domyślną odpowiedź. Gdy żadna z trzech replik nie jest dostępna przy wyszukiwaniu danych, domyślną odpowiedzią dla konkretnej wersji Cassandry będzie kod odpowiedzi 404 [Not Found], więc Q wyśle 404 do P.


  Usługa P wie, że osoba, którą ma wyszukać, istnieje, bo ma identyfikator ID. Ludzi nie usuwa się z tej usługi. Odpowiedź 404 [Not Found], jaką P otrzymuje od Q, jest więc warunkiem niemożliwym z punktu widzenia logiki biznesowej (rysunek 1.3). P mogło obsłużyć błąd z Q lub nawet brak odpowiedzi, ale nie ma warunku wychwytującego niemożliwą odpowiedź. Usługa P pada, pociągając za sobą cały system (rysunek 1.4).
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  Rysunek 1.3. Gdy usługa T przestaje odpowiadać, a S nie jest w stanie obsłużyć pełnego ruchu operacji odczytu, Q zwraca usłudze P domyślną odpowiedź
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  Rysunek 1.4. Domyślna odpowiedź 404 [Not Found] z Q wydaje się logicznie niemożliwa w P, co powoduje katastrofalny błąd usługi


  Co zawodzi w tym scenariuszu? Awaria całego systemu to w oczywisty sposób niepożądane zachowanie. Jest to system złożony, w którym akceptujemy fakt, że nikt nie ma w głowie mapy wszystkich jego elementów. Każdy z zespołów budujących usługi P, Q, S i T dokonał rozsądnych decyzji projektowych. Poszli oni nawet o krok dalej i przewidzieli możliwość wystąpienia usterek, przygotowali się na ich wykrycie i zastosowali mechanizm wdzięcznego zakończenia działania. Skąd więc taka klapa?


  Nie można winić żadnego z inżynierów ani żadnej z usług. Nie ma w ogóle winnych. Ten system został dobrze zbudowany. Nierozsądne byłoby oczekiwać, że inżynierowie przewidzą taką awarię, ponieważ wzajemne interakcje komponentów przekraczają możliwości zapamiętania i przetworzenia przez umysł jednej osoby, co nieuchronnie prowadzi do wadliwych założeń odnośnie do tego, co inne osoby w zespole mogą wiedzieć. Niepożądany wynik tego złożonego systemu to wartość odstająca, będąca skutkiem działania nieliniowych czynników.


  Przyjrzyjmy się innemu przykładowi.


  Przykład 2: wywołany przez klienta natłok ponowień żądań


  Przyjrzyj się poniższej grafice, przedstawiającej fragment rozproszonego systemu z usługi strumieniowania filmów (rysunek 1.5). Można w nim wyróżnić dwa główne podsystemy:


  System R


  Przechowuje spersonalizowane interfejsy użytkownika. Przyjmując identyfikator ID, który odpowiada klientowi, zwróci on interfejs użytkownika dopasowany do jego indywidualnych preferencji filmowych. R woła system S w celu uzyskania dodatkowych informacji o każdej osobie.


  System S


  Przechowuje różne informacje o użytkownikach, takie jak to, czy mają ważne konto i do oglądania jakich treści są uprawnieni. Jest to zbyt wiele danych, by zmieściły się one na jednej instancji czy wirtualnej maszynie, więc system S rozdziela dostęp do odczytu i zapisu na dwa komponenty:


  S-L


  Mechanizm równoważenia obciążenia, który korzysta z konsekwentnego haszowania, by rozdysponować ruch obfitujący w operacje odczytu po komponentach S-D.


  S-D


  Jednostka przechowująca, która posiada małą próbkę pełnego zbioru danych. Przykładowo jedna instancja S-D może zawierać informacje o wszystkich użytkownikach, których nazwiska zaczynają się na literę m, a inna — informacje o wszystkich użytkownikach, których nazwiska zaczynają się na literę p3.
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  Rysunek 1.5. Ścieżka żądania od R przez S-L do S-D-N w celu uzyskania danych użytkownika Louis


  Zespół, który utrzymuje to rozwiązanie, ma doświadczenie w pracy z systemami rozproszonymi i normami branży dotyczącymi wdrożeń w chmurze. Obejmuje to także posiadanie rozsądnych mechanizmów awaryjnych. Jeśli system R nie jest w stanie uzyskać informacji o danej osobie z S, prezentuje domyślny interfejs użytkownika. Oba systemy biorą też pod uwagę koszty i stosują politykę skalowania, która utrzymuje klaster w odpowiednim rozmiarze. Jeśli liczba operacji IO (operacji wejścia/wyjścia) na dysku spadnie poniżej pewnego poziomu na S-D, S-D przekaże pozostające tam dane do najmniej zajętego węzła i zlikwiduje ten niepotrzebny, a S-L rozdystrybuuje ruch pomiędzy pozostałymi węzłami. Dane S-D są przechowywane w nadmiarowej pamięci podręcznej węzła, więc jeśli dysk z jakiegoś powodu zwolni, częściowo nieaktualne dane mogą zostać zwrócone z pamięci podręcznej. Ustawiono także alarmy, które włączą się, gdy wzrośnie liczba błędów, wykrywanie odchyleń wykryje, które instancje powinny zostać uruchomione ponownie ze względu na dziwne zachowanie itd.


  Pewnego dnia klient, którego nazwiemy Louis, ogląda strumieniowane wideo z tego serwisu w nieoptymalnych warunkach. Konkretnie Louis korzysta z systemu poprzez przeglądarkę internetową zainstalowaną na jego laptopie podczas podróży pociągiem. W pewnym momencie w filmie wydarza się coś dziwnego, co zaskakuje Louisa. Laptop spada na ziemię, po drodze jakieś klawisze zostają wciśnięte, a do czasu, gdy Louis opanowuje sytuację i wraca do oglądania filmu, okazuje się, że transmisja się zawiesiła.


  Louis robi to, co zrobiłby w takiej sytuacji każdy rozsądny klient, czyli jakieś 100 razy przyciska guzik odświeżania. Wszystkie te żądania kolejkują się w przeglądarce, ale akurat w tej chwili pociąg znajduje się pomiędzy dwoma masztami telefonicznymi i partycjonowanie sieci nie pozwala zrealizować żądania. Gdy sygnał Wi-Fi wraca, wszystkie 100 żądań zostaje spełnionych naraz.


  Po stronie serwera system R otrzymuje wszystkie 100 żądań i rozpoczyna 100 takich samych żądań do S-L, które wykorzystują konsekwentne haszowanie identyfikatora ID Louisa, by przekazać je do właściwego węzła po stronie S-D, który zawoła S-D-N. Otrzymanie wszystkich 100 żądań jednocześnie to znaczący wzrost dla S-D-N, dla którego standardowym ruchem jest 50 żądań na sekundę. Mamy do czynienia z trzykrotnym przekroczeniem limitu, ale na szczęście dysponujemy mechanizmami awaryjnego przełączenia i wdzięcznego zakończenia.


  S-D-N nie jest w stanie obsłużyć 150 żądań (50 normalnych i 100 od Louisa) w ciągu sekundy z dysku, więc zaczyna obsługiwać je z pamięci podręcznej. Jest to znacznie szybsze. W konsekwencji zarówno liczba operacji IO, jak i zużycie procesora drastycznie spada. W tym momencie włącza się polityka skalowania wielkości pod kątem kosztów. Ponieważ liczba operacji IO i zużycie procesora są niewielkie, S-D postanawia zlikwidować S-D-N i przekazać ruch sąsiedniemu węzłowi. Albo może to mechanizm wykrywania odchyleń decyduje o zlikwidowaniu węzła — czasem trudno dociec konkretnej przyczyny w złożonych systemach (rysunek 1.6).
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  Rysunek 1.6. Ścieżka żądania od R przez S-L do S-D-M w celu uzyskania danych użytkownika Louis po tym, jak węzeł S-D-N zostaje zamknięty, a jego dane przeniesione


  S-L zwraca odpowiedzi na 99 żądań Louisa, wszystkie serwowane z pamięci podręcznej S-D-N, ale setna odpowiedź nie dociera, ponieważ zmienia się konfiguracja klastra, gdy likwidowany jest węzeł S-D-N i następuje przekazanie danych. W przypadku tej ostatniej odpowiedzi, ponieważ R otrzymuje błąd przekroczenia limitu czasu oczekiwania na odpowiedź od S-L, zwraca ono domyślny interfejs użytkownika, a nie spersonalizowany interfejs Louisa.


  Z kolei na laptopie Louisa przeglądarka internetowa postanawia zignorować 99 poprawnych odpowiedzi i zrealizować ostatnią, setną, którą jest domyślny interfejs użytkownika. Louisowi wydaje się, że wystąpił kolejny błąd, ponieważ nie widzi przed sobą tego interfejsu, do którego jest przyzwyczajony.


  Louis robi to, co zrobiłby w takiej sytuacji każdy rozsądny klient, to jest przyciska guzik odświeżania kolejne 100 razy. Proces się powtarza, ale S-L przekazuje żądania do S-D-M, które przejęło odpowiedzialność S-D-N. Niestety redystrybucja danych się nie zakończyła, więc zużycie dysku na S-D-M gwałtownie rośnie.


  S-D-M przełącza się więc na obsługę żądań z pamięci podręcznej. Powtarza się procedura z S-D-N, więc tempo obsługi żądań wystrzela w górę. Zarówno liczba operacji IO, jak i zużycie procesora drastycznie spada. Znów włącza się polityka skalowania i S-D postanawia zlikwidować S-D-M, a ruch przekazać sąsiedniemu węzłowi (rysunek 1.7).
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  Rysunek 1.7. Ścieżka żądania od R przez S-L do S-D w celu uzyskania danych użytkownika Louis po tym, jak zarówno węzeł S-D-N, jak i S-D-M zostaje zamknięty, a ich dane przeniesione


  W tym momencie S-D jest w stanie redystrybucji danych z dwóch węzłów. Nie są one odpowiedzialne wyłącznie za dane Louisa, ale za dane pewnego procenta wszystkich użytkowników. R otrzymuje więcej błędów przekroczenia limitu czasu oczekiwania na S-L od wszystkich tych użytkowników, więc zamiast spersonalizowanego wyglądu zwraca im wszystkim domyślne interfejsy.


  Użytkownicy na swoich urządzeniach doświadczają tego, co Louis. Wielu z nich wydaje się, że wystąpił jakiś błąd, bo przecież nie widzą przed sobą tego interfejsu, do którego się przyzwyczaili. Tak więc i oni robią to, co w takiej sytuacji robi każdy rozsądny klient, czyli klikają przycisk odświeżania jakieś 100 razy.


  I tak powstaje wywołany przez klientów natłok ponowień żądań.


  Ten cykl przyspiesza. S-D kurczy się, a opóźnienie rośnie, ponieważ coraz więcej węzłów nie radzi sobie z przekazywaniem danych. S-L ma trudności z obsłużeniem żądań, ponieważ ich liczba z urządzeń klientów dramatycznie rośnie, a oczekiwanie na przekroczenie limitu czasu odpowiedzi po stronie S-D sprawia, że żądania pozostają otwarte dłużej. W końcu system R, utrzymując wszystkie te żądania do S-L otwarte, choć wiadomo, że przekroczą one limit czasu oczekiwania, wyczerpuje pulę wątków, co powoduje awarię wirtualnej maszyny. Cała usługa staje się niedostępna (rysunek 1.8).
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  Rysunek 1.8. Ścieżka żądania, gdy S-D zostaje zeskalowane, a R ugina się pod nawałnicą żądań powtórzeń


  Co gorsza, awaria powoduje jeszcze więcej żądań powtórzenia ze strony klientów, co sprawia, że jeszcze trudniej usunąć problem i przywrócić stabilny stan usługi.


  Znów moglibyśmy zapytać, co zawiodło w tym scenariuszu. Który komponent został wadliwie zbudowany? W złożonym systemie nikt nie jest w stanie objąć pamięcią wszystkich jego części. Każdy z zespołów budujących usługi R, S-L i S-D dokonał rozsądnych decyzji projektowych. Poszli oni nawet o krok dalej i przewidzieli możliwość wystąpienia usterek, przygotowali się na ich wykrycie i zastosowali mechanizm wdzięcznego zakończenia działania. Skąd więc taka klapa?


  Podobnie jak w poprzednim przykładzie, wszystko zostało poprawnie zbudowane. Nie ma winnych. Oczywiście, padając ofiarą efektu pewności wstecznej, moglibyśmy poprawić system, by zapobiec powtórzeniu się takiego scenariusza. Niemniej jednak nierozsądne byłoby oczekiwać, że inżynierowie przewidzą taki błąd. Ponownie nieliniowe czynniki sprzysięgły się, by wyprodukować niepożądany rezultat z tego złożonego systemu.


  Przyjrzyjmy się jeszcze jednemu przykładowi.


  Przykład 3: wakacyjne zawieszenie kodu


  Przyjrzyj się poniższemu układowi infrastruktury (rysunek 1.9) w dużej firmie sprzedającej towary online:


  Komponent E


  Mechanizm równoważenia obciążenia, który po prostu przekierowuje żądania, podobnie jak system elastycznego równoważenia obciążenia ELB w usługach chmurowych AWS.


  Komponent F


  Bramka API. Przetwarza ona pewne informacje z nagłówków, ciasteczek i ścieżki. Wykorzystuje je do dopasowania do wzorca polityki wzbogacenia danych, np. dodania kolejnych nagłówków wskazujących, do jakich funkcjonalności użytkownik może mieć dostęp. Następnie dopasowuje ten wzór po stronie serwera i przekazuje tam żądanie.


  Komponent G


  Rozległa sieć aplikacji serwerowych działających w różnej skali i na różnych platformach, udostępniająca niezliczoną ilość funkcji nieokreślonemu zbiorowi użytkowników.
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  Rysunek 1.9. Ścieżka żądania dla dużej firmy sprzedającej towary online


  Zespół zarządzający komponentem F ma do pokonania pewne ciekawe przeszkody. Nie ma on żadnej kontroli nad stosem technologicznym i innymi właściwościami operacyjnymi G. Ich interfejs musi być wystarczająco elastyczny, by obsłużyć wiele różnych formatów wzorów, by dopasować nagłówki, ciasteczka i ścieżki, a potem dostarczyć żądanie we właściwe miejsce. Profil wydajności G obejmuje całe spektrum od odpowiedzi o niskich wartościach opóźnienia i małej ilości danych do podtrzymywanych połączeń, które strumieniują wielkie pliki. Żadnego z tych czynników nie da się zaplanować, ponieważ komponenty w ramach G, a także poza nim, same są systemami złożonymi o dynamicznie zmieniających się właściwościach.


  Komponent F jest bardzo elastyczny i potrafi obsłużyć zróżnicowane obciążenie pracą. Nowe funkcjonalności są do niego dodawane mniej więcej raz dziennie i wydawane tak, by odpowiedzieć na nowe przypadki użycia G. Aby dostarczyć tego rodzaju komponent funkcjonalny, zespół skaluje wertykalnie rozwiązanie z czasem, by dopasować się do rosnącej ilości zastosowań G. Coraz większe maszyny pozwalają im przyznawać coraz więcej pamięci, która jednak musi mieć czas na inicjalizację. Rosnąca liczba dopasowań do wzorców zarówno pod kątem wzbogacenia, jak i przekierowania skutkuje solidnym zbiorem reguł, który jest przetwarzany na maszynę stanów i ładowany do pamięci w celu szybszego uzyskania dostępu. Niemniej jednak nawet to pochłania pewien czas. Gdy wszystko jest załatwione, te wielkie wirtualne maszyny, na których działa F, potrzebują ok. 40 minut na przygotowanie od momentu, gdy proces ruszy, do chwili, gdy pamięć podręczna jest gotowa i instancja działa na poziomie swojej deklarowanej wydajności.


  Ponieważ F stoi na krytycznej ścieżce dostępu do G, zespół, który utrzymuje ten system, jest świadom, że może on stanowić pojedynczy punkt awarii. Nie wydaje więc tylko jednej instancji, wydaje cały klaster. Liczbę instancji działających w danym momencie wylicza się tak, by cały klaster miał 50% dodatkowych zasobów. W każdej chwili jedna trzecia systemu może zniknąć, a wszystko nadal powinno działać poprawnie.


  Skalowany wertykalnie, skalowany horyzontalnie i nadmiarowy — komponent F zdecydowanie jest kosztowny.


  Aby nie móc nic sobie zarzucić pod kątem dostępności, zespół ten stosuje kilka dodatkowych środków zapobiegawczych. Proces przetwarzania potokowego ciągłej integracji wykonuje zestaw testów jednostkowych i integracyjnych, zanim przygotuje obraz dla wirtualnej maszyny. Automatyczne testy-kanarki weryfikują wszystkie nowe zmiany przy bardzo niewielkim ruchu, zanim dojdzie do właściwego wdrożenia modelu, który często działa w klastrze równolegle, zanim całkowicie wyprze starą wersję. Każdy przegląd kodu dotyczący F musi przejść politykę dwóch recenzentów, a nie mogą nimi być osoby bezpośrednio pracujące nad zmienianą funkcjonalnością, co z kolei wymusza na zespole, aby posiadał wiedzę na temat wszystkich aspektów bieżącej pracy deweloperskiej.


  Wreszcie cała organizacja zatrzymuje kodowanie w okresie od listopada do stycznia. W tym czasie zabronione jest wprowadzanie jakichkolwiek zmian, chyba że są krytyczne dla bezpieczeństwa systemu, ponieważ okres świąteczny od Black Friday do Nowego Roku jest szczytem sezonu dla firmy. Możliwe wprowadzenie defektu w tym okresie w celu wdrożenia nowej, niekluczowej funkcjonalności byłoby katastrofą, więc najlepszym sposobem uniknięcia tego problemu jest niezmienianie systemu. Ponieważ w okresie świąt wiele osób bierze też urlopy, ograniczenie wdrożeń w tym czasie sprawdza się także, jeśli chodzi o kontrolę.


  Pewnego roku ma miejsce ciekawe zjawisko. Na koniec drugiego tygodnia listopada, na dwa tygodnie przed „zamrożeniem” kodu, uruchamia się alarm o nagłym wzroście liczby błędów na jednej instancji. Nie ma sprawy — tę instancję się likwiduje i uruchamia kolejną. W ciągu kolejnych 40 minut, zanim nowa instancja staje się w pełni gotowa do pracy, na kilku innych maszynach również dochodzi do wzrostu liczby błędów. Podczas gdy uruchamiane są nowe instancje mające zastąpić te wadliwe, pozostała część klastra napotyka te same problemy.


  W ciągu kilku godzin wymieniony zostaje cały klaster, a na nowych instancjach działa dokładnie ten sam kod. Nawet z 50-procentową nadmiarowością znaczna część żądań nie zostaje obsłużona, podczas gdy cały klaster jest uruchamiany ponownie w tak krótkim okresie. To, jak dotkliwie odczuwany jest częściowy brak dostępności, zmienia się w ciągu godzin, zanim zakończy się cały proces dostarczania instancji i całość się ustabilizuje.


  Zespół ma dylemat. Aby zbadać problem, musiałby wdrożyć nową wersję oprogramowania zawierającą więcej wskaźników skoncentrowanych na nowym obszarze kodu. Ale zawieszono już możliwość bezproblemowego dodawania nowego kodu, a nowy klaster pod wszystkimi względami wydaje się stabilny. Kolejnego tygodnia decydują się wydać małą liczbę nowych instancji z nowym kodem zawierającym więcej wskaźników.


  Mijają dwa tygodnie bez incydentu, aż tu nagle zjawisko powraca. Najpierw tylko na kilku instancjach widać nagły wzrost liczby błędów, aż w końcu odnotowuje się go na wszystkich. Dokładniej — wszystkich instancjach oprócz tych, na których zainstalowano nowe mechanizmy obserwowalności.


  Podobnie jak przy poprzednim eksperymencie cały klaster jest uruchamiany ponownie w ciągu kilku godzin i wydaje się stabilizować. Tym razem jednak awaria jest bardziej dotkliwa, bo firma jest właśnie w szczycie sezonu.


  Kilka dni później instancje, które zbierały dodatkowe wskaźniki, wykazują podobnie rosnącą liczbę błędów. Dzięki zebranym danym okazuje się, że importowana biblioteka powoduje przewidywalny wyciek pamięci, który skaluje się liniowo w stosunku do liczby obsłużonych żądań. Ponieważ instancje mają gigantyczne moce, miną dwa tygodnie, zanim wyciek pochłonie taką ilość pamięci, że będzie się to odbijało na funkcjonowaniu innych bibliotek.


  Ten defekt został wprowadzony do bazy kodu niemal dziewięć miesięcy wcześniej. Zjawiska tego nie zaobserwowano wcześniej, ponieważ żadna instancja w klastrze nie funkcjonowała nigdy dłużej niż cztery dni. Nowe funkcjonalności oznaczały nowe wdrożenie, a to — nowe instancje. Paradoksalnie to procedura mająca gwarantować bezpieczeństwo — wakacyjne zawieszenie kodu — sprawiła, że defekt się ujawnił.


  Znów pytamy, co zawiniło w tym scenariuszu. Możemy zidentyfikować defekt w bibliotece zależności, ale nie dowiemy się niczego, obwiniając jakiegoś zewnętrznego programistę, który nawet nie ma świadomości, że istnieje taki projekt jak nasz. Każdy z członków zespołu pracującego nad systemem F podjął rozsądne decyzje projektowe. Poszli oni nawet o krok dalej i przewidzieli możliwość wystąpienia usterek, przygotowali wdrożenie nowych funkcjonalności, zastosowali nadmiarowe instancje i byli tak ostrożni, jak tylko się dało. Skąd więc taka klapa?


  Podobnie jak w poprzednich przykładach wszystko zostało prawidłowo zbudowane. Nie ma winnych. Nierozsądne byłoby oczekiwać, że inżynierowie taki błąd przewidzą. Nieliniowe czynniki wpłynęły na ostateczny niepożądany i kosztowny rezultat z tego złożonego systemu.


  Konfrontacja ze złożonością


  Trzy poprzednie przykłady pokazują przypadki, w których nie można było zakładać, że ktokolwiek zaangażowany w funkcjonowanie systemu przewidzi wypadki, prowadzące ostatecznie do niepożądanych rezultatów. W dającej się przewidzieć przyszłości oprogramowanie nadal będą pisać ludzie, więc usunięcie ich z procesu nie jest możliwym rozwiązaniem. Co więc można zrobić, żeby ograniczyć takie systemowe awarie?


  Jednym z popularnych pomysłów jest ograniczenie lub usunięcie złożoności. Pozbądź się złożoności ze złożonego systemu, a nie napotkasz już problemów złożonego systemu.


  Być może, gdybyśmy byli w stanie zredukować te systemy do prostszych, liniowych, udałoby się wtedy znaleźć winnego, gdy coś pójdzie nie tak. W tym hipotetycznym, prostszym świecie możemy sobie wyobrazić, jak hiperwydajny, bezosobowy menedżer usuwa wszystkie błędy, po prostu pozbywając się wszystkich czarnych owiec, które je produkują.


  Aby przeanalizować to rozwiązanie dokładniej, warto zrozumieć kilka dodatkowych aspektów złożoności. Mówiąc ogólnie, złożoność można podzielić na dwa typy, które wyróżnił Fred Brooks w latach 80. XX w4: przypadkową i zasadniczą.


  Złożoność przypadkowa


  Złożoność przypadkowa jest konsekwencją pisania oprogramowania w środowisku ograniczonych zasobów, mianowicie na tym świecie. W codziennej pracy wiele zadań konkuruje o naszą uwagę. W przypadku inżynierów oprogramowania tymi jawnymi priorytetami mogą być tempo powstawania funkcjonalności, pokrycie testowe kodu, pisanie zgodnie ze specyfiką języka. Dorozumiane priorytety obejmują ekonomię, obciążenie pracą i bezpieczeństwo. Nikt nie ma nieograniczonych zasobów i czasu, więc nawigowanie między tymi priorytetami nieuchronnie prowadzi do kompromisów.


  Kod, który piszemy, jest nasycony naszymi intencjami, założeniami i priorytetami w danym momencie. Nie może on być poprawny, ponieważ świat się zmienia, a to, czego oczekujemy od naszego oprogramowania, zmienia się z nim.


  Kompromis w oprogramowaniu może się objawiać w postaci nieco nieoptymalnego fragmentu kodu, niejasnej intencji stojącej za kontraktem, wieloznacznej nazwy zmiennej, nacisku na później porzuconej ścieżce kodu itp. Jak kurz na podłodze, takie fragmenty się zbierają i osadzają. Nikt nie wnosi brudu do domu i nie rozrzuca go po podłodze — on się po prostu pojawia, jak produkt uboczny życia. Podobnie nieoptymalny kod pojawia się jako produkt uboczny inżynierii. W którymś momencie te zebrane nieoptymalne fragmenty przekraczają ludzką możliwość ich zrozumienia i wtedy pojawia się złożoność — dokładnie: złożoność przypadkowa.


  Ciekawą cechą przypadkowej złożoności jest to, że nie ma żadnej znanej i utrzymywalnej metody jej wyeliminowania. Możesz ograniczyć złożoność przypadkową w pewnym punkcie czasu poprzez wstrzymanie pracy nad nowymi funkcjonalnościami, by zmniejszyć złożoność uprzednio napisanego kodu. Może to zadziałać, ale rodzi też pewne zastrzeżenia.


  Przykładowo nie ma podstaw do założenia, że kompromisy podjęte w momencie pisania kodu opierały się na mniejszej wiedzy niż te, których dokonamy, podejmując się refaktorowania oprogramowania. Świat się zmienia, a z nim nasze oczekiwania odnośnie do tego, jak oprogramowanie powinno się zachowywać. Często zdarza się tak, że napisanie nowego oprogramowania redukującego przypadkową złożoność generuje po prostu jej nowe formy. Mogą one być łatwiejsze do zaakceptowania niż poprzednie, ale ich akceptowalność przedawni się w mniej więcej w tym samym tempie.


  Duże projekty refaktorowania kodu często cierpią na coś, co Frederick Brooks nazwał efektem drugiego systemu. Dotyczy on przekonania o tym, że kolejny projekt będzie lepszy od poprzedniego dzięki wnioskom i obserwacjom zebranym przy wytwarzaniu pierwszego. Zamiast tego drugi system staje się większy i bardziej złożony od pierwszego ze względu na nieumyślne kompromisy wynikające z sukcesu pierwszej wersji.


  Niezależnie od podejścia obranego względem zmniejszenia przypadkowej złożoności żadne z nich nie jest utrzymywalne. Wszystkie one wymagają odciągnięcia ograniczonych zasobów, takich jak czas i uwaga, od wytwarzania nowych funkcjonalności. W każdej organizacji, której celem jest postęp, stoi to w sprzeczności z innymi priorytetami. A co za tym idzie, takich aktywności na dłuższą metę nie da się utrzymać.


  Zatem jako produkt uboczny pisania kodu zawsze pojawia się złożoność przypadkowa.


  Złożoność zasadnicza


  Jeśli nie możemy rzetelnie zmniejszyć złożoności przypadkowej, to może da się rozprawić z innym jej rodzajem? Złożoność zasadnicza w oprogramowaniu to kod, który piszemy i który celowo dodaje narzut operacyjny, bo takie jest jego zadanie. Jako inżynierowie 
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