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      O recenzencie technicznym
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        [1] Myśl jak programista, Helion, Gliwice 2013 — przyp. red.
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    Wstęp


    [image: ] Arthur C. Clarke, autor książek z obszarów fantastyki naukowej, napisał kiedyś, że „żadna dostatecznie zaawansowana technologia nie daje się odróżnić od magii”. Jeśli nie rozumiemy, jak coś działa, łatwo jesteśmy gotowi tłumaczyć to działaniem sił nadprzyrodzonych. Zgodnie z tą zasadą przyszło nam żyć w wieku magii.


    Oprogramowanie przenika nasze życie, wyziera z codziennych spraw, takich jak internetowe transakcje, efekty specjalne w kinach czy wideostrumienie. Zapominamy, że jeszcze niedawno żyliśmy w świecie, w którym znalezienie odpowiedzi na pytanie nie polegało na zerknięciu do Google, a zaplanowanie trasy samochodowej wycieczki zaczynało się od rozłożenia niewygodnej płachty papierowej mapy.


    Tylko nieliczni spośród nas mają jakieś pojęcie o tym, jak ten cały software działa. W przeciwieństwie do wielu wynalazków ostatniej doby, oprogramowania nie można „wyjąć”, żeby zobaczyć, co i jak robi. Wszystko dzieje się w układach scalonych komputera, które wyglądają tak samo, niezależnie od tego, czy któryś z nich wykonuje właśnie niezwykłe zadanie, czy nawet nie jest akurat włączony. Można odnieść wrażenie, że zrozumienie zasad działania jakiegoś programu wymaga lat studiów i opanowania sztuki programowania. Nic więc dziwnego, że tak często zakładamy, że oprogramowanie jest poza zasięgiem naszego rozumienia, stanowi zbiór tajemnic znanych tylko technologicznym wybrańcom. To nieprawda.


    Dla kogo jest ta książka


    Każdy może poznać, jak działa oprogramowanie. Jedyne, czego potrzebujesz, to ciekawość. Niezależnie od tego, czy jesteś przypadkowym entuzjastą nowych technologii, czy zaangażowanym w ich tworzenie programistą, czy kimś pomiędzy jednym a drugim, ta książka Ci się przyda.


    Ujęto w niej większość powszechnie realizowanych przez programy procesów, przy czym nie użyto do tego ani jednego wiersza programowego kodu. Aby czytać tę książkę, nie trzeba się znać na działaniu komputerów. Żeby to umożliwić, uprościłem niektóre procesy i pominąłem detale, co jednak nie oznacza, że zostały z tego tylko same ogólniki; w trakcie lektury zetkniesz się z rzeczami prawdziwymi, przedstawionymi dostatecznie szczegółowo, aby naprawdę zrozumieć, w jaki sposób poszczególne programy wykonują to, do czego służą.


    Zakres tematyczny


    We współczesnym świecie komputery są tak wszechobecne, że listę tematów wartych zainteresowania mógłbym ciągnąć bez końca. Wybrałem te, które najczęściej występują w naszej codzienności i mają najciekawsze wyjaśnienia.


    
      	Szyfrowanie, omawiane w rozdziale 1, umożliwia takie zniekształcanie danych, abyśmy tylko my mogli mieć do nich dostęp. Gdy blokujesz swój telefon lub chroniony hasłem plik .zip, stosujesz szyfrowanie. Zobaczymy, w jaki sposób łączy się różne sposoby zniekształcania we współczesnym oprogramowaniu szyfrującym.


      	Hasła, będące przedmiotem rozdziału 2, stanowią klucze, których używamy do zamykania naszych danych i uwierzytelniania się w zdalnych systemach. Zobaczysz, jak używa się haseł w szyfrowaniu, i poznasz frapujące kroki, które trzeba wykonać, aby zabezpieczyć hasła przed intruzami.


      	Bezpieczeństwo w Sieci, temat rozdziału 3, jest nam niezbędne do dokonywania bez ryzyka zakupów online lub sięgania do naszych kont bankowych. Zamykanie danych na czas ich przesyłania wymaga innej metody zniekształcania, zwanej szyfrowaniem z kluczem publicznym. Przekonasz się, że zrealizowanie bezpiecznej sesji w Sieci wymaga wszystkich technik omówionych w pierwszych trzech rozdziałach.


      	Filmy w technice CGI, której jest poświęcony rozdział 4, to już czysta software’owa magia prowadząca do powstawania światów na podstawie matematycznych opisów. Zobaczysz, jak oprogramowanie przejmuje tradycyjną animację celuloidową, i poznasz główne koncepcje leżące u podstaw tworzenia całego zbioru filmów metodami programowymi.


      	Grafika w grach, omawiana w rozdziale 5, jest fascynująca nie tylko ze względów wizualnych, lecz również z tego powodu, w jaki sposób się ją tworzy w ułamkach sekund. Obejrzymy mnóstwo sprytnych trików, na które nie starcza czasu w technikach omówionych w poprzednim rozdziale, stosowanych w grach do wytwarzania oszałamiających obrazów.


      	Kompresowanie danych, zagadnienie, któremu poświęcamy uwagę w rozdziale 6, zmniejsza objętość danych, abyśmy mogli wycisnąć więcej z naszej pamięci i ograniczeń związanych z przepustowością sieci. Zajmiemy się najlepszymi metodami „kurczenia” danych i zobaczymy, jak łączy się te metody w celu kompresowania wideoprojekcji wysokiej rozdzielczości na dyskach Blu-ray i w strumieniowaniu danych przez sieć.


      	W wyszukiwaniu, problematyka ta jest poruszana w rozdziale 7, chodzi o błyskawiczne odnajdywanie danych, czy to będzie plik w naszym komputerze, czy w całej Sieci. Przeanalizujemy organizację danych umożliwiającą ich sprawne przeszukiwanie, dowiemy się, jak koncentrować wyszukiwanie na zamawianych danych i jak to się dzieje, że Sieć zwraca w wyniku wyszukiwania najprzydatniejsze dane.


      	Współbieżność, którą zajmujemy się w rozdziale 8, umożliwia wielu programom dzielenie (wspólne użytkowanie) danych. Bez współbieżności nie byłyby możliwe wideogry dla wielu graczy, a z systemów bankowości online mogliby korzystać w danej chwili tylko pojedynczy klienci. Pomówimy o metodach, które umożliwiają różnym procesorom dostęp do tych samych danych bez wchodzenia sobie w drogę.


      	Trasy wytyczane na mapach, tematyka dziewiątego rozdziału, dają natychmiastowe wskazówki, z których korzystamy w witrynach sieciowych zawierających mapy i w nawigacji samochodowej. Dowiesz się, czym jest mapa z punktu widzenia oprogramowania, i poznasz sposoby wyszukiwania dostosowane specjalnie do wyznaczania najlepszych dróg.

    


    Uchylanie rąbka tajemnicy


    Myślę, że podzielenie się tą wiedzą jest istotne. Nie powinniśmy żyć w świecie, którego nie rozumiemy, a zrozumienie nowoczesnego świata staje się niemożliwe bez rozumienia również oprogramowania. Przesłanie Clarke’a można potraktować jak ostrzeżenie, że ci, którzy rozumieją technologię, mogą oszukiwać tych, którzy jej nie pojmują. Na przykład jakaś firma może zapewniać, że kradzież danych zawierających komputerowe nazwy jej użytkowników (tak zwane „loginy”) nie wyrządzi wielkich szkód jej klientom. Prawda to czy nie? I dlaczego? Po przeczytaniu tej książki będziesz znać odpowiedź na podobne pytania.


    Poza tym jest jeszcze lepszy powód, żeby poznać sekrety działania programów — tajemnice te są niekiedy po prostu odjazdowe. Uważam, że magia najlepszych sztuczek magicznych wzrasta jeszcze bardziej, gdy zaczynamy rozumieć, na czym one polegają. Czytaj, a zobaczysz, co mam na myśli.

  


  
    1. Szyfrowanie


    [image: ] Liczymy, że oprogramowanie w każdej chwili ochroni nasze dane, lecz większość z nas nie bardzo się orien­tuje, na czym ta ochrona polega. Dlaczego ikona „kłódki” w rogu Twojej przeglądarki oznacza, że możesz bez­piecznie wprowadzić numer swojej karty kredytowej? Jak to się dzieje, że opatrzenie Twojego telefonu hasłem rzeczywiście chroni zawarte w nim dane? Co w istocie zapobiega logowaniu się kogoś innego na Twoich kontach online?


    Bezpieczeństwo komputerowe (ang. computer security) jest nauką o ochronie danych. W pewnym sensie bezpieczeństwo komputerowe reprezentuje technologię rozwiązującą problem spowodowany przez nią samą. Jeszcze nie tak dawno większość danych nie była przechowywana cyfrowo. Mieliśmy w biurach szafy z kartotekami, a pod łóżkami przechowywaliśmy pudełka po butach pełne fotografii. Oczywiście w tamtych czasach nie było łatwo podzielić się fotografiami z przyjaciółmi na świecie, nie mówiąc już o sprawdzeniu stanu konta na komórce, lecz nikt nie mógł ukraść Twoich prywatnych danych bez fizycznego ich zagarnięcia. Dziś nie tylko można Cię zdalnie obrabować, lecz możesz nawet nie wiedzieć, że do tej kradzieży doszło — przynajmniej do czasu otrzymania z banku zapytania, dlaczego wydajesz tysiące dolarów na karty podarunkowe[1].


    W pierwszych trzech rozdziałach omówimy większość ważnych koncepcji leżących u podstaw bezpieczeństwa komputerowego. W tym rozdziale opowiemy o szyfrowaniu. Z natury rzeczy szyfrowanie umożliwia zamykanie danych w ten sposób, aby tylko nam wolno je było otworzyć. Omówione w następnych dwóch rozdziałach dodatkowe metody są potrzebne do zapewnienia pełnego repertuaru środków bezpieczeństwa, na którym opieramy swoje zaufanie, lecz szyfrowanie jest podstawą bezpieczeństwa komputerowego.


    Cel szyfrowania


    Pomyśl o pliku w swoim komputerze. Może on zawierać tekst, fotografię, arkusz elektroniczny, nagranie dźwiękowe lub wideo. Chcesz mieć dostęp do tego pliku, a jednocześnie trzymać go w sekrecie przed innymi. Tak przedstawia się podstawowy problem bezpieczeństwa komputerowego. W celu zachowania pliku w tajemnicy możesz się posłużyć szyfrowaniem (ang. encryption), aby nadać plikowi nowy format, nieczytelny dopóty, dopóki plik nie zostanie przywrócony do pierwotnej postaci za pomocą deszyfrowania (ang. decryption). Plik pierwotny jest zwany tekstem jawnym (ang. plaintext, nawet jeśli nie zawiera tekstu), a plik zaszyfrowany to kryptogram (ang. ciphertext)[2].


    Atakujący (ang. attacker) to ktoś, kto próbuje odszyfrować kryptogram, nie będąc do tego upoważnionym. Celem szyfrowania jest utworzenie kryptogramu łatwego do odszyfrowania przez upoważnionych użytkowników, a jednocześnie praktycznie niemożliwego do odszyfrowania przez intruzów. Owo „praktycznie” przyprawia o ból głowy specjalistów od bezpieczeństwa. Tak jak żaden zamek nie jest nie do pokonania, nie ma szyfru absolutnie niemożliwego do odszyfrowania. Mając do dyspozycji dostatecznie dużo czasu i mocy obliczeniowej, teoretycznie można złamać każdy schemat szyfrowania. Celem bezpieczeństwa komputerowego jest utrudnienie roboty włamywaczowi w takim stopniu, żeby udane ataki były w praktyce niemożliwe, gdyż wymagałyby mocy obliczeniowych dla niego niedostępnych.


    Zamiast skakać na główkę w odmęty szyfrowania opartego na oprogramowaniu, rozpocznę ten rozdział od prostych przykładów z czasów przedkomputerowych, gdy w grę wchodziły kody i zainteresowani nimi szpiedzy. Mimo że siła szyfrowania z biegiem lat niepomiernie wzrosła, u podstaw każdego szyfrowania leżą te same klasyczne sposoby. Później zobaczymy, jak te pomysły są wplecione w nowoczesny schemat szyfrowania cyfrowego.


    Przestawianie — te same dane, różny porządek


    Jeden z najprostszych sposobów szyfrowania danych nazywa się przestawianiem (transpozycją, ang. transposition) i polega po prostu na „zmienianiu pozycji”. Przestawianie jest rodzajem szyfrowania, którego moi koledzy i ja używaliśmy, przekazując sobie liściki w czasach szkolnych. Ponieważ te liściki przechodziły przez niepewne ręce, trzeba się było postarać, aby były niezrozumiałe dla wszystkich prócz nas.


    Aby zapewnić naszym wiadomościom tajemnicę, zmienialiśmy w nich kolejność liter, używając prostego, łatwego do odwrócenia schematu. Przypuśćmy, że chciałem się podzielić jakże istotnym doniesieniem, że KAŚKA LUBI KEITHA (imiona zostały zmienione, gdyż moi rówieśnicy niczego tu nie zawinili). Żeby zaszyfrować tę wiadomość, skopiowałem każdą co trzecią literę tekstu jawnego (pomijając spacje). W rezultacie po pierwszym przejściu przez wiadomość skopiowałem pięć liter, co uwidacznia rysunek 1.1.


    [image: ]


    Rysunek 1.1. Pierwszy etap transpozycji przykładowej wiadomości


    Po dotarciu do końca wiadomości wróciłem do początku i kontynuowałem wybieranie każdej co trzeciej litery z pozostałych. W drugim etapie otrzymałem stan przedstawiony na rysunku 1.2.


    [image: ]


    Rysunek 1.2. Drugi etap transpozycji


    W ostatnim etapie skopiowałem pozostałe litery, co pokazano na rysunku 1.3.


    [image: ]


    Rysunek 1.3. Ostatni etap transpozycji


    Wynikowy kryptogram ma postać KKUKTAABEHŚLIIA. Moi koledzy mogli odczytać tę wiadomość, odwracając proces transpozycji. Pierwszy krok jest pokazany na rysunku 1.4. Przywrócenie wszystkich liter na ich pierwotne pozycje odkrywa tekst jawny.


    [image: ]


    Rysunek 1.4. Pierwszy etap odwracania transpozycji w celu odszyfrowania


    Ta elementarna metoda przestawień była zabawna w użyciu, lecz jest ona okropnie słabym szyfrowaniem. Największym problemem jest przeciek — jeden z moich kolegów wypaplał zasadę szyfrowania komuś spoza naszej paczki. Odtąd wysyłanie zaszyfrowanych wiadomości przestało być bezpieczne; wystarczyło tylko więcej popracować. Przecieków nie da się, niestety, uniknąć — i nie dotyczy to tylko dzieci w wieku szkolnym. Każda metoda jest podatna na przecieki, a im więcej ludzi korzysta z danej metody, tym większe prawdopodobieństwo, że zostanie wyjawiona.


    Z tego powodu wszystkie dobre systemy szyfrowania spełniają regułę określoną przez jednego z pierwszych kryptografów, Duńczyka Auguste’a Kerckhoffsa, znaną jako zasada Kerckhoffsa: bezpieczeństwo danych nie powinno zależeć od utrzymywania metody szyfrowania w tajemnicy.


    Klucze szyfrów


    Rodzi to oczywiste pytanie: w jaki sposób, jeśli metoda szyfrowania nie jest tajemnicą, możemy bezpiecznie szyfrować dane? Odpowiedź polega na następującej ogólnej i powszechnie znanej metodzie szyfrowania, w której jednak szyfrowanie poszczególnych wiadomości zmienia się przez zastosowanie klucza szyfru (ang. cipher key), czyli po prostu — klucza. Aby zrozumieć, czym jest klucz, przyjrzyjmy się ogólniejszej metodzie transpozycji.


    W tej metodzie nadawcy i odbiorcy, zanim zaczną przesyłać jakiekolwiek komunikaty, wchodzą w posiadanie wspólnej tajnej liczby. Powiedzmy, że moi koledzy i ja umówiliśmy się, że będzie to 374. Liczby tej użyjemy do zmiany wzorca przestawiania w naszych kryptogramach, Dla wiadomości KAŚKA LUBI KEITHA wzorzec ten pokazano na rysunku 1.5. Cyfry naszej tajnej liczby wskazują, którą literę należy skopiować z tekstu jawnego do kryptogramu. Ponieważ pierwszą cyfrą jest 3, trzecia litera tekstu jawnego, czyli Ś, staje się pierwszą literą kryptogramu. Następną cyfrą jest 7, więc następną literą będzie siódma litera po Ś, czyli K. Dalej wybieramy czwartą literę, rozpoczynając odliczanie od następnej po K. Pierwszymi trzema literami kryptogramu będą ŚKH.
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    Rysunek 1.5. Pierwszy etap transpozycji z użyciem klucza 374


    Na rysunku 1.6 pokazano, jak wygląda przekopiowanie dwóch następnych liter do kryptogramu. Zaczynając od miejsca, w którym przebywaliśmy (to jest od pozycji zaznaczonej na rysunku jedynką w kółku), odliczamy trzy pozycje, przy czym po dojściu do końca tekstu jawnego wracamy na jego początek, gdzie wybieramy A jako czwartą literę kryptogramu. Następnie wybieramy literę z siódmej pozycji po A, przeskakując litery już skopiowane — będzie nią E. Kontynuujemy to postępowanie, aż wszystkie litery z tekstu jawnego zostaną przestawione.
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    Rysunek 1.6. Drugi etap transpozycji z użyciem klucza 374


    Tajna liczba 374 stała się zatem naszym kluczem szyfrowania. Gdyby ktoś przechwycił tę wiadomość, nie zdołałby jej zdeszyfrować bez tego klucza — nawet gdyby wiedział, że używamy metody przestawień. Klucz można regularnie zmieniać, aby ustrzec się przed ujawnieniem szyfrowania w wyniku niedyskrecji lub zdrady.


    Łamanie szyfrów


    Atakujący, nawet nie mając klucza, mogą próbować odtworzyć jawną postać tekstu innymi sposobami. Można zaatakować zaszyfrowane dane metodą siłową (ang. brute force), próbując użyć do kryptogramu metody szyfrowania wszystkimi możliwymi sposobami. W przypadku wiadomości zaszyfrowanej za pomocą przestawiania atak siłowy polegałby na sprawdzeniu wszystkich permutacji kryptogramu. Ponieważ atak siłowy jest prawie zawsze możliwy, liczba prób, którą atakujący będzie musiał wykonać, aby znaleźć tekst jawny, jest dobrym wskaźnikiem odporności szyfrowania. W naszym przykładzie wiadomość KAŚKA LUBI KEITHA ma około 40 miliardów permutacji.


    Jest to wielka liczba, więc zamiast działania siłowego sprytny atakujący mógłby do szybszego odtworzenia tekstu jawnego posłużyć się odrobiną zdrowego rozsądku. Gdyby atakujący założył, że tekst jawny jest po polsku, większość permutacji można by wykluczyć jeszcze przed testowaniem. Na przykład atakujący mógłby założyć, że tekst jawny nie zaczyna się od grupy liter HT, ponieważ żadne polskie słowo nie zaczyna się od tej grupy liter[3]. To zaoszczędziłoby atakującemu sprawdzania miliarda permutacji.


    Atakujący, który ma jakiś pomysł odnośnie do słów w wiadomości, może być jeszcze sprytniejszy w dochodzeniu do tekstu jawnego. W naszym przykładzie atakujący mógłby zgadnąć, że wiadomość zawiera imię kogoś z klasy. Można by sprawdzić, jakie imiona da się utworzyć z liter kryptogramu, a potem ustalić, jakie słowa można utworzyć z pozostałych liter.


    Odgadnięte informacje dotyczące zawartości tekstu jawnego zwą się kryptoanalitycznymi ściągami lub krybami[4]. Najmocniejszym krybem jest atak ze znanym tekstem jawnym (ang. known-plaintext attack). Aby go dokonać, atakujący musi mieć dostęp do tekstu jawnego A, odpowiadającego A kryptogramu i kryptogramu B, w którym użyto tego samego klucza szyfrowania co w kryptogramie A. Okoliczności te, choć wyglądają na mało prawdopodobne, zdarzają się. Ludzie często zostawiają bez nadzoru dokumenty, co do których zakładają, że straciły status poufności, nie uświadamiając sobie, że mogą pomóc w atakach na inne dokumenty. Ataki ze znanym tekstem jawnym są silne; odkrycie wzorca transpozycji jest łatwe, gdy masz przed oczami zarówno tekst jawny, jak i kryptogram.


    Najlepszą obroną przed atakami ze znanym tekstem jawnym są dobre praktyki bezpieczeństwa, takie jak regularne zmienianie haseł. Niemniej nawet przestrzeganie najlepszych zasad bezpieczeństwa nie zapobiegnie temu, że atakujący zawsze będą mieli pewne wyobrażenie o zawartości tekstu jawnego (to dlatego właśnie są tak zainteresowani jego odczytaniem). W wielu przypadkach znają oni większość tekstu jawnego i mogą mieć dostęp do znanych par tekst jawny – kryptogram. Dobry system kryptograficzny powinien sprawiać, że kryby i znane teksty jawne staną się dla atakujących bezużyteczne.


    Podstawianie — zastępowanie danych


    Drugi podstawowy sposób szyfrowania jest odporniejszy na kryby. Zamiast przesuwania danych w metodach podstawieniowych (ang. substitution methods) poszczególne fragmenty danych są systematycznie zastępowane innymi. W przypadku komunikatów tekstowych najprostszą postacią podstawiania jest zamiana każdego wystąpienia jednej litery na inną. Na przykład każde A staje się D, każde B — H itd. Klucz tego typu szyfrowania wygląda tak, jak w tabeli 1.1.


    Tabela 1.1. Klucz szyfrowania podstawieniowego
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    Choć prosty szyfr podstawieniowy, jak zwą tę metodę, jest ulepszeniem transpozycji, również przysparza problemów. Podstawień jest niezbyt wiele, więc atakujący może niekiedy odszyfrować kryptogram metodą siłową.


    Proste podstawienie jest również podatne na analizę frekwencyjną (ang. frequency analysis), w której atakujący wykorzystuje wiedzę o częstości występowania liter lub ich kombinacji w danym języku. Ujmując ogólnie: znajomość częstości występowania w tekście jawnym jednostek danych daje atakującemu przewagę. Na przykład litera E występuje w tekstach angielskich najczęściej, a TH jest najpopularniejszą w tym języku parą liter. Dlatego litera najczęściej występująca w długim kryptogramie będzie prawdopodobnie reprezentowała literę E, a najczęściej występująca para liter będzie odpowiadała TH.


    Siła analizy frekwencyjnej polega na tym, że szyfr podstawieniowy staje się coraz bardziej podatny na złamanie wraz ze zwiększaniem objętości tekstu. Ataki są również łatwiejsze po zgromadzeniu zbioru kryptogramów zaszyfrowanych tym samym kluczem; unikanie takiego ponownego użycia klucza (ang. key reuse) jest ważnym zaleceniem z punktu widzenia bezpieczeństwa.


    Zmienianie wzorca podstawiania


    Aby uodpornić szyfrowanie na analizę frekwencyjną, możemy zmieniać wzorzec podstawiania w trakcie szyfrowania. Tak więc pierwsze E w tekście jawnym mogłoby być zastąpione przez A, lecz drugie E w tekście jawnym można by już zastąpić przez T. Ten sposób jest określany jako podstawianie wieloalfabetowe (ang. polyalphabetic substitution). W jednej z metod podstawiania wieloalfabetowego korzysta się z siatki alfabetów zwanej tabula recta, pokazanej na rysunku 1.7. W tej tabeli każdy wiersz i kolumna są poetykietowane literą alfabetu, która rozpoczyna dany wiersz lub kolumnę. Każde oczko w siatce jest lokalizowane za pomocą dwóch liter, na przykład w wierszu D i kolumnie H występuje litera K.
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    Rysunek 1.7. Tabula recta (zacieniowane pierwsza kolumna i pierwszy wiersz zawierają etykiety)


    Z zastosowaniem tabuli recty klucz ma postać tekstową: zamiast liczb, których używaliśmy w przykładzie z przestawianiem, do zmiany szyfrowania są tutaj używane litery. Litery tekstu jawnego identyfikują wiersze w tabuli rekcie, a litery klucza wskazują kolumny. Załóżmy na przykład, że tekst jawny ma postać SECRET, a naszym kluczem szyfrowania jest słowo TOUGH. Ponieważ pierwszą literą tekstu jawnego jest S, a pierwszą literą klucza jest T, pierwsza litera kryptogramu znajduje się w tabuli rekcie w wierszu S i kolumnie T — jest nią litera L. Następnie posługujemy się kolumną O tabeli do zaszyfrowania drugiej litery tekstu jawnego, to jest E (w wyniku otrzymujemy S) itd., jak pokazano na rysunku 1.8. Ponieważ tekst jawny jest dłuższy niż klucz, musimy ponownie użyć pierwszej litery klucza.
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    Rysunek 1.8. Szyfrowanie z użyciem tabuli recty i klucza szyfru TOUGH


    Deszyfrowanie polega na odwróceniu tego postępowania, co pokazano na rysunku 1.9. Litery klucza wskazują kolumny przeglądane w celu znalezienia odpowiedniej litery w kryptogramie. Wiersz z odnalezioną literą kryptogramu wskazuje literę tekstu jawnego. W naszym przykładzie pierwszą literą klucza jest T, a pierwszą literą kryptogramu jest L. Przeglądamy kolumnę T tabuli recty w poszukiwaniu L; ponieważ L występuje w wierszu S, literą tekstu jawnego jest S. Proces powtarza się dla każdej litery kryptogramu.
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    Rysunek 1.9. Deszyfrowanie z użyciem tabuli recty i klucza szyfru TOUGH


    Podstawianie wieloalfabetowe jest efektywniejsze niż proste podstawianie, gdyż w trakcie szyfrowania komunikatu zmienia się w nim wzorzec podstawiania. W naszym przykładzie dwa wystąpienia E w tekście jawnym przybrały postaci różnych liter, a dwa wystąpienia L w kryptogramie reprezentują różne litery tekstu jawnego.


    Poszerzanie klucza


    Choć podstawianie wieloalfabetowe jest znacznym ulepszeniem prostego szyfru podstawieniowego, skutkuje tylko wówczas, gdy klucz nie jest zbyt często powtarzany. W przeciwnym razie występują w nim te same problemy co w prostym podstawianiu. Na przykład w przypadku klucza o długości 5 każda litera tekstu jawnego byłaby reprezentowana tylko przez pięć różnych liter w kryptogramie, co wystawiałoby długie kryptogramy na niebezpieczeństwo analizy frekwencyjnej i kryby. Atakujący musiałby się więcej napracować, lecz mając do czynienia z dostatecznie dużą ilością tekstu zaszyfrowanego, nadal mógłby złamać szyfr.


    W celu maksymalizacji efektywności musimy używać kluczy szyfrowania tak długich jak tekst jawny. Tę technikę nazywa się podkładką jednorazową (ang. one-time pad). W większości sytuacji nie jest to jednak rozwiązanie praktyczne. Zamiast tego metoda zwana poszerzaniem klucza (ang. key expansion) umożliwia osiąganie efektu użycia dłuższych kluczy za pomocą krótkich kluczy. Jedno z odzwierciedleń tego pomysłu często pojawia się w powieściach szpiegowskich. Zamiast współużytkowania superdługiego klucza dwóch szpiegów chcących wymieniać meldunki uzgadnia książkę kodową (ang. code book) służącą jako magazyn długich kluczy. Aby uniknąć podejrzeń, książka kodowa jest zwykłym egzemplarzem jakiejś literatury, na przykład specjalnym wydaniem sztuk Szekspira.


    Załóżmy, że według tego schematu ma być przesłany 50-literowy komunikat. Oprócz kryptogramu nadawca dołącza również nierozwinięty klucz. Z użyciem dzieł Szekspira jako książki kodowej nierozwinięty klucz może przyjąć postać 2.2.4.9. Pierwsza dwójka wskazuje drugą sztukę Szekspira w układzie alfabetycznym (As You Like It[5]). Druga dwójka oznacza akt II tej sztuki. Czwórka oznacza czwartą scenę tego aktu. Dziewiątka symbolizuje dziewiąte zdanie tej sceny w określonym wydaniu: „When I was at home, I was in a better place, but travelers must be content”[6]. Liczba liter w tym zdaniu przekracza liczbę liter w tekście jawnym, można więc jej użyć do szyfrowania i deszyfrowania za pomocą tabuli recty — jak poprzednio. W ten sposób stosunkowo krótki klucz może być poszerzony tak, aby pasował do konkretnego komunikatu.


    Zauważmy, że tego schematu nie kwalifikujemy jako podkładki jednorazowej, gdyż książka kodowa jest skończona, dlatego zdań kluczy trzeba będzie w końcu użyć powtórnie. Oznacza to jednak, że nasi szpiedzy muszą pamiętać tylko krótkie klucze cyfrowe, bezpieczniej szyfrując swoje meldunki dłuższymi kluczami. Jak się przekonamy, pomysł poszerzania klucza jest ważny w szyfrowaniu komputerowym, ponieważ wymagane klucze szyfrowania są wielkie, lecz muszą być pamiętane w mniejszych postaciach.


    Zaawansowany standard szyfrowania


    Skoro zobaczyliśmy już z osobna, jak działa transpozycja, podstawianie i poszerzanie klucza, przyjrzyjmy się, jak ze starannego połączenia wszystkich tych trzech technik uzyskuje się bezpieczne szyfrowanie cyfrowe.


    Zaawansowany standard szyfrowania (AES, ang. Advanced Encryption Standard) jest standardem otwartym, co oznacza, że jego specyfikacja może być urzeczywistniona przez każdego bez opłacania licencji. Czy sobie z tego zdajesz sprawę, czy nie, większość Twoich danych jest chroniona z użyciem AES. Jeśli w domu lub w pracy masz bezpieczną sieć bezprzewodową, jeśli kiedykolwiek zdarzyło Ci się zabezpieczać hasłem plik w archiwum .zip lub jeśli używasz karty kredytowej w sklepie albo pobierasz pieniądze z bankomatu — prawdopodobnie polegasz (przynajmniej częściowo) na AES.


    Podstawy dwójkowe


    Jak dotąd uciekałem się do przykładów szyfrowania tekstów w trosce o ich prostotę. Jednakże dane szyfrowane przez komputery są przedstawiane w postaci liczb dwójkowych. Jeśli wcześniej nie miałeś z nimi do czynienia, tutaj przedstawiam mały wstęp.


    System dziesiętny a system dwójkowy


    System liczbowy, do którego wszyscy nawykliśmy od dziecka, jest nazywany dziesiętnym (ang. decimal, „deci” z łaciny znaczy „dziesięć”), gdyż używa się w nim dziesięciu cyfr, od 0 do 9. Każda cyfra w zapisie liczby reprezentuje liczbę jednostek 10-krotnie większą niż cyfra sąsiadująca z nią z prawej strony. Jednostki i wielkości określane liczbą 23 065 pokazano na rysunku 1.10. Na przykład dwójka na piątej pozycji po lewej oznacza, że mamy dwie „dziesiątki tysięcy”, a szóstka oznacza sześć „dziesiątek”.
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    Rysunek 1.10. Każda cyfra w zapisie pozycyjnym liczby dziesiętnej 23 065 reprezentuje inną liczbę jedności


    W dwójkowym (binarnym, ang. binary) systemie liczbowym istnieją tylko dwie cyfry: 0 i 1, nazywane bitami od angielskiego binary digits (cyfry dwójkowe). Każdy bit w liczbie dwójkowej reprezentuje wielkość dwa razy większą niż bit po prawej. Jednostki i wielkości w liczbie dwójkowej 110101 pokazano na rysunku 1.11. Jak widać, mamy tu po jednej z następujących wielkości: 32, 16, 4 i 1. Wobec tego liczba dwójkowa reprezentuje sumę tych czterech wartości, co daje dziesiętnie liczbę 53.
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    Rysunek 1.11. Każda cyfra w zapisie pozycyjnym liczby dwójkowej 110101 reprezentuje inną liczbę jedności


    Liczby dwójkowe są zazwyczaj zapisywane z użyciem stałej liczby bitów. Najpopularniejszą długością liczby dwójkowej jest osiem bitów określanych jako bajt (ang. byte). Choć dziesiętną liczbę 53 można zapisać dwójkowo w postaci 110101, zapisanie jej w postaci bajta wymaga ośmiu bitów, toteż początkowe bity wypełnia się zerami — otrzymujemy więc zapis 00110101. Bajt o najmniejszej wartości, 00000000, reprezentuje dziesiętne 0; największy możliwy bajt, 11111111, przedstawia liczbę 255.


    Operacje na bitach


    Oprócz zwykłych operacji matematycznych, jak dodawanie i mnożenie, oprogramowanie używa pewnych operacji charakterystycznych dla liczb dwójkowych. Nazywa się je operacjami bitowymi (ang. bitwise operations), ponieważ są wykonywane z osobna na każdym bicie, a nie na liczbie dwójkowej traktowanej jako całość.


    W szyfrowaniu powszechnie używa się operacji bitowej zwanej alternatywą wykluczającą (ang. exclusive-or, XOR). Podczas wykonywania na dwóch liczbach dwójkowych operacji XOR jedynki drugiej liczby przełączają[7] wartości odpowiednich bitów pierwszej liczby, jak pokazano na rysunku 1.12.
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    Rysunek 1.12. Operacja alternatywy wykluczającej (XOR). Bity 1 w drugim bajcie wskazują, które bity są „przełączane” w pierwszym bajcie, co pokazano w zacieniowanych kolumnach


    Pamiętamy, że szyfrowanie musi być odwracalne. XOR zmienia wzorce bitowe w sposób niemożliwy do przewidzenia bez znajomości użytych liczb dwójkowych, lecz jest to łatwe do odwrócenia. XOR-owanie wyniku za pomocą drugiej liczby przełącza te same bity do ich pierwotnego stanu, jak pokazano na rysunku 1.13.
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    Rysunek 1.13. Jeśli potraktujemy dwukrotnie bajt operacją XOR z użyciem tego samego bajta, otrzymamy to, co mieliśmy na początku


    Zamiana danych na postać dwójkową


    Komputery używają liczb dwójkowych do reprezentowania wszelkich danych. Plik z tekstem jawnym mógłby być wiadomością tekstową, arkuszem kalkulacyjnym, obrazem, wideoplikiem lub czymkolwiek innym, lecz koniec końców każdy plik jest ciągiem bajtów. Większość danych komputerowych od początku ma postać numeryczną, może więc być bezpośrednio zamieniona na liczby dwójkowe. Jednak w pewnych przypadkach trzeba zastosować specjalny system kodowania do zamiany danych nienumerycznych na postać dwójkową.


    Aby zobaczyć, jak komunikat tekstowy staje się ciągiem bajtów, rozważmy wiadomość:

    


    Send more money![8]

    


    Ta wiadomość składa się z 16 znaków, licząc litery, spacje i wykrzyknik. Każdy znak możemy wyrazić za pomocą bajta, korzystając na przykład z systemu o nazwie American Standard Code for Information Interchange[9], znanego również pod postacią skrótu ASCII (wym. „aski”), W systemie ASCII duża litera A jest reprezentowana liczbą 65, B ma przypisaną wartość 66 itd. aż do 90 dla Z. W tabeli 1.2 pokazano garść wybranych pozycji z tabeli (kodu) ASCII.


    Tabela 1.2. Wybrane pozycje z tabeli ASCII
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    Szyfrowanie AES w ujęciu ogólnym


    Zanim przyjrzymy się szczegółom szyfrowania AES, omówimy ten proces pobieżnie.


    Klucze szyfrowania w AES są liczbami dwójkowymi. Długość klucza może się zmieniać, lecz omówimy najprostszą wersję AES, w której jest stosowany klucz 128-bitowy. Za pomocą matematycznego poszerzania klucza AES przekształca pierwotny 128-bitowy klucz w jedenaście kluczy 128-bitowych.


    Tekst jawny jest dzielony w AES na bloki po 16 bajtów w siatce 4×4; siatkę dla przykładowego komunikatu Send more money! przedstawiono na rysunku 1.14. Grube linie oddzielają szesnaście bajtów, a cienkie linie oddzielają bity w bajtach.
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    Rysunek 1.14. Przykładowy komunikat „Send more money!” przekształcony na siatkę bajtów, gotowy do szyfrowania metodą AES


    Dane tekstu jawnego są dzielone na tyle 16-bajtowych bloków, ile trzeba. Jeśli ostatni blok nie jest pełny, jego resztę uzupełnia się losowymi liczbami dwójkowymi.


    AES poddaje następnie każdy 16-bajtowy blok 10 rundom (ang. rounds) szyfrowania. W jednej rundzie bajty są przestawiane wewnątrz bloku i podstawiane z użyciem tabeli. Potem za pomocą operacji XOR bajty bloku są łączone ze sobą i z jednym ze 128-bitowych kluczy.


    Tak wygląda szyfr AES w największym skrócie. Przyjrzyjmy się teraz jego kilku krokom bardziej szczegółowo.


    Poszerzanie klucza w AES


    Poszerzanie klucza w systemie szyfrowania cyfrowego różni się nieco od omówionego przez nas wcześniej z „książką kodową”. Zamiast po prostu zaglądać po dłuższy klucz do książki, AES poszerza klucz za pomocą tych samych narzędzi, których później użyje do samego szyfrowania: operacji XOR, transpozycji i prostego podstawiania.


    Rysunek 1.15 przedstawia kilka pierwszych faz procesu poszerzania klucza. Każdy blok na rysunku ma 32 bity, a jeden wiersz na tym rysunku przedstawia jeden klucz 128-bitowy. Oryginalny 128-bitowy klucz składa się z pierwszych czterech bloków zacieniowanych na rysunku. Każdy inny blok jest wynikiem operacji XOR na dwu poprzednich blokach; operacja XOR jest przedstawiona za pomocą znaku plus w kółku. Na przykład blok 6 powstaje z wykonania XOR na blokach 2 i 5.


    [image: ]


    Rysunek 1.15. Proces poszerzania klucza w AES


    Jak widać na rysunku, po prawej stronie, co czwarty blok jest poddawany zabiegowi oznaczonemu etykietą „dodatkowe zniekształcanie”. Ten proces obejmuje przestawianie bajtów w bloku i podstawianie w każdym bajcie wartości zgodnie z tablicą o nazwie S-boks (ang. S-box).


    Tablica S-boks, używana zarówno w poszerzaniu klucza, jak i później, w samym szyfrowaniu, jest starannie zaprojektowana z myślą o wzmocnieniu różnic w tekście jawnym. Oznacza to, że dwa podobne do siebie bajty tekstu jawnego będą miały z reguły zupełnie różne podstawienia w S-boksie. Pierwszych osiem pozycji tej tabeli pokazano w tabeli 1.3.


    Tabela 1.3. Wyjątki z tablicy S-boks


    
      
        
        
      

      
        
          	
            Oryginalny wzorzec bitowy

          

          	
            Zastępujący wzorzec bitowy

          
        


        
          	
            00000000

          

          	
            01100011

          
        


        
          	
            00000001

          

          	
            01111100

          
        


        
          	
            00000010

          

          	
            01110111

          
        


        
          	
            00000011

          

          	
            01111011

          
        


        
          	
            00000100

          

          	
            11110010

          
        


        
          	
            00000101

          

          	
            01101111

          
        


        
          	
            00000110

          

          	
            01101111

          
        


        
          	
            00000111

          

          	
            11000101

          
        


        
          	
            00001000

          

          	
            00110000

          
        


        
          	
            00001001

          

          	
            00000001

          
        

      
    


    Rundy szyfrowania AES


    Kiedy AES utworzy wszystkie potrzebne klucze, można rozpocząć faktyczne szyfrowanie. Przypomnijmy, że binarny tekst jawny jest pamiętany w siatce 16 bajtów, czyli na 128 bitach, to znaczy ma taką samą długość jak pierwotny klucz. Nie jest to przypadek. Pierwszy krok rzeczywistego szyfrowania polega na wykonaniu XOR 128-bitowej siatki danych z pierwotnym 128-bitowym kluczem. Teraz robota rusza na dobre, jako że siatka danych jest poddawana 10 rundom cyfrowego zniekształcania. Każda runda składa się z czterech kroków.


    
      	
        Podstawianie

        Każdy z 16 bajtów w siatce jest zastępowany z użyciem tej samej tablicy S-boks, która była użyta do poszerzania klucza.

      


      	
        Transpozycja wiersza

        Następnie bajty są przesuwane na różne pozycje w obrębie swojego wiersza w siatce.

      


      	
        Kombinacja kolumn

        Dalej dla każdego bajta w siatce jest obliczany nowy bajt na podstawie kombinacji wszystkich czterech bajtów w danej kolumnie. W tym obliczeniu znów występuje operacja XOR, a także binarna odmiana przestawiania. Aby dać posmak tego procesu, na rysunku 1.16 ukazujemy obliczenie skrajnego lewego bajta w najniższym wierszu. Cztery bajty skrajnej lewej kolumny są XOR-owane razem po uprzednim przestawieniu bitów w górnym i dolnym bajcie kolumny. Ten rodzaj przestawienia nosi nazwę rotacji bitowej (ang. bitwise rotation)[10]: bity są przesuwane o jedną pozycję w lewo, a „wypadający” skrajny bit z lewej trafia na skrajną pozycję po prawej stronie.


        [image: ]


        Rysunek 1.16. Jedna część kroku zniekształcania kolumnowego w rundzie AES


        Każdy bajt w nowej siatce 



Ciąg dalszy dostępny w wersji pełnej.

  
    2. Hasła

Dostępne w wersji pełnej.

  
    3. Bezpieczeństwo w Sieci

Dostępne w wersji pełnej.

  
    4. Film CGI

Dostępne w wersji pełnej.

  
    5. Grafika gier

Dostępne w wersji pełnej.

  
    6. Kompresja danych

Dostępne w wersji pełnej.

  
    7. Wyszukiwanie

Dostępne w wersji pełnej.

  
    8. Współbieżność

Dostępne w wersji pełnej.

  
    9. Trasy na mapach

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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