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    Pochwały dotyczące pierwszego wydania


    „Znakomity zasób wiedzy. Na około 450 stronach książki omówiono wszystkie podstawy.”


    — eWeek


    „Zdecydowanie poleciłbym tę książkę osobom, które interesują się systemem Linux, ale nie zdobyły doświadczenia pozwalającego im na poznanie wewnętrznych mechanizmów systemu operacyjnego.”


    — O’ReillyNet


    „Jedna z najlepszych książek wprowadzających dla osób poznających system Linux, którą napisano z myślą o użytkowniku zaawansowanym. Ocena: pięć gwiazdek.”


    — OpenSource-Book-Reviews.com


    „Książka odnosi sukces w sposób godny podziwu dzięki swojej strukturze i poziomowi oferowanych szczegółów technicznych.”


    — Kickstart News


    „Jest to bardzo odmienne wprowadzenie do systemu Linux. W książce pozbawionej efekciarstwa skoncentrowano się na wierszu poleceń, a także zajęto bardziej wewnętrznymi mechanizmami niż interfejsami graficznymi, które zajmują miejsce znanych narzędzi dla systemu Microsoft Windows.”


    — TechBookReport.com


    „W książce udało się dobrze objaśnić podstawy działania systemu Linux.”


    — Hosting Resolve

  


  
    Podziękowania


    Podziękować muszę wszystkim, którzy pracowali przy pierwszym wydaniu tej książki: Jamesowi Duncanowi, Douglasowi N. Arnoldowi, Billowi Fennerowi, Kenowi Hornsteinowi, Scottowi Dicksonowi, Danowi Ehrlichowi, Feliksowi Lee, Scottowi Schwartzowi, Gregory’emu P. Smithowi, Danowi Sully’emu, Karolowi Juradowowi i Ginie Steele. Jeżeli chodzi o drugie wydanie, to szczególnie chciałbym podziękować Jordiemu Gutierrezowi Hromoso za doskonałą techniczną korektę mojej pracy. Jego wskazówki i poprawki okazały się nie do przecenienia. Dziękuję też Dominique Poulain oraz Donaldowi Karonowi za wszystkie uwagi do wczesnych wersji książki, a także Hsinju Hesiehowi za współpracę nad kolejnymi wersjami tekstu.


    Na koniec chciałby też podziękować moim redaktorom: Billowi Pollockowi, Laurieli Chun, Serene Yang, Alison Law oraz wszystkim pracownikom wydawnictwa No Starch Press za świetną pracę związaną z przygotowaniem nowego wydania tej książki.

  


  
    Wstęp


    [image: ]Napisałem tę książkę, ponieważ uważam, że każdy powi­nien wiedzieć, jak działa jego komputer. Musimy pora­dzić sobie ze zmuszeniem naszego oprogramowania do robienia tego, czego sobie życzymy (z oczywistym ograniczeniem do jego rzeczywistych możliwości). Kluczem do takiej władzy jest poznanie podstaw działania i funkcjonowania opro­gramowania. Właśnie temu poświęciłem całą tę książkę. Nie chcę, żeby ktokolwiek musiał znowu walczyć ze swoim komputerem.


    Linux jest doskonałą platformą do nauki, ponieważ nie próbuje niczego przed nami ukrywać. Konfiguracja większości elementów systemu zapisana jest w plikach tekstowych, których zawartość możemy łatwo przeczytać. Trudne jest tu tylko rozpoznanie, które części odpowiadają za poszczególne funkcje i jak się ze sobą wiążą.


    Kto powinien przeczytać tę książkę?


    Twoje zainteresowanie sposobem działania Linuksa może wynikać z wielu różnych powodów. W środowisku zawodowców osoby zawiadujące serwerami muszą znać niemal wszystko to, co będę opisywał w książce. Architekci i programiści tworzący oprogramowanie dla Linuksa również powinni opanować ten materiał, żeby jak najlepiej wykorzystać system operacyjny. Badacze oraz studenci często sami korzystają z różnych systemów linuksowych, a książka ta pomoże im zrozumieć, dlaczego został on skonfigurowany w ten, a nie inny sposób.


    No i oczywiście nie można zapomnieć o majsterkowiczach, którzy po prostu lubią grzebać w swoich komputerach, szukając zabawy, zysku albo obu tych rzeczy. Chcesz się dowiedzieć, dlaczego pewne rzeczy działają, a inne nie? Chcesz zobaczyć, co się stanie, gdy przestawisz pewne rzeczy w systemie? Jeżeli tak, zapewne jesteś majsterkowiczem.


    Wymagania


    Choć Linux jest uwielbiany przez programistów, wcale nie musisz być jednym z nich, żeby zacząć czytać tę książkę. Dobrze byłoby jednak mieć pewne podstawowe informacje o działaniu komputera. Oznacza to, że musisz sprawnie poruszać się w GUI (szczególnie obsługiwać instalator i interfejs ustawień Twojej dystrybucji Luniksa) i wiedzieć, czym są pliki oraz katalogi (foldery). Przygotuj się też na konieczność czytania dodatkowej dokumentacji swojego systemu oraz szukania w sieci WWW. Jak już wspominałem wcześniej, najważniejsze jest to, żeby mieć ochotę na grzebanie w swoim komputerze.


    Jak czytać tę książkę?


    Gromadzenie odpowiedniej wiedzy jest prawdziwym wyzwaniem, niezależnie od dziedziny techniki. Jednak wyjaśnienia metod działania oprogramowania mogą stać się naprawdę skomplikowane. Zbyt wiele detali może przytłaczać i utrudniać rozpoznanie tych naprawdę ważnych elementów (mózg człowieka nie jest w stanie przetwarzać zbyt wielu nowych pojęć jednocześnie), ale z drugiej strony, zbyt mało szczegółów sprawia, że czytelnik nie potrafi odpowiednio zinterpretować materiału.


    Większość rozdziałów starałem się zaplanować tak, żeby najpierw wspomnieć o najważniejszych sprawach, czyli podstawowych informacjach, które są niezbędne w dalszej części. W niektórych miejscach stosowałem uproszczenia, żeby nie rozpraszać za bardzo. Dalej w rozdziale podawałem coraz więcej szczegółów, a szczególnie dużo umieściłem na samym końcu każdego rozdziału. Czy wszystkie te informacje będą Ci od razu potrzebne? Zdążyłem się już przekonać, że w większości przypadków tak nie będzie. Jeżeli te wszystkie dodatkowe szczegóły dotyczące poznanego właśnie materiału zaczną Cię przerastać, nie wahaj się od razu przejść do następnego rozdziału albo po prostu zrobić sobie przerwę. Te wszystkie informacje nigdzie nie uciekną.


    Ćwiczenia


    Niezależnie od tego, w jakiej kolejności będziesz czytać rozdziały tej książki, warto mieć przed sobą komputer z systemem Linux, najlepiej taki, z którym możesz bezstresowo eksperymentować. Możesz zacząć taką zabawę od wirtualnej instalacji, wykorzystując oprogramowanie VirtualBox i z jego pomocą wypróbować materiały z tej książki. W takim systemie musisz mieć uprawnienia superużytkownika (ang. root), choć przez większość czasu możesz pracować na koncie zwykłego użytkownika. Zazwyczaj praca będzie odbywać się w oknie wiersza poleceń, terminala albo w sesji zdalnej. Jeżeli jeszcze nie zdarzyło Ci się pracować w takim środowisku, nie obawiaj się, bo w rozdziale 2. dowiesz się wszystkiego, co niezbędne.


    Polecenia będą prezentowane w następujący sposób:


    
      $ ls /

    


    
      [jakieś dane wyjściowe]

    


    Wprowadź tekst wyróżniony pogrubieniem, natomiast tekst bez takiego wyróżniania zostanie wypisany w odpowiedzi przez Twoją maszynę. Znak zachęty w postaci dolara ($) oznacza, że używasz konta zwykłego użytkownika. Jeżeli zamiast dolara zobaczysz krzyżyk (#), to znak, że trzeba się przełączyć na konto superużytkownika (więcej na ten temat w rozdziale 2.).


    Podział tej książki


    Rozdziały tej książki pogrupowałem w trzech głównych częściach. Pierwsza część jest wprowadzeniem, które ma dać ogólny wgląd w system i zawiera pierwsze doświadczenia z narzędziami, których będziesz używać podczas pracy z Linuksem. Następnie dokładniej zbadamy każdą część tego systemu, od systemów zarządzania urządzeniami, przez konfigurację sieci, a skończymy na ogólnym porządku, w jakim uruchamia się system operacyjny. Na zakończenie przyjrzymy się w szczegółach elementom działającego systemu, nabierzemy podstawowych umiejętności w jego obsłudze i poznamy kilka narzędzi stosowanych przez programistów.


    W większości początkowych rozdziałów, z wyjątkiem rozdziału 2., opisuję właściwie wyłącznie jądro systemu, ale w dalszej części książki przejdę powoli do przestrzeni użytkownika. (Jeżeli nie wiesz, o czym mówię, wszystkiego dowiesz się już w rozdziale 1.).


    Prezentowany tu materiał powinien być jak najbardziej niezależny od dystrybucji. Po tej deklaracji muszę jednak przyznać, że opisywanie wszystkich możliwych wariantów oprogramowania systemowego byłoby zbyt trudne, dlatego skoncentrowałem się na dwóch rodzinach dystrybucji systemu: Debian (w tym również Ubuntu) oraz RHEL/Fedora/CentOs. Koncentruję się również na instalacjach serwerowych oraz dla komputerów biurkowych. Oczywiście wiele tych informacji bezpośrednio przenosi się do systemów osadzonych, takich jak Android lub OpenWRT, ale sprawdzenie, czym wyróżniają się te platformy pozostawiam już czytelnikom.


    Co nowego w drugim wydaniu?


    W pierwszym wydaniu koncentrowałem się przede wszystkim na elementach systemu wspierających pracę użytkownika. Chciałem opisać, jak działają poszczególne części systemu i jak można je uruchomić. W tamtych czasach naprawdę niełatwo było zainstalować i skonfigurować wiele elementów Linuksa.


    Na szczęście dzisiaj nie ma już takich problemów, co zawdzięczamy ciężkiej pracy ludzi tworzących oprogramowanie i przygotowujących dystrybucje Linuksa. Pozwoliło mi to pominąć część starego i zapewne nie tak istotnego już materiału (takiego jak dokładny opis systemu drukowania), a w zamian zająć się dokładniejszym omówieniem roli jądra Linuksa w każdej dystrybucji. Z pewnością pracujesz z jądrem systemu częściej, niż może Ci się wydawać, dlatego starałem się wyjaśnić, gdzie dokładnie się to dzieje.


    Wiele informacji podawanych w pierwszym wydaniu książki zmieniło się przez te wszystkie lata, dlatego z uwagą przejrzałem je wszystkie, poszukując miejsc wymagających zaktualizowania. Szczególnie interesujące są tematy uruchamiania systemu oraz obsługi urządzeń. Starałem się też tak przeorganizować tekst, żeby dopasować go do zainteresowań i potrzeb dzisiejszych czytelników.


    Nie zmienił się jedynie rozmiar książki. Chcę przekazać materiał, który pozwoli na szybką naukę i jednocześnie objaśni co bardziej skomplikowane elementy. Nie chciałem jednak, żeby do czytania tej książki konieczna była wcześniejsza wizyta na siłowni. Jeżeli zagłębisz się w jakiś ważny temat, na pewno nie będziesz mieć problemów z wyszukaniem i zrozumieniem dodatkowych szczegółów.


    Pominąłem też część informacji historycznych, które znalazły się w pierwszym wydaniu książki. Chodziło mi o odpowiednie skoncentrowanie się na właściwym temacie. Jeżeli interesuje Cię system Linux oraz jego historyczne powiązanie z Uniksem, zachęcam do lektury książki Petera H. Salusa The Daemon, the Gnu, and the Penguin (Reed Media Services, 2008), świetnie opisującej proces ewolucji używanego przez nas oprogramowania.


    Kilka słów o terminologii


    Nadal toczą się debaty na temat nazw niektórych elementów systemów operacyjnych. Nawet sama nazwa „Linux” wzbudza kontrowersje. Powinna brzmieć po prostu „Linux” czy raczej „GNU/Linux”, tak żeby informować o zawartych w systemie elementach z projektu GNU? W całej książce starałem się używać najpowszechniej stosowanych i najmniej udziwnionych nazw.

  


  
    Rozdział 1. Informacje ogólne


    [image: ]Na pierwszy rzut oka nowoczesny system operacyjny, taki jak Linux, jest bardzo skomplikowany, ponieważ składa się z zawrotnej liczby działających jednocześnie i komu­nikujących się elementów. Przykładowo serwer WWW może wymieniać dane z serwerem bazy danych, który z kolei może wykorzystywać współdzieloną bibliotekę używaną też przez wiele innych programów. Ale jak to wszystko naprawdę działa?


    Najskuteczniejszą metodą zrozumienia mechanizmów rządzących systemem operacyjnym jest wykorzystanie abstrakcji, czyli ładnej nazwy dla prostego ignorowania większości szczegółów. Jadąc samochodem, zazwyczaj nie musisz zastanawiać się nad takimi detalami jak śruby mocujące silnik pod maską albo ludzie zajmujący się konserwacją drogi, po której się poruszasz. Jeżeli w samochodzie jesteś tylko pasażerem, musisz wiedzieć tylko, co to urządzenie robi (transportuje Cię w jakieś miejsce) oraz jak z niego skorzystać (jak otworzyć drzwi albo zapiąć pasy bezpieczeństwa).


    Jeżeli jednak masz zamiar kierować samochodem, musisz wiedzieć już znacznie więcej. Musisz nauczyć się posługiwania elementami sterującymi (takimi jak kierownica lub pedał gazu) i wiedzieć, co robić w sytuacji awaryjnej.


    Załóżmy na przykład, że droga, po której jedziemy, jest bardzo wyboista. W tych okolicznościach ogólną abstrakcję „samochód toczy się po drodze” można podzielić na trzy części: samochód, droga i sposób naszej jazdy. Pozwala to na wyizolowanie istoty problemu: jeżeli droga jest wyboista, za dyskomfort nie możesz winić ani samochodu, ani swojego stylu jazdy. W takiej sytuacji lepiej dowiedzieć się, dlaczego nawierzchnia drogi tak bardzo się popsuła, a jeżeli droga jest nowa, dlaczego robotnicy wykonali tak fatalną pracę.


    Twórcy oprogramowania wykorzystują abstrakcje jako narzędzia do tworzenia systemu operacyjnego oraz działających w nim aplikacji. Istnieje wiele pojęć pozwalających na opisanie takich abstrakcyjnych podziałów w oprogramowaniu komputerowym; są to podsystemy, moduły lub pakiety. W tym rozdziale używał będę jednak pojęcia komponent, ponieważ wydaje mi się najprostsze. Tworząc komponent programowy, programiści zazwyczaj nie myślą o wewnętrznych strukturach innych komponentów, ale za to rozmyślają o tym, czego mogą używać inne komponenty oraz jak można z nich skorzystać.


    W tym rozdziale zaprezentuję ogólny przegląd komponentów, z których składa się system operacyjny Linux. Co prawda, każdy z nich składa się z wielu drobnych szczegółów technicznych, ale na razie będziemy te szczegóły ignorować i skoncentrujemy się na roli poszczególnych komponentów w ramach całego systemu.


    1.1. Poziomy i warstwy abstrakcji w systemie Linux


    Wykorzystanie abstrakcji do podziału systemów komputerowych na komponenty sprawia, że całość jest łatwiejsza do zrozumienia, ale bez odpowiedniej organizacji na nic się nie przyda. Poszczególne komponenty trzeba pogrupować na warstwy lub poziomy. Warstwa lub poziom to sposób klasyfikacji (albo grupowania) komponentów, zależny od tego, gdzie dany komponent znajduje się pomiędzy sprzętem a użytkownikiem. Przeglądarki internetowe albo gry znajdują się w najwyższej warstwie, natomiast najniższą warstwę stanowi pamięć zamontowana fizycznie w komputerze, czyli same zera i jedynki. System operacyjny zajmuje większość warstw znajdujących się pomiędzy tymi dwoma.


    System Linux składa się z trzech głównych poziomów. Na rysunku 1.1 przedstawiłem te poziomy wraz z wybranymi komponentami, które się w nich znajdują. Sprzęt jest podstawą całości. Do sprzętu można zaliczyć zarówno pamięć, jak i jeden lub kilka procesorów (CPU) wykonujących różne obliczenia oraz odczytujących i zapisujących dane w pamięci. Takie urządzenia jak dyski i karty sieciowe również zaliczane są do sprzętu.


    [image: ]


    Rysunek 1.1. Ogólna organizacja systemu Linux


    Piętro wyżej znajduje się jądro (ang. kernel) stanowiące główny element systemu operacyjnego. Jądro jest oprogramowaniem rezydującym w pamięci komputera, które steruje pracą procesora. Jądro zajmuje się obsługą sprzętu i działa jako główny interfejs pomiędzy sprzętem a działającymi w komputerze programami.


    Procesy — działające programy zarządzane przez jądro systemu — wspólnie składają się na najwyższy poziom systemu operacyjnego, czyli przestrzeń użytkownika. (Dokładniejszym terminem opisującym proces byłby proces użytkownika i to niezależnie od tego, czy użytkownik wchodzi w jakąkolwiek interakcję z danym procesem. Przykładowo każdy serwer WWW działa jako jeden z procesów użytkownika).


    Istnieje poważna różnica między procesami działającymi jako procesy jądra i procesy użytkownika. Jądro pracuje w trybie jądra (ang. kernel mode), natomiast procesy użytkownika działają w trybie użytkownika (ang. user mode). Kod działający w trybie jądra ma nieograniczony dostęp do procesora oraz pamięci głównej. To bardzo użyteczny, ale i niebezpieczny przywilej pozwalający procesom jądra na łatwe uszkodzenie całego systemu. Obszar, do którego dostęp ma jedynie jądro systemu, nazywany jest przestrzenią jądra (ang. kernel space).


    Z drugiej strony, tryb użytkownika ogranicza procesom dostęp do (zazwyczaj bardzo ograniczonego) podzbioru pamięci i bezpiecznych poleceń procesora. Przestrzeń użytkownika (ang. user space) odnosi się do tych części pamięci operacyjnej, do których dostęp mają procesy użytkownika. Jeżeli dany proces wykona nieprawidłową operację, jej konsekwencje są ograniczone i mogą zostać usunięte przez jądro systemu. Oznacza to, że w przypadku błędu w przeglądarce nie musimy się obawiać o naukowe obliczenia wykonywane w tle od kilku dni.


    Teoretycznie źle działający proces użytkownika nie jest w stanie wyrządzić poważnych szkód w systemie operacyjnym. W rzeczywistości zależy to od definicji „poważnej szkody” oraz konkretnych uprawnień, jakie taki proces może mieć, ponieważ niektórym procesom pozwala się na więcej niż innym. Czy na przykład proces użytkownika może całkowicie zniszczyć dane zapisane na dysku? Owszem, jeżeli ma odpowiednie uprawnienia, a to można uznać za bardzo niebezpieczne działanie. Oczywiście istnieją mechanizmy zabezpieczające przed takimi sytuacjami, a większość procesów nie ma uprawnień, żeby siać aż takie zniszczenia.


    1.2. Sprzęt: pamięć operacyjna


    Spośród wszystkich elementów sprzętowych komputera pamięć operacyjna jest chyba elementem najważniejszym. W swojej najprostszej postaci pamięć jest tylko gigantycznym zbiorem przechowującym zera i jedynki. Każde z tych zer i każda jedynka nazywane są bitami. To właśnie w tym miejscu przechowywane są jądro i procesy użytkownika — one również są jedynie zbiorami zer i jedynek. Wszystkie sygnały wejścia i wyjścia z urządzeń peryferyjnych przepływają przez pamięć operacyjną, a zatem i one są jedynie zbiorem bitów. Sam procesor jest tylko elementem pracującym na pamięci. Odczytuje on instrukcje oraz dane z pamięci, a następnie zapisuje do niej dane wynikowe.


    W odniesieniu do pamięci, procesów, jądra i innych elementów systemu komputerowego często pojawia się pojęcie stanu. W ścisłym znaczeniu stan jest określonym ułożeniem bitów. Przykładowo dla czterech bitów w pamięci wartości 0110, 0001 i 1011 oznaczają trzy różne stany.


    Jeżeli przyjmiemy, że pojedynczy proces może składać się z milionów bitów pamięci, podczas dyskusji o stanie procesu zwykle łatwiej stosować jakieś abstrakcyjne pojęcie. Zamiast opisywać stan za pomocą pojedynczych bitów, mówimy o tym, co proces w danym momencie robił lub robi. Możemy na przykład powiedzieć, że „proces oczekuje na wejście” albo „proces wykonuje drugi etap procedury uruchomieniowej”.
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            Zazwyczaj o stanie mówi się z wykorzystaniem pojęć abstrakcyjnych, a nie faktycznych bitów, dlatego pojęcie obrazu (ang. image) odnosi się do fizycznego ułożenia bitów w pamięci.

          
        

      
    


    1.3. Jądro systemu


    Dlaczego ciągle mówimy o pamięci operacyjnej i stanach? Po prostu niemal wszystko, co robi jądro systemu, wiąże się z pamięcią komputera. Jednym z zadań jądra jest dzielenie pamięci na wiele części, dlatego cały czas musi ono przechowywać informację o stanie każdej z tych części. Każdy proces otrzymuje swoją porcję pamięci, a jądro systemu musi zapewnić procesom wyłączność na przydzieloną im pamięć.


    Zadaniem jądra systemu jest zarządzanie zadaniami w czterech głównych obszarach systemowych. Oto one.


    Procesy — jądro musi określić, który z procesów może w danym momencie korzystać z procesora.


    Pamięć — jądro musi odpowiednio zarządzać pamięcią, przydzielać ją poszczególnym procesom, wyznaczać części współdzielone przez procesy i organizować wolną pamięć.


    Sterowniki urządzeń — jądro działa jako interfejs pomiędzy sprzętem (na przykład dyskiem) a procesami. Zazwyczaj operowanie urządzeniami to zadanie jądra.


    Wywołania systemowe — procesy zwykle komunikują się z jądrem za pomocą wywołań systemowych.


    Teraz pokrótce omówię każdy z tych obszarów.
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            Jeżeli interesują Cię szczegóły działania jądra systemu, polecam lekturę dwóch dobrych książek: pierwsza to dziewiąte wydanie Operating System Concepts, autorstwa Abrahama Silberschatza, Petera B. Galvina i Grega Gagne’go (Wiley, 2012), a druga to trzecie wydanie Systemy operacyjne autorstwa Andrew S. Tanenbauma (Helion, 2010).

          
        

      
    


    1.3.1. Zarządzanie procesami


    Zarządzanie procesami to ogół zadań związanych z uruchamianiem, wstrzymywaniem, ponownym uruchamianiem i kończeniem pracy procesów. Koncepcje związane z uruchamianiem i kończeniem procesu są względnie proste, ale już opisanie, w jaki sposób proces wykorzystuje procesor w trakcie swojej normalnej pracy, jest zdecydowanie bardziej skomplikowane.


    W każdym nowoczesnym systemie operacyjnym wiele procesów może działać „jednocześnie”. Przykładowo w tym samym momencie na swoim komputerze możesz mieć uruchomioną przeglądarkę stron WWW i arkusz kalkulacyjny. Niestety nie wszystko wygląda tutaj tak, jak można by się spodziewać. Poszczególne procesy kryjące się za aplikacjami zazwyczaj nie pracują dokładnie w tym samym czasie.


    Załóżmy, że dysponujemy systemem z jednordzeniowym procesorem. Z takiego procesora może korzystać wiele różnych procesów, ale tylko jeden z nich będzie w danym momencie rzeczywiście wykonywany przez ten procesor. W praktyce każdy proces używa procesora przez pewien krótki czas, a potem wstrzymuje swoją pracę. Następnie kolejny proces zaczyna używać procesora, co trwa ułamek sekundy, po czym przez następny ułamek sekundy z procesora może korzystać kolejny proces i tak dalej. Operacja przekazania kontroli nad procesorem od jednego procesu do drugiego nazywana jest przełączaniem kontekstu (ang. context switch).


    Każdy taki wycinek czasu (ang. time slice) pozwala procesowi na wykonanie całkiem sporej ilości obliczeń i rzeczywiście większość procesów może zakończyć swoje aktualne prace w ramach pojedynczego wycinka. A dzięki temu, że wycinki czasu są tak małe, ludzie nie są w stanie ich zauważyć, przez co system sprawia wrażenie, jakby działało w nim jednocześnie wiele różnych procesów — to cecha nazywana wielozadaniowością (ang. multitasking).


    Za przełączanie kontekstów odpowiedzialne jest jądro systemu. Aby lepiej poznać zasadę działania tego mechanizmu, wyobraźmy sobie sytuację, w której proces działa w trybie użytkownika i właśnie zakończył się przydzielony mu wycinek czasu. W tym momencie wykonywane są opisane niżej operacje.


    1. W reakcji na sygnał z wewnętrznego zegara procesor (rzeczywisty sprzęt) przerywa pracę aktualnego procesu, przełącza się w tryb jądra i przekazuje kontrolę do jądra systemu.


    2. Jądro systemu zapisuje aktualny stan procesora w pamięci, co pozwoli mu później wznowić pracę procesu, który właśnie został przerwany.


    3. Jądro wykonuje wszelkie zadania, jakie mogły się pojawić w trakcie zakończonego właśnie wycinka czasu, takie jak zbieranie danych z wejść lub wyjść lub wykonywanie operacji wejścia i wyjścia.


    4. Teraz jądro jest gotowe do wznowienia pracy kolejnego procesu. Zaczyna ono analizę listy procesów działających aktualnie w systemie i wybiera z niej jeden proces.


    5. Jądro przygotowuje pamięć do pracy nowego procesu, a następnie odtwarza stan procesora.


    6. Jądro informuje procesor, jak długo będzie trwał wycinek czasu przydzielony wznawianemu procesowi.


    7. Jądro przełącza procesor w tryb użytkownika i przekazuje kontrolę nad procesorem wznawianemu procesowi.


    Operacja przełączania kontekstu odpowiada na pytanie, kiedy działa jądro systemu? Okazuje się, że działa ono pomiędzy wycinkami czasu przydzielanymi procesom, w trakcie przełączania kontekstów.


    W przypadku systemu wieloprocesorowego całość nieco się komplikuje, ponieważ jądro nie musi już zrzekać się kontroli nad procesorem w celu wznowienia pracy dowolnego procesu na innym procesorze. Mimo to, jądro zwalnia każdy z procesorów dostępnych w systemie w celu jak najlepszego wykorzystania wszystkich dostępnych zasobów. Oczywiście może też wykorzystać kilka prostych sztuczek, żeby przejąć na swoje potrzeby nieco więcej czasu procesora.


    1.3.2. Zarządzanie pamięcią


    Ze względu na to, że jądro systemu musi zarządzań pamięcią podczas przełączania kontekstu, musi przejąć też złożone zadania związane z ogólnym zarządzaniem pamięcią systemu. Całość jest tak skomplikowana, ponieważ jądro musi zapewnić zachowanie następujących warunków.


    Jądro musi mieć własną, prywatną przestrzeń w pamięci, do której nie mają dostępu procesy użytkownika.


    Każdy proces użytkownika musi otrzymać własny wycinek pamięci.


    Żaden z procesów użytkownika nie może uzyskać dostępu do prywatnej pamięci innego procesu.


    Procesy użytkownika mogą współdzielić pamięć.


    Część pamięci procesu użytkownika może być pamięcią tylko do odczytu.


    System może wykorzystywać więcej pamięci niż fizycznie zainstalowana, używając zamiennie przestrzeni na dysku twardym.


    Na szczęście jądro systemu może skorzystać z pomocy. W nowoczesnych procesorach znajduje się specjalny moduł zarządzania pamięcią (MMU — ang. Memory Management Unit), który pozwala na korzystanie ze schematu dostępu do pamięci nazywanego pamięcią wirtualną (ang. virtual memory). Podczas wykorzystania pamięci wirtualnej procesor nie adresuje jej bezpośrednio, podając fizyczny adres w sprzętowym układzie scalonym. W takiej konfiguracji jądro przygotowuje każdy proces tak, jakby sam miał do swojej dyspozycji całą maszynę. Gdy proces próbuje uzyskać dostęp do przydzielonej mu pamięci, moduł MMU przechwytuje taką próbę i wykorzystuje mechanizm mapowania adresów, żeby przekształcić lokalizację w pamięci procesu na fizyczną lokalizację w pamięci komputera. Oczywiście jądro systemu musi odpowiednio zainicjować, a potem ciągle aktualizować zawartość mapy adresów. Przykładowo podczas przełączania kontekstów jądro musi zmienić aktualną mapę, dopasowując ją do wznawianego właśnie procesu.
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            Implementacja mapy adresów pamięci nazywana jest tablicą stron (ang. page table).

          
        

      
    


    Więcej informacji na temat działania pamięci komputera znajdziesz w rozdziale 8.


    1.3.3. Sterowniki urządzeń i zarządzanie urządzeniami


    Zadania jądra w odniesieniu do urządzeń pracujących w komputerze są bardzo proste. Dostęp do każdego urządzenia możliwy jest jedynie w trybie jądra, ponieważ niewłaściwa ich obsługa (na przykład proces użytkownika proszący o wyłączenie zasilania) może doprowadzić do zablokowania komputera. Inny problem stanowi fakt, że poszczególne urządzenia bardzo rzadko korzystają z tego samego interfejsu programowania, nawet jeżeli mają takie same zadania. Przykładem mogą być karty sieciowe. Z tego właśnie powodu sterowniki tradycyjnie już budowane są jako część jądra i starają się zaprezentować procesom użytkownika jednolity interfejs, żeby ułatwić pracę twórcom aplikacji.


    1.3.4. Wywołania systemowe


    Istnieje też kilka innych rodzajów funkcji udostępnianych przez jądro procesom użytkownika. Przykładowo wywołania systemowe (ang. system calls) spełniają określone zadania, których procesy użytkownika nie są w stanie wykonać dobrze lub nie mogą ich wykonać w ogóle. Przykładem takich wywołań systemowych mogą być operacje związane z otwieraniem, odczytywaniem i zapisywaniem plików.


    Dwa wywołania systemowe — fork() i exec() — są szczególnie istotne przy poznawaniu sposobu uruchamiania procesów w systemie.


    fork() — gdy dany proces wywołuje funkcję fork(), jądro systemu tworzy niemal identyczną kopię tego procesu.


    exec() — gdy proces wywołuje funkcję exec(program), jądro systemu uruchamia program, który zastępuje aktualny proces.


    W systemach linuksowych wszystkie procesy użytkownika z wyjątkiem procesu init (więcej o nim w rozdziale 6.) powstają w wyniku wywołania systemowego fork(). Dodatkowo, w większości przypadków wywoływana jest funkcja exec() pozwalająca na uruchomienie nowego programu bez tworzenia kopii istniejącego już procesu. Bardzo prostym przykładem mogą być programy uruchamiane w wierszu poleceń, takie jak polecenie ls wyświetlające zawartość katalogu. Po wprowadzeniu polecenia ls w oknie terminala działająca w nim powłoka wywołuje funkcję fork() w celu utworzenia nowego procesu powłoki, a następnie ta nowa kopia procesu wywołuje funkcję exec(ls), uruchamiając tym samym program ls. Na rysunku 1.2 można zobaczyć schemat interakcji procesów i wywołań systemowych niezbędnych do uruchomienia takiego programu jak ls.
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    Rysunek 1.2. Uruchamianie nowego procesu
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            Wywołania systemowe są zazwyczaj wyróżniane za pomocą nawiasów. W poprzednim przykładzie z rysunku 1.2 proces proszący jądro o utworzenie nowego procesu musi skorzystać z wywołania systemowego fork(). Taki zapis wywodzi się ze sposobu zapisywania wywołań funkcji w języku C. Nie musisz znać tego języka w celu poznania zawartości tej książki. Wystarczy zapamiętać, że wywołanie systemowe jest formą interakcji między procesem a jądrem systemu. Dodatkowo w tej książce będę upraszczał niektóre grupy wywołań systemowych. Przykładowo zapis exec() odnosić się będzie do całej grupy wywołań systemowych wykonujących podobne zadania, ale różniących się drobnymi szczegółami.

          
        

      
    


    Jądro obsługuje też procesy użytkownika, udostępniając im funkcje inne niż tradycyjne wywołania systemowe, takie jak pseudourządzenia (ang. pseudodevices). Dla procesu użytkownika pseudourządzenie wygląda jak normalne urządzenie, ale istnieje wyłącznie w postaci oprogramowania. W związku z tym takie urządzenia nie muszą znajdować się w samym jądrze, ale ze względów praktycznych zazwyczaj się je tam umieszcza. Przykładowo urządzenie do generowania liczb losowych (/dev/random) zaimplementowane jako proces użytkownika nie zapewniałoby odpowiedniego poziomu bezpieczeństwa.
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            Pod względem technicznym proces użytkownika, który chce skorzystać z pseudourządzenia, musi użyć wywołań systemowych, żeby to urządzenie otworzyć. Oznacza to, że procesy nie mogą całkowicie unikać korzystania z tych wywołań.

          
        

      
    


    1.4. Przestrzeń użytkownika


    Jak już wspominałem wcześniej, pamięć komputera przygotowywana przez jądro na potrzeby procesów użytkownika nazywana jest przestrzenią użytkownika (ang. user space). Ze względu na to, że proces jest jedynie stanem (lub obrazem) w pamięci, przestrzeń użytkownika opisuje w pamięci całą kolekcję działających w niej procesów.


    Większość faktycznych działań w systemach Linux wykonywana jest w przestrzeni użytkownika. Co prawda, z punktu widzenia jądra systemu wszystkie procesy są sobie równe, jednak mogą one wykonywać różne zadania na rzecz użytkowników. Istnieje ogólna struktura poziomów (warstw) opisująca rodzaje komponentów systemu reprezentowanych przez procesy. Na rysunku 1.3 przedstawiłem przykładowy zestaw komponentów współpracujących w ramach systemu. Podstawowe usługi zlokalizowane są na dolnym poziomie (najbliżej jądra), usługi pomocnicze znajdują się na środkowym poziomie, a na samej górze umieszczone są aplikacje, z którymi styka się użytkownik. Oczywiście rysunek 1.3 został bardzo uproszczony, ponieważ przedstawiłem na nim zaledwie sześć komponentów, ale już tutaj widać, że komponenty umieszczone na górze znajdują się najbliżej użytkownika (interfejs użytkownika i przeglądarka WWW). Wśród komponentów wymieniam serwer pocztowy, z którego korzysta przeglądarka, natomiast na samym dole umieściłem kilka niewielkich elementów systemu.


    Najniższy poziom najczęściej składa się z niewielkich komponentów, które wykonują proste, nieskomplikowane zadania. Poziom środkowy zwykle zawiera większe komponenty, takie jak serwery poczty, wydruku lub baz danych. I w końcu komponenty z najwyższego poziomu wykonują złożone zadania, które użytkownik często sam kontroluje. Każdy komponent może też korzystać z innych komponentów. Zazwyczaj gdy jeden komponent chce użyć innego, ten drugi znajduje się albo na tym samym, albo na niższym poziomie.


    Pamiętaj, że rysunek 1.3 jest tylko ogólnym przybliżeniem ułożenia komponentów w przestrzeni użytkownika. W rzeczywistości w przestrzeni użytkownika nie ma żadnych reguł. Przykładowo większość aplikacji i usług zapisuje komunikaty diagnostyczne nazywane protokołami (ang. logs). Zazwyczaj programy wykorzystują do tego standardową usługę syslog, ale część może samodzielnie wykonywać zadania związane z protokołowaniem.
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    Rysunek 1.3. Rodzaje procesów i ich interakcje


    Co więcej, kategoryzacja części komponentów z przestrzeni użytkownika jest bardzo kłopotliwa. Komponenty serwerowe, takie jak serwery WWW lub baz danych, można traktować jak aplikacje bardzo wysokiego poziomu, ponieważ wykonywane przez nie zadania są tak złożone, że na rysunku 1.3 powinny się znaleźć na najwyższym poziomie. Mimo to, aplikacje użytkownika mogą używać tych serwerów w celu wykonywania zadań, którymi nie chcą się zajmować samodzielnie, w związku z czym należałoby je umieścić na środkowym poziomie.


    1.5. Użytkownicy


    Jądro Linuksa obsługuje tradycyjną koncepcję użytkownika systemu Unix. Użytkownik (ang. user) jest encją, która może uruchamiać procesy i być właścicielem plików. Każdemu użytkownikowi przypisana jest też nazwa użytkownika (ang. username). Przykładowo w dowolnym systemie może istnieć użytkownik o nazwie marian. Jądro systemu nie rozpoznaje użytkowników po nazwach, ale identyfikuje za pomocą specjalnych liczbowych identyfikatorów o nazwie userid. (W rozdziale 7. opowiem, w jaki sposób nazwy użytkownika wiązane są z ich identyfikatorami).


    Użytkownicy istnieją w systemie głównie po to, żeby wyznaczać uprawnienia i ich granice. Każdy proces w przestrzeni użytkownika ma swojego właściciela (ang. owner), dlatego mówi się, że procesy uruchamiane są jako dany użytkownik. Użytkownik może kończyć lub zmieniać zachowanie swoich własnych procesów (w pewnych granicach), ale nie może w żaden sposób wpływać na procesy innych użytkowników. Oprócz tego użytkownicy mogą być właścicielami plików i decydować o tym, czy chcą się nimi dzielić z innymi użytkownikami.


    W systemie Linux zazwyczaj zdefiniowanych jest kilku użytkowników, oprócz tych przypisanych konkretnym osobom korzystającym z tego systemu. Więcej na ten temat przeczytasz w rozdziale 3., a tutaj zaznaczę, że najważniejszy użytkownik nosi nazwę root. Ten właśnie użytkownik stanowi wyjątek od opisywanych wcześniej reguł, ponieważ może zakończyć lub zmodyfikować proces dowolnego użytkownika oraz odczytywać zawartość każdego pliku w systemie. Z tego właśnie powodu root znany jest też jako superużytkownik (ang. superuser). Mówi się, że osoba pracująca w systemie jako użytkownik root ma uprawnienia roota (ang. root access) i jest administratorem tradycyjnego systemu uniksowego.
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            Praca z uprawnieniami superużytkownika może być niebezpieczna. Naprawdę trudne może być identyfikowanie i poprawianie ewentualnych błędów, ponieważ system pozwoli na wykonanie każdej operacji, nawet jeżeli może ona uszkodzić system. Z tego powodu projektanci systemów starają się jak najbardziej ograniczyć konieczność używania konta root, na przykład nie wymagają go do przełączania się w laptopie pomiędzy różnymi sieciami bezprzewodowymi. Musisz też pamiętać, że mimo swoich ogromnych uprawnień, użytkownik root nadal działa w trybie użytkownika systemu operacyjnego, a nie w trybie jądra.

          
        

      
    


    Grupy są zbiorami użytkowników. Podstawowym zadaniem grup jest umożliwianie współdzielenia plików między użytkownikami należącymi do jednej grupy.


    1.6. Spojrzenie w przyszłość


    Na razie zaprezentowałem elementy niezbędne do działania systemu Linux. Procesy użytkownika tworzą środowisko, z którym możesz wchodzić w bezpośrednią interakcję, natomiast jądro systemu zajmuje się obsługą procesów i sprzętu. Zarówno jądro, jak i wszystkie procesy przechowywane są w pamięci.


    To bardzo cenne informacje, ale nie poznasz tajników Linuksa, czytając wyłącznie o samych procesach. Powoli trzeba zacząć brudzić sobie ręce. Następny rozdział zacznę od zaprezentowania kilku podstaw związanych z przestrzenią użytkownika. Przy okazji poznasz ważne części systemu, o których nawet nie wspomniałem w tym rozdziale, czyli dyski, pliki i tym podobne. W końcu wszystkie te programy i dane musimy gdzieś zapisywać.

  


  
    Rozdział 2. Podstawowe polecenia i hierarchia katalogów


    [image: ]Niniejszy rozdział jest przewodnikiem po poleceniach i narzędziach Uniksa, które musimy poznać, zanim zaj­miemy się pozostałymi tematami. Prawdopodobnie wielu czytelników będzie już zaznajomionych z większą częścią tego podstawowego materiału, zalecałbym jednak choćby przekart­ko­wać zawartość rozdziału, żeby upewnić się, że nic nie umknęło; szczególnie zależy mi na materiale dotyczącym hierarchii katalogów z podrozdziału 2.19.


    Tylko dlaczego polecenia Uniksa? Czy ta książka nie ma opisywać działania Linuksa? Oczywiście, ale przecież Linux jest jedną z odmian Uniksa. W tym rozdziale słowo „Unix” będzie pojawiało się znacznie częściej niż „Linux”, ponieważ wiele zawartych tutaj informacji można bezpośrednio zastosować w innych systemach uniksowych, takich jak Solaris lub BSD. Bardzo się starałem, żeby nie opisywać zbyt wielu rozszerzeń interfejsu występujących tylko w Linuksie. Wynikało to nie tylko z tego, że chciałem przedstawić jak najlepiej podstawy innych systemów operacyjnych, ale także z tego, że takie rozszerzenia bardzo często są wyjątkowo niestabilne. Znajomość niezmiennego rdzenia systemu pozwoli bardzo szybko dostosować się do nowych wydań systemu Linux.
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            Więcej informacji na temat Uniksa przeznaczonych dla początkujących znajdziesz w książkach Linux. Wprowadzenie do wiersza poleceń (Helion, 2015), Unix for the impatient (Addison-Wesley Professional, 1995) oraz UNIX. Wprowadzenie (Helion, 2002).

          
        

      
    


    2.1. Powłoka Bourne’a: /bin/sh


    Powłoka jest jednym z najważniejszych elementów systemu uniksowego. Jest ona programem uruchamiającym różne polecenia. Przykładowo jednym z zadań powłoki jest uruchamianie poleceń wpisanych przez użytkownika. Powłoki służą też za małe środowiska programistyczne. Programiści uniksowi często rozbijają zadania programów na mniejsze części, a powłoce zlecają zarządzanie tymi zadaniami i odbieranie wyników ich działania.


    Tak naprawdę wiele ważnych elementów systemu to zwykłe skrypty powłoki, czyli pliki tekstowe zawierające same polecenia powłoki. Osobom pracującym wcześniej w systemie MS-DOS skrypty powłoki mogą przypominać znane im pliki .bat. Trzeba jednak zaznaczyć, że skrypty powłoki są znacznie potężniejszym narzędziem. W rozdziale 11. przedstawię krótki przewodnik po skryptach powłoki, dlatego można przeczytać go w dowolnym momencie po lekturze tego rozdziału.


    W dalszej części książki dowiesz się, jak można manipulować poleceniami za pomocą powłoki. Jedną z najprzyjemniejszych cech powłoki jest to, że w przypadku popełnienia jakiegoś błędu możesz sprawdzić, jakie polecenie wpisywaliśmy, skorygować ewentualne pomyłki i uruchomić polecenie jeszcze raz.


    Istnieje wiele różnych powłok Uniksa, choć wszystkie one zapożyczają wiele funkcji z tak zwanej powłoki Bourne’a, czyli /bin/sh., która została przygotowana dla wczesnych wersji Uniksa w laboratoriach Bell Labs. Jak przekonasz się w tej książce, każdy system uniksowy do prawidłowego działania wymaga powłoki Bourne’a.


    System Linux korzysta z rozbudowanej wersji tej powłoki nazywanej bash, czyli Bourne-again shell. Jest ona domyślną powłoką w większości dystrybucji Linuksa, natomiast nazwa /bin/sh jest najczęściej tylko dowiązaniem do właściwej powłoki. Uruchamiając przykłady podawane w tej książce, należy posługiwać się powłoką bash.
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            Jeżeli podczas czytania tego rozdziału korzystasz z konta uniksowego na serwerze, na którym nie posiadasz uprawnień administratora, to możesz nie mieć dostępu do powłoki bash. W takim przypadku możesz zmienić aktywną powłokę poleceniem chsh albo poprosić o pomoc administratora.

          
        

      
    


    2.2. Korzystanie z powłoki


    W czasie instalowania Linuksa należy skonfigurować hasło superużytkownika (ang. root password), a także przygotować konto przynajmniej jednego zwykłego użytkownika. Na potrzeby tego rozdziału wystarczy zalogować się na konto zwykłego użytkownika.


    2.2.1. Okno powłoki


    Pierwszą czynnością, jaką musisz wykonać po zalogowaniu, jest wywołanie okna powłoki (często nazywanego oknem terminala). W interfejsach graficznych, takich jak Gnome lub Unity z Ubuntu, najłatwiej można to zrobić, otwierając program terminala, który w nowym oknie sam uruchomi powłokę. Po uruchomieniu okna powłoki w jego górnej części znajduje się symbol zachęty, najczęściej zakończony znakiem dolara ($). W systemie Ubuntu taki symbol zachęty zwykle ma postać nazwa@host:ścieżka$, natomiast w dystrybucji Fedora wygląda tak: [nazwa@host ścieżka]$. Jeżeli znasz system Windows, z pewnością zauważysz, że okno powłoki jest bardzo podobne do wiersza poleceń systemu Windows. Aplikacja o nazwie Terminal w systemie OS X jest w zasadzie tym samym, co okno powłoki w Linuksie.


    W tej książce omówię wiele poleceń, które można wpisywać do wiersza poleceń powłoki. Wszystkie zaczynają się od znaku dolara ($), który w powłoce jest znakiem zachęty. Przykładowo wpisz teraz takie polecenie (wpisz tylko pogrubiony tekst, pomijając znak dolara) i naciśnij klawisz Enter:


    
      $ echo Witaj świecie.
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            Wiele poleceń powłoki prezentowanych w tej książce zaczyna się od znaku krzyżyka (#). Takie polecenia należy wprowadzać jako superużytkownik (root), ponieważ zwykle wymagają one zachowania szczególnej ostrożności.

          
        

      
    


    Proszę teraz wpisać poniższe polecenie:


    
      $ cat /etc/passwd

    


    Polecenie to wypisuje zawartość systemowego pliku /etc/passwd i powraca do wiersza poleceń powłoki. Na razie nie musisz wiedzieć, jakie są zadania tego pliku. Więcej informacji na jego temat znajdziesz w rozdziale 7.


    2.2.2. Polecenie cat


    Polecenie cat doskonale nadaje się na początkowy przykład, ponieważ jest jednym z najprostszych poleceń uniksowych. Wypisuje ono jedynie zawartość jednego lub kilku plików. Jego składnia jest następująca:


    
      $ cat plik1 plik2 ...

    


    Polecenie po uruchomieniu wypisuje na ekranie po kolei zawartość plików plik1, plik2 oraz wszystkich pozostałych plików podanych w parametrach polecenia i kończy swoje działanie. Polecenie nazwane zostało cat, ponieważ wykonuje konkatenację podczas wypisywania zawartości kilku plików.


    2.2.3. Standardowe wejście i wyjście


    Wykorzystamy teraz polecenie cat, żeby pokrótce przyjrzeć się uniksowemu wejściu i wyjściu (ang. I/O). W Uniksie procesy wykorzystują strumienie wejścia i wyjścia, żeby odczytywać i zapisywać dane. Każdy proces może odczytać dane ze strumienia wejściowego i zapisać je do strumienia wyjściowego. Strumienie są bardzo elastycznym narzędziem. Przykładowo źródłem strumienia wejściowego mogą być plik, urządzenie, terminal, a nawet strumień wyjściowy innego procesu.


    Aby zobaczyć, jak działa strumień wejściowy, wpisz polecenie cat (bez nazw plików) i naciśnij klawisz Enter. W przeciwieństwie do poprzedniego przykładu nie pojawia się tutaj ponownie symbol zachęty, ponieważ program cat nadal działa. Teraz możesz wpisać jakikolwiek tekst (nie ma on żadnego znaczenia). Po naciśnięciu klawisza Enter polecenie cat powtórzy cały wpisany wcześniej wiersz tekstu. Gdy już znudzi Ci się taka zabawa, możesz nacisnąć w pustym wierszu klawisze Ctrl+D, a program cat zakończy swoje działanie i pojawi się symbol zachęty.


    Powodem, dla którego program cat przyjął takie interaktywne zachowanie, jest jego współpraca ze strumieniami. Wywołując ten program, nie podaliśmy nazwy pliku wejściowego, dlatego cat, zamiast korzystać ze strumienia związanego z plikiem, zaczął odczytywać dane ze strumienia standardowego wejścia (ang. standard input) podanego mu przez jądro Linuksa. W tym przypadku standardowe wejście było połączone z terminalem, w którym został uruchomiony program cat.
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            Nie należy mylić klawiszy Ctrl+D i Ctrl+C. Naciśniecie Ctrl+D w pustym wierszu oznacza koniec wpisów standardowego wejścia, co często powoduje również zakończenie pracy programu. Klawisze Ctrl+C wymuszają zakończenie pracy programu niezależnie od jego aktualnego stanu.

          
        

      
    


    Standardowe wyjście (ang. standard output) działa na podobnej zasadzie. Jądro przekazuje każdemu procesowi strumień standardowego wyjścia, do którego może on zapisywać swoje dane wyjściowe. Polecenie cat zawsze wypisuje swoje dane na standardowe wyjście. Po uruchomieniu programu cat w terminalu standardowe wyjście zostało połączone z oknem terminala i dlatego zobaczyliśmy teksty wypisywane przez program.


    Standardowe wejście i wyjście często opisywane są skrótami stdin oraz stdout. Wiele poleceń działa podobnie do programu cat, jeżeli nie określisz pliku wejściowego, to program będzie czytał ze standardowego wejścia. W przypadku wyjścia nie jest to już takie oczywiste. Niektóre polecenia (w tym i cat) przekazują dane wyłącznie na standardowe wyjście, ale inne mają specjalne opcje pozwalające na wysłanie ich bezpośrednio do pliku.


    Istnieje też trzeci standardowy strumień wejścia-wyjścia nazywany standardowym strumieniem błędów (ang. standard error). Więcej informacji na jego temat podam w punkcie 2.14.1.


    Jedną z najlepszych cech standardowych strumieni jest to, że można łatwo zmusić je do odczytywania i zapisywania danych w miejsca innych niż okno terminala, o czym będę opowiadał w podrozdziale 2.14. Tam dowiesz się, jak można podłączać strumienie do plików lub do innych procesów.


    2.3. Podstawowe polecenia


    Przedstawię teraz kilka kolejnych poleceń uniksowych. Większość z poniższych programów może pobierać wiele parametrów, a niektóre z nich posiadają tak wiele opcji i formatów, że wypisywanie ich wszystkich nie miałoby zbyt wielkiego sensu. Poniżej znajduje się bardzo uproszczona lista poleceń. Na razie nie są nam potrzebne żadne szczegóły.


    2.3.1. Polecenie ls


    Polecenie ls wypisuje zawartość katalogu. Domyślnie wypisywana jest zawartość aktualnego katalogu. Polecenie ls -l powoduje wyświetlenie dokładnej (długiej) informacji o zawartości katalogu, natomiast polecenie ls -F powoduje wyświetlenie dodatkowo informacji o typie pliku (więcej na temat typów plików i uprawnieniach podawanych w lewej kolumnie powiem w podrozdziale 2.17). Oto przykład dokładnych informacji o plikach. Na poniższym wydruku podawana jest nazwa właściciela pliku (3. kolumna), grupa (4. kolumna), wielkość pliku (5. kolumna) oraz data i czas ostatniej modyfikacji (pomiędzy 5. kolumną a nazwą pliku):


    
      $ ls -l

    


    
      total 3616

    


    
      -rw-r--r--   1 jkowalski    users       3804 Apr 30  2000 abusive.c

    


    
      -rw-r--r--   1 jkowalski    users       4165 May 26  1999 battery.zip

    


    
      -rw-r--r--   1 jkowalski    users     131219 Oct 26  2000 beav_1.40-13.tar.gz

    


    
      -rw-r--r--   1 jkowalski    users       6255 May 30  1999 country.c

    


    
      drwxr-xr-x   2 jkowalski    users       4096 Jul 17 20:00 cs335

    


    
      -rwxr-xr-x   1 jkowalski    users       7108 Feb  2  2001 dhry

    


    
      -rw-r--r--   1 jkowalski    users      11309 Oct 20  1999 dhry.c

    


    
      -rw-r--r--   1 jkowalski    users         56 Oct  6  1999 doit

    


    
      drwxr-xr-x   6 jkowalski    users       4096 Feb 20 13:51 dw

    


    
      drwxr-xr-x   3 jkowalski    users       4096 May  2  2000 hough-stuff

    


    W podrozdziale 2.17 dowiesz się, co oznacza litera d widoczna w 1. kolumnie tego wydruku.


    2.3.2. Polecenie cp


    W najprostszej postaci polecenie cp po prostu kopiuje pliki. Kiedy na przykład chcesz skopiować plik1 do plik2, wystarczy wydać polecenie:


    
      $ cp plik1 plik2

    


    Jeżeli chcesz skopiować kilka plików do katalogu (folderu) o nazwie katalog, skorzystaj z polecenia:


    
      $ cp plik1 ... plikN katalog

    


    2.3.3. Polecenie mv


    Polecenie mv (ang. move) działa podobnie do polecenia cp. W najprostszej postaci zmienia jedynie nazwę pliku. Przykładowo w celu zmiany nazwy pliku plik1 na plik2 wystarczy wprowadzić w terminalu:


    
      $ mv plik1 plik2

    


    Można też wykorzystać to polecenie, żeby przenieść kilka plików do innego katalogu:


    
      $ mv plik1 ... plikN katalog

    


    2.3.4. Polecenie touch


    Polecenie touch tworzy nowy plik. Jeżeli podany plik już istnieje, polecenie nie zmienia jego zawartości, ale aktualizuje znacznik czasu podawany na dokładnej liście plików generowanej przez polecenie ls -l. Przykładowo w celu utworzenia nowego pliku wystarczy użyć poniższego polecenia:


    
      $ touch plik

    


    Jeżeli teraz wywołasz polecenie ls -l, z pewnością zobaczysz wydruk podobny do poniższego, w którym data i czas [image: ] będą pokrywać się z momentem uruchomienia polecenia touch:


    
      $ ls -l plik

    


    
      -rw-r--r-- 1 juser users 0 May 21 18:32 [image: ] plik

    


    2.3.5. Polecenie rm


    Polecenie rm służy do usuwania (kasowania) istniejącego pliku. Po usunięciu pliku znika on całkowicie i można porzucić jakiekolwiek nadzieje na „cofnięcie” kasowania (ang. undelete).


    
      $ rm plik

    


    2.3.6. Polecenie echo


    Polecenie echo wypisuje podane mu parametry na standardowe wyjście:


    
      $ echo Witaj świecie.

    


    
      Witaj świecie.

    


    Polecenie echo bardzo przydaje się w czasie sprawdzania rozwinięć nazw wieloznacznych (ang. wildcards) i zawartości zmiennych (takich jak $HOME), o których będzie mowa dalej w tym rozdziale.


    2.4. Polecenia działające na katalogach


    Unix korzysta z hierarchii katalogów zaczynającej się od znaku / reprezentującego katalog główny (ang. root directory), nazywany też katalogiem podstawowym. Znakiem rozdzielającym katalogi jest tutaj ukośnik (/ — slash), a nie lewy ukośnik (\ — backslash). W katalogu podstawowym znajduje się kilka standardowych podkatalogów, takich jak /usr, o których będę pisać w podrozdziale 2.19.


    Określenie drogi do katalogu nazywane jest ścieżką (ang. path). Jeżeli ścieżka zaczyna się od katalogu podstawowego (na przykład /usr/lib), jest to ścieżka pełna lub bezwzględna.


    Element ścieżki składający się z dwóch kropek (..) określa katalog nadrzędny w stosunku do aktualnego. Jeżeli na przykład aktualny katalog roboczy to /usr/lib, ścieżka .. oznaczać będzie katalog /usr. Podobnie ścieżka ../bin oznaczać będzie katalog /usr/bin.


    Element ścieżki składający się z jednej kropki (.) określa aktualny katalog. Jeżeli na przykład jesteś w katalogu /usr/lib, to ścieżka . oznaczać będzie katalog /usr/lib, natomiast ścieżka ./X11 wyznaczy katalog /usr/lib/X11. Zazwyczaj nie trzeba stosować znaku kropki, ponieważ większość programów przyjmuje aktualny katalog za początek ścieżki, jeżeli ta nie zaczyna się od ukośnika. W poprzednim przykładzie zamiast ./X11 można było użyć po prostu ścieżki X11.


    Każda ścieżka niezaczynająca się od ukośnika nazywana jest ścieżką względną (ang. relative path). W większości przypadków będziemy pracować właśnie ze ścieżkami względnymi, ponieważ zwykle już jesteśmy w katalogu, w którym powinniśmy być, albo jesteśmy w jego pobliżu.


    W kolejnych punktach opisywane są najważniejsze polecenia działające na katalogach.


    2.4.1. Polecenie cd


    Polecenie cd zmienia aktualny katalog roboczy powłoki na katalog kat:


    
      $ cd kat

    


    Jeżeli pominięty zostanie parametr kat, polecenie cd wróci do katalogu domowego użytkownika, w którym zaczynamy pracę zaraz po zalogowaniu.


    2.4.2. Polecenie mkdir


    Polecenie mkdir tworzy nowy katalog kat:


    
      $ mkdir kat

    


    2.4.3. Polecenie rmdir


    Polecenie rmdir usuwa podany katalog kat:


    
      $ rmdir kat

    


    Jeżeli katalog kat nie jest pusty, to operacja się nie powiedzie, jednak osoby niecierpliwe z pewnością nie będą chciały pracowicie usuwać wszystkich plików i podkatalogów znajdujących się wewnątrz katalogu kat. Możesz też skorzystać z polecenia rm -rf kat i za jego pomocą usunąć cały katalog razem z jego zawartością. Musisz jednak zachować daleko idącą ostrożność! Jest to jedno z niewielu poleceń, które może spowodować ogromne zniszczenia w systemie, szczególnie gdy wydaje je superużytkownik. Opcja -r powoduje usuwanie rekursywne, a opcja –f wymusza wykonanie operacji kasowania. Nigdy nie należy łączyć opcji -rf z nazwami wieloznacznymi, takimi jak gwiazdka (*), a przede wszystkim zawsze należy dwa razy sprawdzać treść wydawanego polecenia.


    2.4.4. Rozwijanie nazw (nazwy wieloznaczne)


    Powłoka umożliwia porównywanie prostych wzorców z nazwami plików znajdujących się w aktualnym katalogu roboczym. Proces ten nazywany jest rozwijaniem nazw lub po angielsku globbingiem i przypomina system znaków wieloznacznych z innych systemów operacyjnych. Najprostszym przykładem jest znak gwiazdki (*), który oznacza dowolną liczbę dowolnych znaków. I tak poniższe polecenie wypisuje listę wszystkich plików znajdujących się w aktualnym katalogu:


    
      $ echo *

    


    Po wykonaniu porównania nazwy wieloznacznej z nazwami plików powłoka zamienia nazwę wieloznaczną znajdującą się w wierszu poleceń na nazwy wszystkich pasujących plików i dopiero wtedy uruchamia tak poprawioną wersję polecenia. Proces ten nazywany jest rozwijaniem, ponieważ powłoka zastępuje znak wieloznaczny wszystkimi nazwami plików pasującymi do wzorca. Oto kilka innych przykładów nazw wieloznacznych:


    
      	at* oznacza pliki, których nazwa rozpoczyna się od liter at,


      	*at oznacza pliki, których nazwa kończy się literami at,


      	*at* oznacza pliki, których nazwa zawiera w sobie litery at.

    


    Jeżeli do podanego wzorca nie pasują żadne nazwy plików, to powłoka nie wykonuje żadnej podmiany i uruchamia polecenie, którego parametry zawierają rzeczywiście wpisane znaki, takie jak gwiazdka (wystarczy wpisać polecenie echo *dfkdsafh).
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            Osoby przyzwyczajone do systemu MS-DOS będą z pewnością wpisywać wzorzec *.* oznaczający wszystkie pliki. W Linuksie i innych wersjach Uniksa nazwą wieloznaczną oznaczającą wszystkie pliki jest gwiazdka (*). W powłoce uniksowej zapis *.* będzie oznaczał wszystkie pliki i katalogi zawierające w swojej nazwie kropkę. Nazwy plików uniksowych nie muszą posiadać rozszerzenia i rzeczywiście wiele z nich go nie ma.

          
        

      
    


    Innym znakiem nazw wieloznacznych stosowanym w powłoce jest znak zapytania (?) oznaczający dokładnie jeden, dowolnie wybrany znak. Przykładowo zapis b?at może równie dobrze oznaczać brat, jak i blat.


    Jeżeli nie chcemy, żeby powłoka zamieniała znaki nazw wieloznacznych na rzeczywiste nazwy plików, to należy umieścić je w pojedynczych cudzysłowach (''). Przykładowo polecenie echo '*' wypisze na ekranie znak gwiazdki. Taka możliwość bardzo się przyda w przykładach kilku poleceń podawanych w następnym podrozdziale, takich jak grep lub find. Więcej na temat stosowania cudzysłowów dowiesz się w podrozdziale 11.2.
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            Ważne jest, żeby zapamiętać, że powłoka wykonuje rozwijanie nazw jeszcze przed uruchomieniem polecenia i nigdy więcej nie powtarza tego procesu. Oznacza to, że jeżeli gwiazdka trafi do polecenia bez rozwinięcia, to powłoka już nic więcej z nią nie zrobi. Od teraz samo polecenie musi zdecydować jak powinno tę gwiazdkę zinterpretować.

          
        

      
    


    To oczywiście nie koniec możliwości porównywania wzorców, jakimi dysponuje powłoka, jednak na razie powinny nam wystarczyć znak gwiazdki i znak zapytania.


    2.5. Polecenia pośredniczące


    W niniejszym podrozdziale opiszę najważniejsze polecenia pośredniczące wykorzystywane w Uniksie.


    2.5.1. grep


    Polecenie grep wypisuje z pliku lub strumienia wejściowego te wiersze, które są zgodne z podanym wyrażeniem. Jeżeli na przykład chcielibyśmy wypisać wszystkie wiersze z pliku /etc/passwd, które zawierają w sobie słowo root, należałoby użyć poniższego polecenia:


    
      $ grep root /etc/passwd

    


    Polecenie grep doskonale sprawdza się w działaniu na wielu plikach, ponieważ dołącza do wypisywanych wierszy (zgodnych z podanym wyrażeniem) nazwę pliku, z którego dany wiersz pochodzi. Jeżeli na przykład chcielibyśmy wyszukać słowo root we wszystkich plikach znajdujących się w katalogu /etc, należałoby użyć poniższego polecenia:


    
      $ grep root /etc/*

    


    Dwie najważniejsze opcje polecenia grep to -i (wyłączająca rozróżnianie wielkich i małych liter) oraz -v (powodująca odwrócenie wyszukiwania, czyli wypisywanie wierszy niezgodnych z wyrażeniem). Dostępna jest również znacznie bardziej rozbudowana wersja tego polecenia o nazwie egrep (które jest po prostu synonimem polecenia grep -E).


    Polecenie grep posługuje się wzorcami nazywanymi wyrażeniami regularnymi, które są narzędziem doskonale zakorzenionym w teorii nauk komputerowych, a w Uniksie są jednym z najbardziej podstawowych narzędzi. Wyrażenia regularne mają znacznie większe możliwości niż wzorce wykorzystujące nazwy wieloznaczne, ponieważ posługują się zupełnie inną składnią. Oto dwa najważniejsze wyrażenia regularne, jakie należy zapamiętać:


    
      	.* oznacza dowolną liczbę znaków (ma takie samo znaczenie jak nazwa wieloznaczna *),


      	. oznacza jeden, dowolny znak.
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            Strona podręcznika grep(1) zawiera dokładny opis wyrażeń regularnych, choć może sprawiać nieco kłopotów w czasie czytania. Więcej informacji na ten temat można znaleźć w książce Wyrażenia regularne Friedla (Helion, 2001) albo w rozdziale poświęconym wyrażeniom regularnym w książce Programming Perl Walla (O’Reilly, 2012). Osoby interesujące się matematyką i ciekawe tego, skąd wzięły się te narzędzia, powinny przejrzeć też książkę Introduction to Automata Theory, Languages, and Computation Hopcrofta (Prentice Hall, 2006).

          
        

      
    


    2.5.2. Polecenie less


    Polecenie less przydaje się w sytuacji, gdy przeglądasz bardzo duży plik albo wyjście wydanego polecenia okazuje się większe od jednego ekranu.


    Do przeglądania zawartości dużego pliku, takiego jak /usr/share/dict/words, możesz skorzystać z polecenia less /usr/share/dict/words. Po uruchomieniu polecenia na ekranie pojawi się zawartość pliku prezentowana po jednym ekranie. Naciskanie klawisza Spacji spowoduje przewinięcie tekstu o jeden ekran do przodu, natomiast naciśnięcie klawisza B — przewinięcie o jeden ekran do tyłu. Zakończenie działania polecenia następuje po naciśnięciu klawisza Q.
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            Polecenie less wykonuje te same zadania, co starsze polecenie more, ale ma znacznie większe możliwości. Większość systemów linuksowych dla komputerów stacjonarnych i serwerów udostępnia polecenie less, ale nie jest ono standardem w wielu systemach osadzonych oraz systemach uniksowych. Jeżeli znajdziesz się w sytuacji, w której nie możesz użyć polecenia less, spróbuj skorzystać z more.

          
        

      
    


    Wewnątrz polecenia less możliwe jest też poszukiwanie tekstu. Kiedy na przykład chcesz poszukać słowa w dalszej części tekstu, wpisz /słowo, a w celu poszukania tego słowa wstecz wpisz ?słowo. Po znalezieniu jednego wystąpienie możesz nacisnąć klawisz n, żeby szukać dalej.


    Jak zobaczysz w podrozdziale 2.14, możliwe jest przesłanie standardowego wyjścia niemal każdego programu bezpośrednio na standardowe wejście innego programu. Jest to szczególnie przydatne w sytuacji, gdy jedno polecenie generuje ogromną ilość danych wyjściowych, do przejrzenia których bardzo przydaje się takie polecenie jak less. Oto przykład wysłania wyników programu grep do polecenia less:


    
      $ grep ie /usr/share/dict/words | less

    


    Zachęcam do wypróbowania tego polecenia, ponieważ z pewnością będziesz z niego często korzystać.


    2.5.3. Polecenie pwd


    Polecenie pwd (ang. print working directory) wypisuje po prostu nazwę aktualnego katalogu roboczego. Możesz się zastanawiać, do czego przyda się takie polecenie, skoro większość dystrybucji Linuksa podaje nazwę aktualnego katalogu roboczego w znaku zachęty. Otóż istnieją dwa powody skorzystania z tego polecenia.


    Po pierwsze, nie wszystkie znaki zachęty zawierają nazwę aktualnego katalogu roboczego, a część użytkowników celowo się go z niej pozbywa, żeby zaoszczędzić miejsce na ekranie. W takiej sytuacji polecenie pwd okazuje się niezbędne.


    Po drugie, łącza symboliczne, o których będę mówił w punkcie 2.17.2, mogą czasem zaciemnić prawdziwą postać ścieżki do aktualnego katalogu roboczego. W takiej sytuacji wszelkie wątpliwości może rozwiać polecenie pwd -P.


    2.5.4. Polecenie diff


    Polecenie diff pozwala na wyłuskanie różnic pomiędzy dwoma plikami tekstowymi:


    
      $ diff plik1 plik2

    


    Polecenie to posiada wiele opcji pozwalających na formatowanie danych wynikowych, ale ustawienia domyślne są zwykle najbardziej zrozumiałe dla człowieka. Większość programistów woli stosować format wymuszany poleceniem diff -u, ponieważ lepiej radzą sobie z nim zautomatyzowane narzędzia, a to pozwala na przesyłanie wyników działania tego polecenia.


    2.5.5. Polecenie file


    Jeżeli nie masz pewności co do formatu jakiegoś pliku, możesz skorzystać z polecenia file i zlecić systemowi operacyjnemu sprawdzenie typu pliku:


    
      $ file plik

    


    Możliwości tego niewinnie wyglądającego polecenia mogą być naprawdę zaskakujące.


    2.5.6. Polecenia find i locate


    Chyba każdy zna tę frustrującą sytuację, gdy wiemy, że gdzieś w strukturze katalogów musi być interesujący nas plik, ale w żaden sposób nie możemy go znaleźć. Tutaj z pomocą przychodzi polecenie find pozwalające znaleźć plik plik w katalogu kat:


    
      $ find kat -name plik -print

    


    Jak większość opisywanych tu programów, polecenie find ma bardzo szerokie możliwości. Mimo to na razie lepiej nie próbuj przekazywać mu opcji, takich jak -exec, przynajmniej do czasu, aż nie poznasz tego polecenia dokładniej i nie dowiesz się, do czego potrzebne są opcje -name i -print. Polecenie obsługuje też nazwy wieloznaczne, takie jak gwiazdka (*), ale należy je umieszczać wewnątrz pojedynczych cudzysłowów, tak żeby powłoka nie wykonywała na nich swoich własnych podmian (te operacje powłoki opisywane były w punkcie 2.4.4).


    W większości systemów do znajdowania plików można też wykorzystać polecenie locate. Polecenie to nie szuka danego pliku bezpośrednio, ale przeszukuje indeks, który jest przygotowywany cyklicznie przez system operacyjny. Poszukiwanie plików za pomocą polecenia locate jest znacznie szybsze niż działanie z programem find, ale jeżeli szukasz plików nowszych niż indeks, polecenie nie będzie w stanie ich odnaleźć.


    2.5.7. Polecenia head i tail


    Do szybkiego przejrzenia wycinka pliku lub strumienia należy użyć poleceń head lub tail. Przykładowo polecenie head /etc/passwd wypisuje pierwszych dziesięć wierszy jednego z systemowego pliku z hasłami, natomiast polecenie tail /etc/passwd wypisuje dziesięć ostatnich wierszy tego pliku.


    Liczbę wypisywanych wierszy możesz zmienić, stosując opcję -n, gdzie n to liczba wierszy, które mają być wypisane (na przykład head -5 /etc/passwd). Jeżeli chcesz zobaczyć wiersze, rozpoczynając od wiersza numer n, to wywołaj polecenie tail +n.


    2.5.8. Polecenie sort


    Polecenie sort układa wiersze z pliku tekstowego w porządku alfabetycznym. Jeżeli na początku sortowanych wierszy znajdują się liczby, a chcesz, żeby to one były posortowane, to skorzystaj z opcji -n. Opcja -r powoduje odwrócenie kolejności sortowania.


    2.6. Zmienianie hasła i powłoki


    Do zmiany swojego hasła służy polecenie passwd. Pyta ono o poprzednie hasło, a następnie prosi o dwukrotne wprowadzenie nowego. Wybierz hasło, które nie zawiera słów istniejących w żadnym ze znanych języków i nie próbuj łączyć kilku różnych słów.


    Jednym z najprostszych sposobów na uzyskanie hasła jest wybranie jakiegoś zdania, przygotowanie do niego skrótu składającego się z pierwszych liter każdego wyrazu w zdaniu i uzupełnienie go o jakąś liczbę lub inne znaki. Teraz trzeba już tylko zapamiętać pierwotne zdanie.


    Do zmiany aktywnej powłoki służy polecenie chsh albo jedno z poleceń stosowanych zamiennie, takie jak ksh lub tcsh. Pamiętaj jednak, że w tej książce zakładam stosowanie powłoki bash.


    2.7. Pliki z kropką


    Przejdź teraz do swojego katalogu domowego i wypisz jego zawartość poleceniem ls, a potem jeszcze raz poleceniem ls -a. Za pierwszym razem nie będą widoczne pliki konfiguracyjne, nazywane także plikami z kropką (dot-files). Są to zwykłe pliki i katalogi charakteryzujące się tylko tym, że ich nazwy zaczynają się od kropki. Najczęściej spotykanymi plikami konfiguracyjnymi są .bashrc i .login. Dokładnie takie samo znaczenie mają katalogi z kropką, takie jak .ssh.


    W tego rodzaju plikach i katalogach nie ma nic szczególnego poza tym, że niektóre programy domyślnie ich nie wypisują, oszczędzając nam bałaganu w czasie wyświetlania zawartości katalogu domowego. Przykładowo polecenie ls bez opcji -a nie będzie wyświetlało plików z kropką. Poza tym nazwy wieloznaczne w powłoce nie obejmują plików z kropką, chyba że zastosujemy odpowiedni wzorzec, taki jak .*.
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            Nazwa wieloznaczna .* może powodować pewne problemy, ponieważ do tego wzorca pasują też nazwy aktualnego (.) i nadrzędnego (..) katalogu. W zależności od potrzeb lepszymi wzorcami mogą okazać się .[^.]* lub .??*, wybierające wszystkie pliki z katalogu z wyjątkiem nazw katalogu aktualnego i nadrzędnego.

          
        

      
    


    2.8. Zmienne środowiskowe i powłoki


    Powłoka może przechowywać zmienne tymczasowe, nazywane zmiennymi powłoki (ang. shell variables), przechowujące wartości liczbowe lub ciągi znaków. Takie zmienne bardzo przydają się do przechowywania informacji o stanie skryptu, a kilka z nich kontroluje zachowania samej powłoki (na przykład zmienna PS1 przechowuje postać symbolu zachęty).


    Aby przypisać wartość do zmiennej powłoki, należy użyć znaku równości (=):


    
      $ STUFF=blabla

    


    W powyższym przykładzie zmiennej o nazwie STUFF nadano wartość blabla. Dostęp do tej wartości można uzyskać, wpisując przed nazwą zmiennej znak dolara (spróbuj wywołać polecenie echo $STUFF). Więcej informacji o zastosowaniu zmiennych powłoki znajdziesz w rozdziale 11.


    Zmienna środowiskowa (ang. environment variable) jest bardzo podobna do zmiennej powłoki, ale nie jest związana wyłącznie z powłoką. Wszystkie programy w systemach uniksowych mają dostęp do pamięci zmiennych środowiskowych. Różnica między tymi rodzajami zmiennych polega na tym, że system operacyjny przekazuje wszystkie zmienne środowiskowe do programów uruchamianych w powłoce, jednak te same programy nie mają dostępu do zmiennych powłoki.


    Do zmiennej środowiskowej można przypisać wartości dokładnie w taki sam sposób jak do zmiennej powłoki, z tą jednak różnicą, że po wykonaniu tej operacji należy wywołać polecenie export, aby przenieść zmienną do pamięci zmiennych środowiskowych. Poniższe polecenia zapisują wartość do zmiennej STUFF i przekształcają ją w zmienną środowiskową:


    
      $ STUFF=blabla

    


    
      $ export STUFF

    


    Niektóre z programów wykorzystują zmienne środowiskowe do tworzenia własnej konfiguracji i ustalania wartości opcji. Przykładowo swoje najczęściej używane opcje programu less można umieścić w zmiennej środowiskowej LESS, a program less będzie z nich korzystał przy każdym uruchomieniu. Na wielu stronach podręcznika znajduje się sekcja zmienne środowiskowe (ang. Environment) opisująca zastosowania tych zmiennych.


    2.9. Ścieżka poleceń


    Zmienna PATH jest specjalną zmienną środowiskową zawierającą ścieżkę poleceń (albo po prostu ścieżkę). Ścieżka poleceń jest listą katalogów w systemie, które powłoka będzie przeglądać w czasie prób odnalezienia polecenia. Przykładowo po uruchomieniu polecenia ls powłoka zaczyna szukać programu ls w katalogach wypisanych w zmiennej PATH. Jeżeli w katalogach podanych w zmiennej PATH znajduje się kilka programów o tej samej nazwie, powłoka uruchomi pierwszy odnaleziony z programów.


    Jeżeli uruchomimy polecenie echo $PATH, zobaczymy, że poszczególne ścieżki są w tej zmiennej oddzielane znakiem dwukropka (:). Oto prosty przykład takiego zapisu:


    
      $ echo $PATH

    


    
      /usr/local/bin:/usr/bin:/bin

    


    W każdej chwili można zmienić wartość zmiennej PATH tak, żeby powłoka wyszukiwała programy także w innych katalogach. Katalog kat umieszczony na początku ścieżki spowoduje, że powłoka będzie najpierw szukać programów w katalogu kat, a dopiero później w pozostałych katalogach ze zmiennej PATH:


    
      $ PATH=kat:$PATH

    


    Alternatywą jest umieszczenie nazwy katalogu na końcu zmiennej PATH, dzięki czemu katalog kat będzie przeszukiwany jako ostatni:


    
      $ PATH=$PATH:kat
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            W czasie modyfikowania ścieżki należy zachować pewną ostrożność, ponieważ pomyłka przy wpisywaniu słowa $PATH może skutkować skasowaniem zawartości całej zmiennej. Jeżeli tak się zdarzy, nie panikuj, bo nie jest to trwały efekt (aby był trwały, musielibyśmy się pomylić w czasie edycji pewnego pliku konfiguracyjnego; ale nawet wtedy można szybko usunąć tę usterkę). Jedna z najprostszych metod odtworzenia normalnej wartości zmiennej PATH polega na zamknięciu okna terminala i otwarciu kolejnego.

          
        

      
    


    2.10. Znaki specjalne


    Jeżeli czujesz nieodpartą potrzebę porozmawiania o Linuksie ze swoimi znajomymi, którzy znają już ten system, musisz poznać najpierw nazwy znaków specjalnych, z jakimi przyjdzie Ci się spotkać. Jeżeli uważasz, że może to być niezłą zabawą, zajrzyj do dokumentu nazwanego Jargon File (http://www.catb.org/jargon/html/) albo jego drukowanej wersji: The New Hacker’s Dictionary Raymonda.


    W tabeli 2.1 wypisałem zbiór znaków specjalnych wraz z opisami ich zastosowań i nazwami. Wiele z tych znaków można było zobaczyć w tym rozdziale. Niektóre narzędzia, takie jak język programowania Perl, korzystają z niemal wszystkich podanych znaków specjalnych!


    Tabela 2.1. Znaki specjalne


    
      
        
        
        
      

      
        
          	
            Znak

          

          	
            Nazwa

          

          	
            Zastosowanie

          
        


        
          	
            *

          

          	
            gwiazdka

          

          	
            Wyrażenia regularne, znak nazwy wieloznacznej

          
        


        
          	
            .

          

          	
            kropka

          

          	
            Aktualny katalog, ogranicznik nazwy pliku lub hosta

          
        


        
          	
            !

          

          	
            wykrzyknik

          

          	
            Negacja, historia poleceń

          
        


        
          	
            |

          

          	
            potok

          

          	
            Potoki poleceń

          
        


        
          	
            /

          

          	
            ukośnik

          

          	
            Ogranicznik katalogów, polecenie szukania

          
        


        
          	
            \

          

          	
            lewy ukośnik

          

          	
            Literały, makra (ale nigdy katalogi)

          
        


        
          	
            $

          

          	
            dolar

          

          	
            Oznaczenie zmiennych, koniec wiersza

          
        


        
          	
            '

          

          	
            pojedynczy cudzysłów

          

          	
            Ciągi znaków literałów

          
        


        
          	
            `

          

          	
            lewy cudzysłów

          

          	
            Podmiana polecenia

          
        


        
          	
            "

          

          	
            podwójny cudzysłów

          

          	
            Ciągi znaków pseudoliterałów

          
        


        
          	
            ^

          

          	
            daszek

          

          	
            Negacja, początek wiersza

          
        


        
          	
            ~

          

          	
            tylda

          

          	
            Negacja, skrót katalogu

          
        


        
          	
            #

          

          	
            krzyżyk

          

          	
            Komentarze, dyrektywy preprocesora, podmiany

          
        


        
          	
            []

          

          	
            nawiasy kwadratowe

          

          	
            Zakresy

          
        


        
          	
            {}

          

          	
            nawiasy klamrowe

          

          	
            Bloki poleceń, zakresy

          
        


        
          	
            _

          

          	
            podkreślenie

          

          	
            Prosty zamiennik znaku spacji
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            Często można spotkać znak daszka zastępujący symbol Control. I tak zapis ^C oznacza kombinację klawiszy Ctrl+C.

          
        

      
    


    2.11. Edycja wiersza poleceń


    Eksperymentując z wierszem poleceń, możesz zauważyć, że pozwala on na edytowanie wprowadzanego polecenia za pomocą klawiszy strzałek w lewo i w prawo, jak również powracanie do poprzednich poleceń, za pomocą klawiszy strzałek w górę i w dół. Takie zachowanie jest standardem w niemal wszystkich dystrybucjach Linuksa.


    Mimo to, warto zapomnieć o klawiszach strzałek i zamiast nich używać kombinacji klawiszy kontrolnych. Jeżeli zaznajomisz się z kombinacjami klawiszy podanymi w tabeli 2.2, bardzo ułatwi Ci to pracę z wieloma innymi programami uniksowymi wykorzystującymi dokładnie te same kombinacje klawiszy.


    Tabela 2.2. Kombinacje klawiszy wiersza poleceń


    
      
        
        
      

      
        
          	
            Klawisze

          

          	
            Operacja

          
        


        
          	
            Ctrl+B

          

          	
            Przesunięcie kursora w lewo

          
        


        
          	
            Ctrl+F

          

          	
            Przesunięcie kursora w prawo

          
        


        
          	
            Ctrl+P

          

          	
            Powrót do poprzedniego polecenia (lub przesunięcie kursora w górę)

          
        


        
          	
            Ctrl+N

          

          	
            Przejście do następnego polecenia (lub przesunięcie kursora w dół)

          
        


        
          	
            Ctrl+A

          

          	
            Przesunięcie kursora na początek wiersza

          
        


        
          	
            Ctrl+E

          

          	
            Przesunięcie kursora na koniec wiersza

          
        


        
          	
            Ctrl+W

          

          	
            Usunięcie słowa poprzedzającego kursor

          
        


        
          	
            Ctrl+U

          

          	
            Usunięcie tekstu od kursora do początku wiersza

          
        


        
          	
            Ctrl+K

          

          	
            Usunięcie tekstu od kursora do końca wiersza

          
        


        
          	
            Ctrl+Y

          

          	
            Wklejenie usuniętego tekstu (na przykład usuniętego poleceniem Ctrl+U)

          
        

      
    


    2.12. Edytory tekstu


    Skoro mówimy już o edycji, to może nadszedł czas, żeby poznać jakiś edytor. Aby poważnie pracować w systemie uniksowym, musimy umieć edytować pliki bez ich uszkadzania. Większość elementów systemu korzysta z plików konfiguracyjnych zapisanych zwykłym tekstem (takie są na przykład pliki z katalogu /etc). Edytowanie plików nie jest zajęciem skomplikowanym, ale będziemy wykonywać je tak często, że potrzebne jest do tego odpowiednie narzędzie.


    Każdy powinien postarać się nauczyć obsługi przynajmniej jednego z dwóch standardowych edytorów tekstowych w Uniksie: vi i emacs. Większość miłośników Uniksa ma niemal religijne podejście do kwestii wyboru edytora. Nie należy ich słuchać. Lepiej będzie samodzielnie dokonać wyboru. Jeżeli wybierzesz edytor lepiej pasujący do swoich przyzwyczajeń, z pewnością łatwiej przyjdzie Ci nauka jego obsługi. Ogólnie rzecz biorąc, wszystko sprowadza się do wyboru między dwoma wariantami.


    Jeżeli potrzebny jest edytor, który może zrobić niemal wszystko, posiada rozbudowany system aktywnej pomocy, a nie przeszkadza Ci to, że dostęp do tych funkcji wymaga wpisania kilku poleceń, to wybierz edytor emacs.


    Jeżeli ponad wszystko cenisz szybkość działania, zdecydowanie lepszym wyborem będzie edytor vi; obsługuje się go troszkę tak jak grę wideo.


    Wszystkie potrzebne informacje o edytorze vi znajdziesz w książce Learning the vi and Vim Editors: Unix Text Processing, (O’Reilly, 2008). Co do edytora emacs, to w samym edytorze dostępny jest samouczek: wystarczy wpisać w wierszu poleceń emacs, nacisnąć klawisze Ctrl+H, a potem klawisz t. Jeżeli wolisz korzystać z książki, masz do dyspozycji GNU Emacs manual Stallmana.


    Kuszącym może wydawać się używanie na początku bardziej „przyjaznego” edytora, takiego jak pico lub jednego z mnóstwa edytorów wykorzystujących interfejs GUI, ale jeżeli masz w zwyczaju używać na stałe pierwszego programu, z jakiego skorzystałeś, lepiej zrezygnuj z tej metody.


    
      
        
      

      
        
          	
            Uwaga


            Tak się akurat składa, że edytowanie tekstu będzie pierwszą zauważalną różnicą pomiędzy oknem terminala a programami z interfejsem GUI. Edytory, takie jak vi, działają wewnątrz okna terminala i wykorzystują jego interfejs wejścia-wyjścia, którego właśnie zaczynasz się uczyć, natomiast edytory z interfejsem GUI uruchamiają własne okno i udostępniają własny interfejs, niezależny od interfejsu terminala. Emacs domyślnie uruchamia swoje własne GUI, ale równie dobrze działa w oknie terminala.

          
        

      
    


    2.13. Uzyskiwanie pomocy


    Systemy linuksowe dostarczane są z ogromną ilością różnej dokumentacji. Wszystkie konieczne informacje na temat podstawowych poleceń możesz znaleźć na stronach podręcznika (ang. manual pages). Przykładowo poniższe wywołanie polecenia man pozwala na odczytanie strony podręcznika opisującej polecenie ls:


    
      $ man ls

    


    Większość stron podręcznika koncentruje się przede wszystkim na podaniu suchej informacji. Mogą one zawierać niewielkie przykłady i odnośniki do innych dokumentów, ale to wszystko. Nie należy szukać w nich samouczków ani oczekiwać literackiego stylu.


    Na stronach opisujących polecenie posiadające wiele opcji najczęściej wypisywane są one w sposób usystematyzowany (na przykład alfabetycznie). Nie znajdziemy w nich informacji mówiącej o tym, które z opcji są najważniejsze. Wykazując się cierpliwością, najczęściej odnajdziesz interesującą Cię informację, jednak osoby wyjątkowo niecierpliwe, powinny poradzić się przyjaciela lub zapłacić komuś za udzielenie potrzebnych informacji.


    Przeszukiwanie stron podręcznika w poszukiwaniu danego słowa kluczowego umożliwia opcja -k:


    
      $ man -k słowo_kluczowe

    


    Taka możliwość jest bardzo pomocna w momentach, gdy nie znasz nazwy polecenia, jakiego w danym momencie potrzebujesz. Jeżeli na przykład potrzebne jest polecenie do posortowania danych, skorzystaj z takiego zapytania:


    
      $ man -k sort

    


    
      --ciach--

    


    
      comm (1) - compare two sorted files line by line

    


    
      qsort (3) - sorts an array

    


    
      sort (1) - sort lines of text files

    


    
      sortm (1) - sort messages

    


    
      tsort (1) - perform topological sort

    


    
      --ciach--

    


    W wynikach wyszukiwania znajdziesz nazwę strony podręcznika, numer rozdziału danej strony (więcej informacji poniżej) oraz krótki opis zawartości tej strony.


    
      
        
      

      
        
          	
            Uwaga


            Jeżeli poszukujesz dodatkowych informacji na temat opisywanych do tej pory poleceń, możesz je uzyskać, wywołując polecenie man.

          
        

      
    


    Strony podręcznika podzielone są na kilka rozdziałów. Odwołując się do strony podręcznika, za nazwą strony znajdziesz numer rozdziału, w którym została umieszczona — na przykład ping(8). W tabeli 2.3 opisane zostały poszczególne numery rozdziałów.


    Tabela 2.3. Rozdziały podręcznika systemowego


    
      
        
        
      

      
        
          	
            Rozdział

          

          	
            Opis

          
        


        
          	
            1

          

          	
            Polecenia użytkownika

          
        


        
          	
            2

          

          	
            Niskopoziomowe wywołania systemowe

          
        


        
          	
            3

          

          	
            Dokumentacja wysokopoziomowych bibliotek Uniksa

          
        


        
          	
            4

          

          	
            Informacje o interfejsach urządzeń i sterownikach

          
        


        
          	
            5

          

          	
            Opisy plików (konfiguracji systemu)

          
        


        
          	
            6

          

          	
            Gry

          
        


        
          	
            7

          

          	
            Formaty plików, konwencje i kodowania (ASCII, przyrostki i tak dalej)

          
        


        
          	
            8

          

          	
            Polecenia systemowe i serwery

          
        

      
    


    Rozdziały 1., 5., 7. i 8. są doskonałym uzupełnieniem tej książki. W rozdziale 4. raczej nie znajdziesz ciekawych informacji, natomiast rozdział 6. z pewnością byłby ciekawą lekturą, gdyby tylko był nieco bardziej obszerny. Jeżeli nie zajmujesz się programowaniem, raczej nie zaglądaj do rozdziału 3., ale po przeczytaniu dostępnych w tej książce informacji na temat wywołań systemowych masz szansę zrozumieć choć część materiału znajdującego się w rozdziale 2.


    Możliwe jest wybranie strony podręcznika znajdującej się w konkretnym rozdziale. Jest to bardzo ważne, ponieważ polecenie man wyświetla pierwszą znalezioną przez siebie stronę podręcznika pasującą do podanego wyrażenia. Jeżeli na przykład chcielibyśmy zobaczyć opis pliku /etc/passwd, a nie opis polecenia passwd, to przed nazwą strony podręcznika musielibyśmy podać numer rozdziału:


    
      $ man 5 passwd

    


    Strony podręcznika opisują wiele ważnych elementów systemu, ale masz dużo więcej sposobów na uzyskanie pomocy. Jeżeli poszukujesz konkretnej opcji danego polecenia, wystarczy, że wpiszesz nazwę tego polecenia, a za nim --help albo -h (w poszczególnych poleceniach może się to różnić). Może się zdarzyć, że w odpowiedzi dostaniemy całe morze danych (na przykład po wpisaniu ls --help), ale z pewnością można w nim znaleźć interesujące nas informacje.


    Jakiś czas temu projekt GNU zdecydował, że zamiast plików podręcznika będzie stosował inny format plików dokumentacji nazywany info (lub texinfo). Często ten rodzaj dokumentacji zawiera więcej danych niż strony podręcznika, choć jest on od nich znacznie bardziej skomplikowany. Strony info można przeglądać, uruchamiając polecenie info z podaną w parametrze nazwą strony:


    
      $ info polecenie

    


    Niektóre pakiety zapisują swoje pliki dokumentacji w katalogu /usr/share/doc bez zwracania uwagi na to, w jakim są one formacie — man czy info. Szukając dokumentacji w naszym systemie, z pewnością warto zajrzeć do tego katalogu. No i oczywiście nie można zapomnieć o możliwości poszukiwania pomocy w internecie.


    2.14. Wejście i wyjście powłoki


    Poznałeś już podstawowe polecenia, pliki i katalogi uniksowe, możemy więc zająć się mechanizmami wejścia i wyjścia powłoki. Zaczniemy od standardowego wyjścia.


    Jeżeli chcielibyśmy wysłać wyniki działania polecenia do pliku, a nie oglądać je na ekranie, to należy użyć znaku przekierowania (>):


    
      $ polecenie > plik

    


    Jeżeli podany plik nie istnieje, zostanie utworzony. Jeżeli jednak dany plik istnieje, jego zawartość jest najpierw usuwana; takie działanie nazywane jest wymazywaniem (ang. clobbering) pliku. W niektórych powłokach dostępne są parametry umożliwiające zablokowanie wymazywania. Przykładowo w powłoce bash można wpisać polecenie set -C, aby zablokować mechanizm wymazywania plików.


    Jeżeli nie chcemy wymazywać zawartości pliku, ale wyniki działania polecenia dopisać na jego końcu, należy skorzystać z innego znaku przekierowania (>>):


    
      $ polecenie >> plik

    


    Jest to bardzo wygodna metoda przechowywania w jednym miejscu wyników wielokrotnego wywołania różnych wariantów tego samego polecenia.


    Kolejny znak przekierowania — potok (|) — pozwala na połączenie wyjścia jednego polecenia z wejściem innego. Poniższe dwa polecenia doskonale obrazują zasadę działania tego mechanizmu:


    
      $ head /proc/cpuinfo

    


    
      $ head /proc/cpuinfo | tr a-z A-Z

    


    Taki potok poleceń może mieć dowolną długość; wystarczy umieszczać symbol potoku (|) przed każdym następnym poleceniem.


    2.14.1. Standardowy strumień błędów


    Czasami może się zdarzyć, że mimo przekierowania standardowego wyjścia program nadal będzie wypisywał na ekranie różne komunikaty. Oznacza to, że korzysta on ze standardowego strumienia błędów (ang. standard error — stderr) służącego do wypisywania informacji diagnostycznych i debugowania. Spróbuj uruchomić poniższe polecenie, które powinno zakończyć się błędem:


    
      $ ls /fffffffff > f

    


    Po zakończeniu jego działania plik f będzie pusty, ale na ekranie pojawi się następujący komunikat:


    
      ls: /fffffffff: No such file or directory

    


    Oczywiście możliwe jest też przekierowanie standardowego strumienia błędów. Jeżeli chcielibyśmy, żeby dane generowane przez program zapisywane były do pliku f, a wszystkie komunikaty o błędach do pliku e, to należy użyć następującego polecenia:


    
      $ ls /fffffffff > f 2> e

    


    Numer 2 to identyfikator strumienia, który podlega przekierowaniu. Strumieniem numer 1 jest standardowe wyjście (domyślna wartość), a strumieniem numer 2 — standardowy strumień błędów.


    Za pomocą zapisu >& możliwe jest też przekierowanie standardowego strumienia błędów w to samo miejsce, w które przekierowane zostało standardowe wyjście. Przykładowo poniższe polecenie powoduje zapisywanie danych ze standardowego wyjścia i standardowego strumienia błędów do pliku f:


    
      $ ls /fffffffff > f 2>&1

    


    2.14.2. Przekierowywanie standardowego wejścia


    Za pomocą operatora < możliwe jest też skierowanie zadanego pliku na standardowe wejście polecenia. Oto przykład takiej operacji:


    
      $ head < /proc/cpuinfo

    


    Czasami możemy się natknąć na program wymagający wykonania takiego przekierowania. Nie jest to jednak powszechna metoda, ponieważ wiele poleceń uniksowych pobiera w parametrach nazwy plików, na których ma działać. Przykładowo polecenie z poprzedniego przykładu można było również zapisać jako head /proc/cpuinfo.


    2.15. Prawidłowe odczytywanie komunikatów o błędach


    Napotykając jakiś problem w systemach uniksowych, takich jak Linux, koniecznie musisz przeczytać wyświetlane komunikaty o błędach. W przeciwieństwie do innych systemów operacyjnych komunikaty o błędach w systemach uniksowych najczęściej dokładnie informują o zaistniałych nieprawidłowościach.


    2.15.1. Anatomia uniksowych komunikatów o błędach


    Programy uniksowe generują podobne komunikaty o błędach, ale, niestety, mogą występować pewne różnice pomiędzy komunikatami generowanymi przez dwa różne programy. Oto przykład komunikatu, z którym prędzej czy później każdy z pewnością się spotka (sam komunikat został pogrubiony):


    
      $ ls /dsafsda

    


    
      ls: /dsafsda: No such file or directory

    


    Cały komunikat składa się z trzech elementów.


    Nazwa programu — ls. Niektóre programy pomijają tę ważną informację, co może być denerwujące, gdy będziemy pisać skrypty powłoki, choć nie sprawia wielkich problemów.


    Nazwa pliku — /dsafsda — która daje nam już nieco bardziej szczegółowe informacje o błędzie.


    Sam komunikat błędu — No such file or directory — określający rodzaj błędu związanego z podaną wcześniej nazwą pliku.


    To wszystko razem oznacza, że „program ls próbował otworzyć plik /dsafsda, ale nie było to możliwe, ponieważ taki plik nie istnieje”. Może się to wydawać dość oczywiste, ale takie komunikaty mogą wprowadzić nieco zamieszania, jeżeli pojawiają się w uruchamianym skrypcie, w którym błędnie wywołane polecenie ma inną nazwę.


    Zawsze należy najpierw zajmować się pierwszym wypisanym błędem. Wiele programów informuje, że nie mogą wykonać pewnej operacji, a chwilę później podają całą masę komunikatów o błędach wynikających z tego pierwszego. Przypuśćmy na przykład, że uruchamiamy fikcyjny program o nazwie scumd, a na ekranie pojawia się następujący komunikat:


    
      scumd: /etc/scumd/config: No such file or directory

    


    Zaraz za tym komunikatem pojawia się ogromna lista innych błędów, co wygląda jak najgorsza katastrofa. Nie należy się jednak nimi zajmować. Najprawdopodobniej musimy tylko przygotować plik /etc/scumd/config.


    
      
        
      

      
        
          	
            Uwaga


            Nie należy mylić komunikatów o błędach z komunikatami ostrzegającymi. Ostrzeżenia często wyglądają bardzo podobnie do komunikatów o błędach, ale zawsze zawierają w sobie słowo „warning”. Ostrzeżenie najczęściej oznacza, że zdarzyło się coś niewłaściwego, ale program i tak będzie próbował działać dalej. Aby rozwiązać problem wskazywany przez ostrzeżenie, czasami konieczne jest odnalezienie procesu i przerwanie jego działania przed wykonaniem jakichkolwiek innych operacji (na temat procesów mówić będę w podrozdziale 2.16).

          
        

      
    


    2.15.2. Typowe błędy


    Wiele z błędów, na jakie możesz natknąć się w programach uniksowych, ma swoje źródło w nieprawidłowych operacjach na plikach i procesach. Oto cała lista przebojów komunikatów o błędach.


    No such file or directory (nie ma takiego pliku lub katalogu)


    Jest to błąd numer jeden. Wynika on z prób uzyskania dostępu do nieistniejącego pliku. Treść komunikatu jest tak ogólna, ponieważ system plików Uniksa nie wprowadza różnic pomiędzy plikami a katalogami. Taki komunikat pojawi się, jeżeli będziemy próbowali odczytać dane z nieistniejącego pliku, przejść do nieistniejącego katalogu, zapisać dane do pliku znajdującego się w nieistniejącym katalogu i tak dalej.


    File exists (plik istnieje)


    Ten komunikat pojawia się najczęściej przy próbach utworzenia istniejącego już pliku. Często pojawia się też przy próbach utworzenia katalogu o takiej samej nazwie, jaką posiada istniejący już plik.


    Not a directory (nie jest katalogiem), Is a directory (jest katalogiem)


    Takie komunikaty pojawiają się w momencie, gdy próbujemy użyć pliku tak jak katalogu albo katalogu tak jak pliku. Oto przykład:


    
      $ touch a

    


    
      $ touch a/b

    


    
      touch: a/b: Not a directory

    


    Jak można zauważyć, komunikat o błędzie dotyczy tylko części katalogów a/b. Natykając się na taki problem, możemy być zmuszeni do dokładnego sprawdzenia struktury katalogów w poszukiwaniu pliku, na którym próbujemy działać tak jak na katalogu.


    No space left on device (brak miejsca na urządzeniu)


    Na urządzeniu nie ma już wolnego miejsca.


    Permission denied (niewystarczające uprawnienia)


    Ten błąd pojawia się w momencie, gdy próbujemy odczytywać lub zapisywać dane do pliku lub katalogu, do którego nie mamy odpowiednich uprawnień dostępu. Obejmuje on też przypadek próby uruchomienia pliku bez ustawionego bitu wykonywania (nawet jeżeli możemy z niego czytać). Na temat uprawnień napiszę w podrozdziale 2.17.


    Operation not permitted (brak zezwolenia na wykonanie operacji)


    Najczęściej pojawia się, gdy próbujemy zakończyć działanie procesu, który do nas nie należy.


    Segmentation fault (błąd segmentacji), Bus Error (błąd magistrali)


    Błąd segmentacji oznacza przede wszystkim, że osoba pisząca program, który właśnie uruchomiliśmy, coś w nim zepsuła. Program próbował uzyskać dostęp do wycinka pamięci, do którego nie miał żadnych uprawnień, i jego działanie zostało przerwane przez system operacyjny. Błąd magistrali jest bardzo podobny z tą różnicą, że program próbował uzyskać dostęp do pamięci w sposób nieprawidłowy. Jeżeli zobaczymy jeden z tych błędów, może to oznaczać, że przekazujemy do programu dane, których się on nie spodziewał.


    2.16. Przeglądanie procesów i manipulowanie nimi


    Jak zapewne pamiętasz z rozdziału 1., proces jest działającym programem. Każdy z procesów działających w systemie ma swój liczbowy identyfikator procesu (ang. process ID — PID). Uruchamiając w wierszu poleceń polecenie ps, otrzymasz wydruk wszystkich uruchomionych procesów. Powinien on wyglądać mniej więcej tak:


    
      $ ps

    


    
        PID TTY STAT TIME COMMAND

    


    
        520  p0 S    0:00 -bash

    


    
        545   ? S    3:59 /usr/X11R6/bin/ctwm -W

    


    
        548   ? S    0:10 xclock -geometry -0-0

    


    
       2159  pd SW   0:00 /usr/bin/vi lib/addresses

    


    
      31956  p3 R    0:00 ps

    


    Poszczególne pola mają następujące znaczenie.


    PID — identyfikator procesu.


    TTY — urządzenie terminala, w którym działa dany proces (na razie nie będziemy się tym zajmować).


    STAT — status procesu. Oznacza on, czym w danym momencie zajmuje się proces i gdzie znajduje się jego pamięć. Przykładowo S oznacza uśpienie procesu, natomiast R — jego działanie. Znaczenie wszystkich symboli podane zostało na stronie podręcznika ps(1).


    TIME — ilość czasu procesora (podawana w minutach i sekundach), jaką dany proces zużył do tej pory. Innymi słowy, jest to ogólny czas, jaki proces przeznaczył na wykonywanie instrukcji w procesorze.


    COMMAND — zawartość tego pola może się wydawać oczywista (treść polecenia), ale trzeba pamiętać o tym, że procesy mogą zmieniać zawartość tego pola.


    2.16.1. Opcje polecenia


    Program ps zawiera wiele różnych opcji. Żeby to wszystko było jeszcze bardziej skomplikowane, poszczególne opcje można definiować w trzech różnych stylach — Uniksa, BSD i GNU. Wiele osób uważa, że styl BSD jest najbardziej komfortowy (co może wynikać z tego, że wymaga mniej wpisywania), dlatego w tej książce skorzystam właśnie z tego stylu. Oto kilka najważniejszych kombinacji opcji programu.


    ps x — wyświetla wszystkie procesy uruchomione przez aktualnego użytkownika.


    ps ax — wyświetla wszystkie procesy działające w systemie.


    ps u — dodaje bardziej szczegółowe dane o procesach.


    ps w — podaje pełne nazwy poleceń, nie ograniczając się do pojedynczego wiersza.


    Podobnie jak w innych programach, możliwe jest łączenie kilku opcji, na przykład można wywołać polecenie ps aux lub ps auxw.


    Dodając identyfikator procesu do listy parametrów polecenia ps, możemy uzyskać dokładne informacje tylko o tym procesie. Przykładowo jednym ze sposobów sprawdzania procesu aktualnej powłoki jest wywołanie polecenia ps u $$ (symbol $$ to zmienna powłoki przechowująca identyfikator jej procesu). W rozdziale 8. znajdziesz kilka ciekawych informacji na temat przydatnych narzędzi administracyjnych, takich jak top i lsof. Są one bardzo przydatne w czasie wyszukiwania procesów, a nawet podczas wykonywania zadań innych niż konserwacja systemu.


    2.16.2. Przerywanie działania procesów


    Możliwe jest zakończenie procesu poprzez wysłanie mu poleceniem kill odpowiedniego sygnału. Sygnał jest komunikatem wysłanym przez jądro do procesu. Uruchamiając polecenie kill, prosimy jądro o wysłanie sygnału do wybranego procesu. W większości przypadków wystarczy wywołać:


    
      $ kill pid

    


    Istnieje wiele rodzajów sygnałów. Domyślnym sygnałem jest TERM, nakazujący procesowi zakończenie działania. Dodając do polecenia kill specjalne opcje, możemy też wysyłać do procesów różne inne sygnały. Załóżmy, że nie chcemy zakończyć procesu, ale raczej zamrozić go sygnałem STOP. Musimy więc uruchomić następujące polecenie:


    
      $ kill -STOP pid

    


    Proces zatrzymany w ten sposób nadal przechowywany jest w pamięci i gotowy do wznowienia działania od miejsca, w którym został zatrzymany. Na wznowienie działania procesu pozwala sygnał CONT:


    
      $ kill -CONT pid

    


    
      
        
      

      
        
          	
            Uwaga


            Naciśnięcie klawiszy Ctrl+C kończy działanie procesu działającego w aktualnym terminalu. Dokładnie takie samo działanie ma wywołanie polecenia kill z parametrem sygnału INT (ang. interrupt — przerwanie).

          
        

      
    


    Najbardziej brutalną metodą zakończenia pracy programu jest wysłanie do niego sygnału KILL. Inne sygnały dają procesowi szansę na posprzątanie po sobie, ale nie sygnał KILL. Powoduje on natychmiastowe zakończenie procesu przez system operacyjny i usunięcie go z pamięci siłą. Z tego powodu należy używać go tylko w ostateczności.


    Nie wolno przerywać działania dowolnie wybranych procesów szczególnie wtedy, kiedy nie wiemy, co robią. Takie działanie można porównać do prób strzelenia sobie w stopę.


    Możesz zauważyć, że inni użytkownicy, wywołując polecenie kill, zamiast nazw sygnałów stosują wartości liczbowe, na przykład korzystają z polecenia kill -9 zamiast kill KILL. Wynika to z faktu, że jądro systemu korzysta z liczb do oznaczania poszczególnych sygnałów. Pozwala to na inne używanie polecenia kill w połączeniu z liczbami, o ile tylko wiemy, jaki jest numer sygnału, który chcemy wysłać.


    2.16.3. Kontrola zadań


    Powłoki posiadają także mechanizm kontroli zadań (ang. job control) będący inną metodą wysyłania do programów sygnałów TSTP (podobny do sygnału STOP) i CONT za pomocą dziwnych kombinacji klawiszy i poleceń. Przykładowo wysłanie sygnału TSTP realizowane jest po naciśnięciu klawiszy Ctrl+Z, a zatrzymany w ten sposób proces można ponownie uruchomić, wpisując polecenie fg (wznowienie na pierwszym planie) lub bg (wznowienie w tle; zajrzyj do następnego punktu). Mimo nawyków wielu doświadczonych użytkowników kontrola zadań nie jest niczym niezbędnym, a może być myląca dla początkujących. Nie jest niczym niezwykłym, że użytkownik zamiast klawiszy Ctrl+C naciska klawisze Ctlr+Z i tworzy w pamięci wiele uśpionych procesów.


    
      
        
      

      
        
          	
            Uwaga


            Gdy chcesz sprawdzić, czy w terminalu nie oczekuje jakiś uśpiony przez Ciebie proces, uruchom po prostu polecenie jobs.

          
        

      
    


    Jeżeli chcesz uruchomić wiele programów powłoki, możesz uruchamiać je w osobnych oknach terminala, nieinteraktywne procesy odsyłać do tła (wyjaśnię to w następnym punkcie) albo nauczyć się obsługi programu screen.


    2.16.4. Procesy działające w tle


    Normalnie po uruchomieniu polecenia uniksowego w powłoce dostęp do symbolu zachęty powłoki otrzymamy dopiero po zakończeniu pracy polecenia. Możemy jednak odłączyć taki proces od powłoki i 
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