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  Dedykacja dla Doroty i Sary:

  Dziękuję Wam, że miałem możliwość pracy nad książką.


  Wprowadzenie


  Abstrakt


  Celem tej książki jest przedstawienie jakości oprogramowania jako zagadnienia złożonego z aspektów zarówno technicznych, jak i społecznych. Zaczniemy od przedstawienia opinii na temat jakości, dla każdego bowiem może ona znaczyć coś innego.


  W terminologii jakości oprogramowania wyróżniamy defekty, błędy i awarie. Zapewnienie jakości wiąże się natomiast z niezawodnością i metodami zapobiegania defektom. Od strony kodu źródłowego istotne jest zapewnienie jego standaryzacji i właściwej organizacji. Również dane, którymi operują programy, wymagają właściwego projektowania oraz obsługi w oprogramowaniu. Szczególnie istotnym zagadnieniem z punktu widzenia jakości projektu programu są wzorce projektowe zapewniające stosowanie najlepszych praktyk, które zostały wielokrotnie sprawdzone w warunkach rynkowych. Wytworzone oprogramowanie może być formalnie weryfikowane, walidowane i testowane. Szczególnie popularny jest obszar testów, czy to manualnych czy automatycznych. Nie można jednak zapominać o szeregu technik związanych z zapewnieniem niezawodności, takich jak redundancja, programowanie N-wersji, dublowanie procesów, punkty kontrolne czy odmładzanie (żeby wymienić zaledwie kilka pośród wielu pozostałych technik).


  Oprogramowanie, które nosi cechy krytycznego, powinno podlegać przeglądom oraz cyklicznym inspekcjom. Stosując techniki testowania, możemy również mówić o poziomach pokrycia programu testami jako wymiernej metryce. Możemy wskazać architekturę i projektowanie pod kątem minimalizmu jako czynniki sprzyjające jakości będące w opozycji do systemów nieustannie zwiększających swoją złożoność. W procesach projektowania występujące błędy są szczególnie trudne do obsługi w dalszych etapach. Błędy występują na poziomie tłumaczenia, przenoszenia informacji z jednego miejsca w drugie. Wpływ wyboru języków programowania i technologii ogółem również ma znaczenie pod kątem planowanego poziomu jakości. Metodyki testowe takie jak TDD, BDD, TIP to najbardziej popularne techniki stosowane do wytwarzania oprogramowania spójnego koncepcyjnie pomiędzy etapami projektowania a programowania. Wybór architektury aplikacyjnej takiej jak mikrousługi czy aplikacje monolityczne także ma zdecydowany wpływ na parametry jakościowe, gdyż każde z podejść wymaga innych narzędzi stosowanych w środowisku aplikacyjnym. Testowanie tradycyjne opiera się na określeniu celu i doborze odpowiedniego zestawu testowego. Wśród innych aspektów teoretycznych związanych z jakością możemy wymienić natomiast przewidywanie zmian, dyspozycyjność systemu jako całości oraz ogólną wykonalność proponowanych zmian do programów.


  Procedury CI/CD w sposób znaczący i szczególny wspierają standaryzację i zachowanie porządku w procedurach testowania i wdrażania aplikacji, stąd łączone są bardzo często z procesami automatycznych testów programistycznych. Z punktu widzenia organizacji kodu źródłowego należy wymienić jego scalanie i prowadzenie spójnego cyklu wydawniczego jako istotne punkty jakościowe. Testy automatyczne możemy realizować na poziomie jednostkowym, funkcjonalnym czy nawet integracyjnym uwzględniającym interfejs użytkownika oraz połączenie takich interakcji wprost z wymaganiami. Pozostałym wrażliwym obszarem jest jednak ten związany z weryfikacją specyfikacji i wymagań. Temat trudny do zaadresowania, jednak podejścia pokroju BDD znacząco wspierają zachowanie spójności w tym obszarze.


  System już uruchomiony to taki, który powinien być solidnie monitorowany na różnego rodzaju poziomach. Jednym z takich poziomów jest poziom aplikacyjny możliwy do zapewnienia narzędziami typu APM. Warstwa bazy danych w większości przypadków występująca jako krytyczny zasób również będzie wymagała narzędzi diagnozujących jej parametry pracy. Szybki i sprawny dostęp do logów oraz centralizacja zdarzeń czy błędów również są wskazywane jako czynniki skracające czas reakcji na wypadek wystąpienia awarii lub innych sytuacji niepożądanych. Działania naprawcze możemy na żywym organizmie wspomagać, wykonując hotfixing czy monkey-patching.


  Wśród wszystkich defektów, błędów czy awarii możemy wyróżnić takie przypadki, które powtarzają się w wielu sytuacjach. Możemy je określić nawet mianem antywzorców projektowych, gdyż przeważnie są pośrednio lub całkiem bezpośrednio w opozycji do dobrych praktyk. Nie wszystkie z nich można wyłącznie przypisać początkującym, część również jest popełniana nawet przez doświadczonych specjalistów.


  Poza obszarami teoretycznym, proceduralnym, monitoringu czy antywzorców projektowych w książce opisano kilkadziesiąt innych przypadków prezentujących zagadnienia ważne z punktu widzenia programowania, projektowania w kontekście zapewnienia jakości. Możemy wymienić bardziej interesujące zagadnienia, takie jak oprogramowanie samodostosowujące się, architektura systemowa, czytelność kodu czy testy inwazyjne systemów.


  Czym jest jakość?


  Złożoność i prostota


  That’s been one of my mantras — focus and simplicity. Simple can be harder than complex: Toy have to work hard to get your thinking clean to make it simple. But it’s worth it in the end, because once you get there, you can move mountains.


  — Steve Jobs


  Simplicity is a great virtue but it requires hard work to achieve it and education to appreciate it. And to make matters worse: complexity sells better.


  — Edsger W. Dijkstra


  […] zadaniem programisty jest napisanie kodu, którego odbiorcą jest przede wszystkim człowiek, a dopiero później maszyna. Aby tego dokonać, trzeba się skupić na jasności, prostocie i czytelności kodu, poświęcając mniej ważne kryteria, jak zwięzłość i efektywność maszynową.


  — Glenford J. Myers


  Błędy, awarie i testowanie


  Programista, który rzeczywiście traktuje swój program jako rozszerzenie własnej osoby, nie będzie nawet próbował znaleźć wszystkich błędów w tym programach. Wręcz przeciwnie, będzie próbował udowodnić, że program jest poprawny — nawet jeśli oznacza to przeoczenie błędów dla kogoś innego monstrualnych […]. Oko ludzkie ma niemal nieograniczoną zdolność niewidzenia tego, czego nie chce zobaczyć.


  — The psychology of computer programming, Gerald M. Weinberg


  Błędy prawdopodobnie będą. Nawet dobrzy programiści robią błędy. Jednakże dobrzy programiści zdają sobie sprawę, że robią błędy, znajdują je, poprawiają, usuwając wreszcie ze swego programu wszystkie błędy. Niedzielni programiści przyjmują, że błędów nie ma, bądź pozostawiają takie błędy, które powodują stale lub co jakiś czas produkowanie fałszywych wyników.


  — Praktyka programowania, Dennie van Tassel


  If builders built houses the way programmers built programs, the first woodpecker to come along would destroy civilization.


  — Edsger W. Dijkstra


  Awaria programu to każdy efekt lub zachowanie, którego wystąpienie jest niedopuszczalne w normalnych warunkach działania, gdzie to, co niedopuszczalne i normalne, musi być określone dla każdego systemu.


  — John Goodenough


  Programowanie to sztuka prób i błędów. Ludzie piszą programy bez jakichkolwiek oczekiwań, że będą one poprawne od samego początku. Spędzają na testowaniu i poprawianiu błędów co najmniej tyle czasu co na pisaniu początkowego programu. Wielkie koncerny wydzielają grupy osób testujących do zapewniania jakości. Programistom nie można ufać, że odpowiednio przetestują własne programy. Oprogramowanie oddaje się do użytku nie wówczas, gdy wiadomo, że jest poprawne, lecz wówczas, gdy częstość wykrywania nowych błędów spada do poziomu, który kierownictwo uważa za dopuszczalny.


  — David Lorge Parnas


  Metodyki, projektowanie, optymalizacja


  Zamiast posługiwać się przy pracy niezbędnymi instrumentami formalnymi, wielu programistów po omacku porusza się w śliskim i mglistym świecie przesądów i baśni, w którym nigdy nie wiadomo, co system zechce uczynić z programem. […] samo pojęcie poprawności programu — a co dopiero dowodu poprawności programu — staje się puste.


  — Umiejętność programowania, Edsger W. Dijkstra


  Lots of methodologies have come and gone, paradigms have changed but the requirements are always the same. Make it good and make it fast.


  — nieznany autor


  Fast, good, cheap: pick any two.


  — nieznany autor


  We should forget about small efficiencies, say about 97% of the time: premature optimization is the root of all evil. Yet we should not pass up our opportunities in that critical 3%.


  — Donald Knuth


  Programowanie systemowe — działalność polegająca na strukturalnym kształtowaniu dużych zbiorów modułów w celu utworzenia jednostki funkcjonalnej, jaką jest system — wymaga innego podejścia intelektualnego niż konstruowanie pojedynczego modułu.


  — Władysław Marek Turski, Frank DeRemer, Hans H. Kron


  O produkcji oprogramowania


  Z produkcją oprogramowania wiążą się dwie trudności [1]. Po pierwsze, wykonane programy nie zadowalają użytkowników — nie odpowiadają ich wymaganiom, zawierają błędy. Po drugie, koszty wytwarzania są bardzo wysokie. W ogromnej większości błędy te wynikają z pomyłek popełnionych przez człowieka. Z błędami w programach wiąże się także sprawność procesu konstrukcji programów. Największy wpływ na tę sprawność mają błędy popełnione podczas określania wymagań dla systemu oraz we wczesnych etapach projektowania.


  Przykłady poziomów jakości


  Wysoka jakość i niezawodność


  Przykładem, od którego chciałbym zacząć, jest program Voyager, którego zadaniem była eksploracja Układu Słonecznego, a obecnie przestrzeni międzygwiezdnej (rysunek W.1). Dlaczego akurat taki przykład? Jest to najdalszy i najszybszy obiekt, jaki kiedykolwiek został wytworzony przez człowieka i wysłany w przestrzeń. Pokazuje on przede wszystkim aspekt inżynierski jakości, zarówno tej dotyczącej sprzętu, jak i oprogramowania, które nim steruje.


  Program odpowiada na szereg pytań:


  
    	Jak zaprojektować system, aby można było go pomyślnie utrzymać przez kilka dekad? Jakie stosować metodyki pracy i jak ją dokumentować?


    	Jak zarządzać zmianami, pracownikami, którzy odeszli na emeryturę, pracą przy aplikacjach napisanych w językach już wypartych z powszechnego nauczania?


    	Jakie procedury wdrożyć, aby wysłanie sygnału radiowego do sondy, który dotrze i wróci z odpowiedzią po kilkudziesięciu godzinach, nie było na marne?

  


  Na program składają się dwie sondy wystrzelone w 1977 roku, pracujące zgodnie z planem maksymalnie do około 2025 roku. Kres działania wynika w zasadzie jedynie z pojemności (tj. rozpadu) zasobników paliwa, którymi są RTG (radioizotopowe generatory termoelektryczne) bazujące na plutonie 238. Początkowo program obejmował jedynie obserwacje planet naszego układu i ich księżyców. Jednak po przekroczeniu orbit Neptuna i Urana misja została rozszerzona o badanie granic Układu Słonecznego i przestrzeni międzygwiezdnej.
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  Rysunek W.1. Misja Voyager 2 w liczbach (stan na 28 listopada 2018), źródło: voyager.jpl.nasa.gov


  Program Voyager reprezentuje racjonalne podejście do budżetu przeznaczonego na realizację zamierzonych celów. Cele te nie były tak bardzo medialne jak program Apollo, budżet też był odpowiednio mniejszy. Zamiary były zdecydowanie ambitne, bowiem nikt wcześniej tego nie dokonał.


  Suma wszystkich błędów


  W opozycji do pierwszego przykładu przedstawię kolejny, dotyczący projektu, który szczególnie zapadł mi w pamięć. Znacząca większość błędów opisanych w tej książce tam się właśnie znajdowała. Projekt tworzony w ezoterycznym języku, w którym niedoświadczeni programiści pisali kod typu spaghetti. Nie było jasnego podziału pomiędzy widokiem a kontrolerem, modele praktycznie nie występowały. Projektu typu DDD czy modelu danych nie było. Testów automatycznych także nie było. Testy manualne wykonywali programiści. Wszystkie warstwy zostały wymieszane w jeden wielki kod. Środowiska nie były spójne, bo nie było automatyki żadnego rodzaju, poprawki nanoszone były w sposób całkowicie dowolny.


  Bazując na wirtualnej maszynie Java, język, nazwijmy go X, sterowany był niemal w pełni wyjątkami, co utrudniało wszelką analizę wydajności. Bezpieczeństwo i wydajność nie były mocnymi jego stronami (szczególnie komunikacja z serwerem bazy danych była obarczona problemami). Od strony formalnej finalnie projekt obronił się, był co prawda „pod wodą”, ale zakończył się pomyślnie. W utrzymaniu był relatywnie prosty z racji pracy wykonywanej wyłącznie w ciągu dnia przez około 100 użytkowników.


  Czy da się tutaj wyciągnąć jakieś wnioski? Nie zawsze problemy natury technologicznej muszą przekładać się na problemy natury projektowej. Wystarczyło kilka prostych zabiegów, aby usunąć najpoważniejsze błędy i uniknąć kilku sporych awarii. Oprogramowanie pozostało ze znaczną ilością nieodkrytych defektów lub takich co do których użytkownicy się przyzwyczaili lub mieli przygotowane obejścia. Ekonomia projektu/produktu wzięła w tym wypadku górę nad jakością, która w oczywisty sposób była na bardzo niskim poziomie, chociaż użytkownicy nie musieli tego wprost doświadczać.


  Postrzeganie jakości


  Poprosiłem moich znajomych zajmujących się wytwarzaniem oprogramowania o wypowiedzi na temat „Czym jest jakość?”. Dostałem różnego rodzaju odpowiedzi. Istnieje zatem wiele definicji jakości w zależności od punktu widzenia, jaki dana osoba prezentuje. Poniżej zamieszczam przykłady.


  Dobre praktyki


  Jakość oprogramowania to luźne stosowanie dobrych praktyk w danym języku w celu osiągnięcia kodu przejrzystego i łatwego do rozwoju i zmian.


  Kwestia luźnego podejścia do stosowania dobrych praktyk od razu zwróciła moją uwagę. Czy na pewno może być to jedynie swobodne podejście? Czy może jednak wymagane są sztywne ramy w zakresie wytwarzania oprogramowania. Być może optimum znajdzie się gdzieś pomiędzy tymi dwoma skrajnymi podejściami.


  Czytelność


  Kod powinien być czytelny i wydajny tak, żeby dobrze się nad nim pracowało.


  Pełna zgoda co do tego, że kod powinien być czytelny, aby można sprawnie się nim posługiwać. Czy jednak samą czytelnością zwiększymy jego jakość? Czytelność sama w sobie jeszcze nie oznacza, że kod jest tak zwanej dobrej jakości, czyli że jego działanie jest poprawne co do założeń.


  Kompromis


  Chociaż chcielibyśmy, aby jakość wytwarzanego przez nas produktu była jak najwyższa, to niestety musi ona pozostać kompromisem, na jaki godzimy się, przystając na czas i cenę, które zwykle są nierozciągalne.


  Przyznam rację, tak rzeczywiście jest. Przeważnie nie mamy możliwości wytworzenia perfekcyjnego produktu, zawsze bowiem pozostaną jakieś kwestie otwarte, niedopowiedziane, mogą też występować nieodkryte jeszcze defekty. Im bardziej będziemy się godzić na ten kompromis, tym większą szkodę wyrządzimy naszej pracy. Nie jestem zwolennikiem ekonomii polegającej na maksymalizacji zysku i minimalizacji kosztów za wszelką cenę, w szczególności — cenę jakości. Ta droga wprost prowadzi do awarii, a w przypadku towarów, które mają krótki czas życia i bardzo szybko trafiają na śmietnik, powodując dodatkowe koszty utylizacji, koszty ponosi całe społeczeństwo. Tak samo jest w przypadku oprogramowania, kwestia tylko, gdzie ten pochodny koszt umiejscowimy, jaki będzie koszt błędów i kto będzie ich odbiorcą.


  Założenia


  Zespół wytwarzający i kontrolujący oprogramowanie powinien wypuszczać produkt, który realizuje założone funkcje. Jeżeli ktoś przed realizacją zakłada, że wytworzone oprogramowanie ma realizować funkcję X, to po jego wytworzeniu ta funkcja musi działać zgodnie z przyjętym założeniem.


  Stwierdzenia te są poprawne. Powinniśmy realizować to, co przyjmujemy do realizacji, zgodnie z założeniami. Jeśli jednak założenia są błędne, nasz produkt też będzie odbierany jako błędny. Jeżeli każdy na swoich etapach prac przy projekcie wykona pracę dobrze, zgodnie ze standardem, wówczas tego problemu nie odczujemy lub wpływ rozbieżności ze standardem będzie nikły. Jeśli jednak ktoś spektakularnie zawiedzie, to każdy następny etap w procesie produkcji będzie obarczony rzeczywistym ryzykiem.


  Skutki


  Niedociągnięcia programowe mogą w skrajnych przypadkach być katastrofalne w skutkach.


  Tak. Historia pokazuje, że nawet proste błędy w programach potrafią mieć spore skutki w świecie rzeczywistym. Jest to zatem największe uzasadnienie, aby skupić swoją uwagę na jakości i nie pomijać jej w planowaniu. To, w jaki sposób wytworzymy oprogramowanie, ma często wpływ na zdrowie i życie innych.


  Konwencja


  Oprogramowanie dobre jakościowo robi to, co założono, jest zrozumiałe dla innych osób, spójnie napisane, podąża za przyjętą konwencją.


  Podążanie za konwencjami wpisuje się w pojęcie standaryzacji kodu, aplikacji, systemu czy nawet całej infrastruktury. Jest to jak najbardziej słuszna koncepcja, aby kod był przygotowany spójnie, zgodnie z architekturą i projektem. Czy jednak same konwencje czy nawet standaryzacja pozwoli na uniknięcie błędów? Sądzę, że takie podejście wspiera dążenie ku ograniczeniu liczby defektów, ale samo w sobie tego jeszcze nie zapewnia.


  Spójność


  Jakość na poziomie myśli, koncepcji, założenia na długo przed tym, zanim programista zacznie pisać kod.


  Jest to podejście bardzo kompletne. Kładzie nacisk na zagwarantowanie poprawności ze strony założeń, projektu i wskazuje, że właśnie te obszary należy szczególnie pilnować, gdyż błędy popełnione tam skutkują poważnymi konsekwencjami w dalszych etapach prac. Byłoby to podejście idealne. Należy zapewnić odpowiednie narzędzia do weryfikacji koncepcji, potwierdzania poprawności założeń. Jest to temat bardzo trudny. Dużo bardziej trudny niż poprawa błędów w kodzie programu.


  Zespół


  Jakość oprogramowania dotyczy nie tylko programistów, ale wszystkich zaangażowanych w jego wytworzenie.


  Za jakość odpowiada cały zespół na każdym etapie. Począwszy od analityków biznesowych przez analityków systemowych, architektów, projektantów czy programistów i testerów, a nawet dokumentalistów. Im wcześniej problemy są identyfikowane i adresowane, tym lepiej dla każdego następnego w procesie wytwarzania oprogramowania. Jakość to nie tylko zespół QA oraz poprawianie błędów przez programistów.


  Organizacja kodu


  Jakość oprogramowania to nie tylko jego zdolność do bezbłędnego i wydajnego działania. Z punktu widzenia programisty widzę to bardziej od strony jakości kodu oraz samego procesu wytwarzania i utrzymania kodu. Spójnego stylistycznie, czytelnego, podzielonego na rozsądnej wielkości moduły realizujące określone funkcje (i tylko te funkcje).


  Bardzo ważnym aspektem, który w sposób znaczący wpływa na jakość wytwarzanego oprogramowania, jest organizacja pracy z kodem poprzez standaryzację. Zaliczamy do tego obszaru między innymi analizę kodu, jego stylistyki i formatowania, a także jawny i spójny proces wydawniczy. Staranność w pisaniu kodu i jego wydawaniu w postaci kolejnych wersji w połączeniu ze sprawną komunikacją z interesariuszami to zdecydowany krok ku jakości.


  Organizacja dalszej części książki


  Przykłady


  W książce zamieszczono różnego rodzaju przykłady w językach Ruby, Java, SQL, Cobol, Perl, GitLab CI YAML, Dockerfile, Lua, JavaScript itd. Zostały one zamieszczone w internecie pod adresem:


  https://github.com/michalasobczak/q.


  Są to przykłady do studiowania jako fragmenty, nie zaś pełnoprawne aplikacje. Wynika to z ograniczeń, jakie nakłada ta określona forma publikacji, a dodatkowo mają Państwo do czynienia z podręcznikiem dla profesjonalistów, od których oczekuje się zaangażowania w poznawanie nowych tematów. Zatem nie będzie w nim opisów, jak zainstalować to czy inne narzędzie, bowiem są na ten temat materiały w internecie i odpowiednie książki czy artykuły.


  Źródła


  Książka ta agreguje wiedzę zebraną z kilkudziesięciu pozycji wymienionych w bibliografii oraz ze wszelkich innych materiałów, z jakimi spotkałem się na przestrzeni wielu lat. Rozdział 5. oparty jest głównie na własnych doświadczeniach autora. Rozdział 1. to wiedza ekspercka. Rozdziały 2., 3. i 4. mają charakter bardziej prezentacyjny niż opisowy. Przykłady są zarówno specjalnie przygotowane pod konkretne zagadnienia, jak i zapożyczone od innych autorów za ich wiedzą. Wypowiedzi osób niepublicznych zostały zautoryzowane.


  Jak studiować tę książkę?


  Mają Państwo do dyspozycji zarówno wykład ogólny, który można kartkować dowoli, jak również propozycję metodyki wprowadzania wyższego poziomu jakości do swojej organizacji czy projektu. Oba tematy wymagają konsensusu grupy w przypadku prób stosowania. Nie należy ich wprowadzać metodą siłową. Jeśli jakiś przykład jest szczególnie interesujący, proponuję zamiast przepisywać lub kopiować prezentowane rozwiązanie, opracować własną wersję, a problematyka będzie wtedy prostsza do opanowania.


  Rozdział 1.Praca u podstaw


  Klasyfikacja usterek, błędów i awarii


  Możemy spotkać się z kilkoma różnymi sposobami kategoryzacji wad występujących w systemach. Jedną z nich proponuje Hermann Kopetz [2]. Oto klasyfikacja usterek:


  
    	charakter:

      
        	przypadkowy,


        	celowy;

      

    


    	odbiór:

      
        	fizyczny,


        	poprzez projekt;

      

    


    	ograniczenia:

      
        	wewnętrzne,


        	zewnętrzne;

      

    


    	źródło:

      
        	wytwarzanie,


        	utrzymanie;

      

    


    	trwałość:

      
        	ulotne,


        	trwałe.

      

    

  


  Terminologia niezawodności


  Defekt


  Witold Paluszyński [3] opisuje niezawodność w następujący sposób:


  Defektem (ang. fault) można nazwać wady programu. Mogą to być błędne fragmenty kodu, np. niewłaściwa obsługa bufora danych wejściowych. To, że program zawiera defekt, nie znaczy jeszcze, że zostanie on kiedykolwiek ujawniony, często bowiem nie dochodzi w ogóle lub dochodzi bardzo rzadko do wykonania takiego fragmentu kodu. Jeśli nawet zostanie on wykonany, nie ma gwarancji, że prowadzi to do jakichkolwiek negatywnych konsekwencji.


  Jako przykład możemy podać wyjątek, który występuje w programie Ruby [4] (plik 01/defekt.rb):


  
    begin

  


  
      # Any exceptions in here…

  


  
      1/0

  


  
    rescue

  


  
      # …will cause this code to run

  


  
      puts “Got an exception, but I’m responding intelligently!”

  


  
      do_something_intelligent()

  


  
    end

  


  
    # This program does not crash.

  


  
    # Outputs: “Got an exception, but I’m responding intelligently!”

  


  Powyższy przykład nie wprowadza programu w stan nieokreślony, gdyż operacja dzielenia przez zero jest odpowiednio przechwycona mechanizmem begin/rescue. Innym rodzajem defektu, który niekoniecznie musi się przerodzić w błąd i awarię, jest wyciek pamięci w platformie Java [5] (plik 01/defekt.java.snippet):


  
    HashSet currentMessages = new HashSet();

  


  
    while (moreMessages()){

  


  
      Message message = getNextMessage();

  


  
      currentMessages.add(message.getID(), message);

  


  
      // do work with message

  


  
    }

  


  Pomimo że w platformie uruchomieniowej mamy obecny mechanizm odśmiecania (ang. garbage collection), to przede wszystkim należy temu mechanizmowi umożliwić skuteczną pracę poprzez zwalnianie zasobów (np. zmiennych), które nie są już używane. Jeżeli tego nie przypilnujemy, wówczas prędzej czy później pamięć się skończy. W przypadku platformy Java występuje mnogość implementacji maszyny wirtualnej. Praktycznym przykładem złej implementacji, która w nieoczywisty sposób prowadzi do ulotnych błędów związanych z mechanizmem GC, jest obszar BDJ (ang. Blu-ray Disc Java). Pomimo formalnej specyfikacji minimalna możliwa do wytworzenia aplikacja (tzw. Xlet) na tej platformie z dużą dozą prawdopodobieństwa będzie podatna na błąd końca pamięci z racji defektów w obszarze GC.


  Błąd


  Błędem (ang. error) nazywamy sytuację, kiedy program już faktycznie znajduje się w stanie, który nie był oczekiwany, i nie jest traktowany jako poprawny. Aplikacje mogą reagować na występowanie błędów, jeśli zawierają mechanizmy detekcji takich niepożądanych stanów. Błędy możemy podzielić na składniowe/kompilacji, logiczne i faktycznego uruchomienia (ang. runtime).


  Jako przykład możemy wskazać błędny stan programu wynikający z niewłaściwie zastosowanej arytmetyki zmiennoprzecinkowej w miejscu, gdzie powinno się zastosować operacje na klasie BigDecimal (Ruby, plik 01/blad.rb nr 1) :


  (2.0 — 1.1)


  W związku z definicją IEEE 754 mamy tutaj pojęcie reprezentacji liczby w potędze dwójki oraz limit precyzji takiej wartości. W Ruby mamy do dyspozycji następujące typy danych liczbowych [5]:


  
    	Fixnum,


    	Bignum,


    	Integer,


    	Rational,


    	Float,


    	BigDecimal.

  


  Liczby naturalne to w teorii te większe od zera. Liczby typu Integer to liczby całkowite, włączając w to liczby ujemne. I tutaj zastosowanie będą miały typy Integer, Fixnum i Bignum (plik 01/blad.rb nr 2).


  
    > 10.class

  


  
    => Integer

  


  Począwszy od wersji interpretera 2.4 klasy Fixnum i Bignum złączone zostały w jedną, czyli Integer. Szczególnym przypadkiem jest klasa Rational, która umożliwia reprezentację liczb tam, gdzie istotna jest dla nas precyzja (plik 01/blad.rb nr 3):


  
    > Rational(1, 2)

  


  
    => (1/2)

  


  
    > rational = Rational(1, 2) + Rational(1, 2)

  


  
    => (1/1)

  


  
    > rational.class

  


  
    => Rational

  


  
    > rational.to_i

  


  
    => 1

  


  Tam jednak, gdzie precyzja nie będzie aż tak bardzo istotna i mogą być przyjęte pewnie jej granice, możemy zastosować typ Float. Przykładowo (plik 01/blad.rb nr 4):


  
    > Math::PI

  


  
    => 3.141592653589793

  


  
    > Math::PI.class

  


  
    Float

  


  Jeśli jednak będziemy oczekiwać chociażby pewnej precyzji… (plik 01/blad.rb nr 5):


  
    > (2.0 — 1.1) == 0.9

  


  
    => false

  


  
    > (2.0 — 1.1)

  


  
    => 0.8999999999999999

  


  
    > (2.0 — 1.1 + 1.1) == 2.0

  


  
    => true

  


  …powinniśmy zastosować BigDecimal. Możemy również zobaczyć, że nie każdą liczbę w tej klasie można przedstawić jako Float (plik 01/blad.rb nr 6):


  
    > BigDecimal(‘500e1000’)

  


  
    => #<BigDecimal:7fc9c387e0d0,’0.5E1003’,9(18)>

  


  
    > BigDecimal(‚500e1000’).to_f

  


  
    => Infinit

  


  Sądzę, że przedstawiony powyżej jeden z bardziej popularnych problemów mających charakter błędu jest wart większej uwagi. Szczególnie tam, gdzie mamy do czynienia z wartościami pieniężnymi i innymi precyzyjnymi obliczeniami, należy szczególnie pamiętać, żeby unikać wyrażeń w stylu to_f. Może to dać niespodziewane efekty w postaci awarii, program jest już bowiem w stanie błędu.


  Awaria


  Awarią (ang. failure) nazwiemy sytuację, kiedy program ze względu na występowanie defektów i co za tym idzie błędów, nie może realizować funkcji, do których został powołany. W kontekście opisanych w poprzednim fragmencie kwestii związanych z obsługą wartości zmiennoprzecinkowych fakt zaburzenia oczekiwanego stanu programu może prowadzić do awarii. Jedną z nich jest niedostateczna wydajność [6] (rysunek 1.1).
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  Rysunek 1.1. Czasy obliczeń dla klas BigDecimal i Float


  Jest to jeden z powodów, dla których nawet pomimo oczywistych błędów mogących wynikać ze stosowania niskiej precyzji domyślną klasą dla takiego rodzaju liczb jest Float, a nie BigDecimal.


  Niezawodność


  Niezawodnością nazywamy zdolność programu do takiej obsługi defektów i błędów, aby nie prowadziły one do występowania awarii.


  Błędy


  Błędy dzielimy na dwie kategorie, rozbieżne pod względem sposobów ich wykrywania i obsługi w programach.


  Powtarzalne


  To takie błędy, co do których znana jest ścieżka dojścia.


  Ulotne


  To takie błędy, które możemy określić mianem nieokreślonych, ponieważ nie da się w prosty sposób (i oczywisty) wyznaczyć ścieżki dojścia. Szczególnie interesujące są błędy w interpreterach i kompilatorach. Poniższy przykład, opisany przez Roberta Pankoweckiego [7], ilustruje problem natury wydajnościowej związany ze stosowanymi bibliotekami, które w sposób szczególny wykorzystywały możliwości interpretera Ruby (plik 01/ulotne.rb):


  
    require ‘securerandom’

  


  
    class MyThread < ::Thread; end

  


  
    def delay

  


  
      15

  


  
    end

  


  
    def run

  


  
      loop { work }

  


  
    rescue Exception => e

  


  
      puts “#{Time.now} Exception”

  


  
    ensure

  


  
      puts “#{Time.now} stopping agent”

  


  
    end

  


  
    def work

  


  
      puts “#{Time.now} start work”

  


  
      10_000_000.times { SecureRandom.hex }

  


  
      puts “finished work”

  


  
    rescue StandardError => e

  


  
      puts “#{Time.now} Error”

  


  
    ensure

  


  
      puts “#{Time.now} start sleep”

  


  
      sleep(delay)

  


  
      puts “#{Time.now} finished sleep”

  


  
    end

  


  
    t = MyThread.new{ run }

  


  
    at_exit do

  


  
      puts “#{Time.now} killing thread”

  


  
      Thread.kill(t)

  


  
      puts “#{Time.now} killed thread”

  


  
    end

  


  
    sleep(10)

  


  
    exit

  


  Zapobieganie defektom


  Zapobieganie defektom (ang. fault prevention) kategoryzujemy w następujący sposób:


  
    	unikanie defektów (ang. fault avoidance):

      
        	precyzyjna specyfikacja wymagań,


        	stosowanie sprawdzonych metod projektowania,


        	użycie języków programowania z mechanizmami, które wspierają abstrakcję, weryfikację itd.,


        	użycie narzędzi inżynierii oprogramowania;

      

    


    	usuwanie defektów (ang. fault removal):

      
        	weryfikacja,


        	walidacja,


        	testowanie.

      

    

  


  Jakich narzędzi inżynierii oprogramowania możemy wypróbować, aby zwiększyć poziom jakości i odporności na defekty w aplikacjach w języku Ruby? Przykładowo [8]:


  
    	bundler-audit — sprawdza podatności używanych bibliotek,


    	bundle_outdated — sprawdza aktualność bibliotek,


    	brakeman — wykonuje statyczną analizę bezpieczeństwa,


    	rubocop — wykonuje statyczną analizę składni,


    	rails_best_practices — sprawdza kod pod kątem stosowania wzorców.

  


  Standaryzacja i organizacja kodu


  Standaryzacja


  Do celów zwiększenia poziomu jakości stosujmy sprawdzone rozwiązania, tj. stabilne biblioteki od pewnych dostawców. Wdrażajmy metodyki i techniki pracy z danymi, np. TDD, DDD, mikrousługi. Dzięki temu łatwiej będzie nam o pomoc, wsparcie, a działanie aplikacji będzie bardziej przewidywalne.


  Organizacja


  Kod powinien być zorganizowany albo zgodnie z przyjętymi w organizacji czy branży standardami, albo przynajmniej tak, że większa część zespołu przy nim pracująca nie będzie miała problemów z jego odczytaniem.


  Jakość danych


  Jeśli mamy możliwość, zapewnijmy większą jakość danych przychodzących do systemu lub w nim przechowywanych. Rozwiązań jest wiele. Mamy możliwość odrzucania pewnych żądań do systemu, jeśli nie zawierają w pełni poprawnego formatu, np. poprzez zdefiniowanie schematu WSDL czy też walidacje, czy dane poprawnie się dekodują np. w formacie JSON, XML. Możemy z drugiej strony przyjmować wszystko od klientów bez różnicy, czy jest to poprawne, czy nie, i poprawiać lub wzbogacać te dane później.


  Wśród narzędzi, jakie warto wymienić do celów pracy z danymi, można wskazać SAS DataFlux czy Talend Studio. Są to narzędzia klasy BI służące do ładowania danych oraz ich przekształceń. Można w nich pisać niezbędny kod proceduralny w językach domenowych lub jak w przypadku Talend w Javie bezpośrednio w IDE. Narzędzia te wspomagają eksplorację danych w systemie celem identyfikacji usterek w warstwie jakości.


  Oto przykładowy kod weryfikujący PESEL w składni języka SAS (plik 01/pesel.sas):


  
    hidden string a

  


  
    hidden string b

  


  
    hidden integer c

  


  
    hidden integer d

  


  
    hidden integer e

  


  
    hidden integer f

  


  
    hidden integer g

  


  
    hidden integer h

  


  
    hidden integer i

  


  
    hidden integer j

  


  
    hidden integer k

  


  
    hidden integer suma

  


  
    hidden integer reszta

  


  
    integer pesel_with_error

  


  
     

  


  
    a = mid(`PESEL`, 1, 1) 

  


  
    b = mid(`PESEL`, 2, 1) 

  


  
    c = mid(`PESEL`, 3, 1) 

  


  
    d = mid(`PESEL`, 4, 1) 

  


  
    e = mid(`PESEL`, 5, 1) 

  


  
    f = mid(`PESEL`, 6, 1) 

  


  
    g = mid(`PESEL`, 7, 1) 

  


  
    h = mid(`PESEL`, 8, 1) 

  


  
    i = mid(`PESEL`, 9, 1) 

  


  
    j = mid(`PESEL`, 10, 1) 

  


  
    k = mid(`PESEL`, 11, 1) 

  


  
     

  


  
    suma = 9*a + 7*b + 3*c + 1*d + 9*e + 7*f + 3*g + 1*h + 9*i + 7*j

  


  
    reszta = suma % 10

  


  
     

  


  
    if (reszta != k)

  


  
      begin

  


  
        print(‘PESEL => ‘  & `PESEL`)

  


  
        print(‘reszta => ‘ & reszta)

  


  
        pesel_with_error = 1

  


  
      end

  


  
    else

  


  
      begin

  


  
        pesel_with_error = 0

  


  
      end

  


  Oto przepływ w projekcie korekty i wzbogacania danych w SAS DataFlux (rysunek 1.2).
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  Rysunek 1.2. Widok procesu w SAS DataFlux


  W dużych organizacjach, gdzie występuje mnogość zbiorów danych, często prowadzonych bez centralnej kontroli, istnieje potrzeba wdrażania koncepcji Master Data Management oraz Data Governance. Główną wartością są w nich problemy organizacji zorientowanych na dane.


  Mówi się bowiem, że [9]:


  dane to nowa ropa naftowa.


  Wzorce projektowe, dowodzenie poprawności


  Wzorce projektowe to racjonalna rekonstrukcja istniejącej praktyki programowania. Wzorce pomagają wytworzyć wspólny język do przekazywania doświadczeń na temat problemów i ich rozwiązań. Formalnie zapisane rozwiązania pozwalają nam skutecznie przechwycić wiedzę, która określa nasze rozumienie dobrych architektur spełniających potrzeby ich użytkowników [10].


  W inżynierii oprogramowania wzorce projektowe są pomysłami, które były przydatne w jednym praktycznym kontekście projektowania oprogramowania i prawdopodobnie będą przydatne w innych. Zapewniają one mocny i stabilny szkielet, wokół którego należy zbudować resztę architektury systemu. Celem wzorców w społeczności oprogramowania jest utworzenie bazy wiedzy, aby pomóc twórcom oprogramowania w rozwiązywaniu powtarzających się problemów napotykanych podczas jego tworzenia.


  Wzorce, poprawnie stosowane, są skuteczną metodą zapobiegania czasowemu degradowaniu poziomu jakości w związku z wykonanymi modyfikacjami. Jest to zatem jeden z najważniejszych elementów obszaru inżynierii oprogramowania — wprowadzenie standaryzacji projektu programów.


  Kryteria wzorców projektowych


  
    	Nacisk na praktyczność — wzorce powinny opisywać sprawdzone rozwiązania powtarzających się problemów.


    	Oryginalność — autorzy wzorców nie muszą być oryginalnymi wynalazcami ani odkrywcami rozwiązań, które dokumentują.

  


  Jakość poszczególnych wzorców projektowych


  
    	Enkapsulacja i abstrakcja — każdy wzorzec zawiera dobrze zdefiniowany problem i jego rozwiązanie w określonej dziedzinie. Wzorce powinny zapewniać wyraźne granice, które pomagają krystalizować przestrzeń problemową i przestrzeń rozwiązania. Służą również jako abstrakcje, które ucieleśniają wiedzę i doświadczenie w dziedzinie.


    	Otwartość i zmienność — każdy wzorzec powinien być otwarty na rozszerzenie lub parametryzację za pomocą innych wzorców, aby mogły współpracować w celu rozwiązania większego problemu.


    	Generatywność i kompozycyjność — każdy zastosowany wzorzec generuje wynikowy kontekst, który odpowiada początkowemu kontekstowi jednego lub większej liczby wzorców w języku wzorców. Te kolejne wzorce można następnie zastosować do osiągnięcia dalszego postępu w kierunku ostatecznego celu, jakim jest wygenerowanie „całościowego” lub kompletnego całościowego rozwiązania. Zastosowanie jednego wzorca zapewnia kontekst do zastosowania następnego wzorca.


    	Równowaga — każdy wzorzec musi osiągnąć pewną równowagę między swoimi atutami i ograniczeniami. Może to wynikać z faktu stosowania mechanizmów heurystycznych, które są używane w celu zminimalizowania konfliktu w przestrzeni rozwiązania.

  


  Uzasadnienie dla wzorców projektowych


  Wzorce oprogramowania pomagają nam, ponieważ:


  
    	rozwiązują rzeczywiste problemy,


    	gromadzą wiedzę specjalistyczną w danej dziedzinie,


    	dokumentują decyzje projektowe i uzasadnienie projektu,


    	pozwalają na ponowne wykorzystywanie zgromadzonej uprzednio wiedzy i doświadczenia praktyków w dziedzinie,


    	aktywują przekazywanie wiedzy eksperckiej osobom początkującym,


    	tworzą wspólne słownictwo do dyskusji na temat rozwiązań problemów,


    	zapisują doświadczenia w projektowaniu oprogramowania obiektowego jako wzorce projektowe.

  


  Dodatkowo:


  
    	pomagają twórcom oprogramowania:

      
        	w wyborze rozwiązań projektowych,


        	w ulepszaniu dokumentacji i konserwacji systemów, dostarczając wyraźną specyfikację zamiarów,


        	pomagają projektantom szybciej uzyskać „odpowiedni” projekt,


        	standaryzują terminologię;

      

    


    	pokazują więcej niż tylko rozwiązanie, bowiem również:

      
        	kontekst,


        	siły (kompromisy, cele i ograniczenia),


        	rozdzielczość (jak i dlaczego rozwiązanie równoważy siły).

      

    

  


  Korzyści ze stosowania wzorców projektowych


  Korzyści z używania wzorców projektowych są takie:


  
    	Wspólne słownictwo projektowe — wzorce projektowe zapewniają wspólny słownik dla projektantów, który służy do komunikowania się, dokumentowania i odkrywania alternatyw projektowych. Wzorce projektowe sprawiają, że system wydaje się mniej złożony, umożliwiając mówienie o nim na wyższym poziomie abstrakcji niż 
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