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    Rozdział 1. Wstęp


    Internet — ostateczna granica. W nim nie ma już ludzi, a tylko liczby identyfikujące poszczególne komputery. Porcje danych wędrują między węzłami sieci, by z punktu nadania dotrzeć do punktu docelowego i zniknąć na zawsze, pozostawiając za sobą ślad tylko do momentu wyłączenia zasilania.


    Tak wydaje się działać globalna sieć komputerowa widziana oczyma początkującego internauty. Można oglądać wszystko i robić wszystko, nie bojąc się zidentyfikowania i poniesienia odpowiedzialności. Jedni nie zwracają na to większej uwagi, co najwyżej odczuwając większy komfort na myśl, że nikt nie wie, że właśnie wędrują po bezkresach Internetu. Inni, kryjąc swą tożsamość pod pseudonimem, budują swój wirtualny image na internetowych forach dyskusyjnych. Niektórzy wykorzystują rzekomą anonimowość, by pobierać nielegalne oprogramowanie, w niewybredny sposób komentować artykuły zamieszczane w portalach internetowych i generalnie siać zamęt w Sieci. Inni — dobrze, że nieliczni — postanawiają włamywać się do serwerów, wykradać i niszczyć dane, a może nawet dokonywać poważniejszych przestępstw.


    Na szczęście w takich skrajnych przypadkach po pewnym czasie policja puka do drzwi „anonimowych” przestępców, bardzo zaskoczonych tą wizytą. Dopiero wtedy dowiadują się, ile śladów zostawia za sobą internauta korzystający z Sieci i jak prosto — jeśli spełnia się odpowiednie warunki techniczne — można zidentyfikować daną osobę i określić jej dane oraz miejsce przebywania.


    Przeciętnemu użytkownikowi Internetu w zasadzie nie powinno zależeć, by nie dało się go zidentyfikować. Przecież powinny to robić jedynie uprawnione do tego służby na pisemny wniosek sądu i tylko w uzasadnionych przypadkach związanych z popełnieniem przestępstwa. Trudno zaś kogoś identyfikować i karać za to, że pisze na forum dyskusyjnym, nie podając swojego prawdziwego imienia i nazwiska.


    I tutaj można by zakończyć ten tekst, gdyby nie pewien problem: dane osobowe są w obecnych czasach bardzo cennym, a może wręcz najcenniejszym towarem. Internauci są śledzeni na każdym kroku przez prywatne firmy, chcące dowiedzieć się jak najwięcej o zwyczajach, preferencjach, położeniu, rodzinie, stanie materialnym i najbliższych planach użytkowników. Od tego zależy bowiem skuteczność tak zwanego profilowania oferty reklamowej, czyli dostosowywania materiałów promocyjnych do tego, co może najbardziej zainteresować danego użytkownika Sieci. Gdy taki profil zostanie określony z dużą dokładnością, internauta będzie widział na wszystkich stronach głównie to, co z największym prawdopodobieństwem można mu sprzedać, a niekoniecznie to, co go naprawdę będzie interesowało. Dotyczy to zarówno reklam wyświetlanych na wielu stronach WWW, jak i ofert sklepów internetowych i serwisów aukcyjnych.


    To jeszcze nie byłoby najgorsze. Celem profilowania oferty reklamowej jest co prawda jedynie poszerzenie strumienia gotówki płynącego do przedsiębiorców, ale pośrednio może to być korzystne dla konsumentów, którzy otrzymują tylko te ogłoszenia, które powinny ich zainteresować. Gorsze jest to, że internautów mogą śledzić te same osoby, które chcą korzystać z anonimowości w celach przestępczych. Od odczytania numeru karty kredytowej przez podrobienie dokumentów zawierających poprawne dane osobowe i teleadresowe lub przekonanie ofiary, by w dobrej wierze przekazała dane uwierzytelniające do serwisu bankowego czy konta poczty elektronicznej, aż po oszczerstwo lub nawet szantaż — to zagrożenia, przed którymi stoi nieuważny internauta.


    Celem książki jest przede wszystkim przedstawienie, w jakim zakresie jest się w sieci anonimowym, i sposobów, dzięki którym możliwe jest ustalenie tożsamości użytkownika lub przynajmniej jednoznaczne zidentyfikowanie go. Sama znajomość zagrożeń i technik śledzenia nie zawsze wystarcza, by się obronić przed zbyt daleko posuniętą inwigilacją przedsiębiorstw powiązanych z rynkiem reklamy internetowej, a tym bardziej by uniknąć kłopotów w starciu z bardziej bezwzględnymi podmiotami. Drugą część treści stanowi zatem opis pasywnych i aktywnych technik zapobiegania śledzeniu, które może zastosować każdy internauta, by utrudnić ustalenie, kim jest, skąd pisze i jaka jest historia jego wędrówki po Sieci.


    Należy przy tym pamiętać, że instytucje dysponujące odpowiednimi środkami i kadrami specjalistów są w stanie namierzyć nawet mistrzów internetowej anonimowości. Co jakiś czas w mediach podawane są informacje o osobach, które mimo stosowania serwerów pośredniczących, sieci typu Tor oraz serwisów anonimizujących zostały pociągnięte do odpowiedzialności za przestępstwa, których starały się dokonać bez zostawiania śladów. Za tych, którzy chcą uniknąć nachalnych reklam i nie życzą sobie, by informacje o nich zalegały w bazach danych wielkich korporacji, trzymam kciuki. Tych, którzy chcą w cieniu anonimowości szkodzić innym ostrzegam, że i tak zostaną — prędzej czy później — zidentyfikowani.


    Co to znaczy być „anonimowym” w Sieci


    W ogólnym pojęciu anonimowość oznacza brak możliwości zidentyfikowania osoby będącej czy to pasywnym uczestnikiem pewnych wydarzeń, czy to aktywnym twórcą treści i zachowań. W odniesieniu do Internetu anonimowość często kojarzy się z brakiem możliwości zidentyfikowania uczestnika wymiany danych.


    Ponieważ jednak Internet jest środkiem wymiany informacji wymagającym korzystania ze specjalistycznego sprzętu, anonimowość w nim musi dotyczyć nie tylko osób, ale i urządzeń. Nie tylko użytkownik komputera musi pozostać nierozpoznany, ale też sam komputer. Aby zatem zachować pełną anonimowość, należy ograniczyć ilość informacji dystrybuowanych w czasie korzystania z Internetu, charakterystycznych dla używanych urządzeń. Jedynie w takim przypadku niepodawanie swoich danych osobowych faktycznie da nadzieję na to, że nasza tożsamość pozostanie nieodkryta.


    W praktyce jednak aż tak wysoki poziom anonimowości jest potrzebny jedynie nielicznym. Będzie go potrzebował whistleblower pragnący zdemaskować przestępstwa lub niekorzystne zjawiska albo dziennikarz grający rolę zwykłego obywatela, jednak typowy użytkownik Internetu rzadko ma potrzebę całkowitego ukrycia swojej tożsamości. Niektórzy wręcz podpisują się imieniem i nazwiskiem pod wszystkim, co publikują, niemniej jednak nie chcą, by te dane były powszechnie wykorzystywane i wiązane z informacjami uzyskanymi innymi drogami. Istotne jest zatem, by utrudnić wiązanie tożsamości z profilami użytkowników usług internetowych, umożliwiające dostosowywanie działań reklamowych czy budowanie historii działań użytkownika w Sieci, a w przypadku działań przestępczych — przygotowywanie wiarygodnego ataku metodami psychologicznymi w celu wykradzenia haseł lub pieniędzy. W takim przypadku ważne jest wykorzystanie możliwości technicznych oferowanych przez urządzenia i oprogramowanie sieciowe, by w czasie codziennego korzystania z Internetu nie pozostawiać za sobą zbyt wielu śladów.


    Jak działa Internet


    Sposób działania Internetu dość mocno odbiega od zwykłych sieci telekomunikacyjnych, projektowanych z myślą o bezpośrednim użytkowaniu przez ludzi. Tak zwane sieci komutowane, na przykład sieć telefoniczna, w momencie pojawienia się nowego użytkownika zestawiają trwałe połączenie między dwoma punktami sieci, umożliwiając przesyłanie danych lub zapisu głosu przez określony czas. Każdy z dwóch użytkowników może w dowolnej chwili zerwać połączenie, ale gdy o tym zapomni, a chwilowo nie potrzebuje korzystać z połączenia, łącze jest bezczynne i blokuje zasoby, które mogłyby zostać użyte przez innych.


    Sieci komputerowe są sieciami pakietowymi. Wszystkie informacje — w tym głos zamieniony na postać cyfrową — są dzielone na pakiety1 o określonym rozmiarze. Minimalna ilość danych przesyłanych w pakiecie to jeden bajt2, a maksymalna zależy od charakteru sieci i zazwyczaj oscyluje w okolicach 1500 B. Każdy pakiet wędruje od nadawcy do odbiorcy w ramach wspólnej infrastruktury, ścigając się z innymi pakietami (tych samych i innych użytkowników), podążającymi przewodami miedzianymi, światłowodami i łączami bezprzewodowymi.


    Aby było możliwe jednoznaczne określenie nadawcy i odbiorcy pakietu, każdemu węzłowi sieci nadaje się unikatowy identyfikator liczbowy, tak zwany adres IP3. W obecnie obowiązującej w Internecie czwartej wersji protokołu IP adres stanowi 32-bitowa liczba całkowita. Teoretycznie możliwe jest istnienie przeszło czterech miliardów różnych adresów, jednak spora część z nich jest zarezerwowana na potrzeby sieci wewnętrznych4 lub zablokowana na skutek zbyt liberalnego przydzielania pul adresów na początku rozwoju Internetu.


    Gdyby każdy adres IP mógł być przypisany dowolnemu komputerowi umieszczonemu w jakimkolwiek miejscu świata, zarządzanie taką siecią i organizowanie przepływu informacji stałyby się w zasadzie niemożliwe. Dlatego adresy IP są podzielone na pule przyznawane potrzebującym ich organizacjom, w tym dostawcom Internetu. Duże pule mogą być już lokalnie dzielone na mniejsze pule i rozdzielane w bezpośredniej bliskości geograficznej. Pakiety są przekazywane między poszczególnymi sieciami (i zarazem przydzielonymi tym sieciom pulami adresów) przez tak zwane routery5, czyli urządzenia sieciowe dysponujące informacjami o trasie, którą można dostarczyć dany pakiet, by miał szansę dotrzeć do punktu przeznaczenia. Między dowolnymi dwoma punktami sieci wiedzie wiele tras, co przydaje się, gdy któraś z sieci ulegnie uszkodzeniu lub przeciążeniu.


    Identyfikowanie użytkowników po adresie


    Opisana powyżej organizacja Internetu ułatwia przepływ informacji i zwiększa jego pewność i szybkość. Od razu widać jednak słaby punkt, którym jest adres IP. W przypadku większości użytkowników Sieci adres IP jest przydzielany na stałe, może być jednak współdzielony przez wiele osób lub dynamicznie zmieniany. Nie wszyscy też mogą otrzymać tak zwane publiczne adresy IP, bezpośrednio widoczne w Internecie na równi z innymi. Ponieważ zbiór publicznych adresów IP jest na wyczerpaniu i nawet przy najbardziej oszczędnym gospodarowaniu nie wystarczyłby na pokrycie wszystkich potrzeb, część użytkowników otrzymuje prywatne adresy IP, widoczne wyłącznie w ramach sieci LAN6, a łączność z Internetem uzyskują za pośrednictwem odmiany routera wyposażonej w funkcję NAT7.


    Możliwe są następujące scenariusze:


    1. Stały publiczny adres IP. Taki adres może być w zasadzie używany zamiennie z imieniem i nazwiskiem użytkownika danego komputera. Każdy serwis internetowy, z którego usług korzysta się za pomocą tak skonfigurowanego komputera, może jednoznacznie powiązać ze sobą wszystkie wizyty i określić położenie geograficzne komputera z dokładnością do kilku kilometrów. Oczywiście, z komputera może korzystać wiele osób i w wielu przypadkach sądy stwierdzały, że adres IP nie może być automatycznie kojarzony z użytkownikiem widniejącym na umowie z dostawcą łącza internetowego, jednak nie zraża to przedsiębiorstw analizujących ruch sieciowy.


    2. Zmienny publiczny adres IP. Podobnie jak w poprzednim przypadku, komputer można jednoznacznie powiązać z adresem, za pomocą którego korzysta z usług internetowych. Różnica polega na tym, że co jakiś czas — zależny od dostawcy łącza internetowego — adres podlega zmianie w ramach pewnego ograniczonego zbioru. Zwiększa to nieco (choć nieznacznie) poziom anonimowości.


    3. Niepubliczny adres IP komputera, stały publiczny adres IP routera. Taka sytuacja występuje w przypadku, gdy jedno łącze internetowe jest współdzielone przez wiele komputerów za pośrednictwem lokalnego routera. W takim przypadku za pomocą adresu IP nie można jednoznacznie zidentyfikować komputera, jednak zawsze będzie on zgłaszał się pod tym samym adresem.


    4. Niepubliczny adres IP komputera, zmienny publiczny adres IP routera. Sytuacja najkorzystniejsza z punktu widzenia anonimowości użytkowników, jednak nie uniemożliwiająca zidentyfikowania użytkownika.


    Inne sposoby identyfikowania użytkowników


    Adres IP to najbardziej bezpośredni środek identyfikowania komputerów, a więc i ich użytkowników. Nie jest to jednak jedyny sposób, w który można określić tożsamość. Wiele usług i aplikacji przesyła między klientem a serwerem informacje mogące zdradzać bardziej charakterystyczne cechy komputera lub osoby, na przykład:


    
      	nazwę i wersję przeglądarki internetowej,


      	nazwę i wersję programu pocztowego,


      	lokalny adres IP komputera znajdującego się w sieci wewnętrznej, za routerem,


      	listę odwiedzonych dotychczas stron WWW,


      	listę zainstalowanych na komputerze modułów dodatkowych przeglądarki WWW oraz systemowych krojów pisma.

    


    Szczegóły dotyczące zakresu inwigilacji będą podawane przy okazji opisywania konkretnych usług — sieci WWW, poczty elektronicznej, komunikatorów internetowych.


    Czy można być anonimowym w Sieci


    Bardzo trudno jest być całkiem anonimowym w Sieci. Aby móc korzystać z jej zasobów, konieczne jest uzyskanie połączenia z dostawcą Internetu, a więc podpisanie z nim umowy. Na mocy prawa dostawca jest zobowiązany monitorować i rejestrować ruch sieciowy tak, aby w razie potrzeby organy ścigania mogły odtworzyć przesyłane dane wraz z informacją o adresach komputera, który te dane wygenerował, oraz komputera, który był ich celem. Czyni to uzyskanie pełnej anonimowości w zasadzie niemożliwym, gdyż przy odpowiednich środkach technicznych da się powiązać aktywność łącza sieciowego z dowolnymi zdarzeniami interesującymi organy ścigania.


    Jeśli jednak odrzucić jako cel chęć ukrycia się przed instytucjami państwowymi, zadanie zapewnienia sobie anonimowości w Internecie zaczyna być możliwe do spełnienia. Można tego dokonać na kilka sposobów.


    Szyfrowanie połączeń sieciowych


    Aby utrudnić wszystkim poza nadawcą i odbiorcą uzyskanie treści informacji, można dokonać jej szyfrowania. Szyfrowanie może stanowić element protokołu transmisyjnego i być przezroczyste dla użytkowników, jak i może być realizowane przez oddzielne narzędzia i w ten sposób dostępne również w środowisku, w którym nie ma domyślnie możliwości szyfrowania przesyłanych informacji.


    Obecnie większość powszechnie stosowanych protokołów sieciowych udostępnia jakąś formę szyfrowania transmisji. W szczególności dotyczy to protokołów HTTP8, FTP9, POP310, SMTP11 i IMAP12. Z kolei za szyfrowanie dowolnych danych przed przesłaniem ich za pomocą dowolnego środka transmisji odpowiadają niezależne programy, takie jak na przykład PGP.


    Należy pamiętać, że szyfrowanie transmisji nie zapewnia anonimowości, a jedynie bezpieczeństwo transmisji polegające na tym, że osoba, która ma techniczną możliwość przechwycenia informacji, nie może z niej bezpośrednio skorzystać. Stopień trudności dostępu do zaszyfrowanych danych zależy przy tym od stopnia skomplikowania hasła, które zostało użyte w procesie szyfrowania. Dane zaszyfrowane prostym hasłem, nawet z wykorzystaniem skomplikowanych algorytmów szyfrowania, będą łatwe do odtworzenia.


    Również oprogramowanie szyfrujące może zawierać błędy. Przykładem tego jest niedawny błąd Heartbleed w bibliotece OpenSSL, z którego powodu serwery transmitujące informacje z wykorzystaniem bezpiecznych kanałów transmisji pozwalały odczytywać krytyczne pod względem bezpieczeństwa informacje poufne. Zagroziło to bezpieczeństwu i anonimowości milionów użytkowników serwisów internetowych.


    Korzystanie z serwerów pośredniczących


    Sposobem na ukrycie własnego adresu sieciowego, a zatem uniemożliwienie drugiej stronie transmisji stwierdzenia tożsamości nadawcy lub odbiorcy danych, jest skorzystanie z serwera pośredniczącego, inaczej nazywanego serwerem proxy13. Stanowi on element pośredni w transmisji danych: klient łączy się nie bezpośrednio z właściwym serwerem, lecz z serwerem pośredniczącym, który z kolei nawiązuje połączenie z serwerem w imieniu tego klienta. Skutkiem tego adresem sieciowym widocznym dla serwera docelowego nie jest adres klienta, lecz adres serwera pośredniczącego (rysunek 1.1).
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    Rysunek 1.1. Połączenie z serwerem usługi: bez oraz z serwerem pośredniczącym


    Nie wszystkie protokoły umożliwiają wprost korzystanie z serwerów pośredniczących. W przypadku tych, które nie mają takiej funkcji, można skorzystać z protokołu pośredniczącego SOCKS5 lub samodzielnie skonfigurować odpowiednie przekierowanie połączenia na serwerze pośredniczącym, co wymaga jednak odpowiednich uprawnień i zmniejsza poziom anonimowości.


    Na szczęście jeden z najważniejszych protokołów — HTTP — przewiduje używanie serwerów pośredniczących, w związku z czym możliwe jest ukrycie swojego adresu. Sposób korzystania z tej funkcji został omówiony w rozdziale poświęconym anonimowości w sieci WWW (rozdział 3.). Należy jednak pamiętać przy tym, że:


    
      	wiele publicznie dostępnych serwerów pośredniczących przekazuje oryginalny adres klienta do serwera docelowego, nie zapewniając anonimowości;


      	w zasadzie wszystkie serwery pośredniczące przechowują dzienniki połączeń umożliwiające w razie potrzeby zidentyfikowanie klientów, którzy wykorzystują serwer pośredniczący do celów niezgodnych z prawem;


      	dostęp do tak zwanych anonimizerów, czyli serwerów pośredniczących zwiększających poziom anonimowości w sieci Web, jest najczęściej płatny.

    


    Korzystanie z szyfrowanej sieci anonimizującej


    Rozwinięciem idei serwera pośredniczącego jest pełna szyfrowana sieć anonimizująca. W tego typu sieci wszystkie połączenia są realizowane z serwerami pośredniczącymi, jednak między klientem a serwerem pośredniczącym nie ma prostego połączenia. W zamian wykorzystywanych jest wiele serwerów pośredniczących, a poszczególne części danych są szyfrowane i przesyłane różnymi trasami.


    Tego typu sieciom — a w szczególności najbardziej znanej sieci Tor — poświęcony jest odrębny rozdział (rozdział 5.).


    Korzystanie z obcych połączeń sieciowych


    Innym sposobem zapewnienia anonimowości jest skorzystanie z połączenia sieciowego niepowiązanego w żaden sposób z osobą pragnącą pozostać anonimową. Przykłady takich sieci to:


    a) publiczne sieci bezprzewodowe, tak zwane punkty hot-spot,


    b) obce prywatne sieci bezprzewodowe.


    Należy jednak przy tym pamiętać, że:


    a) w przypadku publicznych sieci bezprzewodowych mocno ograniczony jest zakres wykorzystania łącza sieciowego (dostępne usługi, czas korzystania, maksymalna przepustowość), a serwery obsługujące punkt dostępowy rejestrują informacje mogące służyć zidentyfikowaniu klienta, to znaczy:


    
      	sprzętowy adres sieciowy interfejsu sieciowego służącego do połączenia, tak zwany adres MAC,


      	dane identyfikujące przeglądarkę WWW,


      	wszystkie informacje przesyłane w ramach połączenia;

    


    b) dostęp do obcych sieci bezprzewodowych jest w przypadku sieci niezabezpieczonych co najmniej wątpliwy prawnie, a w przypadku sieci zabezpieczonych — niezgodny z prawem.


    Z oczywistych względów należy przy tym odrzucić myśl o jakimkolwiek stopniu anonimowości w przypadku korzystania z sieci w miejscach, w których nasza obecność jest oczywista i możliwa do zidentyfikowania:


    
      	u znajomych,


      	w miejscu pracy,


      	w szkole lub na uczelni.

    


    W idealnym przypadku sieć, z której korzystamy, powinna być odległa również geograficzne od zwykłego rejonu przebywania tak, aby zidentyfikowanie miejsca połączenia przez sprawdzenie danych właściciela sieci nie sprowadzało podejrzeń na rzeczywistego użytkownika.


    Na jakich etapach można być śledzonym


    Śledzenie użytkowników odbywa się na wielu etapach ich korzystania z sieci. Na każdym z nich można utrudnić pracę ewentualnym beneficjentom podsłuchiwania.


    Komputer osobisty


    Największe możliwości podsłuchiwania transmisji sieciowej i analizowania zachowań daje komputer użytkownika.


    Właśnie na nim zapisane są wszystkie wrażliwe dane użytkownika: dokumenty, dane osobowe, lista kontaktów, często też hasła i numery kart kredytowych. Na nim też mają swój początek wszystkie połączenia sieciowe. Możliwe jest zatem ich łatwe podsłuchanie, nawet jeżeli są one szyfrowane i skierowane przez serwery pośredniczące: na etapie komputera użytkownika szyfrowanie można jeszcze pominąć.


    Najprostszym sposobem monitorowania komputera użytkownika jest zainstalowanie na nim programu w stylu wirusa. Jego celem jest jednak nie bezpośrednie wyrządzanie szkód14, lecz pobieranie jak największej ilości informacji i ich przesyłanie do osoby realizującej podsłuch.


    Wirusy takie mogą służyć do przeprowadzania dwóch rodzajów ataków:


    a) ukierunkowanego — wirus jest celowo wprowadzany na wybrane komputery tak, by monitorować działania konkretnych osób lub instytucji; tę metodę najczęściej stosują instytucje rządowe lub wywiadowcze;


    b) nieskierowanego — wirus jest rozpowszechniany jak najszerzej w nadziei natrafienia na dane które mają wartość finansową lub mogą być wykorzystywane przestępczo; tę metodę najczęściej stosują organizacje przestępcze poszukujące możliwości rozsyłania spamu, zbierania numerów kart kredytowych czy szantażowania użytkowników Internetu.


    Aby uzyskać wysoki poziom anonimowości, należy przede wszystkim zadbać o bezpieczeństwo własnego komputera. Możliwe są następujące rozwiązania, opisane też w dalszej części książki:


    a) wybór przeglądarki internetowej (WWW) w jak największym stopniu odpornej na ataki i dodatkowe zabezpieczenie jej poprzez jej właściwe skonfigurowanie;


    b) używanie systemu operacyjnego dla którego nie powstała tak duża liczba wirusów; w praktyce najczęściej oznacza to skorzystanie z jednej z dystrybucji systemu GNU/Linux;


    c) stworzenie maszyny wirtualnej służącej wyłącznie bezpiecznej komunikacji sieciowej i regularne przywracanie jej stanu do stanu początkowego tak, aby zlikwidować ewentualne infekcje wirusowe.


    Łącze internetowe


    Punkt styku z Internetem to miejsce, w którym użytkownik jest bezpośrednio identyfikowany. Każdy przewód prowadzący do sieci szkieletowej dostawcy jest jednoznacznie identyfikowany z użytkownikiem, a routery tegoż dostawcy rejestrują wszystkie połączenia i pakiety danych przesyłane między klientem a Internetem. W każdej chwili można rozszerzyć zakres ich działania o zapisywanie przebiegu transmisji danych.


    Na tym etapie dane mogą być jednak zaszyfrowane i jeżeli nawet dostawca przechwyci taki strumień danych, to — jeśli skuteczność jego szyfrowania będzie odpowiednio wysoka — nie jest w stanie wiele uzyskać z takich informacji.


    Infrastruktura internetowa


    Na poziomie infrastruktury internetowej można podglądać i analizować cały ruch sieciowy. Internet został zaprojektowany jako sieć bez centralnych punktów, w której informacje mogą podążać dowolnymi, co chwilę innymi ścieżkami. Ze względów praktycznych jednak jest inaczej: przesyłanie danych realizuje pewna liczba wielkich centrów routerów połączonych wysokowydajnymi łączami i choć istnieje zawsze kilka alternatywnych ścieżek routingu, w typowych sytuacjach pakiety podążają pojedynczymi, określonymi ścieżkami. Ułatwia to zadanie monitorowania ich ruchu i zawartości.


    Na etapie infrastruktury największe możliwości analizy całościowej mają instytucje rządowe. Przechwytując ruch sieciowy, zapisując interesujące jego wycinki i poddając je analizie statystycznej, można modelować transmisję w Sieci, doszukiwać się wzorców i wiązać strumienie transmisji z konkretnymi osobami.


    Serwery docelowe


    Serwery docelowe, z którymi nawiązuje się połączenia, zawsze rejestrują cały ruch sieciowy. Z konieczności dokonują też odszyfrowania wszystkich bezpiecznych kanałów transmisyjnych, by skorzystać z zaszyfrowanych danych. Możliwe jest zatem śledzenie użytkownika przez trzy grupy podmiotów:


    
      	operatorzy (administratorzy) serwera — typowo robią to w stosunku do osób podejrzanych o działanie na szkodę serwera lub innych użytkowników, jednak mają potencjalną możliwość analizowania danych dowolnych innych użytkowników;


      	organizacje przestępcze — jeżeli przejęły kontrolę nad serwerem lub zainstalowały na nim dodatkowe oprogramowanie umożliwiające dostęp do danych lub pośredniczenie w transmisji danych między klientami a właściwym oprogramowaniem serwera;


      	instytucje rządowe — jeżeli wymogły na operatorach serwera udostępnienie pewnych danych lub współpracę przy śledzeniu na bieżąco działań wybranej grupy (lub wszystkich) użytkowników.

    


    Komu zależy na śledzeniu użytkownika


    W czasie lektury tego wstępu w umyśle Czytelników pewnie pojawiło się pytanie: komu może w ogóle zależeć na śledzeniu użytkowników Internetu? Tym bardziej: komu będzie zależało na tym, by celowo podglądać działania konkretnych osób lub odkrywać ich tożsamość?


    Niestety, świat nie jest idealny. Istnieje kilka grup osób którym może na tym zależeć. Poniższa lista prezentuje na pewno nie kompletną, lecz dość konkretną listę podstawowych grup, w kolejności od najmniej szkodliwych po najbardziej niebezpieczne.


    Ciekawscy


    Inni użytkownicy Internetu, którzy chcą odkryć, kto zamieścił komentarz na stronie WWW lub kto kryje się za pseudonimem forum internetowego, to jedna z mniej groźnych grup mogących prowadzić śledztwo w sprawie tożsamości.


    Problemy zaczynają się, gdy taka osoba pragnie poznać adres zamieszkania lub dane członków rodziny, albo podszyć się pod cel swojego śledztwa czy też go oczernić. Na szczęście, do tego typu działań posuwają się jedynie nieliczni, a celem takich tak zwanych stalkerów zazwyczaj są znane osobistości czy celebryci. Nie oznacza to jednak, że ich działania nie mogą zostać skierowane przeciwko zwykłym internautom, tym bardziej że wiedza ku temu potrzebna jest powszechnie dostępna15.


    Reklamodawcy


    Reklamodawcy to najszersza i potencjalnie mało niebezpieczna, lecz rosnąca w siłę grupa. Koncerny reklamowe każdego użytkownika Internetu kojarzą z potencjalnym zyskiem, który może przynieść właściwie skierowana reklama. Minęły już bowiem czasy, w których firma wykupywała miejsce reklamowe w portalu i wszystkim użytkownikom serwowane były te same, przebijające się krzykliwością bannery reklamowe. Obecnie reklama musi być profilowana, gdyż tylko coś, co wpisuje się w gust konkretnego internauty, ma szansę być przez niego zauważone.


    Ostatnim krzykiem mody jest tak zwane big data, czyli zbieranie informacji o użytkowniku z różnych, teoretycznie niezwiązanych ze sobą źródeł w tak wielkich ilościach, że zaczyna pojawiać się w nich pewien wzorzec możliwy do wykrycia poprzez analizę statystyczną. Na tej podstawie można określić kategorie produktów, które interesują daną osobę, a nawet przyszłe preferencje zakupowe.


    Szeroko cytowany16 jest przykład pewnej sieci handlowej, która wysłała młodej dziewczynie kupony rabatowe na produkty dla noworodków. Zirytowani rodzice rozpętali burzę w dziale marketingu, próbując dowiedzieć się, kto mógł wpaść na pomysł zorganizowania takiej promocji dla ich córki. Po jakimś czasie musieli jednak zadzwonić ponownie, tym razem z przeprosinami: córka przyznała się, że jest w ciąży, a nagła zmiana w kupowanym przez nią asortymencie została poprawnie zinterpretowana przez system analityczny firmy jako przygotowania do macierzyństwa.


    Największe pole do popisu mają tu jednak firmy udostępniające serwisy wyszukujące, takie jak Google. Na podstawie dokonywanych przez każdego internautę dziesiątki lub setki razy dziennie poszukiwań system informatyczny jest w stanie z jednej strony dopasować odpowiednio wyniki wyszukiwania, a z drugiej — zmodyfikować wplatane w te wyniki reklamy. Jeżeli ktoś intensywnie poszukiwał adresów i opinii ośrodków narciarskich, niedługo potem pewnie w wynikach wyszukiwania pojawią się mu pozycje sponsorowane, a obszar reklam zapełni się ogłoszeniami sklepów oferujących sprzęt narciarski oraz firm ubezpieczeniowych.


    Obecnie profilowanie internautów idzie jeszcze dalej. Serwery pocztowe analizują zawartość poczty użytkowników, by ocenić, czy nie dopytują znajomych o coś ciekawego, czego reklamy można im zaoferować. Na wyszukanych stronach tworzone są dodatkowe odnośniki, po wskazaniu myszą prezentujące reklamy powiązane z użytkownikiem i umożliwiające przejście bezpośrednio do sklepów.


    Instytucje rządowe


    Nazwisko Edward Snowden powinno wiele mówić każdemu świadomemu internaucie. Latem 2013 roku opublikował on informacje o zakresie i sposobach globalnego monitorowania użytkowników Internetu przez NSA17. Choć już wcześniej wyrażane były wątpliwości, czy przypadkiem instytucje rządowe niektórych krajów (szczególnie totalitarnych) nie prowadzą w Internecie działań związanych z wywiadem, rewelacje Snowdena stanowiły jawny dowód na realizowanie takich projektów. W grupie podsłuchiwanych osób były przy tym nie tylko najważniejsze figury i organizacje światowej polityki i finansjery, ale też zwykli obywatele całego świata.


    Obecnie można uznać za pewnik, że służby każdego kraju w pewnym zakresie podsłuchują ruch internetowy. Część tej działalności jest skierowana przeciwko przestępcom, część jednak związana jest jedynie z przesłankami takimi jak słowa kluczowe wykryte w niefiltrowanej komunikacji internetowej. Na przykład osoba, która poprzez pocztę elektroniczną pożartowała ze znajomym na temat zamiaru otwarcia fabryczki narkotyków, może być długotrwale monitorowana, mimo że nie traktowała tego planu poważnie18.


    Jak zostało już wspominane, zazwyczaj możliwości techniczne i finansowe instytucji rządowych pozwalają zidentyfikować pojedyncze osoby w Sieci mimo stosowanych przez nie zabezpieczeń technicznych. Jednak każdy, kto nie ma nic na sumieniu, a mimo to nie czuje się komfortowo z myślą o tym, że NSA (lub wywiad innego państwa) cały czas podgląda zawartość jego poczty elektronicznej, zapytania w wyszukiwarce, rozmowy na czacie i dokumenty umieszczane w chmurze, tworząc na podstawie tych informacji imienny profil internauty, może przynajmniej utrudnić to zadanie.


    Organizacje przestępcze


    Nie chodzi tu o śledzenie pojedynczych osób, które świat przestępczy chce namierzyć. Obecnie grupy przestępcze mają bardziej rozległe plany wobec internautów:


    
      	rozproszona obsługa wymiany wirtualnych walut na komputerach osobistych internautów i zarabianie na tym;


      	zbieranie danych osobowych (nazwiska, identyfikatory kont użytkowników w serwisach internetowych, hasła, numery kart kredytowych, numery rachunków bankowych, listy nazwisk i adresów poczty elektronicznej znajomych);


      	podszywanie się pod prawdziwe osoby w celu wyłudzenia produktów, kredytów lub wartościowych usług internetowych19;


      	szantaż polegający na zaszyfrowaniu danych użytkownika.

    


    Najskuteczniejszym sposobem obrony wobec powyższych zagrożeń jest utrzymywanie wysokiego poziomu bezpieczeństwa komputera i oprogramowania. Warto jednak przy tym w pewnym zakresie zachowywać anonimowość, ponieważ utrudni to przestępcom kradzież naszych danych osobowych, podszycie się pod nas lub oszukanie dostawców usług internetowych.


    Anonimowość, prywatność, bezpieczeństwo


    Z przedstawionych dotychczas zagadnień wynika, że reakcja na zagrożenia czyhające w Internecie może dotyczyć trzech obszarów.


    Bezpieczeństwo informatyczne


    To pierwszy i najważniejszy etap, na który powinni zwrócić uwagę wszyscy — również ci, którzy pragną występować w Internecie z imienia i nazwiska i którzy uważają, że nie mają nic do ukrycia przed światem.


    Braki w zakresie bezpieczeństwa wiążą się z bardzo przykrymi konsekwencjami:


    
      	możliwością czytania wszystkich wiadomości pocztowych, łącznie z tymi najbardziej prywatnymi, przez włamywaczy;


      	możliwością podszywania się pod daną osobę, w tym wysyłania wiadomości bezpośrednio z kont tej osoby w sposób nierozróżnialny od oryginalnych;


      	możliwością publikowania treści, które mogą zaszkodzić tej osobie w towarzystwie i środowisku zawodowym;


      	możliwością trwałego przejęcia własności kont użytkowników usług internetowych (serwisu WWW, kont pocztowych, kont w serwisach społecznościowych lub zawodowych).

    


    Bezpieczeństwo należy zapewnić na trzech poziomach. Po pierwsze, należy uniemożliwić potencjalnym włamywaczom uwierzytelnienie się w serwisach internetowych. W tym celu należy stosować mało oczywiste nazwy kont użytkowników i skomplikowane hasła. Ponadto warto stosować różne hasła w różnych serwisach sieciowych, by wyciek bazy danych użytkowników w jednym serwisie nie powodował możliwości zalogowania się włamywacza w innym.


    Po drugie, komputer musi być bezpieczny pod względem oprogramowania. Należy stosować się do zasad bezpiecznego użytkowania komputera, czyli w skrócie:


    
      	regularnie aktualizować oprogramowanie;


      	używać bezpiecznej przeglądarki WWW;


      	nie odwiedzać stron WWW o wątpliwej renomie lub mogących zawierać szkodliwe treści;


      	nie instalować oprogramowania pobieranego z Sieci, poza pakietami programowymi ze sprawdzonych, oficjalnych źródeł;


      	nie traktować komputera jako zabawki służącej do eksperymentowania, lecz jako narzędzie, które ma działać i którego próby „ulepszenia” przez instalowanie różnych modułów rozszerzających, nowych programów lub motywów tematycznych wyglądu programów mogą spowodować, że przestanie działać.

    


    Typowemu użytkownikowi warto też polecić instalację oprogramowania antywirusowego i regularne aktualizowanie bazy sygnatur. Należy przy tym pamiętać, że oprogramowanie antywirusowe jest — niezależnie od producenta i wersji — dosyć zawodne i może wykrywać względnie skutecznie tylko starsze, dobrze poznane wirusy. Stosując analogię ze świata rzeczywistego: tak jak zestaw szczepionek może ochronić przed znanymi szczepami wirusów lecz niewiele pomoże na całkiem nowe choroby, tak antywirus świetnie wykryje wirusy znane od lat, lecz zawiedzie, jeżeli komputer zostanie — często przez ignorancję użytkownika — zaatakowany szkodliwym programem napisanym zaledwie kilka godzin wcześniej.


    Po trzecie, filarem bezpieczeństwa jest ostrożność i brak zaufania użytkownika. Należy krytycznie podchodzić do wszelkich próśb o wyrażenie zgody na coś lub przekazanie jakichkolwiek danych. Nie należy też otwierać plików pochodzących od obcych, a nawet od znajomych — chyba, że jest się pewnym, że są to pliki nieszkodliwe i oczekiwane.


    Prywatność


    Bezpieczeństwo informatyczne powinni sobie zapewnić wszyscy użytkownicy komputerów i Internetu. Niektórzy na tym poprzestaną. Większość jednak nie życzy sobie, by każdy użytkownik Internetu widział ich imię i nazwisko, pełną galerię zdjęć oraz dokładną historię miejsc zamieszkania, pracy i wypoczynku. Ci muszą dbać nie tylko o bezpieczeństwo, ale też o prywatność.


    Samo imię i nazwisko nie określają jednoznacznie osoby. W połączeniu z innymi informacjami zaczynają być to jednak dane wrażliwe. Z tego powodu należy ograniczać szczegółowość publikowanych o sobie w Internecie informacji oraz aktywnie i ze zrozumieniem korzystać z ustawień prywatności we wszystkich serwisach, w których publikuje się takie dane. Przede wszystkim dotyczy to serwisów społecznościowych, takich jak Facebook, Google+ czy Nk.pl, które często zawierają komplet informacji związanych z daną osobą, a jednocześnie służą przecież właśnie dzieleniu się tymi informacjami z innymi użytkownikami z pewnych kręgów.


    Anonimowość


    Anonimowość jest dla wybranych. Albo dla tych, którzy absolutnie nie chcą, by w archiwach Internetu pozostała o nich jakaś wzmianka, albo dla tych, którzy z ważnych powodów — na przykład chęci ujawnienia sprawców przestępstw lub zajścia jakichś szkodliwych zjawisk — nie chcą, by można było ich zidentyfikować.


    Anonimowość wiąże się z nieujawnianiem — w żadnej postaci — informacji o sobie w Internecie. Skutkuje to wieloma niedogodnościami, szczególnie w zakresie komunikacji z przyjaciółmi oraz współpracownikami. W zasadzie należy też zapomnieć o korzystaniu z jakichkolwiek serwisów społecznościowych. Nie wystarczy tu nawet podanie fałszywych danych osobowych, pozostawienie pustej galerii i niepublikowanie żadnych wpisów, gdyż już po samej liście znajomych można z pewnym prawdopodobieństwem określić tożsamość osoby.


    Podobnie należy zrezygnować w sporym zakresie z uczestnictwa w internetowych forach i grupach dyskusyjnych oraz komentowania artykułów w serwisach WWW. Nawet jeżeli pisze się pod pseudonimem, ukrywa swój adres sieciowy i zapobiega ujawnianiu danych przez oprogramowanie klienckie (na przykład przeglądarkę WWW), sam styl pisania może zdradzić autora. Każdy ma bowiem swoje specyficzne sformułowania, wyjątkowy szyk zdań, niepowtarzalny sposób dzielenia myśli na akapity lub choćby graficznego oddzielania fragmentów tekstu i jeżeli będzie się dysponowało większą ilością materiału, połączy się kilka profili z różnych serwisów i odkryje stojącą za nimi jedną osobę.


    Podsumowanie


    Ten rozdział stanowi tylko ogólny wstęp do zagadnień związanych z bezpieczeństwem, prywatnością i anonimowością. W kolejnych rozdziałach te wątki zostaną rozwinięte, by każdemu dać możliwość bezpiecznego zwiedzania Internetu, większości pozwolić ochronić prywatność swoją i rodziny, a niektórym zapewnić wysoki poziom anonimowości.


    Najważniejsze, by nie ignorować kwestii związanych z podsłuchem danych, identyfikacją użytkowników i tworzeniem ich profili. Wkroczyliśmy w erę, gdy najcenniejsze w Internecie są dane, a szczególnie dane osobowe, a najprężniejszym rynkiem jest rynek ogłoszeń. Jeżeli nie chcemy, by zarabiano na nas i naszej obecności w Sieci, musimy utrudnić zbieranie danych o nas i ich obróbkę. Jest to szczególnie istotne, jeśli wziąć pod uwagę częstość, z jaką z baz danych nawet dużych koncernów wyciekają informacje o kontach i profilach użytkowników.


    
      
        1 Ang. packet.

      


      
        2 Bajt — jednostka informacji składająca się z ośmiu bitów, to znaczy najmniejszych porcji informacji reprezentowanych przez dwa stany: 0 lub 1. Symbolem bitu jest b, a bajtu: B.

      


      
        3 IP to skrót od ang. Internet Protocol (protokół internetowy), co stanowi nazwę standardu protokołu sieciowego wykorzystywanego w Internecie.

      


      
        4 Sieci wewnętrzne nazywa się często intranetami.

      


      
        5 Ang. router.

      


      
        6 Sieć lokalna, ang. Local Area Network.

      


      
        7 Translacja adresów sieciowych, ang. Network Address Translation. Ta funkcja jest czasem nazywana jeszcze maskaradą, od nazwy modułu systemu operacyjnego Linux realizującego kiedyś funkcjonalność NAT.

      


      
        8 Ang. Hypertext Transfer Protocol. Protokół wykorzystywany przy serwowaniu stron WWW oraz aplikacji sieciowych.

      


      
        9 Ang. File Transfer Protocol. Protokół wykorzystywany przy przesyłaniu plików.

      


      
        10 Ang. Post Office Protocol v.3. Protokół wykorzystywany przy odbieraniu poczty elektronicznej z serwera, obecnie stosowany w coraz mniejszym stopniu.

      


      
        11 Ang. Simple Mail Transfer Protocol. Protokół wykorzystywany przy wysyłaniu poczty elektronicznej i przesyłaniu jej pomiędzy serwerami.

      


      
        12 Ang. Internet Message Access Protocol. Protokół wykorzystywany przy przeglądaniu poczty znajdującej się na serwerze w prywatnej skrzynce pocztowej użytkownika. Zastąpił protokół POP3, rozszerzając go znacząco w zakresie funkcjonalnym.

      


      
        13 Ang. proxy server.

      


      
        14 Typowe wirusy blokują dostęp do danych użytkownika lub je bezpowrotnie niszczą lub usuwają.

      


      
        15 Choćby w postaci niniejszej książki, gdyż znajomość technik zyskiwania anonimowości oznacza również znajomość zagrożeń wynikających z braku anonimowości i sposobów wykorzystania tego faktu w celu zdobycia informacji wrażliwych.

      


      
        16 Źródło: http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/.

      


      
        17 Ang. National Security Agency. Jedna z amerykańskich agencji wywiadu i kontrwywiadu.

      


      
        18 Najczęściej jawnie mówią lub piszą o czymś tylko osoby, które nie mają zamiaru popełnić przestępstwa. Ci, którzy faktycznie potraktowaliby poważnie taki plan, prawdopodobnie od początku zadbaliby o prywatność i na pewno nie ułatwiliby tak bardzo namierzenia korespondencji.

      


      
        19 Swego czasu głośnym echem w Internecie odbiła się historia osoby, która padła ofiarą kradzieży tożsamości. Celem przestępcy było... przejęcie unikatowego konta serwisu Twitter o jednoliterowej nazwie. Gdy właściciel konta nie zgodził się sprzedać go, zostało mu ono podstępem ukradzione. Ta historia pokazuje jednocześnie, jak słaba jest polityka bezpieczeństwa usługodawców internetowych, jeżeli chodzi o weryfikowanie, czy żądania zmiany hasła i danych kontaktowych pochodzą od prawowitego właściciela konta.


        Źródło: http://arstechnica.com/security/2014/01/how-i-lost-my-50000-twitter-username/.

      

    

  


  
    Rozdział 2. Bezpieczeństwo i prywatność


    Niezależnie od tego, czy chce się zapewnić sobie pewien poziom prywatności, czy też wędrować po Internecie całkowicie 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 3. World Wide Web

Dostępne w wersji pełnej.

  
    Rozdział 4. Poczta elektroniczna

Dostępne w wersji pełnej.

  
    Rozdział 5. Pełna anonimowość

Dostępne w wersji pełnej.

  
    Dodatek A: Wersje systemu Windows

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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