
  [image: ]


  FC a.k.a. Freakyclown


  Jak rabuję banki


  (i inne podobne miejsca)


  Przekład: Zbigniew Waśko


  Tytuł oryginału: How I Rob Banks: And Other Such Places


  Tłumaczenie: Zbigniew Waśko


  ISBN: 978-83-289-0678-5


  Copyright © 2023 by John Wiley & Sons, Inc.


  All Rights Reserved. This translation published under license with the original publisher John Wiley & Sons, Inc.


  Translation copyright © 2024 by Helion S.A.


  No part of this publication may be reproduced, stored in a retrieval system, or transmitted in any form or by any means, electronic, mechanical, photocopying, recording, scanning, or otherwise, without either the prior written permission of the Publisher.


  WILEY and the Wiley logo are trademarks or registered trademarks of John Wiley & Sons, Inc. and/or its affiliates, in the United States and other countries, and may not be used without written permission. All other trademarks are the property of their respective owners. John Wiley & Sons, Inc. is not associated with any product or vendor mentioned in this book.


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Drogi Czytelniku!

  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

  https://helion.pl/user/opinie/jakrab_ebook

  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  Helion S.A.

  ul. Kościuszki 1c, 44-100 Gliwice

  tel. 32 230 98 63

  e-mail: helion@helion.pl

  WWW: https://helion.pl (księgarnia internetowa, katalog książek)


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Dedykuję tę książkę mojej żonie, Jess. Bez Ciebie nie byłbym tym, kim jestem; dziękuję Ci za wszystko. Nie istnieją takie słowa, które mogłyby wyrazić to, jak bardzo Cię kocham.

  


  
    O autorze


    FC jest autorem, prelegentem, współzałożycielem firmy Cygenta i byłym szefem zespołu ds. cyberbezpieczeństwa ofensywnego w Raytheon. Jako etyczny haker od trzech dekad pomaga tysiącom banków, rządów i innych organizacji zwiększyć poziomy bezpieczeństwa.


    Swoją wiedzą dzielił się w największych brytyjskich mediach, takich jak BBC i ITV, a także w popularnych podcastach branżowych, takich jak Darknet Diaries (EP66). Jego artykuły, w których pokazywał cyberbezpieczeństwo z perspektywy hakera, były publikowane w czasopismach na całym świecie.


    Praca w roli szefa ds. cyberbezpieczeństwa ofensywnego w Raytheon pozwoliła mu zdobyć wiedzę na temat tego, jak rządy i agencje wywiadowcze wykorzystują broń cybernetyczną i jak się przed nią chronią. Przez kilka dziesięcioleci walczył z cyberprzestępczością, włamując się legalnie do przeróżnych organizacji — zarówno fizycznie, jak i cyfrowo — na całym świecie.


    Jako współzałożyciele firmy Cygenta, FC i jego żona, dr Jessica Barker, tłumaczą klientom na całym świecie, czym jest ryzyko cybernetyczne i jak wyglądają związki między cyfrowymi, fizycznymi i ludzkimi środkami bezpieczeństwa.


    Jest zapalonym czytelnikiem i interesuje się wieloma dziedzinami życia. Lubi próbować różnych hobby, takich jak obróbka drewna, garncarstwo i amatorskie eksperymenty naukowe. Pomimo usilnych starań nie może się pochwalić talentem muzycznym.


    Urodzony w angielskim Colchester, FC mieszka obecnie w Stanach Zjednoczonych ze swoją żoną Jessicą i ich kotem Bubblem.


    Więcej informacji na jego temat można znaleźć na stronie www.cygenta.co.uk, a także w serwisie X — konto @_freakyclown_.

  


  
    Podziękowania


    Ta książka nie powstałaby bez wielkiego wsparcia pracowników wydawnictwa Wiley.


    Krysta Winsheimer — bez jej zaangażowania wciąż byłbym na etapie rozdziału 1. Dziękuję Pete’owi Gaughanowi za cierpliwość, Archanie Pragash za znakomity layout, Melissie Burlock za projekt okładki i Jimowi Minatelowi, który zawsze z optymizmem wierzył, że zdążymy zrobić wszystko w terminie. Dziękuję również niezliczonym innym osobom, które pracowały długie godziny, by stworzyć tę książkę.


    Dziękuję wszystkim, na których pomoc mogłem liczyć w czasie realizacji tego przedsięwzięcia.


    Chcę również podziękować tym, którzy mnie nie wspierali, nie wierzyli we mnie lub mnie powstrzymywali — daliście mi siłę, by iść naprzód i robić to, czego według Was nie potrafiłem.

  


  
    Słowo wstępne


    Wświecie cyberbezpieczeństwa często słychać narzekania, że ten skomplikowany i niezwykle ważny temat nie jest przedstawiany w sposób przystępny dla zwykłego człowieka. W książce Jak rabuję banki i inne tego typu miejsca ten problem nie istnieje i właśnie dlatego została ona tak ciepło przyjęta.


    Już od wielu lat FC stara się naświetlać różne wymiary cyberbezpieczeństwa. Pokazuje, jak skomplikowana i chaotyczna sieć luk w zabezpieczeniach może być wykorzystana przez cyberprzestępców. Jest żywą reklamą etycznego hakingu i odpowiedzialnego podejścia do badań w tej dziedzinie. Potrafi myśleć jak „ten zły”, ale działa (i pisze) jak „ten dobry”. W ten sposób przedstawia nam najgorsze scenariusze — uwzględnia złe intencje agresora, a także nieostrożność i samozadowolenie obrońców — i wskazuje nam realne, praktyczne sposoby minimalizowania szkód.


    Od końca 2013 do połowy 2020 roku, czyli blisko siedem lat, spędziłem na stworzeniu, a następnie prowadzeniu Brytyjskiego Narodowego Centrum Cyberbezpieczeństwa będącego częścią agencji wywiadowczej GCHQ. Był to niezwykle ważny okres dla cyberbezpieczeństwa, zarówno ze względu na ewolucję zagrożeń na arenie międzynarodowej, jak i eksplozję zorganizowanej cyberprzestępczości (zwłaszcza ataków typu ransomware). Sytuacja była wtedy bardzo dynamiczna, jednak wraz z upływem czasu zaczęły pojawiać się pewne wzorce, które skłoniły nas do ponownego przemyślenia strategii. Jednym z punktów zwrotnych w naszym myśleniu było porzucenie bezsensownego stwierdzenia „ludzie są najsłabszym ogniwem”. W zamian skupiliśmy się na znalezieniu sposobu, w jaki realni ludzie z realnymi zadaniami w realnych sieciach mogliby zarządzać tym całym chaosem, tak dobitnie nakreślonym przez FC, aby mogli spokojnie żyć i wykonywać swoją pracę.


    Żałuję tylko, że to często komiczne, ale zawsze kompetentne kompendium cybernetycznych trików i sztuczek nie było dostępne w tamtym czasie. Dlatego tym bardziej polecam je teraz.


    Ciaran Martin


    Uniwersytet Oksfordzki


    Pierwszy prezes

    Brytyjskiego Narodowego Centrum Cyberbezpieczeństwa

     (2013 – 2020)

  


  
    Wstęp


    Stoję w centrum Londynu, jest 2:00 w nocy, jestem ubrany od stóp do głów w ciemne ubrania. Mam też kominiarkę, ale na razie schowaną pod czapką. Moje skrzyżowane na brzuchu ręce wskazują, że jestem pochłonięty myślami. Wpatruję się w duży budynek z czerwonej cegły. Ten wyglądający na fortecę obiekt to siedziba międzynarodowego banku handlowego. Nagle ktoś za mną delikatnie odchrząkuje i spokojnie pyta: „Co pan robi?”. Nawet się nie zastanawiając, ani nawet nie oglądając za siebie, odpowiadam zgodnie z prawdą: „Próbuję wymyślić, jak włamać się do tego banku”. Głębokie westchnienie, jakie słyszę za plecami, przerywa mój proces myślowy.


    Odwracam się w stronę, z której padło pytanie i widzę dwóch policjantów wpatrujących się we mnie z niedowierzaniem.


    Moja praca to jednak nie tylko włamywanie się do budynków; to także przekonywanie ludzi, by mi uwierzyli, niezależnie od tego, czy mówię prawdę, czy kłamię. Zrobiłem więc to, co zrobiłby każdy: powiedziałem prawdę i po prostu wyjaśniłem, czym się zajmuję.


    Prawda jest zawsze lepsza niż kłamstwo. Jeśli masz zamiar użyć kłamstwa, powinno być ono proste, krótkie i najlepiej wcześniej zaplanowane. Wszystko inne może się szybko rozsypać.


    Mam bardzo ciekawą pracę: włamuję się do różnych obiektów. Nie tylko do budynków, ale także do cyfrowych fortec i wszystkiego, co ma jakiekolwiek zabezpieczenia.


    Gdy chodziłem do szkoły, nie miałem pojęcia, kim chcę zostać. Wiedziałem tylko, jak przetrwać skrajne ubóstwo i przemoc w domu, w którym dorastałem. Umiałem także omijać systemy i procedury, aby zapewnić sobie pożywienie i bezpieczeństwo. To właśnie w tych kształtujących osobowość latach rozwinąłem umiejętności, które doprowadziły mnie do kariery, o jakiej nigdy bym nie marzył: legalnego okradania banków.


    Prawdopodobnie obrabowałem więcej banków niż jakakolwiek inna osoba na świecie. To dziwna praca, ale jestem w niej naprawdę dobry. Mój cel jest często bardzo prosty: przeniknąć do firmy, znaleźć obiekt pożądania i sprawdzić, czy mogę go ukraść, niezależnie od tego, czy jest to sztabka złota warta ponad ćwierć miliona funtów, czy plik dokumentów. Wiecie, czego nigdy nie pokazują w filmach? Że to wszystko może być cholernie łatwe.


    Karierę rozpocząłem od pracy dla wielu firm zajmujących się bezpieczeństwem — odpowiadałem za inżynierię społeczną i włamania fizyczne, jakie znamy obecnie. Następnie miałem szczęście zostać szefem badań cybernetycznych dla Raytheon, giganta w branży obronnej, gdzie pracowałem ramię w ramię z wieloma agencjami rządowymi z całego świata. Moja praca polegała na zapewnianiu ciągłego bezpieczeństwa Sojuszu Pięciorga Oczu i państw z nimi współpracujących. Nigdy nie przestanę być dumny z tego, co wtedy robiliśmy. To właśnie w tamtym okresie w mojej głowie zrodziła się myśl o stworzeniu firmy, jakiej jeszcze nie było — zajmującej się cyberbezpieczeństwem. Wkrótce potem razem żoną, dr Jessicą Barker, założyliśmy Cygentę zajmującą się kwestiami bezpieczeństwa w ujęciu fizycznym, cyfrowym i ludzkim. Od tamtej pory świadczymy usługi konsultingowe dla rozmaitych klientów z całego świata.


    W głębi serca i duszy zawsze będę hakerem i będę włamywał się cyfrowo lub tradycyjnie. Nigdy nie zniknie u mnie dreszczyk emocji związany z uzyskaniem dostępu do czegoś chronionego.


    Od prawie trzech dekad legalnie włamuję się do różnych miejsc — zarówno cyfrowo, jak i fizycznie. W tej książce opisuję niektóre z najbardziej fascynujących, zabawnych i wręcz niewiarygodnych historii, które mi się przydarzyły.


    Z tej książki dowiecie się wiele o bankach i ich funkcjonowaniu. Ale nie tylko o bankach, także o budynkach rządowych, biurach handlowych i wielu innych obiektach. Pokażę niektóre z narzędzi i technik, których użyłem, aby uzyskać dostęp do najlepiej zabezpieczonych obiektów na świecie. Jeśli chcecie wcielić się w rolę podobną do mojej, chcielibyście bronić się przed ludźmi takimi jak ja lub jesteście po prostu ciekawskimi obserwatorami, na pewno znajdziecie tutaj coś interesującego. Proszę Was jednak bardzo — nie wykorzystujcie niczego, czego się tutaj nauczycie, do złych celów.


    No właśnie, czy to wszystko na pewno jest legalne? Dlaczego nie trafiłem za kratki za obrabowanie tysięcy banków i kradzież danych i aktywów wartych setki milionów? Cóż, klienci przychodzą do nas i proszą, abyśmy włamali się do ich firm, a następnie powiedzieli im, jak to zrobiliśmy; pozwala im to wzmocnić zabezpieczenia, zanim pojawią się realni rabusie. Nic, co robimy, nie byłoby legalne bez mnóstwa papierkowej roboty i przestrzegania reguł zawartej umowy. Więcej na ten temat opowiem w dalszej części książki, a teraz wspomnę jedynie, że w całej swojej karierze nigdy nie złamałem prawa ani nie włamałem się do żadnego obiektu, jeśli nie miałem wcześniej na to pozwolenia.


    Poprzez tę książkę chcę dać Wam trochę zabawy, pokazać nieco mojego świata; jednak przede wszystkim mam obowiązek dbać nie tylko o naszych klientów, ale także o firmy, całe kraje i osoby prezentowane w tej książce. Ze względów bezpieczeństwa musiałem więc zmienić drobne szczegóły, aby nie ujawnić poważnych luk w zabezpieczeniach, z których niektóre nigdy nie zostały załatane.


    Wiele z wykonywanych przez nas zadań nie jest tak ekscytujących, jak można by sądzić po przeczytaniu tej książki. Zaskakujące może być to, że często nie ma nic ciekawego w wykradzeniu czegoś z zabezpieczonego budynku. Czasami jednak dochodzi do drobnych zdarzeń, które stają się albo pomocnym doświadczeniem edukacyjnym, albo zabawną anegdotą. Ponieważ chcę podzielić się wszystkimi zabawnymi i absurdalnymi sytuacjami, które wydarzyły się podczas mojej pracy, niektóre z takich anegdotek włączyłem do większych historii. Czasami robiłem to ze względów narracyjnych, a czasem po to, by nie ujawnić wrażliwych danych. A często taka dygresja była po prostu zbyt atrakcyjna, aby się nią nie podzielić. Zapewniam jednak, że każda anegdota jest prawdziwa i opisana na tyle dokładnie, na ile pozwoliły mi umowy poufności i kwestie etyczne. Tam, gdzie to możliwe, zamieściłem zdjęcia, które robiłem podczas rozpoznania terenu, a także dodałem rysunki ilustrujące konkretne techniki oraz mapy ukazujące ogólny kontekst danej sytuacji.


    Ach, zapewne zastanawiacie się, co było dalej z policją i bankiem, o których wspomniałem na początku. Otóż udało mi się wyjaśnić, czym się zajmuję i po kilku przekonujących zdaniach funkcjonariusze pozwolili mi kontynuować pracę. Włamałem się i „ukradłem” miliony dolarów!


    Mam nadzieję, że podczas czytania tej książki poczujecie taką frajdę, jaką czułem ja przez wszystkie lata mojej pracy i zajmowania się tym, co tutaj opisałem.


    FC aka Freakyclown

  


  
    Rozdział 1.


    Czym jest socjotechnika?


    Socjotechnika, czyli inżynieria społeczna, polega na manipulowaniu ludźmi i sytuacjami w taki sposób, aby uzyskać dostęp lub informacje, które w innym przypadku byłyby nie do zdobycia. Socjotechnikę można czasami wykorzystywać do omijania zabezpieczeń fizycznych — mechanizmów zapobiegających dostępowi osób nieupoważnionych. Nie tylko jednak do tego.


    Organizacje płacą mi za sprawdzanie ich mechanizmów obronnych. Używam do tego połączenia inżynierii społecznej z działaniami fizycznymi. Zabezpieczenia, które testuję, mogą mieć postać zamków w drzwiach, ochroniarzy i recepcjonistów lub sieci komputerowych. Najczęściej są to wszystkie te elementy, a także cała gama innych. Poznacie je dokładniej, gdy zacznę opisywać, w jaki sposób włamuję się do banków.


    Jako specjalista ds. bezpieczeństwa, który chce się gdzieś włamać, wykorzystuję psychologię, mowę ciała, wdzięk osobisty, flirtuję, używam wytrychów i wielu innych niecnych narzędzi. Zanim jednak zacznę wykorzystywać takie techniki, zawsze czeka mnie mnóstwo przygotowań i papierkowej roboty.


    Socjotechnika ma długą historię, choć zwykle pod inną nazwą — oszustwa. Zanim opowiem o moich przygodach, przyjrzyjmy się najpierw pierwszemu atakowi z wykorzystaniem inżynierii społecznej.


    Najbardziej znanym historycznym przykładem użycia socjotechniki jest koń trojański. Choć prawie na pewno jest to mit, wspomina się o nim w drugiej księdze Eneidy, greckich poematach, a także w Odysei Homera. Jak zapewne wiecie, Grecy wycofali się, udając, że porzucili oblężenie Troi, ale pozostawili po sobie gigantycznego drewnianego konia. Trojanie uznali, że to dar od bogów i wprowadzili go do otoczonego murem miasta. W nocy wojownicy ukryci wewnątrz konia wydostali się z niego, zabili strażników i wpuścili grecką armię do środka.


    Na pewno potraficie wyciągnąć lekcję z tej historii — nie należy ufać temu, czego się nie zna, ani tym bardziej wpuszczać tego poza linię obrony. Wirusy komputerowe często nazywa się trojanami, ponieważ udają one coś nieszkodliwego. W micie o koniu znajdziemy wiele aspektów, na których opiera się inżynieria społeczna: oszustwo, fałszywe poczucie bezpieczeństwa, odwracanie uwagi i sprawianie, że cel czuje się, jakby odniósł sukces — a wszystko to dzieje się po myśli napastnika.


    Wiele lat temu poproszono mnie o fachową konsultację z zakresu bezpieczeństwa dla więzienia w Anglii, w którym często dochodziło do zamieszek i ucieczek. Moja rola była nietypowa: nie miałem zapobiegać wsadzaniu ludzi za kraty, lecz skupić się na tym, aby się zza nich nie wydostawali. Usłyszałem wtedy historię uciekiniera, który użył metody przypominającej tę z koniem trojańskim.


    Zauważył on, że dwie pralki były zepsute i wymagały wymiany. Zostały odłączone, sprawdzone i pozostawione w strefie załadunku. W dniu, w którym przyjechano po odbiór urządzeń, ukrył się w jednym z nich, podobnie jak greccy żołnierze ukryli się w koniu. Kilka kilometrów dalej wydostał się z pralki, następnie z ciężarówki i uciekł (ostatecznie udało się go schwytać). Ciekawe, czy kiedykolwiek czytał Odyseję?


    Przestępcy wykorzystują inżynierię społeczną do przeprowadzania wszelkiego rodzaju ataków, od tak zwanych ataków phishingowych w celu uzyskania haseł po ogromne oszustwa, w wyniku których znikają setki milionów funtów.


    Podczas gdy wielu przestępców wykorzystuje socjotechnikę do oszukiwania innych, niektórzy ludzie używają jej codziennie, czasem nieświadomie. Na przykład sprzedawcy próbują przekonać nas do zrobienia czegoś, czego nie zawsze chcemy zrobić: wydania pieniędzy. Marketing to także inżynieria społeczna: presja czasu, rabaty i wartości dodane, które tak naprawdę nie mają znaczenia. Supermarkety wydają miliony na odpowiednie pozycjonowanie produktów w sklepach, aby skłonić klientów do zakupu. Jak myślicie, dlaczego w pobliżu kas znajdują się słodycze? Ponieważ stoicie tam w kolejce, a Wasze dzieci będą błagać o batonika lub cukierki, które po prostu muszą mieć. To bardzo skuteczna metoda.


    Każdego dnia w biurze dopuszczamy się drobnych perswazji, zmuszając innych do zrobienia czegoś dla nas. Założę się, że nie wiedzieliście, iż jesteście inżynierami społecznymi! Każdy jednak wie, że uśmiechanie się lub pochlebstwa to doskonały sposób, aby coś dla siebie ugrać. Zastanówcie się, ile razy w ciągu ostatniego roku udało Wam się osiągnąć jakiś cel i pomyślcie, jak tego dokonaliście.


    Aby pracować skutecznie, muszę manipulować ludźmi i skłaniać ich do działań, których normalnie by nie wykonali. Nie zawsze jest to łatwe. Ale mój zawód wymaga również posiadania umiejętności atakowania lub omijania fizycznych systemów ochronnych. Nawet najlepszy inżynier społeczny nie zdoła oszukać uśmiechem lub komplementem czytnika linii papilarnych. Zamknięte drzwi pozostaną zamknięte bez względu na to, jak bardzo będziemy na nie krzyczeć lub grzecznie prosić — po prostu ktoś musi je otworzyć kluczem. W tej książce pokażę kilka stosownych technik i wyjaśnię, w jaki sposób pomagały mi przez ostatnie trzy dekady mojej kariery.


    Inżynieria społeczna to jedynie ułamek umiejętności, które są mi potrzebne do robienia tego, co robię. Jest to jednak niezbędna i podstawowa umiejętność. Wśród przestępców jest to wciąż metoda numer jeden, tak dzieje się od tysięcy lat. Zrozumienie, na czym polega i dlaczego jest skuteczna, jest jedynym sposobem, aby się przed nią obronić. Czytając tę książkę, śmiejąc się z najzabawniejszych anegdot i najdziwniejszych momentów, próbujcie w myślach wskazywać „czerwone flagi”, których odpowiednio wczesne wykrycie mogłoby zapobiec atakowi. Ta książka jest zarówno narzędziem edukacyjnym, jak i zabawną lekturą; wyciągnięte wnioski warto docenić i wykorzystać w codziennym życiu.

  


  
    Rozdział 2.


    330 kamer


    Poznanie środowiska, które chcemy chronić, ma kluczowe znaczenie. Bez dogłębnego zrozumienia, w jaki sposób zabezpieczenia mają się wpasować w otoczenie, ryzykujemy, że będą nieskuteczne lub, co gorsza, będą działać przeciwko nam.


    Poproszono mnie kiedyś o włamanie się do budynku rządowego. Obiekt nie znajdował się w Wielkiej Brytanii, ale ja niestety tak! W związku z tym nie byłem w stanie wykonać żadnych prac rozpoznawczych przed faktycznym włamaniem. Pojawił się jednak promyk nadziei: kolega z pracy był w owym miejscu kilka tygodni wcześniej. Pomimo tego, że nie miał doświadczenia w zakresie zabezpieczeń fizycznych, pomyślałem, że jeśli odpowiednio go podpytam, to może dowiem się czegoś, co pomoże mi się przygotować.


    Oto informacje, które mi przekazał:


    
      	Jest tam mnóstwo drzwi, tak dużo, że nie policzyłem ich dokładnie. Może około 20. Bez strażników. Chyba nie są zamknięte na klucz.


      	Nie zauważyłem żadnych kamer. Może kilka, nie pamiętam.


      	Przy głównym wejściu był ochroniarz, ale samo wejście jest szeroko otwarte. Można wejść, dostać identyfikator i przejść poza barierki.


      	Dostęp jest raczej łatwy; mogłem chodzić, gdziekolwiek chciałem.

    


    Pewnie już się domyślacie, że wszystko w tym raporcie było niezgodne z prawdą. Gdy tylko pojawiłem się na miejscu, sam wybrałem się na rekonesans i co się okazało? Budynek był istną fortecą.


    Drzwi było rzeczywiście wiele, ale wszystkie były wyjściami awaryjnymi, których nie można było otworzyć z zewnątrz. Później dowiedziałem się, że w budynku zainstalowano 330 kamer. Główne wejście było strzeżone przez dwóch ochroniarzy uzbrojonych w pistolety. Nikt, kto nie był oczekiwany, nie mógł wejść do budynku; przepustkę na portierni wydawano tylko tym, którzy byli wcześniej umówieni.


    Oczywiście mój kolega był oczekiwany i dlatego otrzymał przepustkę; nie był dokładnie obserwowany przez ochronę i tylko błąkał się po budynku. Przegapił również obecność uzbrojonych policjantów, nie zauważył licznych kamer i systemów uniemożliwiających przemieszczanie się między poszczególnymi częściami obiektu, a także nie zwrócił uwagi na wiele innych zabezpieczeń, o których nie wspomnę z oczywistych powodów.


    Poczułem się bezradny w obliczu tej pozornie nieprzeniknionej fortecy z większą liczbą kamer, bardziej uzbrojoną ochroną i solidniejszym ogólnym zabezpieczeniem niż w jakimkolwiek obiekcie, który widziałem w całej swojej karierze.


    Zrobiłem to, co zrobiłby każdy profesjonalista w mojej sytuacji: spanikowałem, zadzwoniłem do swojego kierownika ds. klientów i powiedziałem, że tego zlecenia nie wykonam.


    Rzadko odczuwam tak zwany syndrom oszusta, czyli przekonanie, że nie jestem tak dobry, jak uważają inni. Poczułem się jednak trochę oszukany przez kolegę — po uzyskaniu od niego informacji obniżyłem własne standardy co do planowania, które powinienem był przeprowadzić.


    Mój kierownik ds. kontaktów z klientami był jednak genialny; powiedział mi, żebym się nie wygłupiał, że nigdy nie widział, abym sobie z czymś nie poradził i że powinienem wziąć to zlecenie. Więc tak zrobiłem.


    Następne 48 godzin spędziłem na oglądaniu, pomiarach czasu, planowaniu, szkicowaniu, robieniu notatek i przeglądaniu zasobów internetowych. Trzeciego dnia miałem już jedyny w moim mniemaniu plan infiltracji tego budynku i wywiązania się z zadania.


    Wiele godzin później siedziałem z klientem i wyjaśniałem, jak udało mi się dostać do środka i wykonać zlecone zadania. Znajdowaliśmy się w pokoju ochrony, naprzeciwko szeregu monitorów i dużych ekranów. Kilku pracowników ochrony było zajętych sprawdzaniem śladów mojej obecności: udało mi się z łatwością ominąć większość kamer wewnątrz budynku — na nagraniach widać było jakieś dziwne mignięcia, ale nie uznano ich za podejrzane.


    Tym, czego nie dało się wyjaśnić na podstawie nagrań, było moje nagłe pojawienie się w budynku. Zjawiłem się w pobliżu rampy załadunkowej i zostałem wpuszczony przez drzwi dla personelu przez uprzejmego przechodnia. Ale to, jak się znalazłem przed tymi drzwiami, pozostawało tajemnicą.


    Gdy ochroniarze przewijali zarejestrowane filmy, pomogłem wskazać moment, w którym wszedłem do środka. Po zatrzymaniu nagrania na odpowiedniej klatce w samym rogu ekranu można było dostrzec kawałek buta.


    Wyjaśniłem wtedy, że przestudiowałem plany budynku, a także rozmieszczenie i kierunki obserwacji kamer. Jeden punkt przykuł moją uwagę. Stacja załadunkowa, która znajdowała się pod ziemią, miała niezwykłą budowę, a jej rampa wspaniale prezentowała się o świcie, oświetlona porannym światłem. Niski kąt padania promieni słonecznych i pozycja kamery oznaczały, że przez kilka minut rano słońce całkowicie ją oślepia. Wszystko, co musiałem zrobić, to zejść po rampie, prześlizgnąć się obok kamery w ciągu tych kilku minut i mieć nadzieję, że ochrona mnie nie zobaczy.


    Mój sposób był bardzo sprytny. Uwierzcie mi jednak, że ochroniarze nie bardzo w to wierzyli i sądzili, że w jakiś sposób „oszukałem” kamerę.


    Wspomniałem wtedy, że gdybym nie miał za zadanie jedynie przetestować zabezpieczenia, mógłbym skierować laser o dużej mocy w kamerę i całkowicie ją wyeliminować. Miałoby to trwałe skutki dla urządzenia i prawdopodobnie zostałoby zauważone przez pracowników ochrony, ale na pewno byłoby to możliwe.


    Co ciekawe, po dotarciu do drzwi wewnętrznych okazało się, że są one zamknięte. Musiałem zapukać w szybę i przekonać kogoś, że zostawiłem przepustkę w środku. W ten sposób zostałem wpuszczony. Ponownie zawiodła kultura bezpieczeństwa, a nie technologia.


    Gdy byłem już wewnątrz, podziękowałem uprzejmemu dżentelmenowi, poszedłem w lewo i skręciłem za rogiem. Pierwszymi osobami, na które niemal dosłownie wpadłem, byli dwaj uzbrojeni policjanci. Nie znałem ich języka, co zawsze jest niepokojące, gdy na horyzoncie pojawia się broń, ale od niechcenia skinąłem głową i przeszedłem obok. Nigdy nie wchodźcie w interakcje z ludźmi, jeśli możecie tego uniknąć!

  


  
    Rozdział 3.


    Drogo nie znaczy bezpiecznie


    Branża ochroniarska często nakłania firmy do nabywania drogich systemów w celu rozwiązania dostrzeżonych problemów. Zwykle nie oznacza to, że sprzedawcy chcą na siłę wcisnąć jakieś magiczne środki, ale zazwyczaj nie wsłuchują się w potrzeby klienta i nie starają się poznać słabych stron jego zabezpieczeń. Jeśli mielibyście zapamiętać tylko jedno z tej książki, niech będzie to fakt, że „drogo nie znaczy bezpiecznie”. Zawsze staram się tłumaczyć naszym klientom, że powinni — jak Jessie J w swoim singlu z 2011 roku — „zapomnieć o metkach”!


    Ta historia jest doskonałym przykładem wdrożenia zabezpieczeń w sytuacji, gdy klient, firma doradcza i wykonawca nie do końca zrozumieli, o co naprawdę chodzi.


    Moim zadaniem było włamanie się do siedziby bardzo dużego i znanego banku. Jak już wspomniałem, jednym z najważniejszych aspektów mojej pracy jest rozmowa z klientem i dokładne wsłuchanie się w jego potrzeby. Takie podejście gwarantuje, że klient nie wyda więcej pieniędzy, niż jest to konieczne. Daje także pewność, że to, o co prosi, jest rzeczywiście tym, czego potrzebuje.


    Po długiej rozmowie z kierownictwem banku stało się jasne, że zadanie będzie trudne i niepodobne do większości zleceń, których się podejmowaliśmy. Klient poprosił o wejście do budynku przez jedne konkretne drzwi. Nietypowość polegała na tym, że test dotyczył jedynie systemu drzwi, a nie próby uzyskania dostępu do budynku lub informacji.


    Okazało się, że firma ochroniarska niedawno zasugerowała klientowi modernizację zabezpieczeń, a ten zgodził się na nią bez dalszych konsultacji. Wydano ponad 60 000 funtów na jedne drzwi — te, które miałem sprawdzić. Były najnowocześniejsze w tamtym czasie. Obejmowały wiele nowych technologii, które teraz uważamy za oczywiste. Zainstalowano w nich między innymi zdalne kamery, bezprzewodowe karty dostępu, czytniki odcisków palców, czujniki wykrywające wiele osób i mechanizm zapobiegający wyważaniu. Po wymianie drzwi i poniesieniu związanych z tym kosztów i zakłóceń w pracy banku klient zorientował się, że został naciągnięty i zdecydował się nie zatrudniać tej samej firmy do wykonania testów.


    [image: ]


    Podobnie jak w przypadku wszystkich zabezpieczeń ważne jest nie tylko dokładne poznanie samego urządzenia, ale także zrozumienie jego funkcjonowania w konkretnym miejscu. W tym kontekście muszę teraz podzielić się szczegółami dotyczącymi instalacji tych niesamowicie drogich drzwi w siedzibie banku.


    Do budynku prowadziły trzy wejścia. Pierwsze było czasami zabezpieczane przez ochroniarzy i miało zamontowaną bramkę kołowrotkową (omówię to później). Przedostanie się do obiektu tą drogą nie stanowiłoby problemu. Drugie wejście było tymczasowo zablokowane i nie nadawało się do użytku z powodu potłuczonego szkła, które czyniło tę drogę potencjalnie niebezpieczną. Trzecie wejście było właśnie punktem, który miałem zbadać: były to nowoczesne, warte 60 000 funtów drzwi obrotowe, na których skuteczność klient bardzo liczył.


    Każde zlecenie kontroli zabezpieczeń fizycznych rozpoczynamy od rozpoznania terenu. Im więcej informacji uda nam się zgromadzić, tym większa szansa na pomyślną realizację zadania. Obserwacja, podczas której staramy się zgromadzić dane wywiadowcze przed próbą uzyskania dostępu, może trwać od kilku godzin do kilku dni.


    W tym przypadku musiałem poświęcić trochę czasu na obserwację nowych drzwi, aby przekonać się, czy znajdę w nich jakąś wadę, którą mógłbym wykorzystać. Lokalizacja drzwi uniemożliwiała fizyczne zbliżenie się do nich i obejście ich wokół; oznaczała również, że próba skopiowania kart dostępu byłaby trudna, jeśli nie niemożliwa. A zatem w środku zimy spakowałem swój zestaw do inwigilacji i w mroźną noc, około 1:00, wyszedłem z ciepłego pokoju hotelowego. Wybrałem tę konkretną noc, ponieważ była bezksiężycowa i pochmurna — to ważne, jeśli zamierzamy się skradać obok czegoś, co jest pilnie strzeżone.
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    Dotarłem w pobliże banku i przeszedłem ostatni kilometr pieszo, aby mieć pewność, że mój samochód nie zostanie zauważony w pobliżu wejścia. Miałem na sobie swój nocny strój: ciemnoniebieskie ubrania i kominiarkę w tym samym kolorze (osoby ubrane na czarno prawie zawsze wyróżniają się bardziej niż te ubrane na granatowo. Czarny kolor ma w sobie coś osobliwego i chyba dlatego ludzie wybierają go podświadomie).


    Podszedłem do ogrodzenia z dala od głównego wejścia. Nie dostrzegłem żadnej kamery monitoringu. Z filmu Podziemny krąg zapamiętałem dokładnie kilka rzeczy, z których jedną było to, że mały dywanik fantastycznie sprawdza się podczas pokonywania zapory z drutu kolczastego. Przerzuciłem mój mały dywanik przez ogrodzenie i szybko przeskoczyłem na teren kompleksu. Po zdjęciu dywanika i schowaniu go pod pobliskim drzewem w celu późniejszej ucieczki bezszelestnie i szybko przeszedłem wzdłuż zagajnika i zbiegłem w dół do strumienia. Położyłem się obok rzeczki i poczołgałem wzdłuż niej, aby dostać się jak najbliżej „moich” drzwi.


    Gdy już znalazłem idealne miejsce, była prawie 2:00 w nocy. Byłem pokryty od stóp do głów zimnym, mokrym błotem, a lodowata woda ze strumienia dostała się do butów i przemoczyła mi stopy. Wiedziałem, że czeka mnie noc wybitnie niekomfortowa.


    Kilka następnych godzin spędziłem w tym zimnym i mokrym błotnistym rowie. Przez cały czas pilnie obserwowałem drzwi przez noktowizor. Cały system był monitorowany kamerami na podczerwień, nie miał klawiatury, która pozwalałaby na obejście kodu zabezpieczającego, a strażnicy pojawiali się w tym miejscu co 40 lub 50 minut, w zależności od tego, na jak długo zatrzymywali się na papierosa. Około 5:00 rano zaczął padać śnieg, ale nie taki filmowy hollywoodzki puszek, lecz angielski mokry śnieg, przypominający bardziej kubeł z rozpuszczającym się lodem wylewany na głowę niż cudowne płatki z filmu To wspaniałe życie. Leżenie w tym rowie nie miało nic wspólnego z cudownością.


    Moim zadaniem nie było jednak dostarczanie klientowi szczegółowych informacji na temat pogody i wilgotności rowów; miałem mu udzielić porady w zakresie bezpieczeństwa. Podczas tych pięciu męczących godzin znalazłem lukę w zabezpieczeniach i opracowałem plan. Około 7:00 rano, zanim zrobiło się jasno, wróciłem wzdłuż strumienia do punktu ewakuacyjnego ze chowanym dywanikiem, a następnie udałem się do hotelu. Tam wziąłem szybki, niezwykle gorący prysznic, zjadłem śniadanie i uciąłem sobie drzemkę. Gdy wstałem, założyłem na siebie elegancki garnitur i wróciłem na miejsce. Nadszedł czas, aby sprawdzić, czy mój plan zadziała.


    Postaram się teraz opisać, co zarejestrowała kamera monitoringu. O 8:59 widać mnie, jak wchodzę na drogę prowadzącą do drzwi. Ktoś spostrzegawczy zauważyłby, że idę w ich kierunku w odpowiednio dobranym tempie. Spoglądam na zegarek i zatrzymuję się w połowie kroku na niecałą sekundę. Dokładnie o 9:00 rano wchodzę przez drzwi bez żadnej reakcji ze strony systemu kontroli dostępu. Drzwi automatycznie się obracają, a ja wchodzę do budynku.


    Gdy przeglądaliśmy to nagranie, klient i jego pracownicy ochrony spojrzeli na mnie, a następnie z powrotem na ekran. Odtwarzali film kilka razy, aby przekonać się, że to, co właśnie oglądają, jest prawdą. Szef ochrony, zdezorientowany tym, co zobaczył przed chwilą pięć razy, zwrócił się do mnie i zapytał: „Jesteś Jedi?”.


    Opowiedziałem im o luce, którą znalazłem. Jak zwykle instalacją tych zaawansowanych technologicznie drzwi nie zajął się wyspecjalizowany personel, lecz zrobili to zwykli budowlańcy. A oni, podobnie jak większość z nas, pracują w oparciu o swoje doświadczenie, a nie zgodnie z instrukcją. Takie drzwi mają jednak szereg zabezpieczeń, których nie mają typowe drzwi obrotowe w supermarkecie. Po zakończeniu montażu robotnicy kończą swoją pracę, a za konserwację i utrzymanie systemu odpowiada ktoś inny. Przed odbiorem konieczne jest jednak przetestowanie całego rozwiązania. Drzwi tego typu mają tryb „serwisowy”, który służy właśnie do tego typu prób: co 15 minut drzwi automatycznie obracają się o 180 stopni w celu kontroli działania łożysk, sprawdzenia, czy nic się nie zacina itp.


    Podczas mojego pięciogodzinnego czuwania w rowie zauważyłem, że drzwi za 60 000 funtów pozostawiono w trybie serwisowym. Co 15 minut wykonywały automatyczny obrót. Wiedziałem, że jeśli właściwie zsynchronizuję czas i w odpowiednim momencie znajdę się przy drzwiach, będę mógł wejść do środka. Mimo że byłem obserwowany przez kamerę, ochrona mnie nie wychwyciła. System nadzoru CCTV jest (prawie) zawsze metodą zabezpieczenia retrospektywnego, które pozwala stwierdzić, że coś się wydarzyło. Nie jest jednak aktywnym systemem monitorowania.


    Rozpoznanie przynosi rezultaty, a właściwe przygotowanie jest kluczowe. Rzeczywisty test zajął tylko kilka minut, ale to właśnie męczące godziny obserwacji w zimnym błotnistym rowie pozwoliły mi osiągnąć sukces.

  


  
    Rozdział 4.


    Problem z wózkiem


    Od czasu do czasu pojawia się zlecenie, które jest tak pełne znaków ostrzegawczych, że w ogóle nie powinniśmy się zastanawiać, czy je przyjąć. Tak właśnie było w tym przypadku. Powinno mnie zaniepokoić, że w grę wchodził obiekt rządowy — oznaczało to najwyższy poziom bezpieczeństwa. Powinienem był dostrzec czerwone flagi ostrzegawcze, gdy powiedziano mi, że ze względu na kluczowe znaczenie obiektu stacjonuje w nim na stałe oddział policji — i to tuż obok mojego celu. Mimo to przyjąłem zlecenie i ostatecznie nie pożałowałem.


    Z oczywistych powodów nie mogę podać zbyt wielu szczegółów na temat samego miejsca. Nie będzie więc żadnych map ani informacji geolokalizacyjnych. Mogę jednak napisać, że uzyskanie dostępu do tego obiektu i poruszanie się po nim było jednym z najłatwiejszych zadań, jakie do tej pory wykonałem.


    Obiekt, o którym mowa, był podobny do kilku innych superbezpiecznych obiektów, do których włamałem się w swojej karierze; zastosowane w nich zabezpieczenia koncentrują się raczej na powstrzymaniu intruza przed wydostaniem się na zewnątrz, a nie na uniemożliwieniu mu wejścia — dość specyficzna taktyka. Większość budynków, z którymi mamy do czynienia, jest zbudowana tak, aby uniemożliwić nieautoryzowanym osobom uzyskanie dostępu, ale na pewnym poziomie często się to odwraca. W ściśle chronionych obiektach zabezpieczenia zwykle pozostają w tle, a nie na pierwszym planie. Przyjrzyjmy się na przykład zdjęciu, które zrobiliśmy z żoną podczas wizyty w Strefie 51, ultratajnej bazie operacyjnej w USA.


    Nie widać ogrodzenia, żadnych kamer ani innych środków bezpieczeństwa, których można by się spodziewać w takim miejscu. Innym obiektem, w którym obowiązuje podobna taktyka, jest Fort Knox, amerykański skarbiec położony w stanie Kentucky (w bazie stacjonuje jednak pluton wojsk pancernych i to ich obecność znacznie zwiększa poziom bezpieczeństwa).
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    Przedostanie się w pobliże opisywanego miejsca było łatwe, ale głównym zadaniem w ramach zlecenia było wtargnięcie do budynku. Klient miał nadzieję, że nigdy nie będę w stanie dostać się do środka, nie mówiąc już o uzyskaniu dostępu do poufnych materiałów. Na wypadek jednak, gdyby mi się to powiodło, miałem udowodnić, że będę w stanie wynieść stamtąd cenne informacje.


    Po upewnieniu się, że znalazłem właściwy budynek (nie chciałem przypadkowo włamać się na posterunek policji), wykorzystałem jedną z metod opisanych w dalszej części książki (niestety nie mogę napisać którą, ponieważ zadziałała).


    W niemal każdym chronionym budynku obowiązuje mentalność, która powstała w ciągu wieków obrony twierdz, starożytnych zamków, a nawet w jeszcze odleglejszych czasach — wytyczyć bezpieczny teren i wpuszczać do niego tylko odpowiednie osoby. Zmieniały się jedynie środki techniczne, zasada pozostawała ta sama. Jak to często bywa w takich sytuacjach, gdy już wszedłem do budynku, mogłem się po nim poruszać niemal bez przeszkód.


    Trochę się błąkałem, rozmawiałem z ludźmi, próbowałem się zorientować w terenie. Szedłem korytarzem ozdobionym plastikowymi listwami przypodłogowymi i matową beżową farbą łuszczącą się płatami. Mało ludzi, nieporządek i mizerny wystrój delikatnie sugerowały, że kadra wyższego szczebla nigdy tu nie przychodziła. Byłem w strefie utrzymania i logistyki.


    Na końcu korytarza znajdowały się podwójne drzwi, które nie zdziwiłyby nikogo, gdyby prowadziły do restauracji — wychylały się w przód i w tył i miały małe okrągłe okienka odcinające się od urzędowo-beżowej farby. Za tymi drzwiami znajdowało się małe pomieszczenie.


    Gdy przechodziłem przez te drzwi, spodziewałem się, że przywita mnie przynajmniej jeden z pracowników. Pomieszczenie było jednak puste, a w środku znajdowały się tylko wózki pełne czerwonych teczek. Czerwonych! Od razu wiedziałem, że trafiłem w dziesiątkę. W świecie rządowym materiały niejawne są często przechowywane całymi latami w zwykłych teczkach poukładanych w ogromnych magazynach. Kiedy jednak jakaś jednostka pomocnicza, taka jak ta, w której się znalazłem, opracowuje dane lub przetwarza w jakiś sposób informacje udostępnione przez inną agencję, często takie dane są przechowywane właśnie w czerwonych teczkach. Pomaga to w identyfikacji materiałów niejawnych, które mają zostać zniszczone po zakończeniu ich użytkowania. Takie czerwone teczki należy po wszystkim zgromadzić i wrzucić do pieca. Niektóre jednostki nie mają jednak takiej możliwości, więc wszystkie wrażliwe materiały są ładowane do zabezpieczonej ciężarówki i transportowane do specjalnej spalarni.


    Pomieszczenie, do którego trafiłem, było przechowalnią. Być może w obiekcie nagle zakończono prace nad tysiącami teczek, ewentualnie już od tygodni nie usuwano takich materiałów.


    Miałem świadomość, jak wrażliwe dane znajdują się w segregatorach. Wiedziałem też, czym zajmuje się agencja, która mnie zatrudniła, dlatego podejrzewałem, co znajduje się w poszczególnych teczkach. Zrobiłem więc to, co zrobiłby każdy w mojej sytuacji — ukradłem cały wózek. Może nie ukradłem go w sensie dosłownym — miałem przecież pozwolenie na wyniesienie z tego miejsca wszystkiego, co chciałem. Na pewno jednak dobitnie pokazałem klientowi, że da się to zrobić.


    Toczyłem wózek korytarzem i w końcu dotarłem do czegoś, co przypominało halę magazynową i miejsce załadunku ciężarówek. Zjechałem wózkiem po niewielkiej, ale niewiarygodnie stromej rampie, którą najwyraźniej dorobiono już po zaprojektowaniu całego punktu załadunkowego. Udało mi się otworzyć drzwi od wewnątrz. O dziwo nikt nie obserwował moich poczynań, nie zainteresował się nimi, ani nawet ich nie zauważył.


    Postanowiłem sprawdzić, jak daleko uda mi się zaprowadzić wózek. Zafundowałem mu krótką odskocznię od jego nudnego życia polegającego na jeżdżeniu tam i z powrotem ciężarówkami. Przejechałem z tajnymi dokumentami obok biur, następnie obok prowizorycznego posterunku policji i skręciłem w kierunku głównego wejścia do obiektu. Dotarłem aż do publicznej strefy dla gości, zanim zdałem sobie sprawę, że być może posunąłem się trochę za daleko i naraziłem siebie oraz dane na niebezpieczeństwo. Szybko wykonałem pokazane niżej zdjęcie i z najwyższą ostrożnością i szybkością ruszyłem z wózkiem w drogę powrotną przez parking. Minąłem dwóch policjantów, którzy nie wydawali się przejmować tym, co robię. Wróciłem do punktu załadunkowego, do którego drzwi były zamknięte!


    [image: ]


    Musiałem zastanowić się, co robić dalej: zadzwonić po pomoc (niezbyt dobry pomysł) lub zostawić dokumenty i włamać się z powrotem do biura, aby ponownie otworzyć drzwi ładowni (niezbyt bezpieczne). Co Wy byście zrobili na moim miejscu?


    Na szczęście nie musiałem podejmować żadnej z tych decyzji. Po krótkich poszukiwaniach znalazłem inny sposób na otwarcie drzwi magazynu i zabrałem dokumenty z powrotem do środka, ani na chwilę nie pozostawiając ich samych.


    Do dziś nie sądzę, aby ktokolwiek wyniósł fizycznie tyle tajnych akt ze ściśle chronionego obiektu — i miejmy nadzieję, że nigdy tego nie zrobi.

  


  
    Rozdział 5.


    Najwyższy poziom bezpieczeństwa


    Gdy zabezpieczeń jest dużo, same rozwiązania techniczne nie są tak istotne, jak kultura obowiązująca w organizacji i świadomość ludzi.


    W wykonywaniu mojej pracy często pomaga sama natura człowieka. Mam to szczęście, że moja żona jest autorką książek i wiodącą na świecie ekspertką w dziedzinie bezpieczeństwa w ujęciu ludzkim: taka wiedza jest często kluczem do zbudowania właściwej ochrony.


    Żadna inna z opowiadanych przeze mnie historii nie pokaże tego lepiej niż poniższa opowieść.


    Moim zadaniem było uzyskanie dostępu do małej firmy. Nic specjalnego — miejsce jak wiele innych. W przeciwieństwie do wszystkich innych przypadków w budynku tej małej firmy zatrudniającej na pewno nie więcej niż 10 pracowników znajdowały się niewiarygodnie ważne rzeczy.


    Znaczenie tego, co znajdowało się w tym niewielkim domu położonym w samym sercu Londynu, może zadziwić. Spacerując wzdłuż szerokiej drogi w pobliżu prestiżowych biur, można było przechodzić obok tego miejsca tysiące razy i nigdy nie zauważyć niczego dziwnego. Może w końcu ktoś uważny dostrzegłby, że okna na parterze nie były w rzeczywistości oknami, ale murowanymi ścianami pomalowanymi tak, aby budynek sprawiał wrażenie tradycyjnej kamienicy.


    W podobny sposób, w jaki niektóre londyńskie budynki skrywają w sobie ukryte wyloty wentylacyjne tuneli londyńskiego metra (55% takich punktów znajduje się 
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