
  [image: ]


  Aleksandra Boniewicz


  Jak nie dać się złapać na wędkę


  O bezpieczeństwie urządzeń mobilnych


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Redaktor prowadzący: Małgorzata Kulik


  Projekt okładki: Studio Gravite/Olsztyn

  Obarek, Pokoński, Pazdrijowski, Zaprucki


  Materiały graficzne na okładce zostały wykorzystane za zgodą Shutterstock.


  HELION S.A.


  ul. Kościuszki 1c, 44-100 GLIWICE


  tel. 32 230 98 63


  e-mail: helion@helion.pl


  WWW: https://helion.pl (księgarnia internetowa, katalog książek)


  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  https://helion.pl/user/opinie/jasini_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  ISBN: 978-83-289-1088-1


  Copyright © Helion S.A. 2024


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Dedykuję Rodzicom za wsparcie w edukacji na jej każdym etapie;


  Siostrze za wparcie polonistyczne i ogładę pisarską.


  Wstęp


  W ciągu ostatnich lat zauważalny stał się rozwój technologii. Każdy rozwój technologiczny ma na celu poprawę jakości życia. Telewizory już nie są czarno-białe, ale tętnią żywymi kolorami. Ich rozmiar sprawia, że śmiało mogą zastąpić obraz na ścianie. Dodatkowo niektóre mają nawet zakrzywiony ekran, żeby zwiększyć wrażenia z odbioru. Komputery, które kiedyś zabierały ogrom miejsca w pokoju, bo były wielkości szafy garderobianej, teraz mieszczą się na malutkim biurku, a mocą przewyższają wszystkie pierwsze komputery razem wzięte. Telefony nie mają tarczy, która służyła do wybierania numeru. Ba, nawet nie mają kabelka, tak ograniczającego prywatność rozmów. Teraz można nie tylko przemieszczać się z nimi między pokojami w domu, ale również wyjść na ulicę i kontynuować zaczętą rozmowę. Co więcej, te wszystkie urządzenia zyskały przydomek smart (z ang. mądry, bystry): smart-TV, smart-telefon. Bo oprócz swojej podstawowej, dobrze znanej funkcjonalności zyskały ich o wiele więcej, stając się wielofunkcyjnymi centrami rozrywki. Producenci tych sprzętów prześcigają się w dokładaniu coraz to nowszych funkcji, aby uczynić nasze życie prostszym i przyjemniejszym, a przy okazji zyskać więcej klientów. Życie zaczyna przenosić się do tych małych urządzeń, jakimi są tablety czy smartfony. Pozwalają nam one bowiem na kontakt z innymi — już nie tylko głosowy, ale również wizualny. Umożliwiają poznawanie ludzi na całym świecie, przekraczanie granic w domowym zaciszu. Nie trzeba nawet wychodzić na zewnątrz, żeby zrobić zakupy, załatwić sprawy urzędowe czy bankowe. A kiedy już wyjdziemy z domu, mogą nam również pomóc wykonać wiele czynności na zewnątrz: kupić bilet autobusowy, zapłacić za parking, wypożyczyć rower miejski i wiele innych. Smartfony czy tablety stały się również centrami rozrywki. Umożliwiają dostęp do internetu, dzięki czemu można słuchać muzyki, oglądać filmy, grać. Twórcy stron internetowych przygotowują je w specjalnej responsywnej technologii, aby można było je wygodnie przeglądać w urządzeniach mobilnych. Rozwój technik cyfrowych i ich coraz większy wpływ na życie użytkowników zostały zauważone przez władze państwowe, które próbują cyfryzować polskie usługi publiczne. Powstał specjalny program rządowy „Od papierowej do cyfrowej Polski”1, który ma przyczynić się do rozwoju e-państwa, mającego na celu uproszczenie administracji.


  To wszystko spowodowało, że urządzenia mobilne na dobre zagościły w naszym życiu. Dziś trudno sobie wyobrazić życie bez nich. Do tego, co do tej pory można było wykonać na komputerze, teraz można wykorzystać dużo mniejsze i poręczniejsze urządzenie, które nieraz mieści się w kieszeni, a już na pewno w torebce czy w plecaku. Urządzenia mobilne nie tylko stały się wygodnymi narzędziami wspomagającymi nasze codzienne obowiązki czy przyjemności, ale też są skarbnicą naszych danych, w tym bardzo wrażliwych. Przechowujemy tam bowiem nie tylko kontakty telefoniczne czy zdjęcia, ale również numery kart płatniczych, hasła do banków, poczty, aplikacji społecznościowych czy sklepów internetowych.


  Niestety, każdy rozwój technologiczny oprócz tego, że służy poprawie jakości naszego życia, może zostać użyty przeciwko nam. Zawsze znajdzie się ktoś, kto będzie próbował wykorzystać nowe udogodnienia i ich popularność w złym celu. Życie w świecie cyfrowym doprowadziło do powstania nowego rodzaju przestępców — cyberprzestępców, którzy swoją nielegalną działalność przenieśli do świata zero-jedynkowego. Kieszonkowcy musieli przestawić się na inny tryb okradania zwykłego zjadacza chleba, który teraz w portfelu nie nosi „papierków” (chyba że są to zdjęcia familijne), a sam plastik. A obecnie nie musi nawet mieć plastikowych kart, bo płatności można realizować za pomocą małego urządzenia mobilnego lub inteligentnego zegarka. Złoczyńcy musieli więc przestawić się na wykradanie danych gromadzonych w nowym, mobilnym portfelu. Dlatego tak bardzo ważne jest odpowiednie zabezpieczenie naszych smartfonów czy tabletów, aby nikt niepowołany nie dostał się do przechowywanych tam danych.


  Producenci urządzeń mobilnych oraz twórcy mobilnych systemów operacyjnych prześcigają się w wymyślaniu i dostarczaniu klientom gotowych bezpiecznych rozwiązań, które strzegą ich danych. Jednak jeśli właściciel urządzenia nie będzie umiał z nich korzystać i nie będzie świadomy, do czego służą, na nic się one nie zdadzą. Niestety, często okazuje się, że w całym procesie dbania o bezpieczeństwo danych najsłabszym ogniwem są właśnie sami użytkownicy. Jeśli oszuści dodatkowo zastosują odpowiednie socjotechniki, użytkownicy potrafią dobrowolnie podać wszystkie wrażliwe dane osobowe lub pozwolić, żeby zostały one przejęte. Oczywiście, dobrowolność w tym wypadku na szczęście nie oznacza, że żaden organ ścigania nie zajmie się wyrządzoną szkodą. Tego rodzaju przestępstwa należy zgłaszać. Zawsze istnieje szansa na złapanie przestępcy i odzyskanie utraconego mienia. Niezależnie jednak od tego, czy te szanse są duże, czy małe, warto być mądrym przed szkodą i nie tracić czasu na wizyty na komisariacie policji czy w sądzie. Lepiej ten czas poświęcić na zapoznanie się z podstawowymi zasadami bezpiecznego korzystania z urządzeń mobilnych. Na pewno pozwoli nam to zaoszczędzić nie tylko czas, ale może i pieniądze.


  Zgodnie z przewidywaniami dostępnymi w portalu https://www.statista.com/ liczba urządzeń mobilnych będących w użyciu będzie nadal rosła [2]. To oznacza, że będzie na nich gromadzonych coraz więcej danych. Sami producenci starają się, aby w telefonach można było przechowywać coraz więcej danych. Obsługiwana przez nie pamięć potrafi osiągać już rozmiar 1 TB. Powstaje coraz więcej aplikacji mobilnych, które mają za zadanie jeszcze bardziej ułatwiać codzienne życie. Są one bardzo użyteczne, ale powiązane z koniecznością założenia kolejnego konta, zapamiętania kolejnego hasła. Brak zabezpieczenia urządzenia można porównać do całodobowo otwartych drzwi w mieszkaniu. Raczej nie jest to powszechna praktyka, większość społeczeństwa zamyka drzwi na zamek choćby na noc. Dlaczego więc nie „zamykać” smartfona, skoro jest tam tak dużo bardzo wartościowych danych? Oczywiście, tak jak zdarzają się włamania w domach, które wydają się zamknięte na cztery spusty, tak samo mogą zdarzyć się włamania w przypadku zabezpieczonych urządzeń. Jednak włamanie wcale nie musi oznaczać, że zginą wartościowe rzeczy, jeśli są bardzo dobrze zabezpieczone, np. w sejfie. Tak samo włamanie na urządzenie mobilne również może przynieść przestępcy mało korzyści, jeśli gromadzone na nim cyfrowe rzeczy będą bardzo dobrze zabezpieczone.


  Czy ta książka jest dla Ciebie?


  Jeśli większość odpowiedzi na poniższe pytania będzie brzmiała „tak”, to książka jest dla Ciebie.
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  O czym jest ta książka?


  Ta książka ma za zadanie rozpropagować wiedzę na temat bezpieczeństwa urządzeń mobilnych, użytkownika i jego danych. Ma również uświadomić czytelnikowi, jak bardzo ważne jest zabezpieczanie danych gromadzonych na smartfonach przez samego użytkownika. W tym celu opisuje dobre praktyki, których stosowanie pomoże zwiększyć bezpieczeństwo danych i zadbać o nie. Opisuje również popularne ataki oraz przedstawia metody obrony przed nimi. Do obrony nie jest bowiem wcale potrzebne posiadanie gruntownej fachowej i specjalistycznej wiedzy informatycznej. Te nieskomplikowane wiadomości są dostępne na wyciągnięcie ręki. Zdobycie ich wymaga od nas jedynie trochę czasu, aby je poznać i nauczyć się wykorzystywania ich na co dzień. Raz zdobyte umiejętności szybko przerodzą się w rutynę. Najważniejsze informacje dotyczące bezpieczeństwa powinny być znane każdemu, podobnie jak podstawowa wiedza w zakresie BHP czy udzielania pierwszej pomocy.


  Książka ta ma też pokazać, jak minimalizować straty, gdy już urządzenie wpadnie w niepowołane ręce. Przeznaczona jest dla każdego posiadacza urządzenia mobilnego, któremu zależy, aby jego dane były bezpieczne — by mógł bezpiecznie przeprowadzać dowolne operacje finansowe w banku, dokonywać płatności online czy stacjonarnie w sklepie z wykorzystaniem np. smartfona.


  Przestępcy nie śpią. Wykorzystują każdą nadarzającą się okazję, aby wzbogacić się cudzym kosztem. Nie ma dla nich znaczenia, czy posłużą się w tym celu strachem społecznym, wielką popularnością znanych serwisów, czy podszyciem się pod instytucje publiczne. Często robią użytek z niewiedzy ludzi lub grają na ich emocjach. Dlatego tak ważne jest poznanie możliwych ataków, metod działania oszustów oraz sposobów obrony. Ta wiedza pozwoli zachować trzeźwość umysłu, uniknąć zdezorientowania oraz działania pod wpływem chwili i strachu. Schemat działania w większości przypadków jest bardzo podobny. Różnią się tylko sposoby przesyłania informacji do użytkownika oraz firmy, pod które oszuści się podszywają. W 99% przypadków oszustw wymagana jest interakcja samego użytkownika, samo nic się nie zadzieje, jeśli nie podejmie on żadnej akcji. Nie mając odpowiedniej wiedzy, użytkownik nie będzie umiał zachować się właściwie i zostanie przez oszusta poprowadzony za rączkę ścieżką, którą to on wytyczył, aby wyłudzić wrażliwe dane.


  Na szczęście, powstaje wiele aplikacji oraz rozwiązań technologicznych, które mają za zadanie wspierać bezpieczeństwo użytkownika oraz jego danych. Część tych rozwiązań jest już zastosowana na poziomie sprzętowym, część jest dostępna na poziomie systemu operacyjnego, a część na poziomie aplikacyjnym.


  Każdy kolejny rozdział w książce zawiera opis coraz bardziej zaawansowanych metod ochrony danych gromadzonych na urządzeniu mobilnym. W zależności od stopnia zaawansowania w wykorzystaniu urządzeń mobilnych przez użytkownika będą mu bowiem potrzebne i przydatne inne narzędzia. Rozdział pierwszy wprowadza czytelnika w słownik terminów definiujących popularne ataki stosowane przez cyberprzestępców. W rozdziale drugim zostały przedstawione odnotowane ataki na polskich użytkowników urządzeń mobilnych. Rozdział trzeci opisuje podstawowe metody zabezpieczeń oferowane przez dostawców mobilnych systemów operacyjnych. Metody te powinny być stosowane jako pierwsza zapora chroniąca urządzenie przed nieuprawnionym dostępem osób trzecich. Rozdział czwarty przedstawia użyteczne rozwiązania mające na celu ochronę instalowanych i używanych aplikacji wraz z danymi, którymi zarządzają, tak aby te dane były skutecznie chronione przed ich przejęciem. W rozdziale piątym zostały przedstawione najbardziej zaawansowane rozwiązania służące do ochrony danych zgromadzonych na urządzeniu i wysyłanych przez sieć. Na końcu książki można znaleźć dodatek, który opisuje dobre praktyki, jakie powinny być stosowane podczas kupna oraz sprzedaży urządzenia mobilnego. Dzięki temu będziemy mieć pewność, że nikt nigdy nie wejdzie w posiadanie naszych danych.


  
    1 https://www.gov.pl/web/cyfryzacja/od-papierowej-do-cyfrowej-polski

  


  Część I. Przed czym musimy się chronić
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  O co chodzi z tą wędką?


  Rozdział 1. O co to całe zamieszanie?


  Ten rozdział zawiera krótki opis używanych w książce terminów związanych z popularnymi metodami wyłudzania danych gromadzonych na urządzeniach mobilnych. Terminologia ma oswoić czytelnika z zagrożeniami, z którymi może się mierzyć na co dzień, narażając się — czasem nieświadomie — na utratę tych danych pomimo założonych wielu „kłódek” na urządzeniu.


  1.1. Prowadzenie za rączkę — socjotechnika
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  Socjotechnika — inaczej inżynieria społeczna, to „próby manipulowania ludźmi w taki sposób, aby w pewnym obszarze swojego życia podjęli określone działania” [2]. Sama definicja nie wygląda groźnie, nawet można powiedzieć, że brzmi znajomo. Bo ile razy zdarzyło nam się próbować nakłaniać inne osoby, żeby wykonały jakąś czynność? Ile razy używaliśmy „sztuczek”, żeby dziecko zjadło owoce i warzywa, a nie kolejne słodycze? A ile razy to dziecko próbowało nas przekonać, że kolejny cukierek niewiele zmieni w jego diecie, a następna obejrzana bajka ma wartość edukacyjną? Gdy do tego dołożymy pewne działania naszych szefów, znajomych, partnerów oraz — o zgrozo — polityków, może się okazać, że obcujemy z tą inżynierią na co dzień, że jest dla nas chlebem powszednim, tylko zupełnie sobie z tego nie zdajemy sprawy. Nawet wizyta w sklepie, do którego poszliśmy po dosłownie jedną rzecz, może zakończyć się powrotem z dwiema wielkimi siatkami zakupów, bo tak dobrze zostaliśmy zmanipulowani i skuszeni promocjami. Nic więc dziwnego, że przestępcy próbują wykorzystywać te techniki, wiedząc, że jesteśmy przesiąknięci tymi metodami. Często nawet nie zauważymy, jak łatwo daliśmy się „podejść” i straciliśmy nasze dane, wierząc przy tym głęboko, że wygraliśmy los na loterii.


  Oczywiście, nie należy tego terminu rozważać tylko w negatywnym kontekście. Jako inżynieria czy dziedzina nauki socjotechnika nie jest zła. Wszystko zależy od tego, w jakim celu zostanie użyta. Często jest stosowana przez policję, lekarzy czy nauczycieli, a nawet rodziców w celu nakłonienia kogoś do podjęcia działania mającego przynieść pozytywny efekt. Przykładowo, odpowiednie techniki mogą zmotywować drugą osobę do pracy nad sobą, do rozwijania swoich pasji czy pomocy innym. Jednak socjotechnika — jak każde narzędzie — w rękach uczciwych ludzi może przynieść wymierne korzyści, natomiast w rękach hackerów i oszustów same straty. Na dodatek jest ona ciągle udoskonalana, co sprawia, że gdy już opracujemy dobre sposoby obrony, pojawią się nowe techniki, których nasz system odpornościowy jeszcze nie poznał i nie przygotował na nie odpowiednich „przeciwciał”.


  Najczęściej oszuści stosują sztuczki socjotechniczne wykorzystujące ludzkie emocje, jak np. nasz strach o siebie, o swoich bliskich i o swoje oszczędności albo chęć wzbogacenia się, najlepiej łatwym kosztem. Na pewno niejednej osobie znana jest metoda „na wnuczka”. Wykorzystywała ona ludzką ułomność, wiarę w swoich bliskich i silne uczucia z nimi związane, żeby wykradać oszczędności życia starszych ludzi, którzy wierzyli, że przekazują te pieniądze swoim wnukom.


  Dziś, dzięki technologii, dużo prościej przeprowadzić taką akcję na większą skalę. Bo dużo łatwiej i szybciej jest wysłać 1000 SMS-ów czy e-maili, niż odwiedzić 1000 osób i wyłudzić od nich pieniądze. W dobie darmowych SMS-ów w ramach abonamentu koszty takiego oszustwa są znikome. Na szczęście, taka działalność pozostawia po sobie ślad, który można odtworzyć nawet po usunięciu go z telefonu [1]. Jednak stracone mienie może być już nie do odzyskania. Okazuje się, że życie dostarcza oszustom wiele okazji do podjęcia próby zmanipulowania ludzi, aby uzyskać dane, na których im zależy. I tak, daleko nie szukając, pandemia przyczyniła się do wzrostu liczby ataków w postaci fałszywych wiadomości SMS o wygranej w loterii szczepionkowej czy o możliwości szybszego zapisu na szczepienia. Kryzys energetyczny z kolei zwiększył liczbę wysyłanych SMS-ów o zaleganiu z opłatami za prąd. Każda taka wiadomość była opatrzona linkiem do stron wyłudzających dane użytkownika.


  Dlatego bardzo ważne jest, żeby wiedzieć, co to jest socjotechnika i jakie sztuczki są wykorzystywane, aby manipulować ludźmi. Wtedy będziemy odporni na tego rodzaju działania, niezależnie od tego, co jeszcze przyniesie życie, z jakimi pandemiami i kryzysami przyjdzie nam się mierzyć. Warto tę wiedzę poszerzać i uzupełniać, bo sztuczki i metody obrony znane dziś niekoniecznie nadal będą aktualne za dziesięć lat.


  1.2. Łowienie na „wiadomość” — phishing
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  Phishing — „łowienie” ryb (czyt. ofiar oszustwa), atak polegający na zarzucaniu wędki w postaci fałszywych e-maili, SMS-ów czy wiadomości w komunikatorach, w których potencjalna ofiara jest nakłaniana do kliknięcia przesłanego linku lub do zainstalowania na urządzeniu podanej aplikacji. Ta metoda ataku ma za zadanie wyłudzić wrażliwe dane użytkownika dzięki zastosowaniu różnych socjotechnik. Po przejściu na stronę podaną w wiadomości może zostać wyświetlony formularz, do którego będzie należało wpisać swoje dane, np. do logowania do banku. Natomiast po zainstalowaniu aplikacji i wyrażeniu zgody na dostęp do zasobów urządzenia może ona sama pobierać sobie takie dane. Często atakujący podszywają się pod znane firmy i marki, jak np. firmy kurierskie, handlowe, aukcyjne czy bankowe. Do bardzo wielu ludzi wysyłają wiadomości o tej samej treści w nadziei, że któraś osoba akurat złapie się na nią i wykona zalecone w wiadomości czynności. Nawet 1% „złowionych” osób jest w stanie zapewnić oszustom spory zysk, jeśli zdobyczą będą np. dane potrzebne do logowania się do banku.


  1.3. Parodiowanie, czyli każdy może być aktorem — spoofing
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  Spoofing — „parodiowanie”, jest to atak na systemy teleinformatyczne. Przestępcy podszywają się pod jakąś instytucję — bank, firmę czy urząd1. Spoofing może dotyczyć otrzymywanych SMS-ów lub odbieranych połączeń telefonicznych. Operacje te są wykonywane w celu wyłudzenia danych, które w jakiś sposób przyczynią się do wzbogacenia osób dokonujących ataku. Mogą to być np. dane do logowania w banku lub dane osobowe przydatne do zaciągnięcia kredytu. W takim ataku intensywnie wykorzystuje się techniki inżynierii społecznej. Obecnie bardzo popularny jest spoofing telefoniczny. W tym wypadku mamy do czynienia z kontaktem poniekąd osobistym. Nie jest to już zatem bezduszny mail czy SMS, ale rozmowa z prawdziwą osobą, która wykorzystując wiedzę socjotechniczną, próbuje przekonać rozmówcę, że reprezentuje firmę, z której numeru telefonu rzekomo dzwoni. W takich atakach przestępcy wykorzystują adres e-mail (spoofing e-mail), numer telefonu (spoofing telefoniczny) czy adres IP (spoofing IP), aby podszyć się pod pracownika danej firmy. Odmianą spoofingu e-mail jest phishing, gdyż nadawcy fałszywych wiadomości również podszywają się pod kogoś innego. Niebezpieczny jest spoofing telefoniczny (niekiedy nazywany też vishing, od słów voice i phishing), w którym atakujący, wykorzystując numer telefonu danej instytucji, próbują uśpić czujność rozmówcy. Na wyświetlaczu abonenta wyświetla się wówczas np. numer infolinii banku. W większości ataków telefonicznych atakujący próbują podszyć się pod przedstawiciela banku.


  Na stronie www.policja.pl można znaleźć takie ostrzeżenie2:


  Scenariusz ataków wykorzystujących spoofing telefoniczny jest zwykle taki sam, a przynajmniej zbliżony. Oszust stara się wystraszyć rozmówcę, by działał pod wpływem emocji, najczęściej informując go o rzekomym włamaniu na konto bankowe i konieczności podjęcia szybkich działań, by zablokować możliwości włamywaczy. Każdą telefoniczną prośbę o przesłanie pieniędzy lub podanie danych konta bankowego powinno się traktować jako próbę oszustwa. Najlepiej w takiej sytuacji przerwać połączenie, samodzielnie wpisać numer banku, zadzwonić, poinformować o otrzymanym połączeniu i zweryfikować przekazane informacje lub osobiście udać się do siedziby banku.


  Co odważniejsi oszuści podszywają się nawet pod samych policjantów, aby uwiarygodnić oszustwo „na przedstawiciela bankowego”, również dzwoniąc rzekomo z komisariatu policji3.


  Spoofing telefoniczny jest możliwy w telefonii VoIP (Voice over IP). Można w niej bowiem samemu ustawić, z jakiego numeru jest wykonywane połączenie i jaka nazwa ma się pokazać dzwoniącemu. Operatorzy nie sprawdzają, czy abonent, który wykonuje dane połączenie, używa przypisanego numeru. Protokoły używane w telefonii komórkowej (o nazwie Signaling System 7) pochodzą z 1981 r., są zatem przestarzałe i nie uwzględniają wiarygodnych metod uwierzytelniania.


  Atak ten jest możliwy, ponieważ abonent odbierający połączenie nie może sprawdzić, czy jest ono prawdziwe, czy „podrobione”. Może to wykryć jedynie operator4. Po fakcie mogą to również ustalić organy ścigania, które mają dostęp do bilingów obu abonentów.


  Na stronie portalu niebezpiecznik.pl można znaleźć artykuł poświęcony tego typu atakowi wraz z informacją, dlaczego operatorom trudno jest blokować spoofing5.


  1.4. „Podsłuchiwacz” — man in the middle (MitM)
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  Man in the middle — w wolnym tłumaczeniu „mężczyzna pośrodku”, jest formą ataku sieciowego, „który polega na tym, iż pomiędzy nadawcą a adresatem pakietu pojawia się swoisty pośrednik” [3], przechwytujący pakiety danych wysyłane pomiędzy dwoma punktami. Jest to forma ataku zdarzająca się w sieciach bezprzewodowych (WiFi).


  Aby skorzystać z WiFi, urządzenie (np. smartfon, tablet, laptop) musi połączyć się bezprzewodowo z urządzeniem, które serwuje dostęp do internetu. Tym urządzeniem może być np. router albo punkt dostępowy (Access Point — AP). W przypadku niewielkiej infrastruktury sieciowej, np. domowej, najczęściej spotykanym rozwiązaniem jest router. To z nim bezprzewodowo komunikują się wszystkie urządzenia, które chcą mieć dostęp do internetu. Znajdują się one w niewielkiej odległości od routera, nie powinien zatem występować problem z zasięgiem. Jednak w przypadku większych jednostek, np. uczelni czy galerii handlowych, jeden router nie wystarczy, gdyż odległości pomiędzy urządzeniem a routerem mogą być na tyle duże, że będzie można zaobserwować zanikanie zasięgu, co przekłada się na problemy z połączeniem sieciowym, potocznie zwane „brakiem internetu”. Z pomocą przychodzą tu właśnie punkty AP, które można odpowiednio rozmieścić w danym budynku. To z nimi będą się łączyć urządzenia, a one z kolei będą łączyć się z routerem.


  Często dostęp do sieci bezprzewodowej (WiFi) jest zabezpieczony hasłem. Jednak w miejscach publicznych, jak np. galerie handlowe, kawiarnie, hotele czy pociągi, nie ma takich zabezpieczeń. Takie ogólnodostępne punkty umożliwiające bezprzewodowe łączenie się z internetem są nazywane hotspotami.


  Komunikacja sieciowa polega na przesyłaniu pakietów danych od użytkownika do np. punktu AP i na odwrót. Atakujący ustawia się pomiędzy tymi dwoma odbiorcami i przechwytuje te pakiety. Może wystawić swój własny punkt AP, z którym będzie łączyła się potencjalna ofiara. Dzięki temu może je odczytać, wysłać do prawdziwego punktu AP, otrzymać odpowiedź, po czym ją spreparować i wysłać do użytkownika. Użytkownik nie jest świadomy, że otrzymał fałszywe pakiety. Atak ten jest możliwy, gdy atakujący pozna klucz dostępu do sieci lub gdy sieć nie jest zabezpieczona hasłem, jak np. hotspoty w galeriach.


  Używając niezabezpieczonych hotspotów, możemy narazić się na wyciek danych. Jeśli jednak nie mamy do wyboru innej, zabezpieczonej sieci, wówczas należy zadbać o to, aby dane wychodzące z urządzenia były szyfrowane. Dzięki temu, nawet jeśli ktoś je podsłucha, nie będzie mógł ich wykorzystać.


  1.5. Wirus na koniu trojańskim — malware
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  Malware — to skrót od angielskiego określenia malicious software, oznaczającego złośliwe oprogramowanie. To aplikacja mająca za zadanie wykonać jakieś złośliwe działanie na urządzeniu, na którym została zainstalowana. Kto tworzy i kto instaluje takie aplikacje i czemu? Oprogramowanie tworzy osoba, która zamierza uszkodzić urządzenie lub przechwycić dane, by wykorzystać je w celu osiągnięcia korzyści, np. materialnych. Instaluje je natomiast posiadacz danego urządzenia. Często robi to w sposób nieświadomy. To znaczy świadomie potwierdza chęć instalacji aplikacji, ale nie spodziewa się, że może ona wykonać inną akcję niż ta, o której informuje strona z aplikacją. Dzieje się tak dlatego, że użytkownik jest celowo wprowadzany w błąd. Oszust zachęca klientów do instalacji aplikacji, wykorzystując socjotechniki w phishingu, np. przez informowanie w treści SMS-a czy e-maila, skąd można ją pobrać i jakie ma ona zalety. Aplikacje te z reguły nie znajdują się w oficjalnym sklepie dostawców systemów operacyjnych i wymagają zgody użytkownika na zainstalowanie ich spoza sklepu. Niestety, znane są też przypadki, kiedy takie złośliwe oprogramowanie trafia do sklepu.


  Wyróżniane są różne rodzaje szkodliwego oprogramowania, zależnie od sposobu działania i szkód, jakie może wyrządzić:


  
    	Wirus — kod programu, który potrafi się powielać i infekować kolejne urządzenia, dodatkowo wyrządzając na nich szkody. Rodzaj szkód zależy od tego, co programista zaimplementował w tym oprogramowaniu. Może to być np. kasowanie danych, rozsyłanie spamu, przejmowanie danych do logowania do różnych serwisów.


    	Koń trojański — przykład wirusa; wygląda jak zwykła przydatna aplikacja, ale dodatkowo wykonuje szkodliwą działalność, np. poprzez pobieranie danych lub odczyt wiadomości.


    	Dropper — rodzaj konia trojańskiego; oprogramowanie, które samo w sobie nie jest zainfekowane, ale instaluje inne złośliwe oprogramowanie.


    	Ransomware — oprogramowanie, które szyfruje pliki na urządzeniu i blokuje urządzenie do czasu zapłacenia okupu.


    	Adware — oprogramowanie wyświetlające niechciane reklamy.


    	Spyware — oprogramowanie, które szpieguje na urządzeniu, czyli zbiera pewne informacje o użytkowniku.


    	Keylogger — oprogramowanie, które rejestruje wszystkie klawisze wciskane przez użytkownika.


    	Rootkit — oprogramowanie, które pozwala na uzyskanie praw administratora urządzenia, a przez to dostępu do wszystkich zasobów i danych.

  


  1.6. Szukanie dziury w całym — exploit
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  Exploit — jest to rodzaj oprogramowania6, które wykorzystuje luki w zabezpieczeniach systemów operacyjnych lub oprogramowaniu używanym przez użytkownika. Pozwala przejąć kontrolę nad urządzeniem i uzyskać pełne prawa jego administratora. Podobnie jak w przypadku malware, potencjalna ofiara jest zachęcana do instalacji aplikacji, która po zainstalowaniu będzie umiała te luki wykorzystać. Infekcja może też odbywać się poprzez odwiedzenie stron internetowych posiadających skrypty z odpowiednio przygotowanym kodem, który pozwoli na przejęcie uprawnień administratora.


  
    	Zero-day — przykład exploita; oprogramowanie, które ma na celu zaatakowanie luki w programie czy w systemie, która do tej pory nie została wykryta i załatana. Nazwa pochodzi od tego, że twórca takiego oprogramowania nie miał czasu (0 dni) na „załatanie” tego wrażliwego punktu, ponieważ nie był świadomy jej istnienia. Każdy program przechodzi szereg testów, które sprawdzają go pod kątem funkcjonalności (czy rzeczywiście wykonuje czynności, do których został stworzony) oraz bezpieczeństwa (czy żadne dane użytkownika nie wyciekną z urządzenia i nikt nie będzie miał do nich dostępu). Niestety, nie zawsze uda się wychwycić wszystkie błędy i aplikacja może być podatna na ataki hackerów.

  


  1.7. Klonowanie — SIM swap
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  SIM swap — jest to atak polegający na uzyskaniu numeru telefonu ofiary. Przechwycenie numeru pozwala na odbieranie SMS-ów, które często są wykorzystywane do przesyłania kodów autoryzujących transakcje bankowe lub kodów będących drugim sposobem uwierzytelniania w różnych serwisach. Atak polega głównie na wyrobieniu duplikatu karty SIM u operatora na podstawie zgromadzonych wcześniej informacji o użytkowniku.


  
    1 https://www.gov.pl/web/baza-wiedzy/czym-jest-spoofing-jak-go-rozpoznac-i-nie-dac-sie-nabrac


    2 https://www.policja.pl/pol/aktualnosci/218563,Uciekla-przed-wojna-Padla-ofiara-spoofingu.html


    3 https://www.policja.pl/pol/aktualnosci/214795,Stracila-50-tys-zl-bo-uwierzyla-oszustom.html


    4 https://niebezpiecznik.pl/post/spoofing-rozmow-telefonicznych/


    5 https://niebezpiecznik.pl/post/spoofing-rozmow-telefonicznych/


    6 https://gdata.pl/przewodnik/exploit-co-to-jest

  


  Rozdział 2. Kto i po co nas hakuje? Znane ataki na urządzenia mobilne


  Szeroki wachlarz dostępnych usług mobilnych i ich funkcjonalności nie uszedł uwagi oszustów, którzy postanowili wykorzystać zainteresowanie społeczne nowymi możliwościami do swoich celów. Kiedyś telefony komórkowe stanowiły łakomy kąsek dla złodziei, gdyż były drogie i nie każdego było na nie stać. Obecnie są tak popularne, że można je kupić za niewielkie pieniądze, ale stały się wartościowe z innego powodu. Teraz od samych urządzeń cenniejsze są gromadzone na nich dane. I to te dane są dziś najczęściej wykradane.


  Nowa przestrzeń, do której przenosi się codzienna rzeczywistość, określana jest mianem cyberprzestrzeni [4]. Cyberprzestępcy to osoby, które w tej przestrzeni dokonują ataków (cyberataków) na dobra/dane gromadzone przez przebywających w niej ludzi. Tak jak w zwykłej rzeczywistości istnieją rozwiązania prawne, które pozwalają na ściganie oszustów, tak samo musiały powstać odpowiednie reguły prawne uwzględniające nową, wirtualną rzeczywistość. Definicja dowodu została rozszerzona o pojęcie dowodu elektronicznego [1], który należy rozważać w kontekście przestępstwa komputerowego. Do kodeksów: karnego, postępowania karnego i wykroczeń wprowadzono nowe przepisy regulujące prawo w kwestii przestępstw z wykorzystaniem technologii IT.


  Powstała ustawa o krajowym systemie cyberbezpieczeństwa, „implementująca do polskiego porządku prawną dyrektywę Parlamentu Europejskiego i Rady (UE) w sprawie środków na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na terenie Unii”1 (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa). Została podpisana 1 sierpnia 2018 r. przez Prezydenta RP. Ustawa2 ta określa m.in. podstawowe terminy związane z bezpieczeństwem w cyberprzestrzeni, składowe budowanego systemu oraz instytucje, do których należy zgłaszać incydenty, czyli „zdarzenia, które mają lub mogą mieć niekorzystny wpływ na cyberbezpieczeństwo”3 (CSIRT — Zespół Reagowania na Incydenty Bezpieczeństwa Komputerowego).


  Na portalu datareportal.com są dostępne statystyki związane z cyfryzacją życia w Polsce4 i na świecie. Zgodnie z danymi szacowanymi na styczeń 2022 r. na prawie 38 mln mieszkańców w Polsce przypada prawie 54 mln aktywnych połączeń komórkowych. Oznacza to, że wiele osób posiada więcej niż tylko jedno urządzenie pozwalające na przeprowadzenie połączeń telefonicznych. 87% polskiej ludności ma dostęp do internetu, a 72% populacji jest aktywne na portalach społecznościowych. Dzienny średni czas spędzony w sieci to ponad 6,5 godziny, przy czym w portalach społecznościowych czas ten wynosi 1 godzinę i 49 minut.


  Najbardziej popularne platformy społecznościowe to:


  
    	Facebook — 17,65 mln użytkowników,


    	Messenger — 15,80 mln użytkowników,


    	Instagram — 10,70 mln użytkowników,


    	TikTok — 7,70 mln użytkowników,


    	LinkedIn — 4,60 mln użytkowników,


    	Twitter — 2,05 mln użytkowników,


    	Snapchat — 4,90 mln użytkowników,


    	Pinterest — 4,23 mln użytkowników.

  


  Całkowita liczba aplikacji ściągniętych ze sklepów wynosiła 890 mln.


  Liczba osób kupujących rzeczy przez internet wynosiła 21 mln.


  Liczba osób zamawiających jedzenie przez internet wynosiła 7,45 mln.


  Liczba osób korzystających z bankowości mobilnej w 1. kwartale 2022 r. wynosiła 20,5 mln5.


  Te liczby pokazują, jak bardzo Polacy są zaangażowani w tę cyfrową rzeczywistość, jak dużo czasu w niej spędzają oraz z jakich e-udogodnień korzystają. Widzą to też oszuści, którzy przenoszą swoją przestępczą działalność również na grunt cyfrowy. Mają tu nawet większe pole manewru, gdyż nie muszą pukać do każdych drzwi oddzielnie, by wypróbować swoje sztuczki socjotechniczne. Mogą to zrobić hurtem, wysyłając jedną wiadomość do miliona ludzi i czekając tylko na to, kto złapie się w ich sieć. Na szczęście, działa to w dwie strony: nie tylko oszuści mają łatwiejszy dostęp do swoich ofiar, ale również ofiarom łatwiej zgłaszać i nagłaśniać incydenty. Dzięki pośrednictwu stron internetowych można dokładnie opisać metody działania e-oszustów, by przestrzec innych. Zgodnie z ustawą z 5 lipca 2018 r. każdy incydent można zgłaszać do odpowiedniego Zespołu Reagowania na Incydenty Bezpieczeństwa. W Polsce do tego zadania został powołany zespół CERT w ramach NASK (Naukowej i Akademickiej Sieci Komputerowej — Państwowego Instytutu Badawczego). Istnieje również wiele portali internetowych, które nagłaśniają ataki w cyberprzestrzeni. Należą do nich:


  
    	niebezpiecznik.pl,


    	zaufanatrzeciastrona.pl,


    	sekurak.pl.

  


  Na stronach rządowych można znaleźć informację, w jaki sposób dbać o „cyberhigienę”: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo.


  W kolejnych podrozdziałach zostaną opisane znane ataki na urządzenia mobilne polskich użytkowników.


  2.1. Ataki odnotowane w raportach zespołu CERT


  Od 1996 r. zespół CERT6 wydaje raz w roku raport przedstawiający zagrożenia dla polskich użytkowników internetu. Zespół CERT działa w ramach NASK — Państwowego Instytutu Badawczego. CERT został powołany do reagowania na incydenty związane z bezpieczeństwem w sieci. Do jego obowiązków należy m.in.:7


  
    	monitorowanie zagrożeń cyberbezpieczeństwa i incydentów na poziomie krajowym,


    	wydawanie komunikatów o zidentyfikowanych zagrożeniach cyberbezpieczeństwa,


    	reagowanie na zgłoszone incydenty,


    	rozwijanie narzędzi i metod do wykrywania i zwalczania zagrożeń cyberbezpieczeństwa,


    	prowadzenie działań z zakresu budowania świadomości w obszarze cyberbezpieczeństwa.

  


  Formy ataków są bardzo podobne do tych stosowanych na komputerach. Zmieniły się tylko urządzenia. Atakujący przenieśli swoją działalność na urządzenia mobilne, widząc w nich potencjalne źródła dochodu czy dostępu do wrażliwych danych.


  Zagrożenia przedstawione w raportach CERT:


  Rok 20118


  Opisany został trojan ZITMO (Zeus in the Mobile) — wirus atakujący nie tylko komputer, ale także telefon komórkowy ofiary. Z zaatakowanego urządzenia można było czytać oraz modyfikować wiadomości SMS. Jest to o tyle istotne, że wiadomości mogły zawierać kody pozwalające na wykonywanie operacji bankowych. Podatne na atak były urządzenia pracujące pod kontrolą następujących systemów operacyjnych: BlackBerry, Symbian oraz Windows Mobile.


  Rok 20139


  Opisany został malware, którego zadaniem było przejmowanie haseł potwierdzających wykonywanie operacji bankowych. Na zainfekowanym komputerze pojawiała się informacja nakłaniająca użytkownika do zainstalowania na telefonie specjalnej aplikacji zapewniającej bezpieczeństwo. Aplikacja była przeznaczona na system Android i nosiła nazwę E-Security.


  Kolejnym opisanym zagrożeniem był wirus o nazwie Mobile Antivirus. Był on bardziej wymyślny, gdyż oprócz odczytywania wiadomości miał możliwość usuwania wszystkich danych użytkownika.


  Oba opisane wirusy nie były bardzo mocno rozprzestrzenione wśród użytkowników telefonii komórkowej.


  Rok 201410


  Raport donosił jedynie, że pojawiają się złośliwe oprogramowania na system Android, ale nie był to jeszcze nasilający się problem. Opisano m.in. aplikację, która udawała oprogramowanie antywirusowe Kaspersky. Abonenci otrzymywali wiadomości zachęcające do instalowania aplikacji rzekomo od firmy Kaspersky. Aby zachęcić potencjalne ofiary, w treści wiadomości opatrzonej logo firmy widniała informacja, że na telefonie wykryto szkodliwe oprogramowanie. Treść wiadomości wyglądała następująco:


  W dniu 31.07 Twój bank zlecił firmie Kaspersky przeskanowanie telefonów klientów banku pod kątem wykrycia złośliwego oprogramowania. W skutek skanowania firma Kaspersky wykryła infekcją na Twoim telefonie z systemem Android.


  Wykryty wirus jest przeznaczony do okradania kont firmowych zdolny min. do wykradania kodów SMS, służących do autoryzacji przelewów. Oznacza to że cyberprzestepcy mogą zatwierdzić dowolny przelew z Twojego konta bankowego!


  Aby zapobiec kradzieży gotówki z Twojego konta prosimy o bezzwłoczną instalację programu Antywirusowego Kaspersky Mobile Security w urządzeniu mobilnym. Darmowa wersja programu dla klientów banku została dodana w załączniku wiadomości.11


  Do wiadomości załączona była oczywiście złośliwa aplikacja do zainstalowania na telefonie.


  Rok 201512


  Zaobserwowano kilka różnych złośliwych oprogramowań, ale liczba zainfekowanych urządzeń nadal pozostawała niewielka. Największym zagrożeniem była aplikacja GMBot na system Android, która podszywała się pod inne aplikacje, np. bankowe, i wyświetlała swoje okna, imitując działanie oryginalnej aplikacji i pozyskując w ten sposób wrażliwe dane.


  Rok 201613


  Nadal najniebezpieczniejszym wirusem był GMBot, który zaczął rosnąć w siłę. Przestępcy rozsiewający tego trojana dostrzegli jego potencjał w związku z tym, że coraz więcej użytkowników zaczęło korzystać z bankowości mobilnej. Zgodnie z doniesieniami portalu prnews.pl14 w 2016 r. było ich już 7,7 miliona. Infekowanie urządzeń przebiegało poprzez zgodę na instalację aplikacji podanej w fałszywym SMS-ie. W treści SMS-a podany był link do aktualizacji systemu Android znajdującej się na zagranicznej stronie. Działanie wirusa było trudne do zauważenia, gdyż działał w tle i czekał, aż użytkownik wybierze aplikację bankową na telefonie. Wówczas podkładał własną nakładkę na tę aplikację, łudząco podobną do oryginalnej, i przechwytywał wpisywane do niej dane. Dodatkowo wirus mógł wyświetlać użytkownikowi fałszywe wiadomości SMS.


  Rok 201715


  To nadal rok ataków na bankowość mobilną. Tym razem wirus rozprzestrzeniał się poprzez aplikacje ogólnodostępne w sklepie Google Play. Były to aplikacje o nazwach: Crypto Monitor, StorySaver oraz Cryptocurrencies Prices16. Wirus wykradał dane logowania do banków oraz przechwytywał treści SMS-ów. Podszywał się pod aplikacje mobilne, wyświetlając własne nakładki dla nich. Ataki nie oszczędziły m.in. następujących aplikacji bankowych17:


  
    	Alior Mobile,


    	Nest Bank,


    	IKO,


    	Moje ING mobile,


    	Bank Millenium,


    	mBank PL,


    	BZWBK24 mobile,


    	Citi Handlowy.

  


  Rok 201818


  Raport przedstawiał już więcej zagrożeń dotyczących aplikacji mobilnych. Coraz większa popularność urządzeń mobilnych oraz dostępnych na nie aplikacji spowodowała wzrost ilości złośliwego oprogramowania, które nie tylko wykradało dane do aplikacji bankowych oraz treści SMS-ów, ale także prosiło o dostęp do zasobów urządzenia, takich jak mikrofon, kamera, lokalizacja.


  Opisane zostały następujące złośliwe ataki:


  
    	Aplikacja Flaga Polski — dostępna w sklepie Google Play; formalnie pozwalała na ustawianie tła urządzenia, nieformalnie dodatkowo podszywała się pod aplikacje bankowe.


    	Aplikacja Bankowość uniwersalna Polska — wykradała dane bankowe oraz dane z kart płatniczych.


    	Aplikacja Certyfikat LTE 5+ — wykorzystywała wejście Rozporządzenia o ochronie danych osobowych (RODO). Do użytkowników był wysyłany SMS informujący o konieczności instalacji certyfikatu LTE 5+ dostępnego pod adresem zamieszczonym w treści, aby nie utracić możliwości wykonywania i odbierania połączeń oraz transmisji danych. Po instalacji zainfekowanej aplikacji na urządzeniu zaczynał działać trojan bankowy.


    	Aktualizacja sterownika LTE 5.0 — kolejny atak phishingowy, który przy użyciu wiadomości SMS zachęcał do aktualizacji sterownika LTE, aby nie stracić zasięgu. Aktualizacja polegała na zainstalowaniu zainfekowanej aplikacji, która uruchamiała na urządzeniu trojana bankowego.


    	Aplikacja BZWBKlight — dostępna w sklepie Google Play; podszywała się pod aplikację banku BZ WBK. Wykradała dane do logowania oraz kody SMS do uwierzytelniania transakcji bankowych.


    	Podszywanie się pod serwis niebezpiecznik.pl oraz firmę Orange — tym razem phishing został przeprowadzony z wykorzystaniem wiadomości e-mail, w której oszuści podszywali się pod serwis niebezpiecznik.pl i zachęcali do skanowania urządzenia z wykorzystaniem podanej w treści strony WWW w celu sprawdzenia, czy urządzenie nie jest zainfekowane wirusem. Witryna WWW miała należeć do firmy Orange. Oczywiście, skanowanie kończyło się komunikatem o odnalezieniu wirusa i zachęcało do zainstalowania aplikacji antywirusowej. Aplikacja nie tylko nie była antywirusowa, ale wręcz wzbogacona o wirusa — trojana bankowego.


    	Podszywanie się pod firmę InPost — atak polegał na wysyłaniu SMS-ów, rzekomo od firmy InPost, z informacją o oczekującej paczce. W treści podany był fałszywy link do śledzenia przesyłki. Na stronie była dostępna aplikacja do zainstalowania, spoza sklepu Google Play, która zawierała w sobie trojana bankowego oraz wirusa ransomware.

  


  Rok 201919


  Ten rok również obfitował w zagrożenia ze strony aplikacji na urządzenia mobilne. Raport donosił o kolejnych pomysłach złodziei kradnących dane z urządzeń mobilnych. Co odważniejsi podszywali się nawet pod policję.


  W raporcie zostały przedstawione następujące ataki:


  
    	Podszywanie się pod portal otomoto.pl — atak polegał na wysyłaniu wiadomości SMS o zablokowanym koncie na portalu. W treści wiadomości był podany link do strony z płatnościami serwisu. Aby nie utracić konta, należało wykonać przelew przy użyciu spreparowanej strony.


    	Genialny Kredyt — witryna WWW umożliwiająca zaciągnięcie „chwilówki”. W tym celu należało zainstalować aplikację, która była zainfekowana wirusem. Pobierała ona dane potrzebne do zaciągnięcia kredytu, a przy okazji przesyłała na zewnętrzny serwer informacje o połączeniach oraz wiadomościach SMS. Pobrane dane mogły posłużyć oszustom do zaciągania prawdziwego kredytu na dane ofiary.


    	Aktualizacja odtwarzacza flash — atak polegał na tym, że na odpowiednio spreparowanej stronie pojawiała się informacja o nieaktualnej wersji odtwarzacza flash. Do aktualizacji wymagane było zainstalowanie podanej na stronie aplikacji, a ta była zainfekowana trojanem bankowym, który wykradał dane logowania do banku, czytał SMS-y oraz wyłudzał dane kart bankowych.


    	InPost — podobnie jak w 2018 r. oszuści wykorzystali firmę InPost. Podszywając się pod nią, wysyłali SMS-y z informacją o możliwości śledzenia przesyłek za pomocą aplikacji mobilnej. W wiadomości podany był link do strony, z której można było pobrać złośliwą aplikację, która pozwalała wyłudzić dane osobowe, adres e-mail oraz numer telefonu.


    	Polska Policja, DHL — oszuści na spreparowanej stronie, podszywając się pod policję, oferowali aplikację do ochrony smartfonów, która zawierała trojana bankowego. Podobnie było w przypadku podszywania się pod DHL, gdzie oszuści zachęcali do instalowania aplikacji mobilnej rzekomo tej firmy.


    	Wyłudzanie „na blika” — atak dwuetapowy. Tworzone były spreparowane wiadomości o rzekomym porwaniu dziecka. W chwili kliknięcia na wiadomość pojawiała się informacja o konieczności zalogowania w celu obejrzenia materiału, który zawiera treści dostępne tylko dla osób pełnoletnich. Logowanie miało być przeprowadzone za pomocą konta Facebook. Gdy ofiara podawała swoje dane, oszuści mogli je wykorzystać w drugim etapie swojego planu. Logowali się na jej konto, a następnie pisali do jej znajomych z prośbą o pożyczenie pieniędzy, bo ofiara rzekomo znalazła się w trudnej sytuacji, np. miała awarię samochodu lub została okradziona. Prosili o pomoc finansową za pomocą blika i obiecywali szybki zwrot pożyczki. Znajomi takiej osoby nie podejrzewali, że nie jest to wiadomość od niej, więc spieszyli z pomocą „poszkodowanemu” czy „poszkodowanej”.

  


  Rok 202020


  Raport opisywał kolejne próby nakłaniania użytkowników do instalowania złośliwego oprogramowania na urządzeniach mobilnych. W tym celu oszuści wykorzystywali popularne marki znanych firm, jak Allegro czy PKO. Przedstawione zostały następujące ataki:


  
    	Nakłanianie użytkownika do zaakceptowania zmiany regulaminu na portalu Wirtualnej Polski lub Interii poprzez przekierowanie na stronę, na której informowano, że aby potwierdzić zmiany regulaminu, należy zaktualizować program Adobe Flash Player. Wyrażenie zgody skutkowało zainstalowaniem aplikacji wzbogaconej o wirusa.


    	Ogłaszanie fałszywych ofert pracy na portalu Facebook. Wraz z ofertą był dostarczany formularz rekrutacyjny, który należało wypełnić w przypadku zainteresowania nią. Formularz wyłudzał dane osobowe wraz z numerem telefonu. Na telefon był wysyłany SMS, w którym nakłaniano do zainstalowania zainfekowanej aplikacji.


    	Podszywanie się pod firmę InPost — wysyłana była wiadomość informująca, że odebranie paczki będzie możliwe jedynie w przypadku posiadania specjalnego kodu. W SMS-ie sugerowano, że aby uzyskać ten kod, należy zainstalować podaną w treści aplikację, która oczywiście posiadała gratis w postaci malware.


    	Zachęcanie do zainstalowania fałszywej aplikacji mobilnej banku PKO poprzez reklamy na portalu Facebook.


    	Umieszczenie w oficjalnym sklepie Google Play aplikacji z wirusami Best Cleaner oraz Fitness Trainer.


    	Podszywanie się pod operatorów Orange oraz Play — wysyłanie fałszywych SMS-ów nakłaniających do zainstalowania podanego oprogramowania, aby zachować możliwość dalszego korzystania z internetu.


    	Wyrabianie duplikatów kart SIM w celu przechwytywania SMS-ów z hasłami do transakcji bankowych. Przestępcy najpierw infekowali telefony ofiar w celu wyłudzenia danych osobowych, a następnie na ich podstawie wyrabiali duplikaty kart SIM u operatora. Infekowanie odbywało się głównie z wykorzystaniem technik phishingowych.

  


  Rok 202121


  Zwiększająca się liczba użytkowników urządzeń mobilnych spowodowała wzrost ilości pojawiających się ataków. Dodatkowo pandemia wirusa covid również miała wpływ na szerzenie się wirusów mobilnych. Raport donosił o następujących zamachach na wrażliwe dane Polaków:


  
    	Podszywanie się pod firmy kurierskie FedEx i DHL — wyłudzanie danych.


    	Podszywanie się pod firmę InPost — wysyłanie fałszywych wiadomości SMS z informacją o potrzebie posiadania specjalnego kodu do odbioru paczki (identyczny atak opisano w poprzednim raporcie).


    	Wykorzystywanie logotypów dostawców usług pocztowych serwisów Wirtualna Polska, o2, Interia oraz Onet do nakłaniania użytkowników do akceptacji regulaminów tych portali poprzez zainstalowanie zainfekowanej aplikacji.


    	Wysyłanie e-maili z informacją o pozytywnym rozpatrzeniu wniosku kredytowego wraz z linkiem do strony, na której możliwe było przelanie pieniędzy na wybrane konto bankowe. Akceptacja na formularzu wymagała zainstalowania złośliwego oprogramowania.


    	Wysyłanie SMS-ów nakłaniających do instalacji zawirusowanej aplikacji pozwalającej na monitorowanie kontaktów z osobami, które mogą być zakażone wirusem covid.


    	Wysłanie SMS-ów z informacją o wiadomości oczekującej na poczcie głosowej wraz z linkiem pozwalającym na zainstalowanie odpowiedniej aplikacji do odebrania tej wiadomości.


    	Wykorzystanie wizerunku aplikacji mObywatel do wysyłania fałszywych wiadomości SMS o terminie szczepienia lub wygranej na loterii wraz z linkiem do zainstalowania fałszywej aplikacji w sklepie Google Play.

  


  2.2. Ataki opisane na portalach internetowych związanych z bezpieczeństwem w cyberprzestrzeni


  Oprócz stron rządowych informujących o zagrożeniach i atakach w cyberprzestrzeni istnieje wiele portali internetowych, które również opisują pojawiające się zagrożenia. Przestępcy wykorzystują każdą nadarzającą się okazję, każdy kryzys, każdą popularność portalu internetowego, aby wyłudzać dane.


  Poniżej zostały przedstawione przykłady ataków odnotowanych w 2022 r.:


  
    	Wysyłanie fałszywych SMS-ów22, rzekomo od PGE, z informacją o odłączeniu energii elektrycznej, jeśli odbiorca nie ureguluje należności (rysunek 2.1). Podany był link do fałszywej strony PGE, a następnie przekierowanie do fałszywych bramek płatnościowych.

      [image: Obraz] 


      Rysunek 2.1. Fałszywy SMS, rzekomo od PGE


      Źródło: https://niebezpiecznik.pl/wp-content/uploads/2022/09/pge-scam-sms-0.jpg

    


    	Wysyłanie fałszywych SMS-ów23, rzekomo od Blika, z informacją, że ktoś przelał nam pieniądze (rysunek 2.2). Żeby je odebrać, należało kliknąć podany w treści link, który prowadził do strony z fałszywą bramką płatności.

      [image: Obraz] 


      Rysunek 2.2. Fałszywy SMS, rzekomo od Blika


      Źródło: https://niebezpiecznik.pl/wp-content/uploads/2022/01/blik-sms-309x250.png

    


    	Wysyłanie fałszywych e-maili, rzekomo od Ministerstwa Finansów24, z informacją o zwrocie podatku (rysunek 2.3). W treści wiadomości podany był link, który prowadził do strony wyłudzającej dane z kart płatniczych.

      [image: Obraz] 


      Rysunek 2.3. Fałszywy e-mail, rzekomo od Ministerstwa Finansów


      Źródło: https://niebezpiecznik.pl/wp-content/uploads/2022/04/twoj-zwrot-podatku-mail-600x285.png

    


    	Wysyłanie fałszywych SMS-ów, rzekomo od firmy InPost25, z informacją o wstrzymaniu przesyłki z powodu niedopłaty (rysunek 2.4). W wiadomości był podany link, gdzie można uregulować zaległość, prowadzący do fałszywej bramki płatnościowej.

      [image: Obraz] 


      Rysunek 2.4. Fałszywy SMS, rzekomo od firmy InPost


      Źródło: https://niebezpiecznik.pl/wp-content/uploads/2022/06/SMS-inpost-600x429.jpg

    


    	Wysyłanie fałszywych SMS-ów, rzekomo od Ministerstwa Finansów26, z prośbą o wypełnienie ankiety (rysunek 2.5). Po jej wypełnieniu należało wskazać, na jakie konto mają zostać przelane pieniądze za jej wypełnienie. Pojawiała się fałszywa strona z wyborem banku, a następnie strona logowania do wybranego banku.

      [image: Obraz] 


      Rysunek 2.5. Fałszywy SMS, rzekomo od Ministerstwa Finansów


      Źródło: https://pbs.twimg.com/media/FT_kR1vWQAIuw3I?format=jpg&name=large

    


    	Wysyłanie fałszywej wiadomości, rzekomo od banku, o tymczasowej blokadzie karty lub konta (rysunek 2.6) np. z powodu wykrycia przez bank, że została ona użyta bez wiedzy właściciela. Brak potwierdzenia ze strony klienta miał spowodować trwałe zablokowanie karty. Formularz potwierdzający dane klienta był spreparowany przez oszustów, którzy dzięki niemu pozyskiwali dane do logowania do banku.

      [image: Obraz] 


      Rysunek 2.6. Fałszywy SMS, rzekomo od banku Millenium


      Źródło: https://niebezpiecznik.pl/wp-content/uploads/2022/06/mil-scam-350x213.jpg

    


    	Umieszczanie w sklepie Google Play dropperów — programów, które instalują na urządzeniu inne złośliwe oprogramowanie27. Aplikacje same w sobie nie zawierały żadnego złośliwego kodu, dlatego były poprawnie weryfikowane i przechodziły kontrolę bezpieczeństwa sklepu. Jednak po zainstalowaniu próbowały zainstalować na urządzeniu złośliwe oprogramowanie, którego zadaniem było zdobycie danych potrzebnych do logowania do banku.

  


  2.3. Ataki z wykorzystaniem duplikatu karty SIM


  Operatorzy telefoniczni umożliwiają klientom wyrobienie sobie duplikatu karty SIM. Najczęściej klienci korzystają z tego, gdy utracą telefon. Podczas wyrabiania duplikatu należy podać swoje podstawowe dane, w tym np. PESEL. Okazuje się, że nie zawsze jest to informacja tajna. Gdy ktoś ma własną firmę, numer PESEL można odnaleźć np. w KRS. Wyrobienie duplikatu powoduje, że poprzednia karta SIM przestaje działać. Posiadając duplikat, można nie tylko przechwytywać połączenia, ale przede wszystkim odczytywać treści SMS-ów. A to w nich z reguły przychodzi informacja o jednorazowym haśle do transakcji lub do logowania się w różnych serwisach. Teoretycznie, aby wykorzystać te kody, należy znać login i hasło do banku czy do serwisu. Opisane na różnych stronach przypadki oszustw z wykorzystaniem duplikatów pokazują, że jest to możliwe i wykonalne28. Do pozyskania tych danych bardzo często wykorzystywane jest złośliwe oprogramowanie. Ataki typu SIM swap nie są przeprowadzane często, ale gdy już się zdarzą, mogą być bardzo kosztowne dla tego, kto padnie ich ofiarą. Nie są również łatwe do wykrycia, ponieważ jedynym objawem jest utrata sygnału przez abonenta. Niestety, nie zawsze pierwszym skojarzeniem w takiej sytuacji będzie myśl, że ktoś dokonał ataku SIM swap. Ile razy zdarzyło się nam stracić zasięg? Ilu z nas w takim przypadku pomyślało, że może to oznaczać, iż coś niedobrego stało się z kartą SIM? Posiadając duplikat karty, oszuści w krótkim czasie są w stanie wyprowadzić nasze pieniądze z konta.


  2.4. Co z tym Pegasusem?


  Jakiś czas temu głośno zrobiło się w Polsce o programie szpiegującym Pegasus, gdy okazało się, że są nim inwigilowane osoby z pierwszych stron gazet. Z reguły dotyczyło to polityków. Pegasus to oprogramowanie szpiegujące zaprojektowane przez izraelską firmę NSO Group, przeznaczone na urządzenia z systemem Android oraz iOS. Pozwala na przejęcie pełnej kontroli nad urządzeniem, dostęp do połączeń, wiadomości tekstowych, e-maili, multimediów, mikrofonu, kamery i lokalizacji29. Do internetu wyciekła instrukcja obsługi Pegasusa30. W jaki sposób można zainfekować urządzenie? Instalacja aplikacji może przebiegać na różne sposoby:


  
    	Fizycznie — zainstalowanie aplikacji na urządzeniu. Ta metoda jest trudna do zastosowania, ponieważ wymaga fizycznego dostępu do urządzenia. Atakujący musi je niepostrzeżenie zdobyć, odblokować (w razie potrzeby) i zainstalować oprogramowanie.


    	Zdalnie, bez potrzeby przebywania w pobliżu urządzenia — nie wymaga fizycznego dostępu do urządzenia. Potrzebna jest jedynie znajomość adresu e-mail lub numeru telefonu. Taką instalację można przeprowadzić na dwa sposoby:

      
        	ESEM (ang. Enhanced Social Engineering Message) — wysyłana jest odpowiednio przygotowana wiadomość, zachęcająca użytkownika do kliknięcia podanego linku, które powoduje niewidoczne dla ofiary zainstalowanie oprogramowania.


        	OTA (ang. Over the Air) — poprzez wysłanie na urządzenie specjalnej wiadomości push, która uruchamia instalację oprogramowania. Nie wymaga żadnej interakcji z użytkownikiem. Użytkownik niczego nie klika i nie ma świadomości, że coś zostało zainstalowane.

      

    


    	Zdalnie, będąc w pobliżu urządzenia — poprzez przekierowanie ruchu telefonii komórkowej z urządzenia na fałszywą przenośną stację BTS, a następnie wstrzyknięcie złośliwego kodu. Każdy telefon łączy się ze stacjami bazowymi BTS (ang. base transceiver station) [1], które pozwalają na zestawienie i realizację połączeń telefonii komórkowej.

  


  Trojan ten jest o tyle niebezpieczny, że nie trzeba klikać żadnego linku, żeby zostać zainfekowanym. Aby paść jego ofiarą, wystarczy przeczytać wiadomość MMS, nawet nie trzeba odebrać podejrzanego połączenia przychodzącego, wystarczy tylko sam przesłany sygnał.


  Pegasus był przeznaczony głównie na urządzenia firmy Apple, choć zainfekowane zostały również telefony z Androidem. Wykorzystywał w tym celu luki w systemie operacyjnym (przeprowadzano atak 0-day). Dzięki temu mógł dokonać operacji jailbreak, pozwalającej na uzyskanie na urządzeniu praw administratora, które pozwalają na instalację aplikacji spoza sklepu AppStore bez wyrażania zgody. Wykorzystywane były również luki w aplikacjach użytkownika. Znany jest przypadek wykorzystania aplikacji WhatsApp do infekcji wirusem. Trojan wykorzystywał błąd w obsłudze połączeń wideo. Nie trzeba było nawet odebrać połączenia, żeby zostać „zarażonym” wirusem.


  Informacje, jakie gromadził program, przedstawia rysunek 2.7, który był zamieszczony w dokumentacji.


  [image: Obraz] 


  Rysunek 2.7. Pegasus — gromadzone dane


  Źródło: dokumentacja oprogramowania


  Istnieje możliwość sprawdzenia, czy urządzenie nie zostało zainfekowane Pegasusem. Organizacja Amnesty International, zajmująca się prawami człowieka, przygotowała aplikację, która zbierała i analizowała informacje na temat działania tego trojana. Aplikacja MVT (ang. Mobile Verification Toolkit) jest dostępna na platformie GitHub31. Aby z niej skorzystać, należy ją zainstalować na dowolnym komputerze z systemem Windows, Linux lub macOS. Nie ma graficznego interfejsu, można z niej korzystać jedynie w wierszu poleceń. Pobiera dane z urządzenia podłączonego do komputera i poddaje je analizie, sprawdzając, czy jest zainfekowane.


  2.5. Podsumowanie


  Mnogość przedstawionych w tym rozdziale incydentów nie ma na celu zanudzenia czytelnika, tylko pokazanie skali działania oszustów, metod oraz sytuacji, które wykorzystują. Ogólny dostęp do internetu oraz obecność smartfonów w każdej kieszeni czy torebce mocno powiększyły grono potencjalnych ofiar. Dodatkowo bez wychodzenia z domu można przeprowadzić atak phishingowy na wielu użytkowników. Oszuści nie zawahają się w tym celu wykorzystać kampanii społecznościowych, medialnych, strachu związanego z pandemią czy wojną. Wszystko spreparują tak, aby odbiorca wiadomości myślał, że otrzymał ją od rządu, policji czy innej znanej instytucji państwowej lub prywatnej. Niestety, często na pierwszy rzut oka nie jest łatwo odróżnić, czy wiadomość rzeczywiście pochodzi od danej osoby lub instytucji, czy też została zmyślnie przygotowana i spreparowana przez oszustów. Dlatego wymaga 
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