
  [image: ]


  Tom Canavan


  Joomla!


  Zabezpieczanie witryn


  Tytuł oryginału: Joomla! Web Security


  Tłumaczenie: Roman Gryzowski (wstęp, rozdz. 1, 2, 5),

  Tomasz Walczak (rozdz. 3, 4, 6 – 10, dodatek A)


  ISBN: ePub: 978-83-246-6941-7, Mobi: 978-83-246-6942-4


  Copyright © Packt Publishing 2008. First published in the English language under the title 'Joomla! Web Security'


  Polish language edition published by Helion S.A.


  Copyright © 2010.


  All rights reserved.


  All rights reserved. No part of this book may be reproduced, stored in a retrieval system, or transmitted in any form or by any means without permission in writing from the publisher, excerpt in the case of brief quotations embedded in critical articles or reviews.


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz Wydawnictwo HELION dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Wydawnictwo HELION

  ul. Kościuszki 1c, 44-100 GLIWICE

  tel. 32 231 22 19, 32 230 98 63

  e-mail: helion@helion.pl

  WWW: http://helion.pl (księgarnia internetowa, katalog książek)


  Pliki z przykładami omawianymi w książce można znaleźć pod adresem: ftp://ftp.helion.pl/przyklady/joozaw.zip


  Drogi Czytelniku!

  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

  http://helion.pl/user/opinie?joozaw_ebook

  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  Konwersja do epub Agencja A3M


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    O autorze


    Całą swoją dotychczasową karierę zawodową Tom Canavan związał z branżą IT. Obecnie jest dyrektorem ds. IT w bardzo dużej firmie internetowej. Przepracował w branży dwadzieścia cztery lata, pełniąc różne funkcje.


    Napisał między innymi książkę Dodging the Bullets: A Disaster Recovery Preparation Guide for Joomla! Web Sites!; jest też bardzo aktywny w Joomlosferze.


    Wraz z Kathy Strickland z raptorservices.com.au prowadzi popularny podcast REBELCMS.COM.
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    O redaktorze


    Kenneth Crowder jest zaangażowany w Joomla! już od czasów Mambo. Spędził niezliczone godziny, pracując przy projekcie otwartego oprogramowania, i jest uznawany za eksperta we wszystkich sprawach związanych z Joomla!. Słynie jako cierpliwy i pracowity główny moderator forum Joomla-Online.


    Obecnie Kenneth jest starszym inżynierem oprogramowania w BIGSHOT (www.thinkbigshot.com), agencji marketingowej świadczącej usługi w pełnym zakresie w dziedzinie reklamy i marketingu w Kansas City, w Montanie. Posiada tytuł inżyniera uniwersytetu Northwest Missouri State w dziedzinie nauk informatycznych. Ma żonę Michelle i dwoje dzieci.
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    Przedmowa


    Być może zastanawiasz się, co sprawiło, że zdecydowałem się napisać książkę o bezpieczeństwie w Joomla!. Chciałbym po prostu podzielić się kilkoma przemyśleniami. Kiedy piszę te słowa, w USA zbliżają się wybory prezydenckie (2008 r.) — to też przypomina mi, dlaczego napisałem tę książkę.


    Z bezpieczeństwem witryny czy komputera jest jak z polityką. Niewiele osób zadaje dobre pytania. Jeszcze mniej szuka odpowiedzi lub przegląda wpisy na forach w poszukiwaniu pomocy. Wszyscy wierzą w niezawodność zabezpieczeń oferowanych przez dostawców usług hostingowych i oprogramowania i bez żadnych zahamowań pobierają z witryn różne pliki.


    Ten brak rozwagi doprowadził do tego, że mnóstwo witryn jest dziś podatnych na ataki, zdarzają się liczne kradzieże danych czy pieniędzy itp., a wszystko tylko dlatego, że ludzie często są zbyt leniwi, żeby poświęcić trochę czasu i zadbać o bezpieczeństwo swoich zasobów sieciowych.


    To ostre słowa, ale przystępując do lektury tej książki, trzeba sobie uświadomić te problemy. Publikacja ta jest efektem niezliczonych godzin pracy, badań i przemyśleń — mam nadzieję, że będzie dla Ciebie przydatnym źródłem informacji.


    Nie powinieneś być bierny, kiedy Twój serwer jest przejmowany przez botnet i ktoś wykorzystuje jego przepustowość i przestrzeń dyskową. Możesz się bronić! I musisz!


    Nie poddawaj się i nie mów, że brak Ci doświadczenia. Książka ta pomoże Ci zdobyć wiedzę i umiejętności pozwalające odpierać ataki "złych chłopców".


    Napisałem tę książkę, żeby ci "dobrzy chłopcy" mieli podczas starcia trochę łatwiej.


    Mam nadzieję, że będzie Ci się dobrze ją czytało i że posłuży Ci ona jako pomocny podręcznik w zapewnianiu bezpieczeństwa Twojej witryny.


    Powodzenia!


    Zawartość rozdziałów


    Rozdział 1. Rozdział ten zawiera przegląd wykorzystywanej w książce terminologii, wyjaśnienie, czym są firmy hostingowe, i wskazówki mówiące, jakie kryteria stosować przy ich wybieraniu. Znajdziesz tu również informacje na temat tego, skąd pobrać Joomla! i jak zaplanować architekturę tego środowiska od podstaw, jak dobrać najważniejsze ustawienia i ustalić uprawnienia, jakie błędy można popełnić podczas tworzenia witryny i w końcu jak zapewnić bezpieczeństwo strony WWW.


    Rozdział 2. Kiedy już zaplanowałeś swoją witrynę, uruchomienie środowiska testowego i programistycznego umożliwi Ci upewnienie się, że wszystkie rozszerzenia będą współdziałały ze sobą zgodnie z założeniami. Rozdział ten prezentuje metody efektywnego wykorzystania środowiska testowego (programistycznego) oraz omówienie narzędzia Lighthouse, służącego do zarządzania projektem oprogramowania.


    Rozdział 3. Istnieje kilka ważnych narzędzi, które każdy administrator Joomla! powinien mieć w swoim arsenale środków bezpieczeństwa. Rozdział ten opisuje narzędzia służące do ochrony witryny.


    Rozdział 4. Czym jest luka? Czymś, co wystarczy, aby można było uszkodzić Twoją witrynę. W rozdziale tym omówiono kilka powszechnie spotykanych luk i wyjaśniono, na czym polega ich istota.


    Rozdział 5. Wyjaśniono tu, czym są ataki, takie jak wstrzyknięcie kodu SQL, podano przykłady kodu używanego do atakowania witryn, a także przykłady programów skrypciarzy. Przeanalizowano też kilka bardziej zaawansowanych ataków.


    Rozdział 6. Czy zastanawiałeś się kiedyś, z jakich narzędzi korzystają "źli chłopcy"? Ten rozdział przedstawia niektóre z powszechnie dostępnych narzędzi i wyjaśnia, w jaki sposób mogą być one użyte przeciwko Twojej witrynie.


    Rozdział 7. Ten rozdział poświęcony jest dwóm najważniejszym "strażnikom" bezpieczeństwa Twojej witryny — plikom php.ini i .htaccess. Prezentuje dokładne ich omówienie z przykładami kodu.


    Rozdział 8. Bez wątpienia pliki dziennika są pierwszym i najlepszym narzędziem ostrzegającym przed zbliżającym się atakiem. Jednak niewielu administratorów wie, jak interpretować te pliki; niektórzy nawet ignorują je. Ten rozdział pomoże Ci nauczyć się, jak interpretować logi i jak je wykorzystywać w śledzeniu ataków.


    Rozdział 9. Technologia SSL umożliwia m.in. bezpieczny handel elektroniczny. Z tego rozdziału dowiesz się, jak działa SSL, gdzie uzyskać certyfikat i jak go zaimplementować w swojej witrynie Joomla!.


    Rozdział 10. Nawet najlepsze plany mogą zawieść. Kiedy witryna jest już zaatakowana, musisz sobie poradzić z tym problemem. Rozdział ten przedstawia kilka najlepszych praktyk efektywnego obsługiwania takich incydentów.


    Dodatek A. Gdy będziesz szukał informacji dotyczących bezpieczeństwa witryny, sięgnij do tego dodatku. Stanowi on źródło istotnych wiadomości, które pomogą Ci w jej ochronie.


    Dla kogo jest ta książka?


    Książkę tę powinni przeczytać wszyscy korzystający z Joomla! w prowadzeniu firm internetowych, niezależnie od wielkości przedsiębiorstwa. Jej Czytelnik będzie mógł łatwiej zabezpieczyć swoją witrynę, a także dowiedzieć się, na czym polegają ataki na nią. Dzięki książce da się to osiągnąć niejednokrotnie bez potrzeby mozolnego przeszukiwania forów, na których można spotkać się z przykrymi uwagami internautów, nie otrzymując przy tym odpowiedzi.


    Aby lektura była w pełni zrozumiała, przydatna będzie znajomość Joomla!, jednakże nie jest potrzebne wcześniejsze przygotowanie, jeśli chodzi o zabezpieczanie witryn. Czytelnik znajdzie tu bardzo szeroki zakres wiadomości na temat ochrony witryny przed hakerami.


    Konwencje


    Aby podkreślić różnego rodzaju informacje, w książce tej zastosowano kilka typów tekstu. Poniżej przedstawione są ich przykłady z objaśnieniami.


    Blok kodu wygląda następująco:

    $userName = $_GET ["userName"];
$code = $_GET["activate"];
$sql = "SELECT activated FROM users WHERE username = '$userName' AND activated = '$code'";


    Nowe pojęcia i ważne terminy są wprowadzane czcionką pogrubioną. Wyrazy, które widać na ekranie komputera, w menu lub na przykład oknach dialogowych, mają w książce następującą postać:


    "kliknięcie przycisku Dalej otwiera kolejne okno".


    
      
        
          	
            Praktyczne wskazówki, ostrzeżenia i uwagi pojawiają się w takich właśnie ramkach.

          
        

      
    

  


  


  
    Rozdział 1.
 Zaczynamy


    W dzisiejszych czasach ataki na komputery osobiste i serwery przybierają na sile w alarmującym tempie. Włamania do serwerów są często wykorzystywane do "handlu czasem" przez zorganizowaną przestępczość na całym świecie. Przestępcy sprzedają moc obliczeniową komputerów biurowych i serwerów według minut, godzin, przeznaczenia, dostępnej szybkości i innych parametrów. Wykorzystuje się to do wysyłania spamu, przeprowadzania ataków DoS i do wielu innych nieetycznych celów.


    Wprowadzenie


    Joomla!, jak już może wiesz, jest bardzo popularnym, łatwym w instalacji i użyciu CMS-em (ang. Content Management System — system zarządzania treścią). Ta prostota przyczyniła się do przyspieszonego rozwoju zarówno samego CMS-a, jak i jego rozszerzeń. Można go zainstalować na niemal każdym serwerze działającym pod kontrolą Linuksa albo systemu Windows. To wszechstronne oprogramowanie jest wykorzystywane zarówno do budowy dużych portali korporacyjnych, jak i przy tworzeniu niepozornych, najprostszych blogów.


    Wszystkie te zastosowania mają miejsce w sieci WWW, która jest obszarem wielu niebezpieczeństw. Każdego dnia "źli chłopcy" ścigają się z "dobrymi chłopcami". Przeciętny użytkownik potrzebujący rozbudowanej, ale równocześnie łatwej do założenia witryny, może sięgnąć po Joomla!. Być może nie jest on specjalistą w dziedzinie bezpieczeństwa, nie zna się na zabezpieczeniach — i jego witryna szybko staje się łatwym celem dla atakujących. Chociaż system Joomla! w zasadzie jest bezpieczny, to błędy w jego konfigurowaniu, podatne na atak komponenty, źle skonfigurowane serwery i słabe hasła mogą się przyczynić do upadku witryny.


    Musisz się upewnić, że Twoja kopia Joomla! jest oryginalna i nieuszkodzona. Kiedy już ją zainstalujesz, będziesz musiał sprawdzić parę kluczowych ustawień. Na koniec określisz uprawnienia do niektórych plików i katalogów. Celem tego rozdziału jest ułatwienie Ci wprowadzenia właściwych ustawień przed uruchomieniem i udostępnieniem witryny w sieci. Omówione zostaną następujące zagadnienia:


    
      	Powszechnie używana terminologia


      	Wybór hostingu dostosowanego do potrzeb


      	Planowanie instalacji Joomla!


      	Pobieranie systemu Joomla!


      	Ustawienia


      	Uprawnienia


      	Typowe błędy


      	Ustanawianie parametrów bezpieczeństwa

    


    Powszechnie używana terminologia


    Oto wyjaśnienie kilku pojęć, które powinieneś znać.


    
      	Haker — osoba zgłębiająca zagadnienia informatyczne po to, by móc pisać lepszy kod, tworzyć doskonalsze programy lub po prostu zastosować zdobytą wiedzę w pracy albo hobby.


      	Cracker — osoba zdobywająca wiedzę informatyczną tylko i wyłącznie po to, by wykorzystać ją w celach przestępczych lub do działań na granicy prawa. Cracker nigdy nie jest uważany za "dobrego chłopca", chyba że przez innych crackerów. Atakuje system, by przejąć nad nim kontrolę, szpiegować, skraść lub zniszczyć dane.


      	Przejęcie — termin odnoszący się do stanu systemu, kiedy crackerowi udało się złamać zabezpieczenia i umieścić w nim szkodliwy kod w celu zniszczenia tego systemu lub wykradania z niego danych.


      	Luka — podatność oprogramowania na atak, która może być wykorzystana do złamania zabezpieczeń lub zaatakowania komputera poprzez internet. Luka wyzyskiwana jest na przykład w bardzo znanym typie ataku Ping O'Death. Program wykorzystujący lukę to eksploit.

    


    Wybór hostingu dostosowanego do potrzeb


    W czasach "dot-bomb"[1] każdy miał kolejny świetny pomysł na zarobienie miliona dolarów w internecie. Internet spowodował powstanie strategii mieszanej, która polegała na obecności tradycyjnego biznesu także w sieci WWW; pojawiły się nawet firmy prowadzące handel tylko przez internet. Niektóre z nich, takie jak eBay i Amazon, przetrwały pęknięcie spekulacyjnej bańki internetowej. Jednak wielu się nie udało.


    Jednym z interesujących rodzajów przedsiębiorstw, jakie powstały, aby wspierać rozwój firm internetowych, były firmy hostingowe. W tamtym czasie miałem okazję spotykać się z wieloma przedstawicielami firm hostingowych, wiodło im się wtedy bardzo dobrze, co więcej, większość z nich nadal całkiem nieźle prosperuje. Jednakże wraz z rozwojem internetu sprzęt potaniał, oprogramowanie się udoskonaliło i w efekcie nastąpiło zalanie rynku tanim hostingiem. Większość ofert nie będzie dla Ciebie dobrym wyborem ze względu na nieadekwatne modele bezpieczeństwa stosowane przez te firmy.


    Wyjaśnię teraz pokrótce, czym jest firma hostingowa i jak wybrać ofertę, która spełni wymagania Twojego biznesu i Twojej witryny Joomla!.


    Co to jest firma hostingowa?


    Firma hostingowa to organizacja, która przechowuje Twoje strony WWW na swoich serwerach. Najczęściej świadczy ona usługi DNS, e-mail, zajmuje się wsparciem technicznym, rejestracją nazw domen, zaporami, zabezpieczeniami itp.


    Wybieranie firmy hostingowej


    Jeśli poświęciłeś kiedykolwiek czas na wyszukiwanie firmy hostingowej, to bez wątpienia natrafiłeś na miriady różnych organizacji, przy czym każda twierdziła, że jest najlepszą tego typu firmą w sieci WWW. W książce tej nie polecam żadnego konkretnego dostawcy usług hostingowych, ale opiszę sposoby oceniania i zbierania informacji na ich temat, wyjaśnię, co oznaczają poszczególne terminy, omówię kilka ważniejszych różnic między hostingiem "współdzielonym" a "dedykowanym". Wiedzę tę musisz koniecznie opanować, jeśli masz zamiar zakończyć wdrożenie swojej witryny Joomla! sukcesem. Firmy hostingowe najczęściej mieszczą się w zabezpieczonym budynku z zapewnionym awaryjnym źródłem zasilania w postaci generatora lub akumulatorów. Dostawcy często mają więcej niż jedno połączenie z internetem i na ogół są w stanie zapewnić przepustowość i szybkość przesyłania danych odpowiednie do Twoich potrzeb. Powinni ponadto zadbać o jak najwyższy poziom zabezpieczeń Twojej witryny. Firma taka musi być wyposażona w instalacje gaśnicze i przeciwpożarowe, wykrywające wodę, musi zatrudniać pracowników ochrony, kontrolować dostęp do serwerów itd. Jedno ze znanych mi centrów przetwarzania danych posiada zdywersyfikowany dostęp do sieci, co oznacza, że jeśli np. koparka zerwałaby kable sieciowe jednego łącza internetowego, firma nie wstrzymałaby pracy, gdyż mogłaby korzystać z drugiego, alternatywnego łącza. Trzeba do tego przywiązywać wagę, bo jeśli dostawca ma problem — to Twoja witryna też. Inną charakterystyczną cechą dobrej firmy hostingowej jest monitorowanie sieci przez pracowników w trybie 24-7.


    Jeśli na przykład zadzwonisz do dostawcy o godzinie 2 w nocy czasu lokalnego (lokalnego dla Ciebie), ktoś powinien odebrać telefon i odpowiedzieć na Twoje pytania. Jeżeli nie jest to zapewniane, znajdź inną firmę. Podczas sprawdzania firmy hostingowej możesz zapytać np. o zasilanie awaryjne. Najprawdopodobniej usłyszysz odpowiedź: "Mamy generator". Zapytaj wtedy, jak długo będzie działał bez tankowania. Zwykle są to siedemdziesiąt dwie godziny albo czterdzieści osiem. Należy zatem zapytać, czy firma jest przygotowana na konieczność dostawy paliwa i jaki jest przewidywany czas jego dostarczenia.


    Będziesz musiał określić, jakiego typu hostingu potrzebujesz — współdzielonego czy dedykowanego. Wskazówki mogące pomóc Ci w tym wyborze wykraczają poza zakres tej książki, ale wyjaśnię, czym się różnią te dwa typy.


    Pytania, jakie należy zadać przyszłemu dostawcy usług hostingowych


    Jeśli prowadzisz małą firmę, musisz sam decydować i planować przyszłość, wypatrywać zagrożenia i korzyści — nie możesz biernie czekać na rozwój sytuacji. Twój dostawca usług hostingowych powinien być elastyczny i umieć dostosować się do Twoich potrzeb. Spójrz prawdzie w oczy — jeśli wybierasz dostawcę wyłącznie dlatego, że jest najtańszy, to być może oszczędzasz jeden grosz, ale działania prowadzące do tej oszczędności pochłaniają złotówkę. Wybór danego dostawcy usług hostingowych tylko ze względu na niskie koszty jest fatalną pomyłką, która będzie Cię drogo kosztować. Poświęć trochę czasu i przyjrzyj się swojej konkurencji. U którego dostawcy wykupiła ona hosting? Dlaczego właśnie u tego? Jakie są koszty związane z uruchomieniem witryny u tego dostawcy? Nie namawiam Cię do bezrefleksyjnego podążania za innymi firmami, ale one mogą już wiedzieć coś, czego Ty jeszcze nie wiesz. Hosting nie jest Twoją podstawową działalnością (chyba że sam oferujesz usługi hostingowe), jednakże stanowi integralny element strategii internetowej Twojej firmy i jako taki powinien być rozpatrywany. Poświęć zatem czas na przeanalizowanie tej strategii.


    Pomieszczenia


    Jakie fizyczne środki zabezpieczeń stosuje Twój dostawca hostingu? Odwiedziłem wiele centrów przetwarzania danych. Utkwiły mi w pamięci te, które miały bardzo silną ochronę. Nie chodzi tu o to, że miały czytnik kart zbliżeniowych przy drzwiach serwerowni. Chodzi raczej o wyraźną granicę ustanowioną przy wejściu, którą możesz przekroczyć tylko wtedy, gdy faktycznie powinieneś się tam znaleźć. Jeśli już jesteś w środku, to czy masz dostęp do półki albo szafki z serwerami kogoś innego? Jeśli tak, to zły znak. Wyraźnie odczuwalna w budynku obecność ochrony zawsze daje mi poczucie bezpieczeństwa w centrum przetwarzania danych. Naturalnie są kamery, ale co z tego! Spacerujący po piętrze uzbrojony strażnik będzie stanowił skuteczne zniechęcenie dla podejrzanej osoby, której mogło się udać dostać do środka.


    O co zapytać dostawcę hostingu w kwestiach bezpieczeństwa?


    Kiedy szukasz informacji o firmie hostingowej albo rozmawiasz z potencjalnym dostawcą hostingu, jedną z kwestii, o którą przeciętny klient najczęściej nie pyta, jest ochrona pomieszczeń. Tymczasem jest to istotne, ponieważ wskazuje, czy dostawca tylko odsprzedaje usługi, czy faktycznie posiada i prowadzi centrum przetwarzania danych. Jeśli nic na ten temat nie wie albo próbuje Cię zbyć, to najprawdopodobniej jedynie odsprzedaje czyjś hosting. To nie znaczy, że to źle; to znaczy, że dostawca nie wie, jak usługi są zabezpieczone.


    W przeciwnym razie przedstawiciel firmy powinien odpowiedzieć na Twoje pytania. Poniżej podaję przykładowe pytania, jakie postawiłaby duża firma podczas negocjacji przy zakupie hostingu. Dlaczego Twój biznes miałby być gorszy?


    Zadanie tych pytań i uzyskanie na nie odpowiedzi to kolejny krok w budowaniu bezpieczeństwa witryny.


    
      	Jakie są procedury wejścia i wyjścia dla gości, odwiedzających lub pracowników?


      	Czy firma sprawdza, czy jej pracownicy nie byli karani?


      	Jakie są procedury postępowania w przypadku naruszeń bezpieczeństwa?


      	Czy istnieje plan postępowania na wypadek ataku terrorystycznego?


      	Jak są wyszkoleni pracownicy na wypadek alarmów bombowych lub pożarowych?


      	Czy w firmie znajdują się pracownicy ochrony?


      	Jak jest zabezpieczony serwer dedykowany (w przypadku, jeśli taki będzie wybrany)?


      	Czy przy wejściu do budynku lub na piętro z centrum przetwarzania danych znajduje się "śluza"?


      	Czy centrum przetwarzania danych ma okna? (Odpowiedzi mogą Cię w tym przypadku zaskoczyć).


      	Czy okna są antywłamaniowe?

    


    Pytania dotyczące warunków w pomieszczeniach


    
      	Czy jest zainstalowany system przeciwpożarowy?


      	Czy budynek mieści się na terenie zalewowym?


      	Jakie są awaryjne źródła energii elektrycznej?


      	Jak długo system może działać na zasilaniu awaryjnym?


      	Czy serwerownia znajduje się na podeście?


      	Czy poniżej podestu jest czujnik obecności wody?


      	Jak wydajne jest chłodzenie w serwerowni?


      	Czy chłodzenie jest zastępowalne (zdywersyfikowane)?


      	Czy wilgotność w pomieszczeniach jest kontrolowana?


      	Czy istnieje plan działania w razie awarii? Jeśli tak, to jak często jest testowany?

    


    Monitorowanie i ochrona lokalizacji


    
      	Jakie są plany ochrony "cyfrowego umiejscowienia" centrum przetwarzania danych?

        
          	Plan powinien uwzględniać zapory, systemy wykrywania włamań (IDS — ang. Intrusion Detection System), skanery antywirusowe itd.

        

      


      	Jeśli rozważasz hosting współdzielony, zapytaj o procedury instalowania poprawek.

    


    
      
        
          	
            W USA administracja państwowa opracowuje mapy terenów powodziowych.


            Czy centrum przetwarzania danych, z którego usług chcesz skorzystać, znajduje się na takim terenie? Znam jedno takie, położone tuż obok rzeki, której tylko "zdarza się" występować z brzegów. Przemyśl to.


            http://msc.fema.gov/webapp/wcs/stores/servlet/CategoryDisplay ?catalogId=10001&storeId=10001&categoryId=12001 &langId=-1&userType=G&type=1

          
        

      
    


    To kilka podstawowych pytań, które pomogą Ci znaleźć bezpieczne rozwiązanie hostingowe. Miej na uwadze, że sprzedawca nie będzie mógł od razu odpowiedzieć na wszystkie pytania, ale powinien być w stanie szybko zdobyć odpowiedzi.


    Instalowanie poprawek a bezpieczeństwo


    Instalowanie poprawek jest bardzo ważne — zarówno poprawek systemu operacyjnego serwera, jak i oprogramowania samego serwera WWW (w naszym przypadku to odpowiednio Linux i Apache). Jeśli na przykład w jądrze Linuksa będzie wykryta luka, powinieneś być w stanie stwierdzić, czy odnosi się to do Twojego serwera, serwerów współdzielonych, czy dedykowanych. Powinieneś wiedzieć, kiedy poprawka zostanie zainstalowana przez dostawcę hostingu (współdzielonego, wirtualnego albo prywatnego) i czy dostawca zapewni Ci działający system operacyjny na dedykowanym dla Ciebie sprzęcie w czasie, gdy będzie wykonywana instalacja. Kiedy informacja o luce jest podawana do wiadomości publicznej, zaczyna się wyścig z czasem. Umiejętność instalowania poprawek (identyfikacja, dokumentacja, numer wersji, testowanie i instalowanie) jest tylko częścią Twojego doświadczenia w dziedzinie bezpieczeństwa. Pamiętaj, że ostatecznie to Ty jesteś odpowiedzialny za bezawaryjne funkcjonowanie i bezpieczeństwo swojej witryny. Przymykanie oka na dostawcę hostingu nie zapewni Ci spokoju. Nawet jeśli dostawca jest odpowiedzialny na przykład za instalowanie poprawek, to klientów nie będzie interesowało, z czyjej winy nie mogą korzystać z Twojej strony WWW. Będą oczekiwać, że to Ty im wszystko wyjaśnisz.


    Hosting współdzielony


    Nie zagłębiając się w szczegóły, można powiedzieć, że hosting współdzielony polega na wynajmowaniu miejsca na serwerze. Jest to, jak dotąd, najbardziej ekonomiczna droga do opublikowania witryny i moim skromnym zdaniem droga najpopularniejsza. Oznacza to, że pewna część przepustowości, czasu pracy procesora, pamięci operacyjnej i dyskowej jest wyodrębniana i przypisywana Twojej witrynie. Kiedy połączysz się z serwerem przez FTP, zobaczysz listę, podobną jak na poniższym zrzucie ekranu.


    [image: ]


    Pokazano tu katalogi współdzielonego serwera, a konkretnie katalogi public_html i www. Może to wyglądać różnie w zależności od typu serwera, ale główną zasadą jest, że "powyżej" tych katalogów jest przestrzeń, którą widzą jej administratorzy, a my już nie. Poza tym w katalogu będą się znajdowały inne katalogi zawierające pliki innych witryn. Nie będziesz miał uprawnień do przeglądania ich lub manipulowania nimi. Pamięć operacyjna, miejsce na dysku, czas pracy procesora, przepustowość sieci i inne zasoby serwera są współdzielone przez wszystkich na jednym serwerze sprzętowym. Taki model współdzielenia jest ekonomiczny, ponieważ koszty działania serwera dzielą się na wiele witryn. Firma hostingowa jest odpowiedzialna za instalowanie poprawek oprogramowania i zapewnienie serwisowania i czasu bezawaryjnego działania serwera. Ty jesteś odpowiedzialny tylko za swoje pliki.


    Jednym z zagrożeń mogących powstać w wyniku współdzielenia, to sytuacja, w której zostanie zaatakowana witryna sąsiada (tzn. włamie się do niej cracker) — wówczas może być zaatakowana również Twoja witryna. Atakujący, w zależności od tego, jak daleko są w stanie dotrzeć, mogą siać spustoszenie na serwerze, niszcząc wszystko na swojej drodze. Jeśli dostawca usługi odkryje, że atak rozpoczął się od Twojej witryny, jest bardzo prawdopodobne, że wyłączy Twoje konto użytkownika lub przerwie świadczenie usługi do czasu, aż udowodnisz, że zainstalowałeś poprawki swoich plików. Załóżmy, że używałeś starszej wersji Joomla! zawierającej powszechnie znaną i dobrze opisaną lukę. Gdy jakiś młody włamywacz w kafejce internetowej odkryje to, dokona włamania i zniszczy witrynę, odejdzie zadowolony, zostawiając Ciebie stojącego z winą wypisaną na czole. Dostawca hostingu nie będzie próbował blokować dostępu z całego kraju, z którego pochodził atak. Gdy już zrobi porządek po włamaniu, po prostu zablokuje Twoje konto i witrynę. Potrafi wtedy strasznie zrzędzić. Z jego punktu widzenia, to Ty jesteś odpowiedzialny za instalowanie poprawek do swojej witryny.


    Informacje o oprogramowaniu narażonym na włamania można znaleźć w dostępnej online bazie danych:


    http://osvdb.org/search/advsearch


    Jeśli prowadzisz witrynę, musisz wyrobić w sobie nawyk instalowania poprawek. Poświęcę temu kilka słów trochę dalej. Na razie pamiętaj, że powinieneś poświęcać odpowiednio dużo czasu na przeglądanie forów, baz danych i witryn dedykowanych rozszerzeniom, aby mieć pewność, że nie używasz niczego, co ma odsłonięte słabe punkty.


    Współdzielony hosting najczęściej zawiera w ofercie panel sterowania, taki jak cPanel pokazany na poniższym zrzucie ekranu.


    [image: ]


    Jak widać na nim, możesz dowiedzieć się wielu rzeczy o swojej witrynie, na przykład jaką maksymalną liczbę baz MySQL możesz mieć jednocześnie, jaki jest adres IP serwera itp. Znajdziesz tu narzędzia do kontroli ustawień baz danych i innych aplikacji oraz informacje na temat kopii zapasowych, FTP, statystyki itd. Serwery mogą się różnić wyglądem panelu sterowania. Jednak wiele firm hostingowych wykorzystuje cPanel jako aplet kontrolny. Hosting dedykowany często używa z pewnymi wyjątkami tego samego panelu i tych samych funkcji.


    Hosting dedykowany


    Serwer dedykowany jest rozwiązaniem, które możesz wybrać, jeśli chcesz dysponować całością zasobów serwera. Możesz zdecydować się na takie rozwiązanie w przypadku, kiedy przewidujesz ogromne obciążenie witryny i wolałbyś nie "dzielić" zasobów systemu.


    W takiej sytuacji będziesz musiał administrować systemem (albo powierzyć — odpłatnie — to zadanie dostawcy hostingu). Trzeba wtedy dbać o instalowanie poprawek systemu operacyjnego i innych elementów oprogramowania. Możliwe, że będziesz mógł też kontrolować, czy sprzęt jest włączony, ponieważ będziesz wynajmował autonomiczny system.


    Inną formą hostingu dedykowanego jest sytuacja, gdy sam dokonujesz zakupu sprzętu i wstawiasz go do centrum kolokacyjnego. Takie e-firmy dostarczają Ci zabezpieczone miejsce do przechowywania sprzętu, zapewniają energię elektryczną, adres IP i ochronę.


    Obie te możliwości są bardzo kosztowne, przy czym ta druga wymaga poświęcenia najwięcej czasu i pieniędzy.


    Co zatem zrobić? Jeśli dopiero zaczynasz, dobrym i ekonomicznym rozwiązaniem jest hosting współdzielony, opłacany miesięcznie. W ten sposób w razie odkrycia problemów z hostingiem możesz zawsze skorzystać z usług innej firmy bez ponoszenia dużych wydatków.


    Chociaż moim celem nie jest rekomendowanie jakichś konkretnych ofert hostingu, to podpowiem, że na początek warto odwiedzić:


    http://www.webhostingtalk.com


    http://whreviews.com/searchstrategy.htm


    Te dwie witryny udostępniają dużo wiadomości na przykład o różnych rodzajach hostingu, jego kosztach czy poziomie wsparcia, jakiego możesz oczekiwać.


    W książce tej skupiam się na konfiguracji Linuksa, Apache'a, MySQL, PHP — przejrzyj oferty hostingu wspierające takie środowisko, a także środowisko Joomla!.


    Jeśli masz znajomych posiadających swoje witryny, zapytaj ich o poziom wsparcia dostawcy hostingu. Zadzwoń jako potencjalny klient do działu zgłoszeń awarii i sprawdź, czy będziesz potraktowany przyjaźnie i z otwartością. Jeśli nie otrzymasz pomocy jako potencjalny klient, możesz być pewien, że jako klient też jej nie uzyskasz.


    Kiedy zbliżasz się powoli do podjęcia decyzji, zapytaj, czy będziesz mógł zmieniać wartości kluczowych zmiennych, jak np. open_base_dir, safe_mode, register_globals i innych elementów, ważnych w bezpiecznym utrzymywaniu witryny. Pamiętaj, aby dowiedzieć się, w jaki sposób będziesz mógł je zmieniać w razie potrzeby. Czasami masz dostęp do pliku .htaccess dla swojego współdzielonego serwera, a czasem nie (nie trzeba się o to pytać w przypadku serwerów dedykowanych, bo wtedy masz nad wszystkim pełną kontrolę), a to duża różnica i dobrze o tym wiedzieć.


    Gdy pisałem tę książkę, w świecie Joomla! istniał wyraźny podział na zwolenników i przeciwników używania zaszyfrowanych rozszerzeń. Bez względu na to, po której stronie się opowiadasz, jeśli zdecydujesz się na zakup i użycie zaszyfrowanego rozszerzenia, upewnij się zawczasu, że wybrana firma hostingowa wspiera Zend lub IONcube (w zależności od aplikacji) albo jakie inne zasoby będą do tego wymagane. Jeśli firma ich nie zapewnia, będziesz musiał próbować odzyskać wpłacone pieniądze, zmienić dostawcę albo znaleźć jakiś sposób na uruchomienie tych rozszerzeń. Innymi słowy, bądź przezorny.


    Strefa bezpieczeństwa zaczyna się już na etapie hostingu, z jakiego korzysta Twoja witryna. Jeśli wybierzesz słabo prowadzony hosting, przygotuj się na kłopoty, zakończone sukcesem ataki i inne niespodzianki. To nie oznacza, że dobry hosting jest wolny od ataków. Jednak eliminuje część najważniejszych problemów.


    Poświęć trochę czasu na zebranie jak najwięcej informacji o potencjalnym dostawcy hostingu; nie daj się zwieść niskiej cenie czy kolorowym reklamom.


    Planowanie instalacji Joomla!


    Możesz w to wierzyć lub nie, ale uprzednie zaprojektowanie witryny zamiast wzięcia się od razu do roboty i puszczenia wszystkiego na żywioł zaowocuje dużo lepiej zabezpieczoną witryną. Dzięki starannemu planowaniu możesz ustalić cel i sposób dotarcia do niego. Możesz przewidzieć pułapki i odnaleźć sposoby ich ominięcia. Staraj się znajdować użyteczne informacje, korzystać z doświadczeń innych i uczyć się na ich błędach.


    Jakiemu celowi ma służyć Twoja witryna?


    Jeśli miałbym dostawać złotówkę za każdym razem, kiedy klient mówi mi: "Potrzebuję witryny", a ja pytam: "Do czego?", to pewnie siedziałbym teraz na jakiejś plaży, popijając coś ze szklanki, zamiast pisać. Ale nawet poważnie mówiąc, zdarza się to częściej, niż mogłoby się wydawać. Nad odpowiedzią rzadko kto się wcześniej zastanawia, co prowadzi do konieczności zadawania wielu kolejnych pytań.


    Oto historia wzięta z życia. Klient X mówi, że pracuje w instytucji finansowej i potrzebuje zabezpieczonej witryny. Chce "z zabezpieczeniem" udostępniać dla swoich klientów ściśle tajne dokumenty finansowe przez sieć WWW. Wielokrotnie powtarza: "Zabezpieczenia są dla mnie bardzo ważne".


    No dobrze — a o co Ty byś zapytał, gdyby role były odwrócone? Jakie kroki byś podjął? Przejdźmy przez to razem.


    Jedenaście kroków do udanej architektury witryny


    Krok pierwszy. Przeanalizuj praktyki, które nie przerywają działania procesu biznesowego. Innymi słowy — zadbaj o to, aby witryna w jak największym stopniu odzwierciedlała sensowne i ugruntowane praktyki biznesowe.


    Krok drugi. Co będzie przeznaczeniem Twojej witryny z punktu widzenia Twoich klientów? Czy handel elektroniczny? Czy będzie to witryna dostępna tylko dla zarejestrowanych członków? Czy będzie to zabezpieczone repozytorium dokumentów?


    Krok trzeci. Jeśli ma to być dobrze zabezpieczona witryna (przeznaczona do prowadzenia handlu elektronicznego), to sprawdź, ile wyniesie koszt uzyskania certyfikatu zabezpieczeń (SSL). Jeśli masz zamiar przeprowadzać jakiekolwiek operacje finansowe, jak np. przyjmowanie opłat, to jest oczywiste, że nie obejdzie się bez użycia SSL. To może mieć wpływ na wybór firmy hostingowej.


    Krok czwarty. Gdzie będziesz przechowywał swoją witrynę? Czy będzie to "naprawdę wypasiona" maszyna Twojego siostrzeńca, znajdująca się u niego w piwnicy? To chyba nie najlepszy pomysł. Czy będzie to darmowy hosting? Owszem, może okazać się dobry, lecz jeśli przedsięwzięcie jest poważne, to lepiej wysupłać te parę złotych i wykupić solidne usługi. Sprawdź reputację firmy. Poserfuj trochę w internecie i poczytaj opinie. Szybko się zorientujesz, kto jest dobry, a kto nie.


    Krok piąty. Jeśli potrzebujesz SSL, to czy dostawca, którego wybrałeś w kroku czwartym, umożliwia instalację certyfikatów? Czy możesz od niego kupić certyfikat? Zaufaj mi — przekonasz się, że warto to sprawdzić.


    Krok szósty. Określ funkcje, jakie chcesz mieć na swojej witrynie. Jakie będzie jej przeznaczenie, jaką zawartość będzie oferować, w jaki sposób goście i użytkownicy będą z niej korzystać? Weź pod uwagę trzy czynniki: prostotę użycia, prędkość i zabezpieczenia.


    Krok siódmy. Jakich rozszerzeń będziesz potrzebować? Czy powinny być jakieś szczególne, pisane specjalnie dla Ciebie? Od razu pojawiają się tu problemy.


    
      	W przypadku istniejących rozszerzeń dostawców zewnętrznych sprawdź listę luk. Czy są na niej? Jeśli tak, będziesz musiał podjąć decyzję, czy można to zaakceptować (najprawdopodobniej nie) albo czy jesteś w stanie je naprawić. Skontaktuj się

      z programistą i dowiedz się, czy może są już poprawione. Jeśli nie, znajdź inną drogę do osiągnięcia tego, co jest Ci potrzebne.


      	Rozszerzenia mogą być wykonane na zamówienie. Jest mnóstwo programistów Joomla!; można ich znaleźć np. na http://www.jcd-a.org lub http://www.joomlancers.com. Obie te witryny oferują ogromną liczbę dobrze napisanych rozszerzeń; Joomlancers rekomenduje programistów pracujących na zlecenie. Możesz pomyśleć: "Wspaniale! Mogę kogoś wynająć i zlecić mu wykonanie mojego superrozszerzenia na zamówienie!". Ale sprawa jest poważniejsza. Upewnij się, jakie metody testowania (dostawca powinien je zademonstrować) zostaną użyte do sprawdzenia odporności witryny na wstrzyknięcie kodu SQL, przepełnienie bufora itd. Drugą rzeczą jest uzyskanie wpisu w umowie, że wszelkie luki, jakie ewentualnie zostaną wykryte w przyszłości, będą usunięte przez autora rozszerzenia.


      	Co się stanie, gdy zainstalujesz nową wersję systemu Joomla!? Czy Twoje rozszerzenie będzie z nią kompatybilne? Może tak, a może nie. Jeśli zaktualizujesz wersję z 1.0.12 do 1.0.15 albo nawet 1.5.x, to czy wtedy zadziała? Niektóre rozszerzenia mogą nie działać albo przestaną być kompatybilne po aktualizacji. Czy to może skutkować powstaniem nowych luk w zabezpieczeniach? Tak.

    


    Krok ósmy. Wiele problemów z bezpieczeństwem jest powodowanych przez pracowników i klientów; czasem przez pomyłkę, czasem w zamierzony sposób. Musisz uwzględnić tę kwestię, aby uniknąć naruszania zabezpieczeń przez klientów i pracowników. Przykładowe rozwiązania to obowiązkowa minimalna długość hasła, częste zmiany haseł (30 – 60 dni to najczęściej spotykane okresy) i szkolenie pracowników przeciwko taktykom socjotechnicznym.


    Krok dziewiąty. Przeczytaj uważnie zarówno tę, jak i inne książki. Naucz się podstaw programowania w PHP (jeśli jeszcze nie znasz ich). Polecam książkę W. Jasona Gilmore'a.


    
      
        
          	
            W. Jason Gilmore, Beginning PHP and MySQL: From Novice to Professional, Berkeley 2008.

          
        

      
    


    Przejrzyj uważnie forum Joomla.org pod kątem zabezpieczeń, ponieważ jest tam dostępnych mnóstwo informacji. Dowiedz się, jakie są możliwe ustawienia i co się stanie, jeśli ustawienie jest niewłaściwe. Pamiętaj, że zabezpieczanie to nie akcja "obronna"; to czynność proaktywna. Najlepszym momentem na pozbycie się złego gościa ze swojej witryny jest czas, zanim się włamie.


    Krok dziesiąty. Naszkicuj plan testowania swojej witryny, sprawdź ustawienia dostępu, sprawdź swoje pliki php.ini i .htaccess. Rozważ przeprowadzenie albo zatrudnienie kogoś do przeprowadzenia "testów penetracyjnych" swojej witryny, aby dowiedzieć się, z jakich stron można się do niej włamać. Zrób to, ZANIM uruchomisz jej wersję produkcyjną. Zdecyduj, KIEDY będziesz potrzebować zainstalowania aktualizacji i po co. Nie instaluj aktualizacji, chyba że istnieje poważny powód, taki jak np. odkrycie w PODSTAWOWYM kodzie poważnej luki, ale bądź wtedy ostrożny. Podjęcie tej decyzji odpowiednio wcześnie, zanim rozpoczniesz publikowanie witryny, pozwoli Ci świadomie dokonywać aktualizacji, bez poddawania się owczemu pędowi i aktualizowania za każdym razem, gdy tylko pojawi się nowa wersja.


    Krok jedenasty. Ostatnią decyzją jest wybór wersji Joomla!. Czy będzie to jedna z serii 1.0x? A może potrzebujesz Joomla! w wersji z serii 1.5? Każda to mocno rozbudowany CMS i w przypadku każdej istnieje mnóstwo powodów, żeby ją wybrać. Dokładna analiza tego problemu wykracza poza zakres tej książki, ale konieczne było jego podkreślenie.


    Pobieranie systemu Joomla!


    Przedstawię teraz kilka zagadnień ważnych z punktu widzenia bezpieczeństwa. Dokładne wskazówki instalacji obu wersji są dostępne w następujących książkach wydawnictwa Packt Publishing:


    Hagen Graf, Building Websites with Joomla! v1.0 — http://www.packtpub.com/joomla-v1/book,


    Hagen Graf, Building Websites with Joomla! 1.5 — http://www.packtpub.com/joomla-version-1-5/book.


    Jeśli nie masz doświadczenia w instalacji Joomla!, polecam uważne przeczytanie jednej z nich albo innej, podobnej książki.


    Teraz, kiedy wybrałeś już firmę hostingową i masz gotową witrynę, nadszedł czas pobrać wersję instalacyjną Joomla!. Którą wybrać? Zapewne w kroku 11. wybrałeś już wersję Joomla! 1.0.15 albo całkowicie przebudowaną Joomla! 1.5.x. Trzeba zdać sobie sprawę z kilku różnic pomiędzy tymi wersjami. Tak jak istotny jest wybór wersji ważna jest pewność, że pobiera się ją z pewnego źródła, najlepiej z Joomla.org. Są też inne miejsca, z których można pobrać wersje prekonfigurowane z zainstalowanymi od razu rozszerzeniami. Nie ma w tym nic złego, ale sprawdź dokładnie takie źródło, abyś miał zupełną pewność, że jest ono dobre i że nikt przy nim nie majstrował. Później przedstawię kilka narzędzi opracowanych przez społeczność, które pozwolą śledzić "stan zdrowia" Twojej witryny. Wersja instalacyjna Joomla! powinna być dostarczana w postaci archiwum ZIP. Taki plik ma sygnaturę MD5, będącą rodzajem cyfrowego podpisu, mającego na celu zapewniać, że nic nie zostało zmienione. Uwaga: gdy pisałem tę książkę, sygnatura MD5 dla Joomla! w wersji 1.0.15 nie była dostępna na Joomla.org.


    Jeśli sygnatura Twojego pliku jest inna, to ktoś przy nim majstrował. Może to wskazywać na coś tak banalnego, jak błąd podczas pobierania, ale niepożądanej ingerencji nie da się wtedy wykluczyć. Sugerowałbym, aby nie używać takiego pakietu, lecz usunąć go i pobrać na nowo. W każdym razie sygnatura MD5 jest dobrym mechanizmem zapewniania autentyczności skompresowanego pliku.


    
      
        
          	
            Skąd pobrałeś wersję instalacyjną?


            Za każdym razem, kiedy chcesz pobrać wersję instalacyjną, zachowaj ostrożność i pobieraj pakiet z witryny Joomla!, aby mieć pewność, że jest właściwy. Nie chodzi o to, że inne renomowane witryny nie oferują go, ale o to, że jest to prosta metoda na zachowanie bezpieczeństwa.

          
        

      
    


    Jedną z kluczowych różnic w zabezpieczeniach pomiędzy wersjami 1.0.12 a 1.0.13 jest metoda przechowywania haseł. Po zaktualizowaniu do wersji 1.0.13 w sytuacji wystąpienia problemów nie będzie można wrócić do poprzedniej wersji. W czasie, gdy piszę tę książkę, prowadzi to również do problemów z niektórymi rozszerzeniami. Wskazane jest sprawdzenie na Joomla.org zmian, jakie mogły zajść od tamtej chwili.


    Inną bardzo ważną cechą 1.0.13 jest to, że ustawienie emulacji Register Globals zostało przeniesione do głównego pliku ustawień i może być zmieniane z poziomu panelu administracyjnego witryny, czyli inaczej niż w wersji 1.0.12 i wcześniejszych, gdzie ustawienie to znajdowało się w pliku globals.php.


    Joomla! 1.5 jest wersją zaprojektowaną na nowo, w której wprowadzono sporo usprawnień. Można tu wymienić np. uniwersalny instalator, a nie oddzielny dla różnych platform, nową warstwę FTP, nowy interfejs API (ang. Application Programming Interface — interfejs programowania aplikacji) dla rozszerzeń niezależnych twórców, łatwiejsze programowanie i niezawodność. Jednak jest to inna Joomla! i Czytelnik powinien się szczegółowo z nią zapoznać przed jej wyborem.


    Dalej przedstawiam kilka ustawień, które będziesz musiał zmienić przed uruchomieniem swojej witryny Joomla!. Zapobiegnie to przykrym niespodziankom, jakie mogłyby się 
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