
  [image: ]


  Paweł Frankowski


  WordPress i Joomla!


  Zabezpieczanie i ratowanie stron WWW


  
    Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


    Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


    Autor oraz Wydawnictwo HELION dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


    Opieka redakcyjna: Ewelina Burska


    Materiały graficzne na okładce zostały wykorzystane za zgodą Shutterstock.


    



    Wydawnictwo HELION


    ul. Kościuszki 1c, 44-100 GLIWICE


    tel. 32 231 22 19, 32 230 98 63


    e-mail: helion@helion.pl


    WWW: http://helion.pl (księgarnia internetowa, katalog książek)


    Drogi Czytelniku!


    Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


    http://helion.pl/user/opinie/jowozr_ebook


    Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


    ISBN: 978-83-283-3545-5


    Copyright © Helion 2017

  


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Słowo wstępne


    Wszelkiej maści hakerzy nie chcą, żebyś przeczytał tę książkę! Przekonaj się dlaczego.


    Obecnie jest ponad bilion stron internetowych na świecie. Ta liczba ciągle rośnie, ponieważ coraz więcej ludzi uzyskuje dostęp do internetu, a tym samym ma możliwość zaprezentowania siebie oraz swojej firmy. Dzieje się też tak dzięki rozwijaniu ogólnodostępnej technologii w postaci systemów zarządzania treścią. Obecnie jedna trzecia stron internetowych została zbudowana w oparciu o następujące platformy: WordPress, Joomla!, Drupal oraz Magento. WordPress to dziś najpopularniejszy CMS na świecie, jego zasięg wynosi blisko 60% wśród innych systemów tego typu. Znajduje zastosowanie w przypadku blogów, małych serwisów, sklepów online, ale jest również fundamentem dla dużych wortali, stron firmowych, czy nawet stron celebrytów. Oczywiście szeroki dostęp do narzędzi do tworzenia stron poza niewątpliwymi korzyściami niesie za sobą także zagrożenia. Ta popularność oraz ilość dostępnych wtyczek ma też swoje mroczne oblicze — WordPress jest najczęściej atakowanym i infekowanym systemem. Niebezpieczne strony są zagrożeniem dla internautów. Część z nich jest również prewencyjnie blokowana przez mechanizmy Google’a oraz firmy hostingowe. To wszystko ma wpływ na wiarygodność „zarażonej” domeny (i kryjącej się za nią firmy bądź osoby), jej pozycję w wynikach wyszukiwania, a także liczbę zamówień dokonywanych online.


    Nasze życie, także zawodowe, staje się coraz bardziej zależne od internetu. Bezpieczeństwo naszego komputera, smartfona, tabletu oraz stron internetowych staje się ważną rzeczą. Skoro sięgnąłeś po tę książkę, można z dużym prawdopodobieństwem założyć, że Twoja strona padła ofiarą ataku internetowego. Być może już raz komuś płaciłeś za jej przywrócenie, a może firma hostingowa zrobiła to bezpłatnie. Najważniejsze, że zdajesz sobie sprawę z tego, że jeśli nawet był to jeden raz, nie oznacza to, że się nie powtórzy — pytanie tylko kiedy.


    Gratuluję Ci podjęcia decyzji o zakupie tej książki. Wynika z tego, że podjąłeś bardzo ważną decyzję w swoim życiu: chcesz nauczyć się, jak skutecznie zabezpieczyć swój biznes internetowy.


    Niniejsza publikacja wyjaśnia również, co decyduje o tym, że niektóre strony są podatne na ataki bardziej niż inne. Zmieni, mam nadzieję, Twój sposób myślenia, ukierunkowując Cię na wdrażanie polityki bezpieczeństwa w każdym projekcie. Nie martw się, następne rozdziały zapewnią Ci bezbolesny start: pokażę w nich, na jakie elementy zwrócić uwagę i jakie rozwiązania są godne polecenia. Moim zadaniem jest uproszczenie Ci sprawy, dlatego celowo piszę tutaj więcej o praktyce, a kwestie teoretyczne i mocno programistyczne zostawiam dla innych autorów. W tym miejscu pragnę podziękować całej aktywnej (piszącej/tworzącej) międzynarodowej i polskiej społeczności Open Source, która miała niewątpliwy wpływ na ostateczny kształt tego opracowania.


    Książka, którą trzymasz w dłoni, została pomyślana jako przystępny, ilustrowany przewodnik po zagadnieniach bezpieczeństwa systemów WordPress oraz Joomla!. Dzięki lekturze książki dowiesz się o rodzajach kopii zapasowych i ich zastosowaniu. Poznasz również definicje, fakty, ciekawostki i praktyczne narzędzia, które są przydatne przy ukrywaniu, blokowaniu, zabezpieczaniu i odzyskiwaniu strony po ataku. Co zaskakujące, duża część tych rozwiązań pozostaje nieznana większości ludzi. Po przeczytaniu tej książki lepiej zrozumiesz, dlaczego popełniasz te lub inne błędy, a także — będziesz wiedział, jak ich unikać. Wykonasz ogromny krok ku oferowaniu swoim klientom wyższej jakości usług.


    Chcesz być zadowolony z lektury książki, a dokładniej: zadowolony z inwestycji — znajdź chwilę i spróbuj wdrożyć już dziś choć część pomysłów zaprezentowanych w tym poradniku. Tak, dobrze przeczytałeś: zacznij od dzisiaj, a osiągniesz swój cel wcześniej i jutro będziesz miał mniej zmartwień. Zaczynamy!


    Dla kogo jest ta książka?


    Jeśli korzystałeś już z systemu WordPress lub systemu Joomla!, wiesz, że najtrudniejszą rzeczą nie jest sama instalacja, zapełnienie strony treścią, czy nawet wybór szablonu, lecz dobór metod ochrony tej pracy zarówno przed intruzami, jak i awariami. Poradnik, który trzymasz w dłoni, został napisany w taki sposób, aby także osoby mające kontakt z innymi CMS-ami mogły z niego efektywnie skorzystać.


    Niniejsza książka powstała właśnie z myślą o osobach, które:


    
      	Planują zabezpieczyć nowo powstający serwis / sklep internetowy.


      	Sprawują pieczę zarówno nad swoimi, jak i nad zleconymi projektami internetowymi zbudowanymi na platformie WordPress oraz Joomla!.


      	Pragną nauczyć się, jak wykonywać automatyczne i ręczne kopie zapasowe.


      	Potrzebują oczyścić stronę po ataku hakera i poznać procedury przywracania jej działania.


      	Chcą przenieść całą stronę z serwera A na serwer B.


      	Mają za zadnie zredukować ilość zbędnego i często szkodliwego ruchu na serwerze.

    


    Książka ta jest logicznym uzupełnieniem wszystkich tych książek i kursów, które skupiały się tylko na zagadnieniach wizualnych, sprzedażowych czy marketingowych. Powinna być obowiązkową lekturą zarówno właścicieli małych stron, jak i osób zawodowo zajmujących się tworzeniem serwisów i sklepów internetowych.


    Aby lektura była w pełni zrozumiała, przydatna będzie znajomość postaw obsługi systemu WordPress i (lub) systemu Joomla!.

  


  
    Rozdział 1.

    Strony internetowe w obliczu zagrożeń


    Nie ma specjalnego znaczenia, kto jest przeciwnikiem, skoro nie można odeprzeć ataku.


    — John R. R. Tolkien, Władca pierścieni


    Dziś każdy może zarówno tworzyć, jak i psuć


    CMS-y powstały przede wszystkim z myślą o osobach, które bez znajomości technologii PHP i MySQL chcą w łatwy sposób stworzyć serwis internetowy oraz nim zarządzać. Założenie to zostało spełnione i na rynku pojawiły się systemy zarządzania treścią. Programiści wywodzący się ze społeczności Open Source wykonali kawał dobrej roboty, czego dowodem jest to, że wiele milionów osób od ponad 10 lat wykorzystuje systemy WordPress oraz Joomla! do budowy mniej lub bardziej rozbudowanych witryn oraz sklepów.


    Duża ilość poradników, kursów oraz wszelkiego typu kreatorów spowodowała, że obecnie niemalże każda osoba (w tym uczeń liceum, technikum) w krótkim czasie może zbudować własną stronę internetową. Kiedyś do stworzenia serwisu potrzebny/angażowany był specjalista. Jak wspomniałem we wstępie, od kilku lat, nie tylko w Polsce, najczęściej wybieraną platformą do budowy stron jest WordPress. Nie ukrywam, że ja również dzięki moim poprzednim książkom oraz publikacjom rozpropagowałem systemy zarządzania treścią (CMS-y), w tym Joomla!, w naszym kraju.


    W zasadzie powinno mnie to cieszyć, jednak w ostatnich latach strony wielu prywatnych osób, a nie tylko dużych firm, zostały wystawione pod silny ostrzał internetowych agresorów. Z każdym rokiem w zawrotnym tempie rośnie liczba przypadków zainfekowanych stron — są uszkadzane lub stają się celem innego typu ataków. Według danych firmy Sophos Labs codziennie 30 tysięcy stron jest hakowanych. Życie pokazało, że do przejęcia kontroli nad niektórymi stronami, także rządowymi, wystarczy login ADMIN oraz hasło ADMIN1. Niepotrzebne były narzędzia hakerskie — wystarczyła znajomość typowych słów. Tak się stało w przypadku zablokowanej strony www.premier.gov.pl, o której było głośno kilka lat temu. A włamanie do niezabezpieczonego systemu CMS zajmuje czasami nie więcej niż minutę. Być może nie ma jeszcze powodu do ogólnonarodowej paniki, ale wyraźny wzrost zagrożenia ze strony hakerów powoduje, że warto zabezpieczyć każdą dostępną w sieci stronę internetową.


    Niestety, niektóre firmy i społeczności zdają się nie dostrzegać problemu albo skrzętnie zamiatają go pod dywan. Zapytasz: „Dlaczego?”. Otóż chodzi o to, aby nie odstraszyć nowych oraz dotychczasowych użytkowników, bowiem to oni są głównymi klientami. Tysiące z nich codziennie kupuje nowe szablony, wtyczki, rozszerzenia, a także pomoc programistyczną. Stosowanie chwytliwych sloganów reklamowych, namawianie do używania różnorodnych rozwiązań bez informowania o zagrożeniach, ukrywanie lub celowe wprowadzanie błędów programistycznych — to tylko kilka grzechów głównych. Przeciętny użytkownik CMS-a nawet nie zdaje sobie sprawy, ile zagrożeń czyha na niego w sieci, dopóki sam nie stanie się ich ofiarą.


    Na szczęście przybywa również świadomych użytkowników, którzy uważnie śledzą zarówno poczynania webdeveloperów, jak i hakerów. Zwłaszcza w czasach kryzysu bezpieczeństwa, z jakim mamy do czynienia od kilku lat.


    Rodzaje podatności


    Większość zagrożeń wynika z błędów ludzkich, których powodem jest lenistwo albo brak wiedzy — czasami wręcz i jedno, i drugie, czyli rutyna gubi! Oprogramowanie zawsze zależy od implementacji i nie ma mechanizmu umożliwiającego dokładne sprawdzenie, czy dane rozszerzenie lub wtyczka gwarantuje pełne bezpieczeństwo. Programiści często nieświadomie pozostawiają możliwą do wykorzystania przez hakerów usterkę w oprogramowaniu. Błędy tego typu pozwalają internetowym napastnikom na przykład pominąć proces sprawdzania uprawień dostępu do bazy danych lub wykonać polecenie typu wczytanie pliku. Podczas tworzenia oprogramowania (także komercyjnego) największy nacisk jest zazwyczaj kładziony na maksymalizację zysków, szybkie dodanie nowej funkcjonalności, a niekoniecznie na dbanie o bezpieczeństwo.


    Listę najbardziej istotnych luk w aplikacjach webowych znajdziesz w dokumencie OWASP The Ten Most Critical Web Application Security Risks, dostępnym z poziomu strony https://www.owasp.org.


    Poniżej przestawiam opis kilku najbardziej popularnych typów zagrożeń, na jakie narażone są strony i sklepy zbudowane za pomocą platform WordPress, Joomla!, Magento, OpenCart oraz PrestaShop:


    
      	SQL injection — często spotykane i niebezpieczne. Atakujący wstrzykuje do aplikacji (nieautoryzowany) fragment zapytania SQL. Skutkuje to nieautoryzowanym dostępem w trybie odczytu lub zapisu do całej bazy danych, a tym samym umożliwia dopisanie do bazy dodatkowych, szkodliwych danych lub pobranie ważnych informacji. Odpowiednio użyte daje możliwość ominięcia mechanizmu uwierzytelnienia oraz wykonania kodu w systemie.


      	Cross-Site Scripting (XSS) — dotyczy webaplikacji podatnych na tego rodzaju atak. Sam atak polega na wstrzyknięciu do przeglądarki ofiary fragmentu kodu (przeważnie JavaScript), który może być uruchomiony w przeglądarce. W efekcie atakujący ma możliwość wykonania dowolnego kodu skryptowego w przeglądarce użytkownika.


      	Remote File Inclusion (RFI) — zdalne dołączenie pliku, które występuje wtedy, gdy atakujący może za pomocą skryptu albo kodu dopisanego do adresu URL spowodować, że serwer ten kod wykona.


      	Remote Code Execution (RCE) — rodzaj podatności na zagrożenie, w wyniku którego hakerzy są w stanie zdalnie przemycić i wykonać dowolny skrypt przy użyciu interfejsu atakowanego oprogramowania. Błąd może zostać wykorzystany do kradzieży informacji personalnych ze sklepów internetowych.


      	Path Traversal — rodzaj ataku, w wyniku którego można uzyskać dostęp do plików czy katalogów normalnie niewidocznych i znajdujących się poza katalogiem aplikacji.

    


    Z kolei atak typu Denial-of-Service (DoS) — i jego odmiany — ma na celu utrudnienie lub przerwanie normalnego działania strony internetowej bądź serwera. Trudno tu jednoznacznie mówić o podatności CMS-a, raczej należy rozpatrywać serwer pod kątem jego wytrzymałości na obciążenia. Hakerzy mogą zastosować różne metody ataku. Jedną z nich jest wysyłanie do strony większej liczby żądań, niż ta jest w stanie obsłużyć. W rezultacie serwer będzie działał wolniej niż zazwyczaj, w wyniku czego strony internetowe będą się otwierały bardzo powoli. Zwykle powodem takich ataków jest rywalizacja biznesowa. Ze względu na darmowe narzędzia oraz niedrogie serwisy oferujące taki system ataków DoS jest nadal najpopularniejszym atakiem wykorzystywanym przez hakerów.
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            System WordPress do wersji 3.9 był podatny na atak XML Quadratic Blowup, który powodował aż stuprocentowe wykorzystanie mocy procesora i pamięci RAM serwera. Luka znajdowała się w module XML-RPC w pliku WordPressa.

          
        

      
    


    Drastycznym skutkiem przeciążenia serwera będzie zawieszenie jego pracy. A w rezultacie Twoja strona i serwer mogą stać się całkowicie niedostępne. Co ciekawe, często zaprezentowanie adresu bloga w telewizji śniadaniowej generuje olbrzymie obciążenie, podobne do ataku DoS.


    Czy to był haker?


    Może się zdziwisz, ale niekoniecznie. Termin „haker” odnosił się kiedyś do osób badających systemy i sieci komputerowe. Byli to ludzie poszukujący luk w systemie w celu uzyskania uprawnień do manipulowania tym systemem. Łamali reguły, byli tymi, którzy nie lubili być skrępowani ograniczeniami. Posiadali dogłębną znajomość systemów i byli w stanie zidentyfikować szybko problemy. To była grupa zapalonych hobbystów. Przy okazji robili sobie żarty z mniej doświadczonych użytkowników komputerów, a także administratorów systemów.


    W ciągu ostatnich dwóch dekad zaszły jednak duże zmiany. A słowo „haker” także w języku potocznym nabrało negatywnego znaczenia, stało się synonimem komputerowego włamywacza i przestępcy. Obecnie określa osobę, która korzystając ze zdalnych środków dostępu i luki w zabezpieczeniach, dokonuje włamań do systemów informatycznych. Zmienił się profil typowego hakera — większość z nich działa dla korzyści finansowych. Jest powiązana ze zorganizowanymi grupami przestępczymi, agencjami wywiadów, a nawet politycznymi ekstremistami i terrorystami. Na potrzeby tej książki (i pewnego uproszczenia) pojęcie „haker” będzie występowało w kontekście tylko negatywnym. Mam nadzieje, że „prawdziwi” hakerzy (tzw. białe kapelusze) mi wybaczą. Ich rola w tym ekosystemie jest bardzo ważna. Firmy często korzystają z ich pomocy do testowania zabezpieczeń i wyszukiwania luk w systemie, chroniąc tym samym swoich klientów przed ciemną stroną mocy.


    W nowoczesnych systemach, także w systemach zarządzania treścią, najwyższym elementem w hierarchii w trybie użytkownika jest root (superadministrator). Wszyscy hakerzy chcą uzyskać dostęp do tego konta z racji jego uprawień. Jeśli haker nie jest wstanie uzyskać do niego dostępu, oznacza to, że nie jest jeszcze wystarczająco dobrym hakerem.


    Najsłynniejszy haker świata, Kevin Mitnick, już 20 lat temu stwierdził, że najlepszym sposobem na pokonanie zabezpieczeń w firmie jest zastosowanie mniej lub bardziej wyrafinowanych socjotechnik (inżynierii społecznej). Ten najprostszy sposób cyberataku polega na nakłonieniu użytkownika, na przykład za pomocą spreparowanego e-maila, do wykonania jakiejś operacji.


    Dzisiejsze systemy zarządzania treścią oraz dedykowane im oprogramowanie są bardzo złożone — zawierają tysiące linijek kodu. Dlatego inne metody hakerów opierają się na założeniu, że we wszystkich systemach pisanych przez ludzi występują błędy, słabe punkty nazywane lukami. Luki mogą być efektem:


    
      	stosowania słabych haseł,


      	używania błędnych ustawień,


      	wystąpienia błędów w oprogramowaniu,


      	wstrzyknięcia kodu skryptu lub SQL,


      	działania szkodliwego oprogramowania.

    


    Hakerzy wykorzystują luki, pisząc exploity. Zawierają one dane lub kod wykonywalny, który może wykorzystać jedną lub wiele luk w oprogramowaniu i tym samym pominąć istniejące zabezpieczenia. Istnieje wiele rodzajów exploitów. Część z nich ma za zadanie odblokować zabezpieczenia, aby można było w pełni korzystać z danego produktu (na przykład smartfona i jego systemu operacyjnego), inne zaś pozwalają wedrzeć się do systemu. W drugim wariancie, gdy exploit uzyska dostęp do systemu przez lukę, pobiera z zewnętrznego serwera następny złośliwy skrypt, który czyni szkody w tym systemie. Może to się odbywać za pomocą menadżera plików i bazy danych, jak i przez nieautoryzowany dostęp do panelu na prawach administratora. Zestawy exploitów używają zaciemniania kodu i szyfrowania adresów URL, aby uniknąć wykrycia.


    Niektórzy hakerzy są wystarczająco sprawni, aby móc wyszukać, czy nawet stworzyć, exploity. Ataki hakerów mogą być złożone i innowacyjne, jednak wielu włamywaczy w celu zdobycia częściowego/pełnego dostępu do zaatakowanego systemu wykorzystuje gotowe rozwiązania. Takie osoby są zainteresowane atakiem na konkretny system, na przykład na strony oparte na WordPressie. Są stosunkowo mało wtajemniczone — nie rozumieją teorii lub technik programowania. Wiedzą tylko, jak używać gotowych kodów stworzonych przez innych hakerów. Na forach dla hakerów znaleźć można różnego rodzajów exploity (zarówno darmowe, jak i dostępne za opłatą) dla popularnych systemów CMS, konkretnych rozszerzeń, wtyczek czy luk w oprogramowaniu Adobe Flash (rysunki 1.1 i 1.2). Tego rodzaju hakerów nazywa się script kiddies. W rzeczywistym świecie główne szkody nie są spowodowane przez hakerów, ale przez script kiddies. Ich działalność jest niezgodna z prawem oraz na ogół ma destrukcyjny charakter.


    [image: ]


    Rysunek 1.1. Serwis exploit-db.com jest jednym z wielu, na których można odszukać listę exploitów dla popularnych skryptów PHP i nie tylko


    Dr inż. Jacek Kosiński z Katedry Informatyki AGH w jednym z wywiadów dla radia RMF powiedział, że nawet osoba, która nie ma dużej wiedzy informatycznej, może przejąć kontrolę nad serwerem. Zaznaczył, że jest to kwestią motywacji: z internetu można pobrać narzędzia, które następnie można wykorzystać przeciwko witrynie. Szczególnie, jeśli się wie, że ta witryna nie jest często aktualizowana, a oprogramowanie, które wykorzystuje, nie jest świeże[1].
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    Rysunek 1.2. Serwis WPScan Vulnerability Database (wpvulndb.com) jest bazą danych zawierającą wykaz luk bezpieczeństwa w motywach, wtyczkach oraz kodzie WordPressa. Baza jest wykorzystywana na potrzeby narzędzia WPScan


    W przypadku prawdziwych hakerów na ogół bardzo trudno jednoznacznie ustalić, kto personalnie jest odpowiedzialny za włamanie na stronę, nawet jeśli się podpisał. Agresor może przechwycić komputery niczego nieświadomych użytkowników i wykorzystując je, stworzyć globalną sieć do przeprowadzenia internetowych działań.


    Nieumiejętne posługiwanie się tego typu skryptem przez script kiddies lub jego samodzielne, zwykle nieumiejętne, modyfikowanie często tylko zawiesza stronę internetową. Można zaryzykować stwierdzenie, że mimo iż są to groźne działania, to jednak efekt białej strony lub lista dziwnych błędów dają szansę na wykrycie takiego złośliwego skryptu.


    Dlaczego włamali się akurat do mnie?


    Nie można dać się zwieść fałszywemu poczuciu bezpieczeństwa. Przeprowadzenie cyberataku z wykorzystaniem gotowego exploita w przypadku podatnej strony zajmuje kilka sekund. Legalni właściciele najróżniejszych serwisów często nie są świadomi, że nastąpiło jakiekolwiek włamanie do ich infrastruktury IT lub że została ona wykorzystania do szkodliwych działań. Niektóre z ataków cyfrowych mogą trwać nawet miesiące i nie zostać wykryte. Można zatem ironicznie podsumować, że szczęśliwi są ci, którzy się o tym dowiedzieli. Jedna z klientek nie tak dawno zapytała mnie, czemu włamali się akurat do niej. Cytując jej wypowiedź: „Przecież nie jestem żadną znaną osobą, czy też firmą, a zaledwie początkującym malarzem”. Z pewnością podobne pytania zadają sobie webmasterzy na całym globie. Nieważne, czy atak dotyczył małej prywatnej witryny, fundacji, jednoosobowej firmy, szkoły czy strony urzędu dużego miasta.


    Powodów bywa wiele, jednak na ogół w konkretnym przypadku możemy ich się tylko domyślać. Wynika to zarówno ze swoistego rodzaju anonimowości w sieci, jak i z tego, że mało kto ma czas i środki, aby to ustalać. Oto kilka najbardziej rozpowszechnionych przesłanek włamań:


    
      	Sprawdzenie skuteczności — tego typu zdarzenia służą wyłącznie przełamaniu zabezpieczenia, są swoistą „sztuka dla sztuki” i mają potwierdzić umiejętności hakera lub skuteczność skryptu. Część z hakerów przeprowadzanie ataków traktuje jak zawody — kto jest lepszy i w ciągu określonego czasu będzie w stanie włamać się do jak największej liczby stron. Na ogół tego typu ataki nie mają cech destrukcyjnych. Skutkiem działania jest jedynie umieszczenie dodatkowego wpisu lub pliku identyfikacyjnego. Może to być jednak pierwsza faza ataków, mająca na celu zbudowanie bazy stron „zombi” do późniejszego wykorzystania.


      	Zysk — umieszczenie reklam lub wykorzystanie strony do pozycjonowania innych stron. Często niezauważalne, a przez to trudne do wykrycia — witryna może funkcjonować w ten w sposób nawet przez wiele miesięcy (lat). Po udanym ataku zarażona strona zawiera ukryte teksty i (lub) odnośniki do innych witryn WWW. Linki są ukrywane w różnych miejscach kodu, czasami bardzo sprytnie, na przykład w plikach CSS lub obrazkach. Efektem działania hakerów może być także wysyłanie spamu z zainfekowanej strony. Przestępcy, mimo że kieruje się on wyłącznie chęcią zysku, równocześnie zależy na dobrej reputacji Twojej strony, dlatego ślady przestępstwa są ukryte, strona nie zostaje wizualnie uszkodzona i nadal działa. Tyle tylko, że również dla jego korzyści. Nieumiejętne włamanie albo włamanie przeprowadzone przez kilku niezależnie od siebie działających hakerów zaburza prawidłowe funkcjonowanie strony, prowadząc do jej destrukcji.


      	Kradzież danych — dotyczy to głównie serwisów społecznościowych, randkowych i intranetowych, platform e-learningowych, a także sklepów internetowych. Chodzi o zdobycie danych pochodzących z profili użytkowników.


      	Rywalizacja biznesowa — czasami na nieoficjalne polecenie firmy A pewna osoba lub grupa osób działa, aby zaszkodzić firmom konkurencyjnym, oferującym produkty bądź usługi zbliżone do sprzedawanych przez firmę A. Tego typu działania przyjmują różne formy — oprócz ingerowania w kod sklepu/strony obejmują także cały wachlarz usług dodatkowych, na przykład pisanie negatywnych komentarzy, składanie fałszywych zamówień, zgłaszanie strony jako szkodliwej, negatywne pozycjonowanie.


      	Sukces medialny — mają na celu pokazanie umiejętności sprawcy w świetle fleszy. Obiektem ich zainteresowań (ataków) są między innymi strony rządowe, strony polityków oraz celebrytów. W kwietniu 2015 roku została zaatakowana przez hakerów strona internetowa akcji Pajacyk.pl prowadzonej przez Polską Akcję Humanitarną, a rok później rządowy portal o funduszach europejskich. W obu przypadkach podmieniono wygląd strony głównej.


      	Działania polityczne — losowe ataki na strony internetowe mogą wyrażać sprzeciw wobec publikowanych na danej stronie treści i tym samym pokazać wyższość określonego państwa, grupy lub wyznania. W przypadku części stron będzie to polegało na umieszczeniu flagi lub herbu oraz sformułowaniu odpowiedniego przekazu politycznego. W innych wypadkach będzie chodzić o wprowadzenie chaosu informacyjnego. Szczególnie jeśli cyberprzestępcy zostali zaangażowani przez agendy rządowe obcych mocarstw.


      	Haktywizm — dokonywane przez grupę hakerów rozpowszechnianie pewnego przesłania na stronach z całego świata. Na ogół ogranicza się do podmiany strony głównej.

    


    Do włamań zachęca też stosunkowo łatwa dostępność narzędzi hakerskich, nieaktualna wersja oprogramowania lub zła konfiguracja serwera. Przestępstw często dopuszczają się nawet niepełnoletnie osoby, które korzystają z odpowiednio przygotowanych przez innych skryptów (exploitów) i włamują się dla sportu na różne strony WWW. Celem może stać się każdy.


    Rosnąca specjalizacja przestępców sprawia, że dziś mamy już do czynienia z rynkiem cyberprzestępstw na żądanie (Cybercrime as a Service). Handel złośliwym oprogramowaniem i usługami hakerskimi wyrósł na poważną dziedzinę biznesu. Za pośrednictwem tzw. ukrytego internetu już za około100 dolarów można zdalnie zamówić proste włamanie czy naruszenie bezpieczeństwa w określonej firmie. Trend ten będzie się dalej umacniał i doprowadzi do sytuacji, gdy firmy — niezależnie od swojego rozmiaru — będą musiały codziennie odpierać zagrożenia wynikające z potencjalnych naruszeń bezpieczeństwa[2].


    Badacze z Kaspersky Lab w 2016 roku wykryli globalne forum xDedic, na którym cyberprzestępcy mogą kupować i sprzedawać dostęp do zhakowanych serwerów w cenie od 6 dolarów. Rynek ten, którym kieruje prawdopodobnie rosyjskojęzyczne ugrupowanie, oferuje obecnie dostęp do ponad 70 tysięcy zhakowanych serwerów z różnych części świata — także z Polski[3].


    Co hakerzy robią z zainfekowanymi stronami?


    Najprostsza odpowiedź — mogą zrobić, co tylko zapragną. Wszystko zależy od tego, na jak dużo pozwoli im dostępna luka, używane oprogramowanie, upartość, a także wiedza, którą dysponują. Czasami te osoby mogą uzyskać większy dostęp niż ten wynikający z uprawnień użytkownika, przez którego konto zdołały się włamać. Tak, wiem, to brzmi strasznie. Prześledźmy jednak typowe zachowania.
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            Czy wiesz, że ze względu na swoją popularność, ale również ze względu na sporą liczbę dostępnych wtyczek i motywów, z których część jest niestety pełna błędów, jednym z najpopularniejszych celów takich ataków jest WordPress?

          
        

      
    


    W kwietniu 2016 roku pracownicy Wordfence zapytali swoich klientów: „Co hakerzy zrobili z twoją stroną opartą na WordPressie?”. Na ich pytanie odpowiedziało blisko 900 osób (rysunek 1.3).
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    Rysunek 1.3. Sonda na temat tego, co atakujący zrobili ze stronami internetowymi respondentów, zbudowanymi w oparciu o WordPressa


    Ponad 25% respondentów zadeklarowało, że w wyniku skutecznego ataku strona przestała działać lub została zniszczona — była to najczęściej udzielana odpowiedź. Podkreślę to już kolejny raz w tym rozdziale: taki stan rzeczy wynika zazwyczaj z niewiedzy atakującego albo używania przez niego źle napisanych skryptów infekujących strony. To te czynniki sprawiają, że doklejany kod powoduje zawieszanie się witryny, czyli na ogół efekt białej strony. Obecnie używane szablony i motywy są różnorodne, często bardzo skomplikowane i wrażliwe na zmiany, stąd naruszenie ich delikatnej struktury powoduje krytyczne błędy. Pamiętajmy bowiem, że atakowane strony są zwykle traktowane w kategoriach żywiciela, czy też posłańca, zatem przerwa w ich funkcjonowaniu w wielu przypadkach to tzw. wypadek przy pracy, a nie celowe działanie. Ponadto po wykorzystaniu serwisu do własnych celów cyberprzestępcy mogą wystawić dostęp do niego na sprzedaż. Oczywiście w tej grupie potencjalnych zdarzeń są też ataki typu destrukcyjnego, których celem jest całkowite usunięcie zasobów strony, łącznie z kopiami zapasowymi.


    Na drugiej pozycji oraz kolejnych (dane przestawione na wykresie potwierdza także praktyka zawodowa) uplasowało się rozsyłanie spamu, ukryte pozycjonowanie oraz przekierowywanie na inne strony (rysunek 1.4).
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    Rysunek 1.4. Ewidentny ślad infekcji motywu WordPressa w postaci doklejenia kodu do pliku header.php


    Te formy ataków są uciążliwe zarówno dla nas, właścicieli lub administratorów stron, jak i firmy hostingowej, ponieważ to z jej serwera i przy wykorzystaniu jej adresu IP rozsyłane są tysiące niechcianych wiadomości. W przypadku opóźnionej reakcji z naszej strony wiąże się to z:


    
      	ryzykiem, że nasza domena i (lub) adres IP naszego serwera mogą trafić na czarne listy gromadzące informacje o spamerach;


      	generowaniem sporego obciążenia zasobów serwera, co może skutkować wyłączeniem usługi hostingowej;


      	konsekwencjami prawnymi.

    


    Innym groźnym objawem infekcji strony są próby rozpowszechnia niebezpiecznego oprogramowania wtedy, gdy strona jest przeglądana.


    Tego typu strony zawierają kod umożliwiający instalowanie złośliwego oprogramowania na komputerach użytkowników. Dotyczy to między innymi oprogramowania typu ransomware, które blokuje dostęp do strony lub komputera i żąda opłaty za zdjęcie tej blokady. Innego typu oprogramowanie hakerzy mogą wykorzystywać do przechwytywania poufnych danych użytkowników. Zainfekowany komputer może być docelowo używany do pośredniczenia w atakach, szyfrowania danych lub uszkadzania innych systemów.


    Do podobnych wniosków jak Wordfence doszli twórcy raportu „Website Hacked Q1 2016”[4]. Bazowali oni jednak nie na sondzie, lecz na analizie danych z oprogramowania oraz na studiach przypadków (rysunek 1.5).
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    Rysunek 1.5. Sposoby wykorzystywania zainfekowanych stron (według raportu Sucuri)


    Według tego raportu:


    
      	68% złośliwego oprogramowania zostawia „tylną furtkę”, za pomocą której atakujący mogą wykorzystywać stronę do swoich celów (w tym do zainfekowania jej po raz kolejny w razie jej przywrócenia bądź wstępnego oczyszczenia).


      	60% ataków dotyczy przypadków, gdy zainfekowaną stronę wykorzystuje się do dystrybucji złośliwego oprogramowania.


      	32% przypadków to tzw. SEO Spam, czyli wykorzystywanie przejętej strony do promocji innych stron (głównie przez zamieszczanie linków).


      	9% ataków dotyczy przypadków, gdy zainfekowane strony były wykorzystywane jako pośrednik w atakach na inne cele.


      	5% złośliwego oprogramowania używano do rozsyłania spamu.


      	4% ataków jest związane z podmianą strony (na przykład głównej) na inną (rysunek 1.6).


      	3% skutków ataków to przekierowywania użytkowników na inne strony i wyłudzanie ich danych.
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    Rysunek 1.6. Podmiana strony głównej — forma przesłania politycznego


    Na nasze szczęście większość tego typu przypadków jest stosunkowo szybko wykrywana przez Google’a i właściciel strony otrzymuje odpowiednią wiadomość. Niepokojące jest jednak, że z każdym rokiem rośnie liczba incydentów związanych z wykorzystaniem przejętej strony w celu pozycjonowania (promowania) adresów innych stron. W 2014 roku odnotowano 20% tego typu przypadków, w roku 2015 ten odsetek zwiększył się do 28%. Obecnie zgodnie z wykresem osiągnął wartość 32%. Można przypuszczać, że w 2017 roku będzie to około 35%, a mniej popularne staną się inne sposoby wykorzystywania stron.


    Powyższe raporty nie uwzględniają kradzieży, czyli nieautoryzowanego eksportu danych z serwisów oraz sklepów internetowych. O kradzieżach wspomniałem wyżej, omawiając skutki ataków.


    Mam nadzieję, że dzięki lekturze niniejszej książki będziesz potrafił tak zaopiekować się stronami, które prowadzisz, że nie zostaną one studiami przypadków ujętymi w tej niechlubnej statystyce.


    Skutki włamań


    Google codziennie indeksuje i przy okazji sprawdza miliardy adresów URL w poszukiwaniu niebezpiecznych witryn. Według przytoczonego wcześniej raportu firmy Sucuri tylko sam Google blokuje tygodniowo około 20 tysięcy stron zawierających malware (złośliwe oprogramowanie) i około 50 tysięcy stron podejrzanych o phishing, czyli wyłudzanie danych (rysunek 1.7). Liczby te robią wrażenie, szczególnie gdy weźmiemy pod uwagę, że prawdopodobnie znaczna większość blokowanych stron to strony zainfekowane.
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    Rysunek 1.7. Jeśli próba zalogowania się do zaplecza WordPressa kończy się takim komunikatem, już wiesz, że coś jest nie tak


    Kara od Google’a


    Google posiada mechanizmy, które chronią użytkowników przed wchodzeniem na zainfekowane strony. Google często usuwa zarażone strony z wyników wyszukiwania lub przesuwa je na dalsze pozycje. Ma to zatem wpływ na wyświetlanie strony w rankingu. Ponadto kiedy w obrębie strony zostanie wykryty niebezpieczny kod i zostanie ona zakwalifikowana jako stanowiąca zagrożenie dla użytkowników, odpowiednie ostrzeżenie będzie wyświetlane przez Google’a w wynikach wyszukiwania oraz oknie przeglądarki internetowej (rysunek 1.8). Oznacza to, że wszyscy internauci będą skutecznie zniechęcani do odwiedzenia tej strony. Ma to z kolei wpływ na wiarygodność domeny, a także na radykalny spadek ilości wejść i co za tym idzie, zamówień dokonywanych online.
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    Rysunek 1.8. Ostrzeżenie o zagrożeniu na stronie internetowej (widok z przeglądarki Firefox)


    Czas to pieniądz


    Rzadko kiedy powiedzenie „czas to pieniądz” jest tak trafne, jak w tym przypadku. Z całą pewnością raporty wielu firm, nie tylko zagranicznych, pełne są szacunków dotyczących strat wywołanych naruszeniem bezpieczeństwa. Skutkiem tego, że sklep internetowy zbudowany w oparciu o platformę WordPress bądź Joomla! nagle z powodu cyberataku przestaje działać, jest:


    
      	utrata nowych zamówień;


      	brak wglądu w bieżące/archiwalne zamówienia oraz do listy klientów;


      	nieaktywność formularzy kontaktowych (co przekłada się na brak zapytań ofertowych od potencjalnych klientów / partnerów biznesowych);


      	brak możliwości wyświetlania reklam (sponsorzy, programy partnerskie);


      	zastój i niepokój wśród pracowników sklepu;


      	przejmowanie klientów przez konkurencję.

    


    Dla lepszego zobrazowania problemu warto posłużyć się prostymi przykładowymi wyliczeniami. Załóżmy, że mamy do czynienia ze sklepem internetowym, który ma dziennie dziesięć zamówień na łączną kwotę 1000 zł.


    
      	Dzień 1 — utrata przychodu w granicach 50%, ponieważ przed awarią kilka osób zdążyło złożyć zmówienie i je opłacić. Koszty stałe.


      	Dzień 2 — brak nowych zamówień i wpłat, zarówno od nowych klientów, jak i tych powracających. Przychód: zero. Koszty stałe.


      	Dzień 3 — brak zamówień i wpłat od klientów. Przychód: zero. Koszty stałe.

    


    Jak widzisz, minęły tylko trzy dni, a już koszty utraconych przychodów, wynikające z braku dostępności usługi online i w konsekwencji rezygnacji klientów z usługi, wyniosły 2500 zł. Opiera się to na założeniu, że bazując na e-mailach z systemu, które przyszły przed awarią, firma będzie w stanie zrealizować zamówienia wcześniejsze (z dnia awarii oraz dnia poprzedzającego). Do tego dochodzą „utracone” przekierowania do adresu sklepu pochodzące z wykupionych reklam, a także rosnące koszty magazynowe (w przypadku firm sprzedających towary wielkogabarytowe) lub koszty utylizacji (w przypadku towarów o krótkim terminie ważności).


    Prawda jest jednak bardziej bolesna: na pieniądze można przeliczyć tylko część kosztów wynikających z naruszeń bezpieczeństwa systemu. Im dłużej trwa tego typu przerwa, tym bardziej firma narażona jest na straty wizerunkowe, masową ucieczkę klientów i kompromitację przed parterami biznesowymi. Są to czynniki, które mimo że są trudno przeliczalne na konkretne sumy, potrafią dać się we znaki każdej firmie na świecie.
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            Czy wiesz, że jeśli korzystasz z narzędzia dla webmasterów (https://www.google.com/webmasters/), to zostaniesz powiadomiony o wszelkich nietypowych zmianach w zarejestrowanych w nim serwisach?

          
        

      
    


    Fałszywy podatek lub lubimy tylko różowych


    Cyberprzestrzeń daje możliwości prowadzenia działań nakierowanych na zniszczenie wizerunku państwa, polityków i podkopanie zaufania obywateli do władzy. Przykładowo celem ataku na strony internetowe organów podatkowych może być zamieszczenie fałszywej informacji o wprowadzeniu nowego obowiązkowego podatku, co w konsekwencji spowodowałoby chaos, osłabienie państwa i utratę wiarygodności rządzących w oczach obywateli.


    Łatwo sobie także wyobrazić zmasowane akcje dezinformujące, zmierzające do eskalacji politycznych konfliktów i podsycania negatywnych nastrojów społecznych. Destabilizacja przeciwnika za pomocą systematycznych działań propagandowych doskonale pasuje do scenariusza konfliktu ukraińskiego[5].


    Skąd ten spam?


    Kradzież bazy danych klientów sklepu lub serwisu społecznościowego może także skutkować tym, że te dane trafią do firm zajmujących się wysyłką reklam (spamu). Bazy danych kradzione z serwisów internetowych często zawierają dodatkowe informacje (imię, płeć, stan cywilny, zainteresowania), dzięki którym spamerzy mogą umieścić w rozsyłanych wiadomościach teksty skierowane do konkretnego odbiorcy. Wartość rynku spamu jest szacowana obecnie na miliony dolarów rocznie. I mimo że w większości państw rozsyłanie niezamawianej korespondencji jest nielegalne, ten proceder nadal kwitnie.


    Jak podawał raport „2013 Cost of Cyber Crime Study”, między 2012 a 2013 rokiem nastąpił około 50-procentowy wzrost strat, jakie firmy z całego świata poniosły w wyniku cyberataków. A pamiętajmy, że z każdym rokiem coraz więcej firm trafia do internetu. Niestety, ale nadal polskie firmy oraz urzędy rzadko zdają sobie sprawę ze skali potencjalnych strat poniesionych w związku z incydentami bezpieczeństwa.


    Jak oni to robią?


    Co prawda szczegółowe opisywanie metod, którymi posługują się hakerzy, wykracza poza zakres tej książki, niemniej jednak warto wskazać kilka faktów.


    Po pierwsze, hakerzy korzystają ze sprawdzonych metod. Znaczna część ataków przeprowadzanych na systemy WordPress, Joomla! oraz pozostałe CMS-y polega na próbie eksploatacji teoretycznie załatanych dziur. Czyli takich luk, dla których developerzy opublikowali stosowne poprawki lub opublikowali załataną już wersję. Takie działanie wydaje się pozbawione sensu, bo po co atakować CMS-y lub rozszerzenie, wykorzystując do tego dziurę, która podobno nie istnieje w bieżącej wersji. Jednak pamiętajmy, że jest spora liczba czynników, które mimo wszystko zapewniają wysoką skuteczność takiego zbiorowego ataku — oto kilka z nich:


    
      	Użytkownik nie ma świadomości, że aktualizacja składników oraz samego CMS-a jest potrzebna.


      	Użytkownik nie ma możliwości aktualizowania niektórych elementów, ponieważ nie ma uprawień do tych elementów w panelu administracyjnym.


      	Aktualizacja jest wyłączona lub występują opóźnienia w jej dostarczaniu.


      	Część użytkowników nie ma legalnych wtyczek lub komponentów, a więc jest odcięta od aktualizacji oraz pomocy technicznej ze strony developera.

    


    Po drugie, z racji tego, że są to CMS-y z otwartym kodem, społeczność mimowolnie pomaga tworzyć exploity, publikując poprawki oraz omawiając luki na GitHubie. Ich analizowanie (w tym inżynieria wsteczna) oraz porównanie kodu przed aktualizacją oraz po niej pozwala na bezbłędne wytworzenie kodu skutecznie wykorzystującego daną lukę. Przez część hakerów schemat ten jest wykorzystywany już od kilku lat. Ponieważ przyspiesza to proces tworzenia exploita, liczba ataków w pierwszych dniach po opublikowaniu aktualizacji, na przykład dla WordPressa, znacząco wzrasta, gdyż hakerzy chcą zdążyć przed administratorami strony, którzy powinni dokonać aktualizacji CMS-a.
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            Cyberprzestępcy korzystają przede wszystkim z zestawów exploitów automatyzujących ataki (tzw. exploit kit) oraz pojedynczych exploitów na podatności 0-day.

          
        

      
    


    Po trzecie, hakerzy szukają nowych nietypowych sposobów, żeby ominąć stawiane przed nim przeszkody — wykorzystują przy tym nasze ludzkie słabości (na przykład lenistwo). Co z tego zatem, że system zarządzania treścią bywa bezpieczny, skoro to my sami popełniamy błędy, które ostatecznie ułatwiają pracę internetowym włamywaczom?


    Najpewniejszym źródłem informacji o sposobach działania hakerów, oczywiście poza samymi hakerami, bazami exploitów oraz naszym własnym doświadczeniem w tej kwestii, są strony producentów oprogramowania chroniącego. Znajdziemy na nich bowiem dane dotyczące ataków oraz infekcji (dane te pochodzą między innymi z ankiet, które ci producenci przeprowadzają wśród swoich klientów). Tego typu dane są stale aktualizowane, ja będę się posiłkował danymi z 2016 roku ze stron Sucuri.net oraz Wordfence.com (rysunek 1.9).


    [image: ]


    Rysunek 1.9. Sposoby infekowania stron działających na WordPressie (według raportu Wordfence.com)


    Analiza obejmuje wprawdzie niewielki procent ogólnej liczby infekcji CMS-ów, ale już na tej podstawie można wyciągać sensowne, dodatkowe wnioski:


    
      	Ponad połowa ankietowanych osób nie potrafiła wskazać luki, przez którą doszło do ingerencji w system. Nie wpłynęło to na proces oczyszczenia i przywrócenia strony, ale bez poznania źródła infekcji szybko może się okazać, że coś zostało pominięte lub wykorzystana luka nadal istnieje i może zostać wykorzystana ponownie.


      	Większość zainfekowanych CMS-ów korzystała z przestarzałych i mało odpornych na ataki wersji rozszerzeń bądź wtyczek. Te luki są skrzętnie wykorzystywane przez cyberprzestępców. Kilka lat temu dwie wtyczki — Slider Revolution (znana też jako RevSlider), Gravity Forms oraz inne wtyczki oparte na skrypcie TimThumb — wywołały prawdziwy pogrom wśród właścicieli stron opartych na WordPressie. W przypadku systemu Joomla! dotyczyło to między innymi edytora JCE, narzędzia DOCman czy forum Kunena. To pokazuje, jak istotne są aktualizacje oraz ograniczanie ilości zainstalowanych rozwiązań.


      	Spreparowane, czyli posiadające „tylną furtkę”, wtyczki oraz rozszerzenia pochodzą na ogół ze źródeł innych niż oficjalne repozytorium czy strony ich developerów. Dotyczy to na ogół komercyjnych rozwiązań, które zostały udostępnione „za darmo” na stronach typu Warez. Sporo osób korzysta z tych zasobów nie tylko do celów testowych, lecz także produkcyjnych. Jak pisałem o tym kiedyś na blog.elimu.pl, przypomina to piękne wizualnie jabłko z robakiem w środku. Pozorne oszczędności przy zakupie mszczą się zatem bardzo szybko.


      	Rośnie liczba ataków typu brute force. Ten typ ataku polega na wykonywaniu (na ogół automatycznie) wielokrotnych prób logowania do zaplecza CMS-a z wykorzystaniem haseł ze specjalnego słownika popularnych haseł (na przykład admin, qwerty, 123456 itp.).


      	Przestarzałe i nieaktualne wersje systemów WordPress oraz Joomla! posiadają luki bezpieczeństwa.


      	Szablony oraz motywy mogą zawierać kod, który może zostać wykorzystany przeciwko strukturze strony. W kwietniu 2016 roku firma GavickPro ogłosiła na Facebooku, że w jej szablonach znaleziono błąd umożliwiający wstrzyknięcie kodu SQL. Z kolei we wrześniu 2016 roku odkryto podatność na ataki XSS we frameworku XTC wykorzystywanym przez szablony firmy JoomlaXTC.


      	Winny może być przestarzały hosting, na przykład używający starej wersji PHP. Co warte podkreślenia, według oficjalnych statystyk z WordPress.org (z czerwca 2016 roku) mocno dziurawe PHP 5.2 oraz PHP 5.3 nadal jest wykorzystywane przez blisko 30% serwisów.


      	Użytkownicy korzystają z niebezpiecznych ustawień praw do plików oraz folderów.


      	Pozostawianie „zbędnych” plików ułatwia hakerom włamanie się do systemu.


      	Hasła mogą zostać przejęte albo ukradzione, jeśli na przykład wysłałeś e-mailem niezaszyfrowane dane dostępowe.

    


    Uwaga: w internecie nic tak naprawdę nie jest za darmo. Często darmowe motywy, moduły, wtyczki zawierają jawne bądź ukryte linki do konkretnych stron, niekoniecznie ich developera. Dodatkowe składniki dla CMS-ów zamieszczane na stronach warezowych i często okraszone dopiskiem „nulled” mają ukryte reklamy albo funkcje umożliwiające przejęcie strony. To wszystko działa niczym mitologiczny koń trojański. I właśnie tu objawia się nasza bezmyślność i krótkowzroczność, wykorzystywane potem przez tych, którzy na naszej naiwności zarabiają.
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            Luki występują także w oprogramowaniu zabezpieczającym, mimo że celem nadrzędnym takiego oprogramowania ma być ochrona CMS-a, na którym zostało ono zainstalowane. Tego typu wpadki zdarzały się zarówno w przypadku wtyczek dla WordPressa, jak i komponentów dla systemu Joomla! — na przykład wersja 2.8.9 i starsze narzędzia SecurityCheck (Free/Pro) były narażone na wstrzyknięcie kodu SQL i XSS.

          
        

      
    


    Potencjalnym celem ataku może być konkretna, nieaktualna już wersja wtyczki, rozszerzenia lub CMS-a. Korzystając z wyszukiwarki Google, haker szuka określonej frazy powiązanej z luką, na przykład rozszerzeniem podatnym na atak. Google z kolei pokazuje w odpowiedzi wszystkie zaindeksowane strony powiązane z zapytaniem, dostarczając tym samym gotową listę celów. Na część stron agresorowi uda się włamać, na inne nie, ale na pewno niektóre z niezabezpieczonych dodatkowo witryn polegną.


    Hakerzy stosują również strategię typu land-and-expand, by przebić się do danej sieci i pozostać w niej aktywnym. Czekają zatem w ukryciu, aż klienci danego serwera uruchomią swoje serwisy.


    Skąd oni są?


    Hakerzy oraz osoby zajmujące się włamywaniem na strony pochodzą z różnych zakątków globu, które są czasem bardzo egzotyczne dla nas, Europejczyków. Według opublikowanych raportów najwięcej ataków pochodzi z następujących krajów:


    
      	Rosja,


      	USA,


      	Holandia,


      	Niemcy,


      	Francja,


      	Ukraina,


      	Singapur,


      	Wielka Brytania,


      	Chiny.

    


    Czy ta wiedza może Ci się przydać? Tak, czasami bowiem zablokowanie adresów IP z wybranych obszarów geograficznych minimalizuje ryzyko ataku, a z pewnością ogranicza liczbę chętnych do wykonywania takich prób. Przy okazji warto nadmienić, iż mimo że Stany Zjednoczone znajdują się wysoko w tym zestawieniu, blokowanie tego kraju będzie skutkować zablokowaniem również robotów indeksujących wyszukiwarki Google 
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