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    O autorach


    Vivek Ramachandran zajmuje się bezpieczeństwem sieci bezprzewodowych od 2003 roku. Do jego osiągnięć należy między innymi wynalezienie ataku typu Caffe Latte, a także publiczne złamanie zabezpieczeń protokołu WEP Cloaking, które miało miejsce w 2007 roku na konferencji Defcon. W 2011 roku Vivek jako pierwszy na świecie zademonstrował, w jaki sposób twórcy złośliwego oprogramowania mogą wykorzystywać sieci bezprzewodowe do tworzenia tylnych wejść, złośliwych robali czy nawet botnetów.


    Wcześniej był jednym z programistów implementujących protokół 802.1x oraz inne zabezpieczenia w serii przełączników Cisco 6500 Catalyst, a także jednym ze zwycięzców przeprowadzonego w Indiach konkursu Microsoft Security Shootout, w którym wzięło udział ponad 65 tysięcy uczestników. W środowisku hakerów jest najbardziej znany jako założyciel portalu http://www.securitytube.net/, na którym bardzo często publikuje poradniki wideo na temat różnych zagadnień związanych z bezpieczeństwem sieci bezprzewodowych, językiem asembler, technikami wykorzystywania podatności systemów operacyjnych i sieci komputerowych i wielu innych. Portal SecurityTube.net jest co miesiąc odwiedzany przez ponad 100 tysięcy internautów.


    Prace Viveka dotyczące bezpieczeństwa bezprzewodowych sieci komputerowych były niejednokrotnie przywoływane na takich portalach, jak BBC Online, InfoWorld, MacWorld, The Register, IT World Canada i wielu innych. Prowadził już wiele wykładów i szkoleń na konferencjach Blackhat, Defcon, Hacktivity, 44con, HITB-ML, BruCON, Derbycon, Hashdays, SecurityZone, SecurityByte i innych.


    
      
        
      

      
        
          	
            Chciałbym podziękować mojej kochanej żonie za jej pomoc i wsparcie, jakiego doświadczyłem podczas pisania tej książki; moim rodzicom, dziadkom i siostrze za niezachwianą wiarę i podtrzymywanie mnie na duchu przez te wszystkie lata. Na koniec chciałbym również podziękować wszystkim użytkownikom portalu SecurityTube.net, którzy zawsze byli po mojej stronie i wspierali całą moją pracę. Jesteście wspaniali!

          
        

      
    


    Cameron Buchanan to zawodowy pentester i autor publikacji związanych z bezpieczeństwem systemów komputerowych. Wykonywał testy penetracyjne na całym świecie, dla wielu klientów z różnych branż. Wcześniej odbywał służbę wojskową w Królewskich Siłach Powietrznych (RAF). Uwielbia się wygłupiać i robić niezbyt mądre rzeczy, takie jak zmuszanie różnych dziwnych przedmiotów do latania, ryzykowanie porażenia prądem podczas nietypowych eksperymentów czy spędzanie wolnego czasu na nurkowaniu w lodowato zimnej wodzie. Cameron mieszka ze swoją żoną w Londynie.

  


  
    O recenzencie


    Marco Alamanni to profesjonalista, posiadający duże doświadczenie w pracy jako administrator systemów Linux oraz specjalista do spraw bezpieczeństwa systemów teleinformatycznych w bankach i innych instytucjach finansowych we Włoszech i w Peru. Posiada tytuł licencjata w dziedzinie informatyki oraz magistra inżyniera w dziedzinie bezpieczeństwa IT. Interesuje się przeprowadzaniem testów penetracyjnych, informatyką śledczą, analizą złośliwego oprogramowania, systemami linuksowymi, programowaniem i paroma innymi dziedzinami. Współpracuje również z kilkoma popularnymi magazynami z branży IT, dla których pisze artykuły dotyczące systemów Linux i różnych zagadnień z dziedziny bezpieczeństwa.


    
      
        
      

      
        
          	
            Chciałbym skorzystać z okazji i serdecznie podziękować mojej rodzinie oraz wydawnictwu Packt za to, że jako recenzent mogłem się przyczynić do powstania tej książki.

          
        

      
    

  


  
    Klauzula wyłączenia odpowiedzialności


    Zagadnienia omawiane w niniejszej książce zostały opracowane tylko i wyłącznie w celach edukacyjnych. Założeniem tej publikacji jest popularyzacja wiedzy na temat zagrożeń bezpieczeństwa bezprzewodowych sieci komputerowych oraz pomoc administratorom takich sieci w testowaniu i zabezpieczaniu infrastruktury swoich środowisk komputerowych przed atakami hakerów. Wydawnictwo Helion oraz autor tej książki nie ponoszą żadnej odpowiedzialności za możliwe konsekwencje jakichkolwiek działań związanych z niewłaściwym bądź nieprawomocnym użyciem materiałów i narzędzi omawianych w tej książce.

  


  
    Wprowadzenie


    Sieci bezprzewodowe w dzisiejszym świecie są spotykane powszechnie. Miliony ludzi na całym świecie codziennie korzystają z takich sieci w swoich domach, biurach i miejscach publicznych, łącząc się z siecią Internet i wewnętrznymi sieciami swoich firm i organizacji. Jednak pomimo iż sieci bezprzewodowe znakomicie ułatwiają pracę i codzienne życie oraz zapewniają niesamowitą wręcz mobilność, korzystanie z nich nieodłącznie wiąże się z pewnym ryzykiem. W ostatnich latach źle zabezpieczone sieci bezprzewodowe były wykorzystywane do włamań do wielu firm, banków, a nawet organizacji rządowych. Natężenie takich ataków rośnie z roku na rok, ponieważ wielu administratorów nadal nie wie, jak powinni zabezpieczyć swoje sieci, aby były odporne na awarie i próby włamania.


    Celem książki Kali Linux. Audyt bezpieczeństwa sieci Wi-Fi dla każdego jest ułatwienie Czytelnikowi zrozumienia zagrożeń powiązanych z sieciami bezprzewodowymi oraz przedstawienie technik i metodologii przeprowadzania testów penetracyjnych takich sieci. Jest to niemal obowiązkowa pozycja dla wszystkich, którzy chcą zajmować się audytami bezpieczeństwa sieci bezprzewodowych i poszukują książki omawiającej taką tematykę krok po kroku, w przystępny, praktyczny sposób. Ponieważ każde zagadnienie i każda technika ataku opisywane w tej książce są od razu poparte ćwiczeniami, proces przyswajania przedstawianych zagadnień jest kompletny.


    Jako platformę do przeprowadzania ataków na sieci bezprzewodowe wybraliśmy dystrybucję Kali Linux. System Kali Linux, następca dobrze znanego i lubianego Backtrack, jest najpopularniejszą na świecie dystrybucją systemu operacyjnego dedykowanego do przeprowadzania testów penetracyjnych. W jego skład wchodzą setki różnych poleceń i narzędzi, z których wiele będziemy wykorzystywali podczas doświadczeń opisywanych w tej książce.


    Co znajdziesz w tej książce


    Rozdział 1., „Tworzymy laboratorium sieci bezprzewodowych”, stanowi wprowadzenie do ćwiczeń i doświadczeń, które będziemy wykonywać w kolejnych rozdziałach. W ramach przygotowań do ich przeprowadzania czytelnik będzie musiał utworzyć i odpowiednio skonfigurować swoje laboratorium sieci bezprzewodowych. Z tego rozdziału dowiesz się, jak utworzyć takie laboratorium przy użyciu sprzętu dostępnego niemal w każdym sklepie komputerowym oraz oprogramowania typu open source. Najpierw zajmiemy się wymaganiami sprzętowymi, które obejmują takie urządzenia, jak karty bezprzewodowe, anteny, punkty dostępowe i inne urządzenia z bezprzewodowymi interfejsami sieciowymi, a następnie skoncentrujemy się na wymaganiach oprogramowania, obejmujących zarówno systemy operacyjne, jak i sterowniki urządzeń Wi-Fi oraz różnego rodzaju narzędzia. Na zakończenie połączymy te wszystkie elementy w jedną całość i utworzymy z nich platformę do testowania różnych konfiguracji sieci bezprzewodowych.


    W rozdziale 2., „Sieci WLAN i związane z nimi zagrożenia”, skoncentrujemy się na lukach i słabościach stanowiących niejako „wrodzoną” cechę sieci bezprzewodowych, powodującą, że w bazowej konfiguracji są one bardzo podatne na ataki. Następnie przypomnimy podstawowe informacje o protokołach 802.11 WLAN, używając do tego celu programu Wireshark, co pozwoli Ci na praktyczne poznanie zasad działania tych protokołów. Co najważniejsze, poprzez analizę ramek zarządzających, ramek rozgłoszeniowych i ramek danych pokażemy, jak w praktyce odbywa się komunikacja na poziomie pakietów między klientem a punktem dostępowym. Następnie omówimy techniki wstrzykiwania i nasłuchiwania pakietów w sieciach bezprzewodowych i poznamy wybrane narzędzia pozwalające przeprowadzać takie operacje.


    Z rozdziału 3., „Omijanie uwierzytelniania sieci WLAN”, dowiesz się, w jaki sposób można złamać mechanizm uwierzytelniania w sieci WLAN. W ćwiczeniach krok po kroku pokażemy, jak ominąć mechanizmy uwierzytelniania z otwartym dostępem oraz ze współdzielonym kluczem. Przy okazji dowiesz się, jak można analizować pakiety przesyłane w sieciach bezprzewodowych oraz jak rozpoznać rodzaj mechanizmu uwierzytelniania wykorzystywanego w danej sieci. W dalszej części rozdziału pokażemy również, jak uzyskać dostęp do sieci, która nie rozgłasza swojego identyfikatora SSID oraz korzysta z mechanizmu filtrowania adresów MAC. Są to dwa bardzo popularne mechanizmy, stosowane przez administratorów bezprzewodowych sieci komputerowych do zabezpieczania sieci przed nieautoryzowanymi użytkownikami; w praktyce okazuje się jednak, że są one bardzo łatwe do obejścia.


    Rozdział 4., „Słabe strony protokołów szyfrowania w sieciach WLAN”, omawia jeden z najbardziej podatnych na ataki elementów sieci WLAN — protokoły WEP, WPA i WPA2. W ostatniej dekadzie hakerzy znaleźli i podali do publicznej wiadomości wiele luk w zabezpieczeniach tych protokołów. W sieci pojawiło się również wiele rodzajów gotowego oprogramowania, które pozwala na złamanie kluczy protokołów i odszyfrowanie przesyłanych danych. Nawet protokoły WPA/WPA2, które z założenia są uważane za bezpieczne, w przypadku nieprawidłowej konfiguracji czy użycia słabego hasła są podatne na ataki. W tym rozdziale omówimy słabe strony poszczególnych protokołów i pokażemy, jak w praktyce wykorzystać je do przeprowadzenia skutecznego ataku.


    W rozdziale 5., „Ataki na infrastrukturę sieci WLAN”, przeniesiemy ciężar naszych zainteresowań na słabe strony infrastruktury sieci WLAN i pokażemy, co grozi w przypadku błędnej konfiguracji urządzeń czy niewłaściwego zaprojektowania sieci bezprzewodowej. W tym rozdziale zaprezentujemy praktyczne przykłady takich ataków, jak fałszowanie adresu MAC punktu dostępowego, ataki typu bit-flipping, ataki typu powtarzanie pakietów, podstawianie nieautoryzowanych punktów dostępowych czy ataki typu odmowa usługi (DoS). Po przeczytaniu tego rozdziału będziesz już dobrze wiedział, jak przeprowadzać testy penetracyjne obejmujące infrastrukturę sieci WLAN.


    Jeżeli do tej pory myślałeś, że odpowiednie zabezpieczenie klienta sieci bezprzewodowej to coś, czym nie należy się przejmować, to rozdział 6., „Ataki na klienta sieci WLAN”, będzie dla Ciebie prawdziwym zaskoczeniem. Większość użytkowników myślących o bezpieczeństwie sieci bezprzewodowej nie poświęca zbyt wiele czasu zabezpieczeniom samego klienta. W tym rozdziale udowodnimy ponad wszelką wątpliwość, że podczas przeprowadzania testów penetracyjnych odpowiednie zabezpieczenie klienta jest co najmniej tak samo ważne, jak bezpieczeństwo punktu dostępowego. W ćwiczeniach pokażemy, w jaki sposób możesz przełamać zabezpieczenia klienta, przeprowadzając takie ataki, jak wymuszenie skojarzenia, Caffe Latte, anulowanie skojarzenia, połączenia ad hoc, podstawione punkty dostępowe i wiele innych.


    W rozdziale 7., „Zaawansowane ataki na sieci WLAN”, będziemy omawiać znacznie bardziej zaawansowane i skomplikowane metody ataków na sieci bezprzewodowe niż te, którymi zajmowaliśmy się w poprzednich rozdziałach. Takie ataki zazwyczaj wymagają przeprowadzenia szeregu odpowiednio skoordynowanych, podstawowych ataków, tak aby wstępnie przełamać zabezpieczenia systemu i otworzyć drogę do bardziej wyrafinowanego ataku. W tym rozdziale będziemy omawiać między innymi metody identyfikacji urządzeń bezprzewodowych, ataki typu Man-in-the-Middle, omijanie bezprzewodowych systemów wykrywania włamań czy podstawianie nieautoryzowanych punktów dostępowych. Zagadnienia prezentowane w tym rozdziale to najnowsze osiągnięcia w zakresie ataków na sieci bezprzewodowe i technik przeprowadzania testów penetracyjnych.


    Rozdział 8., „Ataki na sieci WLAN z szyfrowaniem WPA-Enterprise i serwerami Radius”, przenosi czytelnika na kolejny poziom, przedstawiając zaawansowane ataki na sieci WPA-Enterprise oraz metody konfiguracji serwera Radius. Znajomość takich metod ataków będzie bardzo przydatna podczas przeprowadzania testów penetracyjnych w dużych sieciach korporacyjnych, które wykorzystują protokół WPA-Enterprise z uwierzytelnianiem opartym na serwerach Radius. Metody ataków opisane w tym rozdziale należą do najbardziej zaawansowanych i złożonych, jakie możesz wykorzystać w praktyce.


    Rozdział 9., „Metodologia testów penetracyjnych sieci bezprzewodowych”, to rozdział, w którym zbierzemy wszystko, czego nauczyłeś się z poprzednich rozdziałów, i pokażemy, jak użyć tej wiedzy do przeprowadzenia testów penetracyjnych w systematyczny, zorganizowany sposób. W tym rozdziale omówimy poszczególne fazy metodologii przeprowadzania testów penetracyjnych — planowanie, rozpoznanie, atak i raportowanie — oraz powiemy, jak w praktyce zastosować ją do testów penetracyjnych. Na zakończenie powiemy również kilka słów na temat tego, jak można rekomendować wprowadzenie aktualizacji i usunięcie luk w zabezpieczeniach, które zostały wykryte podczas testów oraz które wynikają z dobrych praktyk powszechnie stosowanych w tej branży.


    Rozdział 10., „Szyfrowanie WPS i sondowanie sieci”, opisuje dwa nowe rodzaje ataków, które pojawiły się na rynku już po ukazaniu się pierwszego wydania naszej książki. W tym rozdziale omówimy ataki na sieci wykorzystujące szyfrowanie WPS oraz przechwytywanie pakietów sondujących.


    Co będzie potrzebne do pracy z książką


    Aby wykonać ćwiczenia i doświadczenia opisywane w tej książce, będziesz potrzebował dwóch laptopów z wbudowanymi bezprzewodowymi kartami sieciowymi, zewnętrznej, podłączanej przez USB karty bezprzewodowej, systemu Kali Linux i kilku innych urządzeń. Wszystkie wymagania i lista urządzeń niezbędnych do zbudowania laboratorium sieci bezprzewodowych zostały szczegółowo opisane w rozdziale 1., zatytułowanym „Tworzymy laboratorium sieci bezprzewodowych”.


    Rozwiązaniem alternatywnym do konfiguracji z dwoma laptopami może być utworzenie maszyny wirtualnej z systemem Kali Linux i podłączenie do niej zewnętrznej karty bezprzewodowej za pomocą portu USB. Dzięki takiemu rozwiązaniu będziesz mógł szybciej rozpocząć pracę z książką. Nie zmienia to jednak faktu, że do pracy w terenie zdecydowanie polecanym rozwiązaniem jest laboratorium oparte na rozwiązaniach sprzętowych.


    Zanim przystąpisz do czytania tej książki, powinieneś poznać podstawy funkcjonowania bezprzewodowych sieci komputerowych, włączając w to takie zagadnienia, jak przynajmniej podstawowa znajomość protokołu 802.11 i przebiegu komunikacji między klientem a punktem dostępowym. W poszczególnych rozdziałach będziemy się starali pokrótce wyjaśniać poszczególne zagadnienia, jednak znajomość chociaż podstawowych pojęć zdecydowanie ułatwi Ci pracę z książką.


    Dla kogo przeznaczona jest ta książka


    Choć ta książka pojawia się w serii dla początkujących, to tak naprawdę jest przeznaczona dla użytkowników na każdym poziomie zaawansowania, od niemal zupełnych amatorów do użytkowników zajmujących się testami penetracyjnymi na co dzień. Z pewnością każdy znajdzie tutaj coś dla siebie. Książka rozpoczyna się od omówienia prostych, podstawowych metod ataków na sieci bezprzewodowe i w kolejnych rozdziałach przechodzi do coraz bardziej zaawansowanych i złożonych tematów, aby wreszcie skończyć na przedstawieniu zagadnień, które reprezentują najnowsze osiągnięcia w dziedzinie ataków na sieci bezprzewodowe i testów penetracyjnych. Ponieważ wszystkie przedstawione w tej książce metody ataków są szczegółowo, krok po kroku opisane w ćwiczeniach, każdy Czytelnik, niezależnie od umiejętności i stopnia zaawansowania, może szybko samodzielnie sprawdzić nowo nabytą wiedzę w praktyce. Warto zauważyć, że pomimo iż w książce opisaliśmy mniej lub bardziej zaawansowane metody ataków na sieci bezprzewodowe, to jednak robimy to wyłącznie z myślą o przygotowaniu użytkownika do pracy jako specjalista zajmujący się przeprowadzaniem testów penetracyjnych sieci bezprzewodowych. Specjalista w tej dziedzinie musi doskonale znać i rozumieć metody przeprowadzania ataków, aby być w stanie wykryć słabe strony zabezpieczeń badanej sieci i w razie potrzeby mieć możliwość zademonstrowania ich klientowi zlecającemu takie badanie.


    Konwencje użyte w tej książce


    W tekście książki do oznaczania różnych informacji będziemy używali kilku wybranych krojów czcionki. Poniżej znajdziesz kilka przykładów takich rozwiązań oraz wyjaśnienie ich znaczenia.


    Słowa kluczowe i nazwy poleceń pojawiających się w tekście są oznaczane tak: „Interfejs sieciowy został aktywowany przy użyciu polecenia ifconfig”.


    Nazwy plików i folderów, rozszerzenia plików, nazwy opcji i menu programu, adresy URL oraz ścieżki dostępu przedstawione są tak: https://www.kali.org/.


    Polecenia i inne ciągi znaków, które powinieneś samodzielnie wpisać w oknie terminala czy w innych oknach dialogowych różnych programów, będą oznaczane tak:


    
      airodump-ng -bssid 00:21:91:D2:8E:25 --channel 11 --write WEPCrackingDemo mon0

    


    Nowe i ważne terminy zapisywane są pogrubioną czcionką.


    
      
        
      

      
        
          	
            Wskazówki, sugestie i ważne informacje pojawiać się będą w takich ramkach.

          
        

      
    


    Errata


    Choć dołożyliśmy wszelkich starań, aby zawartość naszej książki była pozbawiona błędów, zawsze może się zdarzyć, że złośliwy chochlik spłatał nam jakiegoś psikusa. Jeżeli znajdziesz błąd w jednej z naszych książek — czy jest to literówka w tekście, czy też błąd w zamieszczonym kodzie programu — będziemy wdzięczni, jeśli nas o tym poinformujesz. Wysyłając do nas taką informację, pomożesz innym czytelnikom uniknąć niepotrzebnej frustracji, a nam pomożesz poprawić kolejne wersje tej książki. Jeżeli znajdziesz jakiś błąd, wejdź na stronę http://helion.pl/user/erraty/, wypełnij krótki formularz z opisem błędu i wyślij go do redakcji. Po pomyślnym zweryfikowaniu takiej informacji zgłoszony przez Ciebie błąd zostanie opublikowany na naszej stronie internetowej i uwzględniony w kolejnych wydaniach książki. Listę zgłoszonych do tej pory poprawek do naszych książek możesz zobaczyć na stronie http://helion.pl/erraty.htm.


    Nielegalne kopiowanie


    Nielegalne kopiowanie w sieci Internet materiałów objętych prawami autorskimi stanowi w dzisiejszym świecie poważny problem. W wydawnictwie Helion bardzo poważnie podchodzimy do wszelkich zagadnień związanych z ochroną praw autorskich i licencji. Jeżeli znajdziesz w sieci Internet nielegalne kopie naszych książek, prosimy o przekazanie nam takiej informacji z adresem odpowiedniej strony, dzięki czemu będziemy mogli podjąć właściwe kroki w celu ochrony praw autorskich.


    Aby przesłać nam takie zgłoszenie, wejdź na stronę http://helion.pl/piracy.phtml i wypełnij krótki formularz.


    Z góry dziękujemy za pomoc w ochronie praw autorskich!

  


  
    Rozdział 1. Tworzymy laboratorium sieci bezprzewodowych


    „Jeżeli miałbym osiem godzin na ścięcie drzewa, to pierwszych sześć godzin spędziłbym na ostrzeniu mojego topora”.


    Abraham Lincoln, szesnasty prezydent Stanów Zjednoczonych


    
      
        
      

      
        
          	
            Za każdym pomyślnie wykonanym zadaniem kryją się godziny czy nawet dni żmudnych przygotowań — a testy penetracyjne sieci bezprzewodowych nie są tutaj żadnym wyjątkiem. W tym rozdziale utworzymy proste laboratorium sieci bezprzewodowych, z którego będziemy następnie korzystać w kolejnych rozdziałach tej książki. Zbudowane laboratorium powinieneś potraktować jako poligon doświadczalny przed wyprawą w świat testów penetracyjnych rzeczywistych sieci bezprzewodowych.


            Testy penetracyjne sieci bezprzewodowych to zagadnienie czysto praktyczne, stąd niezmiernie istotne staje się zbudowanie odpowiedniego laboratorium sieci bezprzewodowych, które pozwoli Ci na samodzielne przeprowadzenie wszystkich eksperymentów opisywanych w tej książce w bezpiecznym i w pełni kontrolowanym środowisku. Pamiętaj, że takie laboratorium powinieneś utworzyć, zanim przejdziesz do kolejnych rozdziałów.

          
        

      
    


    W tym rozdziale będziemy zajmować się następującymi zagadnieniami:


    
      	Wymagania sprzętowe i programowe.


      	Instalacja systemu Kali Linux.


      	Instalowanie i konfigurowanie bezprzewodowych punktów dostępowych.


      	Instalowanie bezprzewodowej karty sieciowej.


      	Testowanie połączenia między laptopem a bezprzewodowym punktem dostępowym.

    


    A zatem do dzieła!


    Wymagania sprzętowe


    Do zbudowania naszego laboratorium sieci bezprzewodowych będą nam potrzebne następujące urządzenia:


    
      	Dwa laptopy z wbudowanymi bezprzewodowymi kartami sieciowymi — jeden z laptopów będzie odgrywał rolę naszej laboratoryjnej „ofiary”, a drugi będzie laptopem użytkownika przeprowadzającego testy penetracyjne. Do naszych celów możemy użyć niemal każdego laptopa, aczkolwiek zdecydowanie zalecanym wyposażeniem takich komputerów będzie co najmniej 3 GB pamięci RAM. Takie wymaganie jest podyktowane tym, że w naszych eksperymentach będziemy wykorzystywać oprogramowanie, które do poprawnego działania potrzebuje dużych ilości pamięci operacyjnej.


      	Jedna bezprzewodowa karta sieciowa — do naszych doświadczeń będzie nam potrzebna bezprzewodowa karta sieciowa, która obsługuje mechanizmy wstrzykiwania pakietów (ang. packet injection) oraz nasłuchiwania i przechwytywania pakietów (ang. packet sniffing) i która jest obsługiwana przez system Kali Linux. Najlepszym rozwiązaniem wydaje się użycie popularnej karty Alfa AWUS036H[1] produkowanej przez firmę Alfa Networks, ponieważ system Kali Linux pozwala na użycie takiej karty od razu po zainstalowaniu. W chwili powstawania polskiego tłumaczenia tej książki taka karta kosztowała ok. 160 – 200 zł. Alternatywnym rozwiązaniem może być zastosowanie karty Edimax EW-7711UAN, która jest nieco mniejsza i tańsza.


      	Jeden bezprzewodowy punkt dostępowy — możesz użyć dowolnego bezprzewodowego punktu dostępowego lub routera z obsługą szyfrowania WEP/WPA/WPA2. Wszystkie przykłady w tej książce zostały wykonane przy użyciu bezprzewodowego routera TP-LINK TL-WR841N Wireless. W chwili powstawania polskiego tłumaczenia tej książki taki router można było kupić za ok. 80 – 100 zł.


      	Połączenie z siecią Internet — takie połączenie będzie bardzo przydatne do wyszukiwania w sieci Internet informacji na temat sieci bezprzewodowych, pobierania oprogramowania i przeprowadzania różnych eksperymentów.

    


    Niezbędne oprogramowanie


    Do utworzenia naszego laboratorium sieci bezprzewodowych będzie nam potrzebne następujące oprogramowanie:


    
      	Kali Linux — obrazy ISO systemu Kali Linux możesz pobrać z oficjalnej strony internetowej tego projektu, http://www.kali.org/. System Kali Linux jest oprogramowaniem typu open source. Na stronie projektu znajdziesz również gotowe do pobrania pliki maszyn wirtualnych VMware i VirtualBox z zainstalowanym systemem Kali Linux.


      	Windows XP/Vista/7 — na jednym z laptopów laboratoryjnych będziesz musiał zainstalować system Windows XP, Vista lub Windows 7. Laptop z zainstalowanym systemem Windows będzie odgrywał w naszym laboratorium rolę „ofiary” ataku.

    


    
      
        
      

      
        
          	
            Pamiętaj, że choć do naszych testów będziemy używać komputera z zainstalowanym systemem Windows, opisywane techniki mogą być zastosowane do dowolnych urządzeń korzystających z sieci Wi-Fi, takich jak smartfony, tablety i inne.

          
        

      
    


    Instalowanie systemu Kali Linux


    W tym podrozdziale pokażemy, w jaki sposób szybko zainstalować i uruchomić system Kali Linux.


    System Kali Linux zainstalujemy na laptopie odgrywającym w naszym laboratorium rolę komputera, za pomocą którego będziemy przeprowadzali testy penetracyjne.


    Czas na działanie — instalujemy system Kali Linux


    Instalacja systemu Kali Linux nie jest skomplikowana. Aby rozpocząć korzystanie z niego, najpierw uruchom go z dysku Live DVD, a następnie zainstaluj na dysku twardym.


    Aby to zrobić, wykonaj polecenia opisane poniżej:


    1. Użyj pobranego obrazu ISO do nagrania dysku startowego DVD systemu Kali Linux (w przykładach z naszej książki używamy 32-bitowej wersji tego systemu).


    2. Uruchom laptopa z dysku DVD i z menu uruchomieniowego (ang. Boot menu) wybierz opcję Install.


    [image: ]


    3. Jeżeli system zostanie pomyślnie uruchomiony, na monitorze powinieneś zobaczyć imponujący ekran w stylu retro, podobny do przedstawionego poniżej.
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    4. Instalator systemu Kali Linux jest podobny do wyposażonych w GUI instalatorów wielu innych dystrybucji systemu Linux, dlatego z jego obsługą nie powinieneś mieć najmniejszych problemów. Na kolejnych ekranach wybieraj żądane opcje i odpowiadaj na pytania zadawane przez program instalacyjny. Po zakończeniu całego procesu program instalacyjny poprosi o usunięcie dysku Live DVD z napędu i wykonanie restartu całego systemu.


    5. Po ponownym uruchomieniu systemu na monitorze pojawi się ekran logowania systemu Kali Linux. Jako nazwę użytkownika wpisz root, a jako hasło dostępu wpisz frazę, którą wybrałeś podczas procesu instalacji. Od tego momentu powinieneś być już zalogowany do systemu Kali Linux, zainstalowanego na dysku twardym Twojego komputera. Gratulacje!


    Na potrzeby książki dokonaliśmy pewnych zmian wyglądu i ustawień systemu. Oczywiście, w razie potrzeby możesz wprowadzić swoje zmiany i dostosować wygląd systemu do własnych preferencji!


    Co się stało?


    Właśnie zainstalowałeś system Kali Linux na dysku twardym laptopa, którego będziemy używali do przeprowadzania testów penetracyjnych w doświadczeniach opisywanych w tej książce.


    Zrób to sam — instalowanie systemu Kali Linux w maszynie wirtualnej VirtualBox


    System Kali Linux możesz również zainstalować w maszynie wirtualnej utworzonej przy użyciu oprogramowania VirtualBox. Dla czytelników, którzy nie chcą lub nie mogą zainstalować systemu Kali Linux na osobnym, dedykowanym laptopie, użycie maszyny wirtualnej jest zdecydowanie najlepszym rozwiązaniem. Proces instalacji systemu Kali Linux na maszynie wirtualnej jest dokładnie taki sam jak na komputerze. Jedyna różnica polega na tym, że w przypadku wirtualizacji musisz przed rozpoczęciem instalacji systemu utworzyć samą maszynę wirtualną. Zrób to sam! Pakiet oprogramowania VirtualBox możesz pobrać ze strony http://www. virtualbox.org/.


    Innym rozwiązaniem może być zainstalowanie systemu Kali Linux na przenośnym, zewnętrznym dysku USB. Jest to szczególnie użyteczne, kiedy nie chcesz instalować systemu na dysku twardym swojego komputera, ale nadal chcesz mieć możliwość zachowania oprogramowania danych przetwarzanych w systemie Kali Linux, takich jak nowe skrypty, narzędzia czy pakiety danych. Zdecydowanie zachęcamy Cię do wypróbowania również takiego rozwiązania!


    Instalacja i konfiguracja bezprzewodowego punktu dostępowego


    Teraz zajmiemy się instalacją i konfiguracją punktu dostępowego. Jak już wspominaliśmy wcześniej, w doświadczeniach opisywanych w naszej książce będziemy używali bezprzewodowego routera TP-LINK TL-WR841N Wireless, choć możesz oczywiście użyć do tego celu dowolnego innego bezprzewodowego punktu dostępowego. Podstawowe zasady działania i użytkowania pozostają takie same.


    Czas na działanie — konfiguracja bezprzewodowego punktu dostępowego


    A zatem zaczynamy! Nasze zadanie rozpoczniemy od skonfigurowania bezprzewodowego punktu dostępowego tak, aby oferował otwarty dostęp do sieci bezprzewodowej, której nadamy identyfikator SSID Wireless Lab.


    Aby to zrobić, wykonaj polecenia opisane niżej:


    1. Włącz bezprzewodowy punkt dostępowy i użyj kabla sieciowego Ethernet do połączenia laptopa z jednym z kablowych portów Ethernet punktu dostępowego.


    2. Uruchom przeglądarkę sieciową i w polu adresu wpisz adres IP terminala konfiguracyjnego punktu dostępowego. Dla naszego routera TP-Link będzie to 192.168.0.1 (adres IP terminala konfiguracyjnego możesz znaleźć w podręczniku użytkownika bezprzewodowego punktu dostępowego). Jeżeli nie posiadasz odpowiedniego podręcznika użytkownika, możesz odnaleźć adres IP terminala konfiguracyjnego poprzez wykonanie z poziomu wiersza poleceń komendy route -n. Adres IP bramy sieciowej jest w takiej sytuacji zazwyczaj adresem IP punktu dostępowego. Po uzyskaniu połączenia z punktem dostępowym w oknie przeglądarki powinien pojawić się ekran logowania terminala konfiguracyjnego punktu dostępowego, który w naszym przypadku wygląda tak, jak na rysunku poniżej.
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    3. Po zalogowaniu się zapoznaj się z oferowanymi opcjami i ustawieniami, a następnie przejdź do sekcji pozwalającej na ustawienie nowego identyfikatora SSID sieci.


    4. Zmień domyślną wartość identyfikatora SSID na Wireless Lab. W przypadku niektórych modeli punktów dostępowych po dokonaniu takiej zmiany może być wymagane zrestartowanie całego urządzenia.


    5. Teraz przejdź do sekcji pozwalającej na zmianę ustawień zabezpieczeń sieci bezprzewodowej (ang. Wireless Security) i wybierz otwarty dostęp do sieci (ang. Open Authentication). W naszym przypadku możemy to zrobić, wybierając opcję Disable Security (wyłącz zabezpieczenia).
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    6. Zapisz zmiany wprowadzone w ustawieniach konfiguracyjnych punktu dostępowego i jeżeli będzie to konieczne, zrestartuj całe urządzenie. Od tego momentu punkt dostępowy powinien działać poprawnie i udostępniać sieć z identyfikatorem SSID Wireless Lab.


    Łatwym sposobem sprawdzenia poprawności konfiguracji punktu dostępowego jest uruchomienie kreatora tworzenia sieci bezprzewodowej na drugim laptopie laboratoryjnym, działającym pod kontrolą systemu Windows, a następnie wyświetlenie na ekranie listy dostępnych sieci bezprzewodowych. Jeżeli wszystko działa tak, jak powinno, jedną z dostępnych sieci będzie sieć o nazwie Wireless Lab.
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    Co się stało?


    Właśnie pomyślnie zakończyłeś proces konfiguracji bezprzewodowego punktu dostępowego, który od tej chwili udostępnia otwartą sieć bezprzewodową o nazwie (SSID) Wireless Lab. Punkt dostępowy rozgłasza obecność sieci, a jego komunikaty są odbierane przez drugiego laptopa laboratoryjnego, działającego w systemie Windows, oraz wszystkie inne komputery wyposażone w bezprzewodowe karty sieciowe, które znajdują się w zasięgu nadawania punktu dostępowego.


    Powinieneś zwrócić szczególną uwagę na fakt, że punkt dostępowy został skonfigurowany do pracy w trybie otwartego dostępu (ang. open mode), który jest najmniej bezpiecznym trybem pracy punktu dostępowego. Z tego powodu nie powinieneś na razie podłączać tego punktu dostępowego do sieci Internet, ponieważ inni, niekoniecznie uprawnieni do tego użytkownicy, którzy znajdą się w zasięgu sygnału punktu dostępowego, będą mogli się do niego bez problemu podłączyć i używać go do korzystania z sieci Internet.


    Zrób to sam — konfigurowanie punktu dostępowego do korzystania z szyfrowania WEP i WPA


    Zapoznaj się z opcjami konfiguracyjnymi Twojego bezprzewodowego punktu dostępowego. Sprawdź, czy możesz skonfigurować go tak, aby korzystał z takich standardów szyfrowania, jak WEP czy WPA/WPA2. W dalszej części tej książki będziemy używać tych ustawień w doświadczeniach ilustrujących metody ataku na sieci bezprzewodowe zabezpieczone w taki sposób.


    Konfiguracja bezprzewodowej karty sieciowej


    Konfiguracja bezprzewodowej karty sieciowej jest znacznie łatwiejsza niż konfiguracja punktu dostępowego. Wielką zaletą systemu Kali Linux jest to, że posiada wbudowaną obsługę karty Alfa oraz jest od razu wyposażony we wszystkie sterowniki niezbędne do włączenia mechanizmów wstrzykiwania pakietów (ang. packet injection) oraz nasłuchiwania pakietów (ang. packet sniffing).


    Czas na działanie — konfigurowanie bezprzewodowej karty sieciowej


    Na nasze potrzeby będziemy używać bezprzewodowej karty sieciowej, podłączonej do laptopa „penetracyjnego” (czyli, inaczej mówiąc, do laptopa, którego będziemy używać do przeprowadzania testów penetracyjnych).


    Aby skonfigurować bezprzewodową kartę Alfa, powinieneś wykonać polecenia opisane niżej:


    1. Podłącz bezprzewodową kartę sieciową do jednego z portów USB laptopa „penetracyjnego”, działającego pod kontrolą systemu Kali Linux.


    Po zalogowaniu się do systemu otwórz konsolę terminala i wpisz polecenie iwconfig. Odpowiedź systemu w oknie terminala powinna wyglądać mniej więcej tak, jak przedstawiono na rysunku poniżej.
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    Jak widać na rysunku, interfejs sieciowy naszej bezprzewodowej karty sieciowej nosi nazwę wlan0. Aby uaktywnić ten interfejs, powinieneś w wierszu poleceń okna terminala wpisać komendę ifconfig wlan0 up. Następnie, aby sprawdzić bieżący stan interfejsu, powinieneś wpisać komendę ifconfig wlan0, tak jak to zostało przedstawione na rysunku poniżej.
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    2. Adres MAC karty sieciowej powinien odpowiadać adresowi MAC Twojej karty Alfa (zazwyczaj znajdziesz go na naklejce znajdującej się na spodzie obudowy karty). W moim laboratorium używam karty Edimax, której adres MAC widać na poprzednim rysunku (80:1f:02:8f:34:d5). W taki sposób możesz szybko upewnić się, że włączyłeś właściwy interfejs sieciowy.


    Co się stało?


    System Kali Linux jest wyposażony we wszystkie niezbędne sterowniki dla bezprzewodowych kart sieciowych Alfa i Edimax. Dzięki temu nasza karta sieciowa została automatycznie rozpoznana i zainstalowana od razu po uruchomieniu systemu. Dodatkowo automatycznie został jej przydzielony interfejs sieciowy o nazwie wlan0. Od tego momentu karta działa poprawnie i możesz jej używać do swoich celów.


    Podłączanie się do bezprzewodowego punktu dostępowego


    Z kolejnego podrozdziału dowiesz się, jak podłączyć się do punktu dostępowego przy użyciu bezprzewodowej karty sieciowej. Jak pamiętasz, SSID naszej sieci bezprzewodowej to Wireless Lab, a sama sieć pracuje w trybie otwartego dostępu (nie wykorzystuje żadnego mechanizmu uwierzytelniania dostępu).


    Czas na działanie — konfigurowanie bezprzewodowej karty sieciowej


    A zatem do dzieła! Aby skonfigurować bezprzewodową kartę sieciową, powinieneś wykonać następujące polecenia:


    1. Najpierw sprawdź, jakie sieci bezprzewodowe aktualnie wykrywa nasza karta Alfa. Otwórz okno terminala, z poziomu wiersza poleceń wpisz komendę iwlist wlan0 scanning i naciśnij klawisz Enter. Na ekranie powinna pojawić się lista dostępnych sieci bezprzewodowych, znajdujących się w zasięgu Twojej karty.


    [image: ]


    Przewiń listę tak, aby odszukać sieć o nazwie Wireless Lab. W naszym przypadku sieć Wireless Lab została wykryta jako Cell 05, ale oczywiście w Twojej konfiguracji może być inaczej. Pole o nazwie ESSID zawiera nazwę sieci.


    2. Ze względu na 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 2. Sieci WLAN i związane z nimi zagrożenia

Dostępne w wersji pełnej.

  
    Rozdział 3. Omijanie uwierzytelniania sieci WLAN

Dostępne w wersji pełnej.

  
    Rozdział 4. Słabe strony protokołów szyfrowania w sieciach WLAN

Dostępne w wersji pełnej.

  
    Rozdział 5. Ataki na infrastrukturę sieci WLAN

Dostępne w wersji pełnej.

  
    Rozdział 6. Ataki na klienta sieci WLAN

Dostępne w wersji pełnej.

  
    Rozdział 7. Zaawansowane ataki na sieci WLAN

Dostępne w wersji pełnej.

  
    Rozdział 8. Ataki na sieci WLAN z szyfrowaniem WPA-Enterprise i serwerami Radius

Dostępne w wersji pełnej.

  
    Rozdział 9. Metodologia testów penetracyjnych sieci bezprzewodowych

Dostępne w wersji pełnej.

  
    Rozdział 10. Szyfrowanie WPS sondowanie sieci

Dostępne w wersji pełnej.

  
    Dodatek A. Szybki quiz — odpowiedzi na pytania

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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root@wireless-example:~# iwlist wlan@ scanning

Wlan®  Scan completed :
Cell 61 - Address: 9C:D3:6D:2A:7B:CO
Channel:11

96E6F7462656F686179

6E6E70D00

Frequency:2.462 GHz (Channel 11)
Quality=22/70 Signal level=-88 dBm
Encryption key:on
ESSID: "everythingwillprobablynotbeokay"
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mo/s
9 Mp/s; 12 Mb/s; 18 Mb/s
Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s
Mode:Master
Extra:tsf=000002336966603¢
Extra: Last beacon: 1172ms ago
IE: Unknown: G01F65766572797468696E6777696C6C70726F6261626C7]

te: sl kol ket 1

Unknown: 630108
Unknown': 6706474220010014

Unknown: 240164

Unknown: 32043048606C

: Unknown: 2D1AADO11BFFFFGB0600080060060000000008006006040f
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status
Quick setup.
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Wircless Securty
Wireless MAC Fatering
Wreless Advanced
Wreless Statstics
oHCP

Forvarding

Securty

Parental Control
‘Access Control
‘Advanced Routng
]

1P & MAC Binding
Dynamic DN,

“System Tools

« Disable Security

WPAWPA? - Personal(Recommended)
Version:  [WPAZPSK v
Enciypton: | AES. B

Wireless Password: | 63455608

(Y can e i craacers et  3nd &3 Heraocial craracers
Detween & and 65

roup Key Update Period: |0 Seconds
(Keep taeaultfyou are notsure minimum s 30,0 means no upaate)

WPAWPA? - Enterprise

Version: | Automatic v -
Encrypton: | Avtomatic v

Radius Server P
RadisPort: 1812 |(1-65535,0 stands for deaultpor 1812)

Radius Password:
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[11) Select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed systen.

Language:

c No localization
flbanian shaip.
frabic o
fisturian fisturianu
Basque Euskara
Belarusian Bernapyckas
Bosnian Bosanski
Bulgarian BuirapcKU
Catalan Catala
Chinese (Simplified) B ()
Chinese (Traditional) - $3 (E8@)

Croatian Hrvatski
Czech Cestina
Danish Dansk
Dutch Nederlands
Enz1ich Englich

Esperanto Esperanto
Estonian Eestl
Finnish Suomi
French Francais
Galician Galego
German Deutsch
Greek EAAW LK

<o Back>

Tab> moves; <Enter> activat
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Live USB Encrypted Persistence  (check kali.org/prst)

Install
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Kali Linux
Audyt bezpieczenstwa
sieci Wi-Fi dla kazdego

Odkryj stabe punkty infrastruktury sieciowej!

Vivek Ramachandran

Cameron Buchanan [ ]
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root@wireless-exanple:~# ifconfig wlang

Wland  Link encap:Ethernet HWaddr 80:1f:02:8f:34:d5
UP BROADCAST MULTICAST MTU:1560 Metric
RX packets:0 errors:0 dropped:0 overruns:0 frame:@

errors:0 dropped:0 overruns:0 carrier:0

evesene o DR AREL LN WS
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Authentication Required

The server hitp:/192:1681.1:80 requires » usemame and
pasaword. The senver says: TP-LINK Wireless N Router
WRBALN.

UserName:

Login Cancel
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Disconnect or connect to another network.
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root@wireless-example: ~

:~# iwconfig
TEEE 862.11bgn ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 d8m
Retry short limit:7 RTS thr:off Fragnent thr:of
Encryption key:off
Power Managenent :off

lo no wireless extensions

ethe no wireless extensions





