
  [image: ]


  Gus Khawaja


  Kali Linux i testy penetracyjne


  Biblia


  Przekład: Grzegorz Kowalczyk


  Tytuł oryginału: Kali Linux Penetration Testing Bible


  Tłumaczenie: Grzegorz Kowalczyk


  ISBN: 978-83-283-9008-9


  Copyright © © 2021 by John Wiley & Sons, Inc., Indianapolis, Indiana


  All Rights Reserved. This translation published under license with the original publisher John Wiley & Sons, Inc.


  Translation copyright © 2023 by Helion S.A.


  No part of this publication may be reproduced, stored in a retrieval system or transmitted in any form or by any means, electronic, mechanical, photocopying, recording, scanning or otherwise without either the prior written permission of the Publisher.


  Wiley and the Wiley logo are trademarks or registered trademarks of John Wiley & Sons, Inc. and/or its affiliates, in the United States and other countries, and may not be used without written permission. Linux is a registered trademark of Linus Torvalds. All other trademarks are the property of their respective owners. John Wiley & Sons, Inc. is not associated with any product or vendor mentioned in this book.


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Drogi Czytelniku!

  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

  https://helion.pl/user/opinie/kalibi_ebook
Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  Helion S.A.

  ul. Kościuszki 1c, 44-100 Gliwice

  tel. 32 230 98 63

  e-mail: helion@helion.pl
WWW: https://helion.pl (księgarnia internetowa, katalog książek)


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    O autorze


    Gus Khawaja jest ekspertem w dziedzinie bezpieczeństwa aplikacji i przeprowadzania testów penetracyjnych. Jest konsultantem ds. cyberbezpieczeństwa w Montrealu w Kanadzie i ma bogate doświadczenie w pracy z wieloma organizacjami w dziedzinie ochrony ich zasobów przed cyberatakami. Jest autorem licznych publikacji oraz instruktorem w zakresie cyberbezpieczeństwa.

  


  
    O korektorze merytorycznym


    Corey Ball jest ekspertem ds. cyberbezpieczeństwa z ponad 10-letnim doświadczeniem na stanowiskach kierowniczych w obszarze IT i cyberbezpieczeństwa. Specjalizuje się w testach penetracyjnych interfejsów API, aplikacji internetowych i sieci. Obecnie posiada ponad 10 certyfikatów bezpieczeństwa cybernetycznego, w tym OSCP, CISSP, CISM i CCISO. Corey jest mentorem kariery w dziedzinie cyberbezpieczeństwa w firmie Cybrary oraz autorem wkrótce mającej się ukazać książki Hacking APIs. Ukończył studia licencjackie w zakresie języka angielskiego i filozofii na CSU Sacramento.

  


  
    Podziękowania


    Mam to szczęście, że mogę dzielić się swoją wiedzą i doświadczeniem z Czytelnikami za pośrednictwem wydawnictwa Wiley. Mam nadzieję, że dzięki tej wiedzy staniesz się jeszcze lepszym ekspertem w dziedzinie cyberbezpieczeństwa i testów penetracyjnych.


    Jestem szczególnie wdzięczny mojej rodzinie, która wspierała mnie w tworzeniu 18 długich rozdziałów tej książki. Cały rok pisania bez przerwy wymaga nie lada odwagi, ale zrobiłem to dla Ciebie i mam nadzieję, że będziesz mógł z tego skorzystać.


    Jestem szczęśliwy, że mam duże doświadczenie w programowaniu, które bardzo mi pomogło w mojej karierze testera penetracyjnego i eksperta ds. bezpieczeństwa aplikacji. Z pewnością przekonasz się, że w dzisiejszych czasach posiadanie wiedzy i doświadczenia w zakresie architektury aplikacji internetowych pozwoli Ci osiągnąć mistrzostwo w tej dziedzinie.


    Na koniec chciałbym podziękować członkom zespołu wydawnictwa Wiley, którzy wspierali mnie podczas pisania tej książki. Bez ich wsparcia ta książka nigdy nie ujrzałaby światła dziennego!

  


  
    Wstęp


    Kali to popularna dystrybucja Linuksa używana przez wielu specjalistów ds. bezpieczeństwa, która staje się ważnym narzędziem w ich codziennej pracy. Pentesterzy muszą opanować setki narzędzi dostępnych w systemie Kali Linux, wspomagających przeprowadzanie testów penetracyjnych, analiz informatyki śledczej oraz inżynierii odwrotnej. Książka Kali Linux i testy penetracyjne. Biblia jest praktycznym przewodnikiem pozwalającym w pełni wykorzystać możliwości systemu Kali Linux do przeprowadzania testów penetracyjnych. Jest ona przeznaczona dla profesjonalistów zajmujących się cyberbezpieczeństwem i testami penetracyjnymi w działaniach ofensywnych, takich jak zespoły „czerwone” (Red Team) czy etyczni hakerzy. Książka ta będzie również cenna dla specjalistów zajmujących się działaniami defensywnymi, którzy muszą znać narzędzia używane przez napastników.


    Ta wyczerpująca książka o testach penetracyjnych obejmuje wiele interesujących zagadnień związanych z przeprowadzaniem testów penetracyjnych. Omawia takie tematy jak budowa nowoczesnego środowiska laboratoryjnego z użyciem kontenerów Docker, podstawy języka powłoki bash, wyszukiwanie podatności i luk w zabezpieczeniach, identyfikacja podatności fałszywie pozytywnych oraz praktyczna metodologia pentestów. Nauczysz się tutaj również automatyzować za pomocą języka Python zadania związane z przeprowadzaniem testów penetracyjnych oraz zagłębisz się w szereg zaawansowanych zagadnień, takich jak przepełnienie bufora, eskalacja uprawnień i inne.


    Pracując z tą książką:


    
      	Poznasz wiele narzędzi systemu Kali Linux, wspomagających przeprowadzanie testów penetracyjnych.


      	Opanujesz cały zakres technik etycznego hakowania, dzięki którym będziesz bardziej efektywny w swojej pracy i będziesz mógł łatwiej zdobyć pożądane certyfikaty.


      	Dowiesz się, jak w praktyce przeprowadzać testy penetracyjne, i wypełnisz luki w swojej wiedzy, aby stać się prawdziwym ekspertem w dziedzinie testów penetracyjnych.


      	Odkryjesz narzędzia i techniki stosowane przez hakerów, co pozwoli Ci wzmocnić mechanizmy obronne zaimplementowane w Twojej sieci.

    


    Co znajdziesz w tej książce?


    W tej książce poruszymy szeroki zakres zagadnień związanych z przeprowadzaniem testów penetracyjnych. Jeżeli jesteś doświadczonym pentesterem, w tej książce znajdziesz wiele praktycznych przykładów i scenariuszy działania, które pomogą Ci w dalszym rozwoju kariery. Jeżeli dopiero stawiasz pierwsze kroki w tej dziedzinie, książka Kali Linux i testy penetracyjne. Biblia będzie dla Ciebie najlepszym przewodnikiem po niesamowitym i pełnym wrażeń świecie testów penetracyjnych i etycznego hakingu.


    Rozdział 1. „Praca z oknem terminala”


    Ten rozdział przedstawia w skrócie tajniki pracy z oknem terminala systemu Linux i pokazuje, jak w profesjonalny sposób zarządzać systemem plików systemu Linux. Dowiesz się, jak zarządzać użytkownikami i grupami użytkowników w systemie Kali Linux, zobaczysz, jak operować na plikach i folderach podczas swoich działań i wiele więcej.


    Rozdział 2. „Skrypty powłoki bash”


    Tworzenie skryptów powłoki Bash jest niezbędną umiejętnością dla każdego testera penetracyjnego. W tym rozdziale dowiesz się, jak stosować elementy programowania, takie jak zmienne, funkcje, warunki, pętle i wiele innych.


    Rozdział 3. „Skanowanie hostów sieciowych”


    W tym rozdziale dowiesz się, jak profesjonalnie przeprowadzać skanowanie sieci środowiska celu. Najpierw zapoznasz się z podstawowymi zagadnieniami związanymi z pracą w sieci, a następnie zagłębisz się w techniki skanowania portów.


    Rozdział 4. „Zbieranie informacji z internetu”


    W tym rozdziale omówimy fazę pasywnego zbierania informacji w testach penetracyjnych. Zapoznasz się z przykładami stosowania zaawansowanych zapytań w wyszukiwarkach sieciowych. Dowiesz się również, jak korzystać z wyszukiwarki Shodan i innych narzędzi białego wywiadu.


    Rozdział 5. „Ataki socjotechniczne”


    W tym rozdziale skupimy się na tym, jak wykorzystywać ludzkie słabości w celu przełamania zabezpieczeń i skompromitowania środowiska celu. Nauczysz się tworzyć i wysyłać wiadomości phishingowe oraz przechwytywać dane uwierzytelniające. Ponadto dowiesz się, jak używać zestawu narzędzi Social Engineer Toolkit w celu podniesienia skuteczności testów penetracyjnego. Na koniec zobaczysz, jak wykorzystać „gumową kaczuszkę”, czyli klucz USB Rubber Ducky do przeprowadzania wyrafinowanych ataków socjotechnicznych.


    Rozdział 6. „Zaawansowane wyszukiwanie usług sieciowych”


    W tym rozdziale omówimy, jak należy postępować w fazie wyliczania podczas przeprowadzania testów penetracyjnych. Enumeracja oznacza zbieranie niezbędnych informacji, które pozwolą nam na wykorzystanie podatności i luk w zabezpieczeniach określonej usługi (np. FTP, SSH itp.).


    Rozdział 7. „Faza eksploracji”


    W tym rozdziale omówimy kilka przykładów rzeczywistych ataków i pokażemy, jak przełamać zabezpieczenia środowiska celu i dostać się do jego wnętrza. W poprzednich rozdziałach zbieraliśmy niezbędne informacje na temat poszczególnych usług, a w tym pójdziemy o krok dalej i spróbujemy wykorzystać podatności i luki w ich zabezpieczeniach.


    Rozdział 8. „Podatności i luki w zabezpieczeniach aplikacji internetowych”


    W tym rozdziale skupimy się na podstawowych zagadnieniach dotyczących podatności aplikacji internetowych na ataki w celu ułatwienia wykorzystywania luk w ich zabezpieczeniach podczas przeprowadzania testów penetracyjnych. W dzisiejszych czasach, kiedy praktycznie każda firma posiada stronę internetową, dobra znajomość zagadnień związanych z podatnością aplikacji internetowych na ataki jest niezmiernie ważna.


    Rozdział 9. „Testy penetracyjne aplikacji sieciowych i cykl tworzenia bezpiecznego oprogramowania”


    W tym rozdziale poznasz metodologię przeprowadzania testów penetracyjnych aplikacji internetowych i dowiesz się, jak używać pakietu Burp Suite Pro. Na koniec zobaczysz, jak wdrożyć bezpieczny cykl rozwoju oprogramowania (SSDLC) w swojej organizacji.


    Rozdział 10. „Eskalacja uprawnień w systemie Linux”


    Ten rozdział koncentruje się głównie na zagadnieniach związanych z eskalacją uprawnień w systemie operacyjnym Linux. Techniki przedstawione w tym rozdziale pozwolą na uzyskanie uprawnień roota w systemie Linux.


    Rozdział 11. „Eskalacja uprawnień w systemie Windows”


    Ten rozdział opisuje, jak można uzyskać uprawnienia administratora w skompromitowanym systemie Windows. Najpierw dowiesz się, jak zebrać informacje o systemie Windows i działających w nim usługach, a następnie na praktycznych przykładach zobaczysz, jak można wykorzystać ich podatności i luki w zabezpieczeniach.


    Rozdział 12. „Pivoting i ruch poprzeczny”


    Ten rozdział opisuje, jak wykorzystać pivoting do poruszania się w skompromitowanej sieci. W tym rozdziale dowiesz się, jak działają skróty haseł w systemie Windows i jak ponownie wykorzystać raz zdobyte poświadczenia administratora do poruszania się w środowisku celu.


    Rozdział 13. „Kryptografia i łamanie skrótów haseł”


    Ten rozdział opisuje, w jaki sposób łamać skróty haseł za pomocą pakietu Hashcat. Zanim zaczniemy łamać hasła, zapoznasz się z podstawami kryptografii i poznasz różne algorytmy haszowania i szyfrowania.


    Rozdział 14. „Raportowanie”


    W tym rozdziale wyjaśnimy, jak tworzyć i prezentować profesjonalne raporty z testów penetracyjnych. Ponadto dowiesz się, jak oceniać wagę odkrytych błędów.


    Rozdział 15. „Język asembler i inżynieria odwrotna”


    W tym rozdziale poznasz koncepcję inżynierii wstecznej z wykorzystaniem języka asembler. Zapoznasz się z podstawami języka asembler i poznasz podstawowe pojęcia, takie jak rejestry, instrukcje asemblera, segmenty pamięci i wiele innych.


    Rozdział 16. „Przepełnienia bufora i stosu”


    W tym rozdziale wykorzystamy to, czego nauczyliśmy się w poprzednim rozdziale, do użycia stosu przy zastosowaniu techniki przepełnienia bufora.


    Rozdział 17. „Programowanie w języku Python”


    W tym rozdziale omówiono podstawy języka Python w wersji 3. Ten język programowania jest często wybierany przez hakerów, więc i Ty powinieneś się go nauczyć.


    Rozdział 18. „Automatyzacja testów penetracyjnych za pomocą Pythona”


    W tym rozdziale skupimy się na automatyzacji za pomocą języka Python zadań związanych z przeprowadzaniem testów penetracyjnych. Omówimy tutaj kompletny praktyczny przykład, który będziesz mógł później wykorzystać w swojej pracy.


    Dodatek A „Kali Linux Desktop w skrócie”


    Ten dodatek skupia się na zarządzaniu interfejsem środowiska graficznego Kali Linux. Dowiesz się, jak obsługiwać ten system operacyjny i jak dostosować go do własnych potrzeb.


    Dodatek B „Tworzenie środowiska laboratoryjnego przy użyciu Dockera”


    W tym dodatku zagłębimy się w świat Dockera i zobaczymy, jak obrazy i kontenery działają w praktyce. Zarówno Docker, jak i inne technologie hiperwizorowe ułatwiają tworzenie rozbudowanych środowisk laboratoryjnych, dzięki którym my, pentesterzy, możemy się przy tym dobrze bawić.


    Przykłady kodu


    W trakcie pracy z zamieszczonymi w książce przykładami możesz wpisywać kod ręcznie lub wykorzystać gotowe pliki. Archiwum z plikami przykładów znajdziesz pod adresem https://ftp.helion.pl/przyklady/kalibi.zip.


    Kontakt z autorem


    Doceniamy Twój wysiłek i czekamy na pytania związane z książką. Możesz napisać do autora na adres gus.khawaja@guskhawaja.me lub skontaktować się z nim na Twitterze (@GusKhawaja).

  


  
    Rozdział 1.

    Praca z oknem terminala


    W zasadzie system Kali Linux można podsumować w dwóch prostych słowach: okno terminala. Jeżeli opanujesz umiejętność obsługi okna terminala, będziesz już na dobrej drodze do zostania jednym z elitarnych, etycznych hakerów. W tym rozdziale poznasz najważniejsze funkcje i elementy składowe okna terminala, dzięki któremu będziesz mógł korzystać z systemu Kali Linux jak prawdziwy zawodowiec.


    Jeżeli już wiesz, jak korzystać z okna terminala, zawsze możesz użyć tego rozdziału do odświeżenia swojej wiedzy, a poza tym zawsze masz szansę na to, że znajdziesz tutaj coś nowego, o czym nie wiedziałeś wcześniej. Głównym celem tego rozdziału jest nie tylko zapoznanie Cię z komendami systemu Kali Linux, ale również pomoc w głębokim zrozumieniu jego działania poprzez szereg praktycznych przykładów.


    Kali Linux jest systemem operacyjnym opartym na dystrybucji Debian i opracowanym przez firmę Offensive Security, więc jeżeli wcześniej korzystałeś na przykład z systemu Ubuntu, polecenia w oknie terminala będą wyglądały dokładnie tak samo, ponieważ zarówno Ubuntu, jak i Kali oparte są na tej samej dystrybucji bazowej.


    W tym rozdziale omówione zostały następujące zagadnienia:


    
      	System plików w Kali Linux.


      	Podstawy pracy z oknem terminala.


      	Zarządzanie użytkownikami i grupami.


      	Operacje na plikach i folderach.


      	Obsługa połączeń zdalnych.


      	Zarządzanie systemem Kali Linux.


      	Połączenia sieciowe w systemie Kali Linux.

    


    System plików w Kali Linux


    Zrozumienie struktury systemu plików jest kluczowe i niezbędne do efektywnego korzystania z systemu Kali Linux. Struktura katalogów w systemie Kali Linux jest oparta na uniksowym standardzie FHS (ang. Filesystem Hierarchy Standard). W systemie Windows katalog główny to C:\, a jego odpowiednikiem w systemie Kali Linux jest katalog główny oznaczany znakiem prawego ukośnika (/). Nie należy mylić terminu katalog główny (ang. root directory) z katalogiem domowym użytkownika root, czyli katalogiem /root, ponieważ są to dwie różne rzeczy. Mówiąc o użytkowniku root, ważne jest, aby zrozumieć, że ten użytkownik jest odpowiednikiem użytkownika Administrator w systemach operacyjnych Windows. W wydaniu Kali 2020.1 firma Offensive Security wprowadziła domyślnie użytkownika nonroot, co oznacza, że chcąc wykonać polecenia lub uruchomić aplikacje wymagające podwyższonych uprawnień, będziesz musiał skorzystać z polecenia sudo.


    Aby zobaczyć, jak wygląda system plików Kali Linux, otwórz okno terminala i wykonaj polecenie ls, które wyświetli zawartość katalogu głównego. Zwróć uwagę, że domyślnie znajdujesz się w katalogu domowym użytkownika. Aby to zmienić, musisz wykonać polecenie cd /:

    kali@kali:~$ cd /



    kali@kali:/$ ls



    bin  boot  dev  etc  home  initrd.img  initrd.img.old  lib  lib32  lib64  libx32  lost+found  media  mnt  opt  proc  root  run  sbin  srv  sys  tmp  usr  var  vmlinuz  vmlinuz.old




    
      	/bin (ang. binaries) — w tym katalogu przechowywane są pliki binarne (binaria) systemu Linux, takie jak polecenie ls, które wykonaliśmy wcześniej.


      	/sbin (ang. system binaries) — ten katalog zawiera systemowe pliki binarne, które służą jako polecenia administracyjne (np. fdisk).


      	/boot — w tym katalogu znajdują się pliki bootloadera systemu Linux.


      	/dev (ang. devices) — w tym katalogu znajdują się pliki konfiguracyjne urządzeń (np. /dev/null).


      	/sys — jest to katalog podobny do /dev, który zawiera pliki konfiguracyjne urządzeń i sterowników.


      	/etc (ang. etcetera) — ten katalog zawiera administracyjne pliki systemowe (np. plik /etc/passwd, który zawiera informacje o wszystkich użytkownikach systemu Kali Linux).


      	/lib (ang. libraries) — ten katalog zawiera biblioteki współdzielone dla plików binarnych znajdujących się w katalogach /bin i /sbin.


      	/proc (ang. processes) — w tym katalogu znajdują się procesy i pliki informacyjne jądra systemu.


      	/lost+found — jak sama nazwa wskazuje, katalog ten zawiera pliki, które zostały odzyskane.


      	/mnt (ang. mount) — ten katalog zawiera zamontowane katalogi (np. zdalne udziały sieciowe).


      	/media — w tym katalogu znajdują się zamontowane katalogi nośników wymiennych (np. DVD).


      	/opt (ang. option) — ten katalog jest używany do instalacji pakietów oprogramowania dodatkowego. Jest on również używany podczas instalowania oprogramowania przez użytkowników (np. narzędzi, które pobieramy z serwisu GitHub).


      	/tmp (ang. temporary) — jest to folder tymczasowy używany do celów doraźnych; jego zawartość jest usuwana po każdym uruchomieniu komputera. Folder tmp jest dobrym miejscem do przechowywania narzędzi pozwalających pentesterowi na eskalację uprawnień, kiedy już zdobędzie dostęp do powłoki atakowanego systemu.


      	/usr (ang. user) — w tym katalogu znajduje się zazwyczaj wiele podkatalogów. W praktyce powinieneś zapamiętać przede wszystkim katalog /usr/share, ponieważ większość narzędzi, których będziesz używać w systemie Kali Linux (np. Nmap, Metasploit itp.), przechowywana jest właśnie w tym katalogu; oprócz tego w katalogu /usr/share/wordlists/ znajdziesz pliki słownika wordlists.


      	/home — jest to katalog, w którym znajdują się katalogi domowe użytkowników systemu Kali Linux (np. /home/john/).


      	/root — jest to katalog domowy użytkownika root.


      	/srv (ang. serve) — w tym folderze przechowywane są niektóre dane związane z funkcjonalnością serwera systemowego (np. dane dla serwerów FTP).


      	/var (ang. variable) — w tym folderze przechowywane są dane związane z bazami danych, logi i strony internetowe. Na przykład katalog /var/www/html/ zawiera pliki wykorzystywane przez serwer Apache.


      	/run (ang. runtime) — w tym katalogu znajdują się „aktywne” (używane w czasie rzeczywistym) dane systemowe (np. informacje o aktualnie zalogowanych użytkownikach).

    


    Podstawowe polecenia okna terminala


    Istnieje wiele typowych poleceń, których pentesterzy i badacze bezpieczeństwa używają na co dzień. Wiele z tych poleceń omówimy w dalszej części książki. W tej sekcji omówimy szereg ogólnych, podstawowych narzędzi, których często używamy podczas pracy. Poznasz również kilka najważniejszych poleceń, które przeznaczone są do ogólnego użytku.


    Aby otworzyć okno terminala z poziomu pulpitu systemu Kali Linux, możesz użyć kombinacji klawiszy Ctrl+Alt+T; zamiast tego możesz również uruchomić tę aplikację, dwukrotnie klikając jej ikonę lewym przyciskiem myszy.


    Jeżeli chcesz uzyskać pomoc dla dowolnego polecenia, które chcesz wykonać, po prostu dołącz do niego opcję -h lub --help (niektóre polecenia pozwalają na użycie tylko jednej z nich). Na przykład, jeżeli chcesz dowiedzieć się, jak działa polecenie cat, w oknie terminala wpisz polecenie cat –help, a na ekranie pojawi się tekst pomocy dla tego polecenia. Jeżeli jednak wpiszesz polecenie cat -h, przekonasz się, że opcja -h nie działa dla tego polecenia. Polecenie cat jest często używane do wyświetlania zawartości pliku tekstowego w oknie terminala.

    kali@kali:~$ cat -h



    cat: invalid option -- 'h'



    Try 'cat --help' for more information.



    kali@kali:~$ cat --help



    Usage: cat [OPTION]... [FILE]...



    Concatenate FILE(s) to standard output.



    With no FILE, or when FILE is -, read standard input.



      -A, --show-all           equivalent to -vET



      -b, --number-nonblank    number nonempty output lines, overrides -n



      -e                       equivalent to -vE



      -E, --show-ends          display $ at end of each line



      -n, --number             number all output lines



      -s, --squeeze-blank      suppress repeated empty output lines



      -t                       equivalent to -vT



      -T, --show-tabs          display TAB characters as ^I



      -u                       (ignored)



      -v, --show-nonprinting   use ^ and M- notation, except for LFD and TAB



          --help     display this help and exit



          --version  output version information and exit



    Examples:



      cat f - g  Output f's contents, then standard input, then g's contents.



      cat        Copy standard input to standard output.



    GNU coreutils online help: <https://www.gnu.org/software/coreutils/>



    Full documentation at: <https://www.gnu.org/software/coreutils/cat>



    or available locally via: info '(coreutils) cat invocation'




    Aby wyczyścić okno terminala, wykonaj polecenie clear lub naciśnij kombinację klawiszy Ctrl+L.


    Aby otworzyć nową kartę okna terminala, w bieżącej sesji terminala naciśnij kombinację klawiszy Ctrl+Shift+T.


    Aby automatycznie dopełnić wprowadzane dane (np. nazwę pliku lub nazwę polecenia), możesz użyć klawisza Tab. A co się stanie, jeżeli wiele plików zaczyna się od tego samego ciągu znaków? W takiej sytuacji powinieneś nacisnąć klawisz Tab dwa razy, a w oknie terminala zostaną wyświetlone wszystkie dostępne opcje. Pamiętaj, że najlepszym sposobem na zrozumienie tego rozdziału jest uruchomienie okna terminala i wykonywanie ćwiczeń na bieżąco, w miarę jak są omawiane.


    Przyjrzyjmy się kolejnemu przykładowi. W moim katalogu domowym znajdują się dwa pliki, test.sh i test.txt. Kiedy zacznę wpisywać polecenie cat tes i nacisnę klawisz Tab, w wierszu polecenia pojawi się tekst cat test... Oznacza to, że w bieżącym katalogu znajduje się więcej niż jeden plik, którego nazwa rozpoczyna się od ciągu znaków test. Jeżeli teraz nacisnę klawisz Tab dwa razy, na ekranie pojawi się lista plików z bieżącego katalogu, które pasują do takiej nazwy. Dzięki temu mogę szybko wybrać i otworzyć odpowiedni plik, którym jest test.txt.

    root@kali:~# cat test.



    Test.sh      test.txt



    root@kali:~ cat test.txt



    test




    Aby przerwać działanie dowolnego narzędzia, możesz użyć kombinacji klawiszy Ctrl+C.


    Aby wyjść z okna terminala i zamknąć je, użyj polecenia exit lub naciśnij kombinację klawiszy Ctrl+D.


    Aby zrestartować system Kali Linux z poziomu okna terminala, powinieneś użyć polecenia reboot; aby wyłączyć system, musisz użyć polecenia poweroff.


    Aby wyświetlić listę ostatnio wykonanych poleceń, możesz użyć polecenia history.


    Pamiętaj, że pracując w systemie Linux z oknem terminala, używamy wielu przekierowań. Na przykład, aby zapisać wyniki działania polecenia ls do pliku, możemy przekierować wyjście z okna terminala do pliku tekstowego, używając znaku > (większe niż), tak jak to zostało pokazane w kolejnym przykładzie.

    kali@kali:~$ ls > ls_file.txt



    kali@kali:~$ cat ls_file.txt



    Desktop



    Documents



    Downloads



    ls_file.txt



    Music



    Pictures



    Public



    Templates



    Videos




    Teraz możemy zrobić coś zupełnie przeciwnego, czyli przekierować zawartość pliku tekstowego do okna terminala, aby ją wyświetlić na ekranie. Możemy to zrobić za pomocą znaku < (mniejsze niż), tak jak to zostało pokazane poniżej.

    kali@kali:~$ cat < ls_file.txt



    Desktop



    Documents



    Downloads



    ls_file.txt



    Music



    Pictures



    Public



    Templates



    Videos




    Kolejnym przekierowaniem, które powinieneś poznać, jest potok poleceń. Mówiąc w skrócie, potok pozwala przechwycić wyjście (wyniki działania) danego polecenia i przekazać je do wejścia następnego polecenia. Możesz to zrobić za pomocą znaku |, tak jak to zostało pokazane poniżej.

    $ polecenie1 | polecenie2 | polecenie3 ...




    Korzystając z potoków, możesz na przykład odczytać zawartość pliku, następnie ją posortować, a na koniec użyć polecenia grep, aby odfiltrować niektóre ciągi tekstowe (w naszym przykładzie celem jest wyodrębnienie plików, których nazwy zaczynają się od ciągu znaków test).

    kali@kali:~$ cat ls_file.txt | sort | grep test



    test.sh



    test.txt




    Okno terminala Tmux


    Tmux jest szczególnym rodzajem terminala, który pozwala na zarządzanie wieloma oknami w bieżącej sesji terminala. Jak zawsze, najlepszym sposobem na wyjaśnienie jego sposobu działania są przykłady praktyczne.


    Uruchamianie terminala Tmux


    Aby uruchomić terminal Tmux, po prostu wpisz w wierszu poleceń konsoli polecenie Tmux. Na dole okna terminala zauważysz, że numer i nazwa sesji zostały przypisane do otwartej karty okna, jak pokazano na rysunku 1.1.


    [image: ]


    Rysunek 1.1. Nowe okno terminala Tmux


    I co dalej? Załóżmy, że przeprowadzasz test penetracyjny i chcesz uruchomić skaner Nmap w jednym oknie, w drugim oknie pakiet Metasploit i tak dalej. Tutaj właśnie przydaje się terminal Tmux, ponieważ pozwala na pracę w wielu oknach/sesjach jednocześnie.


    Skróty klawiszowe w oknie terminala Tmux


    Kiedy pracujesz w terminalu Tmux i chcesz wykonać jakąś akcję, musisz użyć kombinacji klawiszy Ctrl+B. Jest to kombinacja domyślna, którą możesz zmienić w pliku konfiguracyjnym. Na przykład, jeżeli chcesz zamiast kombinacji Ctrl+B używać kombinacji Ctrl+A, za pierwszym razem musisz samodzielnie utworzyć plik konfiguracyjny. Możesz to zrobić na dwa sposoby. Pierwsza metoda polega na utworzeniu pliku konfiguracyjnego ~/.tmux.conf w katalogu domowym użytkownika, a druga na utworzeniu globalnego pliku konfiguracyjnego (dla wszystkich użytkowników) /etc/tmux.conf. W naszym przypadku utworzymy plik konfiguracyjny /etc/tmux.conf i dodamy do niego nową konfigurację klawiszy.

    root@kali:/# touch /etc/tmux.conf



    root@kali:/# echo unbind C-b>> /etc/tmux.conf



    root@kali:/# echo set -g prefix C-a>> /etc/tmux.conf



    root@kali:/# echo bind C-a send-prefix>> /etc/tmux.conf




    Zarządzanie sesjami terminala Tmux


    Na rysunku 1.1 możesz zobaczyć, że nazwa bash została automatycznie przypisana do bieżącej sesji.


    Zmiana nazwy okna


    Aby zmienić nazwę sesji, naciśnij kombinację klawiszy Ctrl+B (lub Ctrl+A, jeżeli dokonałeś zmiany w pliku konfiguracyjnym, tak jak to pokazywałem przed chwilą), a następnie naciśnij klawisz przecinka. Powinieneś zobaczyć, że znak zachęty w wierszu statusu zmienił się i możesz zmienić nazwę okna. W naszym przykładzie nadamy mu nazwę Window1. Po wpisaniu nowej nazwy okna naciśnij klawisz Enter.

    (rename-window) Window1




    Tworzenie nowego okna


    Na tym etapie mamy tylko jedno okno terminala, więc teraz utworzymy drugie. Aby to zrobić, naciśnij kombinację klawiszy Ctrl+B, a następnie klawisz C. W wierszu statusu zobaczysz, że pojawiło się nowe okno powłoki bash, a terminal Tmux oznaczył bieżącą kartę gwiazdką (*), jak pokazano na rysunku 1.2.
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    Rysunek 1.2. Nowa karta w oknie terminala Tmux


    Dzielenie okien


    Aby podzielić okno terminala na dwa panele umieszczone obok siebie (jak pokazano na rysunku 1.3), powinieneś nacisnąć kombinację klawiszy Ctrl+B, a następnie wpisać znak % (pamiętaj, że aby to zrobić, musisz użyć klawisza Shift!).
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    Rysunek 1.3. Dwa okna terminala Tmux obok siebie


    Nawigacja wewnątrz okna terminala Tmux


    Po podzieleniu okien kursor znajduje się w prawym panelu (zobacz rysunek 1.3). Aby przełączać się pomiędzy panelami (oknami podrzędnymi), naciśnij kombinację klawiszy Ctrl+B i użyj klawiszy strzałek (do przełączania w lewo, w prawo, w górę i w dół).


    Powróć do sesji Window1. Aby przełączyć się między oknami, naciśnij kombinację klawiszy Ctrl+B, a następnie numer okna (w naszym przykładzie jest to 0).


    Teraz ponownie podzielimy okno na dwie części, ale tym razem jedna nad drugą, jak pokazano na rysunku 1.4. Aby to zrobić, naciśnij kombinację klawiszy Ctrl+B, a następnie wpisz znak cudzysłowu ("). Pamiętaj, że aby uzyskać ten znak, musisz użyć klawisza Shift.
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    Rysunek 1.4. Poziome okna terminala Tmux


    Ostatnia wskazówka dotycząca zarządzania oknem terminala Tmux dotyczy przewijania zawartości w górę i w dół wewnątrz okna lub sesji. Nie możesz do tego celu używać myszy, ponieważ służy ona do przewijania historii poleceń. Zamiast tego powinieneś nacisnąć kombinację klawiszy Ctrl+B, a następnie klawisz [, a potem możesz użyć klawiszy strzałek w górę i w dół do przewijania zawartości okna. Po zakończeniu przewijania naciśnij klawisz Esc lub klawisz Q na klawiaturze, aby powrócić do normalnego trybu pracy.


    Aby zamknąć panel lub okno, po prostu użyj polecenia exit, jak w każdej normalnej sesji terminala.


    Opis poleceń terminala Tmux


    W tabeli 1.1 zamieszczono podsumowanie wszystkich komend terminala Tmux, których nauczyłeś się w tym rozdziale. Możesz jej używać jako podręcznej ściągi (to tylko podstawowy zestaw komend, dzięki któremu możesz zacząć używać Tmuxa; jeśli chcesz wyjść poza podstawy, powinieneś zajrzeć do dokumentacji tego terminala).


    Tabela 1.1. Skróty klawiszowe terminala Tmux


    
      
        
        
      

      
        
          	
            Opis

          

          	
            Sekwencja klawiszy

          
        


        
          	
            Aby zmienić nazwę okna

          

          	
            Ctrl+B+,

          
        


        
          	
            Aby otworzyć nowe okno

          

          	
            Ctrl+B+C

          
        


        
          	
            Dzielenie okien w pionie

          

          	
            Ctrl+B+%

          
        


        
          	
            Jak podzielić okno poziomo?

          

          	
            Ctrl+B+"

          
        


        
          	
            Nawigowanie po podoknach

          

          	
            Ctrl+B+<strzałka w lewo>, Ctrl+B+<strzałka w prawo>

          
        


        
          	
            Przełączanie między oknami

          

          	
            Ctrl+B+[numer okna]

          
        


        
          	
            Aby przewinąć zawartość w górę

          

          	
            Ctrl+B+[+<strzałka w górę>

          
        


        
          	
            Aby przewinąć zawartość w dół

          

          	
            Ctrl+B+[+<strzałka w dół>

          
        


        
          	
            Aby wyjść z trybu przewijania

          

          	
            Esc

          
        


        
          	
            Aby zamknąć panel lub okno

          

          	
            W oknie lub panelu wykonaj polecenie exit.

          
        

      
    


    Zarządzanie użytkownikami i grupami w systemie Kali Linux


    Zrozumienie poleceń pozwalających na zarządzanie użytkownikami i grupami jest niezmiernie ważne, ponieważ będziemy używać tych poleceń do podnoszenia uprawnień w dalszej części książki. Wszystkie polecenia opisywane w tym rozdziale będą bardzo przydatne podczas używania systemu Kali Linux jako środowiska wspomagającego przeprowadzanie testów penetracyjnych.


    Na rysunku 1.5 przedstawiono podsumowanie wszystkich poleceń systemu Kali Linux związanych z zarządzaniem kontami użytkowników i ich bezpieczeństwem.
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    Rysunek 1.5. Polecenia bezpieczeństwa systemu operacyjnego Kali Linux


    Polecenia związane z zarządzaniem użytkownikami


    Użytkownicy o niskich uprawnieniach mogą wykonywać polecenia systemowe za pośrednictwem polecenia sudo. Aby to jednak było możliwe, użytkownik o niskich uprawnieniach musi być w grupie sudo. Jeżeli chcesz użyć polecenia sudo, zostaniesz poproszony o podanie hasła do swojego konta. Na przykład, jeżeli chcesz uruchomić narzędzie systemowe fdisk, aby pokazać urządzenia podłączone do systemu Kali Linux, możesz użyć polecenia pokazanego poniżej.

    root@kali:~# fdisk -l



    Disk /dev/sda: 80 GiB, 85899345920 bytes, 167772160 sectors



    Disk model: VMware Virtual S



    Units: sectors of 1 * 512 = 512 bytes



    Sector size (logical/physical): 512 bytes / 512 bytes



    I/O size (minimum/optimal): 512 bytes / 512 bytes



    Disklabel type: dos



    Disk identifier: 0x7c02676c



    Device     Boot     Start       End   Sectors  Size Id Type



    /dev/sda1  *         2048 165771263 165769216   79G 83 Linux



    /dev/sda2       165773310 167770111   1996802  975M  5 Extended



    /dev/sda5       165773312 167770111   1996800  975M 82 Linux swap / Solaris




    Aby utworzyć konto nowego użytkownika w systemie Kali Linux (w tym przykładzie będzie to konto o nazwie Gus), powinieneś użyć polecenia useradd. Wraz z nim należy wybrać grupę sudo za pomocą opcji -G oraz rodzaj powłoki za pomocą opcji -s.

    $ useradd -m [nazwa użytkownika] -G [nazwa grupy] -s [typ powłoki]




    W naszym przykładzie może to wyglądać tak:

    root@kali:~# useradd -m Gus -G sudo -s /bin/bash




    Następnie powinieneś nadać nowemu użytkownikowi hasło za pomocą polecenia passwd.

    $ passwd [nazwa użytkownika, któremu chcesz zmienić hasło]




    W praktyce w oknie terminala może to wyglądać na przykład tak:

    root@kali:~# passwd Gus



    New password:



    Retype new password:



    passwd: password updated successfully




    Jeżeli przyjrzysz się uważnie, zauważysz, że znak zachęty w wierszu poleceń powłoki wygląda następująco: root@kali. Na początku może to być nieco mylące, ale domyślna struktura znaku zachęty powłoki jest następująca:

    nazwa_użytkownika@nazwa_hosta




    Aby przełączyć sesję na nowego użytkownika Gus, którego przed chwilą utworzyłeś, możesz użyć polecenia su (zwróć uwagę, jak zmieni się znak zachęty wiersza poleceń powłoki w oknie terminala).

    $ su [nazwaużytkownika]



    root@kali:~# su Gus



    Gus@kali:/root$




    Aby dowiedzieć się, jakie komendy może wykonywać bieżący użytkownik za pomocą polecenia sudo, powinieneś wykonać polecenie sudo -l.

    Gus@kali:~$ sudo -l



    We trust you have received the usual lecture from the local System Administrator. It usually boils down to these three things:



        #1) Respect the privacy of others.



        #2) Think before you type.



        #3) With great power comes great responsibility.



    [sudo] password for Gus:



    Matching Defaults entries for Gus on kali:



        env_reset, mail_badpass,



        secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin



    User Gus may run the following commands on kali:



        (ALL : ALL) ALL




    Aby wyświetlić informacje o bieżącym użytkowniku, należy użyć polecenia id.

    Gus@kali:~$ id



    uid=1001(Gus) gid=1001(Gus) groups=1001(Gus),27(sudo)




    Aby wyświetlić listę aktualnie zalogowanych użytkowników, użyj polecenia w lub who (to drugie polecenie wyświetla nieco mniejszą ilość szczegółów).

    Gus@kali:~$ w



     10:44:06 up 19 min,  1 user,  load average: 0.00, 0.00, 0.00



    USER     TTY      FROM             LOGIN@   IDLE   JCPU   PCPU WHAT



    root     tty7     :0               10:24   19:55   2.36s  2.36s /usr/lib/x



    Gus@kali:~$ who



    root     tty7         2020-09-22 10:24 (:0)




    Aby usunąć konto użytkownika (w tym przykładzie usuniemy konto o nazwie test), powinieneś użyć polecenia userdel.

    $ userdel [nazwa konta, które chcesz usunąć]



    Gus@kali:~$ sudo userdel test




    Aby wyświetlić listę ostatnio zalogowanych użytkowników, powinieneś użyć polecenia last.

    Gus@kali:~$ last



    root     tty7         :0               Tue Sep 22 10:24   still logged in



    reboot   system boot  5.7.0-kali1-amd6 Tue Sep 22 10:24   still running



    root     tty8         :1               Tue Sep 22 10:21 - 10:23  (00:02)



    kali     pts/1        tmux(1793).%0    Mon Sep 21 12:16 - 10:23  (22:07)



    kali     pts/2        tmux(1584).%0    Mon Sep 21 11:48 - 11:48  (00:00)



    kali     tty7         :0               Mon Sep 21 10:50 - 10:23  (23:33)



    reboot   system boot  5.7.0-kali1-amd6 Mon Sep 21 10:50 - 10:23  (23:33)



    kali     tty7         :0               Mon Jul 27 13:36 - 15:56  (02:20)



    reboot   system boot  5.7.0-kali1-amd6 Mon Jul 27 13:36 - 15:57  (02:20)



    kali     tty7         :0               Mon Jul 27 13:31 - crash  (00:05)



    reboot   system boot  5.7.0-kali1-amd6 Mon Jul 27 13:30 - 15:57  (02:26)



    kali     tty7         :0               Mon Jul 27 13:28 - crash  (00:02)



    reboot   system boot  5.7.0-kali1-amd6 Mon Jul 27 13:28 - 15:57  (02:28)



    wtmp begins Mon Jul 27 13:28:09 2020




    Pamiętaj, że informacje o wszystkich kontach użytkowników w systemie Kali Linux są przechowywane w pliku konfiguracyjnym /etc/passwd. Aby wyświetlić zawartość tego pliku, możesz użyć polecenia cat.

    Gus@kali:~$ cat /etc/passwd



    root:x:0:0:root:/root:/bin/bash



    daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin



    bin:x:2:2:bin:/bin:/usr/sbin/nologin




    Poprzednie polecenie wyświetli listę wszystkich użytkowników, łącznie z użytkownikami systemowymi (w przykładzie pokazano tylko pierwszych trzech). Aby przefiltrować zawartość pliku i ograniczyć wyniki do zwykłych użytkowników, możesz za pomocą potoku przesłać wyniki działania do polecenia grep.

    Gus@kali:~$ cat /etc/passwd | grep "/bin/bash"



    root:x:0:0:root:/root:/bin/bash



    postgres:x:119:124:PostgreSQL administrator,,,:/var/lib/postgresql:/bin/bash



    kali:x:1000:1000:kali,,,:/home/kali:/bin/bash



    Gus:x:1001:1001::/home/Gus:/bin/bash




    Polecenia związane z zarządzaniem grupami


    Aby dodać nową grupę w systemie Kali Linux, powinieneś użyć polecenia groupadd.

    $ groupadd [nazwa nowej grupy]



    Gus@kali:~$ sudo groupadd hackers




    Aby dołączyć użytkownika (którym w tym przykładzie jest Gus) do grupy hackers, którą utworzyliśmy przed chwilą, powinieneś użyć polecenia usermod.

    $ usermod -aG [nazwa grupy] [nazwa użytkownika]



    Gus@kali:~$ sudo usermod -aG hackers Gus




    Aby wyświetlić listę wszystkich grup utworzonych w systemie Kali Linux, powinieneś wyświetlić zawartość pliku /etc/group. Aby to zrobić, użyj polecenia cat (w przykładzie poniżej pokazano tylko kilka pierwszych grup).

    Gus@kali:~$ cat /etc/group



    root:x:0:



    daemon:x:1:



    bin:x:2:



    [pozostałe wiersze zostały pominięte]



    hackers:x:1002:Gus




    Zarządzanie hasłami w systemie Kali Linux


    Prawdopodobnie będziesz chciał korzystać z konta użytkownika root tak, jak za dawnych czasów. Aby używać tego konta, musisz najpierw ustawić dla niego hasło. Aby zmienić hasło konta użytkownika, musisz użyć polecenia passwd.

    Gus@kali:~$ sudo passwd root



    New password:



    Retype new password:



    passwd: password updated successfully




    Aby teraz korzystać z możliwości konta root, musisz przełączyć konto za pomocą polecenia su.

    Gus@kali:~$ sudo su root



    root@kali:/home/Gus#




    Od tej chwili na ekranie logowania będziesz mógł wybrać konto root zamiast użytkownika nonroot.


    Aby zobaczyć listę poświadczeń logowania użytkowników w systemie Kali Linux, możesz wyświetlić zawartość pliku /etc/shadow. Jeżeli chcesz wyświetlić poświadczenia tylko wybranego użytkownika (w naszym przykładzie będzie to Gus), możesz za pomocą potoku przesłać wyniki do polecenia grep, tak jak to zostało pokazane w kolejnym przykładzie.

    root@kali:/# cat /etc/shadow | grep "Gus"



    Gus:$6$Hb.QBfIoaCBTiqK$EUJ4ZdWmbsFqHMsPbMEz2df6FtWVf4J/tMulxCoLQmfMlVWyqpMUHBGmHFulRknYHgSrFIF.hQTANgzJ6CQM8/:18527:0:99999:7:::




    Spróbujmy wyjaśnić, co powinieneś zrozumieć z tego tajemniczego ciągu znaków. Separatorem oddzielającym każdą sekcję ciągu jest dwukropek (:).


    Ciąg znaków $6$ oznacza, że hasło jest haszowane przy użyciu algorytmu SHA-512. Wartość funkcji skrótu (hasz) hasła zapisana jest w drugiej sekcji (pierwsza zawiera ciąg znaków $6$) i jest zakończona kolejnym znakiem dwukropka.

    Hb.QBfIoaCBTiqK$EUJ4ZdWmbsFqHMsPbMEz2df6FtWVf4J/tMulxCoLQmfMlVWyqpMUHBGmHFulRknYHgSrFIF.hQTANgzJ6CQM8/




    Zarządzanie plikami i katalogami w systemie Kali Linux


    Twoim kolejnym zadaniem w systemie operacyjnym Linux jest nauczenie się zarządzania plikami i katalogami (zobacz rysunek 1.6). Po przeczytaniu tej sekcji będziesz mógł pracować z plikami i katalogami w systemie Kali Linux jak prawdziwy zawodowiec.
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    Rysunek 1.6. Kali Linux — polecenia do zarządzania plikami i katalogami


    Wyświetlanie plików i folderów


    Aby wyświetlić listę plików i podfolderów znajdujących się w wybranym katalogu, powinieneś użyć polecenia ls. Samo polecenie ls wyświetla tylko nazwy plików, co czasami nie jest wystarczające, ale w razie potrzeby możesz dodać do niego kilka opcji, które powodują wyświetlanie dodatkowych informacji. Pierwsza opcja, -a, powoduje wyświetlenie całej zawartości katalogu, łącznie z ukrytymi plikami, a druga opcja, -l, wyświetla wyniki w postaci sformatowanej listy, zawierającej szczegółowe informacje o plikach.

    root@kali:~# ls



    Desktop  Documents  Downloads  Music  Pictures  Public  Templates  Videos



    root@kali:~# ls -la



    total 144



    drwx------ 14 root root  4096 Sep 22 10:24 .



    drwxr-xr-x 19 root root 36864 Jul 27 15:41 ..



    -rw-------  1 root root   155 Sep 22 10:23 .bash_history



    -rw-r--r--  1 root root   570 Jul 18 17:08 .bashrc



    drwx------  6 root root  4096 Sep 22 11:21 .cache



    drwxr-xr-x  8 root root  4096 Sep 22 10:22 .config



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Desktop



    -rw-r--r--  1 root root    55 Sep 22 10:21 .dmrc



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Documents



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Downloads



    -rw-r--r--  1 root root 11656 Jul 27 13:22 .face



    lrwxrwxrwx  1 root root    11 Jul 27 13:22 .face.icon -> /root/.face



    drwx------  3 root root  4096 Sep 22 10:24 .gnupg



    -rw-------  1 root root   306 Sep 22 10:24 .ICEauthority



    drwxr-xr-x  3 root root  4096 Sep 22 10:21 .local



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Music



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Pictures



    -rw-r--r--  1 root root   148 Jul 18 17:08 .profile



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Public



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Templates



    drwxr-xr-x  2 root root  4096 Sep 22 10:21 Videos



    -rw-------  1 root root    98 Sep 22 10:24 .Xauthority



    -rw-------  1 root root  5961 Sep 22 10:24 .xsession-errors



    -rw-------  1 root root  6590 Sep 22 10:23 .xsession-errors.old



    root@kali:~#




    Zwróć uwagę, że nazwy plików, które zaczynają się od kropki przed nazwą, oznaczają pliki ukryte (np. .bash_history). Ponadto, jeżeli ciąg znaków reprezentujący uprawnienia rozpoczyna się od litery d, oznacza to, że jest to katalog, a nie plik. Oczywiście możesz również wyświetlić zawartość innego katalogu niż bieżący, podając w wierszu wywołania polecenia ls ścieżkę do katalogu docelowego.

    $ ls -la [ścieżka katalogu docelowego]




    Prawa dostępu


    Prawa dostępu mają takie samo zastosowanie do plików i katalogów. Ogólnie rzecz biorąc, prawa dostępu podzielone są na trzy kategorie:


    
      	Odczyt (r): 4


      	Zapis (w): 2


      	Wykonaj (x): 1

    


    Prawa dostępu tworzone są według następującego szablonu:

    [użytkownik:r/w/x] [grupa:r/w/x] [wszyscy:r/w/x]




    Przyjrzyjmy się praktycznemu przykładowi. Załóżmy, że utworzyłeś prosty skrypt powłoki, który przy użyciu polecenia echo wyświetla na ekranie ciąg znaków test, i teraz chcesz wyświetlić prawa dostępu do pliku zawierającego skrypt (zwróć uwagę, że w naszym przykładzie polecenia zostały wykonane z poziomu użytkownika root).

    root@kali:~# echo 'echo test'> test.sh



    root@kali:~# ls -la | grep 'test.sh'



    -rw-r--r-- 1 root root 10 Sep 22 11:25 test.sh



    root@kali:~#




    Z wyników działania polecenia ls możemy dowiedzieć się następujących rzeczy:


    
      	Użytkownik root ma prawa odczytu i zapisu tego pliku (rw-).


      	Użytkownicy w grupie root mogą tylko odczytywać zawartość tego pliku (r--).


      	Wszyscy inni użytkownicy mogą tylko odczytywać zawartość tego pliku (r--).

    


    Załóżmy teraz, że chcesz uruchomić ten skrypt, ponieważ jesteś jego autorem i właścicielem, a w dodatku jesteś zalogowany jako użytkownik root. Ale czy będziesz w stanie to zrobić (zgodnie z wyświetlonymi wyżej uprawnieniami dla użytkownika root)?

    root@kali:~# ./test.sh



    bash: ./test.sh: Permission denied




    WSKAZÓWKA  Kropka w poprzednim przykładzie oznacza bieżący katalog.


    Jak widać w tym przypadku nawet użytkownik root nie ma uprawnień do wykonania tego pliku. Aby wyznaczyć nowe prawa dostępu w oparciu o szablon (r = 4, w = 2, i x = 1), możemy skorzystać z takiego wzorca:


    Użytkownik: 4 + 2 + 1 = 7; Grupa: 4 + 2 + 1 = 7; Inni użytkownicy: 4


    Następnie użyjemy polecenia chmod, aby zmienić prawa dostępu. Po wykonaniu polecenia pokazanego poniżej użytkownik root powinien być w stanie wykonać ten skrypt powłoki.

    $ chmod [liczbowa reprezentacja uprawnień] [nazwa pliku]



    root@kali:~# chmod 774 test.sh



    root@kali:~# ls -la | grep 'test.sh'



    -rwxrwxr--  1 root root    10 Sep 22 11:25 test.sh



    root@kali:~# ./test.sh



    test



    root@kali:~#




    Jest jeszcze jeden sposób, który pozwala na szybką zmianę praw dostępu bez konieczności obliczania szablonu uprawnień. Przykładowo: aby nadać uprawnienia do wykonania pliku, wystarczy, że do polecenia chmod dodamy opcję +x (pamiętaj jednak, że w ten sposób nadajesz prawa do wykonania pliku wszystkim użytkownikom).

    $ chmod +x [nazwa pliku]



    root@kali:~# chmod +x test.sh



    root@kali:~# ls -la | grep 'test.sh'



    -rwxrwxr-x  1 root root    10 Sep 22 11:25 test.sh




    Operacje na plikach w systemie Kali Linux


    Aby utworzyć pusty plik, możesz użyć polecenia touch.

    $ touch [nazwa nowego pliku]




    Aby szybko wstawić tekst do pliku, możesz użyć polecenia echo. W dalszej części tego rozdziału dowiesz się, jak modyfikować zawartość plików tekstowych za pomocą edytora tekstu.

    $ echo 'tekst' > [nazwa pliku]




    Aby sprawdzić typ pliku w systemie Linux, musisz użyć polecenia file.

    $ file [nazwa pliku]




    Zbierz teraz wszystkie powyższe polecenia i spróbuj wykonać je po kolei w oknie terminala.

    root@kali:~# touch test.txt



    root@kali:~# echo test > test.txt



    root@kali:~# file test.txt



    test.txt: ASCII text




    Aby skopiować plik w systemie Kali Linux, musisz użyć polecenia cp.

    $ cp [ścieżka do pliku] [ścieżka docelowa]



    root@kali:~# cp test.txt /home/kali



    root@kali:~# ls /home/kali



    Desktop    Downloads    Music     Public     test.sh   Videos



    Documents  ls_file.txt  Pictures  Templates  test.txt




    Aby przenieść plik w inne miejsce, powinieneś użyć polecenia mv.

    $ mv [ścieżka do pliku] [ścieżka docelowa]



    root@kali:~# mv test.txt Documents/



    root@kali:~# ls Documents/



    test.txt




    Aby usunąć wybrany plik (na przykład ten, który przed chwilą skopiowaliśmy do katalogu domowego użytkownika kali), powinieneś użyć polecenia rm.

    $ rm [ścieżka do pliku, który chcesz usunąć]



    root@kali:~# rm /home/kali/test.txt




    Aby zmienić nazwę pliku, używamy tego samego polecenia mv, którego użyliśmy do przeniesienia pliku.

    $ mv [stara nazwa pliku] [nowa nazwa pliku]



    root@kali:~/Documents# mv test.txt hello.txt



    root@kali:~/Documents# ls



    hello.txt




    Wyszukiwanie plików


    W systemie Kali Linux istnieje wiele sposobów na wyszukiwanie plików; trzy najpopularniejsze polecenia to locate, find i which.


    Polecenia locate możesz użyć do szybkiego zlokalizowanie poszukiwanego pliku. Warto zapamiętać, że polecenie locate przechowuje informacje o lokalizacjach plików w bazie danych, więc sam proces wyszukiwania jest bardzo szybki.


    Aby efektywnie korzystać z tego polecenia, powinieneś najpierw zaktualizować bazę danych polecenia locate. Możesz to zrobić za pomocą polecenia updatedb.

    $ updatedb




    Po zakończeniu aktualizacji możesz rozpocząć wyszukiwanie plików za pomocą polecenia locate.

    $ locate [nazwa pliku]



    root@kali:/# locate test.sh



    /home/kali/test.sh



    /usr/share/doc/socat/examples/readline-test.sh



    /usr/share/doc/socat/examples/test.sh




    Aby zminimalizować liczbę wyświetlanych wyników (co może być przydatne w sytuacji, kiedy polecenie zwraca dużą liczbę trafień), możesz użyć przełącznika -n.

    $ locate -n [i] [kryteria wyszukiwania]



    root@kali:/# locate *.conf -n 3



    /etc/adduser.conf



    /etc/ca-certificates.conf



    /etc/debconf.conf




    WSKAZÓWKA  Aby uzyskać bardziej szczegółowe wyniki, możesz dodatkowo użyć polecenia grep.


    Aby znaleźć ścieżkę aplikacji, użyj polecenia which. Polecenie to przeszukuje wszystkie katalogi, które znajdują się w zmiennej środowiskowej $PATH. Na przykład, aby dowiedzieć się, gdzie zainstalowany jest Python, możesz wykonać następujące polecenie:

    $ which [nazwa aplikacji]



    root@kali:/# which python



    /usr/bin/python




    Pamiętaj, że system Linux wykorzystuje zmienną $PATH do uruchamiania binariów. Jeżeli wyświetlisz tę zmienną w oknie terminala, wyświetlone zostaną wszystkie katalogi, w których powinieneś zapisywać swoje programy/skrypty (jeżeli chcesz je wykonywać bez podawania ścieżki).

    root@kali:/# $PATH



    bash: /usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin: No such file or directory




    Przyjrzyjmy się teraz praktycznemu przykładowi; zapisałem plik test.sh w moim katalogu domowym. Ponieważ katalog ten nie znajduje się w zmiennej $PATH, oznacza to, że mogę wykonać ten plik tylko wtedy, gdy podam do niego pełną ścieżkę dostępu, w przeciwnym razie próba wykonania zakończy się niepowodzeniem.

    root@kali:~# test.sh



    bash: test.sh: command not found



    root@kali:~# ./test.sh



    test




    Innym przydatnym narzędziem do wyszukiwania plików, które posiada kilka bardzo wygodnych opcji, jest polecenie find. Zaletą tego narzędzia find jest to, że pozwala ono na dodanie bardziej szczegółowych filtrów wyszukiwania. Na przykład, aby znaleźć plik file1.txt w katalogu domowym użytkownika root, powinieneś wykonać następujące polecenie:

    root@kali:~# find /root -name "file1.txt"



    /root/temp/file1.txt




    Jeżeli chcesz wyświetlić listę plików, które mają rozmiar większy niż 1GB, możesz skorzystać z następującego polecenia:

    root@kali:~# find / -size +1G 2> /dev/null



    /proc/kcore




    WSKAZÓWKA  Dodanie w wierszu wywołania polecenia przekierowania 2> /dev/null wyczyści wyniki i odfiltruje błędy.


    Poniżej zamieszczam przykład użycia polecenia find, wyszukującego pliki setuid, które podczas przeprowadzania testów penetracyjnych możemy wykorzystać do eskalacji uprawnień (więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 10. „Eskalacja uprawnień w systemie Linux”).

    $  find / -perm -u=s -type f 2>/dev/null




    Kompresowanie plików


    Istnieje wiele narzędzi pozwalających na tworzenie skompresowanych archiwów plików i wykorzystujących różne algorytmy kompresji. W tym rozdziale omówimy pliki z rozszerzeniami .tar, .gz, .bz2 oraz .zip.


    Poniżej znajdziesz listę poleceń do pakowania (kompresji) i rozpakowywania różnych typów archiwów:


    Archiwum Tar


    Aby utworzyć skompresowany plik archiwum typu .tar:

    $ tar cf compressed.tar lista_plików




    Aby rozpakować skompresowany plik typu .tar:

    $ tar xf compressed.tar




    Archiwum Gz


    Aby utworzyć skompresowany plik archiwum typu .tar.gz:

    $ tar cfz compressed.tar.gz lista_plików




    Aby rozpakować skompresowany plik typu .tar.gz:

    $ tar xfz compressed.tar.gz




    Aby utworzyć skompresowany plik archiwum typu .txt.gz:

    $ gzip plik.txt > compressed.txt.gz




    Aby rozpakować skompresowany plik typu .txt.gz:

    $ gzip -d compressed.txt.gz




    Spróbuj teraz rozpakować plik rockyou.txt.gz, który jest dostępny w systemie Kali.

    root@kali:~# gzip -d /usr/share/wordlists/rockyou.txt.gz




    Archiwum Bz2


    Aby utworzyć skompresowany plik archiwum typu .tar.bz2:

    $ tar cfj compressed.tar.bz2 lista_plików




    Aby rozpakować skompresowany plik typu .tar.bz2:

    $ tar xfj compressed.tar.bz2




    Archiwum zip


    Aby utworzyć skompresowany plik archiwum typu .zip:

    $ zip compressed.zip lista_plików




    Aby rozpakować skompresowany plik typu .zip:

    $ unzip compressed.zip




    Operowanie na katalogach w systemie Kali Linux


    Aby wyświetlić nazwę bieżącego katalogu roboczego, musisz użyć polecenia pwd (nie pomyl polecenia pwd z poleceniem passwd; są to dwie różne rzeczy).

    $ pwd




    Aby zmienić bieżący katalog roboczy, musisz użyć komendy cd.

    $ cd [ścieżka do nowego katalogu]




    Aby przejść do katalogu nadrzędnego, zamiast jego nazwy możesz użyć oznaczenia składającego się z dwóch kropek (..). Korzystając z tego oznaczenia, można przechodzić kolejno w górę hierarchii katalogów aż do osiągnięcia katalogu głównego systemu /.

    root@kali:~/Documents# pwd



    /root/Documents



    root@kali:~/Documents# cd ../../



    root@kali:/# pwd



    /




    Korzystając z polecenia cd, możesz użyć znaku ~ (tylda), aby przejść bezpośrednio do katalogu domowego bieżącego użytkownika:

    $ cd ~




    Aby utworzyć katalog o nazwie test, użyj polecenia mkdir:

    $ mkdir [nazwa nowego katalogu]




    Aby skopiować katalog, przenieść go w inne miejsce bądź zmienić jego nazwę, możesz używać tych samych poleceń co w przypadku plików. W razie potrzeby możesz dodać opcję -r (ang. recursive), aby działanie polecenia objęło również podkatalogi:

    $ cp -r [ścieżka katalogu źródłowego] [ścieżka katalogu docelowego]



    $ mv -r [ścieżka katalogu źródłowego] [ścieżka katalogu docelowego]



    $ mv -r [stara nazwa katalogu] [nowa nazwa katalogu]




    Aby usunąć katalog wraz z podkatalogami, możesz użyć polecenia rm z opcją -r:

    $ rm -r [ścieżka katalogu do usunięcia]




    Montowanie katalogów


    W tej sekcji pokażę Ci praktyczny przykład tego, jak można zamontować katalog w systemie Kali Linux. Załóżmy, że podłączyłeś do swojego komputera przenośny dysk USB. Aby uzyskać dostęp do jego zawartości, musisz go najpierw zamontować w systemie; taka procedura ma zastosowanie, jeżeli w ustawieniach systemu wyłączyłeś funkcję automatycznego montowania (zobacz rysunek 1.7). Warto zauważyć, że w systemie Kali Linux 2020.1 funkcja ta jest domyślnie włączona.
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    Rysunek 1.7. Opcje montowania dysków USB


    Aby zamontować dysk USB, wykonaj następujące kroki (zobacz rysunek 1.8):


    
      	Wyświetl listę dostępnych dysków za pomocą polecenia lsblk.


      	Utwórz nowy katalog, w którym zostanie zamontowany nowy dysk (w tym miejscu będziesz mógł uzyskać dostęp do dysku USB).


      	Zamontuj dysk USB za pomocą polecenia mount.
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    Rysunek 1.8. Montowanie dysku USB z poziomu wiersza poleceń konsoli


    Aby po zakończonej pracy wysunąć napęd USB, powinieneś odmontować katalog dysku za pomocą polecenia umount:

    root@kali-laptop-hp:~# umount /mnt/usb




    Praca z plikami tekstowymi w systemie Kali Linux


    Operowanie na plikach tekstowych to jedno z najczęściej wykonywanych zadań podczas przeprowadzania testów penetracyjnych. W tej sekcji poznasz szereg podstawowych poleceń przeznaczonych do pracy z plikami tekstowymi.


    Istnieje wiele sposobów na szybkie wyświetlenie zawartości pliku tekstowego w oknie terminala, niemniej najczęściej używam do tego celu polecenia cat. A co powinieneś zrobić, jeżeli chcesz wyświetlić zawartość dużego pliku tekstowego (np. pliku słownika haseł)? Wtedy masz do dyspozycji trzy możliwości: polecenie head, polecenie tail oraz polecenia more i less. Pamiętaj, że zawsze możesz użyć polecenia grep do filtrowania zawartości pliku. Na przykład, aby wyszukać ciąg znaków gus123 w pliku słownikowym rockyou.txt, możesz wykonać następujące polecenie:

    root@kali:/usr/share/wordlists# cat rockyou.txt | grep gus123



    gus123



    angus123



    gus12345



    [...]




    Polecenie head domyślnie wyświetla 10 pierwszych wierszy pliku tekstowego; w razie potrzeby możesz określić, ile wierszy chcesz wyświetlić, dodając opcję -n.

    $ head -n [i] [nazwa pliku]



    root@kali:/usr/share/wordlists# head -n 7 rockyou.txt



    123456



    12345



    123456789



    password



    iloveyou



    princess



    1234567




    Polecenie tail domyślnie wyświetla 10 ostatnich wierszy pliku tekstowego, a liczbę wyświetlanych wierszy również można określić za pomocą opcji -n.

    $ tail -n [i] [nazwa pliku]



    root@kali:/usr/share/wordlists# tail -n 5 rockyou.txt



     xCvBnM,



    ie168



    abygurl69



    a6_123



    *7!Vamos!




    Aby przeglądać duże pliki tekstowe, powinieneś użyć polecenia more, które wyświetla zawartość plików ekran po ekranie. Aby wyświetlać kolejne ekrany, musisz naciskać klawisz Enter lub spację. Naciśnięcie klawisza B pozwoli Ci się cofnąć. Aby wyszukać w pliku określony tekst, naciśnij klawisz /; naciśnij klawisz Q, aby zakończyć przeglądanie.

    $ more [nazwa pliku]




    Polecenie less jest bardzo podobne do polecenia more i pozwala na przeglądanie zawartości pliku oraz nawigację w jego wnętrzu. Główna różnica między poleceniami more i less polega na tym, że polecenie less jest szybsze niż more, ponieważ nie ładuje całego pliku naraz i pozwala na nawigację wewnątrz pliku przy użyciu klawiszy Page Up/Down.

    $ less [nazwa pliku]




    Aby posortować plik tekstowy, możesz użyć polecenia sort.

    $ sort [nazwa pliku] > [nazwa posortowanego pliku]



    root@kali:~/temp# cat file1.txt



    5



    6



    4



    root@kali:~/temp# sort file1.txt > file1_sorted.txt



    root@kali:~/temp# cat file1_sorted.txt



    4



    5



    6




    Aby usunąć zduplikowane wiersze z pliku tekstowego, musisz użyć polecenia uniq.

    $ uniq [nazwa pliku] > [nazwa pliku bez duplikatów]



    root@kali:~/temp# cat file2.txt



    5



    6



    4



    4



    5



    5



    5



    root@kali:~/temp# uniq file2.txt> file2_uniq.txt



    root@kali:~/temp# cat file2_uniq.txt



    5



    6



    4



    5




    W dalszej części tej książki dowiesz się, jak używać poleceń sort i uniq do tworzenia własnego pliku słownikowego z hasłami.


    Edytor vim kontra nano


    W systemie Kali Linux mamy dwa popularne edytory tekstu pracujące w oknie terminala: vim i nano. W większości przypadków praca z edytorami tekstu sprowadza się do czterech podstawowych zadań:


    
      	Otwieranie lub tworzenie plików tekstowych.


      	Modyfikowanie zawartości plików tekstowych.


      	Wyszukiwanie tekstu.


      	Zapisywanie plików tekstowych.

        Edytor nano jest znacznie łatwiejszy w obsłudze niż vim, ale to, z którego z nich będziesz korzystał, zależy tylko i wyłącznie od Twoich preferencji.

      

    


    Aby otworzyć istniejący lub utworzyć nowy plik tekstowy, możesz użyć następujących poleceń:

    $ vim [nazwa pliku tekstowego]



    $ nano [nazwa pliku tekstowego]




    Po otwarciu pliku tekstowego możesz zacząć wprowadzać zmiany:


    
      	W edytorze nano możesz od razu rozpocząć wpisywanie tekstu.


      	W edytorze vim musisz najpierw nacisnąć klawisz I, aby wejść w tryb wstawiania.

    


    Jeżeli chcesz wyszukać określony ciąg znaków w tekście, powinieneś użyć następujących poleceń:


    
      	W edytorze nano naciśnij kombinację klawiszy Ctrl+W.


      	W edytorze vim wszystko zależy od trybu, w którym się znajdujesz:

        
          	Jeśli jesteś w trybie wstawiania tekstu, naciśnij klawisz Esc, następnie klawisz /, a po nim ciąg znaków, który chcesz odszukać.


          	Jeżeli jesteś w trybie normalnym, po prostu naciśnij klawisz /, a następnie wpisz ciąg znaków, który chcesz odszukać.

        

      

    


    Po zakończeniu wprowadzania i modyfikacji danych zwykle przychodzi czas, aby zapisać zmiany i zakończyć pracę z edytorem tekstu. Aby to zrobić:


    
      	W edytorze nano naciśnij kombinację klawiszy Ctrl+O, aby uruchomić zapisywanie, naciśnij klawisz Enter, aby je wykonać, a następnie naciśnij kombinację klawiszy Ctrl+X, aby zakończyć pracę z edytorem.


      	W edytorze vim najpierw upewnij się, że pracujesz w trybie normalnym (jeżeli nie, naciśnij klawisz Esc, aby powrócić do trybu normalnego), a następnie naciśnij sekwencję klawiszy wq. Polecenie w oznacza operację zapisu (ang. write), a polecenie q oznacza wyjście i zakończenie pracy z edytorem.

    


    Wyszukiwanie i filtrowanie tekstu


    Kolejnym zagadnieniem, które musisz opanować, aby efektywnie korzystać z systemu Kali Linux, jest filtrowanie i wyszukiwanie tekstu. Istnieje wiele narzędzie wspomagających wyszukiwanie i filtrowanie tekstu, ale najczęściej wykorzystujemy trzy z nich:


    
      	grep


      	awk


      	cut

    


    Z pewnością już zauważyłeś, że bardzo często używam polecenia grep. Składnia wywołania tego polecenia jest następująca:

    $ grep [opcje] [wzorzec wyszukiwania] [nazwa pliku]




    Załóżmy, że chcesz poszukać ciągu znaków password we wszystkich plikach zapisanych w systemie plików, począwszy od katalogu głównego (/).

    root@kali:/# grep -irl "password" /



    /boot/grub/i386-pc/zfscrypt.mod



    /boot/grub/i386-pc/normal.mod



    /boot/grub/i386-pc/legacycfg.mod




    Oto co oznaczają poszczególne opcje wywołania tego polecenia:


    
      	-i — ignoruje wielkość liter (wyszukuje podany wzorzec niezależnie od tego, czy został zapisany wielkimi, czy małymi literami).


      	-r — włącza wyszukiwanie w podfolderach (wyszukiwanie rekursywne).


      	-l — wyświetla nazwy plików, w których znalezione zostało dopasowanie.

    


    Kolejny przykład — załóżmy, że chcesz policzyć liczbę wystąpień słowa password w pliku słownikowym rockyou.txt:

    root@kali:/# cd /usr/share/wordlists/



    root@kali:/usr/share/wordlists# grep -c "password" rockyou.txt



    3959




    Polecenie awk jest zaawansowanym narzędziem do filtrowania plików tekstowych. Składnia jego wywołania jest następująca:

    $ awk /[kryteria wyszukiwania]/ [opcje] [nazwa pliku]




    Na przykład załóżmy, że chcesz odszukać ciąg znaków root w pliku /etc/passwd. Aby to zrobić, powinieneś wykonać następujące polecenie:

    root@kali:/# awk '/root/' /etc/passwd



    root:x:0:0:root:/root:/bin/bash



    nm-openvpn:x:125:130:NetworkManager 



    OpenVPN,,,:/var/lib/openvpn/chroot:/usr/sbin/nologin




    Pójdźmy o krok dalej. Załóżmy, że chcesz wyświetlić hash hasła użytkownika root, przechowywany w pliku /etc/shadow (najpierw wyświetlimy cały wpis, a później samo hasło, abyś mógł zobaczyć różnicę przed i po):

    root@kali:/# awk '/root/' /etc/shadow



    root:$6$uf2Jy/R8HS5Tx$Vw1wHuBV7unq1hImYGTJdNrRwMwRtf0yd/aSH0zOhhdzWofAT5WUSduQTjWj8AbdmT62rLbcs6kP3xwdiLk.:18414:0:99999:7:::



    root@kali:/# awk -F ':' '/root/{print $2}' /etc/shadow



    $6$uf2Jy/R8HS5Tx$Vw1wHuBV7unq1hImYGTJdNrRwMwRtf0yd/aSH0zOhhdzWofAT####5WUSduQTjWj8AbdmT62rLbcs6kP3xwdiLk.




    Wiemy, że w pliku shadow znak dwukropka spełnia rolę separatora pól, więc do zdefiniowania separatora użyjemy opcji -F ':'. Następnie wyświetlamy tylko drugie pole (opcja {print $2}), czyli wartość funkcji skrótu (hash) hasła.


    Inną, powszechnie stosowaną metodą wyodrębniania ciągów znaków jest zastosowanie polecenia cut. W poniższym przykładzie używamy polecenia cat, aby otworzyć plik shadow; następnie używamy polecenia grep, aby wyszukać wpis dla konta root, a na koniec używamy polecenia cut, aby wyodrębnić wartość funkcji skrótu hasła:

    root@kali:/# cat /etc/shadow | grep "root" | cut -d ":" -f 2



    $6$uf2Jy/R8HS5Tx$Vw1wHuBV7unq1hImYGTJdNrRwMwRtf0yd/aSH0zOhhdzWofAT5WUSduQTjWj8AbdmT62rLbcs6kP3xwdiLk.




    Połączenia z systemami zdalnymi


    Istnieją dwa popularne sposoby zdalnego łączenia się z systemami zdalnymi. W przypadku hostów działających pod kontrolą systemu Windows jest to zazwyczaj połączenie RDP (ang. Remote Desktop Protocol; zdalny pulpit), a dla systemów Linux jest to połączenie SSH (ang. Secure Shell). W następnych podrozdziałach wyjaśnię, jak używać każdego z tych protokołów, aby połączyć się z hostami zdalnymi działającymi pod kontrolą systemu Windows lub Linux.


    Protokół RDP


    Protokół RDP jest używany do zdalnego łączenia się z hostami działającymi pod kontrolą systemu Windows. Załóżmy, że podczas skanowania portów w czasie przeprowadzania testu penetracyjnego znalazłeś hosta, na którym port 3389 (domyślnie wykorzystywany przez usługę RDP) jest otwarty. W takiej sytuacji możesz próbować się z nim połączyć, podając zdobyte wcześniej dane uwierzytelniające (np. użytkownik Administrator i hasło password123). Aby z poziomu systemu Kali Linux nawiązać połączenie RDP z hostem zdalnym, powinieneś użyć polecenia rdesktop.

    $ rdesktop [adres IP hosta Windows] -u [nazwa konta] -p [hasło dostępu]




    W wierszu wywołania polecenia możesz pominąć hasło i wprowadzić je później. Przykład takiego połączenia został pokazany na rysunku 1.9.
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    Rysunek 1.9. Połączenie RDP z systemem Windows


    Secure Shell


    SSH jest bezpiecznym protokołem komunikacyjnym, który pozwala na nawiązanie zdalnego połączenia i wykonywanie poleceń w systemach działających pod kontrolą systemu Linux. Domyślnie SSH wykorzystuje protokół TCP i działa na porcie 22. Istnieją dwa sposoby nawiązania połączenia ze zdalnym serwerem SSH:


    
      	Używając tradycyjnych poświadczeń logowania (nazwy użytkownika/hasła).


      	Używając kluczy publicznych/prywatnych (bez hasła).

    


    Połączenie SSH z danymi uwierzytelniającymi


    Zacznijmy od metody, która wykorzystuje hasło. Domyślnie wszystkie konta użytkowników oprócz konta root mogą się logować zdalnie za pomocą protokołu SSH:

    $ ssh nazwa_użytkownika@nazwa_hosta




    Na rysunku 1.10 pokazano sesję użytkownika root, który nie może zalogować się zdalnie do Kali Linux, oraz sesję zwykłego użytkownika (kali), który bez problemu nawiązuje połączenie zdalne za pomocą protokołu SSH. W tym przykładzie używam terminala MobaXterm w systemie Windows do zdalnego połączenia za pomocą SSH z maszyną wirtualną działającą pod kontrolą systemu Kali Linux.
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    Rysunek 1.10. Połączenie SSH z terminala MobaXterm w systemie Windows do maszyny wirtualnej Kali Linux


    Aby umożliwić użytkownikowi root zdalne logowanie się przez SSH, musisz zmodyfikować zawartość pliku konfiguracyjnego SSH, który znajdziesz w katalogu /etc/ssh:

    /etc/ssh/sshd_config




    Musisz dodać następujący wiersz do pliku konfiguracyjnego SSH:

    PermitRootLogin Yes




    Teraz możesz spróbować nawiązać połączenie ze zdalnym hostem, używając konta root (tym razem powinno zadziałać bez żadnych problemów — zobacz rysunek 1.11):
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    Rysunek 1.11. Połączenie SSH z użyciem konta root


    Zanim zaczniesz korzystać z połączeń SSH w swoim systemie Kali Linux, będziesz musiał najpierw uruchomić usługę SSH. Aby to zrobić, powinieneś wykonać następujące polecenie:

    $ service ssh start




    Jeżeli chcesz zatrzymać usługę SSH, użyj następującego polecenia:

    $ service ssh stop




    Jeżeli chcesz, aby serwer SSH automatycznie uruchamiał się po ponownym uruchomieniu systemu, powinieneś wykonać następujące polecenie:

    $ systemctl enable ssh




    Jeżeli nie pamiętasz, jaki jest status usługi SSH (czy jest uruchomiona, czy zatrzymana), wykonaj poniższe polecenie. Przykładowe wyniki działania tego polecenia zostały pokazane na rysunku 1.12:

    $ service ssh status
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    Rysunek 1.12. Sprawdzanie stanu usługi SSH


    Domyślnie usługa SSH działa na porcie 22. Jeżeli usługa SSH na zdalnym serwerze Linux korzysta z innego portu, powinieneś podać odpowiedni numer portu w wierszu wywołania polecenia:

    $ ssh nazwa_użytkownika@nazwa_hosta -p [numer portu]




    Połączenia SSH bez używania hasła


    Używając klucza publicznego i prywatnego, użytkownik może zdalnie zalogować się na serwerze za pomocą protokołu SSH. Takie rozwiązanie jest bezpieczniejsze niż użycie hasła, ponieważ nikt nie będzie w stanie użyć metody brute-force do pozyskania poświadczeń logowania i zdalnego wejścia na Twój serwer.


    Istnieje wiele nieporozumień związanych z mechanizmem działania klucza publicznego/prywatnego. Aby rozwiać wszelkie wątpliwości, przygotowałem praktyczny przykład, który krok po kroku pokazuje, jak to się wszystko odbywa w rzeczywistości.


    Oto informacje o maszynie spełniającej rolę klienta:


    
      	System operacyjny: Ubuntu Desktop Linux V20.


      	Adres IP: 10.0.0.186.

        Rolę naszego serwera, z którym będziemy się łączyć za pomocą SSH, będzie pełniła następująca maszyna:

      


      	System operacyjny: Kali Linux 2020.1.


      	Adres IP: 10.0.0.246.

    


    Najpierw wygenerujemy parę klucz publiczny i klucz prywatny na naszym kliencie (Ubuntu). W jakim celu to robimy?


    
      	Generujemy klucz prywatny, /home/[nazwa_użytkownika]/.ssh/id_rsa, ponieważ tylko za jego pomocą możemy odszyfrować komunikaty zaszyfrowane kluczem publicznym. Jeżeli ktoś trzeci wejdzie w posiadanie Twojego klucza publicznego, nie będzie mógł się włamać do zdalnego hosta, ponieważ nie będzie posiadał pliku klucza prywatnego, a sam klucz publiczny (nomen omen) jest publiczny z definicji!


      	Generujemy klucz publiczny, /home/[nazwa_użytkownika]/.ssh/id_rsa.pub, i musimy wysłać jego kopię na serwer. Serwer będzie przechowywał klucz publiczny klienta w pliku o nazwie authorized_keys.

    


    A więc do dzieła! Na początek na komputerze z systemem Ubuntu, spełniającym rolę klienta, musimy wygenerować klucz publiczny i prywatny (zobacz rysunek 1.13).

    $ ssh-keygen -t rsa -b 4096
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    Rysunek 1.13. Generowanie pary kluczy SSH


    W powyższym poleceniu użyliśmy dwóch argumentów wywołania:


    
      	-t rsa — opcja t pozwala na zdefiniowanie typu klucza, który ma zostać wygenerowany. Najczęściej wykorzystywany jest do tego celu algorytm RSA, ale masz też do wyboru inne opcje (dsa, ecdsa, ecdsa-sk, ed25519, ed25519-sk i rsa).


      	-b 4096 — za pomocą opcji b możemy określić liczbę bitów (rozmiar) tworzonego klucza. W naszym przypadku (klucz RSA) minimalny rozmiar to 1024 bity, a domyślny to 3072 bity.

    


    Zwróć uwagę, że podczas wykonywania tego polecenia zostaniesz poproszony o podanie hasła, które będzie używane do zwiększenia bezpieczeństwa podczas zdalnego logowania za pośrednictwem SSH.


    Sprawdzimy teraz folder, w którym zostały zapisane wygenerowane pliki kluczy (w naszym przykładzie będzie to /home/gus/.ssh/).

    gus@ubuntu:~/.ssh$ ls -la



    total 16



    drwx------  2 gus gus 4096 Oct  1 10:03 .



    drwxr-xr-x 15 gus gus 4096 Oct  1 09:57 ..



    -rw-------  1 gus gus 3369 Oct  1 10:03 id_rsa



    -rw-r--r--  1 gus gus  736 Oct  1 10:03 id_rsa.pub




    Teraz jesteś już gotowy do wysłania kopii pliku id_rsa.pub, zawierającego klucz publiczny, do naszego serwera Kali Linux. Plik możesz wysłać na wiele sposobów (np. przez e-mail, SFTP, SCP itp.).


    Istnieje również inna, łatwa i bezpieczna metoda wykorzystująca pakiet klienta SSH, który jest dostarczany razem z narzędziem SSH:

    $ ssh-copy-id nazwa_użytkownika_zdalnego@kaliIP




    W poniższym przykładzie użyjemy nazwy użytkownika root i hasła (tak, zostaniesz poproszony o hasło dla tego konta), aby skopiować plik klucza publicznego na nasz serwer.

    gus@ubuntu:~/.ssh$ ssh-copy-id root@10.0.0.246



    The authenticity of host '10.0.0.246 (10.0.0.246)' can't be established.



    ECDSA key fingerprint is SHA256:TA8zjlhAspZEc/3WZjyWRQBxzPfwJXE2X98JsMGnz6U.



    Are you sure you want to continue connecting (yes/no/[fingerprint])? yes



    /usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are already installed



    /usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install the new keys



    Password:



    Number of key(s) added: 1



    Now try logging into the machine, with:   "ssh 'root@10.0.0.246'"



    and check to make sure that only the key(s) you wanted were added.




    Teraz zweryfikujemy, czy nasz autoryzowany klucz został rzeczywiście dodany do listy kluczy na serwerze:

    root@kali:~/.ssh# cat authorized_keys



    ssh-rsa  gus@ubuntu




    Następnie musimy tak zmodyfikować plik konfiguracyjny SSH (/etc/ssh/sshd_config) na serwerze, aby umożliwić tylko uwierzytelnianie kluczem publicznym:

    PubkeyAuthentication yes



    PasswordAuthentication no




    WSKAZÓWKA  Aby upewnić się, że wprowadzone zmiany zostały uwzględnione, możesz zrestartować usługę SSH na serwerze Kali. Aby to zrobić, użyj następującego polecenia:

    $ service ssh restart




    Teraz nadszedł wreszcie czas, aby przetestować nasze połączenie SSH i sprawdzić, czy wszystko działa zgodnie z oczekiwaniami.

    gus@ubuntu:~/.ssh$ ssh root@10.0.0.246



    Linux kali 5.5.0-kali1-amd64 #1 SMP Debian 5.5.13-2kali1 (2020-04-03) x86_64



    The programs included with the Kali GNU/Linux system are free software; the exact distribution terms for each program are described in the individual files in /usr/share/doc/*/copyright.



    Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent permitted by applicable law.



    Last login: Thu Oct  1 12:04:15 2020 from 10.0.0.222



    root@kali:~#




    Zarządzanie systemem Kali Linux


    Ponieważ będziesz używać systemu Kali Linux jako zestawu narzędzi wspomagających przeprowadzanie testów penetracyjnych, powinieneś wiedzieć, jak go obsługiwać, jak nim zarządzać i jak wykonywać codzienne zadania, takie jak uruchamianie serwera WWW Apache czy sprawdzanie statusu jego działania. Przykłady takich operacji możemy mnożyć w nieskończoność. Nie musisz się jednak o to martwić, ponieważ za chwilę omówimy kilka najczęściej spotykanych scenariuszy, z którymi możesz się spotykać w swojej karierze pentestera. Na rysunku 1.14 zamieściłem zestawienie poleceń przeznaczonych do zarządzania systemem Kali Linux.
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    Rysunek 1.14. Polecenia do zarządzania systemem Kali


    Informacje o nazwie hosta systemu Linux


    Aby wyświetlić nazwę hosta, który działa pod kontrolą systemu Kali Linux, powinieneś w oknie terminala wykonać polecenie hostname.

    $ hostname



    root@kali:/# hostname



    kali




    A co zrobić, jeżeli będziesz chciał zmienić nazwę hosta? W takiej sytuacji musisz zmodyfikować wpis w pliku konfiguracyjnym /etc/hostname, zapisać plik i zrestartować hosta.


    Informacje o systemie operacyjnym Linux


    Poznanie szczegółowych informacji o systemie operacyjnym hosta działającego pod kontrolą systemu Linux ma kluczowe znaczenie podczas przeprowadzania testu penetracyjnego. Dzięki pozyskaniu takich informacji możesz się na przykład zorientować, czy używana wersja systemu jest podatna na eskalację uprawnień (więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 10.).


    Aby wyświetlić informacje o systemie operacyjnym Linux (w naszym przypadku jest to oczywiście Kali Linux), powinieneś użyć polecenia uname, a następnie wyświetlić zawartość pliku konfiguracyjnego /etc/issue, tak jak to zostało pokazane w przykładzie poniżej.

    $ uname -a



    $ cat /etc/issue



    root@kali:/# uname -a



    Linux kali 5.6.0-kali2-amd64 #1 SMP Debian 5.6.14-2kali1 (2020-06-10) x86_64 GNU/Linux



    root@kali:/# cat /etc/issue



    Kali GNU/Linux Rolling \n \l




    Informacje o sprzęcie


    Od czasu do czasu będziesz prawdopodobnie używał poleceń wyświetlających informacje o sprzęcie Twojego komputera lub maszyny wirtualnej.


    Aby uzyskać informacje o procesorze komputera działającego pod kontrolą systemu Linux, musisz wyświetlić zawartość pliku /proc/cpuinfo.

    root@kali:/# cat /proc/cpuinfo



    processor       : 0



    vendor_id       : GenuineIntel



    cpu family      : 6



    model           : 158



    model name      : Intel(R) Core(TM) i7-8700 CPU @ 3.20GHz



    stepping        : 10



    microcode       : 0xd6



    cpu MHz         : 3192.001



    cache size      : 12288 KB



    [...]




    Aby uzyskać informacje o pamięci RAM Twojego komputera, musisz wyświetlić zawartość pliku konfiguracyjnego /proc/meminfo.

    root@kali:/# cat /proc/meminfo



    MemTotal:        8676820 kB



    MemFree:         6183876 kB



    MemAvailable:    7781928 kB



    Buffers:           55444 kB



    Cached:          1739668 kB



    SwapCached:            0 kB



    [...]




    Chcąc wyświetlić listę podłączonych urządzeń (np. dyski, partycje itp.), masz do wyboru dwa polecenia: fdisk (które wyświetla więcej informacji) albo lsblk.

    $ fdisk -l



    root@kali:/# fdisk -l



    Disk /dev/sda: 80 GiB, 85899345920 bytes, 167772160 sectors



    Disk model: VMware Virtual S



    Units: sectors of 1 * 512 = 512 bytes



    Sector size (logical/physical): 512 bytes / 512 bytes



    I/O size (minimum/optimal): 512 bytes / 512 bytes



    Disklabel type: dos



    Disk identifier: 0x4a6f3195



    Device     Boot     Start       End   Sectors Size Id Type



    /dev/sda1  *         2048 163579903 163577856  78G 83 Linux



    /dev/sda2       163581950 167770111   4188162   2G  5 Extended



    /dev/sda5       163581952 167770111   4188160   2G 82 Linux swap / Solaris



    $ lsblk



    root@kali:/# lsblk



    NAME   MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT



    sda      8:0    0   80G  0 disk



    ├sda1   8:1    0   78G  0 part /



    ├sda2   8:2    0    1K  0 part



    └sda5   8:5    0    2G  0 part [SWAP]



    sr0     11:0    1 1024M  0 rom




    Aby wyświetlić listę podłączonych urządzeń USB (np. mysz, klawiatura, pamięć USB itp.), powinieneś wykonać polecenie lsusb.

    $ lsusb



    root@kali:/# lsusb



    Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub



    Bus 002 Device 004: ID 0e0f:0008 VMware, Inc. VMware Virtual USB Mouse



    Bus 002 Device 003: ID 0e0f:0002 VMware, Inc. Virtual USB Hub



    Bus 002 Device 002: ID 0e0f:0003 VMware, Inc. Virtual Mouse



    Bus 002 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub




    Aby wyświetlić wszystkie zamontowane katalogi w systemie plików, należy wykonać polecenie mount.

    $ mount



    root@kali:/# mount



    sysfs on /sys type sysfs (rw,nosuid,nodev,noexec,relatime)



    proc on /proc type proc (rw,nosuid,nodev,noexec,relatime)



    udev on /dev type devtmpfs (rw,nosuid,noexec,relatime,size=4308020k,nr_inodes=1077005,mode=755)



    [...]




    Zarządzanie usługami


    Usługi to jakby małe „serwery”, które mogą być uruchamiane w systemie Kali Linux, takie jak SSH, WWW, FTP itp.


    Jednym z często wykonywanych zadań w testach penetracyjnych jest uruchomienie serwera WWW w systemie Kali Linux, za pomocą którego możesz przesyłać pliki do atakowanych maszyn po uzyskaniu dostępu do zdalnej powłoki (omówię to bardziej szczegółowo w dalszej części książki). Aby uruchomić serwer WWW, powinieneś wykonać polecenie pokazane poniżej (warto zauważyć, że nie jest to jedyny sposób na uruchomienie tej usługi, ale często z niego korzystam, ponieważ jest wygodny i łatwy do zapamiętania):

    root@kali:/# service apache2 start




    Poniżej zamieszczam listę pozostałych poleceń, które powinieneś znać, aby sprawnie zarządzać usługami w swoim systemie.


    Aby sprawdzić status usługi (uruchomiona, zatrzymana):

    $ service [nazwa usługi] status



    $ systemctl status [nazwa usługi]




    Aby uruchomić wybraną usługę:

    $ service [nazwa usługi] start



    $ systemctl start [nazwa usługi]




    Aby zatrzymać wybraną usługę:

    $ service [nazwa usługi] stop



    $ systemctl stop [nazwa usługi]




    Aby ponownie uruchomić wybraną usługę:

    $ service [nazwa usługi] restart



    $ systemctl restart [nazwa usługi]




    Aby skonfigurować usługę do automatycznego uruchamiania przy starcie systemu:

    $ systemctl enable [nazwa usługi]




    Aby usunąć usługę z automatycznego uruchamiania przy starcie systemu:

    $ systemctl disable [nazwa usługi]




    Zarządzanie pakietami


    Pierwszą rzeczą, którą musisz wiedzieć przed rozpoczęciem aktualizacji systemu Kali Linux, jest to, że plik konfiguracyjny dla repozytorium Kali nosi nazwę sources.list i znajduje się w katalogu /etc/apt:

    root@kali:/# cat /etc/apt/sources.list



    #



    # deb cdrom:[Kali GNU/Linux 2020.2rc1 _Kali-last-snapshot_ - Official amd64 DVD Binary-1 with firmware 20200505-14:58]/ kali-rolling contrib main non-free



    #deb cdrom:[Kali GNU/Linux 2020.2rc1 _Kali-last-snapshot_ - Official amd64 DVD Binary-1 with firmware 20200505-14:58]/ kali-rolling contrib main non-free



    deb http://http.kali.org/kali kali-rolling main non-free contrib



    # deb-src http://http.kali.org/kali kali-rolling main non-free contrib




    Aby zaktualizować system Kali Linux (podobnie jak to wygląda w przypadku Windows Update), powinieneś wykonać najpierw polecenie apt update, a następnie polecenie apt upgrade. Warto zauważyć, że oba polecenia używają pliku konfiguracyjnego sources.list do pobrania i zainstalowania niezbędnych pakietów:

    $ apt update



    $ apt upgrade -y




    Opcja -y w wierszu wywołania apt upgrade powoduje, że polecenie nie prosi o potwierdzenie zamiaru wykonania różnych operacji — innymi słowy, po prostu z góry mówimy „tak” i zgadzamy się na wykonanie operacji.


    Jaka jest różnica między poleceniami apt upgrade i apt update? Dla początkujących użytkowników systemu Linux może to być nieco mylące, ale w praktyce nie jest skomplikowane. Mówiąc w skrócie, polecenie apt update aktualizuje tylko listę dostępnych pakietów, ale nie instaluje ani nie uaktualnia żadnego pakietu oprogramowania, natomiast polecenie apt upgrade aktualizuje pakiety, które zostały już wcześniej zainstalowane, i instaluje ich najnowsze wersje.


    Aby uruchomić oba polecenia razem, w jednym wierszu wywołania, musisz oddzielić oba polecenia za pomocą operatora &&, co spowoduje, że najpierw zostanie uruchomione pierwsze polecenie, a kiedy zakończy działanie, uruchomione zostanie drugie polecenie:

    $ apt update && apt upgrade -y




    Aby w pełni zaktualizować system do najnowszego wydania, powinieneś po wykonaniu polecenia apt update wykonać polecenie apt full-upgrade.

    $ apt update && apt full-upgrade -y




    Aby wyświetlić listę wszystkich pakietów oprogramowania zainstalowanych w systemie Kali Linux, możesz użyć polecenia dpkg.

    $ dpkg -l




    A jak możemy zainstalować pakiety nowego oprogramowania w systemie Kali Linux? Istnieją dwa popularne sposoby, których używam najczęściej. Pierwszym z nich jest polecenie apt install, a drugim dpkg (tego drugiego używam tylko wtedy, gdy chcę zainstalować plik zakończony rozszerzeniem .deb).

    $ apt install [nazwa pakietu] -y



    $ dpkg -i [nazwa_pliku.deb]




    Instalacja niektórych pakietów oprogramowania wymaga samodzielnego skonfigurowania i zainstalowania (użycia poleceń configure/make). Jeżeli zdarzy się taka sytuacja, powinieneś użyć następującej sekwencji poleceń (pamiętaj, że musisz znajdować się w katalogu danej aplikacji):

    $ ./configure && make && make install




    Jeżeli chcesz usunąć zainstalowaną aplikację z systemu Kali Linux, powinieneś użyć polecenia apt remove:

    $ apt remove [nazwa pakietu]




    Jak znaleźć nazwę pakietu? Załóżmy, że chcesz zainstalować pakiet oprogramowania, który nie jest jeszcze zainstalowany w Twoim systemie Kali. Aby to zrobić, możesz przeszukać repozytorium dostępnych pakietów za pomocą następującego polecenia:

    $ apt-cache search [słowo_kluczowe]




    Jeżeli chcesz zainstalować dany pakiet, a nie jesteś pewien, czy pakiet o takiej nazwie jest dostępny w repozytorium pakietów, możesz użyć polecenia apt-cache show.

    $ apt-cache show [nazwa pakietu]



    root@kali:/# apt-cache show filezilla



    Package: filezilla



    Version: 3.49.1-1



    Installed-Size: 6997



    
Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 2.

    Skrypty powłoki bash

Dostępne w wersji pełnej.

  
    Rozdział 3.

    Skanowanie hostów sieciowych

Dostępne w wersji pełnej.

  
    Rozdział 4.

    Zbieranie informacji z internetu

Dostępne w wersji pełnej.

  
    Rozdział 5.

    Ataki socjotechniczne

Dostępne w wersji pełnej.

  
    Rozdział 6.

    Zaawansowane wyszukiwanie usług sieciowych

Dostępne w wersji pełnej.

  
    Rozdział 7.

    Faza eksploracji

Dostępne w wersji pełnej.

  
    Rozdział 8.

    Podatności i luki w zabezpieczeniach aplikacji internetowych

Dostępne w wersji pełnej.

  
    Rozdział 9.

    Testy penetracyjne aplikacji sieciowych i cykl tworzenia bezpiecznego oprogramowania

Dostępne w wersji pełnej.

  
    Rozdział 10.

    Eskalacja uprawnień w systemie Linux

Dostępne w wersji pełnej.

  
    Rozdział 11.

    Eskalacja uprawnień w systemie Windows

Dostępne w wersji pełnej.

  
    Rozdział 12.

    Pivoting i ruch poprzeczny

Dostępne w wersji pełnej.

  
    Rozdział 13.

    Kryptografia i łamanie skrótów haseł

Dostępne w wersji pełnej.

  
    Rozdział 14.

    Raportowanie

Dostępne w wersji pełnej.

  
    Rozdział 15.

    Język asembler i inżynieria odwrotna

Dostępne w wersji pełnej.

  
    Rozdział 16.

    Przepełnienia bufora i stosu

Dostępne w wersji pełnej.

  
    Rozdział 17.

    Programowanie w języku Python

Dostępne w wersji pełnej.

  
    Rozdział 18.

    Automatyzacja testów penetracyjnych za pomocą Pythona

Dostępne w wersji pełnej.

  
    Dodatek A

    Kali Linux Desktop w skrócie

Dostępne w wersji pełnej.

  
    Dodatek B

    Tworzenie środowiska laboratoryjnego przy użyciu Dockera

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/Obraz38140.png
root@kali:~# service ssh status
@ ssh.service - OpenBSD Secure Shell server
Toaded (/1ib/systend/systen/ssh.service;
active (running) since Thu 2020-18-61 12
: man:sshd(8)
man:sshd config(sy






OEBPS/Images/Obraz38094.png
& Removable Drivesand Media
— Configure management of removable ives and media

Storage  Mulimedia | Cameras | PDAs  Printers  Input Devices

Removable Storage
| OMountremovable drves when hot-plugged

== [ O Mountremovablc media when fnserted

[C18gowse removable media when inserted
D Auto-run programs onnew drives and media

0 Auto-openfiles on new drives and media






OEBPS/Images/Obraz38131.png
ssh root@10.0.0.246

root@l0.0.0.245"s password:
Linux kali 5.5.0-kalil-amd64 #1 SMP Debian 5.5.13-2kalil (2020-64-03) x86_64

he prograns included with the Kali GNU/Linux system are free software;
he exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

ali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
ermitted by applicable law.

Last Login: Fri Mar 20 10:43:45 2020 from 10.0.0.222
root@kalii—#








OEBPS/Images/Obraz38150.png
gus@ubuntu:~S ssh-keygen -t rsa -b 4696
Generating public/private rsa key patr.
Enter file in which to save the key (/home/gus/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter sane passphrase again:

Your identification has been saved in /hone/gus/.ssh/id_rsa
Your public key has been saved in /home/gus/.ssh/id_rsa.pub
The key fingerprint is:

'SHA256: OVKCURr 900 TxhvLqdAxH/ 1ww1GFZsx JbD4seRrooL 1k gus@ubuntu
The key's randonart image is:

b ——————







OEBPS/Images/38083.png
Kali Linux - pliki i foldery

\—l Zarzadzanie plikami

:

Tworzenie
)

Z

_l Pliki teksto%






OEBPS/Images/Obraz38158.png
Zarzadzanie systemem

[
EEE i l

Azt o

gg

iscenrcis e

v





OEBPS/Images/Obraz37770.png
Flle Actions Edt View Help
root@kali:~# ll









OEBPS/Images/Obraz38112.png






OEBPS/Images/Obraz37783.png
File Actions Edit View Help
rootekali:~# I

Nowe okno





OEBPS/Images/Obraz38102.png
jousékali-laptop-hy

TYPE MOUNTEOINT
disk

part /boot/ers
parc /

pazt (SWA]
P

/mnz/usb
Jaev/sabl fmnt/usb

5usexali-1aptop-n
[sus@xali-1aptop-np:~§ 1s /mnt/usb
*System Volume Information' USE.png







OEBPS/Images/Obraz37801.png
Fie Acions Edt View Help
root@kali:~#

root@kali:~# i









OEBPS/Images/Obraz38121.png
[ Follw terminal foder

ssh root@l0.0.0.246

ro0t@10.0.0. 245 password:
£00t@10.0.0.245"s password

Received <i<conncct from 10.0.0.246 port 22:2: Too many authentication failures
Authentication failed.

X

ssh kali@i0.0.0.246

kali@10.0.0 215's password:
Linux kali 5.5.0-kalil-amd6d #1 SMP Debien 5.5.13-2kalil (2020-04-63) xB6_64

IThe programs included with the Kali GNU/Linux system are free software;
lthe exact distribution terns for each program are described in the
individual files in /usr/share/doc/*/copyright.

lKali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

+|[permitted by applicable law.
[=st Login: Fri Mar 20 13:03:55 2020 from 10.0.0.237

lkatickali:~s |






OEBPS/Images/kalibi_m.jpg
Kali Linux
| testy
penetracyjne

BIBLIA

I GENEIE, WILEY





OEBPS/Images/Obraz38072.png
Bezpieczenstwo w systemie Kali Linux

1] Uzytkownicy

etc/shadow





OEBPS/Images/Obraz37792.png
Fle Acions Edt View Help
root@kall:~#

root@kali:~#






