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    O autorze


    Juned Ahmed Ansari (@junedlive) jest ekspertem od bezpieczeństwa cybernetycznego. Mieszka w Bombaju i obecnie przewodzi zespołowi specjalistów od testów penetracyjnych i offensive security w dużej korporacji. Juned świadczy usługi konsultacyjne dużym przedsiębiorstwom z sektora prywatnego, którym doradza w kwestiach związanych z wdrażaniem programów bezpieczeństwa cybernetycznego. Ponadto bierze udział w start-upach, pomagając w zabezpieczaniu nowych produktów.


    Juned przeprowadził kilka sesji szkoleniowych na temat testowania penetracyjnego, w ramach których pokazywał techniki rekonesansu i unikania ujawnienia swojej obecności w środowiskach o wysokim poziomie zabezpieczeń. Jego głównymi obszarami zainteresowań są: testowanie penetracyjne, analiza zagrożeń i badania w zakresie bezpieczeństwa aplikacji. Juned jest posiadaczem najważniejszych certyfikatów branżowych, takich jak GXPN, CISSP (Certified Information Systems Security Professional), CCSK (Certificate of Cloud Security Knowledge) i CISA (Certified Information Systems Auditor). Lubi udzielać się na forum publicznym i czasami publikuje artykuły na blogu pod adresem: http://securebits.in.

    


    Tę książkę dedykuję moim rodzicom Abdulowi Rashidowi i Sherbano oraz siostrom Tasneem i Lubnie. Dziękuję Wam wszystkim za wsparcie przy każdym, nawet najdrobniejszym kroku naprzód. Dziękuję mamie i tacie za wszystkie poświęcenia i nieustanną wiarę we mnie. Ponadto dziękuję moim mentorom za przekazaną wiedzę oraz przyjaciołom i kolegom za wieloletnie wsparcie.

    

  


  
    O korektorach merytorycznych


    Olivier Le Moal jest młodszym inżynierem ds. bezpieczeństwa systemów, pracującym we francuskiej branży pokera online. Jest miłośnikiem ruchu open source i posiadaczem certyfikatu OSCP (Offensive Security Certified Professional).


    Gilberto Najera-Gutierrez jest liderem zespołu testowania zabezpieczeń (STT) w Sm4rt Security Services, jednej z największych firm z branży bezpieczeństwa w Meksyku. Jest również posiadaczem certyfikatów OSCP i ECSA (EC-Council Certified Security Administrator) oraz magistrem informatyki specjalizującym się w sztucznej inteligencji. Pracując jako tester penetracyjny od 2013 r. i będąc miłośnikiem technik zabezpieczeń od liceum, przeprowadził wiele udanych testów penetracyjnych w sieciach i aplikacjach niektórych największych korporacji w Meksyku, agencji rządowych i instytucji finansowych.


    Janusz Oppermann jest gorącym miłośnikiem wszystkiego co związane z zabezpieczeniami i hakingiem etycznym. Obecnie pracuje w Deloitte The Netherlands jako przestrzegający zasad etyki haker i specjalista od zabezpieczeń. Posiada dużą wiedzę w dziedzinie testowania zabezpieczeń infrastruktur sieciowych (w tym wi-fi), aplikacji sieciowych i aplikacji mobilnych. Dzięki bogatemu doświadczeniu w pracy z infrastrukturami sieciowymi i zabezpieczeniami stosowanymi w różnego rodzaju organizacjach potrafi znajdować luki, oceniać ryzyko i udzielać konsultacji w zakresie bezpieczeństwa. Posiada kilka certyfikatów branżowych, m.in.: CISSP, OSCP, CCNP Security (Cisco Certified Networking Professional Security) i CEH (Certified Ethical Hacker).

  


  
    Wstęp


    Kali Linux to powszechnie wykorzystywana przez specjalistów od zabezpieczeń dystrybucja Linuksa. Standardowo jest wyposażona w liczne narzędzia umożliwiające skuteczne ocenianie jakości zabezpieczeń. Narzędzia te są uporządkowane w kategorie według różnych etapów testowania penetracyjnego, takich jak np.: zbieranie informacji, analiza podatności oraz wykorzystanie luki. Najnowsza wersja systemu, Kali 2.0, została opublikowana na konferencji Black Hat USA 2015. Oprócz narzędzi służących do wykonywania testów penetracyjnych sieci Kali Linux zawiera też narzędzia do testowania zabezpieczeń aplikacji sieciowych i baz danych.


    Aplikacje sieciowe stały się nieodłączną częścią każdej sieci i ocena ich bezpieczeństwa wymaga szczególnej staranności. Książka Kali Linux. Testy penetracyjne jest przewodnikiem dla specjalistów od sieciowych testów penetracyjnych, którzy chcą poznać techniki hakowania aplikacji sieciowych. Z tej książki można się dowiedzieć, jakie są słabości w zabezpieczeniach istniejących aplikacji sieciowych oraz jak przy użyciu narzędzi dostępnych w systemie Kali Linux wyszukiwać i wykorzystywać luki w zabezpieczeniach.


    Kolejność rozdziałów odpowiada czynnościom wykonywanym podczas przeprowadzania prawdziwego testu penetracyjnego. Na początku opisane są różne elementy takiego testu, po czym następuje przedstawienie konfiguracji środowiska pracy Kali 2.0. W kolejnych rozdziałach przyjrzysz się pracy profesjonalnego pentestera podczas wykrywania luk w zabezpieczeniach aplikacji przy użyciu narzędzi dostępnych w systemie Kali 2.0.


    Zawartość książki


    Rozdział 1., „Podstawy testów penetracyjnych i aplikacji sieciowych”, zawiera opis różnych metodyk i zasad testowania, którymi kierują się profesjonaliści przy ocenianiu poziomu zabezpieczeń aplikacji sieciowych. Dodatkowo w tym rozdziale poznasz podstawowe elementy aplikacji sieciowych i protokół HTTP.


    Rozdział 2., „Konfiguracja środowiska pracy w systemie Kali Linux”, zawiera opis zmian i ulepszeń wprowadzonych w systemie Kali Linux 2.0. Poznasz w nim różne sposoby instalowania tego systemu oraz dowiesz się, jak zainstalować go w środowisku roboczym. W drugiej części rozdziału znajduje się przegląd najważniejszych narzędzi oraz opis anonimowego nawiązywania połączenia przy użyciu narzędzia Tor.


    Rozdział 3., „Prowadzenie rekonesansu i profilowanie serwera sieciowego”, został poświęcony fazie gromadzenia informacji. W systemie Kali Linux używa się różnych narzędzi do przeprowadzania aktywnego i pasywnego rekonesansu. Następnie sporządza się profil serwera sieciowego zawierający informacje o systemie operacyjnym, wersji aplikacji oraz inne dane pomocne na dalszych etapach testu penetracyjnego.


    Rozdział 4., „Najważniejsze wady aplikacji sieciowych”, zawiera opis niedoskonałości zabezpieczeń, które mają wpływ na aplikacje sieciowe na różnych poziomach. Najpierw opisane są mniej poważne usterki, takie jak niepotrzebne ujawnianie informacji, po czym przedstawiony jest opis poważniejszych wad, np. umożliwiających ataki przez wstrzykiwanie kodu. W tym rozdziale wymienione są wszystkie najważniejsze usterki zabezpieczeń istniejące w prawdziwych aplikacjach sieciowych.


    Rozdział 5., „Ataki na serwer metodą wstrzykiwania kodu”, jest w całości poświęcony błędom umożliwiającym wstrzykiwanie do aplikacji poleceń i kodu SQL. Opisano w nim szczegółowo metodę wstrzykiwania poleceń i sposób przeprowadzania tego ataku za pomocą narzędzia Metasploit. W dalszej części rozdziału znajduje się też opis usterek umożliwiających wstrzykiwanie do aplikacji kodu SQL oraz dostępnych w systemie Kali Linux narzędzi służących do wykorzystywania tych luk.


    Rozdział 6., „Luki umożliwiające przeprowadzanie ataków XSS i XSRF”, zawiera opis ataków typu XSS. Opisano w nim historię tej usterki zabezpieczeń oraz różne rodzaje tego ataku. Przedstawione są też rozmaite narzędzia systemu Kali Linux służące do automatycznego skanowania aplikacji sieciowych w poszukiwaniu luk umożliwiających przeprowadzenie takiego ataku. W części poświęconej XSRF opisujemy metodykę tego typu ataku oraz narzędzia umożliwiające wykorzystanie tej wady zabezpieczeń.


    Rozdział 7., „Atakowanie witryn SSL”, pokazuje, jak ważny jest protokół SSL w aplikacjach sieciowych. Opisano w nim różne techniki wyszukiwania słabych implementacji SSL oraz sposoby hakowania połączeń SSL za pomocą metody „człowiek pośrodku”.


    Rozdział 8., „Przeprowadzanie ataków przy użyciu frameworków”, zawiera opis technik i sztuczek pozwalających przejąć kontrolę nad komputerem klienta. Pokazano w nim sposób użycia Social-Engineer Toolkit (SET) z systemu Kali Linux do przeprowadzenia ataku phishingu. W drugiej części rozdziału opisany jest sposób przejęcia kontroli nad przeglądarką użytkownika metodą XSS przy użyciu Browser Exploitation Framework (BeEF). Dodatkowo w tej części znajduje się opis różnych modułów BeEF.


    Rozdział 9., „AJAX i usługi sieciowe — luki bezpieczeństwa”, przedstawia usterki zabezpieczeń w aplikacjach AJAX i trudności związane z ich testowaniem. Dodatkowo zawiera podstawowe informacje o usługach sieciowych i związanych z nimi problemach dotyczących zabezpieczeń.


    Rozdział 10., „Fuzzing aplikacji sieciowych”, zawiera wprowadzenie do różnych typów technik fuzzingu. Opisano w nim, jak za pomocą tych technik wyszukiwać błędy zabezpieczeń w aplikacjach sieciowych. Następnie przedstawiono różne fuzzery dostępne w Kali Linuksie oraz pokazano sposób fuzzowania aplikacji sieciowej za pomocą intrudera Burp.


    Co jest potrzebne do pracy z tą książką


    Czytelnik powinien mieć podstawową wiedzę o aplikacjach sieciowych, znać najważniejsze pojęcia dotyczące sieci oraz wiedzieć, na czym polega metodyka testowania penetracyjnego. Książka zawiera szczegółowe opisy wykonywania ataków przy użyciu narzędzi systemu Kali Linux. Znajomość poprzednich wersji tego systemu nie jest niezbędna, ale na pewno będzie pomocna.


    Wykaz oprogramowania potrzebnego do przygotowania środowiska pracy i instalacji systemu Kali Linux znajduje się w rozdziale 2.


    Adresaci książki


    Książka jest przeznaczona dla aktywnych zawodowo pentesterów, którzy chcą poszerzyć swoją wiedzę na temat hakowania aplikacji sieciowych. Skorzystają z niej także wszyscy ci, którzy szukają dogłębnych informacji o dostępnych w systemie Kali Linux 2.0 narzędziach do testowania aplikacji sieciowych.


    Konwencje


    W książce za pomocą stylów tekstu oznaczono różne rodzaje informacji. Poniżej znajdują się przykłady tych stylów wraz z objaśnieniem ich znaczenia.


    Fragmenty kodu w tekście akapitów i nazwy tabel baz danych są oznaczane następująco: „Identyfikator można udostępnić za pomocą metody GET lub POST”. Dane wpisywane przez użytkownika są dodatkowo pogrubione.


    Nazwy folderów i plików, rozszerzenia plików, wymyślone adresy URL, uchwyty Twittera oraz napisy widoczne na ekranie, np. w menu i oknach dialogowych, są w tekście oznaczane następująco: „Kliknij pozycję Nowy kontekst, aby utworzyć nowy zakres dla tego adresu URL”.


    Bloki kodu wyglądają tak:


    
      <?php

    


    
        $file = $_GET['file'];

    


    
        {

    


    
          include("pages/$file");

    


    
        }

    


    Kiedy trzeba przyciągnąć uwagę czytelnika do wybranego fragmentu kodu, stosowane jest pogrubienie pisma:


    
      <?php

    


    
        $file = $_GET['file'];

    


    
        {

    


    
          include("pages/$file");

    


    
        }

    


    Dane wpisywane w wierszu poleceń i w nim wyświetlane również są pogrubione:


    
      SELECT columnA FROM tableX WHERE columnE='employee' AND columnF=100;

    


    Nowe pojęcia i ważne słowa także są oznaczone pogrubieniem.


    
      W taki sposób przedstawiamy ostrzeżenia, ważne uwagi, wskazówki i opisy sztuczek.

    


    Przykłady kodu do pobrania


    Na serwerze FTP wydawnictwa Helion, pod adresem: ftp://ftp.helion.pl/przyklady/kalil2.zip, znajdziesz gotowe do wykorzystania przykłady kodu przedstawione w tej książce. Po prostu pobierz spakowane pliki na twardy dysk, a następnie rozpakuj archiwum.


    Errata


    Choć dokładamy wszelkich starań, aby nasze książki były wolne od błędów i zawierały jak najdokładniejsze informacje, wpadki zdarzają się każdemu. Jeśli więc znajdziesz jakiś błąd w naszej książce — w tekście albo kodzie — będziemy wdzięczni za informację. W ten sposób oszczędzisz innym czytelnikom nerwów i pomożesz nam poprawić kolejne wydanie. Erratę można zgłaszać za pomocą formularza dostępnego na stronie: http://helion.pl/user/erraty. Czytamy wszystkie zgłoszenia i jeśli uznamy je za słuszne, publikujemy stosowne informacje na naszych stronach internetowych.


    Listę dotychczasowych poprawek do tej książki można znaleźć pod adresem: http://helion.pl/ksiazki/kalil2.htm.


    Piractwo


    Nielegalne udostępnianie chronionych prawem autorskim materiałów w internecie to problem wszystkich rodzajów mediów. Wydawnictwo Helion bardzo poważnie traktuje kwestie ochrony praw autorskich i licencji. Jeśli znajdziesz nielegalne kopie naszych produktów w jakiejkolwiek postaci w internecie, prześlij nam adres lub nazwę witryny, abyśmy mogli wszcząć postępowanie zaradcze.


    Adresy publikacji pirackich materiałów można wysyłać na adres: helion@helion.pl.


    Jesteśmy wdzięczni za pomoc w ochronie naszych autorów i dostarczaniu do odbiorcy wartościowych materiałów.

  


  
    Rozdział 1.

    Podstawy testów penetracyjnych i aplikacji sieciowych


    Dyrektorzy ds. bezpieczeństwa informacyjnego i technologii wydają gigantyczne pieniądze na aplikacje sieciowe i zabezpieczenia informatyczne i nie otrzymując wartościowych produktów, żyją w fałszywym przeświadczeniu, że ich firmy są bezpieczne. Choć bezpieczeństwo informatyczne stanowi priorytet dla większości organizacji, w ciągu ostatnich lat doszło do kilku poważnych incydentów związanych ze złamaniem zabezpieczeń. Sprawcy ataku na Target Corp, jedną z największych sieci handlowych w USA, ujawnili dane ok. 40 mln kart debetowych i kredytowych, przez co dyrektorzy wykonawczy i ds. technologii musieli ustąpić ze swoich stanowisk. W ataku na sieć Sony PlayStation wykorzystano technikę wstrzyknięcia kodu SQL — jedną z najpopularniejszych form ataku na aplikacje sieciowe — przez co sieć ta była niedostępna przez 24 godziny. W efekcie doszło do ujawnienia danych osobowych z 77 mln kont. Wśród nich znajdowały się dane finansowe, które trafiły na czarny rynek i zostały użyte do działań przestępczych. Oprócz tego przeprowadzono wiele innych ataków, które nie zyskały tak dużego rozgłosu. Aplikacje sieciowe niekoniecznie są główną przyczyną takich katastrof, ale zawsze stanowią ważne ogniwo, dzięki któremu haker osiąga swój najważniejszy cel: wstawienie do systemu własnego kodu w celu zdobycia poufnych informacji.


    Nie tylko serwery i witryny internetowe są odpowiedzialne za ataki. Taka sama odpowiedzialność ciąży na przeglądarkach internetowych. Dobrym przykładem jest atak Aurora skierowany przeciw kilkunastu znanym organizacjom, w tym Google, Adobe, Yahoo! i paru innym. Hakerzy wykorzystali lukę zero-day umożliwiającą przeprowadzanie ataków polegających na rozrzuceniu kodu na stercie (ang. heap spray) w przeglądarce Internet Explorer w celu zdobycia dostępu do systemów korporacyjnych przez urządzenia użytkowników. W tym przypadku decydujące znaczenie miała luka w zabezpieczeniach przeglądarki internetowej.


    Inną przyczyną podatności aplikacji sieciowych na ataki jest to, że w firmach stosuje się reakcyjne, a nie prewencyjne podejście do zagrożeń informatycznych. Choć sytuacja nieco się poprawia, nadal jest wiele do zrobienia na tym polu. Niezadowolony pracownik albo haker raczej nie będzie czytał obowiązujących w firmie regulaminów dotyczących dostępu do i korzystania z sieci, tylko zacznie wykradać dane albo spowoduje awarię serwera, więc sporządzenie regulaminów na niewiele się zda. Zapory programowe i urządzenia IPS także nie nadążają za osiągnięciami hakerów. Upowszechniająca się w firmach moda na to, by pracownicy przynosili do pracy własne urządzenia, tylko zwiększa pole działania hakerów i stwarza dodatkowe problemy firmowym zespołom ds. bezpieczeństwa. Niestety, nie zanosi się na zmiany w tej kwestii, więc trzeba sobie z tym jakoś radzić.


    Witryny dostępne w internecie są ulubionym celem ataku doświadczonych hakerów i amatorów. Witryny i rozwiązania sieciowe produkowane masowo stwarzają jeszcze więcej problemów. Niewielkie (lub żadne) inwestycje w przeglądy kodu i brak zrozumienia, jak ważne jest szyfrowanie danych przesyłanych przez sieć i przechowywanych na dysku, znacznie ułatwia pracę szkodnikom.


    Jeśli przyjrzeć się dokładnie dwóm najpopularniejszym rodzajom ataków na aplikacje sieciowe, czyli SQL injection i XSS (szerzej o nich piszę w dalszych rozdziałach), to można zauważyć, że ich przeprowadzenie jest możliwe przez to, że ktoś nie zadbał o prawidłową obsługę danych pochodzących od użytkownika. Aplikacje można testować bardziej aktywnie. Podczas trwania testów można wprowadzać do aplikacji różne dane, jakich mógłby użyć haker chcący za pośrednictwem formularza internetowego włamać się do systemu, aby sprawdzić, jak to wygląda z tej perspektywy. Jest to lepsze podejście niż czekanie, aż haker wykorzysta potencjalną lukę, i załatanie jej dopiero wtedy. Zapory sieciowe i urządzenia proxy nigdy nie były przystosowane do blokowania takich wtargnięć. Każdy musi sam przetestować swoje aplikacje, imitując sposób działania hakera, i właśnie to jest tematem kolejnych rozdziałów.


    Aktywne testowanie zabezpieczeń


    Testowanie penetracyjne, czyli haking etyczny, to aktywna metoda testowania aplikacji sieciowych, polegająca na symulowaniu prawdziwych ataków, które mogą się zdarzyć w każdej chwili. Do przeprowadzania tych testów będziemy wykorzystywać narzędzia dostępne w systemie Kali Linux. Jest to występująca pod zmienioną marką wersja systemu Backtrack i aktualnie bazuje na debianowej dystrybucji Linuksa. Używają go specjaliści od zabezpieczeń do przeprowadzania ofensywnych testów bezpieczeństwa, a jego rozwijaniem zajmuje się firma Offensive Security Ltd. Przodkiem systemu Kali Linux jest Backtrack, który przez sześć lat był jednym z podstawowych narzędzi hakerskich. Zmieniło się to w 2013 r., kiedy pojawił się Kali Linux. W sierpniu 2015 r. została udostępniona druga wersja Kali Linuksa o nazwie kodowej Kali Sana. Dodano w niej nowe narzędzia i wprowadzono graficzny interfejs użytkownika oparty na GNOME3. Kali Linux zawiera bogaty zbiór popularnych narzędzi hakerskich, które są gotowe do użytku bez doinstalowywania jakichkolwiek dodatków. W dalszych rozdziałach szczegółowo opisuję te narzędzia i pokazuję, jak za ich pomocą testować aplikacje sieciowe, które mogą być podatne na rozmaite ataki.


    Kim jest haker


    Haker to osoba uwielbiająca szperać w systemach, aby zrozumieć zasadę ich działania i wykryć luki w ich zabezpieczeniach. Hakera często myli się z kimś, kto wykorzystuje zdobyte informacje do nielegalnych celów. Kraker (ang. cracker) z kolei to osoba usiłująca włamać się do systemu w złych intencjach.


    Wszelkie operacje hakerskie w stosunku do cudzych systemów należy przeprowadzać wyłącznie za zgodą właściciela. Różne organizacje chętnie zatrudniają hakerów, aby znajdowali usterki w ich systemach. Priorytetem przed rozpoczęciem takiej pracy zawsze powinno być uzyskanie pisemnej zgody od właściciela systemu. Haking to także bardzo gorący temat w mediach. Publikując artykuł na temat wykrytej luki w zabezpieczeniach bez zgody właściciela produktu, można ściągnąć na siebie kłopoty natury prawnej, nawet jeśli nie miało się żadnych złych intencji.


    Krakerzy są często nazywani hakerami Black Hat.


    Hakerzy wielokrotnie przyczynili się do polepszenia jakości zabezpieczeń komputerów. Mają udział w prawie każdej technologii, od telefonów komórkowych, przez system SCADA i roboty po samoloty. Na przykład system Windows XP (oddany do użytku w 2001 r.) zawierał tak dużo rozmaitych luk, że nowe eksploity do niego pojawiały się w zasadzie codziennie. Natomiast system Windows 8, który przekazano użytkownikom w 2012 r., był już dużo bezpieczniejszy i zawierał liczne funkcje obniżające ryzyko, które znacznie ograniczały możliwości dokonania udanego ataku hakerskiego. Osiągnięcie tak dobrego rezultatu byłoby niemożliwe bez pomocy wielu hakerów, którzy regularnie ujawniali luki w systemie i pomagali w jego zabezpieczaniu. Bezpieczeństwo informatyczne to ciągła walka. Choć w ciągu kilku ostatnich lat poziom bezpieczeństwa systemów komputerowych radykalnie się poprawił, cały czas trzeba trzymać rękę na pulsie, ponieważ ciągle powstają i są dodawane nowe technologie. Hakerzy odgrywają w tym wszystkim bardzo ważną rolę.


    Wykrycie w ciągu ostatniego roku luk o nazwach Heartbleed, Shellshock, POODLE, GHOST i Drupal po raz kolejny zwróciło uwagę na to, jak ważne jest ciągłe testowanie systemów pod kątem podatności na ataki. Luki te stanowią też zaprzeczenie tezy, jakoby wolne oprogramowanie było bezpieczniejsze dzięki temu, że jego kod jest otwarty. Aby właściwie zabezpieczyć produkt, należy zainwestować odpowiednią ilość czasu i finansów oraz zatrudnić wykwalifikowanych specjalistów.


    Różne metodyki testowania


    Poniższe pojęcia są często mylone i używane zamiennie bez zrozumienia, że choć częściowo się pokrywają, w rzeczywistości występują między nimi istotne różnice, o których nie można zapominać:


    
      	haking etyczny,


      	testowanie penetracyjne,


      	ocena podatności,


      	audyty bezpieczeństwa.

    


    Haking etyczny


    Mało kto zdaje sobie sprawę, że pojęcie hakingu jest powszechnie źle rozumiane. Dla każdego słowo to ma nieco inne znaczenie i powszechne mniemanie jest takie, że haker to niemający życia towarzyskiego odludek, który całymi dniami siedzi w zamkniętym pomieszczeniu i coś knuje. Dlatego do terminu haking postanowiono dodać przymiotnik etyczny. Miano haker etyczny odnosi się więc do specjalisty od wyszukiwania luk i różnych podatności na ataki systemów, który informuje o ich wykryciu dystrybutora lub właściciela, a czasami nawet pomaga w ich likwidacji. Haker etyczny posługuje się podobnym zestawem narzędzi i technik co kraker, czyli haker Black Hat, różnią ich tylko intencje działania. Hakerów etycznych nazywa się też czasami badaczami zabezpieczeń.


    Testowanie penetracyjne


    Termin ten jest bardzo często używany w tej książce, a odnosi się do czegoś, co jest częścią hakingu etycznego. Testowanie penetracyjne to specjalistyczny termin określający to, co robi etyczny haker. Jeśli ktoś chce zrobić karierę jako haker, to powinien szukać ofert pracy ze słowem „pentester” w tytule. Choć testowanie penetracyjne jest elementem etycznego hakingu, nie jest jednak z nim tożsame. Jest to metoda identyfikowania luk w zabezpieczeniach systemów i sprawdzania, czy można je wykorzystać do złych celów. Zasady prowadzenia testów penetracyjnych są ściśle określone w umowie zawartej między testerem i właścicielem systemu, który ma zostać przetestowany. W tym dokumencie muszą być zdefiniowane wszystkie reguły wykonywania czynności, od których zależy, w jaki sposób będzie przeprowadzany test.


    Ocena podatności


    Niektóre organizacje pragną tylko dowiedzieć się, jakie luki istnieją w ich systemach, ale nie chcą ich wykorzystywać w celu uzyskania dostępu. Oceny podatności obejmują szerszy zakres działań niż testy penetracyjne. Po ich przeprowadzeniu tester sporządza raport z wykazem znalezionych podatności, na początku umieszczając te najbardziej poważne. Taki dokument jest szczególnie przydatny, gdy klient wie, że ma problemy z bezpieczeństwem informatycznym, ale nie jest w stanie stwierdzić, które luki stwarzają największe zagrożenie i muszą być najpilniej zlikwidowane.


    Audyty bezpieczeństwa


    Audyt to systematyczna procedura mająca na celu ocenę stanu systemu w odniesieniu do określonych standardów. Mogą to być przyjęte w branży najlepsze praktyki albo przygotowane wewnętrznie w firmie listy kontrolne. Głównym celem audytu jest stwierdzenie stopnia zgodności zastosowanych rozwiązań z przyjętymi normami. W przypadku audytu serwera można sprawdzić: które porty są otwarte, czy możliwe jest używanie szkodliwych metod takich jak TRACE, jakiego rodzaju szyfrowanie jest stosowane, jaka jest długość klucza itd.


    Plan operacji


    Plan operacji (ang. Rules of Engagement — RoE) to opis sposobu wykonywania testów penetracyjnych. Przed rozpoczęciem testowania należy ustalić kilka ważnych kwestii:


    
      	czy testy mają być prowadzone na zasadach czarnej skrzynki, czy szarej skrzynki;


      	dane kontaktowe klienta;


      	sposób powiadamiania działu IT klienta;


      	co robić z poufnymi danymi;


      	jak mają się odbywać spotkania sprawozdawcze.

    


    Czarna czy szara skrzynka


    Każda z tych metod ma zalety i wady. Testowanie na zasadzie czarnej skrzynki pozwala pentesterowi spojrzeć na system z perspektywy atakującego, ponieważ musi zaczynać wszystko od zera, tzn. musi określić mapę testowanej sieci, wykryć, jakiego rodzaju zapory są zastosowane, znaleźć dostępne w internecie strony itd. Trzeba jednak mieć świadomość, że czasami takie informacje są łatwo dostępne dla atakującego. Aby np. dowiedzieć się, jakiej zapory lub jakiego serwera sieciowego ktoś używa, wystarczy przejrzeć oferty pracy w portalach internetowych. Po co więc się męczyć i marnować pieniądze? Aby test penetracyjny przyniósł optymalne efekty, należy mądrze określić zakres działań.


    Testowanie na zasadzie szarej skrzynki pozwala efektywniej wykorzystać zasoby, ponieważ właściciel przekazuje zespołowi testującemu podstawowe informacje, dzięki czemu specjaliści od razu mogą się skupić na tym co najważniejsze, zamiast tracić czas na rekonesans i skanowanie. To, ile informacji należy przekazać testerom, zależy od tego, jakie są cele całej operacji, oraz od czynników zagrożenia. Początkowo można podać tylko adres URL lub IP albo fragment schematu sieci.


    
      Najniebezpieczniejsze są ataki z wewnątrz, przez co testowanie na zasadach czarnej skrzynki może być tylko stratą czasu i pieniędzy.

    


    Dane kontaktowe klienta


    Należy sobie jasno uświadomić, że mimo wszelkich środków ostrożności podejmowanych przy wykonywaniu testów penetracyjnych zawsze coś może się nie udać, ponieważ w końcu zmuszamy komputery do czegoś, czego nie powinny robić. Dlatego możliwość kontaktu z klientem jest bardzo ważna. Istnieje prawdopodobieństwo, że test penetracyjny przeistoczy się w atak DoS i wówczas specjaliści klienta powinni być dostępni przez całą dobę, aby w razie potrzeby zresetować komputer, który został unieruchomiony.


    Sposób powiadamiania działu IT klienta


    Testy penetracyjne przeprowadza się też po to, by ocenić szybkość reakcji działu technicznego w przypadku wystąpienia incydentów naruszenia bezpieczeństwa i prób włamania do systemu. Z klientem należy ustalić, czy test będzie prowadzony jawnie, czy niejawnie. Jeśli test ma być jawny, należy podać klientowi datę i godzinę jego przeprowadzenia, aby przez przypadek nie przeoczyć prawdziwego ataku. Jeśli natomiast test ma być przeprowadzony niejawnie, należy ustalić z klientem, co robić, gdy automat lub administrator sieci udaremni atak. Czy na tym koniec, czy może należy kontynuować testowanie? Wszystko zależy od celu testu: czy chodzi o sprawdzenie bezpieczeństwa infrastruktury, czy tylko o ocenę sposobu reakcji zespołu ds. bezpieczeństwa sieciowego i incydentów naruszenia bezpieczeństwa. Nawet jeśli ma być przeprowadzony test niejawny, to i tak ktoś ze strony klienta powinien znać dokładną datę i godzinę.


    Postępowanie z poufnymi danymi


    Po złamaniu zabezpieczeń systemu docelowego i uzyskaniu do niego dostępu pentester nie powinien przeglądać znalezionych informacji. Czy jeśli ważne dane dotyczące użytkowników w aplikacji sieciowej są przechowywane w bazie danych podatnej na ataki SQL injection, to pentester powinien spróbować zdobyć wszystkie te dane? Mogą one zawierać poufne informacje. Sposób postępowania z tego rodzaju informacjami musi być dokładnie opisany w planie operacji. Jeżeli działalność klienta jest regulowana przez pewne przepisy prawa, np. amerykańską ustawę o przenośności i odpowiedzialności w ubezpieczeniach zdrowotnych (HIPAA) lub ustawę Gramm-Leach-Bliley (GLBA) albo europejskie przepisy dotyczące prywatności danych, to dostęp do danych osobowych powinien mieć tylko uprawniony personel.


    Spotkania sprawozdawcze


    Komunikacja jest kluczem do powodzenia testów penetracyjnych. Zespół testerów powinien odbywać regularne spotkania z przedstawicielami klienta. Na tych spotkaniach testerzy powinni zdawać relację z postępu pracy i informować, jakie luki udało się do tej pory wykryć. Klient może też potwierdzić, które automatyczne systemy wykrywania zagrożeń zostały zaalarmowane w wyniku działań pentesterów. Jeżeli testowany jest serwer sieciowy i została wdrożona zapora dla aplikacji sieciowych, to powinna ona zarejestrować wszelkie zablokowane próby ataków XSS. Dobrym zwyczajem jest, by zespół testerów zapisywał godziny przeprowadzania testów, co pozwoli specjalistom od zabezpieczeń na skorelowanie danych z dzienników z testami.


    
      Zapory dla aplikacji sieciowych mogą być stosowane tylko jako tymczasowe łaty likwidujące niecierpiące zwłoki problemy do czasu, aż zostanie opracowane bardziej kompleksowe rozwiązanie. Zapory te są rodzajem dodatkowej warstwy ochronnej mającej za zadanie eliminację konkretnych luk w zabezpieczeniach aplikacji sieciowej.

    


    Ograniczenia testów penetracyjnych


    Choć zaleca się regularne przeprowadzanie testów penetracyjnych, należy mieć świadomość, że ich możliwości nie są nieograniczone. Jakość testu i jego wyników zależy od umiejętności zespołu przeprowadzającego operację. Testy penetracyjne nie pozwalają wykryć wszystkich luk ze względu na ograniczenie zakresu, brak dostępu do niektórych miejsc dla pentesterów oraz ograniczenia narzędzi używanych do testowania. Poniżej znajduje się bardziej szczegółowy opis niektórych ograniczeń testów penetracyjnych:


    
      	Umiejętności — jak wspomniałem powyżej, powodzenie i jakość testu penetracyjnego zależą od umiejętności i doświadczenia zespołu przeprowadzającego operację. Testy penetracyjne można podzielić na trzy szerokie kategorie: sieciowe, systemowe i dotyczące aplikacji sieciowych. Nie osiągnie się dobrych wyników, jeśli do przeprowadzenia testu aplikacji sieciowej zatrudni się osobę specjalizującą się w wykonywaniu testów penetracyjnych sieci. Obecnie w internecie wykorzystywanych jest tyle technologii, że bardzo trudno będzie znaleźć specjalistę znającego się na wszystkich trzech rodzajach testów. Ktoś może posiadać głęboką wiedzę na temat działania serwera Apache, ale z serwerem IIS może mieć do czynienia po raz pierwszy. Także doświadczenie odgrywa bardzo ważną rolę. Powiązanie podatności niskiego ryzyka z systemem o wysokim poziomie zagrożenia to umiejętność, której nabywa się z czasem.


      	Czas — testy penetracyjne to często krótki projekt, który musi zostać wykonany w ściśle określonych ramach czasowych. Zespół testerów otrzymuje zlecenie na zbadanie i wykrycie luk w zabezpieczeniach w określonym czasie. Natomiast włamywacze mają znacznie więcej czasu na przeprowadzanie ataków i mogą je dokładnie zaplanować. Ponadto testerzy po zakończeniu testów muszą sporządzić raport, opisać metodykę swoich działań, przedstawić wykryte luki oraz przygotować sprawozdanie. Regularnie muszą być wykonywane zrzuty ekranu, które następnie dołącza się do raportu. Włamywacz nie musi niczego pisać i dlatego może w pełni poświęcić się przeprowadzaniu ataku.


      	Eksploity tworzone na zapotrzebowanie — w niektórych środowiskach o wysokim poziomie zabezpieczeń zwykłe systemy i narzędzia wykorzystywane przez testerów na niewiele się zdadzą, przez co testerzy muszą wymyślać nowe rozwiązania, np. tworzyć własne eksploity i ręcznie pisać skrypty. Tworzenie eksploitów zajmuje bardzo dużo czasu i tylko nieliczni pentesterzy potrafią to robić. Konieczność utworzenia takich dodatkowych narzędzi znacznie podnosi koszty i wydłuża czas trwania projektu.


      	Unikanie ataków DoS — haking i testowanie penetracyjne polegają na zmuszaniu komputerów do robienia rzeczy, do których nie zostały przygotowane, przez co czasami test może zakończyć się atakiem DoS zamiast uzyskania dostępu do systemu. Wielu testerów wzbrania się przed wykonywaniem takich testów, aby przez przypadek nie spowodować nieodwracalnej awarii systemu. Ponieważ systemy nie są testowane pod kątem ataków DoS, są bardziej podatne na ataki amatorów posługujących się gotowymi skryptami, którzy tylko czekają na okazję, by zasłynąć uziemieniem jakiegoś znanego systemu internetowego. Amatorzy ci (zwani po angielsku script kiddies) nie posiadają dużej wiedzy, ale wykorzystują łatwe do znalezienia i powszechnie znane słabości systemów komputerowych po to, by zdobyć sławę, choć tak naprawdę nie zdają sobie sprawy, jak poważne szkody mogą wyrządzić. Należy przedstawić klientowi wszystkie zalety i wady ataku DoS, aby mógł podjąć właściwą decyzję.


      	Dostęp — sieci dzielą się na liczne segmenty i zespół testerów z reguły otrzymuje dostęp oraz prawo do testowania tylko tych segmentów, w których znajdują się serwery i które są dostępne z internetu, tak aby imitować prawdziwy atak. Niestety, za pomocą takiego testu nie da się wykryć błędów konfiguracji ani luk w sieci wewnętrznej, w której są zlokalizowani klienci.


      	Narzędzia — czasami zespół pentesterów ma pozwolenie na używanie tylko wybranych narzędzi i frameworków. Żadne narzędzie nie jest idealne, nieważne czy jest dostępne za darmo, czy trzeba za nie zapłacić. Testerzy muszą znać te narzędzia i w razie braków w funkcjonalności umieć znaleźć coś zastępczego.

    


    Aby przezwyciężyć wszystkie te trudności, duże organizacje utrzymują zespoły pentesterów, które regularnie badają nowe luki i przeprowadzają testy. Inne organizacje z kolei oprócz testów penetracyjnych co jakiś czas przeprowadzają audyty konfiguracji.


    Kariera pentestera nie przypomina sprintu, lecz maraton.


    Dlaczego należy testować aplikacje sieciowe


    Gigantyczna liczba witryn internetowych i organizacji robiących interesy w sieci sprawia, że przestępcy komputerowi mają szerokie pole działania wśród licznych aplikacji i serwerów sieciowych. Aplikacje sieciowe są wszędzie: zarówno w publicznych, jak i prywatnych sieciach, więc przestępcy nie muszą się obawiać, że zabranie im celów do atakowania. Aby skontaktować się z aplikacją sieciową, wystarczy mieć przeglądarkę. Niektóre błędy obecne w tych aplikacjach, m.in. logiczne, mogą zostać wykorzystane nawet przez laika. Jeśli np. w sklepie internetowym z powodu błędów implementacyjnych istnieje możliwość dodania produktu do koszyka już po finalizacji zamówienia i możliwość tę metodą prób i błędów wykryje nieuczciwy użytkownik, to będzie on mógł wykorzystać znalezioną lukę bez posiadania specjalistycznej wiedzy czy narzędzi.


    Jeśli zastanowić się, jakich umiejętności potrzeba do przeprowadzenia ataków na systemy operacyjne, takich jak np. przepełnienie bufora czy ominięcie zabezpieczenia ASLR, można stwierdzić, że hakowanie aplikacji sieciowych jest dobre dla początkującego. Od lat aplikacje sieciowe są wykorzystywane do przechowywania ważnych danych, np. osobowych i finansowych. Celem bardziej zaawansowanych ataków, zwanych APT, jest zdobycie dostępu do danych aktualnie przechowywanych w witrynach, z którymi to witrynami można się skontaktować przez internet.


    
      APT (ang. advanced persistent threat) to rodzaj ataku z ukrycia (ang. stealth attack), w ramach którego atakujący pozostaje przez długi czas ukryty w sieci po to, by wykraść jak najwięcej danych. W tym przypadku atakujący wykorzystuje luki w zabezpieczeniach sieci i instaluje szkodliwe programy, kontaktujące się z zewnętrznym systemem sterującym, do którego przekazują zdobyte informacje.

    


    Luki w aplikacjach sieciowych ułatwiają też rozprzestrzenianie się wszelkiego rodzaju szkodliwych programów, które w ciągu zaledwie kilku minut mogą obiec cały świat. Cyberprzestępcy zarabiają duże pieniądze na atakowaniu aplikacji sieciowych i instalowaniu szkodliwego oprogramowania. Ostatnio duży rozgłos zyskał np. program Zeus.


    Brzegowe zapory sieciowe przepuszczają więcej ruchu HTTP przychodzącego do serwera, przez co atakujący nie musi liczyć na otwarcie jakiegoś konkretnego portu. Protokół HTTP, który został zaprojektowany wiele lat temu, nie zapewnia żadnych wbudowanych mechanizmów zabezpieczających. Jest to prosty protokół tekstowy, do zabezpieczenia którego potrzebna jest dodatkowa warstwa HTTPS. Poza tym HTTP nie zapewnia mechanizmu identyfikacji sesji, przez co programiści sami muszą je implementować. Wielu programistów zatrudnia się prosto po szkole, kiedy mają tylko teoretyczną wiedzę na temat języków programowania i nie posiadają doświadczenia w dziedzinie programowania bezpiecznych aplikacji sieciowych. Nawet gdy otrzymają informację o wykrytej luce, to zwykle potrzebują dużo czasu na jej naprawienie, ponieważ są bardziej zajęci opracowywaniem nowych funkcji i rozszerzaniem aplikacji.


    
      Pisanie bezpiecznego kodu zaczyna się od wybrania odpowiedniej architektury i zaprojektowania części aplikacji sieciowych, a więc kwestię tę należy rozważyć już na początkowym etapie tworzenia programu. W późniejszym czasie jest to trudniejsze i wymaga wielu zmian. Wczesna identyfikacja zagrożeń i ryzyka na podstawie modelu zagrożeń bardzo pomaga w minimalizacji podatności programu na ataki.

    


    Inwestycja w napisanie bezpiecznego kodu to efektywny sposób na zminimalizowanie podatności aplikacji sieciowej na ataki, ale łatwiej to powiedzieć niż zrobić.


    Oto lista kilku najważniejszych powodów, dla których należy chronić aplikacje sieciowe przed atakami:


    
      	ochrona danych klientów;


      	zgodność z przepisami prawa;


      	dbanie o reputację;


      	możliwość utraty zysków;


      	ochrona przed zakłóceniami prowadzenia działalności biznesowej.

    


    Jeśli aplikacja sieciowa pobiera i przechowuje dane kart kredytowych, to musi to robić zgodnie z normami bezpieczeństwa wydanymi przez Payment Card Industry (PCI). Stowarzyszenie PCI sformułowało konkretne wytyczne, np. by każdą aplikację poddać testom mającym na celu wykrycie ewentualnych luk w zabezpieczeniach oraz zainstalować programową zaporę sieciową w celu zmniejszenia ryzyka ataków.


    Jeżeli aplikacja sieciowa nie zostanie poddana testom na podatność na ataki i dojdzie do wycieku danych klientów, ci mogą pozwać firmę do sądu za niedostateczną ochronę ich prywatności, co może poważnie odbić się na wizerunku tej firmy. Z tym z kolei wiąże się możliwość utraty przychodów spowodowana przejściem wielu klientów do konkurencji, która stosuje lepsze zabezpieczenia.


    Ataki na aplikacje sieciowe mogą też zakłócać działanie usług, np. jeśli ktoś dokona ataku typu DoS albo wystąpi konieczność odłączenia serwerów od sieci w celu uporządkowania danych lub przeprowadzenia czynności śledczych. To również może odbić się na wynikach finansowych firmy.


    Te powody powinny wystarczyć, aby nakłonić kierownictwo do przeznaczenia środków finansowych oraz skierowania wykwalifikowanych ludzi do opracowania jak najlepszych zabezpieczeń.


    Ataki oparte na inżynierii społecznej


    Wszystkie zapory sieciowe, systemy IPS i zapory w aplikacjach sieciowych na niewiele się zdadzą, jeśli pracownicy firmy będą łatwym celem ataków z wykorzystaniem inżynierii społecznej. Bezpieczeństwo systemu komputerowego określa jego najsłabsze ogniwo. Wystarczy jeden skuteczny atak z użyciem inżynierii społecznej na pracowników, aby wstrzymać działanie całej dużej firmy. Ataki tego typu są przeprowadzane na różne sposoby:


    
      	Oszustwa e-mailowe — pracownicy muszą umieć odróżniać prawdziwe wiadomości e-mail od fałszywych. Zanim ktoś kliknie zewnętrzny odnośnik znajdujący się w wiadomości e-mail, powinien go dokładnie sprawdzić. Łącza w e-mailach są jedną z ulubionych metod przestępców do przeprowadzania ataków typu XSS. Gdy użytkownik kliknie przycisk Odpowiedz, w polu Do powinien się pojawić ten sam adres e-mail, z którego przyszła wiadomość, i powinien należeć do tej samej domeny, z której oczekiwano wiadomości. Na przykład xyz@microsoft.com i xyz@micro-soft.com to dwa różne adresy e-mail.


      	Ataki z wykorzystaniem telefonu — nigdy nie należy podawać żadnych danych osobowych przez telefon. Firmy obsługujące karty kredytowe i banki regularnie ostrzegają swoich klientów, żeby tego nie robili, i podkreślają, że żaden ich pracownik nie ma prawa prosić o takie informacje jak nazwa użytkownika lub hasło.


      	Nurkowanie w śmieciach — mianem nurkowania w śmieciach określa się szukanie wyrzuconych dokumentów i nośników pamięci. Pozostawiony przez użytkownika w drukarce projekt przedstawiający szczegółowo budowę aplikacji sieciowej, w tym informacje o serwerze baz danych, adresy IP oraz reguły zapory, jest nie lada gratką dla atakującego, który dzięki temu zdobywa kompletne informacje o architekturze aplikacji i może od razu przejść do fazy ataku. Dlatego w każdej organizacji wszędzie powinny obowiązywać zasady utrzymywania porządku na biurkach.


      	Szkodliwe pamięci USB — pozostawiona na biurku pamięć USB wywołuje ciekawość i niejeden użytkownik komputera wetknąłby ją do portu USB, aby sprawdzić, co się na niej znajduje. Innym sposobem na wyprowadzenie użytkownika w pole jest wysłanie mu pamięci USB w prezencie. Pamięć taka może zawierać backdoory, które po uruchomieniu od razu kontaktują się z komputerem atakującego.

    


    Na ataki z użyciem inżynierii społecznej są narażeni pracownicy każdego szczebla organizacji, od pomocy telefonicznej po CEO. Dlatego każdy powinien mieć obowiązek pilnowania informacji, za które jest odpowiedzialny.


    Ataki na grube ryby, np.: dyrektorów generalnych, finansowych czy od zapewniania bezpieczeństwa, nazywa się polowaniem na wieloryby (ang. whaling). Udany atak na tak ważną osobę przynosi bardzo duże korzyści, ponieważ kadra dyrektorska zazwyczaj ma dostęp do najbardziej poufnych danych.


    Szkolenia z obrony przed atakami z użyciem inżynierii społecznej


    Najlepszą metodą obrony przed atakami z użyciem inżynierii społecznej jest regularne szkolenie pracowników i wdrażanie programów uświadamiania o czyhających zagrożeniach. Pracowników z różnych szczebli powinno się kierować na odpowiednie szkolenia o treści dopasowanej do tego, z jakiego rodzaju danymi mają do czynienia i w jaki sposób porozumiewają się z klientami. Telefoniczna obsługa klienta IT mająca bezpośredni kontakt z użytkownikami końcowymi musi być przeszkolona w zakresie odpowiadania na pytania przez telefon. Przedstawiciele handlowi i marketingowcy, którzy mają kontakt z ludźmi spoza organizacji, codziennie otrzymują wiele e-maili i spędzają dużo czasu w internecie, powinni wiedzieć, jak nie wpaść w pułapkę fałszywych e-maili. Dodatkowo należy uświadomić pracownikom, że nie powinni udostępniać informacji korporacyjnych w sieciach społecznościowych. Taką możliwość powinni mieć tylko pracownicy wskazani przez dyrekcję. Także do tworzenia kont w serwisach społecznościowych nie powinno się używać służbowych adresów e-mail, ponieważ takie konta są źródłem spamu.


    Podstawy budowy aplikacji sieciowych dla pentesterów


    Jeśli ktoś nie jest programistą i na co dzień nie pracuje przy budowie aplikacji sieciowych, to prawdopodobnie nie zna wewnętrznych mechanizmów działania protokołu HTTP i nie wie, jak aplikacje sieciowe współpracują z bazami danych ani co się dzieje, gdy użytkownik kliknie odnośnik lub wpisze adres URL w oknie przeglądarki.


    Nie znając się na programowaniu i nie będąc aktywnym programistą aplikacji sieciowych, nie można przeprowadzić skutecznych testów penetracyjnych. Podstawowa wiedza o zasadach działania aplikacji sieciowych i protokole HTTP jest niezbędna.


    Pentester musi rozumieć, w jaki sposób informacje przepływają od klienta do serwera i z powrotem. Gdy np. wzywamy specjalistę od naprawy telewizorów, to osoba ta powinna wiedzieć, jak działają te urządzenia, aby móc wykonać swoje zadanie. W tej części rozdziału znajdują się informacje przydatne dla pentestera, który nigdy do tej pory nie przeprowadzał testów penetracyjnych aplikacji sieciowej przy użyciu narzędzi dostępnych w systemie Kali Linux. Opisane zostaną następujące zagadnienia:


    
      	protokół HTTP;


      	nagłówki HTTP;


      	śledzenie sesji przy użyciu ciasteczek;


      	HTML;


      	architektura aplikacji sieciowych.

    


    Protokół HTTP


    Transfer informacji z aplikacji sieciowych między serwerem a klientem odbywa się za pośrednictwem protokołu przesyłu hipertekstu (ang. Hypertext Transfer Protocol — HTTP). W powszechnym użyciu jest implementacja protokołu HTTP/1.1, której specyfikację techniczną można znaleźć w dokumentach RFC 7230 – 7237. Zastąpiły one starszą wersję, zdefiniowaną w dokumencie RFC 2616. W maju 2015 r. została opublikowana najnowsza wersja, zwana HTTP/2, której definicja znajduje się w dokumencie RFC 7540. Pierwsze wydanie protokołu HTTP/1.0 jest już uważane za przestarzałe i nie zaleca się jego używania. W miarę jak internet ewoluował, do kolejnej wersji protokołu HTTP dodawano nowe funkcje. W HTTP/1.1 wprowadzono np.: trwałe połączenia, metodę OPTION oraz kilka usprawnień dotyczących buforowania.


    HTTP to protokół typu klient-serwer, w ramach którego klient (przeglądarka internetowa) wysyła żądanie do serwera, aby otrzymać od niego odpowiedź. Odpowiedź najczęściej ma postać strony HTML-owej. Domyślnie protokół HTTP wykorzystuje port 80, ale można skonfigurować serwer i klienta tak, aby komunikowały się przy użyciu innego portu.


    
      RFC to szczegółowy dokument techniczny zawierający opis standardu lub protokołu internetowego opracowanego przez IETF (Internet Engineering Task Force). Ostateczna wersja dokumentu RFC staje się standardem, którego należy przestrzegać przy implementowaniu protokołu we własnej aplikacji.

    


    Nagłówki żądania i odpowiedzi


    W żądaniu HTTP wysyłanym przez klienta i odpowiedzi HTTP wysyłanej przez serwer znajdują się dodatkowe informacje, które mogą zostać wykorzystane przez klienta lub serwer. Dane te poprzedzają dane właściwe, które są przesyłane między tymi dwoma podmiotami. Znajdują się one w nagłówku i niektóre z nich mogłyby zostać wykorzystane przez atakującego do złamania zabezpieczeń aplikacji. Nagłówek można przechwycić na kilka sposobów. Najczęściej wykorzystywane są do tego programy pośrednie, które poddają przechwycone nagłówki analizie. Szczegółowy opis konfiguracji takiego programu pośredniego do przechwytywania komunikacji między serwerem i klientem znajduje się w rozdziale 2. W tej sekcji natomiast zostały opisane różne pola, jakie można znaleźć w nagłówku HTTP.


    Nagłówek żądania


    Poniżej znajduje się zrzut ekranu wykonany przy użyciu pośrednika w ruchu do aplikacji sieciowych. Jak widać, żądanie zostało wysłane przy użyciu metody GET do witryny www.bing.com. Rodzaj użytej metody jest podany w pierwszym rzędzie tabeli. W tym przypadku za pomocą metody GET zażądano dostępu do katalogu głównego witryny oznaczonego znakiem /. Użyto protokołu HTTP/1.1:
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    W tym nagłówku znajduje się kilka pól, ale poniżej opisałem tylko najważniejsze z nich:


    
      	Host — to pole nagłówka służy do identyfikacji witryny po nazwie hosta. Przeglądarka internetowa przekazuje też łańcuch identyfikujący jej typ i wersję.


      	User-Agent — wartość tego pola powinna zostać ustawiona przez przeglądarkę internetową, ale użytkownik może ją sfałszować. Najczęściej robią to złoczyńcy, którzy chcą zdobyć treść przeznaczoną dla innego rodzaju przeglądarek internetowych.


      	Cookie — w tym polu przechowywana jest tymczasowa wartość przesyłana między klientem i serwerem w ramach obsługi sesji.


      	Referer — jest to kolejne ważne pole, które może zostać ustawione, gdy dojdzie do przekierowania z jednego adresu URL na inny. Pole to zawiera adres poprzedniej strony, na której kliknięto odnośnik do strony aktualnej. Atakujący często szperają w wartości tego pola w atakach XSS i przekierowują użytkowników do szkodliwych witryn internetowych.


      	Accept-Encoding — to pole definiuje typ kompresji obsługiwany przez klienta. Do najczęściej używanych typów kodowania zaliczają się gzip i Deflate. Istnieją też inne parametry, ale są one mało przydatne dla pentestera.

    


    Nagłówek odpowiedzi


    Na poniższym rysunku pokazano nagłówek odpowiedzi wysłany klientowi przez serwer:
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    Pierwsze pole to trzycyfrowy kod stanu, który informuje przeglądarkę o przebiegu operacji. Poniżej znajduje się opis najważniejszych pól:


    
      	Kod stanu — nie ma pola o nazwie kod stanu, ale określająca go wartość jest przesyłana w nagłówku. Kody z serii 2xx, w tym 200, oznaczają powodzenie operacji. Kody z serii 3xx oznaczają przekierowanie, tzn. sytuację, w której serwer chce, aby klient połączył się z innym adresem URL, ponieważ żądana strona została przeniesiona. Kody z serii 4xx oznaczają błędy żądania klienta i aby jeszcze raz wysłać żądanie w celu wykonania operacji, użytkownik musi coś w nim zmienić. Wartości z zakresu 5xx oznaczają błędy serwera uniemożliwiające mu wykonanie zadania. Na powyższym zrzucie ekranu widać, że został zwrócony kod 200, co oznacza, że operacja została wykonana pomyślnie. Listę wszystkich kodów stanu HTTP z opisami można znaleźć na stronie: https://developer.mozilla.org/en-US/docs/Web/HTTP/Response_codes.


      	Set-Cookie — jeśli to pole jest zdefiniowane, to zawiera losową wartość, przy użyciu której serwer może zidentyfikować klienta i tymczasowo przechowywać dane.


      	Server — to pole jest bardzo interesujące dla pentestera, ponieważ jest pomocne w fazie rekonesansu. Zawiera informacje o serwerze sieciowym, na którym jest hostowana witryna. Jak widać na przedstawionym zrzucie ekranu, witryna www.bing.com jest utrzymywana na serwerze IIS w wersji 8.5. Za nagłówkiem odpowiedzi znajduje się treść właściwa strony internetowej.


      	Content-Length — to pole pokazuje, ile bajtów zajmuje treść odpowiedzi. Dzięki tej informacji druga strona wie, gdzie jest koniec żądania lub odpowiedzi.

    


    Wyczerpującą listę nagłówków z opisem ich zastosowań można znaleźć pod adresem: http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html.


    Z punktu widzenia hakera, im więcej danych znajduje się w nagłówku, tym bardziej interesujący jest pakiet.


    Metody HTTP ważne w kontekście testów penetracyjnych


    Kiedy klient wysyła żądanie do serwera, powinien dodać informację, jaka czynność ma zostać wykonana na żądanym zasobie. Jeżeli np. użytkownik chce tylko obejrzeć zawartość strony internetowej, zostanie wywołana metoda GET nakazująca serwerowi przesłanie treści tej strony do przeglądarki.


    W tej sekcji znajduje się opis kilku metod HTTP, które są interesujące z punktu widzenia pentestera ze względu na to, że ujawniają, jakiego rodzaju wymiana informacji odbywa się między dwoma podmiotami.


    Metody GET i POST


    Metoda GET przekazuje parametry do aplikacji sieciowej bezpośrednio w adresie URL. Pobiera dane z formularza i dołącza je na końcu adresu. Metoda ta ma pewne ograniczenia, np. w adresie URL można nią przesłać maksymalnie 255 znaków i jeśli ten limit zostanie przekroczony, to większość serwerów po prostu ucina nadmiarowe znaki bez ostrzeżenia albo zwraca błąd HTTP 414. Inną poważną wadą metody GET jest to, że wprowadzone w formularzu dane są widoczne w adresie URL, a przez to mogą zostać przejęte. Jeśli użytkownik wpisze w formularzu nazwę użytkownika i hasło i wartości te zostaną przesłane metodą GET do serwera Apache lub IIS, to każdy będzie mógł je odczytać z plików dziennika. Jeżeli użytkownik utworzy w przeglądarce zakładkę do takiej strony, to wraz z adresem zostaną zapisane jego dane logowania w postaci tekstowej. Na poniższym rysunku widać, że gdy ktoś szuka frazy Kali Linux w wyszukiwarce Bing, to fraza ta jest przesyłana właśnie w adresie URL. Początkowo metody GET używano tylko do pobierania danych z serwera (stąd jej nazwa oznaczająca „pobierz”), ale wielu programistów używa jej także do wysyłania danych do serwera.
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    Metoda POST podobnie jak GET jest używana do pobierania danych z serwera, ale przesyła informacje w treści żądania. Dzięki temu, że dane są przesyłane w treści żądania, są one trudniejsze do wykrycia przez hakera chcącego dokonać ataku. Na poniższym rysunku widać, że w tym przypadku informacje nie są przesyłane w adresie URL, lecz w treści, która jest oddzielona od nagłówka pustym wierszem:
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    Metoda HEAD


    Metoda HEAD jest używana przez atakujących do identyfikacji typu serwera, ponieważ tylko serwer odpowiada przesłaniem nagłówka HTTP bez żadnej treści właściwej. Jej użycie pozwala szybko sprawdzić wersję serwera i datę.


    Metoda TRACE


    Serwer otrzymujący żądanie wysłane metodą TRACE odbija to żądanie, przesyłając oryginalną treść żądania w treści odpowiedzi. Metoda ta jest używana do identyfikacji zmian wprowadzanych przez urządzenia pośrednie, takie jak serwery proxy i zapory sieciowe. Niektóre serwery proxy edytują nagłówki HTTP, gdy przechodzą przez nie pakiety, i można to wykryć właśnie za pomocą metody TRACE. Jest ona używana do testów, ponieważ umożliwia sprawdzenie, co dotarło do drugiej strony. Serwer Microsoft IIS ma metodę TRACK, która jest odpowiednikiem metody TRACE. Istnieje zaawansowany rodzaj ataku o nazwie XST (ang. cross-site tracing), który polega na połączeniu techniki XSS (ang. cross-site scripting) z metodą TRACE w celu wykradzenia ciasteczek użytkownika.


    Metody PUT i DELETE


    Metody PUT i DELETE należą do WebDAV, czyli rozszerzenia protokołu HTTP umożliwiającego obsługę dokumentów i plików na serwerze. Programiści używają ich do wysyłania na serwer stron gotowych do użycia w środowisku produkcyjnym. Metoda PUT jest używana do wysyłania danych na serwer, a DELETE do ich usuwania.


    Metoda OPTIONS


    Za pomocą tej metody można spytać serwer, jakie metody obsługuje. Najłatwiej sprawdzić, jakie metody obsługuje serwer, można za pomocą narzędzia Netcat (nc), które jest wbudowane w każdą dystrybucję Linuksa. W przykładzie przedstawionym na poniższym rysunku nawiązujemy połączenie z adresem ebay.com na porcie 80 i za pomocą metody OPTIONS pytamy serwer, jakie metody obsługuje. Jak widać, żądanie zostało wysłane do serwera przy użyciu protokołu HTTP/1.1. W odpowiedzi serwer przesyła listę obsługiwanych metod wraz z dodatkowymi informacjami:
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    Znajomość układu danych w pakiecie HTTP jest bardzo ważna, ponieważ pozwala zdobyć cenne informacje, a poza tym niektóre z tych pól mogą być kontrolowane przez użytkownika, co umożliwia atakującemu wstrzykiwanie złośliwych danych.


    Śledzenie sesji przy użyciu ciasteczek


    HTTP jest bezstanowym protokołem komunikacji klienta z serwerem. Komunikacja polega na tym, 
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