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  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  http://helion.pl/user/opinie/kalit3_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Dla Leticii i Alexy. Dzięki Wam moje życie stało się o wiele bardziej radosne,

  niż mogłem sobie wyobrazić.


  Dla mojej matki, z całą miłością, podziwem i szacunkiem.

  Dziękuję, że wskazałaś mi najlepsze przykłady i nauczyłaś mnie,

  żebym nigdy nie przestawał się kształcić, ciężko pracował i żył uczciwie.


  — Gilberto Najera-Gutierrez


  Tę książkę dedykuję moim rodzicom Abdulowi Rashidowi i Sherbano oraz siostrom Tasneem i Lubnie. Dziękuję Wam wszystkim za wsparcie przy każdym, nawet najdrobniejszym kroku naprzód. Dziękuję mamie i tacie za wszystkie poświęcenia i nieustanną wiarę we mnie. Ponadto dziękuję moim mentorom za przekazaną wiedzę oraz przyjaciołom i kolegom za wieloletnie wsparcie.


  — Juned Ahmed Ansari


  O autorach


  Gilberto Najera-Gutierrez jest doświadczonym testerem penetracyjnym pracującym obecnie dla jednej z czołowych firm z branży testów penetracyjnych i bezpieczeństwa w Australii. Uzyskał najważniejsze certyfikaty bezpieczeństwa i testów penetracyjnych, takie jak: Offensive Security Certified Professional (OSCP), EC-Council Certified Security Administrator (ECSA) oraz GIAC Exploit Researcher and Advanced Penetration Tester (GXPN); posiada również tytuł magistra informatyki ze specjalnością sztuczna inteligencja.


  Gilberto pracuje jako pentester od 2013 roku i od prawie 20 lat jest entuzjastą wszelkich zagadnień związanych z cyberbezpieczeństwem. Z powodzeniem przeprowadzał testy penetracyjne sieci i aplikacji dla wielu największych korporacji, agencji rządowych i instytucji finansowych w Meksyku i Australii.


  Juned Ahmed Ansari (@junedlive) jest ekspertem od bezpieczeństwa cybernetycznego. Mieszka w Bombaju i obecnie przewodzi zespołowi specjalistów zajmujących się testami penetracyjnymi i zagadnieniami offensive security w dużej korporacji. Juned pracował jako konsultant dla dużych przedsiębiorstw z sektora prywatnego, którym doradzał w kwestiach związanych z wdrażaniem programów bezpieczeństwa cybernetycznego. Ponadto bierze udział w różnych start-upach, pomagając we wdrażaniu mechanizmów bezpieczeństwa w nowych produktach.


  Juned przeprowadził kilka sesji szkoleniowych na temat testów penetracyjnych, w ramach których prezentował techniki rekonesansu i unikania ujawnienia swojej obecności w środowiskach o wysokim poziomie zabezpieczeń. Jego głównymi obszarami zainteresowań są: testy penetracyjne, analiza zagrożeń i badania w zakresie bezpieczeństwa aplikacji. Juned jest posiadaczem najważniejszych certyfikatów branżowych, takich jak GXPN, CISSP (Certified Information Systems Security Professional), CCSK (Certificate of Cloud Security Knowledge) i CISA (Certified Information Systems Auditor). Lubi udzielać się na forum publicznym i czasami publikuje artykuły na blogu pod adresem: http://securebits.in.


  O korektorze merytorycznym


  Daniel W. Dieterle jest cenionym autorem książek na temat bezpieczeństwa systemów komputerowych, badaczem i redaktorem technicznym. Ma ponaddwudziestoletnie doświadczenie w branży IT i zapewnia wsparcie i obsługę setkom klientów, od małych firm po duże korporacje. Jest autorem i redaktorem bloga CYBER ARMS, zajmującego się cyberbezpieczeństwem (https://cyberarms.wordpress.com/), oraz bloga DAN THE IOT MAN, dedykowanego zagadnieniom związanym z bezpieczeństwem rozwiązań IoT, który można znaleźć pod adresem: https://dantheiotman.com/.


  Przedmowa


  Aplikacje internetowe i inne usługi sieciowe stają się obecnie częścią naszego codziennego życia. Spotykamy je niemal wszędzie, począwszy od procedur urzędowych, poprzez media społecznościowe, aplikacje bankowe, skończywszy na setkach czy nawet tysiącach aplikacji mobilnych, które wysyłają i odbierają informacje za pośrednictwem usług internetowych. Zarówno firmy, jak i zwykli ludzie korzystają z aplikacji internetowych właściwie na co dzień. Ten fakt sprawia, że aplikacje internetowe są atrakcyjnym celem dla złodziei informacji i innych przestępców, dlatego ochrona takich aplikacji i ich infrastruktury przed atakami ma podstawowe znaczenie dla programistów i użytkowników.


  W ostatnich miesiącach na całym świecie pojawiały się informacje o masowych naruszeniach bezpieczeństwa danych, nieautoryzowanym nadużywaniu funkcjonalności różnych aplikacji do generowania dezinformacji lub nielegalnym zbieraniu informacji o użytkownikach i sprzedawaniu ich firmom reklamowym. Ludzie coraz bardziej zaczynają się interesować tym, w jaki sposób ich dane są wykorzystywane i chronione przez firmy, którym ufają. Firmy i organizacje przetwarzające takie dane muszą podejmować proaktywne działania, aby zapobiegać cyberatakom i wyciekom danych. Odbywa się to na wielu frontach: od ściślejszej kontroli jakości w trakcie procesu opracowywania, poprzez odpowiednie procedury PR, do zarządzania obecnością mediów po wykryciu incydentu.


  Ponieważ cykle rozwojowe aplikacji i usług sieciowych są dzięki zastosowaniu nowych metodologii i narzędzi coraz krótsze i bardziej dynamiczne, do utworzenia nowoczesnych aplikacji internetowych wymagane jest często zastosowanie coraz większej ilości coraz bardziej złożonych technologii. Co gorsza, wielu nawet bardzo doświadczonych deweloperów aplikacji nie jest w stanie w pełni przetestować swoich aplikacji internetowych pod kątem bezpieczeństwa, ponieważ ich priorytetem jest dostarczenie działającego produktu na czas. Taka złożoność aplikacji sieciowych i samego procesu tworzenia generuje potrzebę zatrudnienia ekspertów specjalizujących się w testowaniu bezpieczeństwa, którzy angażują się w proces budowania aplikacji i biorą na siebie odpowiedzialność za poddanie aplikacji szeregowi testów bezpieczeństwa, zwłaszcza przeprowadzanych z punktu widzenia atakującego. Takich profesjonalistów nazywamy pentesterami, czyli specjalistami w dziedzinie przeprowadzania testów penetracyjnych.


  W tej książce zaczynamy od zaprezentowania podstawowych koncepcji aplikacji internetowych i przechodzimy do dokładnego omawiania poszczególnych faz metodologii wykonywania testów penetracyjnych: od etapu pozyskiwania informacji, poprzez wykrywanie i identyfikację luk w zabezpieczeniach, aż do wykorzystywania znalezionych słabości do przełamywania zabezpieczeń. Kluczowym zadaniem pentestera jest poinformowanie programisty bądź właściciela systemu o wykrytych lukach w zabezpieczeniach i zasugerowanie sposobu ich usunięcia bądź zneutralizowania. Z tego względu wszystkie rozdziały naszej książki, które są poświęcone identyfikacji i wykorzystywaniu luk w zabezpieczeniach, obejmują również sekcje krótko opisujące sposoby łagodzenia każdego z takich ataków i zapobiegania im.


  Dla kogo przeznaczona jest ta książka


  Przygotowaliśmy tę książkę, mając na względzie kilka grup czytelników. Pierwsza grupa to studenci informatyki, programiści i administratorzy systemów, którzy chcą pójść o krok dalej w swojej wiedzy na temat bezpieczeństwa systemów komputerowych, lub ci, którzy chcą rozpocząć karierę w tej dziedzinie. Znajdą oni tutaj omówienie podstawowych zagadnień i pojęć oraz łatwe do wykonania i opisane krok po kroku przykłady, które pozwolą im wykonać pierwsze testy penetracyjne we własnym laboratorium testowym, a także uzyskać praktyczną wiedzę na temat narzędzi używanych do przeprowadzania testów penetracyjnych.


  Twórcy aplikacji i administratorzy systemów dowiedzą się, w jaki sposób napastnicy zachowują się w realnym świecie, jakie aspekty należy wziąć pod uwagę, aby budować bezpieczniejsze aplikacje i systemy, oraz jak wykrywać złośliwe i potencjalnie niebezpieczne zachowania.


  Wreszcie doświadczeni specjaliści ds. cyberbezpieczeństwa znajdą w tej książce opisy wielu średnio i mocno zaawansowanych technik i rozwiązań pozwalających na wykorzystywanie dwóch lub więcej luk w zabezpieczeniach do przeprowadzania bardziej wyrafinowanych ataków.


  Co znajdziesz w tej książce


  Rozdział 1., „Wprowadzenie do testów penetracyjnych i aplikacji sieciowych”, zawiera podstawowe pojęcia związane z przeprowadzaniem testów penetracyjnych, systemem Kali Linux oraz aplikacjami sieciowymi. Zaczynamy od zdefiniowania testu penetracyjnego i innych kluczowych pojęć, a następnie omawiamy szereg zagadnień, które należy wziąć pod uwagę przed rozpoczęciem profesjonalnego testu penetracyjnego, takich jak określenie zakresu testu i zasad zaangażowania. Następnie zajmujemy się systemem Kali Linux i pokazujemy, jak działają aplikacje internetowe, koncentrując się na tych aspektach, które są najbardziej istotne dla pentestera.


  Rozdział 2., „Konfiguracja środowiska testowego z systemem Kali Linux”, jest przeglądem technicznym środowiska testowego, które będzie używane w pozostałych rozdziałach. Zaczynamy od wyjaśnienia, czym jest system Kali Linux i jakie posiada narzędzia wspomagające testowanie bezpieczeństwa aplikacji internetowych, a następnie przyglądamy się wrażliwym aplikacjom internetowym, które będą używane w kolejnych rozdziałach do zademonstrowania podatności, luk w zabezpieczeniach i sposobów ataku.


  Rozdział 3., „Rekonesans i profilowanie serwerów WWW”, przedstawia techniki i narzędzia wykorzystywane przez testerów penetracyjnych i napastników do zbierania informacji o technologiach wykorzystywanych do rozwijania, hostowania i aktualizowania aplikacji docelowej oraz identyfikowania pierwszych słabych punktów zabezpieczeń, ponieważ zgodnie ze standardową metodologią przeprowadzania testów penetracyjnych pierwszym krokiem jest zebranie jak największej ilości informacji na temat celów.


  Rozdział 4., „Podatności uwierzytelniania i zarządzania sesjami”, jak sam tytuł sugeruje, jest poświęcony wykrywaniu, wykorzystywaniu i łagodzeniu skutków luk w zabezpieczeniach związanych z identyfikacją użytkowników i segregacją zadań w aplikacji. Zaczynamy od wyjaśnienia sposobu działania różnych mechanizmów uwierzytelniania i zarządzania sesją, następnie pokazujemy, dlaczego te mechanizmy mogą mieć wady konstrukcyjne lub wdrożeniowe i jak takie luki mogą zostać wykorzystane przez złośliwego napastnika lub pentestera.


  Rozdział 5., „Wykrywanie i wykorzystywanie podatności pozwalających na wstrzykiwanie kodu”, omawia metody wykrywania, wykorzystywania i usuwania luk w zabezpieczeniach pozwalających na wstrzykiwanie do aplikacji poleceń i kodu, ponieważ jednym z głównych problemów spędzających sen z oczu programistom jest narażenie aplikacji na wszelkiego rodzaju ataki ze wstrzykiwaniem kodu SQL, poleceń lub jakichkolwiek innych danych, które mogą stanowić poważne zagrożenie dla aplikacji internetowej.


  Rozdział 6., „Wyszukiwanie i wykorzystywanie podatności typu Cross-site scripting (XSS)”, rozpoczynamy od wyjaśnienia, czym jest podatność na ataki XSS, w jaki sposób i dlaczego stwarza zagrożenie bezpieczeństwa, jak ją zidentyfikować, kiedy aplikacja internetowa jest podatna na atak, oraz w jaki sposób napastnik może wykorzystać taki atak, aby pobrać poufne informacje od użytkownika lub zmusić go do nieświadomego wykonywania złośliwych działań.


  Rozdział 7., „Wyszukiwanie i wykorzystywanie podatności typu Cross-site request forgery (CSRF/XSRF)”, wyjaśnia, czym są i jak działają ataki typu CSRF. Następnie omawiamy kluczowe czynniki pozwalające na wykrywanie takich podatności oraz techniki ich wykorzystywania, a kończymy poradami dotyczącymi zapobiegania skutkom takich ataków i łagodzenia ich.


  Rozdział 8., „Ataki z wykorzystaniem podatności kryptograficznych”, zaczyna się od omówienia kilku podstawowych zagadnień i pojęć związanych z kryptografią, które są przydatne z perspektywy pentestera, takich jak sposób działania protokołu SSL/TLS czy przegląd algorytmów szyfrowania, kodowania i haszowania; opisujemy także narzędzia używane do identyfikowania słabych implementacji protokołów SSL/TLS oraz wykorzystywania znanych luk w zabezpieczeniach. Następnie zajmujemy się wykrywaniem i wykorzystywaniem luk w niestandardowych algorytmach kryptograficznych oraz ich implementacjach. Kończymy rozdział poradami, jak zapobiegać lukom w zabezpieczeniach podczas korzystania z szyfrowanej komunikacji lub podczas przechowywania poufnych informacji.


  Rozdział 9., „AJAX, HTML5 i ataki po stronie klienta”, obejmuje zagadnienia związane z przeprowadzaniem testów penetracyjnych po stronie klienta internetowych aplikacji internetowych, począwszy od procesu indeksowania aplikacji AJAX i objaśnienia narzędzi programistycznych dostępnych w nowoczesnych przeglądarkach internetowych. Przyjrzymy się także innowacjom wprowadzanym przez technologię HTML5 oraz nowym wyzwaniom i możliwościom, które oferuje ona zarówno napastnikom, jak i pentesterom. Następnie przejdziemy do sekcji opisującej wykorzystanie narzędzi programistycznych do omijania mechanizmów kontroli bezpieczeństwa zaimplementowanych po stronie klienta, a rozdział zakończymy poradami dotyczącymi unikania i łagodzenia luk w aplikacjach AJAX, HTML5 i tych po stronie klienta.


  Rozdział 10., „Inne często spotykane podatności aplikacji sieciowych”, omawia zagadnienia związane z niezabezpieczonymi bezpośrednimi odwołaniami do obiektów, atakami typu file inclusion, HTTP parameter pollution (HPP), wyciekami informacji oraz ich wykorzystywaniem. Kończymy kilkoma poradami, jak naprawiać takie luki.


  Rozdział 11., „Skanowanie aplikacji sieciowych przy użyciu zautomatyzowanych skanerów podatności”, opisuje czynniki, które należy wziąć pod uwagę podczas używania zautomatyzowanych fuzzerów i skanerów podatności aplikacji internetowych. Wyjaśnimy również, jak działają takie skanery i fuzzery, a następnie pokażemy przykłady użycia skanerów i narzędzi do fuzzingu dostępnych w systemie Kali Linux. Rozdział kończymy opisem działań, które pentester powinien wykonać po przeprowadzeniu automatycznego skanowania podatności aplikacji internetowej, tak aby raport przygotowany dla klienta był w pełni wartościowy.


  Jak efektywnie korzystać z tej książki…


  Aby efektywnie korzystać z tej książki, powinieneś posiadać przynajmniej podstawową znajomość następujących zagadnień:


  
    	Instalacja systemu operacyjnego Linux.


    	Korzystanie z wiersza poleceń konsoli w systemach Unix/Linux.


    	Język HTML.


    	Programowanie aplikacji sieciowych z użyciem PHP.


    	Programowanie w języku Python.

  


  Jedynym niezbędnym do pracy z tą książką urządzeniem jest komputer osobisty z systemem operacyjnym zdolnym do uruchamiania pakietu VirtualBox lub innego oprogramowania wirtualizacyjnego. Zalecana konfiguracja takiego komputera jest następująca:


  
    	Procesor Intel i5, i7 lub podobny.


    	Dysk twardy 500 GB.


    	Pamięć RAM 8 GB.


    	Połączenie z siecią internet.

  


  Przykłady kodu do pobrania


  Wykorzystane w książce przykłady kodu możesz pobrać z serwera FTP wydawnictwa Helion pod adresem: ftp://ftp.helion.pl/przyklady/kalit3.zip. Po zakończeniu pobierania rozpakuj archiwum w dowolnie wybranym folderze na swoim dysku.


  Kolorowe wersje rysunków do pobrania


  Kolorowe wersje zamieszczonych w książce ilustracji znajdziesz również na serwerze FTP wydawnictwa Helion pod adresem: ftp://ftp.helion.pl/przyklady/kalit3.zip.


  Konwencje


  W książce za pomocą stylów tekstu oznaczono różne rodzaje informacji. Poniżej znajdują się przykłady tych stylów wraz z objaśnieniem ich znaczenia.


  Fragmenty kodu w tekście akapitów i nazwy tabel baz danych są oznaczane następująco: „Identyfikator można udostępnić za pomocą metody GET lub POST”. Dane wpisywane przez użytkownika są dodatkowo pogrubione.


  Nazwy folderów i plików, rozszerzenia plików, wymyślone adresy URL, uchwyty Twittera oraz napisy widoczne na ekranie, np. w menu i oknach dialogowych, są w tekście oznaczane następująco: „Wybierz polecenie Nowy zakres, aby utworzyć nowy zakres adresów”.


  Bloki kodu wyglądają tak:


  
    <?php

  


  
       if(!empty($_GET[‘k’])) {

  


  
          $file = fopen(‘keys.txt’, ‘a’);

  


  
          fwrite($file, $_GET[‘k’]);

  


  
          fclose($file);

  


  
       }

  


  
    ?>

  


  Kiedy trzeba przyciągnąć uwagę czytelnika do wybranego fragmentu kodu, używamy pogrubionej czcionki:


  
    <?php

  


  
       if(!empty($_GET[‘k’])) {

  


  
          $file = fopen(‘keys.txt’, ‘a’);

  


  
          fwrite($file, $_GET[‘k’]);

  


  
          fclose($file);

  


  
       }

  


  
    ?>

  


  Dane wpisywane w wierszu poleceń i w nim wyświetlane również są pogrubione:


  
    python -m SimpleHttpServer 8000

  


  Pogrubioną czcionką oznaczane są również nowe pojęcia i inne ważne słowa.


  
    
      
        	
          W taki sposób przedstawiamy ostrzeżenia, ważne uwagi, wskazówki i opisy sztuczek.

        
      

    
  


  1. Wprowadzenie do testów penetracyjnych i aplikacji sieciowych


  Aplikacje sieciowe stosują do komunikacji z serwerami protokół HTTP, a jako interfejsu klienta używają zazwyczaj dowolnej przeglądarki sieciowej. Jest to prawdopodobnie najbardziej powszechny rodzaj aplikacji używanych we współczesnych firmach, wykorzystywanych w szerokim spektrum zastosowań, począwszy od prostych i bardziej złożonych ankiet i badań zadowolenia przeprowadzanych przez działy kadr po usługi techniczne działu IT zgłaszane za pośrednictwem strony internetowej bądź intranetowej firmy. Wiele innych aplikacji dla komputerów osobistych, smartfonów i innych urządzeń mobilnych oraz liczne urządzenia Internet of Things (IoT) korzystają z usług sieciowych za pośrednictwem osadzonych w aplikacji komponentów sieciowych.


  Jeszcze niedawno powszechne było przekonanie, że zachowanie bezpieczeństwa jest niezbędne tylko na poziomie zewnętrznego perymetru sieciowego organizacji, więc wiele firm wydawało znaczne kwoty na fizyczne i logiczne zabezpieczanie sieci. Dzięki temu uzyskano nieco fałszywe poczucie bezpieczeństwa, ponieważ działanie firmy zazwyczaj opiera się na technologiach sieciowych zarówno wewnątrz, jak i na zewnątrz organizacji. W ciągu kilku ostatnich lat doszło jednak do wielu spektakularnych incydentów związanych z przełamaniem zabezpieczeń i do wycieków danych skutkujących przechwyceniem przez hakerów milionów rekordów danych, obejmujących takie informacje jak numery kart kredytowych, historie leczenia, adresy domowe czy numery ubezpieczenia społecznego (SSN) ludzi z całego świata. Wiele takich ataków rozpoczęło się od wykorzystania luki w zabezpieczeniach lub niespodziewanej bądź wymuszonej awarii aplikacji.


  Współczesne firmy i organizacje często otwarcie przyznają, że są zależne od poprawnego działania aplikacji i technologii internetowych oraz że są tak samo podatne na ataki, jak ich sieć i systemy operacyjne — jeżeli nie bardziej. Doprowadziło to do niespotykanego wcześniej rozwoju i wzrostu liczby firm konsultingowych, które zajmują się zagadnieniami związanymi z cyberbezpieczeństwem i dostarczają usługi związane z obroną przed atakami sieciowymi. Innym efektem jest pojawienie się i rozwój zaawansowanych technologii, takich jak zapory sieciowe dla aplikacji (ang. WAF — Web Application Firewall), rozwiązania RASP (ang. Runtime Application Self-Protection), skanery podatności (ang. vulnerability scanners) czy skanery i analizatory kodu źródłowego. Ponadto znacząco wzrosła liczba organizacji, które zaczęły doceniać zalety testowania bezpieczeństwa swoich aplikacji przed udostępnieniem ich użytkownikom końcowym, co stanowi znakomitą okazję dla utalentowanych hakerów i specjalistów ds. cyberbezpieczeństwa, pozwalając na wykorzystywanie ich umiejętności do znajdowania błędów i luk w zabezpieczeniach oraz sugerowania sposobów ich naprawienia. Taka sytuacja powoduje, że w efekcie firmy, szpitale, szkoły czy instytucje rządowe używają coraz bezpieczniejszych aplikacji, a deweloperzy aplikacji stosują coraz bardziej ulepszone praktyki tworzenia oprogramowania.


  Aktywne testowanie zabezpieczeń


  Przeprowadzanie testów penetracyjnych oraz tzw. haking etyczny (ang. ethical hacking) to proaktywne metody testowania aplikacji sieciowych, polegające na symulowaniu prawdziwych ataków, które mogą się zdarzyć w każdej chwili. Testy penetracyjne są wykonywane w kontrolowany, przemyślany sposób, pozwalający na znalezienie jak największej liczby słabości i luk w zabezpieczeniach oraz dostarczenie zleceniodawcy szczegółowego raportu o znalezionych podatnościach, związanym z nimi ryzyku oraz sposobach ich zneutralizowania.


  Bardzo korzystnym i sugerowanym rozwiązaniem dla firmy jest przeprowadzanie testów bezpieczeństwa wszystkich aplikacji przed udostępnieniem ich użytkownikom końcowym. W praktyce istnieje bardzo wiele firm i korporacji, które mają wysoką świadomość zagadnień związanych z cyberbezpieczeństwem i stosują w swoich procesach zintegrowane rozwiązania, obejmujące testy penetracyjne, oceny luk w zabezpieczeniach i analizę kodu źródłowego na każdym etapie cyklu tworzenia oprogramowania. Dzięki takiemu kompleksowemu i profesjonalnemu podejściu do zagadnień bezpieczeństwa każda nowa aplikacja pojawiająca się na rynku ma już za sobą szereg testów bezpieczeństwa i wiele etapów testowania oraz wdrażania poprawek.


  Różne metodyki testowania


  Użytkownicy często mylą zamieszczone poniżej pojęcia i używają ich zamiennie, nie rozumiejąc tego, że chociaż niektóre aspekty tych określeń się pokrywają, istnieją również między nimi subtelne, aczkolwiek znaczące różnice, które wymagają Twojej uwagi:


  
    	haking etyczny (ang. ethical hacking);


    	testowanie penetracyjne (ang. penetration testing);


    	ocena podatności (ang. vulnerability assessment);


    	audyty bezpieczeństwa (ang. security audits).

  


  Haking etyczny


  Mało kto zdaje sobie sprawę, że pojęcie hakingu jest powszechnie źle rozumiane. Dla każdego słowo to ma nieco inne znaczenie i powszechne mniemanie jest takie, że haker to niemający życia towarzyskiego odludek, który całymi dniami siedzi w zamkniętym pomieszczeniu przed ekranem komputera i nieustannie coś knuje. Dlatego do terminu haking postanowiono dodać przymiotnik etyczny. Określenie haker etyczny (ang. ethical hacker) odnosi się więc do specjalisty w dziedzinie wyszukiwania luk w zabezpieczeniach systemów komputerowych, który informuje o wykrytych podatnościach i związanym z nimi ryzyku klienta, autora oprogramowania lub właściciela systemu, często pomagając również w usuwaniu znalezionych błędów w zabezpieczeniach. Haker etyczny posługuje się podobnym zestawem narzędzi i technik co złośliwy cyberprzestępca, różnią ich tylko intencje działania. Hakerów etycznych nazywa się też czasami badaczami cyberzabezpieczeń (ang. security researchers).


  Testy penetracyjne


  Testy penetracyjne to określenie, które jest bardzo często używane w tej książce, a odnosi się do czegoś, co jest częścią hakingu etycznego. Testy penetracyjne to specjalistyczny termin opisujący to, co robi etyczny haker. Jeżeli ktoś chce zrobić karierę jako haker, to powinien szukać ofert pracy ze słowem „pentester” w tytule. Choć testy penetracyjne są częścią etycznego hakingu, to jednak pojęcie to nie jest z nim tożsame. Jest to metoda identyfikowania luk w zabezpieczeniach systemów i sprawdzania, czy można je wykorzystać do złych celów. Zasady przeprowadzania testów penetracyjnych są ściśle określone w umowie zawartej między pentesterem i właścicielem systemu, który ma zostać przetestowany. W takim dokumencie muszą być zdefiniowane wszystkie reguły wykonywania poszczególnych czynności, od których zależy, w jaki sposób będzie przeprowadzony test penetracyjny.


  Ocena podatności


  Często zdarza się, że organizacje czy firmy chcą jedynie zidentyfikować luki występujące w ich systemach bez faktycznego ich wykorzystania i uzyskiwania nieautoryzowanego dostępu. Ocena podatności (ang. vulnerability assessment) obejmuje jednak nieco szerszy zakres działań niż testy penetracyjne. Po przeprowadzeniu oceny podatności pentester sporządza raport z wykazem wszystkich znalezionych podatności, na początku umieszczając te najbardziej poważne. Taki dokument jest szczególnie przydatny, gdy klient wie, że ma problemy z bezpieczeństwem informatycznym, ale nie jest w stanie samodzielnie stwierdzić, które luki stwarzają największe zagrożenie i muszą być zlikwidowane w pierwszej kolejności.


  Audyty bezpieczeństwa


  Audyt bezpieczeństwa to systematyczna procedura mająca na celu ocenę stanu systemu w odniesieniu do określonych standardów. Mogą to być przyjęte w branży najlepsze praktyki albo przygotowane wewnętrznie w firmie listy kontrolne. Głównym celem audytu jest stwierdzenie stopnia zgodności zastosowanych rozwiązań z przyjętymi normami. Na przykład jeżeli przeprowadzasz audyt serwera WWW, to na początek możesz sprawdzić, które porty są otwarte, czy serwer zezwala na używanie szkodliwych metod HTTP takich jak TRACE, jakiego rodzaju szyfrowanie jest stosowane, jaka jest długość klucza itd.


  Co należy brać pod uwagę podczas przeprowadzania testów penetracyjnych


  Jeśli planujesz przeprowadzenie testu penetracyjnego, czy to dla klienta zlecającego taki test swojego środowiska, czy w ramach działań wewnętrznego zespołu bezpieczeństwa firmy, to przed rozpoczęciem działania powinieneś wziąć pod uwagę szereg aspektów mających bardzo znaczący wpływ na sposób wykonania i zakres planowanego testu.


  Reguły prowadzenia testu penetracyjnego


  Reguły prowadzenia testu penetracyjnego (ang. Rules of Engagement — RoE) to opis sposobu i zakresu wykonywania testu penetracyjnego. Przed rozpoczęciem testowania należy jednoznacznie ustalić ze zleceniodawcą i udokumentować w RoE kilka ważnych kwestii:


  
    	rodzaj i zakres przeprowadzanego testu;


    	dane kontaktowe klienta;


    	sposoby powiadamiania działu IT klienta;


    	sposób postępowania z poufnymi danymi;


    	harmonogram i zakres spotkań sprawozdawczych.

  


  Rodzaj i zakres testu penetracyjnego


  Test penetracyjny może być przeprowadzany w trybie czarnej skrzynki (ang. black box test), białej skrzynki (ang. white box test) bądź pośrednio w trybie szarej skrzynki (ang. grey box test), w zależności od tego, jak zostało sformułowane zlecenie klienta i jaka ilość informacji zostanie udostępniona zespołowi testującemu.


  Każdy z tych trybów ma swoje zalety i wady. Testowanie w trybie czarnej skrzynki pozwala pentesterowi spojrzeć na system całkowicie z perspektywy zewnętrznego napastnika, ponieważ w chwili rozpoczęcia testu nie posiada on żadnej (lub prawie żadnej) wiedzy o atakowanym systemie. W takim scenariuszu pentester musi zaczynać wszystko od zera, tzn. musi samodzielnie zbudować diagram testowanej sieci, wykryć i zidentyfikować zaimplementowane mechanizmy zabezpieczające, przeanalizować informacje o środowisku celu dostępne publicznie w sieci internet itd. Nawet jeżeli takie podejście jest bardzo realistyczną symulacją postępowania zewnętrznego napastnika, należy zawsze brać pod uwagę, że te informacje mogą być łatwo zebrane ze źródeł publicznych albo że atakujący może być niezadowolonym lub byłym pracownikiem, który już je posiada bądź udostępnia napastnikowi. Z tego względu trzeba pamiętać, że przeprowadzanie testów penetracyjnych w trybie czarnej skrzynki może być stratą czasu i pieniędzy, zwłaszcza jeżeli celem testu jest np. wewnętrzna aplikacja sieciowa przeznaczona wyłącznie dla pracowników.


  Przeprowadzanie testu penetracyjnego w trybie białej skrzynki polega na tym, że zespół testujący ma dostęp do wszystkich dostępnych informacji o celu, a czasem nawet do kodów źródłowych aplikacji, dzięki czemu niewiele czasu musi poświęcić na rozpoznanie i przeskanowanie środowiska celu. O testowaniu w trybie szarej skrzynki moglibyśmy mówić wtedy, gdy zespołowi testującemu dostarczone zostaną częściowe bądź niepełne informacje o środowisku, takie jak adresy URL aplikacji, dokumentacja na poziomie użytkownika, nazwy kont użytkowników, zakresy używanych adresów IP itp.


  Testowanie w trybie szarej skrzynki jest szczególnie przydatne podczas testowania aplikacji sieciowych, ponieważ głównym zadaniem takiego testu jest wykrywanie luk w aplikacji, a nie w serwerze lub sieci hostingowej. Pentesterzy mogą pracować na kontach regularnych użytkowników, co pozwoli spojrzeć na testowaną aplikację z punktu widzenia złośliwego użytkownika lub napastnika, który uzyskał dostęp do aplikacji za pomocą metod inżynierii społecznej.


  
    
      
        	
          Przygotowując się do zdefiniowania zakresu testu penetracyjnego, klient wraz z zespołem testującym musi ocenić, jakie informacje są najważniejsze i powinny być szczególnie chronione, a następnie na tej podstawie określić, które aplikacje lub sieci muszą zostać przetestowane, oraz zdefiniować poziom dostępu, jaki do danego zasobu może uzyskać pentester.

        
      

    
  


  Dane kontaktowe klienta


  Należy sobie jasno uświadomić, że mimo wszelkich środków ostrożności podejmowanych przy wykonywaniu testów penetracyjnych zawsze coś może się nie udać, ponieważ w końcu każdy pentester zmusza testowane komputery do czegoś, czego nie powinny robić. Z tego powodu możliwość natychmiastowego kontaktu z klientem jest bardzo ważna. Zawsze istnieje prawdopodobieństwo, że test penetracyjny przeistoczy się w niezaplanowany, przypadkowy atak typu DoS (ang. Denial of Service) i wówczas specjaliści klienta powinni być dostępni przez całą dobę, aby w razie potrzeby zresetować unieruchomiony komputer i przywrócić jego działanie.


  
    
      
        	
          Przeprowadzanie testów penetracyjnych aplikacji sieciowych ma tę zaletę, że możemy to zrobić w specjalnie do tego celu stworzonym środowisku laboratoryjnym, dzięki czemu pentesterzy mogą znacząco zmniejszyć ryzyko negatywnego wpływu przeprowadzanego testu na zasoby produkcyjne klienta.

        
      

    
  


  Sposoby powiadamiania działu IT klienta


  Testy penetracyjne przeprowadza się też po to, by ocenić szybkość reakcji działu technicznego w przypadku wystąpienia incydentów naruszenia bezpieczeństwa i prób włamania do systemu. Z klientem należy zawsze ustalić, czy taki test będzie wcześniej zapowiedziany, czy też będzie prowadzony niejawnie. Jeżeli test ma być jawny, upewnij się, że poinformowałeś klienta o czasie jego przeprowadzania, a także o źródłowych adresach IP, z których przeprowadzane jest testowanie, tak aby zespół bezpieczeństwa IT klienta nie przeoczył rzeczywistych prób włamania, które przypadkowo mogłyby się zdarzyć w zbliżonym czasie. Jeżeli natomiast test penetracyjny ma być całkowicie niezapowiedziany, powinieneś ustalić z klientem, co należy zrobić, gdy atak zostanie udaremniony przez automatyczny system zabezpieczający lub administratora sieci. Czy na tym kończymy test, czy też należy kontynuować testowanie? Wszystko zależy od celu przeprowadzania takiego testu: czy chodzi o sprawdzenie poziomu zabezpieczeń środowiska celu, czy tylko o ocenę sposobu reagowania zespołu ds. bezpieczeństwa sieciowego i incydentów naruszenia bezpieczeństwa. Nie zmienia to jednak w niczym faktu, że nawet gdy przeprowadzany test nie jest zapowiedziany, to i tak ktoś ze strony klienta powinien znać dokładną datę i godzinę jego rozpoczęcia. Testy penetracyjne aplikacji sieciowych są zwykle zapowiadane wcześniej.


  Postępowanie z wrażliwymi danymi


  Podczas przygotowywania i przeprowadzania testu penetracyjnego zespół testujący zazwyczaj otrzymuje wiele poufnych informacji, a w wyniku przeprowadzenia testu może uzyskać dostęp do innych wrażliwych danych na temat firmy, systemu i jego użytkowników. Przetwarzanie wrażliwych informacji w odpowiedni sposób wymaga szczegółowego zdefiniowania w dokumencie opisującym reguły przeprowadzania testu penetracyjnego oraz przygotowania odpowiednich warunków przesyłania i przechowywania wrażliwych danych, takich jak np. pełne szyfrowanie dysków na komputerach używanych przez pentesterów czy szyfrowanie raportów przekazywanych za pośrednictwem poczty elektronicznej. Jeżeli działalność Twojego klienta podlega pod specjalne przepisy prawa, np.: amerykańską ustawę HIPAA (ang. Health Insurance Portability and Accountability Act; Ustawa o elastyczności ubezpieczeń zdrowotnych), ustawę Gramm-Leach-Bliley Act (GLBA) albo europejskie rozporządzenie o ochronie danych osobowych (RODO), to dostęp do wrażliwych danych klienta powinien mieć tylko i wyłącznie upoważniony personel.


  Spotkania sprawozdawcze


  Komunikacja jest kluczem do powodzenia testów penetracyjnych. Należy zaplanować regularne spotkania z klientem, w czasie których przedstawiciele zespołu testującego powinni na bieżąco informować o postępach testu penetracyjnego, wykrytych podatnościach i innych sprawach. Klient może poinformować zespół testujący, czy ich działania zostały w jakikolwiek sposób wykryte przez automatyczne systemy wykrywania zagrożeń. Jeżeli celem ataku jest serwer WWW wyposażony w zaporę WAF (ang. Web Application Firewall), to powinna ona zarejestrować wszelkie zablokowane próby ataków XSS. Dobrą praktyką jest dokładne rejestrowanie daty i czasu przeprowadzania testów, ponieważ pozwala to później zespołowi bezpieczeństwa na skorelowanie danych z dzienników z testami.


  
    
      
        	
          Zapory WAF działają na zasadzie analizy ruchu HTTP/HTTPS między klientami a serwerami i są w stanie wykryć, a następnie zablokować najczęściej stosowane ataki na aplikacje sieciowe.

        
      

    
  


  Ograniczenia testów penetracyjnych


  Choć zaleca się regularne przeprowadzanie testów penetracyjnych, należy mieć świadomość, że ich możliwości nie są nieograniczone. Jakość testu i jego wyników zależy od umiejętności zespołu przeprowadzającego operację. Testy penetracyjne nie pozwalają wykryć wszystkich luk ze względu na ograniczenie zakresu, brak dostępu do niektórych miejsc dla pentesterów oraz ograniczenia narzędzi używanych do testowania. Poniżej zamieszczamy nieco bardziej szczegółowy opis czynników wpływających na ograniczenia testów penetracyjnych:


  
    	Umiejętności — jak wspomniałem powyżej, powodzenie i jakość testu penetracyjnego zależą od umiejętności i doświadczenia zespołu przeprowadzającego operację. Testy penetracyjne można podzielić na trzy szerokie kategorie: sieciowe, systemowe i dotyczące aplikacji sieciowych. Nie osiągnie się dobrych wyników, jeśli do przeprowadzenia testu aplikacji sieciowej zatrudni się osobę specjalizującą się w wykonywaniu testów penetracyjnych sieci. Obecnie w internecie wykorzystywanych jest tyle technologii, że bardzo trudno będzie znaleźć specjalistę znającego się na wszystkich trzech rodzajach testów. Ktoś może posiadać głęboką wiedzę na temat działania serwera Apache, ale z serwerem IIS może mieć do czynienia po raz pierwszy. Także doświadczenie odgrywa bardzo ważną rolę. Powiązanie podatności niskiego ryzyka z systemem o wysokim poziomie zagrożenia to umiejętność, której nabywa się z czasem.


    	Czas — testy penetracyjne to często krótki projekt, który musi zostać wykonany w ściśle określonych ramach czasowych. Zespół testerów otrzymuje zlecenie na zbadanie i wykrycie luk w zabezpieczeniach w określonym czasie. Natomiast włamywacze mają znacznie więcej czasu na przeprowadzanie ataków i mogą je dokładnie zaplanować. Ponadto testerzy po zakończeniu testów muszą sporządzić raport, opisać metodykę swoich działań, przedstawić wykryte luki oraz przygotować sprawozdanie. Regularnie muszą być wykonywane zrzuty ekranu, które następnie dołącza się do raportu. Włamywacz nie musi niczego pisać i dlatego może w pełni poświęcić się przeprowadzaniu ataku.


    	Ograniczenia możliwości eksploitów tworzonych na potrzeby testu — w niektórych środowiskach o wysokim poziomie zabezpieczeń zwykłe systemy i narzędzia wykorzystywane przez testerów na niewiele się zdadzą, przez co testerzy muszą wymyślać nowe rozwiązania, np. tworzyć własne eksploity i ręcznie pisać skrypty. Tworzenie eksploitów jest niezwykle czasochłonne, co bezpośrednio przekłada się na ogólny budżet i ramy czasowe testu penetracyjnego. Nie zmienia to jednak w niczym faktu, że umiejętność pisania własnych eksploitów i narzędzi powinna się znajdować w portfolio każdego szanującego się pentestera.


    	Unikanie ataków DoS — hakowanie i przeprowadzanie testów penetracyjnych to sztuka zmuszania komputerów lub aplikacji do robienia rzeczy, do których nie zostały zaprojektowane, co czasami może doprowadzić do tego, że zamiast uzyskać dostęp do atakowanego systemu, spowodujemy jego poważną niestabilność bądź całkowitą awarię. Wielu testerów wzbrania się przed wykonywaniem takich testów, aby przez przypadek nie spowodować nieodwracalnej awarii systemu. Ponieważ zdecydowana większość systemów nie jest testowana pod kątem odporności na ataki DoS, są one bardzo podatne na ataki amatorów posługujących się gotowymi skryptami, którzy tylko czekają na okazję, by zasłynąć uziemieniem jakiegoś znanego systemu internetowego. Wspomniani amatorzy (nazwani po angielsku script kiddies) nie posiadają zazwyczaj dużej wiedzy, ale wykorzystują łatwe do znalezienia i powszechnie znane podatności i luki w zabezpieczeniach systemów komputerowych, aby zdobyć rozgłos, nie dbając o potencjalne szkody, jakie mogą wyrządzić. Przygotowując się do przeprowadzenia testu penetracyjnego, warto przedstawić klientowi wszystkie zalety i wady sprawdzenia odporności systemu na ataki DoS, aby mógł podjąć właściwą decyzję.


    	Dostęp — sieci dzielą się na liczne segmenty i zespół testerów z reguły otrzymuje dostęp oraz prawo do testowania tylko tych segmentów, w których znajdują się serwery dostępne z sieci internet, tak aby można było zasymulować rzeczywisty atak. Niestety, za pomocą takiego testu nie da się wykryć błędów konfiguracji ani luk w zabezpieczeniach sieci wewnętrznej, w której są zlokalizowani klienci.


    	Narzędzia — czasami zespół pentesterów ma pozwolenie na używanie tylko wybranych narzędzi i frameworków. Żadne narzędzie nie jest kompletne, niezależnie od tego, czy jest to wersja darmowa, czy komercyjna. Pentesterzy przeprowadzający test muszą znać możliwości i ograniczenia tych narzędzi, a w razie braku takiej czy innej funkcjonalności muszą umieć znaleźć jakieś rozwiązanie alternatywne.

  


  Aby pokonać te ograniczenia, duże organizacje zazwyczaj utrzymują własne, dedykowane zespoły pentesterów, które badają nowe podatności i luki w zabezpieczeniach oraz regularnie przeprowadzają testy. Inne organizacje oprócz testów penetracyjnych przeprowadzają również co jakiś czas audyty konfiguracji.


  Dlaczego należy testować aplikacje sieciowe


  Ogromna ilość dostępnych witryn internetowych i gwałtownie rosnąca liczba firm prowadzących działalność online powoduje, że aplikacje internetowe i serwery internetowe stanowią bardzo atrakcyjny cel dla napastników. Aplikacje internetowe są dostępne w sieciach publicznych i prywatnych, więc przestępcy nie muszą się martwić brakiem potencjalnych celów. Aby połączyć się z aplikacją sieciową, wystarczy mieć zwykłą przeglądarkę. Niektóre błędy występujące w takich aplikacjach, np. błędy logiczne, przy odrobinie szczęścia mogą zostać wykorzystane nawet przez laika. Przykładowo jeżeli w aplikacji sklepu internetowego istnieje błąd, który pozwala na dodanie produktu do koszyka już po finalizacji zamówienia i możliwość tę metodą prób i błędów wykryje nieuczciwy użytkownik, to będzie on mógł wykorzystać znalezioną lukę bez posiadania specjalistycznej wiedzy czy narzędzi.


  Luki w zabezpieczeniach aplikacji sieciowych pozwalają również na rozprzestrzenianie złośliwego oprogramowania i wirusów, które w bardzo krótkim czasie mogą zainfekować wiele komputerów na całym świecie. Cyberprzestępcy osiągają znaczne zyski finansowe, instalując złośliwe oprogramowanie w podatnych aplikacjach sieciowych, które następnie infekują systemy użytkowników takich aplikacji.


  Zapory sieciowe instalowane na zewnętrznym perymetrze sieciowym zwykle zezwalają na ruch HTTP przychodzący do serwera WWW, więc atakujący nie musi dokonywać próby otwierania żadnych specjalnych portów. Protokół HTTP, który został zaprojektowany wiele lat temu, nie zapewnia wbudowanych funkcji bezpieczeństwa; jest to protokół posługujący się otwartym tekstem, a zabezpieczenie takiej komunikacji wymaga zastosowania protokołu HTTPS. Protokół HTTP nie zapewnia również indywidualnej identyfikacji sesji i pozostawia to zagadnienie deweloperom aplikacji. Wielu programistów zatrudnianych bezpośrednio po ukończeniu studiów posiada tylko teoretyczną znajomość języków programowania i brakuje im praktycznego doświadczenia w tworzeniu bezpiecznych aplikacji internetowych. Bardzo często zdarza się, że naprawienie zgłoszonej podatności zajmuje deweloperom wiele czasu, ponieważ są zajęci raczej tworzeniem i rozszerzaniem funkcjonalności takiej aplikacji.


  
    
      
        	
          Bezpieczne kodowanie rozpoczyna się już na etapie projektowania aplikacji sieciowej, dlatego należy je wcześnie zintegrować z cyklem tworzenia oprogramowania. Późniejsza implementacja mechanizmów bezpieczeństwa może okazać się trudna i wymagać wielu przeróbek kodu. Identyfikacja zagrożeń i ryzyka już na wczesnym etapie rozwoju aplikacji za pomocą odpowiedniego modelowania znakomicie pomaga w minimalizowaniu podatności i luk w zabezpieczeniach kodu gotowej aplikacji sieciowej.

        
      

    
  


  Inwestowanie w tworzenie bezpiecznego kodu to efektywny sposób na zminimalizowanie podatności aplikacji sieciowej na ataki, ale łatwiej to powiedzieć niż zrobić.


  Dlaczego aplikacje sieciowe należy chronić przed atakami


  Oto kilka najważniejszych powodów, dla których należy chronić aplikacje sieciowe przed atakami:


  
    	ochrona danych klientów;


    	zgodność z przepisami prawa;


    	możliwość utraty reputacji;


    	możliwość utraty zysków;


    	ochrona przed zakłóceniami prowadzenia działalności biznesowej.

  


  Jeżeli aplikacja sieciowa pobiera i przechowuje dane kart kredytowych, musi to robić zgodnie z normami bezpieczeństwa wydanymi przez Payment Card Industry (PCI). Stowarzyszenie PCI sformułowało szczegółowe wytyczne dla takich aplikacji, nakazujące na przykład, aby każdą aplikację poddać testom mającym na celu wykrycie potencjalnych podatności i luk w zabezpieczeniach, czy zainstalować zaporę WAF pozwalającą na zminimalizowanie ryzyka ataków.


  Gdy aplikacja internetowa nie jest testowana pod kątem luk w zabezpieczeniach, a osoba atakująca uzyska dostęp do danych klientów, może to poważnie wpłynąć na markę firmy, jeżeli klient złoży pozew przeciwko firmie za niewystarczającą ochronę swoich danych. Z tym z kolei wiąże się możliwość utraty przychodów spowodowana przechodzeniem klientów do konkurentów, którzy mogą zapewnić lepsze zabezpieczenia przetwarzanych informacji.


  Ataki na aplikacje sieciowe mogą też zakłócać działanie usług, np. jeśli ktoś dokona ataku typu DoS albo wystąpi konieczność odłączenia serwerów od sieci w celu uporządkowania danych lub przeprowadzenia czynności śledczych. To również może odbić się na wynikach finansowych firmy.


  Wymienione powody powinny w zupełności wystarczyć, aby przekonać kierownictwo firmy do przeznaczenia odpowiednich środków finansowych oraz skierowania wykwalifikowanych specjalistów do opracowania jak najlepszych zabezpieczeń.


  Kali Linux


  W tej książce do przeprowadzania testów będziemy wykorzystywać narzędzia dostępne w systemie Kali Linux. Kali Linux to dystrybucja GNU/Linux oparta na systemie Debian. System Kali Linux jest używany przez specjalistów z branży bezpieczeństwa do przeprowadzania ofensywnych testów bezpieczeństwa, a jego rozwijaniem zajmuje się firma Offensive Security. Poprzednikiem systemu Kali Linux jest popularna dystrybucja Backtrack, która była jednym z podstawowych systemów używanych do przeprowadzania testów penetracyjnych aż do roku 2013, kiedy pojawił się system Kali Linux. W sierpniu 2015 r. została udostępniona druga wersja systemu Kali Linux o nazwie kodowej Kali Sana, a w styczniu 2016 r. deweloperzy systemu podjęli decyzję o udostępnianiu kolejnych aktualizacji w trybie ciągłym (ang. rolling release).


  Oznacza to, że oprogramowanie jest rozwijane w sposób ciągły, a wszystkie zmiany wprowadzane przez deweloperów są od razu udostępniane użytkownikom bez konieczności zmiany wersji systemu operacyjnego. System Kali Linux jest wyposażony w duży zestaw popularnych narzędzi hakerskich, gotowych do użycia bez konieczności doinstalowywania jakichkolwiek dodatkowych bibliotek. Przyjrzymy się tym narzędziom i będziemy ich używać do testowania przykładowych aplikacji sieciowych, celowo wyposażonych w luki w zabezpieczeniach występujące w rzeczywistych aplikacjach internetowych.


  Aplikacje sieciowe — wprowadzenie dla pentesterów


  Aplikacje internetowe to coś znacznie więcej niż tylko kod HTML i serwery WWW. Jeżeli nie jesteś programistą i na co dzień nie pracujesz przy tworzeniu aplikacji sieciowych, to prawdopodobnie nie znasz wewnętrznych mechanizmów działania protokołu HTTP i nie wiesz, jak aplikacje sieciowe współpracują z bazami danych ani co się dokładnie dzieje, gdy użytkownik kliknie odnośnik lub wpisze adres URL w oknie przeglądarki.


  Pentester musi wiedzieć, w jaki sposób informacje przepływają od klienta do serwera i bazy danych, a następnie jak wracają z powrotem. W tej części rozdziału znajdują się informacje przydatne dla pentesterów, którzy nigdy do tej pory nie przeprowadzali testów penetracyjnych aplikacji sieciowych przy użyciu narzędzi dostępnych w systemie Kali Linux. Omówimy tutaj następujące zagadnienia:


  
    	protokół HTTP;


    	nagłówki HTTP;


    	śledzenie sesji przy użyciu ciasteczek;


    	HTML;


    	architektura aplikacji sieciowych.

  


  Protokół HTTP


  Protokół sieciowy wykorzystywany przez aplikacje sieciowe do komunikacji pomiędzy serwerem WWW a klientem jest nazywany protokołem HTTP (ang. Hypertext Transport Protocol). W powszechnym użyciu jest implementacja protokołu HTTP/1.1, której specyfikację techniczną można znaleźć w dokumentach RFC 7230 – 7237. Zastąpiły one starszą wersję, zdefiniowaną w dokumencie RFC 2616. W maju 2015 r. została opublikowana najnowsza wersja, zwana HTTP/2, której definicja znajduje się w dokumencie RFC 7540. Pierwsze wydanie protokołu HTTP/1.0 jest już uważane za przestarzałe i nie zaleca się jego używania.


  Wraz z ewolucją internetu do kolejnych wydań protokołu HTTP były dodawane nowe funkcje. W protokole HTTP/1.1 wprowadzono m.in. takie mechanizmy jak połączenia trwałe (ang. persistent connections), metoda OPTION oraz kilka usprawnień dotyczących buforowania.


  
    
      
        	
          RFC to szczegółowy dokument techniczny zawierający opis standardu lub protokołu internetowego opracowanego przez IETF (Internet Engineering Task Force). Ostateczna wersja dokumentu RFC staje się standardem, którego należy przestrzegać przy implementowaniu protokołu we własnej aplikacji.

        
      

    
  


  HTTP to protokół typu klient-serwer, w ramach którego klient (przeglądarka internetowa) wysyła żądanie do serwera, aby otrzymać od niego odpowiedź. Odpowiedź najczęściej ma postać strony HTML. Domyślnie protokół HTTP wykorzystuje port 80, ale można skonfigurować serwer i klienta tak, aby komunikowały się na innym porcie.


  HTTP jest protokołem, w którym dane przesyłane są otwartym tekstem, co oznacza, że wszystkie informacje przekazywane między klientem a serwerem nie są zaszyfrowane i mogą zostać przechwycone i odczytane przez dowolnego pośrednika znajdującego się na trasie połączenia. Aby wyeliminować tę słabość protokołu HTTP, wprowadzono nowe rozwiązanie, które ustanawia zaszyfrowany kanał komunikacji przy użyciu protokołu SSL (ang. Secure Sockets Layer), a następnie wysyła za jego pośrednictwem pakiety HTTP. Nowy protokół otrzymał nazwę HTTPS (ang. HTTP over SSL). W ostatnich latach protokół SSL jest w coraz większym stopniu zastępowany nowszym protokołem o nazwie TLS (ang. Transport Layer Security), obecnie dostępnym w wersji 1.2.


  Żądania i odpowiedzi HTTP


  Żądanie HTTP to komunikat, który klient wysyła do serwera w celu uzyskania pewnych informacji lub wykonania jakiegoś działania. Żądanie składa się z dwóch części oddzielonych pustym wierszem: nagłówka i treści. Nagłówek zawiera wszystkie informacje związane z samym żądaniem, oczekiwaną reakcją, plikami cookie i innymi istotnymi informacjami sterującymi, a treść zawiera przekazywane dane. Odpowiedź HTTP ma taką samą strukturę i zawiera informacje zwrotne, przekazane przez serwer bądź klienta w reakcji na otrzymane żądane.


  Nagłówek żądania


  Poniżej przedstawiamy przykładowe żądanie HTTP przechwycone podczas przeglądania witryny www.bing.com przy użyciu aplikacji pełniącej funkcję serwera proxy:
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  Pierwszy wiersz nagłówka wskazuje, że za pomocą metody GET żądano dostępu do zasobu / (czyli katalogu głównego). Znajdziemy tam również wersję użytego protokołu: HTTP 1.1. W nagłówku HTTP mogą się znajdować także inne pola; poniżej zamieszczamy zestawienie najważniejszych z nich:


  
    	Host — określa nazwę hosta i numer portu żądanego zasobu. Na danym serwerze internetowym może się znajdować więcej niż jedna witryna, a serwer może korzystać z różnych technologii, takich jak dzielony hosting czy równoważenie obciążenia. Pole Host pozwala na rozróżnianie poszczególnych witryn i/lub aplikacji obsługiwanych przez tę samą infrastrukturę serwerową.


    	User-Agent — serwer WWW używa tego pola do identyfikacji typu klienta (inaczej mówiąc: przeglądarki sieciowej), do którego będą przesyłane informacje. Jest to szczególnie przydatne dla programistów, ponieważ odpowiedź może zostać indywidualnie dostosowana do konfiguracji systemu klienta (co jest niezmiernie ważne, biorąc pod uwagę fakt, że nie wszystkie funkcje protokołu HTTP i języków programowania aplikacji sieciowych są kompatybilne ze wszystkimi przeglądarkami).


    	Cookie — pliki cookie (ciasteczka) to tymczasowe dane wymieniane między klientem a serwerem, używane m.in. do przechowywania informacji o sesji.


    	Content-Type — wskazuje serwerowi rodzaj danych znajdujących się w treści żądania.


    	Authorization — protokół HTTP używa tego pola do określenia trybu uwierzytelnienia klienta. Istnieje wiele rodzajów uwierzytelniania, z których najczęściej używane są tryby: Basic, Digest, NTLM i Bearer.

  


  Nagłówek odpowiedzi


  Po otrzymaniu żądania i przetworzeniu jego zawartości serwer może odpowiedzieć komunikatem, takim jak przedstawiony poniżej:
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  Pierwszy wiersz nagłówka odpowiedzi zawiera trzycyfrowy kod statusu (w naszym przykładzie jest to 200), który pozwala przeglądarce sprawdzić status przeprowadzanej operacji. Poniżej zamieszczamy zestawienie kilku najważniejszych pól nagłówka odpowiedzi:


  
    	Status code — w rzeczywistości pole o takiej nazwie nie istnieje, a wartość reprezentująca kod statusu operacji jest przesyłana bezpośrednio w nagłówku. Kody z serii 2xx oznaczają powodzenie operacji. Kody z serii 3xx oznaczają przekierowanie, tzn. sytuację, w której serwer chce, aby klient połączył się z innym adresem URL, ponieważ żądana strona została przeniesiona. Seria kodów 4xx jest używana do wskazania błędu w żądaniu klienta, gdzie użytkownik będzie musiał zmodyfikować to żądanie przed ponownym jego wysłaniem. Kody z zakresu 5xx oznaczają błędy po stronie serwera uniemożliwiające wykonanie zadania. Na poprzednim rysunku widać, że został zwrócony kod 200, co oznacza, że operacja została wykonana pomyślnie. Listę wszystkich kodów statusu protokołou HTTP wraz z opisami można znaleźć na stronie: https://developer.mozilla.org/en-US/docs/Web/HTTP/Status.


    	Set-Cookie — jeżeli to pole jest zdefiniowane, nakazuje przeglądarce klienta ustawienie określonych ciasteczek, które mogą być używane przez serwer do identyfikowania klienta i przechowywania jego tymczasowych danych.


    	Cache-Control — wskazuje, czy treść odpowiedzi (obrazy, kod skryptu lub HTML) powinna być przechowywana w pamięci podręcznej przeglądarki, aby zmniejszyć czas wczytywania stron; pole to określa również sposób, w jaki należy to zrobić.


    	Server — to pole wskazuje typ i wersję serwera. Ze względu na fakt, że takie informacje mogą być bardzo cenne dla potencjalnego napastnika, dobrą praktyką jest konfigurowanie serwerów tak, aby pomijały to pole w odpowiedzi, jak zostało pokazane w nagłówku widocznym na poprzednim rysunku.


    	Content-Length — to pole zawiera wartość wskazującą liczbę bajtów w treści odpowiedzi. Dzięki tej informacji druga strona wie, gdzie jest koniec żądania lub odpowiedzi.

  


  Pełną listę pól nagłówków odpowiedzi wraz z opisami ich zastosowań można znaleźć pod adresem: https://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html.


  Metody HTTP


  Kiedy klient wysyła żądanie do serwera, powinien również poinformować serwer o tym, jakie działania mają zostać wykonane na żądanym zasobie. Jeżeli np. użytkownik chce tylko obejrzeć zawartość strony internetowej, wywoła metodę GET nakazującę serwerowi przesłanie zawartości tej strony do przeglądarki.


  W tej sekcji znajduje się opis kilku metod HTTP, które są interesujące z punktu widzenia pentestera ze względu na to, że ujawniają, jakiego rodzaju wymiana informacji odbywa się między klientem a serwerem


  Metoda GET


  Metoda GET służy do wyszukiwania informacji identyfikowanych przez adres URL lub generowanych przez zidentyfikowany przez nią proces. Żądanie GET może pobierać od klienta parametry, które następnie są przekazywane do aplikacji internetowej bezpośrednio w adresie URL, poprzez dołączanie do niego znaku zapytania ?, a następnie nazwy i wartości parametrów. Jak pokazano na poniższym rysunku, kiedy wpiszemy w pasku wyszukiwania przeglądarki Bing zapytanie o treści web penetration testing, to zostanie ono przekazane do serwera bezpośrednio w adresie URL:
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  Metoda POST


  Metoda POST, podobnie jak metoda GET, jest używana do pobierania danych z serwera, ale przesyła informacje w treści żądania. Dzięki temu, że dane są przesyłane w treści żądania, są one trudniejsze do wykrycia przez napastnika chcącego dokonać ataku. Na kolejnym rysunku pokazujemy przykładowe żądanie POST, gdzie nazwa użytkownika (login) i hasło (pwd) nie są wysyłane w adresie URL, ale w treści żądania, która jest oddzielona od nagłówka pustym wierszem:
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  Metoda HEAD


  Metoda HEAD jest identyczna z metodą GET, z tym wyjątkiem, że serwer do odpowiedzi nie dołącza żadnej treści; inaczej mówiąc: odpowiedź na żądanie HEAD zawiera tylko nagłówek odpowiedzi wysyłanej normalnie na żądanie GET.


  Metoda TRACE


  Gdy używana jest metoda TRACE, serwer odbierający odsyła odpowiedź TRACE z oryginalnym komunikatem żądania w treści odpowiedzi. Metoda TRACE służy do identyfikacji wszelkich zmian w żądaniach, wprowadzanych przez urządzenia pośredniczące, takie jak serwery proxy czy zapory sieciowe. Niektóre serwery proxy modyfikują nagłówki HTTP przechodzących przez nie pakietów, co można zidentyfikować za pomocą metody TRACE. Metoda ta jest używana do celów diagnostycznych, ponieważ pozwala sprawdzić, co zostało odebrane przez drugą stronę.


  Metody PUT i DELETE


  Metody PUT i DELETE są częścią standardu WebDAV, czyli rozszerzenia protokołu HTTP pozwalającego na zarządzanie dokumentami i plikami na serwerze WWW. Programiści używają ich do wysyłania na serwer stron gotowych do użycia w środowisku produkcyjnym. Metoda PUT jest używana do wysyłania danych na serwer, a DELETE do ich usuwania. We współczesnych aplikacjach metody PUT i DELETE są również używane przez usługi sieciowe do wykonywania określonych operacji w bazie danych. Metoda PUT służy do wstawiania lub modyfikowania rekordów, a metoda DELETE pozwala na ich usuwanie lub blokowanie.


  Metoda OPTIONS


  Metoda OPTIONS służy do wysyłania zapytań do serwera o opcje komunikacji dostępne dla żądanego adresu URL. W poniższym nagłówku możemy zobaczyć odpowiedź na żądanie wykorzystujące metodę OPTIONS:
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          Zrozumienie struktury pakietu HTTP jest bardzo ważne, ponieważ zawiera on szczególnie użyteczne informacje, a kilka jego pól może być kontrolowanych przez użytkownika, dając napastnikowi możliwość wstrzyknięcia złośliwych danych lub manipulowania określonymi zachowaniami aplikacji.

        
      

    
  


  Obsługa sesji HTTP


  HTTP jest bezstanowym protokołem komunikacji klient-serwer, która polega na tym, że klient wysyła żądanie, a serwer w odpowiedzi wysyła dane. Każde kolejne żądanie jest traktowane jako całkowicie nowe i odrębne od poprzednich. Żądania HTTP są tak skonstruowane, że są od siebie nawzajem całkowicie niezależne. Z tego względu, gdy użytkownik np. dodaje produkt do koszyka w sklepie internetowym, aplikacja musi w jakiś sposób powiązać ten produkt z kontem użytkownika. Każda aplikacja może wykorzystywać inny mechanizm obsługi sesji.


  Do śledzenia sesji najczęściej wykorzystuje się identyfikator sesji (ang. session ID) ustawiany przez serwer. Gdy użytkownik uwierzytelni się przy użyciu prawidłowej nazwy użytkownika i hasła, zostaje przypisany do niego unikatowy, losowy identyfikator sesji. Identyfikator ten powinien być przesyłany przez klienta w każdym żądaniu, tak aby można było powiązać uwierzytelnionego użytkownika z tym żądaniem. Identyfikator można przesyłać zarówno za pomocą metody GET, jak i POST. W przypadku użycia metody GET identyfikator jest dodawany do adresu URL (staje się jego częścią), a w przypadku metody POST jest on przesyłany w treści wiadomości HTTP. Serwer przechowuje tabelę powiązań użytkowników z przypisanymi im identyfikatorami sesji. Największą zaletą techniki z wykorzystaniem identyfikatora sesji jest to, że mimo iż protokół HTTP jest bezstanowy, użytkownik nie musi dokonywać uwierzytelnienia w każdym żądaniu. Przeglądarka wysyła identyfikator sesji, a serwer go akceptuje.


  Technika oparta na wykorzystaniu identyfikatora sesji ma też wadę. Każdy, kto zdobędzie taki identyfikator, może podszyć się pod użytkownika bez podawania jego nazwy i hasła. Ponadto siła identyfikatora sesji zależy od stopnia rzeczywistej losowości wartości użytej do jej wygenerowania, co może pomóc w pokonywaniu ataków typu brute force.


  Pliki cookie


  W komunikacji HTTP plik cookie (ciasteczko) jest pojedynczą informacją o nazwie, wartości i niektórych parametrach zachowania przechowywanych przez serwer w systemie plików klienta lub w pamięci przeglądarki. Pliki cookie są standardowym mechanizmem, za pomocą którego identyfikator sesji jest przesyłany między klientem a serwerem WWW. Serwer przypisuje klientowi indywidualny identyfikator, wstawiając go w polu Set-Cookie nagłówka odpowiedzi HTTP. Po odebraniu tego nagłówka klient zapisuje ciasteczko reprezentujące identyfikator sesji w pliku lokalnym lub w pamięci przeglądarki i wiąże ten identyfikator z adresem URL witryny, która go wysłała. Kiedy użytkownik ponownie odwiedzi tę samą stronę, przeglądarka wyśle ciasteczko sesji, umożliwiając identyfikację użytkownika.


  Ciasteczek można używać nie tylko do zapisywania ważnych informacji związanych z uwierzytelnianiem, ale i do sformowania preferencji klienta dotyczących np. języka czy innych ustawień konfiguracyjnych, które będą się utrzymywać między kolejnymi sesjami.


  Przepływ ciasteczek między serwerem i klientem


  Pliki cookie są zawsze ustawiane i kontrolowane przez serwer. Przeglądarka odpowiada tylko za wysyłanie ich do serwera przy każdym żądaniu. Na poniższym diagramie widać żądanie GET wysyłane do serwera. Znajdująca się na serwerze aplikacja sieciowa ustawia ciasteczka, aby umożliwić identyfikację użytkownika i wyświetlić stronę w odpowiednim języku, zgodnie z wyborami dokonanymi przez użytkownika we wcześniejszych żądaniach. W kolejnych żądaniach wysyłanych przez klienta ciasteczko jest dołączane jako integralna część żądania:
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  Ciasteczka trwałe i nietrwałe


  Pliki cookie, czyli popularne ciasteczka, możemy podzielić na dwie główne kategorie. Ciasteczka trwałe to takie, które są przechowywane w plikach tekstowych zapisanych w wewnętrznej pamięci masowej urządzenia (np. na dysku twardym komputera). Dzięki takiemu sposobowi przechowywania nie są one tracone w wyniku awarii przeglądarki internetowej i mogą być wykorzystywane w wielu sesjach z serwerem. W zależności od używanej przeglądarki sieciowej trwałe pliki cookie mogą być przechowywane na różne sposoby. Internet Explorer zapisuje np. pliki cookie w plikach tekstowych w folderze użytkownika (AppData\Roaming\Microsoft\Windows\Cookie), a Google Chrome używa bazy danych SQLite3 również zapisanej w folderze użytkownika (AppData\Local\Google\ Chrome\User Data\Default\cookies). Pliki cookie, jak już wspomniano wcześniej, mogą być używane do przekazywania wrażliwych informacji, takich jak identyfikator sesji, preferencje, informacje o dokonywanych zakupach itp. Ponieważ ciasteczka trwałe są zapisywane w pamięci masowej urządzenia, nie można ich całkowicie uchronić przed zmodyfikowaniem przez złośliwego użytkownika.


  Aby usunąć problemy bezpieczeństwa związane z trwałymi plikami cookie, programiści opracowali drugi rodzaj ciasteczek, który jest obecnie częściej używany — ciasteczka nietrwałe (ang. nonpersistent cookie), przechowywane w pamięci przeglądarki. Nie pozostawiają one żadnego śladu w pamięci masowej urządzenia i są przekazywane między przeglądarką i serwerem za pośrednictwem nagłówka żądania i odpowiedzi. Nietrwałe ciasteczka zachowują ważność tylko w czasie, który został określony przez serwer.


  Parametry plików cookie


  Oprócz nazwy i wartości, ciasteczka mogą mieć jeszcze kilka innych parametrów ustawianych przez serwer, które określają ich zasięg i dostępność, tak jak to zostało pokazane na rysunku poniżej:
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  Niektóre z tych parametrów zasługują na dokładniejsze objaśnienie:


  
    	Domain — określa domenę, do której ciasteczko zostanie wysłane.


    	Path — za pomocą tego parametru jeszcze bardziej można zablokować ciasteczko. Jeżeli domena to email.com, a ścieżka to /mail, wówczas ciasteczko będzie wysyłane tylko do stron w katalogu email.com/mail.


    	HttpOnly — ten parametr pomaga w ograniczeniu ryzyka związanego z atakami typu XSS (ang. Cross-site scripting), ponieważ uniemożliwia dostęp do plików cookie z poziomu JavaScriptu.


    	Secure — ustawienie tego parametru powoduje, że plik cookie musi być wysyłany tylko za pośrednictwem bezpiecznych kanałów komunikacyjnych, takich jak SSL i TLS.


    	Expires — data ważności pliku cookie; ciasteczko będzie przechowywane do czasu określonego w tym parametrze.

  


  Dane HTML w odpowiedzi HTTP


  Dane przesyłane w treści odpowiedzi to informacje przeznaczone dla użytkownika końcowego. Zazwyczaj informacje takie zapisane są w formacie HTML, ale może to być również JSON (ang. JavaScript Object Notation), XML (ang. eXtensible Markup Language), kod skryptu lub pliki binarne, takie jak obrazy i filmy. Początkowo dane w sieci internet były przechowywane w postaci zwykłego tekstu, sformatowanego w przejrzysty, czytelny sposób, z możliwością dołączania tabel, obrazów i łączy do innych dokumentów. Strony były tworzone przy użyciu języka HTML (ang. Hypertext Markup Language), a narzędziem przeznaczonym do jego interpretacji i prezentowania zawartości stron była przeglądarka sieciowa. Tekst HTML jest formatowany przy użyciu odpowiednich znaczników.


  
    
      
        	
          HTML nie jest językiem programowania.

        
      

    
  


  Kod wykonywany po stronie serwera


  Kod skryptu i formatowanie HTML są interpretowane i wyświetlane w przeglądarce sieciowej. Taki rodzaj kodu nazywamy kodem wykonywanym po stronie klienta (ang. client-side code). Procesy związane z pobieraniem informacji wymaganych przez klienta, śledzeniem sesji i większością logiki aplikacji są wykonywane na serwerze za pośrednictwem kodu po stronie serwera (ang. server-side code), napisanego w językach takich jak PHP, ASP.NET, Java, Python, Ruby i JSP. Wyniki działania tego kodu można następnie sformatować przy użyciu języka HTML. Jeżeli adres strony internetowej kończy się rozszerzeniem .php, oznacza to, że strona może zawierać kod PHP i musi być przetwarzana przez silnik PHP serwera WWW, który umożliwia generowanie dynamicznej zawartości podczas ładowania strony internetowej.


  Wielowarstwowe aplikacje sieciowe


  Rosnący stopień złożoności współczesnych aplikacji sieciowych powoduje, że tradycyjne techniki wdrażania aplikacji w pojedynczych systemach coraz częściej odchodzą do lamusa. Wrzucanie wszystkiego do jednego koszyka nie jest najlepszym sposobem wdrażania aplikacji biznesowych, ponieważ może mieć bardzo negatywny wpływ na wydajność, bezpieczeństwo i dostępność usługi. Proste rozwiązanie, polegające na przechowywaniu zarówno aplikacji, jak i danych na jednym serwerze, sprawdza się tylko w przypadku niewielkich aplikacji generujących ruch o niezbyt dużym natężeniu. W nowoczesnych aplikacjach stosuje się raczej architekturę trzywarstwową.


  Trzywarstwowa architektura aplikacji sieciowych


  W trzywarstwowej aplikacji sieciowej opisane poniżej warstwy (prezentacji, aplikacji i danych) są fizycznie od siebie oddzielone:


  
    	Warstwa prezentacji (ang. presentation layer) — jest to serwer, który odbiera połączenia od klientów oraz stanowi punkt, z którego są wysyłane odpowiedzi do klientów; inaczej mówiąc: jest to interfejsowa część aplikacji (ang. frontend). Warstwa prezentacji ma kluczowe znaczenie dla aplikacji internetowej, ponieważ jest interfejsem między użytkownikiem a resztą aplikacji. Dane otrzymane w warstwie prezentacji są przekazywane do przetwarzania przez komponenty w warstwie aplikacji. Otrzymane dane wyjściowe są formatowane przy użyciu języka HTML i wyświetlane w przeglądarce użytkownika. Najczęściej używanymi serwerami tej warstwy są darmowe Apache i Nginx oraz komercyjny Microsoft IIS.


    	Warstwa aplikacji (ang. application layer) — w tej warstwie wykonywane są zadania najbardziej obciążające procesor oraz główna logika aplikacji. Po zakończeniu pobierania danych od klienta warstwa prezentacji przekazuje je do warstwy aplikacji, gdzie są dalej przetwarzane przez komponenty tej warstwy. Wyniki działania komponentów są zwracane do warstwy prezentacji i następnie przekazywane do klienta. Jeżeli klient zażąda danych, są one pobierane z warstwy danych, przetwarzane do zrozumiałej dla klienta postaci i przekazywane do warstwy prezentacji. Typowymi językami programowania używanymi w warstwie aplikacji są: Java, Python, PHP i ASP.NET.


    	Warstwa dostępu do danych (ang. data access layer) — jest to warstwa, która pełni funkcję magazynu danych aplikacji. Gdy klient zażąda danych albo wysyła dane do zapisania, są one przekazywane przez warstwę aplikacji do warstwy dostępu do danych w celu utrwalenia. Komponenty działające na tej warstwie są odpowiedzialne za przechowywanie danych oraz zachowanie ich integralności i dostępności. Dodatkowo ich zadaniem jest zarządzanie współbieżnymi połączeniami z warstwy aplikacji. Najczęściej spotykanymi technologiami na tej warstwie są MySQL i Microsoft SQL. W aplikacjach internetowych naczęściej używane są relacyjne bazy danych SQL (ang. Structured Query Language), aczkolwiek nierelacyjne bazy danych, takie jak MongoDB, CouchDB i inne bazy danych typu NoSQL, które przechowują informacje w innej formie niż tradycyjny format tabeli relacyjnej typu wiersz-kolumna, są również szeroko używane, szczególnie w zastosowaniach typu Big Data Analysis. SQL to język definicji danych i zapytań obsługiwanych przez wiele produktów bazodanowych jako standard dla pobierania i aktualizowania danych.

  


  Poniżej prezentujemy schemat przedstawiający współpracę warstwy prezentacji, aplikacji i dostępu do danych:
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  Usługi sieciowe


  Usługi sieciowe można postrzegać jako aplikacje internetowe, które nie zawierają warstwy prezentacji. Architektura zorientowana na usługi pozwala usługodawcy internetowemu na łatwą integrację z konsumentem tej usługi. Usługi sieciowe umożliwiają różnym aplikacjom współdzielenie danych i funkcji między sobą. Pozwalają one użytkownikom na dostęp do danych przez sieć internet bez konieczności używania aplikacji znającej format czy lokalizację danych.


  Staje się to niezwykle ważne, gdy nie chcesz ujawnić modelu danych lub logiki używanej do uzyskania dostępu do danych, ale nadal chcesz, aby dane były łatwo dostępne dla klientów. Dobrym przykładem jest usługa sieciowa udostępniana przez giełdę papierów wartościowych. Brokerzy działający w sieci mogą korzystać z tej usługi internetowej do pobierania w czasie rzeczywistym notowań giełdowych i wyświetlania ich na swoich stronach internetowych, z własnym stylem prezentacji i brandingiem. Witryna internetowa brokera tylko wywołuje usługę, wysyłając do niej żądanie pobrania danych dotyczących określonej firmy. Gdy usługa odpowie na żądanie, aplikacja sieciowa może przetworzyć i wyświetlić otrzymane informacje.


  Usługi sieciowe są niezależne od platformy, czyli inaczej mówiąc, nasza przykładowa aplikacja giełdowa może być napisana w dowolnym języku programowania i nie będzie to stanowiło przeszkody przy wywoływaniu usługi sieciowej, niezależnie od technologii użytej do jej budowy. Jedynym warunkiem jest to, aby dostawca i konsument usługi zaakceptowali wspólne reguły wymiany danych.


  Obecnie istnieją dwa różne sposoby rozwijania usług internetowych:


  
    	SOAP (ang. Simple Object Access Protocol);


    	REST (ang. Representational State Transfer); usługi sieciowe oparte na tej architekturze w żargonie sieciowym nazywamy usługami REST-owymi (ang. RESTful).

  


  Podstawowe informacje o usługach typu SOAP i REST


  Architektura SOAP była kiedyś podstawową technologią tworzenia usług sieciowych, ale miała wiele wad i z tego powodu coraz częściej jej miejsce zajmuje architektura REST. W usługach typu SOAP jedynym dopuszczalnym formatem wymiany danych jest XML, podczas gdy usługi typu REST mogą pracować z danymi w formacie JSON i wieloma innymi formatami danych. Choć w niektórych przypadkach architektura SOAP jest zalecana ze względu na dodatkowe mechanizmy zabezpieczeń, usługi typu REST znajdują uznanie coraz większej rzeszy programistów dzięki swojej prostocie. SOAP jest protokołem komunikacyjnym, podczas gdy REST jest stylem architektury oprogramowania. Takie firmy jak Amazon, Facebook, Google i Yahoo! przestawiły się już na usługi typu REST.


  Oto kilka najważniejszych cech usług sieciowych typu REST:


  
    	znakomicie współpracują z operacjami CRUD (ang. create, read, update, delete);


    	mają lepszą wydajność i skalowalność;


    	obsługują wiele wejściowych i wyjściowych formatów danych;


    	są łatwiejsze do opanowania dla programistów tworzących aplikacje korzystające z usług sieciowych;


    	filozofia projektowania usług REST jest podobna do metodologii tworzenia aplikacji internetowych.

  


  
    
      
        	
          Akronim CRUD pochodzi od angielskich słów: create (tworzenie), read (odczyt), update (aktualizacja) oraz delete (usuwanie), oznaczających cztery podstawowe funkcje magazynu danych.

        
      

    
  


  Największą zaletą usług typu SOAP w porównaniu z usługami REST jest to, że usługi typu SOAP są niezależne od metody transportu, a usługi REST działają tylko za pośrednictwem protokołu HTTP. Ze względu na fakt, że usługi REST bazują na protokole HTTP, są obarczone wszystkimi zagrożeniami bezpieczeństwa, jakie dotyczą standardowych aplikacji sieciowych. Na szczęście przy programowaniu usług sieciowych typu REST można stosować te same najlepsze praktyki kodowania, co przy pisaniu zwykłych aplikacji sieciowych.


  Trudności związane z tworzeniem usług SOAP, w ramach których dane w formacie XML-a opakowuje się w żądanie SOAP i wysyła za pośrednictwem protokołu HTTP, zmusiły wiele organizacji do zwrócenia się ku technologii REST. Dodatkowo potrzebny był plik WSDL (ang. Web Service Definition Language) z informacjami o usłudze oraz trzeba było utworzyć katalog UDDI, w którym ten plik WSDL był publikowany.


  Podstawowym założeniem w przypadku usług typu REST jest to, że w odróżnieniu od skomplikowanego protokołu SOAP, usługi typu REST bezpośrednio komunikują się z dostawcą usługi za pośrednictwem HTTP, bez stosowania żadnych dodatkowych protokołów. Do tworzenia, odczytywania, modyfikowania i usuwania danych używa się protokołu HTTP.


  Przykładowe żądanie wysłane do usługi sieciowej opartej na SOAP może wyglądać następująco:


  
    <?xml version=”1.0”?>

  


  
    <soap:Envelope

  


  
    xmlns:soap=”http://www.w3.org/2001/12/soap-envelope”

  


  
    soap:encodingStyle=”http://www.w3.org/2001/12/soap-encoding”>

  


  
      <soap:body sp=”http://www.stockexchange.com/stockprice”>

  


  
        <sp:GetStockPrice>

  


  
          <sp:Stockname>xyz</sp:Stockname>

  


  
        </sp:GetStockPrice>

  


  
      </soap:Body>

  


  
    </soap:Envelope>

  


  W przypadku usługi typu REST wystarczyłoby wysłać o wiele prostsze żądanie, aby uzyskać ten sam efekt:


  
    http://www.stockexchange.com/stockprice/Stockname/xyz

  


  Aplikacja do odczytywania danych z usługi sieciowej używa metody GET, co jest znacznie efektywniejsze i o wiele łatwiejsze do napisania niż analogiczne długie i skomplikowane żądanie SOAP. Usługi typu REST mogą również zwracać dane w formacie XML, ale możliwość taka w praktyce jest niezbyt często wykorzystywana, ponieważ preferowanym formatem danych w tym przypadku jest JSON.


  Metody HTTP w usługach internetowych


  Usługi sieciowe typu REST mogą traktować metody HTTP inaczej niż w standardowej aplikacji internetowej. Takie zachowanie zależy od preferencji programisty, ale coraz popularniejsze staje się korelowanie metod POST, GET, PUT i DELETE z operacjami CRUD. Najbardziej powszechne podejście jest następujące:


  
    	Operacja create — metoda POST.


    	Operacja read — metoda GET.


    	Operacja update — metoda PUT.


    	Operacja delete — metoda DELETE.

  


  Niektóre implementacje interfejsu API (ang. Application Programming Interface) zamieniają ze sobą role metod PUT i POST.


  Formaty XML i JSON


  Zarówno format XML, jak i JSON są używane przez usługi WWW do reprezentowania uporządkowanych zbiorów danych lub obiektów.


  Jak już wspominaliśmy wcześniej, format XML używa składni zapisu bazującej na znacznikach, właściwościach oraz wartościach; np. menu Plik aplikacji można przedstawić w następujący sposób:


  
    <menu id = “m_file” value = “Plik”>

  


  
       <popup>

  


  
          <item value = “Nowy” onclick = “CreateDocument ()” />

  


  
          <item value = “Otwórz” onclick = “OpenDocument ()” />

  


  
          <item value = “Zamknij” onclick = “CloseDocument ()” />

  


  
       </popup>

  


  
    </menu>

  


  Z kolei format JSON używa znaczniej bardziej ekonomicznej składni, przypominającej nieco języki programowania C i Java. To samo menu zdefiniowane w formacie JSON będzie wyglądało następująco:


  
    {“menu”: {

  


  
       “id”: “m_file”, 

  


  
       “value”: “Plik”, 

  


  
       “popup”: {

  


  
          “item”: [

  


  
             {“value”: “Nowy”, “onclick”: “NewDocument()”},

  


  
             {“value”: “Otwórz”, “onclick”: “OpenDocument()”},

  


  
             {“value”: “Zamknij”, “onclick”: “CloseDocument()”}

  


  
          ]

  


  
       }

  


  
    }}

  


  AJAX


  AJAX (ang. Asynchronous JavaScript and XML) to połączenie wielu istniejących technologii internetowych, które umożliwiają klientowi wysyłanie żądań i przetwarzanie odpowiedzi w tle bez bezpośredniej interwencji użytkownika oraz pozwalają zwolnić serwer z części zadań przetwarzania logiki aplikacji. AJAX umożliwia komunikację z serwerem sieciowym bez konieczności jawnego zgłaszania przez użytkownika nowego żądania w przeglądarce internetowej. Możliwość modyfikowania tylko wybranych części strony internetowej sprawia, że odpowiedzi serwera docierają szybciej, co znakomicie poprawia komfort pracy użytkownika. AJAX do łączenia się z serwerem i pobierania z niego informacji bez przeładowywania całej strony wykorzystuje JavaScript.


  Oto niektóre zalety tej technologii:


  
    	Szybsze działanie — technologię AJAX stosuje się w celu poprawienia wydajności aplikacji sieciowych. Dzięki aktualizacji tylko wybranych elementów strony internetowej odciąża się serwer sieciowy, tym samym zwiększając wydajność aplikacji. Dodatkową korzyścią jest wyraźne poprawienie responsywności działania aplikacji w przeglądarce po stronie klienta.


    	Wygoda użytkownika — w aplikacji wykorzystującej technologię AJAX użytkownik nie musi ponownie ładować całej strony, aby odświeżyć określone części witryny. Dzięki temu aplikacja staje się bardziej interaktywna i przyjazna dla użytkownika. Dodatkowo za pomocą technologii AJAX można w czasie rzeczywistym weryfikować dane wprowadzane do formularzy przez użytkownika i stosować mechanizm automatycznego dopełniania wprowadzanych informacji.


    	Wywołania asynchroniczne — aplikacje AJAX mogą wysyłać do serwera wywołania asynchroniczne, stąd nazwa AJAX — Asynchronous JavaScript and XML (asynchroniczny JavaScript i XML). Dzięki takiemu rozwiązaniu użytkownik może korzystać ze strony internetowej w czasie, gdy niektóre jej części są aktualizowane w tle.


    	Redukcja ruchu sieciowego — eliminacja konieczności odświeżania całych stron znakomicie przyczynia się do zmniejszenia ruchu sieciowego. W aplikacjach sieciowych, w których ładowane są duże pliki graficzne i animacje Flash, zastosowanie technologii AJAX może się przyczynić do znacznego zoptymalizowania wydajności działania całej aplikacji.

  


  Składniki technologii AJAX


  Jak już wspominaliśmy wcześniej, AJAX to mieszanina technologii, których powszechnie używa się do budowania aplikacji sieciowych. To sposób budowy aplikacji z użyciem tych technologii decyduje o tym, czy jest to aplikacja AJAX. Oto najważniejsze składniki tej technologii:


  
    	JavaScript — najważniejszy komponentem aplikacji AJAX jest kod JavaScript działający po stronie klienta. JavaScript komunikuje się z serwerem sieciowym w tle i przetwarza informacje, które później są prezentowane użytkownikowi. Do przesyłania danych między serwerem a klientem wykorzystuje interfejs API obiektu XMLHttpRequest (XHR), który działa w tle, a użytkownik nawet nie jest świadomy jego istnienia.


    	Dynamiczny HTML (DHTML) — gdy dane zostaną pobrane z serwera i przetwarzone przez JavaScript, elementy strony internetowej muszą zostać zaktualizowane, tak aby odzwierciedlały odpowiedź serwera. Doskonałym przykładem jest sytuacja, w której ktoś wpisuje nazwę użytkownika w formularzu internetowym. Formularz ten zostaje dynamicznie zaktualizowany i wyświetla informację, czy taka nazwa nie jest już zajęta przez kogoś innego. Korzystając z DHTML i JavaScript, można aktualizować zawartość strony w locie. Dynamiczny HTML istniał długo przed pojawieniem się technologii AJAX. Wadą rozwiązania polegającego na używaniu tylko języka DHTML było to, że aktualizacje strony są w znacznym stopniu zależne od kodu po stronie klienta. W większości przypadków nie wszystko jest ładowane po stronie klienta i trzeba komunikować się z serwerem. Odpowiedzią na tę niedogodność jest właśnie AJAX, czyli technologia pozwalająca utworzyć połączenie między klientem i serwerem za pośrednictwem obiektów XHR. Wcześniej konieczne było posługiwanie się apletami JavaScriptu.


    	Document Object Model (DOM) — DOM to framework używany do organizowania elementów w dokumencie HTML lub XML. Jest to konwencja reprezentująca obiekty HTML i umożliwiająca interakcję z nimi. Strukturę dokumentu HTML można przedstawić w postaci drzewa, w którym każdy element jest węzłem posiadającym pewne atrybuty i zdarzenia. Na przykład obiekt reprezentujący treść dokumentu HTML ma zestaw takich atrybutów, jak text, link, bgColor itd. Każdy obiekt posiada również swoje zdarzenia. Model DOM umożliwia dynamiczny dostęp do treści strony z poziomu JavaScriptu za pomocą DHTML. DHTML to funkcja przeglądarki internetowej, a DOM działa jako jej interfejs.

  


  Zasada działania technologii AJAX


  Na poniższym rysunku pokazano interakcje między różnymi komponentami aplikacji AJAX. Jeśli porównać to ze sposobem działania tradycyjnej aplikacji sieciowej, to największą różnicą jest obecność silnika AJAX. 
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