
  [image: ]


  Vijay Kumar Velu


  Kali Linux i zaawansowane testy penetracyjne


  Zostań ekspertem cyberbezpieczeństwa za pomocą Metasploit, Nmap, Wireshark i Burp Suite


  Wydanie IV.


  Tytuł oryginału: Mastering Kali Linux for Advanced Penetration Testing: Apply a proactive approach to secure your cyber infrastructure and enhance your pentesting skills, 4th Edition


  Tłumaczenie: Grzegorz Kowalczyk


  ISBN: 978-83-283-9630-2


  Copyright © Packt Publishing 2022. First published in the English language under the title ‘Mastering Kali Linux for Advanced Penetration Testing - Fourth Edition – (9781801819770)’.


  Polish edition copyright © 2023 by Helion S.A.


  All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means, electronic or mechanical, including photocopying, recording or by any information storage retrieval system, without permission from the Publisher.


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  https://helion.pl/user/opinie/kalit4_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  HELION S.A.


  ul. Kościuszki 1c, 44-100 GLIWICE


  tel. 32 230 98 63


  e-mail: helion@helion.pl


  WWW: https://helion.pl (księgarnia internetowa, katalog książek)


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  O autorze


  Vijay Kumar Velu jest zapalonym praktykiem bezpieczeństwa teleinformatycznego, autorem, prelegentem, inwestorem i blogerem, mieszkającym obecnie w Londynie. Ma ponad 16 lat doświadczenia w branży IT, jest licencjonowanym pentesterem, specjalizuje się w zagadnieniach bezpieczeństwa ofensywnego, reagowaniu na incydenty bezpieczeństwa i informatyce śledczej.
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  Przedmowa


  Książka, którą trzymasz w ręku, jest poświęcona wykorzystaniu systemu Kali Linux do przeprowadzania testów penetracyjnych sieci komputerowych, systemów i aplikacji. Test penetracyjny symuluje atak na sieć lub system przez złośliwego napastnika zewnętrznego lub osobę z wewnątrz środowiska celu. W przeciwieństwie do oceny podatności na zagrożenia testy penetracyjne mają na celu uwzględnienie fazy powłamaniowej eksploracji skompromitowanego systemu, dzięki czemu pozwalają na udowodnienie nie tylko tego, że system jest podatny na atak, ale również że istnieje bardzo realne ryzyko naruszenia bezpieczeństwa informacji, jeżeli nie zostaną podjęte odpowiednie działania.


  
    
      	
        W tej książce będziemy wymiennie używać określenia pentester i napastnik, ponieważ zarówno jedni, jak i drudzy wykorzystują te same techniki i narzędzia do oceny bezpieczeństwa sieci i systemów danych. Jedyna różnica między nimi to ich cel końcowy — zwiększenie poziomu bezpieczeństwa badanego środowiska lub skompromitowanie zabezpieczeń i kradzież danych lub inne złośliwe działanie.


        Pamiętaj, że świadome/zamierzone skanowanie chronionego komputera lub chronionej sieci albo uzyskiwanie do nich dostępu bez wyraźnej zgody ich właścicieli jest nielegalne.

      
    

  



  Krótko mówiąc, ta książka zaprowadzi Cię w niezwykły świat pentesterów, gdzie poznasz sprawdzone techniki pokonywania mechanizmów obronnych różnych środowisk celu za pomocą narzędzi dostępnych w systemie Kali Linux i wspomagających cały proces przeprowadzania testów penetracyjnych, począwszy od wyboru najbardziej efektywnych narzędzi, poprzez szybkie skanowanie sieci w poszukiwaniu podatności i luk w zabezpieczeniach, aż po przeprowadzanie ataków i powłamaniową eksplorację środowiska celu z wykorzystaniem technik minimalizujących ryzyko wykrycia.


  Dla kogo przeznaczona jest ta książka


  Jeśli jesteś pentesterem, specjalistą IT lub konsultantem ds. bezpieczeństwa, który chce poszerzyć swoją wiedzę i doświadczenie oraz zwiększyć szansę na pomyślne przeprowadzanie testów penetracyjnych przy użyciu zaawansowanych narzędzi dostępnych w systemie Kali Linux, to ta książka jest dla Ciebie. Aby jednak w pełni zrozumieć i wykorzystać omawiane zagadnienia i narzędzia, powinieneś posiadać już pewne doświadczenie w przeprowadzaniu testów penetracyjnych i w etycznym hakingu.


  Co znajdziesz w tej książce


  Rozdział 1. „Testy penetracyjne ukierunkowane na osiągnięcie celu” wprowadza funkcjonalny zarys metodologii przeprowadzania testów penetracyjnych stosowanej w całej książce, która zapewnia spójne i kompleksowe podejście do całego zagadnienia.


  Rozdział 2. „OSINT oraz rozpoznanie pasywne” dostarcza podstawowych informacji o metodach zbierania informacji o środowisku celu za pomocą publicznie dostępnych źródeł i narzędzi wspomagających przeprowadzanie rozpoznania i zarządzanie zdobytymi informacjami.


  Rozdział 3. „Aktywne rozpoznawanie zewnętrznych i wewnętrznych środowisk celu” zapoznaje Czytelnika z szeregiem metod ukrytego zdobywania informacji o celu, a w szczególności informacji identyfikujących luki w zabezpieczeniach, które w późniejszym okresie mogą być wykorzystane do przeprowadzenia skutecznego ataku.


  Rozdział 4. „Wyszukiwanie podatności i luk w zabezpieczeniach” przedstawia półautomatyczny proces skanowania sieci i działających w niej urządzeń w celu wykrywania systemów podatnych na ataki, a także omawia sposoby przetwarzania informacji zebranych w czasie rozpoznania i skanowania sieci oraz analizowania ich pod kątem przygotowań do przeprowadzenia ataku.


  Rozdział 5. „Bezpieczeństwo fizyczne i metody socjotechniczne” pokazuje, dlaczego fizyczny dostęp do atakowanego systemu lub możliwość interakcji z użytkownikami, którzy nim zarządzają, to najprostsza droga do przeprowadzenia skutecznego ataku.


  Rozdział 6. „Ataki na sieci bezprzewodowe i połączenia Bluetooth” omawia szereg zagadnień związanych z sieciami bezprzewodowymi i połączeniami Bluetooth i koncentruje się na omawianiu najczęściej stosowanych technik przeprowadzania ataków oraz omijania zabezpieczeń takich sieci.


  Rozdział 7. „Wykorzystywanie podatności i luk w zabezpieczeniach aplikacji internetowych” zawiera krótki przegląd zagadnień związanych z rozpoznawaniem, skanowaniem i przełamywaniem zabezpieczeń aplikacji internetowych, które są udostępniane w sieci internet.


  Rozdział 8., „Wykorzystywanie podatności i luk w zabezpieczeniach chmury”, skupia się na atakach na infrastrukturę chmurową AWS, która często jest podatna na błędne konfiguracje zabezpieczeń i są chronione w takim samym stopniu jak podstawowe środowisko organizacji.


  Rozdział 9., „Omijanie mechanizmów zabezpieczających”, przedstawia najczęściej stosowane mechanizmy kontroli bezpieczeństwa, omawia wybrane metody omijania takich zabezpieczeń oraz pokazuje, jak to zrobić w praktyce za pomocą narzędzi dostępnych w systemie Kali Linux.


  Rozdział 10., „Wykorzystywanie podatności i luk w zabezpieczeniach”, opisuje sposoby postępowania podczas wyszukiwania i stosowania exploitów wykorzystujących znalezione wcześniej podatności i luki w zabezpieczeniach, które umożliwiają przeprowadzenie skutecznych ataków na systemy działające w środowisku celu.


  Rozdział 11., „Powłamaniowa eksploracja środowiska celu”, koncentruje się na działaniach przeprowadzanych po przełamaniu zabezpieczeń i uzyskaniu dostępu do skompromitowanego środowiska celu, jego eksploracji oraz poziomej eskalacji ataku, czyli procesie wykorzystania skompromitowanego systemu jako punktu wyjścia do „przeskakiwania” na inne systemy w sieci.


  Rozdział 12., „Podnoszenie uprawnień”, pokazuje, w jaki sposób pentester może przejąć pełną kontrolę nad wszystkimi aspektami działania skompromitowanego systemu oraz jak może rozszerzyć swoje uprawnienia dostępu, aby móc sterować wszystkimi systemami w sieci.


  Rozdział 13., „Sterowanie i kontrola”, koncentruje się na tym, w jaki sposób po przełamaniu zabezpieczeń i uzyskaniu dostępu do skompromitowanego systemu napastnicy mogą wykradać z niego cenne dane oraz w jaki sposób mogą ukrywać ślady włamania i kradzieży danych.


  Rozdział 14., „Urządzenia wbudowane i hakowanie RFID”, koncentruje się na tym, co zrobiłby współczesny napastnik, aby przeprowadzić atak strukturalny na urządzenia wbudowane i sklonować karty NFC.


  Co będzie Ci potrzebne do pracy z tą książką


  Aby praktycznie wykorzystywać materiały omawiane w tej książce, będziesz potrzebował narzędzi do wirtualizacji, takich jak VMware lub VirtualBox.


  Będziesz również musiał pobrać, zainstalować i odpowiednio skonfigurować system operacyjny Kali Linux oraz jego zestaw narzędzi. Aby przeprowadzić aktualizację zainstalowanego systemu, niezbędny będzie dostęp do połączenia z siecią internet.


  Niestety, nie będziemy w stanie omówić tutaj wszystkich narzędzi zainstalowanych w systemie Kali Linux, ponieważ po prostu jest ich zbyt wiele. Celem tej książki nie jest przytłoczenie czytelników ogromem informacji o wszystkich dostępnych narzędziach i opcjach, ale zapewnienie metodycznego podejścia do przeprowadzania testów penetracyjnych, które da im możliwość samodzielnego uczenia się, używania nowych narzędzi oraz zdobywania nowej wiedzy i doświadczenia.


  Chociaż większość przykładów z tej książki koncentruje się na systemie Microsoft Windows, metodologię postępowania oraz większość narzędzi można z powodzeniem stosować podczas przeprowadzania testów penetracyjnych hostów działających pod kontrolą innych systemów operacyjnych, takich jak Linux i różne dystrybucje systemu Unix.


  W naszej książce pokazujemy, jak używać narzędzi dostępnych w systemie Kali Linux do przeprowadzania testów penetracyjnych różnych systemów. Aby zastosować opisane techniki i narzędzia w praktyce, będziesz potrzebował jednego lub kilku systemów docelowych. Wiele przykładów w tej książce wykorzystuje hosty działające pod kontrolą systemów Microsoft Windows 2016, Windows 10, Ubuntu 14.04 i Windows 2008 R2.


  
    
      	
        Aby jak najlepiej wykorzystać ćwiczenia laboratoryjne, dobrze jest wyłączyć Windows Defender na podatnych serwerach Windows. Aby to zrobić, powinieneś z poziomu powłoki PowerShell uruchomionej na prawach lokalnego administratora wykonać polecenie Set-MpPreference -DisableRealtimeMonitoring $true.

      
    

  



  Przykłady kodu do pobrania


  Na serwerze FTP wydawnictwa Helion, pod adresem https://ftp.helion.pl/przyklady/kalit4.zip, znajdziesz wykorzystane w książce przykłady kodu. Pobierz archiwum i rozpakuj je na swoim dysku.


  Konwencje


  W tej książce używamy wielu różnych stylów tekstu, którymi oznaczone są różne rodzaje informacji. Oto kilka przykładów tych stylów i wyjaśnienie ich znaczenia.


  Nazwy tabel bazy danych, nazwy folderów, nazwy i rozszerzenia plików, nazwy opcji i elementów menu, ścieżki oraz adresy URL są wyróżnione czcionką pochyloną, tak jak to zostało pokazane poniżej:


  „Pakiet XAMPP możesz pobrać bezpośrednio ze strony https://www.apachefriends.org/download.html”.


  Fragmenty kodu wyróżnione są w następujący sposób:


  
    <!DOCTYPE foo [ <!ENTITY Variable "hello" >

  


  
    ]><somexml><message>&Variable;</message></somexml> 

  


  Polecenia wpisywane z poziomu wiersza poleceń konsoli oraz wyniki ich działania są oznaczane tak, jak to zostało pokazane poniżej:


  
    sudo weevely http://<adresIP><katalog> <hasło>

  


  Polecenia w tekście oraz adresy IP wyróżnione są czcionką o stałych odstępach, na przykład:


  „W tym konkretnym przypadku maszynie wirtualnej przypisano adres IP 192.168.204.132”.


  Nowe, ważne pojęcia zapisywane są pogrubioną czcionką.


  
    
      	
        Wskazówki, sugestie i ważne informacje pojawiać się będą w takich ramkach.

      
    

  



  Rozdział 1. Testy penetracyjne ukierunkowane na osiągnięcie celu


  Pandemia COVID-19 zmieniła sposób funkcjonowania świata. Bardzo wiele firm i organizacji, małych i dużych, przeszło transformację od braku lub tylko częściowego wykorzystania pracy zdalnej do przejścia na pracę zdalną wielu lub nawet wszystkich pracowników. Wraz z nadejściem tej nowej „normalności” różne technologie zdalnego dostępu w bardzo krótkim czasie nabrały ogromnego, kluczowego znaczenia w pracy i w życiu osobistym milionów ludzi. Możemy z pewnością nazwać to wirtualnym światem, gdzie ważne spotkania i narady, które kiedyś odbywały się w zamkniętych, dobrze strzeżonych salach konferencyjnych i gabinetach zarządów, teraz odbywają się przez internet. Nietrudno się domyślić, że znacznie zwiększyło to liczbę zagrożeń cybernetycznych — według ostrożnych szacunków ekspertów co najmniej pięciokrotnie. Hakerzy i grupy cybernapastników wykorzystują tę cyfrową transformację oraz błędy popełniane przez użytkowników i firmy do wykradania wrażliwych informacji, tajemnic biznesowych, osiągania korzyści finansowych, niszczenia reputacji konkurencji lub przeciwników politycznych i biznesowych oraz wielu innych, mniej lub bardziej mrocznych, celów. Dzieje się to najczęściej za sprawą ataków cybernetycznych wykorzystujących różne formy złośliwego oprogramowania, ransomware, phishingu, ataków socjotechnicznych i naruszeń bezpieczeństwa danych.


  Aby zrozumieć obecne i przyszłe sposoby działania hakerów, zacznijmy od omówienia ich przykładowych celów działania i zadań. Z tego względu w tym rozdziale omówimy znaczenie testów penetracyjnych ukierunkowanych na osiągnięcie celu oraz wyjaśnimy, dlaczego bez wyznaczenia takiego celu przeprowadzanie skanowania w poszukiwaniu podatności (ang. vulnerability scanning) testy penetracyjne czy inne działania zespołów Red Team1 mogą zakończyć się spektakularnym niepowodzeniem. W tym rozdziale omówimy również szereg zagadnień związanych z przeprowadzaniem testów bezpieczeństwa, tworzeniem i konfigurowaniem środowiska testowego oraz używaniem systemu Kali Linux do przeprowadzania zaawansowanych testów penetracyjnych. Po przeczytaniu tego rozdziału będziesz wiedział:


  
    	Z jakimi typami aktorów zagrożeń cybernetycznych możesz się zetknąć.


    	Na czym polegają testy bezpieczeństwa systemów informatycznych.


    	Dlaczego skanowanie w poszukiwaniu podatności, testy penetracyjne i inne działania zespołu Red Team mogą zakończyć się niepowodzeniem.


    	Jaka jest historia i przeznaczenie systemu Kali Linux.


    	Jak aktualizować i konfigurować system Kali Linux.


    	Jak zainstalować system Kali Linux na różnych platformach (Amazon Web Services/Google Cloud Platform/Android).


    	Jak wyznaczać cele przeprowadzania testów penetracyjnych.


    	Jak zbudować środowisko laboratoryjno-testowe.

  


  Zaczniemy od omówienia różnych typów grup hakerów, którzy wykorzystują infrastrukturę techniczną.


  Różne typy aktorów zagrożeń cybernetycznych


  Aktor zagrożenia (ang. threat actor) to nic innego jak podmiot lub osoba odpowiedzialni za zdarzenie lub incydent, który wpływa na inny podmiot. Dobre poznanie i zrozumienie specyfiki różnych typów aktorów zagrożeń i motywacji ich działania jest niezmiernie ważne i pomoże Ci spojrzeć na wiele zagadnień z ich perspektywy. W tabeli 1.1 przedstawiono typowych aktorów zagrożeń, ich motywy działania i typowe cele.


  Poznałeś właśnie czterech głównych aktorów zagrożeń i ich motywacje, które możemy wykorzystać podczas testów penetracyjnych opartych na celach i ćwiczeń zespołów Red Team, aby zasymulować prawdziwe, realistyczne scenariusze zagrożeń.


  Tabela 1.1. Różne typy aktorów zagrożeń i motywy ich działania


  
    
      
        	
          Aktorzy zagrożeń

        

        	
          Podstawowa motywacja

        

        	
          Cele działania

        
      


      
        	
          Grupy zagrożeń sponsorowane przez rządy i państwa narodowe

        

        	
          Korzyści militarne, biznesowe lub polityczne

        

        	
          Cyberataki na cele militarne, szpiegostwo przemysłowe, ataki na infrastrukturę, dezinformacja, wykradanie danych i wszelka inna działalność zlecana w celu osiągnięcia korzyści dla danego państwa

        
      


      
        	
          Zorganizowane grupy cyberprzestępcze

        

        	
          Korzyści finansowe

        

        	
          Oszustwa, przekręty i wszelka inna działalność cybernetyczna mająca na celu osiągnięcie korzyści finansowych

        
      


      
        	
          Haktywiści i cyberekstremiści

        

        	
          Motywacje wynikające z różnego rodzaju przekonań i poglądów

        

        	
          Koncentrują się na ujawnianiu tajemnic i zakłócaniu działania usług/organizacji, które ich zdaniem nie są dobre dla społeczeństwa (haktywiści); koncentrują się na powodowaniu szkód i zniszczeń na rzecz swojej sprawy (ekstremiści)

        
      


      
        	
          Insiderzy (zagrożenia wewnętrzne)

        

        	
          Zemsta, chęć odegrania się za poniesione krzywdy

        

        	
          Wymuszanie okupu, zagrożenie usunięciem danych, narażanie na utratę wizerunku lub dochodów

        
      

    
  


  Koncepcyjny przegląd testów bezpieczeństwa


  Każda próba przeciwdziałania musi rozpocząć się od przygotowania ogólnego zarysu i koncepcji planowanych zabezpieczeń. Jeżeli stu różnym konsultantom zadasz pytanie: „Czym jest testowanie bezpieczeństwa środowiska teleinformatycznego?”, to z dużą dozą prawdopodobieństwa możesz założyć, że otrzymasz bardzo wiele różnych odpowiedzi. Najprościej mówiąc, testowanie bezpieczeństwa to proces polegający na sprawdzaniu, czy dane środowisko teleinformatyczne i poszczególne działające w nim systemy są odpowiednio chronione i czy mogą funkcjonować zgodnie z oczekiwaniami.


  Zmierzch klasycznych testów penetracyjnych, skanowania w poszukiwaniu podatności i działań zespołów Red Team


  W tym podrozdziale skoncentrujemy się na omawianiu ograniczeń tradycyjnych bądź, jak kto woli, klasycznych metod przeprowadzania testów penetracyjnych, wyszukiwania podatności i działań zespołów Red Team. Najpierw jednak spróbujemy w prostych słowach objaśnić obecne znaczenie tych trzech zagadnień i pokazać ich ograniczenia.


  
    	Skanowanie w poszukiwaniu podatności (ang. vulnerability assessment) — jest to proces mający na celu identyfikację podatności na ataki i luk w zabezpieczeniach atakowanego środowiska i działających w nim systemów. Jednym z największych błędnych przekonań na temat skanowania w poszukiwaniu podatności jest to, że pozwala ono znaleźć wszystkie istniejące podatności i luki w zabezpieczeniach; no cóż — to nie jest prawda. Poważnym ograniczeniem takiego skanowania jest fakt, że jego wyniki to lista potencjalnych podatności, w dużej mierze uzależniona od typu użytego skanera i sposobu przeprowadzenia skanowania, a końcowy raport skanowania może zawierać szereg wyników fałszywie pozytywnych. Dla właściciela danego biznesu może to oznaczać poważny problem z oszacowaniem ryzyka, ponieważ w takiej sytuacji nie będzie miał jasnego obrazu tego, która z podatności stanowi rzeczywiste zagrożenie dla funkcjonowania środowiska, a która jest tylko fałszywie potencjalnym zagrożeniem niemającym odzwierciedlenia w rzeczywistości. Największą pułapką skanowania podatności są jednak wyniki fałszywie negatywne, czyli sytuacje, gdy skaner nie znalazł podatności czy luki w zabezpieczeniach problemu, które ma dany system lub aplikacja.


    	Testy penetracyjne (ang. penetration testing) — jest to proces mający na celu dokonanie próby bezpiecznego wykorzystania wykrytych wcześniej podatności i luk w zabezpieczeniach do przeprowadzenia kontrolowanego ataku na badane środowisko bez wprowadzania poważnych zagrożeń dla jego normalnego funkcjonowania. Przeprowadzenie takich testów daje znacznie mniejszy odsetek wyników fałszywie pozytywnych, ponieważ pentesterzy próbują użyć każdej ze znalezionych podatności. Poważnym ograniczeniem testów penetracyjnych może być to, że z reguły są one zawężane tylko do publicznie znanych podatności i exploitów. Co więcej, podczas przeprowadzania testów penetracyjnych często słyszymy słowa: „Bingo! Mamy roota!”, ale bardzo rzadko pada pytanie: „Co robimy dalej?”. Dzieje się tak z wielu bardzo różnych powodów, takich jak narzucone z góry ograniczenia zakresu przeprowadzanych testów penetracyjnych, konieczność raportowania tylko podatności wysokiego ryzyka czy ograniczenie przez klienta zakresu testów tylko do wybranych systemów czy segmentów sieci.

  


  
    
      	
        Jednym z błędnych przekonań na temat przeprowadzania testów penetracyjnych jest to, że zapewniają one pełny obraz aktualnego stanu zabezpieczeń danego środowiska, a po ich przeprowadzeniu jest ono już całkowicie bezpieczne. Nie jest to jednak prawdą, na przykład gdy napastnik znajdzie lukę w zabezpieczeniach pozornie bezpiecznej, powszechnie używanej w danym środowisku aplikacji.

      
    

  



  
    	Ćwiczenia zespołów Red Team (ang. Red Team Exercises) — jest to proces szacowania efektywności ochrony badanego środowiska przed zagrożeniami z cyberprzestrzeni i poprawiania zaimplementowanych zabezpieczeń w każdy możliwy i uzasadniony sposób. Podczas takich ćwiczeń z reguły stosowanych jest wiele różnych sposobów atakowania badanego środowiska, wykorzystujących metody socjotechniczne, w tym phishing (nakłanianie ofiary do podania poufnych informacji lub pobrania złośliwych treści za pośrednictwem wiadomości e-mail), vishing (nakłanianie ofiary do podania informacji lub danych albo wykonania pewnych czynności za pośrednictwem rozmów telefonicznych), „WhatsApping” (angażowanie ofiary do wykonania określonych działań za pośrednictwem komunikatora WhatsApp), ataki na sieci bezprzewodowe, podrzucanie zainfekowanych dysków (USB i SSD) oraz fizyczne testy penetracyjne. Ograniczeniem takich ćwiczeń mogą być ramy czasowe, restrykcje budżetowe, postępowanie według z góry ustalonych scenariuszy czy pomijanie niektórych działań, które mogą być zbyt niebezpieczne do przeprowadzenia w rzeczywistym środowisku produkcyjnym, ale tak nie jest, gdy prawdziwy napastnik zechce osiągnąć cel.

  


  Rysunek 1.1 pokazuje różnice pomiędzy wymienionymi wyżej operacjami pod względem ich zasięgu i rozpiętości działania.
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  Rysunek 1.1. Trzy metody oceny podatności systemów oraz ich zasięg i rozpiętość, w jakich są one skuteczne


  Bardzo często wszystkie trzy opisane procesy powiązane są z określeniami takimi jak hacking czy łamanie zabezpieczeń. Możemy co prawda powiedzieć klientowi, że spróbujemy włamać się do jego sieci i pokazać słabe strony jej zabezpieczeń, ale czy tak naprawdę klient czy właściciel środowiska rozumie, na czym takie „hakowanie” czy „łamanie zabezpieczeń” będzie polegało? Jak możemy je zmierzyć? Jakie są kryteria „hakowania”? Skąd możemy wiedzieć, że „hakowanie” czy „łamanie zabezpieczeń sieci” zostało zakończone? Wszystkie tego typu pytania w prostej mierze prowadzą do jednego, fundamentalnego zagadnienia — jaki jest podstawowy cel przeprowadzania danej operacji?


  Testy penetracyjne ukierunkowane na osiągnięcie celu


  Podstawowym celem przeprowadzania testów penetracyjnych czy ćwiczeń zespołów Red Team jest określenie stopnia podatności danego środowiska na cyberataki, wyznaczenie zagrożeń dla jego poszczególnych elementów składowych (poszczególnych segmentów sieci i działających w nim systemów) oraz oszacowanie ryzyka, jakie stanowią dla funkcjonowania całego środowiska firmy czy organizacji.


  Nie każda znaleziona podatność i luka w zabezpieczeniach jest istotna i nie zawsze musi się ona wiązać z poważnym zagrożeniem. Na przykład znaleziona podatność na ataki typu Cross-Site Scripting (XSS) na odseparowanym, informacyjnym serwerze WWW nie musi stanowić poważnego zagrożenia dla funkcjonowania całej firmy; nie zmienia to jednak faktu, że po wykryciu takiej luki właściciel systemu może podjąć decyzję o minimalizacji zagrożenia poprzez zaimplementowanie takich rozwiązań jak WAF (ang. Web Application Firewall), zapobiegających przeprowadzaniu ataków typu XSS. Jeżeli jednak ta sama luka zostanie zidentyfikowana na głównej stronie sklepu internetowego firmy, wówczas będzie to znaczący problem, wymagający jak najszybszej naprawy, ponieważ firma może być narażona na utratę zaufania klientów w wyniku kradzieży ich danych uwierzytelniających.


  Testy penetracyjne ukierunkowane na osiągnięcie celu są z reguły ograniczone czasowo, w zależności od konkretnego problemu, z którym boryka się dana organizacja. Na przykład załóżmy, że dana firma przekazała Ci następującą informację: „Najbardziej martwi nas kradzież naszych danych i kary regulacyjne ponoszone w konsekwencji tych naruszeń”. W takim scenariuszu celem przeprowadzenia testu penetracyjnego może być uzyskanie dostępu do danych przez wykorzystanie podatności albo luki w zabezpieczeniach środowiska celu lub przez odpowiednio przygotowany atak socjotechniczny (na przykład phishing) na pracowników; czasami dana firma może być mocno zaskoczona tym, że ich dane (albo ich fragmenty) są już dostępne w dark webie. Każdy cel powinien mieć swoje własne taktyki, techniki i procedury (ang. Tactics, Techniques and Procedures — TTP), które wspierają główny cel testu penetracyjnego. W tej książce pokażemy, jak wykorzystywać różne metodologie postępowania podczas przeprowadzania testów penetracyjnych przy użyciu systemu Kali Linux 2021.4.


  Metodologia przeprowadzania testów


  Niestety metodologia przeprowadzania testów penetracyjnych bardzo często nie obejmuje powodów, dla których klient zlecił przeprowadzenie takich testów, ani nie zawiera listy danych, które są krytyczne dla biznesu i powinny być chronione w szczególny sposób. Pominięcie tak istotnych informacji już na samym początku procesu może spowodować, że właściwy cel przeprowadzania takiego testu penetracyjnego ulegnie rozmyciu.


  Bardzo wielu pentesterów niechętnie podchodzi do z góry wyznaczonych metodologii postępowania, obawiając się, że może to w jakiś sposób ograniczać ich kreatywność w wyszukiwaniu podatności i luk w zabezpieczeniach, a następnie w ich efektywnym wykorzystywaniu. Testy penetracyjne często nie odzwierciedlają sposobu, w jaki może postępować potencjalny napastnik. Na przykład klient zlecający test chce sprawdzić, czy pentester będzie w stanie w nieautoryzowany sposób uzyskać dostęp na poziomie administratora do atakowanego systemu, podczas gdy intencją prawdziwego napastnika może być skopiowanie z tego systemu wrażliwych danych w sposób, który ani nie wymaga uzyskania takiego dostępu, ani nie spowoduje awarii systemu.


  Aby można było poradzić sobie z ograniczeniami wynikającymi z formalnych metod testowania, testy penetracyjne muszą być zintegrowane w ramach, które pozwalają spojrzeć na atakowaną sieć z punktu widzenia napastnika i w uporządkowany sposób przeprowadzić skuteczny atak.


  W roku 2009 Mike Cloppert, pracujący w zespole CERT firmy Lockheed Martin, opracował koncepcję znaną obecnie jako atak cybernetyczny (ang. Cyber Kill Chain), która opisywała poszczególne kroki, jakie musi podjąć napastnik w celu przeprowadzenia efektywnego cyberataku na system sieciowy. Ataki takie nie zawsze mają przebieg liniowy, ponieważ niektóre z ich faz mogą być przeprowadzane równolegle. W danym okresie ten sam cel może być atakowany wielokrotnie, przy czym niektóre równoległe fazy ataku mogą być przeprowadzane w tym samym czasie.


  W tej książce zmodyfikowaliśmy nieco oryginalny koncept cyberataku opracowany przez Mike’a Clopperta, aby jeszcze dokładniej odzwierciedlić poszczególne operacje podejmowane przez potencjalnego napastnika podczas atakowania całych sieci komputerowych oraz funkcjonujących w nich systemów, aplikacji i usług sieciowych. Na rysunku 1.2 pokazano, jak wygląda typowy atak cybernetyczny:
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  Rysunek 1.2. Przebieg typowego ataku cybernetycznego


  Typowy atak cybernetyczny może wyglądać tak:


  
    	
      Faza rozpoznania — twierdzenie, że „rekonesans nigdy nie jest stratą czasu”, przyjęte i powszechnie stosowane przez wojsko na całym świecie, jest prostym potwierdzeniem tego, że przed rozpoczęciem ataku zawsze dobrze jest zebrać jak największą ilość informacji o nieprzyjacielu. Z tego samego powodu hakerzy przed rozpoczęciem cyberataku przeprowadzają zakrojone na szeroką skalę rozpoznanie celu. W praktyce szacuje się, że na przeprowadzenie odpowiedniego rozpoznania środowiska celu cyberprzestępcy (jak również profesjonalni pentesterzy) zużywają nawet 70 procent czasu i zasobów całego ataku! Ogólnie rzecz biorąc, cyberprzestępcy najczęściej wykorzystują dwa scenariusze fazy rozpoznania:

      
        	Rozpoznanie pasywne — w takim scenariuszu napastnik nie wchodzi w bezpośrednią interakcję ze środowiskiem celu, lecz korzysta na przykład z zawartości publicznie dostępnych stron internetowych, materiałów konferencyjnych, informacji dostępnych w mediach i serwisach sieciowych (a zwłaszcza w serwisach społecznościowych). Bazując na pozyskanych informacjach, stara się wyznaczyć odpowiednią płaszczyznę ataku (ang. attack surface). Jedną z operacji często wykonywanych podczas rozpoznania pasywnego jest przygotowywanie listy obecnych i poprzednich pracowników atakowanej firmy, która może stanowić dobrą bazę do łamania haseł metodą brute-force lub może być wykorzystana do przeprowadzania ataków socjotechnicznych. Rozpoznanie przeprowadzane w sposób pasywny jest bardzo trudne, a często wręcz niemożliwe do wykrycia.


        	Rozpoznanie aktywne — aktywność napastnika związana z aktywnym rozpoznawaniem środowiska celu może zostać wykryta, ale w praktyce bardzo trudno ją odróżnić od tego, z czym większość firm czy organizacji styka się na co dzień. Rozpoznanie aktywne może obejmować skanowanie portów, zdalne skanowanie systemów w poszukiwaniu podatności i luk w zabezpieczeniach, a nawet fizyczne odwiedziny w siedzibie firmy pod pozorem udawania klienta, dostawcy pizzy czy serwisanta.

      

    


    	Faza dostawy — w tej fazie dokonywany jest wybór i opracowanie narzędzia, które zostanie użyte do wykorzystania danego exploita podczas przeprowadzania ataku. To, jakie narzędzie zostanie finalnie wybrane, zależy zarówno od intencji atakującego, jak i od planowanego sposobu dostarczenia narzędzia do atakowanego celu (na przykład za pomocą wiadomości poczty elektronicznej, sieci bezprzewodowej czy usługi sieci WWW). Znaczenie fazy dostawy i jej wpływ na przeprowadzanie ataku zostaną szczegółowo omówione w drugiej połowie książki.


    	Faza penetracji (faza ataku) — jest to faza, w której określony exploit zostaje pomyślnie wykorzystany, co pozwala napastnikowi na osiągnięcie zaplanowanego celu. Skompromitowanie celu mogło wystąpić w jednej fazie (na przykład napastnik wykorzystał dobrze znaną podatność danego systemu na ataki z przepełnianiem bufora), ale równie dobrze mogło wymagać przeprowadzenia operacji wielofazowej (na przykład napastnik może wyszukać i pobrać dane z internetu ze źródeł takich jak https://haveibeenpwned.com lub podobnych; na takich stronach często można znaleźć informacje pochodzące z innych wycieków danych, w tym nazwy użytkowników, hasła, numery telefonów i adresy e-mail, które pozwalają na łatwe utworzenie słownika haseł i użycie go do próby uzyskania dostępu do aplikacji SaaS (ang. Software as a Service), takich jak Microsoft Office 365 lub Outlook Web, albo próby bezpośredniego zalogowania się do korporacyjnej sieci VPN lub wykorzystania adresów e-mail do wykonania ukierunkowanego ataku phishingowego; napastnik może nawet wysyłać wiadomości SMS ze złośliwymi linkami w celu dostarczenia złośliwego ładunku). Ataki wielofazowe są powszechnie wykorzystywane w scenariuszach, gdzie celem ataku jest określona firma czy organizacja.


    	Uzyskanie dostępu — eksploracja środowiska celu — faza eksploracji środowiska celu bardzo często bywa niepoprawnie nazwana fazą eksfiltracji (ang. exfiltration phase), ponieważ dość powszechnie takie ataki postrzegane są niemal wyłącznie jako metody kradzieży poufnych i wrażliwych danych (takich jak listy użytkowników i haseł dostępu, dane osobowe czy informacje finansowe). W praktyce jednak napastnicy mają często zupełnie inne cele. Na przykład nieuczciwa firma może być zainteresowana przeprowadzeniem ataku typu ransomware na sieć usług swojego konkurenta, czego efektem będzie potencjalne zwiększenie zainteresowania klientów swoimi rozwiązaniami. Z tego względu faza eksploracji środowiska celu musi skupiać się na wielu potencjalnie możliwych czynnościach napastnika. Jedne z najczęściej obserwowanych działań związanych z exploitami mają miejsce wtedy, gdy napastnicy próbują zwiększyć swoje uprawnienia do najwyższego możliwego poziomu (eskalacja pionowa) i uzyskać dostęp do jak największej liczby kont i systemów (eskalacja pozioma).


    	Uzyskanie dostępu — utrzymanie dostępu — przełamanie zabezpieczeń i uzyskanie dostępu do atakowanego systemu może być dla napastnika bardzo wartościowe, ale z pewnością ta wartość znacząco wzrośnie, jeżeli napastnikowi uda się utworzyć przyczółek i zachować stały dostęp do skompromitowanego systemu, dzięki czemu będzie mógł w dowolnym momencie powrócić do zaatakowanego systemu. Z punktu widzenia zespołu odpowiedzialnego za ochronę systemu ten element cyberataku jest zazwyczaj najłatwiejszy do wykrycia.

  


  Przebieg ataku cybernetycznego (ang. kill chain) jest swego rodzaju metamodelem zachowania napastnika próbującego przełamać zabezpieczenia atakowanego celu i uzyskać do niego nieautoryzowany dostęp. Jako metamodel atak cybernetyczny może zawierać dowolną, otwartą lub komercyjną metodologię przeprowadzania testów penetracyjnych. W przeciwieństwie jednak do metodologii cyberatak pokazuje przebieg ataku na środowisko celu z perspektywy strategicznej. Układ i zawartość naszej książki zostały dobrane tak, aby odzwierciedlić czynności wykonywane przez napastnika podczas przeprowadzania ataku.


  Wprowadzenie do systemu Kali Linux


  System Kali Linux jest następcą znanego i bardzo popularnego niegdyś systemu BackTrack. W środowisku pentesterów Kali Linux jest swego rodzaju standardem wśród narzędzi i pakietów wspomagających przeprowadzanie testów penetracyjnych sieci komputerowych. Autorami systemu są Mati Aharoni oraz Devon Kearns z firmy Offensive Security. System Kali Linux jest przeznaczony głównie do wspomagania przeprowadzania testów penetracyjnych i działań informatyki śledczej.


  W 2021 roku system Kali Linux miał cztery aktualizacje. Najnowsza wersja krocząca została wydana 9 grudnia 2021 roku z jądrem 5.14.0 i środowiskiem graficznym Xfce 4.16.3. Dodatkowo, 23 grudnia 2021 roku, pojawiła się drobna aktualizacja z wersją Kali 2021.4a.


  W najnowszej wersji systemu Kali Linux znajdziesz między innymi ponad 500 zaawansowanych narzędzi wspomagających przeprowadzanie testów penetracyjnych oraz ekspertyz informatyki śledczej. Większość starszych preinstalowanych narzędzi została wyeliminowana i zastąpiona nowymi wersjami lub podobnymi narzędziami. Dostępne narzędzia zapewniają rozbudowaną obsługę sieci bezprzewodowych, obsługują szeroki wachlarz sprzętu i wersji jądra oraz umożliwiają wstrzykiwanie pakietów, wymagane przez niektóre ataki bezprzewodowe. W tabeli 1.2 przedstawiono podział narzędzi pod względem ich zastosowania według stanu na grudzień 2021 roku:


  Tabela 1.2. Liczba narzędzi w systemie Kali Linux dostępnych w poszczególnych kategoriach zastosowań


  
    
      
        	
          Kategoria narzędzi

        

        	
          Liczba narzędzi

        
      


      
        	
          Rozpoznanie i gromadzenie informacji (ang. Information Gathering)

        

        	
          67

        
      


      
        	
          Skanowanie w poszukiwaniu podatności (ang. Vulnerability Assessment)

        

        	
          27

        
      


      
        	
          Ataki na sieci bezprzewodowe (ang. Wireless Attacks)

        

        	
          54

        
      


      
        	
          Ataki na aplikacje sieciowe (ang. Web Applications)

        

        	
          43

        
      


      
        	
          Wykorzystywanie podatności i luk w zabezpieczeniach (ang. Exploitation Tools)

        

        	
          21

        
      


      
        	
          Informatyka śledcza (ang. Forensics Tools)

        

        	
          23

        
      


      
        	
          Nasłuchiwanie ruchu sieciowego i podszywanie się (ang. Sniffing and Spoofing)

        

        	
          33

        
      


      
        	
          Łamanie haseł (ang. Password Attacks)

        

        	
          39

        
      


      
        	
          Utrzymywanie dostępu (ang. Maintaining Access)

        

        	
          17

        
      


      
        	
          Inżynieria wsteczna (ang. Reverse Engineering)
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  System Kali Linux 2021.4 ma między innymi następujące cechy:


  
    	Obsługa wielu środowisk desktopowych, takich jak KDE, GNOME3, Xfce, MATE, e17, lxde czy i3wm.021.


    	Domyślnie system Kali Linux wykorzystuje narzędzia zgodne z dystrybucją Debian, które są synchronizowane z repozytoriami co najmniej cztery razy dziennie, co pozwala na ich aktualizację oraz instalację poprawek niemal natychmiast po ich opublikowaniu.


    	Obsługa środowiska Secure Development Environment oraz pakietów i repozytoriów podpisanych kluczem GPG.


    	Wsparcie dla użytkowników chcących przygotować indywidualne, dostosowane do własnych potrzeb dystrybucje ISO systemu Kali Linux. Funkcja bootstrap znakomicie ułatwia instalowanie systemu również w dużych środowiskach korporacyjnych, gdzie proces instalacji może być zautomatyzowany przy użyciu predefiniowanych plików konfiguracyjnych (ang. Linux pre-seed files).


    	Ze względu na rosnącą popularność (i spadające ceny) systemów z procesorami ARM w systemie zaimplementowana została również obsługa architektur ARMEL i ARMHF, dzięki czemu Kali Linux można instalować na takich urządzeniach jak rk3306 mk/ss808, Raspberry Pi, ODROID U2/X2, Samsung Chromebook, EfikaMX, Beaglebone Black, CuBox czy Galaxy Note 10.1.


    	Mimo rosnącej popularności i ogromnych możliwości Kali Linux nadal pozostaje systemem klasy open source, dostępnym bezpłatnie dla każdego i co najważniejsze — aktywnie wspieranym przez ogromną społeczność użytkowników.

  


  Rola systemu Kali Linux w taktyce zespołów Red Team


  Choć jako pentester do wykonywania swoich zadań możesz używać praktycznie dowolnego systemu operacyjnego, to jednak wykorzystanie systemu Kali Linux pozwala na znaczną oszczędność czasu i zwalnia z konieczności poszukiwania i instalowania pakietów, które zwykle nie są dostępne w innych systemach operacyjnych. Spośród wielu niewątpliwych zalet systemu Kali Linux, które łatwo zauważyć na przykład podczas ćwiczeń zespołów Red Team, można wyróżnić choćby:


  
    	Możliwość wykorzystania jednego systemu do atakowania różnych platform.


    	Możliwość szybkiego instalowania dodatkowych pakietów oprogramowania oraz wszystkich zależności i bibliotek pomocniczych (zwłaszcza tych, które nie są dostępne dla systemu Windows).


    	Możliwość instalowania pakietów RPM przy użyciu programu alien.

  


  System Kali Linux stworzono z myślą o zabezpieczaniu infrastruktury sieciowej, chmurowej i aplikacyjnej oraz połączeniu zestawu najważniejszych narzędzi w jedną platformę dla pentesterów i specjalistów ds. informatyki śledczej.


  Instalowanie i aktualizowanie systemu Kali Linux


  W poprzednich wydaniach tej książki koncentrowaliśmy się głównie na procesie instalacji systemu Kali Linux w maszynach wirtualnych VMware, VirtualBox, AWS, a także Raspberry Pi (przy użyciu Dockera). W tej sekcji omówimy instalację systemu Kali Linux na wszystkich wymienionych platformach oraz dodatkowo na Google Cloud Platform i nierootowanym telefonie z systemem Android.


  Uruchamianie systemu Kali Linux z urządzenia przenośnego


  Proces instalowania systemu Kali Linux na urządzeniu przenośnym jest całkiem prosty. W niektórych sytuacjach klienci nie zezwalają na podłączanie i używanie „obcych” laptopów w ich sieci — klient dostarcza wtedy pentesterowi odpowiednie komputery, przy użyciu których ma on przeprowadzić testowanie. Przeprowadzanie testów penetracyjnych czy ćwiczeń zespołów Red Team przy użyciu systemu Kali Linux uruchomionego z urządzenia przenośnego ma wiele zalet, na przykład:


  
    	Wszystko zmieścisz w kieszeni (pamięci USB czy zewnętrzne dyski twarde mają małe rozmiary).


    	System Kali Linux możesz uruchomić na dowolnym komputerze bez konieczności wprowadzania jakichkolwiek modyfikacji w zainstalowanym systemie operacyjnym.


    	Korzystając z urządzeń przenośnych, możesz utworzyć kilka osobnych wersji systemu Kali Linux, dostosowanych do określonych scenariuszy testowania i wymagań klienta.

  


  Jeżeli pracujesz na komputerze działającym pod kontrolą systemu Windows, zainstalowanie systemu Kali Linux na urządzeniu przenośnym będzie wymagało wykonania zaledwie trzech kroków:


  
    	Pobierz oficjalny obraz systemu Kali Linux ze strony internetowej o adresie:

      https://docs.kali.org/introduction/download-official-kali-linux-images

    


    	Do przygotowania instalacji użyjemy narzędzia open source o nazwie Rufus, które wspomaga tworzenie i formatowanie dysków startowych. Pobierz najnowszą wersję programu Rufus ze strony https://github.com/pbatard/rufus/releases/.


    	Uruchom program Rufus jako administrator. Podłącz przenośną pamięć USB do dowolnego portu USB komputera. Przejdź do katalogu, w którym zapisałeś pobrany obraz systemu Kali Linux. Na ekranie powinno się pojawić okno podobne do pokazanego na rysunku 1.3. Wybierz urządzenie, na którym chcesz zainstalować system Kali Linux, i naciśnij przycisk Start.
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  Rysunek 1.3. Zastosowanie programu Rufus do utworzenia dysku startowego z systemem Kali Linux


  Po zakończeniu instalowania systemu zamknij program Rufus i bezpiecznie odłącz dysk USB. Kali Linux zainstalowany na tym urządzeniu jest już gotowy do użycia; możesz je na przykład podłączyć do laptopa i uruchomić z niego system Kali Linux. Jeżeli podczas pracy z systemem Live Kali będziesz chciał przechowywać na dysku zgromadzone informacje, upewnij się, że ustawiłeś opcję Persistence partition size (rozmiar trwałej partycji) na co najmniej 4 GB, a następnie podczas uruchamiania systemu Kali Linux z urządzenia przenośnego wybierz opcję Live USB persistence (trwały zapis w sesji Live USB). Jeżeli Twoim bazowym systemem operacyjnym jest Linux, możesz zainstalować system Kali Linux na urządzeniu przenośnym za pomocą dwóch prostych poleceń. Pierwsze z nich to:


  
    sudo fdisk -l

  


  Polecenie to wyświetla listę wszystkich zamontowanych napędów dyskowych. Drugie polecenie, dd, wykonuje odpowiednią konwersję obrazu i zapisuje go na urządzeniu docelowym:


  
    dd if=kali linux.iso of=/dev/nazwa_urządzenia bs=512k

  


  Polecenie pobiera kilka argumentów wywołania, gdzie if to nazwa wejściowego pliku ISO, of to nazwa urządzenia docelowego, a bs to rozmiar zapisywanych bloków.


  Instalowanie systemu Kali Linux na Raspberry Pi 4


  Raspberry Pi to jednopłytkowe, bardzo kompaktowe urządzenie, które może działać tak jak pełnoprawny komputer z minimalną niezbędną funkcjonalnością. Urządzenia te są niezwykle przydatne podczas działań związanych z przeprowadzaniem testów penetracyjnych i ćwiczeń zespołów Red Team w trakcie pobytu w siedzibie zleceniodawcy (w jego środowisku celu). Bazowy system operacyjny dla Raspberry Pi jest ładowany z karty SD, która działa podobnie jak dysk twardy w przypadku normalnych komputerów.


  Proces instalacji systemu Kali Linux na szybkiej karcie SD, którą następnie można podłączyć do Raspberry Pi, możesz wykonać dokładnie tak samo, jak to opisywaliśmy w poprzednim podrozdziale. Po zakończeniu będziesz gotowy do korzystania z systemu Kali Linux bez żadnych problemów. Jeżeli instalacja przebiegła pomyślnie, to po uruchomieniu systemu Kali Linux na Raspberry Pi pojawi się ekran pokazany na rysunku 1.4. W naszym przykładzie wykorzystaliśmy Raspberry Pi 4, który został podłączony do monitora.
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  Rysunek 1.4. System Kali Linux zainstalowany i uruchomiony na urządzeniu Raspberry Pi


  Instalowanie systemu Kali Linux w maszynie wirtualnej


  W poprzednich wydaniach tej książki objaśnialiśmy, jak zainstalować system Kali Linux na różnych hiperwizorach. Teraz zrobimy tutaj to samo i bardzo szybko pokażemy, jak zainstalować system Kali Linux na takich platformach.


  VMware Workstation Player


  VMware Workstation Player (starsze wersje nosiły nazwę VMware Player) to oprogramowanie wirtualizacyjne, pozwalające na uruchamianie maszyn wirtualnych działających pod kontrolą innych systemów operacyjnych, które jest bezpłatne dla zastosowań osobistych. Dla zastosowań komercyjnych wymagane jest zakupienie odpowiedniej licencji. Oprogramowanie to można pobrać ze strony internetowej https://www.vmware.com/uk/products/workstation-player/workstation-player-evaluation.html.


  W naszych przykładach będziemy używać programu VMware Workstation Player w wersji 16.1. Po pobraniu pliku instalacyjnego powinieneś go uruchomić i zainstalować zgodnie ze wskazówkami programu instalacyjnego. Po zakończeniu instalacji i uruchomieniu programu powinieneś na ekranie zobaczyć główne okno programu, pokazane na rysunku 1.5.
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  Rysunek 1.5. Pierwsze po zakończeniu instalacji uruchomienie programu Vmware Workstation Player


  Kolejnym krokiem będzie utworzenie maszyny wirtualnej i zainstalowanie w niej systemu Kali Linux, którego instalacyjny obraz ISO pobraliśmy już wcześniej z oficjalnej strony internetowej. Naciśnij przycisk Create a New Virtual machine (utwórz nową maszynę wirtualną), a następnie wybierz opcję Installer disc image file (iso) (plik obrazu ISO dysku instalacyjnego), wskaż odpowiedni plik ISO i naciśnij przycisk Next. Wpisz nazwę tworzonej maszyny wirtualnej (na przykład HackBox), a następnie naciśnij przycisk Custom Location (niestandardowa lokalizacja) i wybierz miejsce, w którym będą przechowywane jej pliki. Naciśnij przycisk Next, określ rozmiar dysku maszyny wirtualnej dla systemu Kali Linux (zalecany rozmiar to 2 GB RAM i 15 GB przestrzeni na dysku). Dalej naciskaj przycisk Next na kolejnych ekranach kreatora, aż do utworzenia maszyny wirtualnej.


  Inną metodą jest bezpośrednie pobranie obrazu VMware z systemem Kali Linux ze strony https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/. Otwórz plik .vmx i wybierz opcję I copied it (skopiowałem). Wykonanie tej operacji powinno uruchomić gotowy, prekonfigurowany system Kali Linux na platformie VMware. Z poziomu menu uruchomieniowego możesz wybrać opcję instalacji systemu Kali Linux na dysku lub uruchomienia go w wersji Live (bez konieczności instalacji). Po zakończeniu instalacji system Kali Linux powinien uruchamiać się w maszynie wirtualnej VMware bez żadnych problemów, tak jak to zostało pokazane na rysunku 1.6.
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  Rysunek 1.6. Wygląd systemu Kali Linux uruchomionego na platformie VMware


  VirtualBox


  Program VirtualBox jest rozwiązaniem bardzo podobnym do VMware Workstation Player. Jest to oprogramowanie hyperwizora pozwalające na tworzenie i uruchamianie maszyn wirtualnych, które jest bezpłatnie udostępniane w wersji open source. Pakiet VirtualBox możesz pobrać ze strony internetowej https://www.virtualbox.org/wiki/Downloads.


  Teraz pokażemy sposób instalacji systemu Kali Linux w maszynie wirtualnej działającej pod kontrolą oprogramowania VirtualBox. Podobnie jak w przypadku VMware najpierw musimy zainstalować sam pakiet Oracle VirtualBox. Jeżeli proces instalacji pakietu Oracle VirtualBox zakończy się pomyślnie, po uruchomieniu programu ekran powinien wyglądać tak jak na rysunku 1.7.
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  Rysunek 1.7. Wygląd okna programu Oracle VirtualBox


  Zalecany rozmiar pamięci operacyjnej dla maszyny wirtualnej to co najmniej 1 – 2 GB, a rozmiar wirtualnego dysku twardego należy ustawić na co najmniej 15 GB, tak aby zapewnić bezproblemowe działanie systemu Kali Linux. Po zainstalowaniu systemu Kali Linux i uruchomieniu maszyny wirtualnej na ekranie powinno się pojawić okno pokazane na rysunku 1.8.
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  Rysunek 1.8. System Kali Linux uruchomiony na platformie VirtualBox


  Po wykonaniu tych czynności powinieneś być gotowy do korzystania z systemu Kali Linux na platformie VirtualBox. Więcej szczegółowych informacji na temat konfiguracji ustawień sieciowych maszyny wirtualnej znajdziesz w sekcji „Budowanie środowiska testowego”.


  Instalowanie aplikacji Docker


  Docker to aplikacja typu open source pozwalająca na tworzenie, dostarczanie i uruchamianie aplikacji w tzw. kontenerach. Docker zapewnia również dodatkową warstwę abstrakcji i automatyzacji na poziomie wirtualizacji systemu operacyjnego Linux lub Windows.


  Docker jest dostępny w wersjach dla systemów Windows, Mac, Linux i AWS (ang. Amazon Web Services). Dla systemu Windows pakiet Docker możesz pobrać ze strony: https://www.docker.com/get-started.


  Po zainstalowaniu pakietu Docker możesz łatwo pobrać i uruchomić kontener z systemem Kali Linux przez wykonanie następującej sekwencji poleceń:


  
    sudo docker pull kalilinux/kali-rolling

  


  
    sudo docker run -t -i kalilinux/kali-linux-docker /bin/bash

  


  Powyższe polecenia możesz wykonać z poziomu wiersza poleceń konsoli systemu Windows albo w oknie terminala (Linux lub Mac).


  System Kali Linux możesz również uruchomić bezpośrednio z Dockera, jak pokazano na rysunku 1.9. Pamiętaj, że Docker wykorzystuje technologię opartą na kontenerach, w których uruchamiane są procesy aplikacji odizolowane od reszty systemu operacyjnego, a sam Docker współdzieli jądro systemu operacyjnego gospodarza. Środowisko VirtualBox nie jest technologią opartą na kontenerach, ale wirtualizuje sprzęt i współdzieli zasoby sprzętowe fizycznego hosta.
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  Rysunek 1.9. Pomyślna instalacja systemu Kali Linux za pomocą Dockera


  Po załadowaniu systemu Kali Linux do aplikacji Docker powinieneś być w stanie uruchomić powłokę bash z kontenera Kali przez wykonanie polecenia docker run --tty -interactive kalilinux/kalli-rolling /bin/bash, tak jak to zostało pokazane na rysunku 1.10.
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  Rysunek 1.10. Pomyślne uruchomienie systemu Kali Linux z poziomu Dockera


  Jeżeli Twoim podstawowym systemem operacyjnym jest Windows 10, upewnij się, że w BIOS-ie systemu włączyłeś opcje VT-X oraz Hyper-V. Zauważ, że włączenie Hyper-V spowoduje wyłączenie VirtualBoxa, jak pokazano na rysunku 1.11.
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  Rysunek 1.11. Alert wyświetlany podczas instalacji Dockera


  
    
      	
        Zwróć uwagę, że kolejne sekcje dotyczą korzystania z usług komercyjnych, takich jak AWS i Google Cloud Platform, których użytkowanie może się wiązać z koniecznością wnoszenia odpowiednich opłat. Z tego względu zawsze powinieneś pamiętać, aby po zakończeniu testów całkowicie usunąć używane instancje lub zakończyć ich działanie.

      
    

  



  Instalowanie systemu Kali Linux w chmurze AWS


  AWS (ang. Amazon Web Services) dostarcza system Kali Linux w ramach usługi AMI (ang. Amazon Machine Interface) oraz SaaS (ang. Software as Service). Obecnie większość firm zajmujących się testowaniem bezpieczeństwa wykorzystuje AWS do przeprowadzania testów penetracyjnych i bardziej efektywnych ataków phishingowych. W tej sekcji pokażemy, co powinieneś zrobić, aby skorzystać z systemu Kali Linux na platformie AWS.


  Najpierw musisz utworzyć swoje konto na platformie AWS. Aby to zrobić, powinieneś odwiedzić stronę internetową https://console.aws.amazon.com/console/home.


  Po zalogowaniu się na konto AWS możesz zobaczyć listę wszystkich dostępnych usług. Poszukaj systemu Kali Linux, a po jego wybraniu na ekranie powinna się pojawić strona pokazana na rysunku 1.12.
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  Rysunek 1.12. Prekonfigurowana instancja systemu Kali Linux w usłudze AWS Marketplace


  Dostęp do strony możliwy jest również bezpośrednio za pomocą następującego linku: https://aws.amazon.com/marketplace/pp/prodview-fznsw3f7mq7to/.


  Dzięki staraniom społeczności open source bezpośrednie uruchomienie prekonfigurowanej instancji Kali Linux 2021.4 z AWS Marketplace jest bardzo proste. Kliknięcie podanego tutaj łącza przeniesie Cię bezpośrednio do strony pozwalającej na szybkie uruchomienie systemu Kali Linux w AWS: https://aws.amazon.com/marketplace/pp/prodviewfznsw3f7mq7to.


  Postępuj zgodnie z podanymi na stronie instrukcjami; powinieneś być w stanie uruchomić instancję Kali przyciskiem Continue to Subscribe (kontynuuj, aby rozpocząć subskrypcję), którego kliknięcie przeniesie Cię na stronę logowania AWS (o ile nie jesteś jeszcze zalogowany).


  Teraz kliknij przycisk Continue to Configuration (kontynuuj, aby rozpocząć konfigurację), następnie kliknij przycisk Continue to Launch (kontynuuj, aby uruchomić), i w ten sposób powinieneś dotrzeć do ekranu pokazanego na rysunku 1.13. Z listy Choose Action (wybierz akcję) wybierz opcję Launch through EC2 (uruchom za pośrednictwem EC2), również pokazaną na rysunku 1.13; na koniec kliknij przycisk Launch (uruchom).
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  Rysunek 1.13. Wybieranie opcji uruchamiania systemu Kali Linux za pośrednictwem EC2


  Następny ekran pozwoli Ci wybrać typ instancji; wybierz opcję t2.micro (Free tier eligible) (t2.micro; dostępne w opcji bezpłatnej) i następnie naciśnij przycisk Review and Launch (przeglądaj i uruchom). Powinieneś teraz dotrzeć do strony Review Instance Launch (przeglądaj opcje uruchomienia instancji), gdzie powinieneś nacisnąć przycisk Launch (uruchom), co przeniesie Cię do ekranu, na którym można utworzyć nową parę kluczy dostępu, jak pokazano na rysunku 1.14.
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  Rysunek 1.14. Tworzenie nowej pary kluczy zapewniających dostęp do instancji AWS


  Jak zwykle, jeśli chcesz korzystać z dowolnej maszyny wirtualnej AWS, musisz utworzyć własną parę kluczy dostępu, aby zapewnić bezpieczeństwo środowiska. Po utworzeniu kluczy powinieneś być w stanie zalogować się przez wpisanie w oknie konsoli polecenia pokazanego poniżej. Aby móc użyć klucza prywatnego do zalogowania się bez hasła, trzeba zgodnie z wymaganiem Amazona nadać odpowiednie uprawnienia do pliku. Aby połączyć się z instancją Kali Linux AWS z poziomu okna terminala, powinieneś zatem wykonać następującą sekwencję poleceń:


  
    chmod 400 privatekey.pem

  


  
    ssh -i privatekey.pem kali@publicznyAdresIP_instancjiAWS

  


  Wszyscy użytkownicy Windows do połączenia się z instancją Kali Linux AWS mogą wykorzystać powłokę Windows PowerShell. Aby to zrobić, powinieneś wykonać następujące polecenie:


  
    ssh -i privatekey.pem kali@publicznyAdresIP_instancjiAWS

  


  Na rysunku 1.15 pokazano pomyślne nawiązanie połączenia z systemem Kali Linux na platformie AWS.
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  Rysunek 1.15. Pomyślne nawiązanie połączenia z systemem Kali Linux na platformie AWS


  
    
      	
        Aby legalnie używać zasobów chmury AWS do przeprowadzania testów penetracyjnych, musisz przestrzegać wszystkich postanowień i warunków licencji. Przed rozpoczęciem jakichkolwiek testów czy ataków musisz też mieć wszystkie wymagane prawem zgody i spełnić wszystkie inne niezbędne warunki prawne.

      
    

  



  Kali na platformie Google Cloud Platform (GCP)


  System Kali Linux nie jest jeszcze dostępny na platformie Google Cloud Platform w ramach Google Cloud Marketplace (w przeciwieństwie do AWS). Z tego względu zastosujemy tutaj nieco inne podejście do uruchomienia Kali Linux. Postępuj zgodnie z tymi samymi instrukcjami, którymi kierowałeś się podczas instalowania systemu Kali Linux w VirtualBoxie, i użyj w tym przypadku 12 GB miejsca na dysku twardym oraz 2 GB pamięci RAM. Wykorzystamy tutaj nasz lokalny obraz systemu Kali Linux, który prześlemy do zasobnika Google w celu uruchomienia tej instancji. Musimy też się upewnić, że po zakończeniu instalacji i zalogowaniu się do systemu Kali Linux uruchomimy w sposób trwały usługę SSH. Aby to zrobić, w oknie terminala maszyny wirtualnej z systemem Kali Linux powinieneś wykonać następującą sekwencję poleceń:


  
    sudo systemctl start ssh

  


  
    sudo update-rc.d -f ssh enable 2 3 4 5

  


  
    sudo reboot

  


  Z jakiegoś powodu platforma GCP nie lubi obrazów maszyn wirtualnych VirtualBox z włączonym napędem dyskietek, dlatego powinieneś usunąć ten napęd. W tym celu przejdź do opcji Settings/System (ustawienia/system), a następnie usuń zaznaczenie opcji Floppy (dyskietka) z listy Boot Order (kolejność uruchamiania), jak pokazano na rysunku 1.16.
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  Rysunek 1.16. Przy włączonym napędzie dyskietek w opcji Boot Order platforma GCP nie chce uruchamiać maszyn wirtualnych VirtualBox


  Kolejny ważny krok to upewnienie się, że maszyna wirtualna na platformie GCP będzie pobierała ustawienia sieci z serwera DHCP i otrzymywała publiczny adres IP; w tym celu musisz zmienić ustawienia sieciowe. Aby to zrobić, wybierz maszynę Kali i przejdź do opcji Settings/Network/Advanced (ustawienia/sieć/zaawansowane). Teraz zmień ustawienia opcji Adapter Type (typ karty sieciowej) na Paravirtualized Network (sieć parawirtualizowana), jak pokazano na rysunku 1.17.


  [image: Obraz] 


  Rysunek 1.17. Wybieranie opcji Paravirtualized Network w maszynie VirtualBox


  Zalecanym rozwiązaniem jest również usunięcie wirtualnej karty dźwiękowej, aby uniknąć problemów z kompatybilnością; aby to zrobić, przejdź do opcji Settings/Audio (ustawienia/audio) i usuń zaznaczenie opcji Enable Audio (włącz dźwięk), jak pokazano na rysunku 1.18.
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  Rysunek 1.18. Przy zaznaczonej opcji Enable Audio w sekcji Audio instancja GCP może nie działać prawidłowo


  Teraz musimy skonwertować obraz dysku wirtualnego VDI (ang. Virtual Disk Image) na format RAW i zmienić jego nazwę na disk.raw, która może być następnie użyta przez zautomatyzowane oprogramowanie Google do przetwarzania obrazów dysków.


  Wykorzystamy do tego celu uniwersalny pakiet oprogramowania open source o nazwie QEMU, którego użyjemy jako narzędzia do konwersji plików VDI lub VMDK na format RAW. Aby skonwertować plik VDI (podobne kroki dotyczą plików VMDK), powinieneś wykonać polecenia opisane poniżej:


  
    	Przejdź do katalogu, w którym zapisałeś obrazy dysków VirtualBox.


    	Upewnij się, że w swoim systemie masz zainstalowany pakiet qemu-img:

      
        	W systemie Windows możesz pobrać tę aplikację ze strony https://www.qemu.org/download/#windows.


        	W systemie Linux lub macOS możesz go zainstalować poleceniem, odpowiednio, sudo apt install qemu-img lub brew install qemu-img

      

    


    	Aby rozpocząć konwersję obrazu dysku, powinieneś w oknie terminala lub konsoli uruchomić następujące polecenie:

      
        qemu-img convert -f vdi -O raw nazwa_obrazu.vdi disk.raw

      

    


    	Po utworzeniu pliku disk.raw możemy go skompresować i zapisać w formacie tar.gz, co może przyczynić się do znaczącego zmniejszenia jego rozmiarów przed przesłaniem na platformę CGP. Warto zauważyć, że jeszcze lepiej będzie użyć polecenia gtar, ponieważ Google Cloud w dużej mierze opiera się na tym narzędziu. W systemie Windows to narzędzie nie jest zainstalowane domyślnie, ale można je pobrać ze strony http://gnuwin32.sourceforge.net/packages/gtar.htm.

      Ostateczną wersję obrazu zgodną z wymaganiami platformy GCP możesz utworzyć poleceniem gtar -cSzf kali.tar.gz disk.raw (w systemach Linux i macOS) lub tar -zcvf kali.tar.gz disk.raw (w systemie Windows).

    

  


  W tym momencie mamy już własny obraz systemu, gotowy do przesłania na platformę GCP. Aby to zrobić, utwórz odpowiednie konto GCP (o ile jeszcze go nie masz) lub zaloguj się do usługi przy użyciu istniejącego konta. Podobnie jak w przypadku chmurowej platformy firmy Microsoft, również Google Cloud Platform zapewnia opcję darmowych kredytów dla użytkownika, które pozwalają na bezpłatne wypróbowanie usług chmurowych. Aby uruchomić system Kali Linux na platformie GCP, powinieneś wykonać następujące polecenia:


  
    	Zaloguj się na stronie https://console.cloud.google.com/.


    	Przejdź do sekcji Cloud Storage (magazyn w chmurze) i wybierz opcję Browser (przeglądarka), a następnie naciśnij przycisk Create a Bucket (utwórz zasobnik).


    	Wybierz nazwę zasobnika zgodnie z polityką GCP (nie możesz używać wielkich liter); w naszym przykładzie nadaliśmy zasobnikowi nazwę mastering-kali-linux-edition4.


    	Kliknij przycisk Upload Files (prześlij pliki) i wybierz skompresowany obraz kali.tar.gz, który przed chwilą utworzyliśmy. Po zakończeniu przesyłania powinieneś zobaczyć ekran pokazany na rysunku 1.19.
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      Rysunek 1.19. Przesyłanie pliku obrazu systemu zostało zakończone

    


    	Wróć do strony głównej i wybierz opcję Compute Engine (silnik obliczeń), następnie w sekcji Storage (magazyn) wybierz opcję Images (obrazy), naciśnij przycisk Create Image (utwórz obraz) i wpisz nazwę tworzonego obrazu; w naszym przykładzie wpisaliśmy gcp-kali.


    	Po wprowadzeniu nazwy obrazu wybierz opcję Cloud storage file (plik przechowywany w chmurze), zaznacz odpowiedni zasobnik (Bucket), a następnie wybierz nasz skompresowany obraz gz (kali.tar.gz).


    	Teraz możesz wybrać dowolny region, w którym chcesz uruchomić nasz system; w naszym przykładzie wybraliśmy region domyślny. Naciśnij przycisk Create (utwórz), co powinno spowodować wyświetlenie ekranu pokazanego na rysunku 1.20; jeżeli go nie widzisz, użyj opcji REFRESH (odśwież).
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      Rysunek 1.20. Nowo utworzony obraz gcp-kali wyświetlony na liście obrazów GCP

    


    	Po utworzeniu obrazu wybierz polecenie Actions/Create instance (akcje/utwórz instancję), jak pokazano na rysunku 1.21.

      [image: Obraz3100.TIF] 


      Rysunek 1.21. Obraz gcp-kali jest gotowy do uruchomienia jako nowa instancja

    


    	W oknie przeglądarki powinny się teraz pojawić opcje konfiguracji maszyny wirtualnej, w których powinieneś podać kilka informacji o naszej instancji Kali Linux, jak pokazano na rysunku 1.22.
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      Rysunek 1.22. Konfiguracja instancji gcp-kali i wybieranie potrzebnych zasobów

    


    	Teraz możesz wybrać rodzaj procesora (ang. Core Processing Unit — CPU) i karty graficznej (ang. Graphics Processing Unit — GPU); w naszym przykładzie wybierzemy opcję E2 medium, która zapewni nam dwa wirtualne rdzenie vCPU i 4 GB RAM. Nasz obraz ma przypisaną pamięć masową, którą wybraliśmy podczas tworzenia maszyny wirtualnej (12 GB).


    	Na koniec powinieneś jeszcze się upewnić, że dysk rozruchowy (ang. boot disk) pozostaje bez zmian (żadne modyfikacje nie są wymagane). Jeżeli wszystko jest w porządku, naciśnij przycisk Create (utwórz). W oknie przeglądarki powinien pojawić się ostatni ekran konfiguracji, na którym znajdziesz wewnętrzny i publiczny adres IP naszej maszyny, jak pokazano na rysunku 1.23.
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      Rysunek 1.23. Pomyślnie zakończona instalacja systemu Kali Linux jako instancji GCP z widocznymi adresami IP (wewnętrznym i zewnętrznym)

    


    	Udało nam się pomyślnie utworzyć i uruchomić instancję Kali Linux na platformie GCP, zatem możemy się teraz do niej zalogować z użyciem jej publicznego IP oraz nazwy konta użytkownika i hasła, które utworzyliśmy podczas instalacji, jak pokazano na rysunku 1.24.
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  Rysunek 1.24. Pomyślne nawiązanie połączenia z instancją Kali Linux na platformie GCP


  Kali Linux na platformie Android (telefony niezrootowane)


  Dzięki temu, że Kali Linux obsługuje obrazy ARM, możemy pobrać obrazy NetHuntera bezpośrednio ze strony projektu Kali. W tej sekcji jednak spróbujemy nieco innego podejścia i pokażemy, jak można uruchomić system Kali na niemal dowolnym urządzeniu z systemem Android (zakładając, że zapewnia ono odpowiedni poziom zasobów).


  Wykorzystamy do tego dwie aplikacje z zaufanego sklepu Google Play:


  
    	UserLAnd — jest to aplikacja typu open source, która pozwala na uruchomienie kilku systemów operacyjnych Linux na urządzeniach działających pod kontrolą systemu Android. Możesz ją pobrać na swoje urządzenie ze sklepu Google Play, po wejściu na stronę https://play.google.com/store/apps/details?id=tech.ula&hl=en_GB&gl=US.


    	ConnectBot — to rozbudowany klient SSH o otwartym kodzie źródłowym, który może zarządzać wieloma jednoczesnymi sesjami SSH, tworzyć bezpieczne tunele i kopiować/wklejać dane między aplikacjami. Tę aplikację również można pobrać bezpośrednio poprzez sklep Google Play po wejściu na stronę https://play.google.com/store/apps/details?id=org.connectbot&hl=en_GB&gl=US.

  


  Po pobraniu i uruchomieniu aplikacji UserLAnd powinieneś zobaczyć listę dostępnych dystrybucji systemu Linux, tak jak to zostało pokazane na rysunku 1.25; z listy wybierz opcję Kali.
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  Rysunek 1.25. Wybieranie dystrybucji Kali Linux z listy aplikacji UserLAnd


  Aplikacja powinna poprosić o nazwę użytkownika, hasło dostępu i hasło VNC, niezbędne do zalogowania się do systemu Kali Linux. Po zakończeniu powinno pojawić się okienko z prośbą o wybranie rodzaju połączenia, jak pokazano na rysunku 1.26.
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  Rysunek 1.26. Po załadowaniu obrazu Kali Linux będziesz miał do wyboru dwie opcje połączenia; wybierz opcję ConnectBot


  Masz teraz do dyspozycji na swoim urządzeniu mobilnym lekką wersję systemu Kali Linux (w zależności od potrzeb konieczne może się okazać doinstalowanie dodatkowych narzędzi; na przykład, aby zainstalować pakiet routersploit, powinieneś uruchomić polecenie sudo apt-get update && apt install routersploit — dzięki temu pakietowi będziesz mógł zbierać informacje o routerze, do którego podłączone jest Twoje urządzenie); fragment interfejsu systemu Kali jest pokazany na rysunku 1.27.
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  Rysunek 1.27. Pomyślna instalacja systemu Kali Linux na platformie Android


  W tej sekcji dowiedziałeś się, jak można zainstalować i uruchomić system Kali Linux na urządzeniu z systemem Android bez konieczności rootowania urządzenia. Pamiętaj, że Kali Linux na urządzeniu mobilnym działa we własnej piaskownicy, dlatego nie będziesz miał żadnych ograniczeń w wykonywaniu testów penetracyjnych z tego urządzenia.


  Dostosowywanie systemu Kali Linux


  Zainstalowanie systemu Kali Linux to zaledwie początek, ponieważ równie ważnym, o ile nie ważniejszym etapem jest odpowiednie skonfigurowanie i dostosowanie systemu do własnych potrzeb i wymagań. W tym podrozdziale szczegółowo omówimy proces konfigurowania tego systemu.


  Konfigurowanie i dostosowywanie systemu Kali Linux


  Kali Linux to system wspomagający przeprowadzanie testów penetracyjnych. Jednak aby taki system był efektywny, pentester nie może się czuć w żaden sposób związany czy ograniczony przez domyślnie zainstalowane narzędzia czy domyślną konfigurację interfejsu użytkownika i pulpitu. Dostosowując system Kali Linux do własnych potrzeb i wymagań, pentester może polepszyć poziom zabezpieczenia danych na temat środowiska celu, zbieranych podczas testów penetracyjnych, a także znacząco ułatwić ich przeprowadzanie. Najczęściej podczas dostosowywania systemu Kali Linux wykonywane są następujące operacje:


  
    	Resetowanie i zmiana hasła użytkownika kali.


    	Dodawanie innych kont użytkowników, którzy nie posiadają uprawnień użytkownika root.


    	Konfigurowanie usług i bezpiecznych połączeń sieciowych.


    	Konfigurowanie ustawień proxy.


    	Konfigurowanie ustawień SSH.


    	Optymalizacja i przyspieszanie działania systemu Kali Linux.


    	Udostępnianie i współużytkowanie wybranych folderów z systemem Windows.


    	Tworzenie zaszyfrowanych folderów.

  


  Jest tego całkiem sporo, a zatem w kolejnych podrozdziałach przyjrzymy się niektórym z tych opcji.


  Zmiana domyślnego hasła użytkownika kali


  Jeżeli pobrałeś wstępnie skonfigurowany obraz systemu Kali Linux dla platformy VMware lub VirtualBox, domyślna nazwa użytkownika i hasło dostępu do Kali Linux to kali. Z oczywistych powodów powinieneś po zainstalowaniu i uruchomieniu systemu zmienić domyślne hasło na własne. Aby to zrobić, powinieneś w oknie terminala wykonać następujące polecenie:


  
    sudo passwd kali

  


  System poprosi o wpisanie nowego hasła, a następnie o jego potwierdzenie.


  Konfiguracja usług sieciowych i bezpiecznej komunikacji


  Pierwszym krokiem zapewniającym poprawne działanie systemu Kali Linux jest sprawdzenie, czy ma on połączenie z siecią przewodową lub bezprzewodową, dzięki czemu będziesz mógł go aktualizować i łączyć się z innymi hostami. Jeżeli konieczne okaże się pobieranie adresu IP z serwera DHCP (ang. Dynamic Host Configuration Protocol), powinieneś odpowiednio zmodyfikować plik konfiguracyjny sieci i dodać do niego kartę Ethernet. Aby to zrobić, wykonaj w oknie terminala następującą sekwencję poleceń:


  
    # sudo nano /etc/network/interfaces

  


  
    iface eth0 inet dhcp

  


  Po zmodyfikowaniu pliku konfiguracji sieci uruchom skrypt ifup, który powinien automatycznie przypisać odpowiednie adresy IP, jak pokazano na rysunku 1.28.
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  Rysunek 1.28. Pomyślne pobranie adresu IP z serwera DHCP przez uruchomienie skryptu ifup


  W przypadku statycznego adresu IP możesz wykorzystać ten sam plik konfiguracji sieci z modyfikacjami pokazanymi poniżej i szybko skonfigurować statyczny adres IP dla swojej wersji Kali Linux.


  
    # nano /etc/network/interfaces

  


  
    iface eth0 inet static

  


  
    address <Twój adres>

  


  
    netmask <maska podsieci>

  


  
    broadcast <adres rozgłoszeniowy>

  


  
    gateway <brama domyślna>

  


  
     

  


  
    # nano /etc/resolv.conf

  


  
    nameserver <adres IP serwera DNS> lub <Google DNS (8.8.8.8)>

  


  Domyślnie system Kali Linux startuje z włączoną usługą DHCP. Pamiętaj, że robiąc to, ogłasza jednocześnie nowy adres IP w sieci, co może ostrzegać administratorów o obecności pentestera. W niektórych scenariuszach może to jednak nie być problemem, a wtedy automatyczne uruchamianie usług podczas ładowania systemu może być korzystne i bardzo wygodne. Aby to ustawić, powinieneś w oknie terminala uruchomić następującą sekwencję poleceń:


  
    update-rc.d networking defaults

  


  
    /etc/init.d/networking restart

  


  System Kali Linux jest instalowany domyślnie z szeregiem usług sieciowych, które można uruchamiać lub zatrzymywać w zależności od potrzeb, takich jak DHCP, HTTP, SSH, TFTP i serwer VNC. Usługi te zwykle wywołuje się z poziomu wiersza poleceń, jednak niektóre z nich są również dostępne z menu systemu Kali Linux.


  Dostosowywanie ustawień serwera proxy


  Użytkownicy znajdujący się za uwierzytelnionym lub nieuwierzytelnionym połączeniem proxy muszą zmodyfikować plik bash.bashrc, który znajduje się w katalogu /etc/. Aby to zrobić, powinieneś otworzyć go do edycji, jak pokazano poniżej, i dołączyć na jego końcu następujące wiersze:


  
    export ftp_proxy=ftp://użytkownik:hasło@proxyIP:port

  


  
    export http_proxy=http://użytkownik:hasło@proxyIP:port

  


  
    export https_proxy=https://użytkownik:hasło@proxyIP:port

  


  
    export socks_proxy="https://użytkownik:hasło@proxyIP:port"

  


  Pamiętaj, aby podać odpowiedni adres IP serwera proxy i numer portu, a także wpisać odpowiednią nazwę konta użytkownika i hasło dostępu. Jeżeli Twój serwer proxy nie wymaga uwierzytelniania, pomiń nazwę konta i hasło i pozostaw tylko adres IP proxy i numer portu (fragment po symbolu @). Po zakończeniu zapisz i zamknij plik.


  Zdalny dostęp za pośrednictwem bezpiecznej powłoki SSH


  Aby zminimalizować szansę wykrycia podczas przeprowadzania testów penetracyjnych, system Kali Linux nie włącza żadnych zewnętrznych nasłuchujących usług sieciowych. Niektóre usługi, takie jak SSH, są już zainstalowane domyślnie, ale przed użyciem trzeba je włączyć. System Kali Linux jest wstępnie skonfigurowany z domyślnymi kluczami SSH. Przed uruchomieniem usługi SSH warto wyłączyć domyślne klucze i wygenerować swój nowy, unikatowy zestaw kluczy. Aby to zrobić, najpierw przenieś domyślny zestaw kluczy SSH do katalogu kopii zapasowej, a następnie wygeneruj nowy zestaw kluczy SSH za pomocą następującego polecenia:


  
    sudo dpkg-reconfigure openssh-server

  


  Aby potwierdzić, że usługa SSH została uruchomiona, powinieneś w oknie terminala wykonać polecenie sudo service ssh status. Zauważ, że przy domyślnej konfiguracji SSH logowanie za pomocą konta root będzie wyłączone. Jeżeli z jakiegoś powodu wymagany jest dostęp z kontem root, powinieneś zmodyfikować plik /etc/ssh/sshd_config i ustawić opcję PermitRootLogin na yes (pamiętaj o zapisaniu pliku). Po wprowadzeniu zmiany powinieneś być w stanie połączyć się za pomocą SSH z systemem Kali Linux z dowolnego innego systemu w tej samej sieci. W naszym przykładzie używamy popularnego programu PuTTY, który jest darmowym i przenośnym klientem SSH dla systemu Windows. Po nawiązaniu połączenia powinieneś zaakceptować certyfikat SSH i wprowadzić swoje dane uwierzytelniające.


  Przyspieszanie działania systemu Kali Linux


  Istnieje co najmniej kilka narzędzi, których możesz używać do optymalizacji i przyspieszania działania systemu Kali Linux:


  
    	Jeżeli korzystasz z systemu Kali Linux działającego w maszynie wirtualnej, powinieneś dodatkowo zainstalować w niej pakiet Guest Additions (VirtualBox) lub VMware Tools (VMware).

  


  
    
      	
        Pamiętaj, aby przed instalacją dodatkowo wykonać polecenie apt-get update.

      
    

  



  
    	Kiedy tworzysz nową maszynę wirtualną, powinieneś zamiast dysku alokowanego dynamicznie wybrać dysk twardy o stałej wielkości. Takie rozwiązanie powoduje szybsze zapisywanie plików na dysku i zmniejsza ich fragmentację.


    	Domyślnie Kali Linux nie wyświetla wszystkich aplikacji uruchamianych podczas ładowania systemu. Każda aplikacja ładowana i uruchamiana podczas bootowania systemu wydłuża ten proces, może zabierać cenne zasoby i wpływać na zmniejszenie wydajności działania systemu. Aby przeglądać listę takich programów i je ewentualnie zablokować, powinieneś w oknie terminala wykonać następujące polecenia:

      
        	Aby wyświetlić listę wszystkich usług uruchamianych podczas ładowania systemu, wykonaj polecenie sudo systemctl list-unit-files --type=service. Aby wyłączyć niechcianą usługę, powinieneś wykonać polecenie sudo systemctl disable --now <nazwa usługi>.


        	Aby wyświetlić listę włączonych usług, należy w oknie terminala wykonać polecenie sudo systemctl list-unitfiles --type=service --state=enabled --all.

      

    

  


  Udostępnianie i współużytkowanie folderów z systemem operacyjnym hosta


  System Kali Linux pozwala na udostępnianie plików i danych aplikacjom działającym pod kontrolą innych systemów operacyjnych, a zwłaszcza systemu Microsoft Windows. Najbardziej efektywnym sposobem udostępniania danych jest utworzenie dedykowanego foldera, który będzie dostępny zarówno z poziomu systemu operacyjnego hosta, jak i z poziomu systemu Kali Linux działającego w maszynie wirtualnej. Kiedy w takim współdzielonym folderze zostaną umieszczone jakieś pliki, stają się one natychmiast dostępne dla wszystkich innych systemów korzystających z tego foldera. Aby utworzyć taki współdzielony folder, powinieneś wykonać następujące polecenia:


  
    	Utwórz folder w systemie plików hosta. W naszym przypadku utworzymy folder o nazwie kali_Share.


    	Kliknij nowo utworzony folder prawym przyciskiem myszy i wybierz polecenie Share (udostępnianie).


    	Włącz udostępnianie foldera i upewnij się, że dostęp będą mieli wszyscy użytkownicy (Everyone), a poziom uprawnień ustawiony jest na prawo odczytu i zapisu (Read/Write).


    	Jeżeli jeszcze tego nie zrobiłeś, zainstaluj w maszynie wirtualnej dodatki Guest Additions (dla VirtualBox) lub VMware Tools (dla VMware).


    	Po zakończeniu instalacji przejdź do menu głównego VMware, wybierz polecenie Manage/Virtual Machine Settings (zarządzaj/ustawienia maszyny wirtualnej), przejdź na kartę Options (opcje), kliknij kategorię Shared Folders (foldery współdzielone) i zaznacz opcję Always Enabled (zawsze włączone).


    	Jeżeli używasz programu Oracle VirtualBox, zaznacz maszynę wirtualną, wybierz polecenie Settings (ustawienia), zaznacz opcję Shared Folders (foldery współdzielone), tak jak to zostało pokazane na rysunku 1.29.
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      Rysunek 1.29. Montowanie współdzielonego foldera z systemu hosta w systemie operacyjnym gościa


      
        
          	
            Pamiętaj, że w starszych wersjach programu VMware Player menu wygląda nieco inaczej.

          
        

      


    


    	Wybrany współdzielony katalog powinien być widoczny w folderze /media, tak jak to zostało pokazane na rysunku 1.30.
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      Rysunek 1.30. Pomyślne zamontowanie współdzielonego katalogu w maszynie wirtualnej z systemem Kali Linux

    


    	Od tej chwili wszystkie pliki, jakie umieścisz we współdzielonym folderze, będą dostępne zarówno dla systemu Kali Linux, jak i z poziomu systemu operacyjnego hosta maszyny wirtualnej.

  


  Pamiętaj, że jeżeli we współdzielonym folderze chcesz przechowywać wrażliwe dane pozyskane w trakcie przeprowadzania testu penetracyjnego, to zawartość takiego foldera powinna być zaszyfrowana. Dzięki temu wrażliwe dane klienta będą lepiej zabezpieczone i chronione przed przypadkowym wyciekiem, gdyby zawierający je dysk został zagubiony lub skradziony.


  Dostosowywanie systemu Kali Linux do własnych potrzeb przy użyciu skryptów powłoki bash


  W systemie Linux dostępnych jest wiele różnych rodzajów powłok, za pomocą których możemy korzystać z systemu z poziomu wiersza poleceń konsoli. Najczęściej możemy spotkać powłoki sh, bash, csh, tcsh oraz ksh.


  W zależności od celu przeprowadzanego testu penetracyjnego do dostosowania systemu Kali Linux do własnych potrzeb możemy użyć jednego ze skryptów powłoki bash, które znajdziesz na stronie https://ftp.helion.pl/przyklady/kalit4.zip.


  Budowanie środowiska testowego


  Każdy pentester powinien utworzyć swoje własne środowisko testowe, w którym będzie można testować różne podatności i luki w zabezpieczeniach przed dokonaniem próby ich wykorzystania podczas rzeczywistego testu penetracyjnego w środowisku klienta.


  Instalowanie zdefiniowanych celów


  To praktyka sprawia, że człowiek staje się doskonały. Aby zatem wprawiać się w sztuce przełamywania zabezpieczeń, powinieneś użyć oprogramowania, które posiada szereg dobrze znanych i opisanych podatności i luk w zabezpieczeniach. W tej sekcji zainstalujemy pakiet Metasploitable3, który ma zarówno wersję dla systemu Windows, jak i Linux, oraz pakiet Mutillidae, który jest aplikacją internetową opartą na frameworku PHP, a także wykorzystamy pakiet CloudGoat, czyli narzędzie zaprojektowane do wdrażania podatnych na atak instancji AWS.


  Sieć laboratoryjna


  Musimy utworzyć oddzielną sieć, do której dostęp będą mieli tylko pentesterzy, zatem w naszym VirtualBoxie utworzymy sieć NAT. Możesz to zrobić przez wykonanie poniższego polecenia z poziomu wiersza poleceń konsoli systemu Windows lub okna terminala w systemie Linux. Pamiętaj, żeby użyć odpowiedniego katalogu; w przypadku systemu Windows będzie to zwykle katalog C:\Program Files\VirtualBox.


  
    VBoxManage natnetwork add --netname InsideNetwork --network "10.10.10.0/24" --enable --dhcp on

  


  Zwróć uwagę, że mimo znacznej długości jest to tylko jedno polecenie.


  Active Directory i kontroler domeny


  W poprzednim wydaniu pokazywaliśmy, jak skonfigurować usługę Active Directory na serwerze Windows 2008 R2; w tej części uaktualnimy nasze laboratorium testowe i zainstalujemy usługę Active Directory na serwerze działającym pod kontrolą systemu Windows Server 2016 Datacenter. Po pobraniu obrazu ISO serwera ze strony firmy Microsoft (https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2016-essentials) i zainstalowaniu go na maszynie wirtualnej VMware Workstation Player lub VirtualBox powinieneś wykonać następujące działania:


  
    	Upewnij się, że karta sieciowa jest podłączona do właściwej sieci. Aby to zrobić, zaznacz maszynę wirtualną i kliknij opcję Settings (ustawienia). Następnie wybierz opcję Network (sieć) i upewnij się, że zaznaczyłeś opcję Enable network adapter (włącz kartę sieciową), opcja Attached to ([sieć] przyłączona do) jest ustawiona na NAT network (sieć NAT), a nazwa sieci to InsideNetwork (lub dowolna inna nazwa, której użyłeś podczas tworzenia sieci laboratoryjnej). Następnie kliknij przycisk Advanced (ustawienia zaawansowane) i w grupie Promiscuous mode (tryb nieograniczony) wybierz opcję Allow All (zezwalaj na wszystkie); ten tryb pozwoli na przesyłanie ruchu między maszynami wirtualnymi.


    	Po pomyślnym zalogowaniu się do serwera Windows ustaw dla tego serwera statyczny adres IP przez uruchomienie w wierszu poleceń następującego polecenia:

      
        netsh interface ip set address "ethernet" static 10.10.10.100 255.255.255.0 10.10.10.1

      

    


    	Uruchom aplikację Server Manager i naciśnij przycisk Add roles and features (dodaj role i funkcje).


    	W oknie Installation Type (typ instalacji) wybierz opcję Role-based or Features-based installation (instalacja oparta na rolach lub na funkcjach) i naciśnij przycisk Next (dalej).


    	Domyślnie ten sam serwer zostanie zaznaczony na liście Select a server from the server pool (wybierz serwer z puli serwerów), więc ponownie naciśnij przycisk Next (dalej).


    	Na karcie Server Roles (role serwera) zaznacz opcję Active Directory Domain Services (usługi domenowe Active Directory). Do zainstalowania usług domenowych wymagane są również dodatkowe role, usługi lub funkcje, a zatem naciśnij przycisk Add Features (dodaj funkcje) i przycisk Next (dalej).


    	Zaznacz wybrane, opcjonalne funkcje do zainstalowania podczas instalacji usługi Active Directory, a następnie naciśnij przycisk Next (dalej).


    	Teraz powinieneś zobaczyć ekran potwierdzenia ze wszystkimi wybranymi funkcjami i usługami; naciśnij przycisk Install (instaluj), a po zakończeniu instalacji naciśnij przycisk Close (zamknij).


    	Wybierz opcję AD DS; na ekranie powinno się pojawić następujące ostrzeżenie: Configuration required for active directory domain service (usługa domenowa Active Directory wymaga konfiguracji). Teraz naciśnij przycisk More (więcej), aby przejść do następnego etapu konfiguracji, co powinno doprowadzić Cię do ekranu pokazanego na rysunku 1.31.
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      Rysunek 1.31. Promowanie serwera do roli kontrolera domeny

    


    	Naciśnij przycisk Promote this server to a domain controller (promuj ten serwer do roli kontrolera domeny).


    	Wybierz opcję Add a new Forest (dodaj nowy las) i wprowadź w pełni kwalifikowaną nazwę domeny (ang. Fully Qualified Domain Name — FQDN). W naszym przykładzie utworzymy nową domenę o nazwie mastering.kali.fourthedition; po wpisaniu nazwy naciśnij przycisk Next (dalej).


    	Na następnym ekranie z listy Forest functional level (funkcjonalny poziom lasu) jak i Domain functional level (funkcjonalny poziom domeny) wybierz opcję Windows Server 2016, a następnie w sekcji Directory Services Restore Mode (DSRM) wpisz hasło dla trybu przywracania usług katalogowych (DSRM); naciśnij przycisk Next (dalej).


    	Nie wybieraj opcji tworzenia delegacji DNS — zamiast tego naciśnij po prostu przycisk Next (dalej). Na kolejnym ekranie nazwa domeny NetBIOS (opcja The NetBIOS domain name) powinna zostać automatycznie ustawiona na nazwę MASTERING. Naciśnij przycisk Next (dalej).


    	Wybierz lokalizacje dla bazy danych, plików dziennika oraz katalogu SYSVOL usługi Active Directory. Na koniec powinien pojawić się ekran podsumowania, jak pokazano na rysunku 1.32; naciśnij przycisk Next (dalej).
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      Rysunek 1.32. Końcowy etap instalacji usługi Active Directory na serwerze Windows Server 2016

    


    	Wszystkie zależności i wymagania wstępne muszą być spełnione. Jeżeli pojawiły się jakieś ostrzeżenia, zignoruj je i naciśnij przycisk Install (instaluj).


    	Na ekranie Confirm installation selections (potwierdź ustawienia instalacji) przejrzyj wybrane opcje instalacji i jeżeli wszystko jest w porządku, naciśnij przycisk Install (instaluj). Wykonanie tej operacji powinno spowodować ponowne uruchomienie systemu i utworzenie nowego serwera pełniącego funkcję kontrolera domeny Active Directory.

  


  Aby utworzyć zwykłego użytkownika w domenie, powinieneś w wierszu poleceń konsoli kontrolera domeny uruchomić następujące polecenie:


  
    net user normaluser Passw0rd12 /add /domain

  


  Aby utworzyć konto administratora i dodać je do grupy administratorów domeny, powinieneś wykonać sekwencję poleceń pokazaną poniżej:


  
    net user admin Passw0rd123 /add /domain

  


  
    net group "domain admins" admin /add /domain

  


  Aby sprawdzić, czy konta użytkowników zostały utworzone, możesz z poziomu wiersza poleceń konsoli kontrolera domeny wykonać polecenie net user; wynikiem działania tego polecenia powinno być wyświetlenie listy wszystkich użytkowników na serwerze.


  Oprócz kont pokazanych powyżej utworzymy również dodatkowe konto użytkownika dla nowego serwera Microsoft Exchange; aby to zrobić, powinieneś z poziomu konsoli kontrolera domeny wykonać następującą sekwencję poleceń:


  
    net user exchangeadmin Passw0rd123 /add /domain

  


  
    net group "domain admins" exchangeadmin /add /domain

  


  
    net group "Schema admins" exchangeadmin /add /domain

  


  
    net group "Enterprise admins" exchangeadmin /add /domain

  


  Instalacja usługi Microsoft Exchange Server 2016


  W tym podrozdziale skonfigurujemy zupełnie nowy Windows Server 2016 i zainstalujemy na nim usługę Microsoft Exchange. Pozwoli nam to na zbadanie niektórych podatności serwera Exchange 2021, które będziemy omawiać w późniejszych rozdziałach.


  Do realizacji tego zadania wykorzystamy ten sam obraz ISO serwera Windows 2016, który pobraliśmy do instalacji Active Directory, i na jego podstawie utworzymy zupełnie nowy serwer. Po zainstalowaniu i uruchomieniu serwera Windows pierwszym krokiem będzie upewnienie się, że będzie on odpowiednio skomunikowany z usługą DNS kontrolera domeny; w tym celu musimy skonfigurować dla tego serwera statyczny adres IP i usługę DNS. Możemy to zrobić półautomatycznie, za pomocą sekwencji poleceń pokazanej poniżej, albo ręcznie, przez zmianę ustawienia karty Ethernet (zobacz: https://www.server-world.info/en/note?os=Windows_Server_2016&p=initial_conf&f=4):


  
    netsh interface ip set address "ethernet" static 10.10.10.5 255.255.255.0 10.10.10.1

  


  
    netsh interface ip add dns "Ethernet" 10.10.10.100

  


  Kolejnym krokiem jest dołączenie serwera Exchange do naszej domeny. Można to zrobić w następujący sposób:


  
    	Przejdź do właściwości systemu (opcja System Properties). Naciśnij kombinację klawiszy Windows+R i wpisz polecenie sysdm.cpl; naciśnij przycisk Change (zmień), co powinno przywołać okno Computer Name/Domain Changes (zmiana nazwy komputera i/lub domeny).


    	Zmień nazwę komputera z domyślnej na ExchangeServer i w polu Domain (domena) wpisz nazwę Mastering.kali.fourthedition. Jeżeli wszystko jest w porządku, na ekranie powinien się pojawić monit z prośbą o podanie nazwy konta użytkownika i hasła dostępu.


    	Jako nazwę konta użytkownika wpisz exchangeadmin (to konto utworzyliśmy nieco wcześniej), a następnie podaj hasło dostępu; teraz powinieneś zobaczyć ekran pokazany na rysunku 1.33, potwierdzający pomyślne dołączenie serwera do domeny.
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      Rysunek 1.33. Pomyślne dodanie serwera Exchange do domeny Active Directory

    


    	Ostatnim krokiem konfiguracji jest ponowne uruchomienie komputera tak, aby wszystkie wprowadzone zmiany zostały zastosowane.

  


  Kolejne kroki opisane poniżej pozwolą zamienić nasz zwykły Windows Server 2016 w pełnoprawny serwer Exchange:


  
    	Pobierz obraz ISO serwera Microsoft Exchange Server 2016 ze strony https://www.microsoft.com/en-us/download/details.aspx?id=57827.


    	Zamontuj obraz ISO do VirtualBoxa jako dysk. Aby to zrobić, wybierz polecenie Settings/Storage/Select the Optical Drive (ustawienia/pamięć masowa/wybierz dysk optyczny), a następnie dodaj plik ISO serwera Exchange.


    	Przed rozpoczęciem instalacji musimy zainstalować kilka dodatkowych, wymaganych pakietów oprogramowania i bibliotek. Możemy to zrobić bezpośrednio z wiersza poleceń powłoki PowerShell uruchomionej na prawach lokalnego administratora za pomocą jednego, długiego polecenia, które zostało pokazane poniżej:

      
        PS > Install-WindowsFeature NET-Framework-45-Features, RPC-over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT Clustering-Mgmt, RSAT-Clustering-PowerShell, Web-Mgmt-Console, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth,

      


      
        Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows-Auth, Web-WMI, Windows-Identity-Foundation, RSAT-ADDS

      

    


    	Oprócz tych pakietów musimy również ze strony http://www.microsoft.com/en-us/download/details.aspx?id=34992 pobrać pakiet Unified Communications Managed API 4.0 Runtime i zainstalować go.


    	Gdy wszystkie warunki wstępne zostaną spełnione, przejdź do wiersza poleceń konsoli serwera, przejdź na dysk d:, a następnie uruchom polecenie setup /PrepareSchema /IAcceptExchangeServerLicenseTerms. Jeżeli wszystko pójdzie zgodnie z oczekiwaniami, powinieneś zobaczyć ekran pokazany na rysunku 1.34.
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      Rysunek 1.34. Wymagania wstępne do instalacji serwera Exchange

    


    	Po zainstalowaniu wszystkich niezbędnych pakietów i zależności możemy przejść do kolejnego kroku, w którym przygotowujemy naszą usługę Active Directory. Aby to zrobić, powinieneś uruchomić poniższe polecenie:

      
        setup /Preparedomain /IAcceptExchangeServerLicenseTerms

      

    


    	W ostatnim kroku zainstalujemy jeszcze na naszym serwerze Exchange rolę Mailbox (skrzynka pocztowa). W tym celu wykonamy następujące polecenie:

      
        setup /Mode:Install /Role:Mailbox /IAcceptExchangeServerLicenseTerms

      

    


    	Wykonanie tego polecenia automatycznie zainstaluje wszystkie niezbędne komponenty nowej roli serwera Exchange, jak pokazano na rysunku 1.35.
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      Rysunek 1.35. Instalacja i konfiguracja dodatkowych narzędzi serwera Exchange

    


    	Proces instalacji może zająć trochę czasu, w zależności od wydajności Twojego systemu. Gdy wszystko zostanie zakończone, powinieneś mieć dostęp do programu Outlook, łączącego się z serwerem Exchange na porcie 443, jak pokazano na rysunku 1.36.
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  Rysunek 1.36. Pomyślna instalacja serwera Exchange; dostęp do poczty przez stronę https://localhost/


  Metasploitable3


  Metasploitable3 to maszyna wirtualna działająca pod kontrolą systemu Windows i celowo wyposażona w szereg podatności i luk w zabezpieczeniach, przeznaczona do wspomagania ćwiczeń w wykrywaniu i wykorzystywaniu luk w zabezpieczeniach przy użyciu pakietu Metasploit. W naszych ćwiczeniach będziemy używać dwóch maszyn wirtualnych, jednej z przestarzałym serwerem Windows 2008 i drugiej z serwerem Linux Ubuntu 14.04. Aby uzyskać taką konfigurację, musimy najpierw zainstalować aplikację o nazwie Vagrant.


  Vagrant to narzędzie typu open source, które jest używane głównie do budowania środowisk maszyn wirtualnych i zarządzania nimi. Pakiet dla swojego systemu operacyjnego możesz pobrać ze strony https://www.vagrantup.com/downloads. Po zainstalowaniu aplikacji musisz jeszcze doinstalować wymagane wtyczki vagrant-reload i vagrant-vbguest przez uruchomienie w oknie terminala lub wierszu poleceń konsoli następujących poleceń:


  
    Vagrant plugin install vagrant-reload

  


  
    Vagrant plugin install vagrant-vbguest

  


  Teraz jesteś już gotowy, aby pobrać maszyny wirtualne Metasploitable3 do swojego lokalnego systemu. Aby to zrobić, użyjemy polecenia vagrant box add wraz z nazwą repozytorium maszyn wirtualnych; są one udostępniane na stronie vagrantcloud.com:


  
    vagrant box add rapid7/metasploitable3-win2k8

  


  
    vagrant box add rapid7/metasploitable3-ub1404

  


  Uruchomienie powyższych poleceń powinno Ci udostępnić opcje pobierania za pośrednictwem różnych dostawców, jak to zostało pokazane na rysunku 1.37.
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  Rysunek 1.37. Pobieranie maszyny wirtualnej Metasploitable3 za pośrednictwem aplikacji vagrant


  Domyślnie maszyny wirtualne są pobierane do katalogu /home/nazwa_konta/.vagrant.d/boxes/ lub c:\users\nazwa_konta\.vagrant.d\boxes. Po zakończeniu pobierania powinieneś się upewnić, że pliki zostały pobrane poprawnie:


  
    	Przejdź do katalogu, w którym zostały zapisane pobierane pliki. Aby to zrobić, powinieneś w wierszu poleceń konsoli wykonać polecenie cd C:\Users\nazwa_konta\.vagrant.d\boxes lub w oknie terminala cd /home/nazwa_konta/.vagrant.d/boxes/.


    	Aby wyświetlić listę pobranych maszyn, powinieneś wykonać polecenie vagrant box list.


    	Aby uruchomić maszyny, musisz je zainicjalizować poleceniem vagrant init metasploitable3-win2k8. Polecenie to utworzy wymagany plik konfiguracyjny o nazwie Vagrantfile, który zawiera wszystkie ustawienia maszyny wirtualnej. Polecenie vagrant init metasploitable3-ub1404 powinieneś uruchomić z innego katalogu, tak aby uniknąć komunikatu o błędzie Vagrantfile already exists (plik vagrantfile już istnieje).


    	Na koniec możesz uruchomić maszynę wirtualną przez wykonanie polecenia vagrant up. Na ekranie może się pojawić domyślne ostrzeżenie Warning: Authentication failure. Retrying (Ostrzeżenie: błąd uwierzytelniania. Ponawiam próbę) przed próbą użycia domyślnego klucza prywatnego do nawiązania połączenia SSH między maszyną wirtualną a aplikacją Vagrant. Po pomyślnym uruchomieniu serwera Metasploitable3 na platformie Windows powinieneś zobaczyć ekran pokazany na rysunku 1.38.
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      Rysunek 1.38. Serwer Metasploitable3 uruchomiony w maszynie wirtualnej VirtualBox

    


    	Aby zweryfikować systemy, które są obecnie inicjalizowane, możesz uruchomić polecenie vagrant global-status.


    	Następnym ważnym krokiem jest zmiana ustawień sieciowych tych maszyn wirtualnych tak, aby podłączyć je do naszej sieci laboratoryjnej. Aby to zrobić, zaznacz wybraną maszynę wirtualną i naciśnij przycisk Settings (ustawienia). Na karcie General (ogólne) zmień nazwę maszyny na swoją (opcja Name), a następnie przejdź do opcji Network (sieć). Upewnij się, że opcja Enable network adapter (włącz kartę sieciową) jest zaznaczona, opcja Attached to ([sieć] przyłączona do) jest ustawiona na NAT network (sieć NAT), a nazwa sieci to InsideNetwork (lub dowolna inna nazwa, której użyłeś podczas tworzenia sieci laboratoryjnej).

  


  Gotowe! Właśnie udało Ci się zainstalować podatne na atak maszyny wirtualne Metasploitable3 w naszym środowisku VirtualBox, które wykorzystamy do przeprowadzenia bardziej zaawansowanych ćwiczeń w dalszych sekcjach.


  Mutillidae


  Mutillidae to wyposażona w szereg podatności i luk w zabezpieczeniach aplikacja sieciowa typu open source, która jest przeznaczona do wspomagania ćwiczeń w wykrywaniu i wykorzystywaniu luk w zabezpieczeniach aplikacji sieciowych. XAMPP to inna bezpłatna aplikacja typu open source, opracowana przez zespół programistów Apache Friends, którą możesz pobrać ze strony https://www.apachefriends.org/download.html.


  Teraz zainstalujemy aplikację Mutillidae na naszym nowo zainstalowanym serwerze Microsoft Windows 2016, pełniącym funkcję kontrolera domeny.


  
    	Pakiet XAMPP możesz pobrać bezpośrednio ze strony https://www.apachefriends.org/download.html lub za pośrednictwem następującego polecenia powłoki PowerShell:

      
        wget https://downloadsapachefriends.global.ssl.fastly.net/7.3.28/xampp-windows-x64-7.3.28-1-VC15-installer.exe?from_af=true -OutFile XAMPP-Installer.exe

      


      
        
          	
            W przypadku gdy podczas uruchamiania polecenia wget w powłoce PowerShell wystąpią błędy, powinieneś się upewnić, że protokół TLS1.2 jest obsługiwany przez Twój serwer Windows. Aby to zrobić, w wierszu poleceń powłoki PowerShell wykonaj następujące polecenie:


            [Net.ServicePointMan ager]::SecurityProtocol=[Net.SecurityProtocolType]::Tls12.

          
        

      


    


    	W naszym środowisku będziemy używać pakietu XAMPP w wersji 7.1.30. Po zakończeniu pobierania i instalacji pakietu musisz uruchomić program XAMPP i upewnić się, że włączyłeś usługi Apache i MySQL, przez zaznaczenie odpowiednich opcji w sekcji Service (usługi) w panelu sterowania, tak jak to zostało pokazane na rysunku 1.39.

      [image: Obraz3272.TIF] 


      Rysunek 1.39. Panel sterowania programu XAMPP z włączonymi usługami Apache i MySQL

    


    	Najnowszą wersję pakietu Mutillidae możesz pobrać bezpośrednio ze strony https://github.com/webpwnized/mutillidae lub przez wykonanie następującego polecenia powłoki PowerShell:

      
        wget https://github.com/webpwnized/mutillidae/archive/refs/heads/master.zip -OutFile mutillidae.zip

      

    


    	Rozpakuj plik i skopiuj cały folder do katalogu C:\<lokalizacjaXAMPP>\htdocs\<mutillidae>.


    	W katalogu aplikacji Mutillidae odszukaj i otwórz plik .htacess i w sekcji adresów IP dodaj do niego wpis Allow from 10.10.10.0/24.


    	Uruchom usługi Apache i MySQL przyciskiem Start w sekcji Actions (działania) panelu sterowania programu XAMPP. Aplikacja Mutillidae powinna się pojawić na serwerze, a dostęp do niej możesz uzyskać po wejściu na stronę http://10.10.10.100/mutillidae/.


    	Na ekranie pojawią się komunikaty o błędzie bazy danych związane z odmową dostępu do konta root w bazie MySQL. Otwórz panel sterowania programu XAMPP, upewnij się, że usługa MySQL jest uruchomiona, a następnie naciśnij przycisk Shell (powłoka) i wykonaj sekwencję poleceń pokazaną poniżej, aby zresetować hasło użytkownika root (zobacz rysunek 1.40).

      
        mysql -u root

      


      
        use mysql

      


      
        SET PASSWORD FOR root@localhost = PASSWORD('mutillidae')

      


      
        Flush privileges

      


      [image: Obraz] 
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