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  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  http://helion.pl/user/opinie/kalite_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Przedmowa


  Nowicjusz próbował naprawić maszynę Lisp, wyłączając i włączając zasilanie.


  Rycerz, widząc to, rzekł surowo: „Nie naprawisz maszyny w ten sposób, nie wiedząc, co jest z nią nie tak”.


  Po czym sam wyłączył i włączył zasilanie.


  I maszyna zaczęła działać.


  — Koan sztucznej inteligencji (http://catb.org/jargon/html/koans.html)


  Jednym z miejsc, gdzie od pół wieku kwitnie kultura hakerska, tj. rozwija się wiedza o hakowaniu, jest amerykańska uczelnia Massachusetts Institute of Technology (MIT), a dokładnie Laboratorium Sztucznej Inteligencji. Hakerzy z MIT zbudowali własny język i kulturę charakteryzujące się szczególnego rodzaju humorem. Powyższy cytat jest koanem sztucznej inteligencji, inspirowanym koanem zen. To jeden z moich ulubionych koanów z racji przesłania, jakie niesie: ważna jest wiedza o tym, jak funkcjonują rzeczy. Na marginesie: Tom Knight (z ang. rycerz) to wielce szanowany programista z Laboratorium Sztucznej Inteligencji w MIT.


  Intencją autora tej książki jest przekazanie czytelnikowi wiedzy o możliwościach systemu Kali Linux w zakresie testowania bezpieczeństwa systemów, aby mógł on poznać, jak i dlaczego działają różne rzeczy. Kali Linux jest systemem zorientowanym na bezpieczeństwo, nic więc dziwnego, że jest bardzo popularny wśród osób hobbystycznie lub zawodowo zajmujących się zabezpieczaniem systemów i wykonywaniem testów penetracyjnych. System ten można wprawdzie stosować do zwykłych celów, ale został zaprojektowany z myślą o badaniu zagrożeń i testowaniu bezpieczeństwa. Dlatego niniejsza książka skupia się na oferowanych przez niego narzędziach, które nie są tak popularne w innych dystrybucjach Linuxa. Narzędzia te można co prawda samodzielnie instalować, a niekiedy nawet kompilować ich kod źródłowy, ale korzystanie z nich jest łatwiejsze, jeżeli są dostępne w repozytorium.


  Tematy opisane w książce


  Celem książki jest przedstawienie możliwości systemu Kali Linux w zakresie testowania bezpieczeństwa oprogramowania, zatem opisane są w niej następujące tematy:


  Podstawy systemu Kali Linux


  System Linux ma długą historię, sięgającą roku 1960, gdy powstał system operacyjny UNIX. W tym rozdziale zostanie nakreślona historia tego systemu. Dowiesz się, dlaczego różne narzędzia dostępne w systemie Linux działają tak, a nie inaczej, i w jaki sposób najskuteczniej z nich korzystać. Opisany zostanie wiersz poleceń, który w całej książce będzie stosowany bardzo często, jak również dostępne aplikacje graficzne. Wszystko razem tworzy komfortowe środowisko pracy. Jeżeli po raz pierwszy masz do czynienia z systemem Linux, ten rozdział przygotuje Cię do pracy z pozostałą częścią książki i sprawi, że nie będziesz czuł się przytłoczony szczegółowymi opisami prezentowanych narzędzi.


  Podstawy testowania bezpieczeństwa sieci


  Usługi, których używasz najczęściej, wykorzystują sieć. Systemy podłączone do sieci są podatne na różne zagrożenia. Abyś mógł dobrze przygotować się do testowania systemów za pośrednictwem sieci, w tym rozdziale poznasz podstawy funkcjonowania protokołów sieciowych. Gdy naprawdę zagłębisz się w szczegóły testów bezpieczeństwa, przekonasz się, że wiedza na temat działania protokołów sieciowych jest bezcenna. W tym rozdziale poznasz też narzędzia używane do wykonywania testów obciążeniowych protokołów i aplikacji sieciowych.


  Rekonesans


  Praktyką powszechnie stosowaną podczas wykonywania testów bezpieczeństwa i testów penetracyjnych jest wcześniejsze rozpoznanie testowanego obiektu. Dostępnych jest bardzo wiele bezpłatnych narzędzi służących do tego celu. Uzyskane dzięki nim dane można nie tylko wykorzystywać na etapie późniejszych testów, lecz także udostępniać osobom z instytucji, których systemy są poddawane testom. Na podstawie wyników rekonesansu można poprawnie określić zakres informacji dostępnej szerokiemu światu. Informacje o instytucji i pracujących w niej ludziach mogą być przecież wykorzystane przez hakerów.


  Wyszukiwanie słabych punktów


  Ataki hakerskie zdarzają się dlatego, że systemy informatyczne instytucji mają słabe punkty. W tym rozdziale przyjrzymy się skanerom luk technicznych (nie mylić z socjologicznymi) w obiektach ataków. Na podstawie uzyskanych informacji można określić kierunek dalszych testów bezpieczeństwa. Celem jest powiadomienie badanej instytucji o potencjalnych słabych punktach i lukach w bezpieczeństwie.


  Automatyczne eksploity


  Główną platformą przeznaczoną do wykonywania testów bezpieczeństwa i testów penetracyjnych jest Metasploit, ale dostępne są również inne tego typu narzędzia. W tym rozdziale opisane zostaną podstawy korzystania z tej platformy oraz inne narzędzia służące do wykorzystywania słabych punktów które zostały znalezione za pomocą narzędzi przedstawionych we wcześniejszych rozdziałach.


  Więcej o Metasploit


  Platforma Metasploit to skomplikowane oprogramowanie. Nauka skutecznego posługiwania się nim może zająć sporo czasu. Platforma zawiera prawie 2000 eksploitów oraz ponad 500 ładunków. Łącząc je w różne kombinacje, można na tysiące sposobów oddziaływać na atakowane systemy. Oprócz tego można tworzyć własne moduły. Ten rozdział wykroczy poza podstawy korzystania z głównych eksploitów znajdujących się na platformie Metasploit.


  Testowanie bezpieczeństwa sieci bezprzewodowych


  Sieci bezprzewodowe są dzisiaj wszędzie. Za ich pośrednictwem urządzenia przenośne, takie jak smartfony i tablety, nie mówiąc już o laptopach, łączą się z systemami firmowymi. Jednak nie wszystkie sieci są skonfigurowane w najlepszy możliwy sposób. System Kali zawiera narzędzia do testowania sieci bezprzewodowych. Narzędzia te służą do skanowania sieci, wstawiania ramek danych i łamania haseł.


  Testowanie aplikacji WWW


  Dzisiaj za pośrednictwem stron WWW realizowanych jest mnóstwo transakcji handlowych. Tą drogą przekazuje się również bardzo wiele poufnych informacji. Firmy muszą zwracać baczną uwagę na to, czy ich strony nie są podatne na ataki. System Kali zawiera narzędzia pozwalające ocenić witrynę WWW pod tym kątem. W tym rozdziale przyjrzymy się testowaniu stron za pomocą serwerów proxy. Opisane zostaną w nim również narzędzia do wykonywania zautomatyzowanych testów, których celem jest dokładniejsze określenie odporności aplikacji WWW na zagrożenia.


  Łamanie haseł


  W ramach wykonywanych testów bezpieczeństwa możesz zostać poproszony, choć nie zawsze jest to konieczne, o ocenę złożoności haseł dostępu zapisanych w zewnętrznych i lokalnych bazach oraz o sprawdzenie stopnia trudności ich pozyskania z zewnątrz instytucji. System Kali zawiera programy odszyfrowujące hasła zapisane w plikach, jak również pozyskujące metodą brutalnej siły hasła dostępu do zewnętrznych systemów wykorzystujących protokoły SSH, VNC i inne.


  Zaawansowane techniki i pojęcia


  Za pomocą wszystkich narzędzi oferowanych przez system Kali można wykonywać wszechstronne testy bezpieczeństwa. Jednak w pewnym momencie dochodzi się do punktu, w którym nie wystarczają standardowe techniki i trzeba opracowywać własne. Mogą one polegać na tworzeniu niestandardowych eksploitów i własnych narzędzi. Dokładne poznanie działania eksploitów i metod tworzenia własnych narzędzi pozwoli Ci określić kierunek dalszych testów. W tym rozdziale zostaną opisane sposoby rozszerzania narzędzi oferowanych przez system Kali Linux oraz przedstawione podstawy popularnych języków skryptowych.


  Raportowanie


  Najważniejszą czynnością jest przygotowanie raportu z wykonanych testów. System Kali zawiera mnóstwo narzędzi ułatwiających tworzenie końcowych raportów. W tym rozdziale opisane zostaną techniki notowania wniosków z przeprowadzanych testów, jak również strategie tworzenia raportów.


  Dla kogo jest ta książka?


  Niniejsza książka, w której — mam nadzieję — czytelnicy z szerokim doświadczeniem znajdą coś dla siebie, jest głównie skierowana do osób, które rzadko mają do czynienia z systemami Linux i Unix, ale chciałyby dowiedzieć się, czym jest system Kali. Książka jest przeznaczona również dla tych czytelników, którzy chcą coraz lepiej wykonywać testy bezpieczeństwa za pomocą narzędzi oferowanych przez ten system. Jeżeli masz już doświadczenie w pracy z systemem Linux, możesz pominąć rozdział 1. Jeżeli testowałeś już bezpieczeństwo aplikacji WWW za pomocą popularnych narzędzi i chciałbyś rozszerzyć swoje umiejętności, to ta książka jest dla Ciebie.


  Etyka — jej wartość i znaczenie


  Teraz będzie kilka zdań o etyce. To słowo jest bardzo ważne i będzie pojawiało się często. Naprawdę bardzo często. Wykonanie testów bezpieczeństwa wymaga uzyskania zezwolenia. Operacje, które będziesz wykonywał, często będą uznawane za nielegalne. Eksperymentowanie z zewnętrznymi systemami może wpędzić Cię w nie lada kłopoty. Wzmianka o legalności testów bezpieczeństwa jeszcze przed ich rozpoczęciem zazwyczaj wzmaga uwagę zaangażowanych w nie osób.


  Oprócz prawa jest jeszcze etyka. Aby stać się certyfikowanym specjalistą do spraw bezpieczeństwa, trzeba złożyć przysięgę przestrzegania zasad etyki. Jedną z tych najważniejszych jest niekorzystanie z pozyskanych informacji. Certyfikat CISSP zobowiązuje do przestrzegania kodeksu etycznego i niepodejmowania żadnych nielegalnych i nieetycznych działań.


  Wykonywanie testów bezpieczeństwa, na które nie masz zezwolenia, nie zawsze jest nielegalne, natomiast z całą pewnością jest nieetyczne i niezgodne z przyjętymi zasadami. Nie wystarczy powiadomić odpowiednie osoby w instytucji o zamiarze wykonania testów i uzyskać od nich zezwolenie. Trzeba dostać pozwolenie od właściciela firmy lub innej osoby na podobnym poziomie decyzyjności. Warto uzyskać takie zezwolenie na piśmie, aby mieć pewność, że obie strony mają wspólny interes. Należy również z góry określić zakres testów. W instytucji, w której będziesz przeprowadzał testy, mogą obowiązywać ograniczenia dotyczące dostępu do systemów i sieci, zakresu wykonywanych na nich operacji oraz czasu wykonywania testów. Wszystkie uzgodnienia muszą zostać spisane. Już na samym początku. To będzie Twój list żelazny, którego będziesz musiał pilnować jak oka w głowie.


  Ponadto musisz o wszystkim informować, informować i jeszcze raz informować. Zaraz po uzyskaniu pisemnego zezwolenia nie znikaj bez słowa wyjaśnienia na temat tego, co zamierzasz robić. Komunikacja i współpraca przyniesie korzyści zarówno Tobie, jak i instytucji, w której wykonujesz testy. Poza tym jest to po prostu Twoja powinność.


  Baw się dobrze, ale etycznie!


  Konwencje typograficzne


  W książce zostały zastosowane następujące konwencje typograficzne:


  Czcionka pogrubiona oznacza nowe, ważne pojęcia.


  Czcionka pochyła oznacza adresy e-mail, nazwy plików i ich rozszerzenia.


  Czcionka o stałej szerokości jest stosowana w listingach, jak również w odwołaniach do elementów kodu (na przykład w nazwach zmiennych, funkcji, baz danych, typów, zmiennych środowiskowych), a także w instrukcjach i słowach kluczowych.


  Pogrubiona czcionka o stałej szerokości oznacza instrukcje i inne ciągi znaków wpisywane przez użytkownika.


  Pochyła czcionka o stałej szerokości oznacza ciągi znaków, które muszą być zmienione na dane wprowadzone przez użytkownika lub inne dane wynikające z kontekstu opisu.
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          Ta ikona oznacza poradę lub sugestię.
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          Ta ikona zawiera ogólną informację.
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          Ta ikona oznacza przestrogę lub zalecenie zachowania ostrożności.

        
      

    
  


  Podziękowania


  Specjalne podziękowania niech przyjmie Courtney Allen, wspaniała osoba odpowiadająca za kontakt z autorami w wydawnictwie O’Reilly. Dziękuję również redaktor Virginii Wilson i oczywiście recenzentom technicznym, których rady sprawiły, że ta książka jest lepsza. Są to: Brandon Noble, Kathleen Hyde i przede wszystkim Megan Daudelin!


  Rozdział 1. Podstawy systemu Kali Linux


  Kali Linux to specjalistyczna dystrybucja systemu Linux, dedykowana użytkownikom zajmującym się bezpieczeństwem w IT, tj. testującym zabezpieczenia, tworzącym eksploity, dekodującym aplikacje lub śledzącym nadużycia. Poszczególne dystrybucje systemu Linux różnią się między sobą. Linux to w rzeczywistości jądro systemu, czyli rdzeń dystrybucji. Każda dystrybucja zawiera dodatkowe oprogramowanie oparte na tym jądrze, co sprawia, że jest unikatowa. W przypadku system Kali tym dodatkowym oprogramowaniem są nie tylko wszystkie potrzebne narzędzia, lecz także setki pakietów przeznaczonych do badania bezpieczeństwa.


  Jedną z ważnych cech Linuxa w porównaniu z innymi systemami operacyjnymi jest to, że możliwości jego dostosowywania są niemal nieograniczone. Dotyczy to powłoki, za pomocą której wpisuje się polecenia, jak również interfejsu użytkownika. Ponadto można zmieniać wygląd obu komponentów. Ideą systemu Linux jest możliwość przystosowywania go do indywidualnych potrzeb użytkownika, a nie zmuszanie użytkownika do pracy według reguł narzucanych przez wygląd i funkcje systemu.


  Jeżeli sięgnąć do początków Linuxa, okaże się, że ma on długą historię, której znajomość pozwoli zrozumieć, dlaczego system działa tak, a nie inaczej. Dotyczy to w szczególności tajemniczych poleceń służących do zarządzania systemem, manipulowania plikami i wykonywania różnych operacji.


  Geneza systemu Linux


  Dawno temu, jeszcze w epoce dinozaurów, istniał system operacyjny o nazwie Multics. Jego przeznaczeniem była jednoczesna obsługa wielu użytkowników, tak aby każdy z nich uruchamiał osobne procesy i przetwarzał własne pliki. Było to w czasach, gdy komputery, na których można było uruchamiać systemy takie jak Multics, kosztowały miliony dolarów, a najtańsze maszyny szły za setki tysięcy dolarów. Dla porównania: system, który dzisiaj kosztuje 7 milionów dolarów, w tamtych czasach był wart 44 miliony. Z tego powodu system operacyjny, który mógł obsługiwać tylko jednego użytkownika, był nieekonomiczny. Aby korzystanie z komputerów było opłacalne, naukowcy z MIT wraz z pracownikami firm Bell Labs i GE opracowali system Multics.


  W miarę upływu czasu prace nad tym projektem były z wolna zarzucane, ale system ostatecznie ujrzał światło dzienne. Jeden z zaangażowanych w ten projekt pracowników Bell Labs wrócił do swojej pracy i postanowił napisać własną wersję systemu, dzięki której mógłby grać na komputerze PDP-7 w grę pierwotnie napisaną dla systemu Multics. Ken Thompson, bo o nim mowa, potrzebował do tego celu porządnego środowiska. W tamtych czasach systemy komputerowe były całkowicie niekompatybilne między sobą. Procesory obsługiwały odmienne zestawy instrukcji (kodów operacyjnych) i różnej długości bajty pamięci. W efekcie program napisany, nawet w niskopoziomowym języku, dla jednego systemu nie mógł być uruchomiony w innym systemie. Dlatego ów programista, aby ułatwić sobie życie, opracował środowisko Unics, dzięki któremu na komputerze PDP-7 mógł uruchomić grę Space Travel. Później do projektu dołączyli inni programiści z Bell Labs, a system ostatecznie otrzymał nazwę Unix.


  System Unix był prosty. Ponieważ został zaprojektowany jako środowisko programistyczne dla pojedynczego użytkownika, najpierw korzystali z niego programiści z Bell Labs, a później również z innych firm. Jedną z największych przewag Unixa nad innymi systemami operacyjnymi było jego jądro, które zostało napisane w 1972 r. od nowa w języku C. Dzięki temu, że został do tego celu użyty język wyższego poziomu, a nie asembler, który był wtedy bardziej popularny, system można było uruchamiać nie tylko na komputerze PDP-7, lecz także na dowolnym sprzęcie wyposażonym w kompilator języka C. Wystarczyło w tym celu skompilować niezbędny kod źródłowy. W ten sposób powstał standardowy system operacyjny działający na różnych platformach sprzętowych.


  System Unix oprócz swojej prostej budowy ma jeszcze tę zaletę, że jest rozpowszechniamy ze swoim kodem źródłowym. Dzięki temu badacze mogą nie tylko lepiej go poznać, lecz także rozwijać i ulepszać. Rodzina Unix obejmuje wiele pochodnych systemów operacyjnych działających podobnie jak główny system i mających podobną strukturę. Niektóre z tych systemów zostały opracowane przez firmę AT&T na bazie kodu źródłowego, inne od podstaw na bazie udokumentowanych funkcjonalności. Dały one początek dwóm popularnym systemom unixopodobnym: BSD i Linux.
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          Jak się przekonasz później, zaletą i siłą systemu Unix jest między innymi możliwość łączenia w ciągi małych prostych programów. Każdy z nich wykonuje jedną operację, której wynik jest przekazywany na wejście innego programu. Jedną z często wykonywanych operacji jest uzyskiwanie za pomocą jednego programu listy procesów, a następnie przekazywanie jej innemu programowi do przetworzenia, na przykład wyszukania określonego procesu lub usunięcia niektórych informacji w celu poprawienia czytelności.

        
      

    
  


  O systemie Linux


  Systemu Unix, dzięki swojej prostej konstrukcji i zorientowaniu na programowanie, wraz ze wzrostem popularności stał się przedmiotem studiów informatycznych na całym świecie. Był on podstawą dla kilku książek poświęconych projektowaniu systemów operacyjnych, które ukazały się w latach 80. ubiegłego wieku. Jedną z nich była książka Operating Systems: Design and Implementation („Systemy operacyjne: projektowanie i implementacja”, Prentice Hall, 1987) autorstwa Andrew Tanenbauma. Opisany w niej system o nazwie Minix stał się bazą dla Linusa Torvaldsa do opracowania systemu Linux. W rzeczywistości Torvalds stworzył jądro systemu, które przez niektórych użytkowników jest uznawane za sam system. Jednak bez jądra nie może działać żaden system. Aby stworzyć środowisko, za pomocą którego użytkownicy mogliby robić różne pożyteczne rzeczy, trzeba było opakować jądro zestawem programów.


  Projekt GNU, zainicjowany pod koniec lat 70. ubiegłego wieku przez Richarda Stallmana, polegał na opracowaniu programów będących odpowiednikami standardowych narzędzi dostępnych w systemie Unix lub realizujących te same funkcjonalności pod innymi nazwami. Programy te z założenia były tworzone głównie w języku C, aby można je było łatwo dostosowywać do różnych platform. W efekcie Torvalds oraz inni programiści połączyli opracowane narzędzia z jądrem i utworzyli w ten sposób kompletne oprogramowanie, które każdy użytkownik mógł instalować na swoim komputerze i dalej rozwijać.


  System Linux odziedziczył wiele cech systemu Unix, ponieważ początkowo był identycznym odpowiednikiem standardowego Unixa opracowanego w AT&T, rozwiniętego później przez małą grupę programistów z uniwersytetu w Berkeley w Stanach Zjednoczonych do systemu BSD (ang. Berkeley Systems Distribution, dystrybucja systemu z Berkeley). Oznaczało to, że każdy użytkownik, który miał do czynienia z systemem Unix lub BSD, mógł od razu skutecznie korzystać z systemu Linux. W ciągu kilku dekad od czasu pojawienia się pierwszej wersji Linuxa opracowanej przez Torvaldsa powstało wiele projektów, dzięki którym system ten stał się bardziej funkcjonalny i przyjemniejszy w użyciu. Projekty te obejmowały między innymi utworzenie różnych środowisk graficznych, z których wszystkie były oparte na systemie X/Windows opracowanym w MIT (a więc tam, gdzie powstał system Multics).


  Rozwój systemu Linux, a dokładnie jego jądra, zmienił sposób pracy programistów. Torvalds nie był na przykład zadowolony z repozytoriów oprogramowania umożliwiających jednoczesną pracę kilku programistów nad tym samym plikiem. Dlatego opracował git — system kontroli wersji kodu, który w dużej mierze zastąpił inne systemy wykorzystywane do tworzenia otwartego oprogramowania. Dzisiaj programista, który chce uzyskać kod źródłowy otwartego projektu, najczęściej korzysta z systemu git. Ponadto obecnie publiczne repozytoria przechowujące kody projektów są przystosowane do współpracy z tym systemem.


  
    
      
        	
          Jądro monolityczne i jądro mikro


          Linux jest uznawany za system o monolitycznym jądrze i różni się pod tym względem od swojego protoplasty, systemu Minix, oraz od innych systemów podobnych do Unixa, które są wyposażone w jądra mikro. Różnica pomiędzy obiema odmianami jądra polega na tym, że w jądrze monolitycznym wbudowane są wszystkie funkcjonalności systemu, w tym kod obsługujący różne urządzenia. Jądro mikro zawiera zaś jedynie najistotniejszy kod, niezbędny do działania systemu operacyjnego. Wszelkie dodatkowe funkcjonalności działające w oparciu o jądro są implementowane w postaci modułów ładowanych do przestrzeni jądra wtedy, gdy są potrzebne. Nie oznacza to, że system Linux nie ma modułów, tylko że jego jądro, zazwyczaj dołączane do dystrybucji, nie jest w wersji mikro. Ponieważ z założenia Linux nie jest systemem oferującym jedynie podstawowe usługi, przyjęło się mówić, że jego jądro nie jest w wersji mikro, lecz w wersji monolitycznej.

        
      

    
  


  System Linux jest rozpowszechniany bezpłatnie w postaci dystrybucji, czyli kolekcji pakietów oprogramowania wybranych przez twórcę dystrybucji. Pakiety są wbudowane w system w określony sposób i oferują funkcjonalności zdefiniowane przez twórcę dystrybucji. Są one dostępne również w postaci kodu źródłowego. Wiele z nich oferuje dodatkowe funkcjonalności (na przykład obsługę baz danych lub szyfrowanie informacji), które są włączane podczas konfigurowania i kompilowania pakietu. Twórca jednej dystrybucji systemu może wybierać inne opcje niż twórca innej dystrybucji.


  Dystrybucje różnią się również formatami pakietów. Na przykład w dystrybucjach Red Hat i pochodnych, tj. Red Hat Enterprise Linux (RHEL) i Fedora Core, jest stosowany format RPM (ang. Red Hat Package Manager, menedżer pakietów Red Hat). Ponadto w tych dystrybucjach do zarządzania pakietami wykorzystywany jest menedżer RPM, jak również YUM (ang. Yellowdog Updater Modified). W innych dystrybucjach używane są inne narzędzia. Na przykład w systemie Debian jest to menedżer APT (ang. Advanced Package Tool) przystosowany do jeszcze innego formatu pakietów. Niezależnie od dystrybucji i formatu zadaniem menedżera pakietów jest wybieranie i ułatwianie instalowania plików niezbędnych do działania oprogramowania.


  W miarę upływu lat pojawiła się następna różnica pomiędzy dystrybucjami — domyślne środowisko graficzne. Nowe dystrybucje wykorzystują własne środowiska. Każde z nich, czy to GNOME (ang. GNU Object Model Environment), KDE (ang. K Desktop Environment), czy Xfce, może być dostosowywane poprzez dobór różnych motywów, tapet, menu i paneli. Środowiska te często oferują własną obsługę pulpitów. Niektóre dystrybucje, na przykład elementary OS, zawierają też własne środowiska graficzne.


  Choć wybrane oprogramowanie działa we wszystkich dystrybucjach tak samo, to niekiedy wybór menedżera pakietów, a nawet środowiska graficznego, może mieć dla użytkownika znaczenie. Istotna może być też zasobność repozytorium pakietów. Użytkownicy, kiedy chcą zainstalować jakieś oprogramowanie, wolą je pobierać z repozytorium, zamiast kompilować ręcznie. Niektóre dystrybucje mają małe repozytoria, mimo że wykorzystują te same formaty i narzędzia do zarządzania pakietami co inne dystrybucje. Aby potrzebne oprogramowanie mogło działać, wymagane jest zainstalowanie różnych powiązanych ze sobą pakietów, które nie zawsze są dostępne nawet dla pokrewnych dystrybucji.


  Czasami dystrybucje nie zostały przeznaczone do ogólnych zastosowań wymagających środowiska graficznego, tylko zostały stworzone dla określonych grup użytkowników. Co więcej, niektóre z nich, na przykład Ubuntu, są dostępne w dwóch wersjach: dla serwerów i komputerów stacjonarnych. Wersja stacjonarna zazwyczaj zawiera środowisko graficzne, czym różni się od wersji serwerowej, w której nie ma tego środowiska, jak również wielu innych pakietów. Im mniej pakietów zawiera system, tym mniej jest narażony na ataki. Serwery często przechowują poufne informacje, dlatego stają się celami ataków, które dążą do uzyskania nieuprawnionego dostępu do danych.


  Kali Linux jest dystrybucją przygotowaną dla szczególnej grupy użytkowników — osób zajmujących się testowaniem bezpieczeństwa systemów i śledzeniem nadużyć. Jako dystrybucja zorientowana na testy bezpieczeństwa jest kwalifikowana jako system dla komputerów stacjonarnych, który nie posiada ograniczeń dotyczących liczby instalowanych pakietów zwiększających jego odporność na ataki. Użytkownicy zainteresowani testami bezpieczeństwa zazwyczaj potrzebują mnóstwa różnego rodzaju pakietów. W systemie Kali Linux są one dostępne od ręki. Pozornie może to się wydawać sprzeczne z założeniem mówiącym, że dystrybucje, które muszą być odporne na ataki (czasami określane jako dystrybucje bezpieczne), powinny pakietów mieć jak najmniej. System Kali Linux jest jednak zorientowany na testy bezpieczeństwa, a nie na ochronę przed atakami.


  Uzyskanie i instalacja systemu Kali Linux


  Najprościej system Kali Linux można uzyskać, odwiedzając jego oficjalną stronę (http://www.kali.org), na której znajdują się również informacje na jego temat, na przykład lista zainstalowanych pakietów. Ze strony można pobrać obraz ISO i wykorzystać do utworzenia maszyny wirtualnej (VM) lub zapisania na płycie DVD i zainstalowania na fizycznym komputerze.


  System Kali Linux jest oparty na systemie Debian. Nie zawsze tak było, ale obecnie tak jest. Swego czasu system ten nazywał się BackTrack Linux i był oparty na systemie Knoppix Linux — podręcznej dystrybucji uruchamianej z nośników CD, DVD lub USB, a nie instalowanej na dysku komputera. Z kolei system Knoppix pochodzi od systemu Debian. System BackTrack był zorientowany na wykonywanie testów penetracyjnych i śledzenie nadużyć, podobnie jak obecnie Kali Linux. Ostatnia wersja systemu BackTrack pojawiła się w 2012 r. Wtedy zainspirowany tym systemem zespół Offensive Security postanowił opracować nową dystrybucję opartą na systemie Debian. Jedną z cech systemu Kali, odziedziczoną po systemie BackTrack, jest możliwość uruchamiania go z zewnętrznych nośników. Po uruchomieniu programu rozruchowego można wybrać opcję instalacji systemu lub uruchomienia go bez instalowania. Rysunek 1.1 przedstawia opcje uruchomieniowe.
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  Rysunek 1.1. Ekran z opcjami uruchamiania systemu Kali Linux


  Wybór, czy uruchomić system z płyty DVD czy zainstalować go na dysku, należy wyłącznie do Ciebie. Jeżeli uruchomisz go z płyty, a nie będziesz miał katalogu domowego utworzonego na zapisywalnym nośniku, nie będziesz mógł tworzyć plików i korzystać z nich przy następnym uruchomieniu. Za każdym razem będziesz musiał zaczynać od nowa. Ta opcja ma jednak tę zaletę, że nie będziesz pozostawiał żadnych śladów po operacjach wykonywanych po uruchomieniu systemu. Jeżeli jednak chcesz dostosować system, na przykład zarządzać kluczami SSH lub poświadczeniami, musisz zainstalować go na lokalnym dysku.


  Instalacja systemu Kali jest bardzo prosta. W jej trakcie nie trzeba wybierać opcji wymaganych w innych dystrybucjach, między innymi nie trzeba określać kategorii pakietów do zainstalowania. System Kali zawiera zdefiniowany zestaw pakietów. Po zainstalowaniu systemu można dodawać następne pakiety, a inne usuwać. Na starcie instalowany jest bogaty zbiór narzędzi do testowania bezpieczeństwa i śledzenia nadużyć. Podczas instalacji trzeba wskazać dysk i zadecydować o jego partycjonowaniu i formatowaniu. Należy też określić nazwę komputera oraz skonfigurować sieć, tj. wpisać statyczny adres IP lub wybrać opcję korzystania z serwera DHCP. Po wybraniu strefy czasowej i innych podstawowych ustawień oraz zaktualizowaniu pakietów można już używać systemu — Kali Linux jest gotowy do działania.


  System Kali nie wymaga specjalnego sprzętu i dobrze działa jako wirtualna maszyna. Jeżeli zamierzasz zajmować się testowaniem bezpieczeństwa, a w szczególności wykonywać testy penetracyjne, dobrze by było, abyś zaczął od utworzenia wirtualnego laboratorium. Z moich doświadczeń wynika, że system Kali działa sprawnie na maszynie z pamięcią o wielkości 4 GB i dyskiem 20 GB. Jeżeli zamierzasz zapisywać wiele wyników testów, będziesz potrzebował dodatkowego miejsca na dysku. System radzi sobie, mając do dyspozycji jedynie 2 GB pamięci, ale oczywiście im więcej pamięci, tym większa będzie jego wydajność.


  W zależności od stosowanego systemu operacyjnego dostępnych jest wiele różnych środowisk wirtualizacyjnych (hiperwizorów). Środowisko VMware jest dostępne dla systemów macOS i Windows, Parallels działa tylko w macOS, a VirtualBox (https://www.virtualbox.org) w systemach Windows, macOS, Linux, a nawet Solaris. Środowisko VirtualBox pojawiło się w 2007 r., w 2008 r. zostało przejęte przez firmę Sun Microsystems, a następnie przez Oracle, które rozwija to oprogramowanie do dzisiaj. Można je pobrać i bezpłatnie z niego korzystać. Jeżeli dopiero wkraczasz w świat wirtualizacji, to środowisko będzie dla Ciebie dobrym punktem wyjścia. Wymienione wyżej środowiska różnią się interfejsami użytkownika, stosują inne kombinacje klawiszy do obsługi maszyn wirtualnych, inaczej komunikują się z macierzystym systemem operacyjnym, jak również inaczej obsługują gościnne systemy operacyjne, ponieważ każdy hiperwizor musi zawierać odpowiednie sterowniki. Wybór środowiska zależy od tego, ile czasu możesz poświęcić na jego poznanie i jak komfortowo będziesz się w nim czuł.
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          Ciekawa jest historia Billa Joya, absolwenta uniwersytetu w Berkeley, jednego z głównych twórców systemu BSD. Był on odpowiedzialny za implementację protokołów TCP/IP w tym systemie. W 1982 r. był jednym ze współzałożycieli firmy Sun Microsystems. Jego publikacja na temat lepszego języka programowania niż C++ stała się inspiracją do opracowania języka Java.

        
      

    
  


  Jednym z czynników decydujących o wyborze hiperwizora jest zestaw oferowanych przez niego narzędzi, czyli sterowników instalowanych w jądrze macierzystego systemu operacyjnego, zapewniających jego lepszą integrację z systemami gościnnymi. Są to sterowniki do obsługi drukarek, do współdzielenia plików przez system macierzysty i systemy gościnne oraz do obsługi obrazu. Środowisko VMware oferuje bezpłatny pakiet takich narzędzi, który jest zawarty w repozytorium systemu Kali. Repozytorium to zawiera również narzędzia środowiska VirtualBox. Natomiast środowisko Parallels oferuje własny zestaw narzędzi. W chwili pisania tej książki istniała możliwość instalacji narzędzi Parallels w systemie Kali, jednak nie w pełnym zakresie. Z mojego doświadczenia wynika, że narzędzia te mimo wszystko dobrze się sprawdzają.


  Jeżeli nie chcesz instalować systemu Kali od podstaw i wolisz użyć gotowej maszyny wirtualnej, możesz pobrać ze strony obraz VMware lub VirtualBox. Ponadto system Kali jest przystosowany do urządzeń opartych na procesorach ARM, na przykład Raspberry Pi i BeagleBone. Obrazy maszyn wirtualnych mają tę zaletę, że system można szybciej przygotować do działania, ponieważ nie trzeba poświęcać czasu na jego instalację. Wystarczy pobrać obraz, załadować go do wybranego hiperwizora i gotowe. Jeżeli zdecydujesz się na to rozwiązanie, pobierz odpowiedni obraz ze strony http://bit.ly/2JgBooj lub poszukaj odnośników na oficjalnej stronie systemu.


  Inną ekonomiczną opcją jest uruchomienie systemu Kali na Raspberry Pi, czyli tanim, bardzo małym komputerze. Oczywiście dostępny jest do pobrania obraz systemu dla tego minikomputera. Raspberry Pi nie wykorzystuje procesora Intel ani AMD, jak większość komputerów stacjonarnych, tylko ARM (ang. Advanced RISC Machine). Procesor ten obsługuje mniejszy zestaw instrukcji i zużywa mniej energii niż typowe procesory stosowane w komputerach stacjonarnych. Płyta komputera Raspberry Pi jest bardzo mała, z łatwością mieści się w dłoni. Dostępnych jest dla niej wiele obudów umożliwiających podłączanie różnych urządzeń peryferyjnych, na przykład klawiatury, myszy lub monitora.


  Jedną z zalet komputera Raspberry Pi wynikających z jego małych rozmiarów jest możliwość wykorzystania go do wykonywania testów bezpieczeństwa. Można na nim zainstalować system Kali i podłączyć w miejscu prowadzenia testów. Wymagane jest do tego zasilanie i połączenie sieciowe. Raspberry Pi ma wbudowany interfejs Ethernet i port USB, do którego podłącza się moduł wi-fi. Po podłączeniu można przeprowadzać zdalnie kontrolowane testy, ponieważ do Raspberry Pi da się zalogować przez sieć. Tego typu atakami zajmiemy się w dalszej części książki.


  Jak widzisz, jest dużo różnych sposobów, aby uruchomić system Kali Linux, powinieneś więc bez trudu zacząć z niego korzystać. Po jego zainstalowaniu i uruchomieniu musisz poznać środowisko graficzne, dzięki któremu Twoja praca będzie bardziej wydajna.


  Środowiska graficzne


  W środowisku graficznym będziesz spędzał wiele czasu, więc z pewnością nauczysz się nim biegle posługiwać. System Linux, w odróżnieniu od systemów Windows i macOS, oferuje kilka różnych środowisk. W przypadku systemu Kali są one dostępne w repozytorium, dzięki czemu nie trzeba korzystać z dodatkowych źródeł. Jeżeli domyślne środowisko Ci nie odpowiada, możesz je łatwo zmienić. Ponieważ prawdopodobnie będziesz spędzał w nim mnóstwo czasu, musisz nie tylko poczuć się w nim komfortowo, lecz także nauczyć się nim wydajnie posługiwać. Oznacza to, że musisz wybrać środowisko i zestawy narzędzi odpowiednie dla siebie.


  GNOME


  Domyślnym środowiskiem w systemie Kali jest GNOME, będące częścią projektu GNU (jest to rekurencyjny angielski skrót GNU’s Not Unix — GNU to nie Unix). Obecnie jest ono rozpowszechniane głównie z systemem Red Hat, w którym pełni funkcję podstawowego interfejsu użytkownika, podobnie jak w systemach Ubuntu i innych. Rysunek 1.2 przedstawia wygląd tego środowiska z rozwiniętym głównym menu.
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  Rysunek 1.2. Środowisko GNOME w systemie Kali


  Podobnie jak w Windowsie (jeżeli znasz ten system) dostępne jest menu zainstalowanych programów. W systemie Kali nie są one jednak grupowane według producentów lub nazw, tylko według funkcjonalności. Poniżej wymienione są niektóre z nich, opisane w tej książce:


  
    	Information Gathering (zbieranie informacji),


    	Vulnerability Analysis (analiza podatności),


    	Web Application Analysis (analiza aplikacji WWW),


    	Database Assessment (ocena bazy danych),


    	Password Attacks (ataki na hasła),


    	Wireless Attacks (ataki na sieć bezprzewodową),


    	Reverse Engineering (inżynieria wsteczna),


    	Exploitation Tools (eksploity),


    	Sniffing & Spoofing (podsłuchiwanie i podszywanie),


    	Post Exploitation (analiza powłamaniowa),


    	Forensics (śledzenie nadużyć),


    	Reporting Tools (narzędzia raportujące),


    	Social Engineering Tools (narzędzia inżynierii socjologicznej).

  


  Oprócz menu Programy jest jeszcze dostępne menu Miejsca zawierające listę skrótów umożliwiających szybkie poruszanie się po systemie. Są to między innymi skróty Katalog domowy, Pulpit, Komputer i Przeglądaj sieć. Obok menu Miejsca pojawia się menu skojarzone z aktywną aplikacją widoczną na pulpicie. Jeżeli nie jest uruchomiona żadna aplikacja, wtedy to menu nie jest widoczne. Przypomina to pasek zadań w systemie Windows. Różnica jednak polega na tym, że w systemie Kali otwieranie kolejnych aplikacji nie powoduje pojawiania się kolejnych menu w górnej części ekranu. Widoczne jest tylko jedno, dotyczące aplikacji działającej na pierwszym planie.


  Tak jak w innych nowoczesnych systemach operacyjnych w pasku menu po prawej stronie, zwanym w środowisku GNOME panelem, znajduje się kilka ikon. Po kliknięciu jednej z nich pojawia się małe okno umożliwiające dostosowanie systemu, wylogowanie użytkownika, wyłączenie komputera, zmianę ustawień dźwięku i sieci. Rysunek 1.3 przedstawia to okienko wraz z oferowanymi przez nie funkcjonalnościami dającymi szybki dostęp do najczęściej wykonywanych operacji w systemie.
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  Rysunek 1.3. Panel w środowisku GNOME


  Oprócz menu w górnym panelu, po lewej stronie ekranu znajduje się panel dokujący zawierający najczęściej wykorzystywane aplikacje, między innymi Firefox, Terminal, Pliki, Metasploit, Armitage, Burp Suite i Leafpad. Podobny panel jest stosowany w systemie macOS. Kliknięcie ikony powoduje uruchomienie aplikacji. Panel dokujący umożliwia również dodawanie uruchomionych aplikacji do grupy ulubionych. Każdy uruchomiony program, którego ikony nie ma w panelu dokującym, może być do niego dodany. Panel ten działa podobnie jak w systemie macOS. System Windows z kolei zawiera pasek narzędzi z przyciskami reprezentującymi uruchomione aplikacje, które można do niego przypinać. Podobnie w systemie macOS i środowisku GNOME można w panelu dokującym umieszczać skróty do aplikacji. Pasek narzędzi w Windowsie dopasowuje się do szerokości ekranu, natomiast w środowisku GNOME i systemie macOS panel zmienia swoją szerokość tak, aby zmieścić wszystkie umieszczone w nim ikony oraz jedną dodatkową, reprezentującą uruchomioną aplikację.
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          Panel dokujący w systemie macOS wywodzi się z systemu operacyjnego NeXTSTEP przeznaczonego dla komputerów firmy NeXT Computer. Firma ta została założona przez Steve’a Jobsa i przejęta w 1980 r. przez Apple. Wiele elementów interfejsu graficznego systemu NeXTSTEP zostało później wykorzystanych w systemie macOS. Co ciekawe, system NeXTSTEP powstał na bazie systemu BSD. Dlatego system macOS ma pod maską system Unix, o czym można się przekonać, otwierając terminal.

        
      

    
  


  Logowanie do systemu za pomocą menedżera pulpitów


  GNOME jest domyślnym środowiskiem graficznym systemu, ale bez trudu można zainstalować inne środowiska. Użytkownik ma wtedy możliwość wybierania środowiska w menedżerze pulpitów podczas logowania do systemu. W tym celu musi najpierw wpisać swoją nazwę, aby system mógł wybrać domyślne środowisko, tj. ostatnio używane. Rysunek 1.4 przedstawia przykładową listę środowisk zainstalowanych w systemie Kali Linux.
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  Rysunek 1.4. Wybór środowiska graficznego podczas logowania do systemu


  Na przestrzeni lat pojawiło się wiele menedżerów pulpitów. Na początku ekran logowania przypominał menedżera z systemu X-Windows. Od tamtej pory zostało opracowanych wiele nowych menedżerów o bardziej rozbudowanych możliwościach. Jednym z nich jest LightDM. Ma on tę zaletę, że jest niewielki i nie obciąża systemu, co może być szczególnie istotne w przypadku korzystania z komputera ze słabszym procesorem i mniejszą pamięcią.


  Xfce


  Jednym z alternatywnych do GNOME środowisk graficznych, które w ostatnich latach zyskało popularność, jest Xfce. Stało się tak dlatego, że środowisko to zostało zaprojektowane tak, aby nie obciążało systemu, a przez to działało sprawniej. Wielu znanych mi zawołanych użytkowników systemu Linux, zmuszonych do korzystania z graficznego środowiska, zdecydowało się na Xfce ze względu na jego prostą budowę i elastyczność konfiguracji. Rysunek 1.5 przedstawia wygląd podstawowego ekranu w tym środowisku. Panel widoczny w dolnej części można dowolnie dostosowywać do własnych preferencji, na przykład zmieniać jego położenie, działanie, dodawać do niego elementy lub je z niego usuwać. Panel zawiera menu aplikacji takie samo jak menu w środowisku GNOME.
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  Rysunek 1.5. Środowisko Xfce z rozwiniętym menu aplikacji


  Środowisko Xfce bazuje na pakiecie GNOME Toolkit (GTK), ale nie jest odmianą środowiska GNOME. Została w nim wykorzystana starsza wersja pakietu GTK. Intencją jego autorów było utworzenie prostszego środowiska niż GNOME, mniej obciążającego system, a przez to sprawniej funkcjonującego, aby nie przeszkadzało użytkownikom w wykonywaniu ich pracy.


  Cinnamon i MATE


  Dwa inne środowiska, Cinnamon i MATE, również wywodzą się z GNOME. Twórcy dystrybucji Linux Mint nie byli przekonani do środowiska GNOME 3 i dołączonej do niego powłoki, więc opracowali środowisko Cinnamon, które początkowo było nakładką na GNOME. Cinnamon w następnej wersji stało się samodzielnym środowiskiem. Jedną z jego zalet jest uderzające podobieństwo do systemu Windows pod względem sposobu umieszczania w nim elementów i posługiwania się nimi. W lewym dolnym rogu znajduje się przycisk menu, tak samo jak w Windowsie, a w prawym dolnym — zegar i ikony systemowe. Rysunek 1.6 przedstawia dolny pasek oraz menu programów, takie samo jak w środowiskach GNOME i Xfce.
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  Rysunek 1.6. Środowisko Cinnamon z rozwiniętym menu


  Jak wcześniej wspomniałem, twórcy systemu mieli zastrzeżenia do środowiska GNOME 3, w którym pulpit wygląda i funkcjonuje inaczej niż w Windowsie. Z tym ostatnim stwierdzeniem można polemizować, tym bardziej że zweryfikowały je inne dystrybucje Linuxa. Niezależnie od tego, jakie są opinie, reakcją autorów dystrybucji Linux Mint było utworzenie środowiska opartego na GNOME 3. Natomiast środowisko MATE jest zwykłą odmianą środowiska GNOME 2. Użytkownik przyzwyczajony do GNOME będzie się dobrze czuł w MATE, ponieważ z wyglądu środowisko to jest klasyczną implementacją pierwowzoru. Przedstawia je rysunek 1.7, na którym — jak poprzednio — widoczne jest menu oferujące równie łatwy dostęp do aplikacji, jak wszystkie opisane wcześniej środowiska.
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  Rysunek 1.7. Środowisko MATE z rozwiniętym menu


  Wybór środowiska jest kwestią wyłącznie osobistych upodobań. Jedynym środowiskiem, które nie zostało tu opisane, ale stanowi jeszcze jedną alternatywę, jest KDE (ang. K Desktop Environment). Zostało ono pominięte z dwóch powodów. Przede wszystkim dlatego, że od zawsze miało ono opinię środowiska obciążającego system. Choć KDE jest dość podobne do GNOME 3 i zawiera podobne pakiety, nigdy nie działało tak sprawnie, jak GNOME, nie wspominając już o Xfce. Jednak mimo to wielu użytkowników je lubi. Drugim powodem pominięcia tego środowiska w opisie jest jego wygląd, który bardzo przypomina środowisko Cinnamon. Wydaje się, że jednym z celów twórców środowiska KDE było upodobnienie go do systemu Windows, aby jego użytkownicy czuli się w nowym środowisku bardziej komfortowo.


  Jeżeli poważnie myślisz o rozpoczęciu pracy z systemem Kali, powinieneś poświęcić nieco czasu na zapoznanie się z różnymi środowiskami graficznymi. Ważne jest, abyś czuł się komfortowo i skutecznie posługiwał się tym interfejsem. Jeżeli któreś ze środowisk nie przypadnie Ci do gustu lub będzie Ci trudno się nim posługiwać, prawdopodobnie oznacza to, że nie jest dla Ciebie przeznaczone i powinieneś wypróbować inne. Dodatkowe środowiska instaluje się bardzo łatwo. Gdy w dalszej części rozdziału zajmiemy się menedżerem pakietów, dowiesz się, jak instalować dodatkowe oprogramowanie, w tym środowiska graficzne. Może nawet odkryjesz nowe środowiska, które nie zostały tu opisane.


  Wiersz poleceń


  Podczas pracy z tą książką zauważysz, że wielką sympatią darzę wiersz poleceń. Mam ku temu wiele powodów. Po pierwsze, zacząłem zajmować się komputerami w czasach, gdy terminale nie miały czegoś, co można byłoby nazwać ekranami. Nie było więc również środowisk graficznych. Do dyspozycji były przede wszystkim wiersze poleceń. Dlatego przyzwyczaiłem się do wpisywania komend. Gdy zacząłem zajmować się systemem Unix, miałem dostęp wyłącznie do wiersza poleceń, więc dalej musiałem wpisywać komendy. Drugim powodem, dla którego preferuję wiersz poleceń, jest to, że nie zawsze jest dostępne środowisko graficzne. Tak jest na przykład podczas zdalnego łączenia się z komputerem przez sieć. Do dyspozycji ma się wtedy jedynie wiersz poleceń (instalacja środowiska graficznego wymaga dodatkowego wysiłku). Dlatego warto się z nim zaprzyjaźnić.


  Innym powodem, dla którego warto poznać wiersz poleceń i dostępne w nim komendy, jest to, że programy działające w środowisku graficznym mogą ulegać awariom, jak również mogą nie dostarczać pewnych szczegółowych informacji, co jest niezmiernie ważne w przypadku narzędzi do testowania bezpieczeństwa i śledzenia nadużyć. Według mnie lepiej jest na przykład korzystać z zestawu narzędzi TSK (ang. The Sleuth Kit, zestaw detektywa) dostępnego w wierszu poleceń niż z graficznego, przeglądarkowego programu Autopsy. Program ten wykorzystuje narzędzia TSK, ale w inny sposób przedstawia dostarczane przez nie informacje. W efekcie Autopsy nie prezentuje wszystkich danych, w szczególności tych bardzo niskopoziomowych. Aby nauczyć się skutecznie testować bezpieczeństwo, lepiej jest poznać programy stosowane w wierszu poleceń niż ich graficzne odpowiedniki. Nabytą w ten sposób wiedzę można potem wykorzystywać w innych sytuacjach i programach. Taka jest prawda.


  Środowisko graficzne jest często nazywane powłoką. Określenie to dotyczy programu zarządzającego pulpitami, jak również wykonującego polecenia wpisywane przez użytkownika w terminalu. Domyślną powłoką w systemie Linux jest bash (ang. Bourne Again Shell). Jest to odmiana powłoki Bourne, opracowanej dawno temu i stosowanej przez długi czas. Powłoka ta miała jednak pewne ograniczenia i brakowało jej wielu funkcjonalności. Dlatego w 1989 r. została opracowana powłoka Bourne Again Shell, która od tamtej pory zyskała popularność w różnych dystrybucjach systemu Linux.


  Są dwa rodzaje komend, które można wpisywać w wierszu poleceń. Pierwszy rodzaj to wbudowane polecenia, będące funkcjonalnościami samej powłoki. Nie są to programy, które można uruchamiać, tylko polecenia obsługiwane przez samą powłokę. Drugi rodzaj komend to programy zapisane w różnych katalogach. Konfigurowalna lista tych katalogów jest zapisywana w zmiennej środowiskowej.
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          Pamiętaj, że system Unix został opracowany przez programistów dla programistów z zamysłem utworzenia wygodnego i skutecznego środowiska programistycznego. Dlatego powłoka jest zarówno językiem programowania, jak i środowiskiem. Każda powłoka ma własną składnię i zestaw poleceń i w każdej można tworzyć programy bezpośrednio za pomocą wiersza poleceń, ponieważ można w nim wykonywać wszystkie instrukcje języka programowania.

        
      

    
  


  Poświęcimy wierszowi poleceń trochę czasu, ponieważ z niego wziął początek system Unix, a ponadto jest to potężne narzędzie. Na początku będziesz musiał poznać system plików i nauczyć się wyświetlać ich listę włącznie ze szczegółowymi informacjami, na przykład uprawnieniami dostępu. Inne przydatne polecenia służą do zarządzania procesami i do ogólnych zastosowań.


  Zarządzanie plikami i katalogami


  Na początek sprawdźmy, jak za pomocą powłoki można poznać nazwę bieżącego katalogu, czyli katalogu roboczego. Służy do tego celu polecenie pwd, będące skrótem od print working directory (wyświetl katalog roboczy). Listing 1.1 przedstawia znak zachęty #, informujący, że aktualnie z systemu korzysta superużytkownik. Po znaku zachęty wpisuje się polecenia do wykonania. W następnych wierszach widoczne są wyniki, czyli wyjście polecenia.


  Listing 1.1. Wyświetlenie nazwy bieżącego katalogu


  
    root@kali:~# pwd

  


  
    /root
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          Gdy zaczniesz korzystać z wielu różnych komputerów, fizycznych i wirtualnych, odkryjesz, że mają one najróżniejsze nazwy. Znam użytkowników, którzy nadawali swoim komputerom nazwy bohaterów książek i filmów. Widziałem nazwy walut, planet i różnych innych rzeczy. Ja swoim komputerom od dawna nadaję nazwy bohaterów kreskówki Bloom County. W tym przypadku jest to po prostu Kali.

        
      

    
  


  Gdy wiesz już, w jakim znajdujesz się katalogu (jego nazwa zawsze zaczyna się od znaku /, a struktura jest podobna do drzewa), możesz wyświetlić listę plików i podkatalogów. Jak się przekonasz, polecenia w systemie Unix/Linux składają się z bardzo niewielu liter. Aby wyświetlić listę plików, wystarczy wpisać ls. Jest to przydatne polecenie, ale wyświetla tylko nazwy plików i katalogów, a często potrzebne są bardziej szczegółowe informacje, na przykład data i czas utworzenia czy uprawnienia dostępu. Takie dane możesz uzyskać za pomocą polecenia ls -la. Litera l, od angielskiego słowa long, oznacza długą listę, tj. zawierającą szczegółowe informacje o plikach. Natomiast litera a, od all, oznacza wyświetlenie wszystkich plików, włącznie z ukrytymi. Listing 1.2 przedstawia wynik użycia powyższego polecenia.


  Listing 1.2. Wyświetlenie szczegółowej listy plików


  
    root@kali:~# ls -la

  


  
    razem 72

  


  
    drwxr-xr-x 14 root root 4096 lis 27 12:55 .

  


  
    drwxr-xr-x 19 root root 4096 lis 26 11:26 ..

  


  
    -rw-------  1 root root  147 lis 27 12:53 .bash_history

  


  
    -rw-r--r--  1 root root 3391 lis 18 02:02 .bashrc

  


  
    drwx------  7 root root 4096 lis 27 12:56 .cache

  


  
    drwxr-xr-x 13 root root 4096 lis 27 11:49 .config

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Dokumenty

  


  
    drwx------  3 root root 4096 lis 26 12:03 .gnupg

  


  
    -rw-------  1 root root 1128 lis 27 12:55 .ICEauthority

  


  
    drwx------  3 root root 4096 lis 26 12:04 .local

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Muzyka

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Obrazy

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Pobrane

  


  
    -rw-r--r--  1 root root  148 wrz 12 08:36 .profile

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Publiczny

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Pulpit

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Szablony

  


  
    drwxr-xr-x  2 root root 4096 lis 26 12:04 Wideo

  


  W pierwszej kolumnie od lewej widoczne są oznaczenia uprawnień dostępu do plików. W systemie Linux są one bardzo proste. Są to uprawnienia właściciela pliku (ang. owner), a oprócz tego uprawnienia grupy (ang. group), do której należy użytkownik, i dodatkowo uprawnienia każdego innego użytkownika (ang. world). Litera d na początku oznacza katalog. W systemach podobnych do Unixa plik może mieć ustawione bity execute, oznaczające, że jest to plik wykonywalny. Na tym polega różnica w stosunku do systemu Windows, w którym rodzaj pliku określa się na podstawie rozszerzenia. Są trzy bity wykonywalności określające, kto może uruchamiać plik (właściciel, członkowie grupy lub wszyscy użytkownicy).


  
    
      
        	
          Struktura plików w systemie Linux


          W systemie Linux, podobnie jak wcześniej w systemie Unix, układ plików jest jednolity. Niezależnie od tego, ile jest zainstalowanych dysków, nazwa pliku zawsze zaczyna się od ukośnika (/) oznaczającego główny katalog (tzw. root). W większości systemów Linux znajdują się następujące katalogi zawierające różnego rodzaju pliki:


          /bin


          Programy i pliki binarne wykorzystywane po uruchomieniu systemu w trybie pojedynczego użytkownika.


          /boot


          Pliki wykorzystywane podczas uruchamiania systemu. Są to pliki konfiguracyjne programu uruchomieniowego, jądro systemu i pliki ładowane do pamięci podczas uruchamiania jądra.


          /dev


          Pseudopliki reprezentujące fizyczne urządzenia, do których mogą odwoływać się programy.


          /etc


          Pliki konfiguracyjne systemu operacyjnego i usług systemowych.


          /home


          Pliki i katalogi użytkownika.


          /lib


          Biblioteki zawierające współdzielony kod i funkcje wykorzystywane przez różne programy.


          /opt


          Dodatkowe, zewnętrzne oprogramowanie.


          /proc


          Pseudopliki reprezentujące uruchomione procesy, między innymi mapy pamięci, polecenia uruchamiające procesy i inne najważniejsze dane systemowe procesów.


          /root


          Katalog domowy użytkownika root.


          /sbin


          Pliki binarne, również wykorzystywane po uruchomieniu systemu w trybie pojedynczego użytkownika.


          /tmp


          Pliki tymczasowe.


          /usr


          Pliki użytkownika, przeznaczone tylko do odczytu (katalog ten zawiera współdzielone podkatalogi, między innymi bin, doc, lib, sbin).


          /var


          Różne pliki z danymi działających procesów, pliki dzienników i inne pliki tymczasowe. W trakcie działania systemu wielkość każdego pliku może się zmieniać, jak również pliki mogą pojawiać się i znikać.

        
      

    
  


  Przykładowa lista zawiera informacje o właścicielach i grupach — w tym przypadku root. Dalej widoczna jest wielkość pliku, data i czas ostatniej modyfikacji oraz nazwa pliku lub katalogu. Na początku listy znajdują się nazwy rozpoczynające się od kropki. Są to pliki i katalogi zawierające ustawienia i dzienniki właściwe dla bieżącego użytkownika. Pliki te są tworzone i wykorzystywane przez odpowiednie programy, dlatego z definicji są ukryte i nie są wyświetlane w zwykłych listach.


  Za pomocą programu touch można zaktualizować datę i czas modyfikacji pliku o wskazanej nazwie. Jeżeli plik o podanej nazwie nie istnieje, program touch utworzy pusty plik z bieżącą datą i czasem modyfikacji.


  Inne przydatne polecenia związane z obsługą plików i katalogów służą do określania uprawnień dostępu do plików i wskazywania ich właścicieli. Do każdego pliku i katalogu zostają określone uprawnienia dostępu, o czym pisałem wcześniej, jak również zostaje zdefiniowany jego właściciel i grupa użytkowników. Do określania uprawnień służy polecenie chmod, po którym wpisuje się liczbę opisującą zestaw uprawnień. Uprawnienia są definiowane za pomocą bitów, a liczba opisująca zestaw uprawnień jest potęgą cyfry 2. Warto zapamiętać potęgi tej cyfry i typowe wartości opisujące uprawnienia do odczytu, zapisu i uruchamiania pliku. Najbardziej znaczący bit w bajcie jest pierwszy od lewej — zgodnie z kierunkiem czytania tekstu od lewej do prawej w kulturach zachodnich. Są trzy rodzaje uprawnień reprezentowanych przez wykładnik potęgi od 0 do 2. Uprawnienie do odczytu pliku jest oznaczane liczbą 22, czyli 4, uprawnienie do zapisu liczbą 21, czyli 2, a uprawnienie do uruchamiania liczbą 20, czyli 1. Na przykład uprawnienia do odczytu i zapisu pliku są oznaczone liczbą 4 + 2, czyli 6. W notacji dwójkowej jest to bardziej zrozumiały zapis 110.


  Uprawnienia są podzielone na trzy zbiory: dla właściciela, grupy i dowolnego użytkownika. Podczas nadawania uprawnień należy podać cyfrę opisującą każdy zbiór. Trzeba więc wpisać liczbę trzycyfrową. Na przykład: aby przydzielić właścicielowi pliku uprawnienia do jego odczytywania, zapisywania i uruchamiania, a innym użytkownikom tylko do odczytywania, należy użyć polecenia chmod 744 nazwa_pliku. Można też ustawiać każdy bit uprawnień osobno, jeżeli ten sposób okaże się prostszy. Przykładowo: aby przydzielić właścicielowi pliku uprawnienia do jego uruchamiania, należy użyć polecenia chmod u+x nazwa_pliku.


  System plików jest dość dobrze uporządkowany i zawsze wiadomo, gdzie znajdują się określone pliki. Czasami jednak trzeba poszukać potrzebnego pliku. W systemach Windows i macOS wiadomo, jak to robić, ponieważ menedżer plików zawiera odpowiednie do tego celu narzędzia. Jeżeli jednak korzysta się z wiersza poleceń, trzeba znać polecenia do wyszukiwania plików. Jednym z nich jest locate, korzystające z systemowej bazy danych. Bazę tę aktualizuje program updatedb. Polecenie locate wysyła zapytanie do bazy i wyszukuje żądany plik.


  Aby wyszukać program, można użyć innego narzędzia. Program which dostarcza informacji o położeniu pliku. Jest szczególnie przydany, gdy pliki wykonywalne zostały zapisane w różnych miejscach. Należy pamiętać, że program which wykorzystuje podczas wyszukiwania zmienną środowiskową PATH. Jeżeli szukany plik znajduje się w katalogu zapisanym w tej zmiennej, wyświetlana jest jego pełna ścieżka.


  Jeszcze bardziej uniwersalnym programem do wyszukiwania plików jest find. Jego możliwości są ogromne, ale najczęściej korzysta się z jednego z najprostszych poleceń: find / -name dane.txt -print. Argument -print nie jest obowiązkowy, ponieważ domyślnie wyniki wyszukiwania są wyświetlane na ekranie. Umieściłem go tutaj, ponieważ nauczyłem się w ten sposób korzystać z tego programu i tak już zostało. W poleceniu find można wskazać przeszukiwany katalog. Wyszukiwanie jest rekurencyjne, tzn. zaczyna się od wskazanego katalogu i obejmuje wszystkie podkatalogi. Podane wyżej polecenie wyszukuje plik o nazwie dane.txt. W nazwie można stosować wyrażenia regularne i symbole wieloznaczne. Na przykład: aby wyszukać plik o nazwie rozpoczynającej się od da, należy użyć polecenia find / -name „da*” -print. Wzorzec nazwy pliku trzeba umieścić w cudzysłowie. Jak już wspomniałem, program find oferuje wiele funkcjonalności, ale na początek wystarczą Ci te wyżej opisane.


  Zarządzanie procesami


  Uruchomienie programu powoduje zainicjowanie procesu. Proces można traktować jako dynamiczną, działającą instancję programu zapisanego na dysku. W każdym systemie Linux przez cały czas działają setki, a nawet tysiące procesów. W większości przypadków w najlepszy możliwy sposób zarządza nimi sam system, ale czasami musi interweniować człowiek. Przykładem jest sprawdzanie, czy określony proces jest uruchomiony, ponieważ nie wszystkie procesy są pierwszoplanowe, tj. takie, które użytkownik widzi na ekranie i może z nich korzystać. Różnią się one od procesów działających w tle, które są niewidoczne i niedostępne dla użytkownika, dopóki nie zostaną przeniesione na pierwszy plan. Sprawdziłem kiedyś, że w bezczynnym systemie Kali działało 14 procesów, przy czym tylko jeden na pierwszym planie. Wszystkie pozostałe były różnego rodzaju usługami.


  Aby wyświetlić listę procesów, należy użyć polecenia ps. Polecenie to wpisane bez argumentów zwróci jedynie listę procesów uruchomionych na koncie bieżącego użytkownika. Każdy proces, podobnie jak plik, ma właściciela i należy do grupy użytkowników, dlatego że musi korzystać z systemu plików i różnych obiektów. Przypisując proces właścicielowi i grupie, można regulować prawa dostępu danego procesu do plików. Listing 1.3 przedstawia wynik użycia polecenia ps.


  Listing 1.3. Lista procesów


  
    root@kali:~# ps

  


  
      PID TTY          TIME CMD

  


  
      934 pts/0    00:00:00 bash

  


  
     1048 pts/0    00:00:00 ps

  


  W powyższym listingu widoczne są numery procesów, tzw. identyfikatory lub numery PID. Po nich znajdują się oznaczenia terminali użytych do uruchomienia, zajęty czas procesora i nazwa samego procesu. Większość procesów ma argumenty podawane w wierszu poleceń podczas ich uruchamiania, wpływające na ich działanie.


  
    
      
        	
          Podręcznik


          Tradycyjnie podręcznik do systemu Unix jest dostępny online, tzn. bezpośrednio na komputerze. Aby wyświetlić opis dowolnego polecenia, należy wpisać ciąg man, a po nim żądane polecenie. Informacje, które się pojawią, są formatowane za pomocą programu troff. Wyświetlane strony wyglądają tak, jakby były przygotowane do wydrukowania — i w istocie tak jest. Jeżeli potrzebne jest objaśnienie argumentu polecenia, można je znaleźć w podręczniku. Zawiera on również informacje o samym poleceniu man i jego argumentach.


          Podręcznik jest podzielony na następujące sekcje:


          
            	Programy wykonywalne lub polecenia powłoki.


            	Wywołania systemowe.


            	Wywołania biblioteczne.


            	Pliki specjalne.


            	Formaty plików i konwencje.


            	Gry.


            	Różności.


            	Polecenia do administracji systemem.


            	Wywołania jądra.

          


          Jeżeli jakieś polecenie, na przykład open, należy do kilku sekcji, trzeba w poleceniu man wskazać jej numer. Przykładowo, aby uzyskać informacje o otwieraniu plików w wywołaniach systemowych należy użyć polecenia man 2 open. Aby dowiedzieć się, jakie polecenie służy do wykonania żądanej operacji, trzeba użyć polecenia apropos, na przykład apropos open. Pojawi się wtedy lista odpowiednich poleceń i numerów sekcji w podręczniku.

        
      

    
  


  Ciekawostką systemu Unix opracowanego w firmie AT&T jest to, że nieco różni się od systemu BSD, między innymi argumentami poleceń. Aby wyświetlić bardziej szczegółową listę procesów, na przykład uruchomionych przez wszystkich użytkowników, należy użyć polecenia ps -ea lub ps aux. W obu przypadkach pojawią się pełne listy procesów, różniące się jednak szczegółami.


  Należy pamiętać, że polecenie ps wyświetla statyczną treść. Za jego pomocą uzyskuje się listę procesów działających w danej chwili. Aby wyświetlić dynamiczną listę aktualizowaną niemal na bieżąco, trzeba użyć innego polecenia. Za pomocą ps można uzyskać informacje o zajmowanej pamięci i czasie procesora, jednak przy użyciu top jest to o wiele łatwiejsze. Polecenie to wyświetla listę uruchomionych procesów, która jest odświeżana w regularnych odstępach czasu. Przykładowy wynik jego użycia przedstawia listing 1.4.


  Listing 1.4. Przykładowa lista procesów uzyskana za pomocą polecenia top


  
    top - 17:55:33 up 37 min,  1 user,  load average: 0,01, 0,01, 0,00

  


  
    Tasks: 128 total,   1 running, 127 sleeping,   0 stopped,   0 zombie

  


  
    %Cpu(s):  0,0 us,  0,0 sy,  0,0 ni,100,0 id,  0,0 wa,  0,0 hi,  0,0 si,  0,0 st

  


  
    MiB Mem :   3948,3 total,   2996,9 free,    293,9 used,    657,5 buff/cache

  


  
    MiB Swap:   4093,0 total,   4093,0 free,      0,0 used.   3399,4 avail Mem

  


  
     

  


  
      PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND

  


  
        1 root      20   0  186168   8644   6608 S   0,0   0,2   0:01.48 systemd

  


  
        2 root      20   0       0      0      0 S   0,0   0,0   0:00.00 kthreadd

  


  
        3 root       0 -20       0      0      0 I   0,0   0,0   0:00.00 rcu_gp

  


  
        4 root       0 -20       0      0      0 I   0,0   0,0   0:00.00 rcu_par_gp

  


  
        6 root       0 -20       0      0      0 I   0,0   0,0   0:00.00 kworker/0:0H-kblo+

  


  
        7 root      20   0       0      0      0 I   0,0   0,0   0:00.15 kworker/u8:0-even+

  


  
        8 root       0 -20       0      0      0 I   0,0   0,0   0:00.00 mm_percpu_wq

  


  
        9 root      20   0       0      0      0 S   0,0   0,0   0:00.00 ksoftirqd/0

  


  Lista ta zawiera nie tylko nazwy procesów, lecz także ilość wykorzystywanej przez nie pamięci i procentową zajętość czasu procesora. Nad listą znajdują się różne informacje systemowe. Po każdorazowym odświeżeniu listy zmienia się kolejność procesów, ponieważ są one sortowane według wielkości wykorzystywanych zasobów. Wykorzystuje je również samo polecenie top, o czym będziesz się często przekonywał, widząc je w okolicach początku listy.


  Jedną z ważnych informacji wyświetlanych przez polecenia ps i top są identyfikatory procesów. Dzięki nim można jednoznacznie odróżnić jeden proces od drugiego, szczególnie wtedy, gdy oba mają takie same nazwy. Można też wykorzystać je do wysyłania sygnałów do procesów. Do tego celu służą dwa nieocenione polecenia, ściśle ze sobą związane i realizujące tę samą operację, jednak różniące się nieco możliwościami. Pierwszym z nich jest kill, które — zgodnie ze swoją nazwą — zabija działający proces, a konkretnie wysyła do niego sygnał przerwania działania. Wysyłanie sygnałów jest jednym ze sposobów komunikowania się systemu operacyjnego z procesami, jak również procesów między sobą za pomocą protokołu IPC (ang. interprocess communication, komunikacja międzyprocesowa). Standardowo do przerwania działania procesu służy sygnał TERM (lub SIGTERM). Można jednak wysłać inny sygnał. W tym celu należy użyć polecenia kill -# pid, w którym zamiast znaku # należy wpisać numer żądanego sygnału, a zamiast pid identyfikator procesu odczytany za pomocą polecenia ps lub top.


  
    
      
        	
          Sygnały


          Sygnały wykorzystywane w systemie operacyjnym zostały zdefiniowane w pliku nagłówkowym języka C. Ich listę wraz z identyfikatorami najłatwiej można wyświetlić za pomocą polecenia kill -l, jak w poniższym listingu:


          
            root@kali:~# kill -l

          


          
             1) SIGHUP       2) SIGINT       3) SIGQUIT      4) SIGILL       5) SIGTRAP

          


          
             6) SIGABRT      7) SIGBUS       8) SIGFPE       9) SIGKILL     10) SIGUSR1

          


          
            11) SIGSEGV     12) SIGUSR2     13) SIGPIPE     14) SIGALRM     15) SIGTERM

          


          
            16) SIGSTKFLT   17) SIGCHLD     18) SIGCONT     19) SIGSTOP     20) SIGTSTP

          


          
            21) SIGTTIN     22) SIGTTOU     23) SIGURG      24) SIGXCPU     25) SIGXFSZ

          


          
            26) SIGVTALRM   27) SIGPROF     28) SIGWINCH    29) SIGIO       30) SIGPWR

          


          
            31) SIGSYS      34) SIGRTMIN    35) SIGRTMIN+1  36) SIGRTMIN+2  37) SIGRTMIN+3

          


          
            38) SIGRTMIN+4  39) SIGRTMIN+5  40) SIGRTMIN+6  41) SIGRTMIN+7  42) SIGRTMIN+8

          


          
            43) SIGRTMIN+9  44) SIGRTMIN+10 45) SIGRTMIN+11 46) SIGRTMIN+12 47) SIGRTMIN+13

          


          
            48) SIGRTMIN+14 49) SIGRTMIN+15 50) SIGRTMAX-14 51) SIGRTMAX-13 52) SIGRTMAX-12

          


          
            53) SIGRTMAX-11 54) SIGRTMAX-10 55) SIGRTMAX-9  56) SIGRTMAX-8  57) SIGRTMAX-7

          


          
            58) SIGRTMAX-6  59) SIGRTMAX-5  60) SIGRTMAX-4  61) SIGRTMAX-3  62) SIGRTMAX-2

          


          
            63) SIGRTMAX-1  64) SIGRTMAX

          


          Choć zostało zdefiniowanych całkiem sporo sygnałów, będziesz korzystał tylko z kilku z nich. Najczęściej używanym sygnałem jest SIGTERM, który służy do zatrzymywania procesu. Domyślnie jest on wykorzystywany w poleceniach kill i killall. Jeżeli procesu nie można zatrzymać za pomocą tego sygnału, można użyć silniejszego. Proces, w zależności od swojego stanu, może po odebraniu tego sygnału zakończyć działanie, ale nie musi. Jeżeli na przykład proces się zawiesi, należy użyć sygnału SIGKILL (numer 9), który wymusza przerwanie procesu niezależnie od tego, czy proces się na to zgadza, czy nie.

        
      

    
  


  Innym programem, który powinieneś poznać, jest killall. Różni się od kill tym, że nie trzeba wskazywać w nim identyfikatora procesu PID. Wystarczy podać jego nazwę. Jest to przydatne polecenie, szczególnie gdy proces nadrzędny uruchamia kilka procesów podrzędnych. Jeżeli trzeba zatrzymać je wszystkie jednocześnie, należy użyć polecenia killall, które wyszukuje w tabeli identyfikatory wszystkich procesów o podanej nazwie i wysyła do nich sygnały przerwania działania. Podobnie jak w przypadku polecenia kill, można podać numer sygnału. Jeżeli trzeba na przykład bezwarunkowo zatrzymać wszystkie instancje procesu firefox, należy użyć polecenia killall -9 firefox.


  Inne narzędzia


  Oczywiście nie mam zamiaru opisywać tu wszystkich poleceń dostępnych w systemie Linux. Warto jednak znać kilka najbardziej przydatnych. Pamiętaj, że system Unix został zaprojektowany tak, aby można było łączyć kilka prostych poleceń w dłuższy łańcuch. Wykorzystywane są przy tym standardowe strumienie wejściowe i wyjściowe: STDIN, STDOUT i STDERR. Każdy proces po uruchomieniu podłącza się do tych strumieni. Jak można się domyśleć, dane wejściowe są wprowadzane za pomocą strumienia STDIN, dane wyjściowe są wysyłane za pomocą STDOUT, a błędy za pomocą strumienia STDERR. Dzięki takiemu podziałowi można na przykład skierować strumień STDERR w inne miejsce niż na ekran, aby komunikaty o błędach nie zaburzały wyświetlania danych.


  Wszystkie powyższe strumienie można kierować w inne miejsca niż domyślne. Standardowo strumienie STDOUT i STDERR są skierowane w to samo miejsce, tzn. do terminalu. Z kolei strumień STDIN ma tam swój początek. Jeżeli informacje wyświetlane przez program mają być wysłane w inne miejsce, należy użyć operatora >. Przykładowo, aby wynik polecenia ps zapisać w pliku, trzeba wpisać ps auxw > ps.out. Kiedy strumień zostanie przekierowany, informacje nie pojawią się na ekranie. Gdyby powyższe polecenie zakończyło się błędem, na ekranie pojawiłby się odpowiedni komunikat, ale brakowałoby informacji wysłanych do strumienia STDOUT. Jeżeli do programu mają być skierowane dane wejściowe, trzeba postąpić odwrotnie, tj. zamiast operatora > użyć <. Operatory te oznaczają kierunek przepływu informacji.


  Dzięki znajomości strumieni i sposobów ich kierowania łatwiej Ci będzie zrozumieć działanie operatora potokowania |, oznaczającego: „prześlij do polecenia znajdującego się po prawej stronie dane wyjściowe uzyskane za pomocą polecenia po lewej stronie”. W ten sposób wiąże się ze sobą strumienie STDOUT i STDIN bez używania urządzeń pośrednich.


  Jednym z najczęstszych zastosowań potokowania poleceń jest wyszukiwanie i filtrowanie danych. Jeżeli na przykład polecenie ps zwraca długą listę procesów, można zastosować operator potokowania i wysłać wynik do innego programu, na przykład grep, który wyszuka zadany ciąg znaków. Przykładowo, aby znaleźć wszystkie instancje procesu httpd należy wpisać ps auxw | grep httpd. Program grep służy do wyszukiwania ciągu znaków w strumieniu wejściowym. Przydaje się do wyszukiwania informacji, ale równie dobrze można za jego pomocą przeszukiwać pliki. Aby wyszukać na przykład słowo komputer we wszystkich plikach w bieżącym katalogu, należy użyć polecenia grep komputer *. Jeżeli trzeba rekurencyjnie przeszukać również wszystkie podkatalogi, należy wpisać polecenie grep -R komputer *.


  Zarządzanie kontami użytkowników


  Kiedy pierwszy raz uruchamiamy system Kali, istnieje tylko konto użytkownika root. Inaczej niż w innych dystrybucjach podczas instalacji tego systemu nie musimy tworzyć dodatkowego konta, ponieważ większość operacji wymaga uprawnień administratora (root). Dlatego nie ma potrzeby tworzenia innego konta, mimo że logowanie się do systemu jako root nie jest dobrą praktyką. Założono jednak, że użytkownik tego systemu wie, co robi, i ma świadomość, że posiadając szerokie uprawnienia, może sobie zrobić krzywdę.


  Niemniej jednak można tworzyć konta użytkowników i zarządzać nimi tak jak w innych dystrybucjach. Aby utworzyć konto, trzeba użyć polecenia useradd lub adduser. Oba polecenia dają ten sam efekt. Przy zakładaniu kont warto znać ich charakterystykę. Każde musi mieć swój katalog domowy, powłokę i grupę. Przykładowo, aby utworzyć konto użytkownika nowak, należy wpisać polecenie useradd -d /home/nowak -s /bin/bash -g users -m nowak. Poszczególne argumenty tego polecenia określają katalog domowy, powłokę uruchamianą po zalogowaniu się użytkownika w systemie oraz domyślną grupę, do której on należy. Argument -m powoduje utworzenie katalogu domowego użytkownika i zapisanie w nim kilku plików niezbędnych do logowania się do systemu. Jeżeli użytkownik ma należeć do osobnej grupy, można ją utworzyć za pomocą polecenia groupadd, a następnie przypisać do niej użytkownika poleceniem useradd. Jeżeli użytkownik ma należeć do kilku grup, trzeba otworzyć plik /etc/group i dopisać użytkownika na końcu listy w każdej żądanej grupie. Aby użytkownik uzyskał po tej operacji uprawnienia do plików zdefiniowane w nowej grupie, musi się wylogować i z powrotem zalogować. W ten sposób aplikowane są zmiany wprowadzane w koncie użytkownika, między innymi przydzielanie go do innej grupy.


  Po utworzeniu konta użytkownika trzeba zdefiniować jego hasło. Do tego celu służy polecenie passwd. Jeżeli jesteś użytkownikiem root i chcesz zmienić hasło innego użytkownika, na przykład opisanego wcześniej użytkownika nowak, użyj polecenia passwd nowak. Polecenie passwd użyte bez nazwy użytkownika powoduje zmianę hasła bieżącego użytkownika.
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          Powłoki


          Najczęściej stosowaną powłoką jest bash. Można jednak korzystać z innych powłok. Jeżeli lubisz przygody, wypróbuj powłoki zsh, fish, csh i ksh. Powłokę zsh można bardzo elastycznie dostosowywać za pomocą wtyczek. Jeżeli chcesz na stałe zmienić powłokę, zmodyfikuj plik /etc/passwd lub wpisz po prostu polecenie chsh, a powłoka wszystko zrobi za Ciebie.

        
      

    
  


  Zarządzanie usługami


  Przez długi czas obowiązywały dwa style zarządzania usługami: styl BSD i AT&T. Obecnie już tak nie jest. Dzisiaj obowiązują trzy style. Zanim zajmiemy się zarządzaniem usługami, zdefiniujmy pojęcie usługi. Usługa jest to program uruchamiany bez angażowania użytkownika. System operacyjny automatycznie uruchamia usługę, która działa w tle. Dopóki nie wyświetli się listy procesów, nawet nie wiadomo, że usługi działają. W większości systemów w każdej chwili uruchomionych jest wiele usług. Określenie „usługa” wzięło się stąd, że tego rodzaju programy świadczą pewne usługi systemowi, użytkownikom lokalnym i czasami zewnętrznym.


  Ponieważ użytkownicy nie korzystają z usług bezpośrednio, są one uruchamiane i zatrzymywane automatycznie podczas włączania i wyłączania systemu. Jednak za pomocą odpowiednich narzędzi użytkownicy mogą uruchamiać, zatrzymywać i sprawdzać statusy usług.
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          Uprawnienia do zarządzania usługami


          Usługi są procesami systemowymi, więc zarządzanie nimi wymaga posiadania uprawnień administratora. Musi to być root lub inny użytkownik, który za pomocą polecenia sudo może tymczasowo uzyskać potrzebne uprawnienia.

        
      

    
  


  Przez długi czas w wielu dystrybucjach systemu Linux do uruchamiania usług wykorzystywany był proces init, opracowany w firmie AT&T. Usługi były uruchamiane za pomocą standardowych skryptów z odpowiednimi argumentami, między innymi określającymi systemowy poziom działania. W trybie pojedynczego użytkownika uruchamiany był inny zestaw usług niż w trybie wielu użytkowników. Jeżeli użytkownik korzystał z menedżera pulpitów, uruchamianych było jeszcze więcej usług, które obsługiwały środowisko graficzne. Skrypty uruchomieniowe były zapisywane w katalogu /etc/init.d, a do zarządzania usługami służyły polecenia start, stop, restart i status. Przykładowo, aby uruchomić usługę SSH, należało użyć polecenia /etc/init.d/ssh. Problem z procesem init polegał na tym, że był z definicji szeregowy. Skutkowało to spowolnionym rozruchem systemu, ponieważ wszystkie usługi musiały być uruchamiane jedna po drugiej (nie można było uruchomić kilku jednocześnie). Inny kłopot wynikał stąd, że proces init nie uwzględniał zależności między usługami. Często jedna usługa jest uzależniona od innej, która musi być uruchomiona wcześniej.


  Pojawił się więc proces systemd, który opracowali programiści z firmy Red Hat. Celem było usprawnienie rozruchu systemu i usunięcie ograniczeń właściwych procesowi init. Od tej pory można definiować zależności między usługami i uruchamiać je równolegle. Nie trzeba też tworzyć skryptów. Zamiast nich stosuje się pliki konfiguracyjne, a do zarządzania usługami służy program systemctl. Aby wykonać operację na usłudze, należy użyć polecenia systemctl komenda nazwa_usługi. Przykładowo, aby włączyć, a następnie uruchomić usługę SSH, należy wpisać polecenia przedstawione w listingu 1.5.


  Listing 1.5. Włączenie i uruchomienie usługi SSH


  
    root@kali:~# systemctl enable ssh

  


  
    Synchronizing state of ssh.service with SysV service script with /lib/systemd/systemd-sysv-install.

  


  
    Executing: /lib/systemd/systemd-sysv-install enable ssh

  


  
    root@kali:~# systemctl start ssh

  


  Pierwsze polecenie powoduje włączenie usługi, czyli poinformowanie systemu operacyjnego, że podczas rozruchu ma być uruchamiana żądana usługa. Tryby rozruchu systemu, w których ma być uruchamiana usługa, są zdefiniowane w pliku konfiguracyjnym skojarzonym z daną usługą. Każda usługa ma taki plik. Zamiast poziomów uruchomienia stosowanych w procesie init wykorzystywane są cele. Cel oznacza to samo co poziom, czyli tryb działania. Listing 1.6 przedstawia przykład wykorzystywanego przez proces systemd pliku konfiguracyjnego usługi syslog.


  Listing 1.6. Plik konfiguracyjny usługi


  
    [Unit]

  


  
    Description=System Logging Service

  


  
    Requires=syslog.socket

  


  
    Documentation=man:rsyslogd(8)

  


  
    Documentation=http://www.rsyslog.com/doc/

  


  
     

  


  
    [Service]

  


  
    Type=notify

  


  
    ExecStart=/usr/sbin/rsyslogd -n

  


  
    StandardOutput=null

  


  
    Restart=on-failure

  


  
     

  


  
    [Install]

  


  
    WantedBy=multi-user.target

  


  
    Alias=syslog.service

  


  Sekcja Unit zawiera wymagania, opis i odniesienie do dokumentacji usługi. Sekcja Service zawiera informacje o sposobie uruchamiania usługi i zarządzania nią. Sekcja Install wskazuje cel, w tym przypadku tryb wielu użytkowników.


  System Kali wykorzystuje program systemd do inicjowania usług i zarządzania nimi, dlatego będziesz korzystał głównie z polecenia systemctl. W rzadkich przypadkach usługa może nie być obsługiwana przez program systemd. Wtedy trzeba w katalogu /etc/init.d utworzyć skrypt, który będzie uruchamiał i zatrzymywał usługę. Będzie to jednak konieczne bardzo rzadko.


  Zarządzanie pakietami


  System Kali jest wyposażony w bogaty zestaw pakietów, jednak nie wszystkie są domyślnie instalowane. Czasami trzeba zainstalować dodatkowe pakiety lub zaktualizować istniejące. Do zarządzania pakietami służy program apt (ang. Advanced Package Tool, zaawansowane narzędzie pakietowe). Można również korzystać z innych narzędzi albo użyć aplikacji graficznej, która opiera się na programie apt. Program ten jest prosty w użyciu i warto go znać. Choć uruchamia się go w 
Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 2. Podstawy testowania bezpieczeństwa sieci
Dostępne w wersji pełnej.

  Rozdział 3. Rekonesans
Dostępne w wersji pełnej.

  Rozdział 4. Wyszukiwanie podatności na ataki
Dostępne w wersji pełnej.

  Rozdział 5. Automatyczne eksploity
Dostępne w wersji pełnej.

  
    Rozdział 6.

Dostępne w wersji pełnej.

  Rozdział 7. Testowanie bezpieczeństwa sieci bezprzewodowych
Dostępne w wersji pełnej.

  Rozdział 8. Testowanie aplikacji WWW
Dostępne w wersji pełnej.

  Rozdział 9. Łamanie haseł
Dostępne w wersji pełnej.

  Rozdział 10. Zaawansowane techniki i pojęcia
Dostępne w wersji pełnej.

  Rozdział 11. Raportowanie
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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