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    Dedykuję tę książkę tym, którzy zawsze ciężko pracowali w swoim zawodzie i wierzyli w siebie, mimo że nikt nie doceniał ich wysiłków, zaangażowania, wyrzeczeń ani pomysłów. Ta książka jest dla Ciebie. Nigdy nie trać wiary w siebie. Dzięki zaangażowaniu, ciężkiej pracy i skupieniu możesz osiągnąć wszystko. Nigdy się nie poddawaj, ponieważ wielkie przedsięwzięcia wymagają czasu.

  


  
    O autorze


    Glen D. Singh jest instruktorem z branży cyberbezpieczeństwa i autorem w instytucie InfoSec. Zajmuje się działaniami z zakresu cyberbezpieczeństwa, taktykami obronnymi i sieciami korporacyjnymi. Zdobył wiele certyfikatów, m.in. CEH, CHFI, PAWSP oraz trzy certyfikaty CCNA (CyberOps, Security oraz Routing and Switching).


    Glen uwielbia uczyć i być mentorem, a także dzielić się ogromem swojej wiedzy i doświadczenia. Napisał wiele książek dotyczących wykrywania i wykorzystywania podatności, wykrywania zagrożeń, analizy włamań, reakcji na incydenty, implementowania zabezpieczeń oraz sieci firmowych. Jako zwolennik przełomowych rozwiązań Glen z pasją oddaje się działaniom na rzecz zwiększania świadomości dotyczącej cyberbezpieczeństwa w swojej ojczyźnie, Trynidadzie i Tobago.


    Chciałbym podziękować Bogu, strażnikowi wszechświata, za jego boską łaskawość i przewodnictwo. Chciałbym też podziękować Rahulowi Nairowi, Sayali Pingale, Rahulowi D’souzie, Neilowi D’mello oraz wspaniałemu zespołowi wydawnictwa Packt Publishing, którzy wspierali mnie w trakcie tego przedsięwzięcia. Rishalinowi Pillay, recenzentowi technicznemu, dziękuję za wyjątkowy wkład w powstanie tej wspaniałej książki.


    O recenzentach


    Rishalin Pillay ma ponad dwunastoletnie doświadczenie w branży cyberbezpieczeństwa oraz duże doświadczenie w usługach konsultacyjnych dla firm z listy Fortune 500. Brał udział w projektowaniu i implementowaniu zabezpieczeń sieciowych, a także w analizach podatności. Zdobył wiele certyfikatów potwierdzających wiedzę i kompetencje w branży cyberbezpieczeństwa, przyznanych przez ISC2, Cisco, Juniper, Check Point, Microsoft i CompTIA. Rishalin obecnie pracuje w wielkiej firmie jako starszy inżynier ds. cyberbezpieczeństwa.


    Chciałbym podziękować Glenowi za prośbę o zrecenzowanie tej książki. Dziękuję także zespołowi z wydawnictwa Pact za tę możliwość. Praca z Wami zawsze sprawia mi ogromną przyjemność.


    Dziękuję swojej żonie Rubleen oraz swojemu synowi Kaiowi za wsparcie. Bez Was życie byłoby niezwykle ubogie — kocham Was.

  


  
    Wstęp


    Aby móc zaistnieć w branży cyberbezpieczeństwa jako etyczny haker lub pentester, będziesz się często stykać ze wzmiankami o słynnej dystrybucji Linuksa, czyli o systemie Kali Linux. Jest to dystrybucja opracowana z myślą o testach penetracyjnych, spełniająca potrzeby specjalistów z branży cyberbezpieczeństwa w każdej fazie testów penetracyjnych. Jako autor publikacji dotyczących bezpieczeństwa informacji, trener z dziedziny cyberbezpieczeństwa oraz wykładowca często słyszałem, jak wiele osób z branży, nawet studenci, mówi o konieczności powstania książki, z której czytelnik dowie się, jak krok po kroku wykonywać testy penetracyjne, korzystając z systemu Kali Linux. Właśnie to skłoniło mnie do napisania książki, która będzie zrozumiała przez wszystkich i dzięki której każdy czytelnik zdobędzie ekspercką wiedzę i umiejętności z zakresu posługiwania się najnowszymi narzędziami i technikami.


    Przez wiele lat czytałem i tworzyłem liczne treści związane z cyberbezpieczeństwem. W ramach swoich badań doszedłem do wniosku, że najważniejszym aspektem w pracy etycznego hakera i pentestera jest znajomość najnowszych sposobów wykrywania najnowszych luk w zabezpieczeniach. Etyczni hakerzy i pentesterzy muszą się stale dokształcać, zdobywać nowe umiejętności i narzędzia, aby skutecznie wykrywać i wykorzystywać ukryte podatności w systemach i sieciach. Pisząc tę książkę, chciałem ułatwić czytelnikom zrozumienie najbardziej złożonych zagadnień, terminologii oraz wyjaśnić potrzebę szukania luk w zabezpieczeniach systemów i sieci.


    Ta książka zaczyna się od wprowadzenia w sposób myślenia złośliwego aktora, takiego jak haker, oraz porównania go ze sposobem myślenia pentesterów. Koniecznie trzeba rozumieć, jak myśli złośliwy aktor oraz co jest dla niego najważniejsze. Chociaż pentesterzy mogą myśleć podobnie, ich celem jest wykrycie luk w zabezpieczeniach i ich naprawienie, zanim organizacja padnie ofiarą prawdziwego cyberataku. Dowiesz się także, jak utworzyć środowisko laboratoryjne z wykorzystaniem wirtualizacji, aby zmniejszyć koszty wyposażenia. Środowisko laboratoryjne będzie symulować sieć z podatnymi systemami oraz serwerami aplikacji internetowych. Utworzysz także laboratorium z uaktualnionym systemem Windows i usługą Active Directory, aby się przekonać o lukach w zabezpieczeniach domeny Windows.


    Nauczysz się również zbierać dane wywiadowcze o organizacji za pomocą popularnych narzędzi i strategii rekonesansu. Etyczny haker i pentester musi się także nauczyć oceniać podatności przy użyciu narzędzi stosowanych w branży. Spędzisz również sporo czasu na wykorzystywaniu typowych luk w zabezpieczeniach. Następnie poznasz techniki posteksploatacyjne i dowiesz się, jak skonfigurować operacje typu Command and Control (C2) w celu utrzymania dostępu do zainfekowanej sieci.


    W tym wydaniu uwzględniłem nowe zagadnienia, takie jak enumerowanie i wykorzystanie usługi Active Directory, ponieważ używa jej wiele organizacji działających w środowisku Windows. Dowiesz się, jak wykorzystać zaufanie w usłudze Active Directory oraz przejmować kontrolę nad domeną Windows. Uwzględniłem również nowe ataki bezprzewodowe, aby aspirujący pentesterzy nauczyli się szukać luk w zabezpieczeniach sieci bezprzewodowych, m.in. w standardzie zabezpieczeń WPA3. W ostatniej części opisałem techniki wykrywania i wykorzystywania luk w zabezpieczeniach aplikacji internetowych oraz socjotechniki wykorzystywane podczas cyberataków.


    Czytając tę książkę, odbędziesz wspaniałą podróż, ucząc się i rozwijając umiejętności hakowania i przeprowadzania testów penetracyjnych, aby ostatecznie osiągnąć poziom specjalisty w dziedzinie cyberbezpieczeństwa.


    Dla kogo jest ta książka


    Tę książkę napisałem dla studentów, trenerów, wykładowców, specjalistów z branży IT oraz tych, którzy interesują się etycznym hakerstwem, testami penetracyjnymi i cyberbezpieczeństwem. Można ją traktować jako przewodnik dla samouków lub podręcznik towarzyszący kursom dotyczącym wykrywania i wykorzystywania luk w zabezpieczeniach, technik etycznego hakowania oraz strategii testów penetracyjnych.


    Ta książka przyda się początkującym adeptom z branży cyberbezpieczeństwa, a także doświadczonym ekspertom. Zawiera mnóstwo cennej wiedzy, a także ćwiczenia pozwalające zdobyć pierwsze doświadczenie etycznym hakerom i pentesterom.


    Zawartość tej książki


    Rozdział 1., „Wstęp do etycznego hakowania”, zawiera wprowadzenie do technik i strategii wykorzystywanych podczas etycznego hakowania i testów penetracyjnych.


    Rozdział 2., „Tworzenie laboratorium do testów penetracyjnych”, opisuje tworzenie wirtualnego laboratorium służącego do ćwiczeń w bezpiecznym środowisku.


    Rozdział 3., „Konfiguracja dla zaawansowanych technik hakerskich”, opisuje konfigurowanie laboratorium ze środowiskiem Windows Active Directory oraz laboratorium symulującego bezprzewodową sieć korporacyjną, potrzebnych do zapoznania się z technikami zaawansowanych testów penetracyjnych.


    Rozdział 4., „Rekonesans i footprinting”, opisuje znaczenie rekonesansu oraz techniki wykorzystywane podczas testów penetracyjnych.


    Rozdział 5., „Aktywne zbieranie informacji”, skupia się na aktywnym zbieraniu informacji o celach oraz na profilowaniu urządzeń.


    Rozdział 6., „Ocena podatności”, opisuje, jak wykrywać podatności za pomocą popularnych narzędzi do automatyzacji wykrywania luk.


    Rozdział 7., „Testy penetracyjne sieci”, opisuje podstawowe zasady testów penetracyjnych sieci, unikania wykrycia oraz korzystania z bezprzewodowych kart sieciowych.


    Rozdział 8., „Przeprowadzanie testów penetracyjnych sieci”, opisuje wykrywanie i wykorzystywanie popularnych luk w zabezpieczeniach.


    Rozdział 9., „Zaawansowane testy penetracyjne sieci — posteksploatacja”, opisuje techniki i strategie wykorzystywane podczas posteksploatacji.


    Rozdział 10., „Ataki na usługę Active Directory”, opisuje, jak wykorzystać zaufanie do usług Windows Active Directory Domain Services w sieci.


    Rozdział 11., „Zaawansowane ataki na Active Directory”, omawia zaawansowane techniki wykorzystania Active Directory, przeprowadzania eskalacji poziomej i pionowej oraz przejmowania kontroli nad domeną.


    Rozdział 12., „Taktyki Command and Control”, opisuje znaczenie operacji C2 oraz techniki ich wdrożenia podczas testów penetracyjnych.


    Rozdział 13., „Zaawansowane bezprzewodowe testy penetracyjne”, opisuje zasady komunikacji bezprzewodowej, luki w jej zabezpieczeniach i techniki ich eksploatacji.


    Rozdział 14., „Ataki na klienta — inżynieria społeczna”, opisuje wykorzystanie socjotechnik do manipulowania ludźmi podczas cyberataku.


    Rozdział 15., „Bezpieczeństwo aplikacji internetowych”, opisuje wykrywanie zagrożeń w aplikacjach internetowych, opisanych na liście podatności OWASP Top 10 2021.


    Rozdział 16., „Zaawansowane testy penetracyjne witryn internetowych”, omawia testowanie aplikacji internetowych w celu wykrycia i wykorzystania luk w zabezpieczeniach.


    Rozdział 17., „Najlepsze praktyki dla rzeczywistych testów”, zawiera wskazówki dla etycznych hakerów i pentesterów, dzięki którym będą dysponować cenną wiedzą i znać najlepsze praktyki stosowane w branży.


    Jak najlepiej wykorzystać tę książkę


    Aby najlepiej wykorzystać tę książkę, warto znać solidne podstawy zagadnień sieciowych, takich jak typowe protokoły sieciowe i aplikacji, np. TCP/IP, adresy IP, koncepcje trasowania i przełączania, role i funkcje urządzeń sieciowych i zabezpieczeń. Warto znać również technologie wirtualizacji, np. hipernadzorców i związane z nimi komponenty, ponieważ większość ćwiczeń należy wykonywać w środowisku zwirtualizowanym, aby ograniczyć konieczność zakupu dodatkowych systemów.
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    Wszystkie ćwiczenia są wykonywane w systemie hostującym Windows 10 Home, na komputerze z procesorem wielordzeniowym z włączoną obsługą wirtualizacji, z 16 GB pamięci RAM oraz 300 GB wolnego miejsca na maszyny wirtualne. Do łamania haseł potrzebna będzie dedykowana karta graficzna, której wymaga narzędzie wykorzystujące moc obliczeniową GPU. Potrzebne będą też dwie bezprzewodowe karty graficzne obsługujące wstrzykiwanie pakietów i działające z częstotliwością 2,4 i 5 GHz.


    Preferowanym hipernadzorcą jest program Oracle VM VirtualBox, ponieważ zapewnia lepszą obsługę sieci wirtualnych w porównaniu z innymi rozwiązaniami. Możesz jednak skorzystać z innego programu, np. VMware, ale pamiętaj, że wszystkie ćwiczenia z tej książki zostały przetestowane w programie Oracle VM VirtualBox.
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    Po przeczytaniu tej książki wykorzystaj swoją wyobraźnię i nowe umiejętności, aby opracować dodatkowe scenariusze ćwiczeń. Nie wahaj się rozszerzyć swojego laboratorium o dodatkowe maszyny wirtualne i rozwijać swoje umiejętności etycznego hakera i pentestera.


    Używane konwencje


    W tej książce używanych jest kilka konwencji formatowania tekstu.


    Kod w tekście: W ten sposób oznaczane są fragmenty kodu, nazwy tabel w bazie danych, dane wpisywane przez użytkownika. Oto przykład: „Aby wyłączyć maszynę wirtualną OWASP BWA, wydaj polecenie sudo halt”.


    Wyróżnienie: Służy do oznaczania nazw folderów i plików, ścieżek, rozszerzeń plików, adresów URL, uchwytów Twittera oraz elementów interfejsu widocznych na ekranie. W ten sposób oznaczane są np. opcje w menu lub tytuły okien dialogowych. Oto przykład: „Kliknij Exit, aby zamknąć okno Microsoft Azure Active Directory Connect po zakończeniu konfiguracji”.


    W ten sposób oznaczane są bloki kodu:

    C:\Users\Slayer> cd .vagrant.d\boxes



    C:\Users\Slayer\.vagrant.d\boxes> vagrant init metasploitable3-win2k8



    C:\Users\Slayer\.vagrant.d\boxes> vagrant up




    Pogrubienie: Oznacza nowy termin lub ważne słowo.
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    Zastrzeżenie


    Informacje zawarte w tej książce powinny być wykorzystywane tylko w etyczny sposób. Nie wykorzystuj żadnych informacji z tej książki, jeśli nie masz pisemnego zezwolenia od właściciela testowanego systemu. Jeśli wykonasz nielegalną operację, narazisz się na aresztowanie i proces sądowy. Wydawca i autor tej książki nie biorą na siebie żadnej odpowiedzialności za niewłaściwe wykorzystanie zawartych w niej informacji. Opisane techniki trzeba wykonywać tylko w środowisku testowym, po uzyskaniu odpowiedniego pisemnego zezwolenia od osoby odpowiedzialnej za testowany system.

  


  
    Część I

    Wprowadzenie do testów penetracyjnych


    W tej części dowiesz się, jak ważne są testy penetracyjne w branży cyberbezpieczeństwa. Nauczysz się także tworzyć wydajne laboratoryjne środowisko do przeprowadzania testów penetracyjnych.


    Ta część zawiera następujące rozdziały:


    
      	rozdział 1., „Wstęp do etycznego hakowania”,


      	rozdział 2., „Tworzenie laboratorium do testów penetracyjnych”,


      	rozdział 3., „Konfiguracja dla zaawansowanych technik hakerskich”.

    

  


  
    Rozdział 1

    Wstęp do etycznego hakowania


    Cyberbezpieczeństwo jest jedną z najszybciej rozwijających się dziedzin w branży technologii informatycznych (ang. information technology — IT). Specjaliści ds. bezpieczeństwa codziennie wykrywają coraz szybciej pojawiające się nowe zagrożenia, a zasoby przedsiębiorstw padają ofiarą złośliwych aktorów. Ze względu na zagrożenia w świecie cyfrowym organizacje tworzą nowe stanowiska pracy dla osób, których zadaniem jest ochrona i zabezpieczanie zasobów. Po przeczytaniu tej książki będziesz mieć wiedzę i umiejętności potrzebne aspirującym pentesterom do odniesienia sukcesu w branży cyberbezpieczeństwa. Pentester jest specjalistą ds. cyberbezpieczeństwa, który ma umiejętności hakera; organizacje zlecają mu przeprowadzenie symulacji rzeczywistych cyberataków na infrastrukturę sieciową firmy, aby wykryć luki w zabezpieczeniach i podjąć próbę ich wykorzystania. Dzięki temu organizacja może poznać słabe punkty zabezpieczeń i zastosować środki zaradcze, zapobiegające rzeczywistym cyberatakom lub łagodzące ich skutki.


    W tej książce skorzystasz z jednej z najpopularniejszych dystrybucji Linuksa wykorzystywanych w branży cyberbezpieczeństwa. Za jej pomocą, w ramach ćwiczeń, będziesz symulować rzeczywiste cyberataki, aby wykryć i wykorzystać luki w zabezpieczeniach systemów i sieci. System operacyjny Kali Linux zawiera mnóstwo preinstalowanych pakietów i aplikacji linuksowych, które są szeroko wykorzystywane w branży cyberbezpieczeństwa. Dzięki temu jest prawdziwym arsenałem, wyposażonym we wszystko, czego będziesz potrzebować. W książce stosuję podejście skoncentrowane na uczniu, prezentując wiele praktycznych ćwiczeń, począwszy od poziomu początkującego, po średnio zaawansowany. Omawiam też zaawansowane zagadnienia i techniki, włącznie z zaangażowaniem czerwonego zespołu.


    W tym rozdziale poznasz szczegółowo cechy różnych złośliwych aktorów, ich intencje i motywacje, jakimi kierują się podczas cyberataków na swoje cele. Następnie zapoznasz się z kluczowymi czynnikami, które są istotne dla złośliwych aktorów. Decydują one o stopniu złożoności postępowania mającego na celu naruszenie systemu. Ich działania różnią się od pracy specjalistów ds. cyberbezpieczeństwa, takich jak etyczni hakerzy i pentesterzy, których zatrudnia się w celu wykrycia i wykorzystania ukrytych luk w zabezpieczeniach organizacji. Ponadto dowiesz się, dlaczego należy przeprowadzać testy penetracyjne, poznasz ich etapy, a także podejścia stosowane przez doświadczonych ekspertów z tej branży. Na koniec poznasz platformę Cyber Kill Chain i zdobędziesz informacje, jak za jej pomocą specjaliści ds. cyberbezpieczeństwa zapobiegają cyberatakom. Dowiesz się też, jak można dostosować każdy etap do testów penetracyjnych.


    W tym rozdziale zostaną omówione następujące zagadnienia:


    
      	Identyfikacja złośliwych aktorów i ich zamierzeń.


      	Co ma znaczenie dla złośliwych aktorów.


      	Terminologia związana z cyberbezpieczeństwem.


      	Dlaczego trzeba przeprowadzać testy penetracyjne i na jakie etapy można je podzielić.


      	Podejścia stosowane w testach penetracyjnych.


      	Etapy hakowania.


      	Platforma Cyber Kill Chain.

    


    Mam nadzieję, że — podobnie jak ja — nie możesz się doczekać tej podróży. Ruszajmy więc!


    Identyfikacja złośliwych aktorów i ich zamierzeń


    Na całym świecie można zaobserwować ogromne zapotrzebowanie na specjalistów ds. cyberbezpieczeństwa, ponieważ w wielu przedsiębiorstwach dostrzeżono konieczność zatrudnienia wykwalifikowanych osób, które potrafią zabezpieczyć zasoby firmowe. Do najcenniejszych zasobów każdej firmy należą dane. Złośliwi aktorzy, np. hakerzy, stale rozwijają swoje strategie, a hakowanie zyskało znaczenie biznesowe w ukrytej sieci. Złośliwi aktorzy wykorzystują zaawansowane i wyrafinowane techniki ataków, aby uzyskać dostęp do atakowanych systemów i sieci, ukraść dane za pomocą różnych technik eksfiltracji, umożliwiających obejście mechanizmów wykrywania zagrożeń, a następnie sprzedać skradzione dane w ukrytej sieci.


    Wiele lat temu hakerzy wykonywali te zadania ręcznie; jednak obecnie mają do dyspozycji zaawansowane narzędzia ataku, np. ransomware, czyli złośliwe oprogramowanie szyfrujące, mające na celu przejęcie kontroli nad podatnymi systemami. Po zainfekowaniu systemu ransomware szyfruje wszystkie dane na dyskach lokalnych z wyjątkiem systemu operacyjnego. Ponadto może przejąć kontrolę nad każdym magazynem w chmurze, z którym łączy się zainfekowany system. Wyobraź sobie na przykład, że użytkownik systemu używa usług Google Drive, Microsoft OneDrive lub Dropbox, a dane z tych usług są stale synchronizowane. Jeśli system zostanie zainfekowany, może również naruszyć dane zapisane we wspomnianych usługach w chmurze. Jednak niektórzy dostawcy usług w chmurze stosują wbudowaną ochronę przed tego typu zagrożeniami.


    Ransomware szyfruje dane i przetrzymuje je, wyświetlając na ekranie ofiary okno z żądaniem płatności w zamian za odzyskanie danych. W tym czasie złośliwy aktor pobiera dane z zaatakowanego systemu i sprzedaje je w ukrytej sieci.


    
      
        
      

      
        
          	
            Ważna uwaga

          
        


        
          	
            Nie zaleca się płacenia żądanego okupu, ponieważ nie gwarantuje to odzyskania danych od złośliwych aktorów. Klucz rozszyfrowujący podany przez złośliwych aktorów nie zawsze działa. Ponadto były członek zespołu Detection and Response Team (DART) w firmie Microsoft, Rishalin Pillay wspominał, że podczas pracy w tej firmie miał do czynienia z atakującymi, którzy deklarowali, że „być może” dadzą klucz rozszyfrowujący ofiarom, ale w rzeczywistości instalowali dodatkowe złośliwe oprogramowanie, aby później uzyskać kolejne korzyści finansowe. Atakowana organizacja stawała się „dojną krową” złośliwych aktorów (atakującej grupy).

          
        

      
    


    Dotychczas poznałeś(-łaś) tylko jeden rodzaj złośliwego aktora — hakera. Jednak cyberataki przeprowadzają również inni aktorzy. Zdziwisz się, jak różni ludzie parają się tym procederem. Oto lista najpopularniejszych złośliwych aktorów, z którymi można się zetknąć w branży:


    
      	Skryptowy dzieciak (ang. script kiddie). Jest to częsty typ złośliwego aktora, który nie musi być dzieckiem lub nastolatkiem. Jest to amator, który nie rozumie technicznych aspektów cyberbezpieczeństwa i nie umie samodzielnie przeprowadzić cyberataku. Zwykle atakuje system lub sieć, wykonując instrukcje opisane przez rzeczywistych hakerów. Wydawać by się mogło, że skryptowy dzieciak jest nieszkodliwy, ponieważ nie ma niezbędnej wiedzy i umiejętności. Jednak postępując zgodnie z instrukcjami rzeczywistego hakera, może przysporzyć równie poważnych problemów jak on. Tacy hakerzy mogą używać narzędzi, których działania nie rozumieją, powodując w rezultacie więcej szkód.


      	Haktywista. W wielu krajach na całym świecie stworzono liczne programy społeczne i polityczne. Wiele osób i grup je popiera, a inni są im przeciwni. Przeciwnicy często organizują zgromadzenia, pochody, a nawet posuwają się do nielegalnych działań, np. do dewastacji własności publicznej. Niektórzy z nich używają swoich umiejętności hakerskich do ataku, aby poprzeć program polityczny lub społeczny. Takie osoby nazywa się haktywistami. Chociaż niektórzy haktywiści używają swoich umiejętności do dobrych celów, pamiętaj, że hakowanie jest nielegalne, a złośliwy aktor musi się liczyć z konsekwencjami prawnymi swoich poczynań.


      	Wtajemniczony. Wielu złośliwych aktorów rozumie, że trudniej włamać się do firmy przez internet niż przez jej wewnętrzną sieć. Niektórzy złośliwi aktorzy przygotowują fałszywą tożsamość i CV, aby ubiegać się o pracę w organizacji, którą chcą zaatakować. Gdy taki aktor zostanie zatrudniony, będzie miał dostęp do wewnętrznej sieci, dzięki czemu uzyska lepszy wgląd w jej architekturę oraz w luki w zabezpieczeniach. Będzie mógł zainstalować implanty sieciowe i utworzyć tylne furtki umożliwiające zdalny dostęp do krytycznych systemów. Złośliwych aktorów tego typu nazywamy wtajemniczonymi.


      	Sponsorowany przez państwo. Chociaż wiele krajów toczy wojny za pomocą regularnych armii, obecnie coraz częściej bitwy rozgrywa się w cyberprzestrzeni. To zjawisko nazywa się cyberwojną. W wielu krajach zrozumiano konieczność stosowania mechanizmów chroniących obywateli i zasoby państwowe przed hakerami i innymi nieprzyjaznymi krajami. Rządy zatrudniają i opłacają hakerów, którzy mają chronić państwo przed cyberatakami i zagrożeniami. Niektóre kraje wykorzystują tego typu złośliwych aktorów do szpiegowania innych krajów, a nawet naruszania systemów kontrolujących infrastrukturę zakładów użyteczności publicznej lub innych krytycznych zasobów.


      	Przestępczość zorganizowana. Z całego świata płyną doniesienia o zorganizowanych grupach przestępczych. W branży cyberbezpieczeństwa również istnieją organizacje przestępcze złożone z ludzi, którzy mają wspólny cel. Każdy członek grupy zwykle jest ekspertem lub dysponuje specjalnymi umiejętnościami. Dzięki temu jedna osoba może się zająć szczegółowym rozpoznaniem celu, a inna może opracować tzw. Advanced Persistent Threat (APT). W takiej zorganizowanej grupie przestępczej zwykle jedna osoba odpowiada za aspekt finansowy, dbając o zapewnienie najlepszych zasobów gwarantujących powodzenie ataku. Tego typu złośliwy aktor ma zwykle poważny cel, np. kradzież danych atakowanej organizacji i ich lukratywną sprzedaż.


      	Czarny kapelusz. Haker w czarnym kapeluszu wykorzystuje swoje umiejętności do złośliwych celów. Może nim być każdy, a powód hakowania systemu lub sieci może być dowolny. Czasem haker chce zniszczyć reputację atakowanego, ukraść dane, a nawet przeprowadzić atak dla zabawy, w ramach osobistego wyzwania.


      	Biały kapelusz. Hakerzy w białych kapeluszach mają dobre intencje. Wykorzystują swoje umiejętności, aby pomóc organizacjom i ludziom w zabezpieczaniu sieci i zasobów przed złośliwymi hakerami. Do tego typu aktorów zalicza się etycznych hakerów i pentesterów, ponieważ wykorzystują oni swoje umiejętności, aby pomóc innym.


      	Szary kapelusz. Haker w szarym kapeluszu jest osobą, która łączy cechy białego i czarnego kapelusza. Oznacza to, że ma umiejętności hakerskie i na co dzień może mieć dobre zamiary, pracując jako specjalista ds. cyberbezpieczeństwa, a nocami może wykorzystywać swoje umiejętności do niecnych celów.

    


    Wraz z nieustannym rozwojem nowych technologii dociekliwi ludzie zawsze znajdą sposoby na dogłębne zrozumienie mechanizmów działania różnych systemów. Zwykle prowadzi to do wykrycia luk w zabezpieczeniach i ostatecznie umożliwia odkrywcy wykorzystanie takiej luki. Po przeczytaniu tego podrozdziału znasz cechy różnych złośliwych aktorów oraz ich motywacje do przeprowadzania cyberataków. W następnym podrozdziale dowiesz się, co ma znaczenie dla złośliwych aktorów.


    Co ma znaczenie dla złośliwych aktorów


    Koncepcja włamywania się do systemów lub sieci zawsze będzie fascynować wiele osób. Natomiast inni martwią się, że poziom zabezpieczeń systemu nie wystarczy, aby zablokować włamanie przez złośliwego aktora. Zanim złośliwi aktorzy, etyczni hakerzy, a nawet pentesterzy przystąpią do cyberataku na docelowe systemy lub sieci, muszą oszacować czas, zasoby, złożoność i wartość, jaką przyniesie im atak hakerski.


    Czas


    Koniecznie należy oszacować czas, jaki trzeba poświęcić na poszczególne etapy przedsięwzięcia, począwszy od zebrania informacji o celu, po finalizację ataku. Czasem złośliwy aktor może potrzebować kilku dni, a niekiedy wielu miesięcy na skrupulatne planowanie poszczególnych etapów cyberataku, aby zagwarantować jego powodzenie. Złośliwi aktorzy muszą też uwzględnić możliwość niepowodzenia ataku lub eksploita w systemie docelowym. Wydłuży to czas potrzebny do osiągnięcia celu. Dotyczy to również pentesterów, którzy muszą ustalić, jak dużo czasu zajmie im wykonanie testu penetracyjnego u klienta oraz opracowanie raportu z wynikami i zaleceniami dotyczącymi zabezpieczeń.


    Zasoby


    Wykonanie zadania bez odpowiedniego zestawu zasobów będzie prawdziwym wyzwaniem. Złośliwi aktorzy muszą mieć odpowiednie zasoby, takie jak oprogramowanie i sprzęt. Chociaż doświadczeni hakerzy mogą ręcznie wykrywać i wykorzystywać luki w zabezpieczeniach systemów, muszą się liczyć z czasochłonnym procesem. Jednak za pomocą odpowiedniego zestawu narzędzi mogą zautomatyzować swoje zadania i skrócić czas potrzebny do znalezienia luk w zabezpieczeniach i ich wykorzystania. Ponadto bez odpowiednich umiejętności złośliwi aktorzy mogą mieć trudności w skutecznym przeprowadzeniu cyberataku. Może to prowadzić do szukania wsparcia u innych osób, dysponujących umiejętnościami, które pomogą w osiągnięciu celów cyberataku. Również ta koncepcja dotyczy specjalistów ds. bezpieczeństwa, np. pentesterów. Ludzie mają różne umiejętności i czasem do wykonania testów penetracyjnych u klienta potrzebny jest cały zespół.


    Czynniki finansowe


    Innym ważnym czynnikiem są finanse. Czasem złośliwy aktor nie potrzebuje żadnych dodatkowych zasobów i może przeprowadzić skuteczny cyberatak i włamać się do docelowego systemu. Jednak niekiedy potrzebuje dodatkowego oprogramowania lub sprzętu. Dysponując odpowiednim budżetem, złośliwi aktorzy mogą kupić dodatkowe, potrzebne zasoby. Również pentesterzy mają odpowiednie wsparcie finansowe swoich pracodawców, dzięki czemu uzyskują dostęp do najlepszych narzędzi na rynku, pozwalających na osiągnięcie sukcesu w pracy.


    Wartość hakowania


    Wartość hakowania jest po prostu motywacją lub powodem przeprowadzenia cyberataku na docelowy system lub sieć. Dla złośliwego aktora jest to wartość wynikająca z osiągnięcia celów włamania do systemu. Złośliwi aktorzy mogą zaniechać ataku na organizację, jeśli uznają, że nie jest on wart czasu, wysiłku lub zasobów. Inni złośliwi aktorzy mogą zaatakować tę samą organizację z innego powodu.


    Po przeczytaniu tego podrozdziału znasz niektóre czynniki, mające znaczenie dla złośliwych aktorów przed ich przystąpieniem do cyberataku na organizację. W następnym podrozdziale poznasz kluczową terminologię wykorzystywaną w branży cyberbezpieczeństwa.


    Terminologia związana z cyberbezpieczeństwem


    Podróżując po ekscytującej krainie cyberbezpieczeństwa, zetkniesz się z terminologią, którą często wykorzystuje się w literaturze, dyskusjach i materiałach szkoleniowych. Jako aspirujący pentester powinieneś (powinnaś) rozumieć różne kluczowe terminy, a także wiedzieć, jak się nimi posługiwać w testach penetracyjnych.


    Oto lista najpopularniejszych terminów z branży cyberbezpieczeństwa:


    
      	
        Zasób. W dziedzinie cyberbezpieczeństwa zasobem jest wszystko to, co ma wartość dla organizacji lub osoby. Zasobami są np. używane przez organizację systemy w sieci. Mogą one zawierać luki, za pomocą których hakerzy mogą podwyższyć uprawnienia zwykłego użytkownika do uprawnień administratora i uzyskać dostęp na poziomie użytkownika root lub uzyskać zdalny dostęp do sieci. Należy podkreślić, że zasobami nie są tylko systemy techniczne. Do zasobów można zaliczyć ludzi, fizyczne środki ochrony, a nawet chronione dane przechowywane w sieci.

        Zasoby można podzielić na trzy kategorie:


        
          	Materialne. Są to przedmioty fizyczne, takie jak urządzenia sieciowe, systemy komputerowe i inne urządzenia.


          	Niematerialne. Są to rzeczy niemające postaci fizycznej, takie jak własność intelektualna, plany biznesowe, dane i rekordy.


          	Ludzie. Są to pracownicy zatrudnieni w firmie lub organizacji. Ludzie należą do najbardziej wrażliwych zasobów w dziedzinie cyberbezpieczeństwa. Ponadto organizacje muszą chronić dane klientów przed kradzieżą przez złośliwych aktorów.

        


        Jako specjalista ds. cyberbezpieczeństwa powinieneś (powinnaś) umieć zidentyfikować zasoby i potencjalne zagrożenia, które mogą im zaszkodzić.

      


      	
        Zagrożenie. W kontekście cyberbezpieczeństwa zagrożeniem jest wszystko, co może przynieść szkody systemowi, sieci lub osobie. Niezależnie od tego, po której stronie barykady cyberwojny się znajdujesz, musisz umieć zidentyfikować zagrożenia. Wiele organizacji na całym świecie codziennie zmaga się z zagrożeniami różnego typu, a zespoły ds. cyberbezpieczeństwa pracują nieprzerwanie, aby zagwarantować bezpieczeństwo zasobów organizacji i ochronić je przed złośliwymi aktorami i zagrożeniami. Jednym z najbardziej ekscytujących, a zarazem przytłaczających aspektów cyberbezpieczeństwa jest to, że eksperci zawsze muszą wyprzedzać złośliwych aktorów w znajdowaniu luk w zabezpieczeniach systemów, sieci i aplikacji, a także implementować środki zaradcze łagodzące potencjalne zagrożenia dla tych zasobów.

        Wszystkie organizacje mają zasoby wymagające ochrony; w zabezpieczeniach wszystkich systemów, sieci i zasobów organizacji występują luki, które mogą wykorzystać hakerzy. Teraz dowiesz się, czym jest podatność.

      


      	
        Podatność. Podatność jest słabym punktem lub luką w zabezpieczeniach, występującą w systemie technicznym, fizycznym lub ludzkim. Haker może ją wykorzystać, aby uzyskać nieuprawniony dostęp lub kontrolę nad systemami w sieci. Do typowych podatności występujących w organizacjach należą błędy ludzkie (najpoważniejsza podatność w skali globalnej), błędy w konfiguracji urządzeń, używanie słabych danych dostępowych użytkowników, kiepskie praktyki programistyczne, niezałatane systemy operacyjne i przestarzałe aplikacje w systemach hostujących, używanie domyślnych konfiguracji systemów itp.

        Złośliwy aktor będzie szukał łatwych zdobyczy, czyli takich podatności, które można najłatwiej wykorzystać. To samo dotyczy testów penetracyjnych. Pentester podczas pracy używa różnych technik i narzędzi, aby wykryć podatności, a następnie spróbuje wykorzystać te najłatwiejsze. Dopiero później zajmie się bardziej złożonymi lukami w zabezpieczeniach systemu docelowego.

      


      	Eksploit. Eksploit jest rzeczą, narzędziem lub kodem, służącym do wykorzystania podatności systemu. Wyobraź sobie młotek, kawałek drewna i gwóźdź. Podatnością jest miękka struktura drewna, a eksploitem jest wbijanie gwoździa w drewno. Po znalezieniu podatności w systemie złośliwy aktor lub pentester opracowuje nowego eksploita lub szuka istniejącego, aby za jego pomocą wykorzystać lukę w zabezpieczeniach. Koniecznie trzeba przetestować eksploita w systemie, aby sprawdzić, czy atak za jego pomocą może się powieść. Czasem eksploit może zadziałać w jednym systemie, a w innym nie. Zatem doświadczony pentester zadba o przetestowanie eksploitów oraz o ocenę możliwości powodzenia ataku wykorzystującego określoną podatność.


      	
        Ryzyko. Powszechnie uważa się, że zadaniem pentesterów jest symulacja rzeczywistych cyberataków na organizację. To jednak nie wszystko. Po wykonaniu testów penetracyjnych specjalista ds. bezpieczeństwa powinien przedstawić wszystkie podatności oraz zaproponować rozwiązania, które pomogą organizacji w łagodzeniu skutków i zmniejszeniu ryzyka potencjalnego cyberataku.

        Czym jest ryzyko? Jest to potencjalny wpływ, jaki podatność, zagrożenie lub zasób mogą wywrzeć na organizację w odniesieniu do innych podatności, zagrożeń i zasobów. Szacując ryzyko, można ustalić prawdopodobieństwo, że określony problem doprowadzi do wycieku danych, który zagrozi kondycji finansowej organizacji, jej reputacji lub naruszy obowiązujące przepisy. Minimalizowanie ryzyka jest krytyczne dla wielu organizacji. Przedsiębiorstwa mogą skorzystać z istniejących certyfikacji, norm i platform, aby lepiej zrozumieć, zidentyfikować i zminimalizować ryzyko.

      


      	
        Atak dnia zerowego. Jest to eksploit, którego nikt na świecie nie zna, również producent. Oznacza to, że producent nie opracował jeszcze poprawki. Tego typu ataki są zwykle przeprowadzane przez państwa, a także przez duże organizacje przestępcze. Wykrycie eksploita dnia zerowego może być bardzo opłacalne dla etycznych hakerów oraz pentesterów, ponieważ mogą za to otrzymać nagrodę. Tego typu nagrody wypłacają producenci osobom, które znajdują nieznane luki w ich aplikacjach.

        Obecnie wiele organizacji oferuje program nagród za wykrywanie błędów, dzięki czemu każdy, kto wykryje lukę w systemie, może powiadomić o tym producenta. Ten, kto poinformuje producenta o luce, zwykle dnia zerowego, otrzymuje nagrodę. Jednak niektórzy hakerzy zamiast się zgłosić po nagrodę, podejmują próbę włamania się do systemu lub sieci, aby uzyskać osobiste korzyści; jest to tzw. wartość hakowania.

      

    


    W tym podrozdziale poznałeś(-łaś) kluczową terminologię wykorzystywaną w branży cyberbezpieczeństwa. W następnym podrozdziale poznasz etapy testów penetracyjnych.


    Dlaczego trzeba przeprowadzać testy penetracyjne i na jakie etapy można je podzielić


    Specjaliści ds. cyberbezpieczeństwa codziennie ścigają się ze złośliwymi aktorami, próbując ich ubiec w wykrywaniu podatności systemów i sieci. Wyobraź sobie, że złośliwy aktor zdoła wykorzystać podatność w systemie, zanim specjalista ds. cyberbezpieczeństwa ją wykryje i zastosuje środki bezpieczeństwa łagodzące zagrożenie. Złośliwy aktor może się w ten sposób włamać do systemu. W tej sytuacji specjalista ds. cyberbezpieczeństwa musi wdrożyć strategie reagowania na incydenty (ang. incident response — IR) oraz plany przywrócenia zainfekowanego systemu do poprawnego działania.


    W organizacjach zaczęto sobie uświadamiać konieczność zatrudniania hakerów w białych kapeluszach, np. pentesterów, którzy umieją symulować rzeczywiste cyberataki na systemy i sieci organizacji w celu wykrycia i wykorzystania ukrytych podatności. Za pomocą tych technik pentester może przeprowadzić takie same ataki jak rzeczywisty haker; różnica polega na tym, że pentester jest zatrudniony przez organizację i ma prawne zezwolenie do wykonania tego typu testów zabezpieczeń.


    
      
        
      

      
        
          	
            Ważna uwaga

          
        


        
          	
            Pentesterzy zwykle świetnie znają działanie komputerów, systemów operacyjnych, sieci i oprogramowania, a także interakcji między nimi. Najważniejsza jest kreatywność. Dzięki kreatywnemu myśleniu można wyjść poza sztywne ramy zamierzonego przeznaczenia technologii i znaleźć nowe ekscytujące sposoby jej wykorzystania.

          
        

      
    


    Po zakończeniu testu penetracyjnego powstaje raport, przekazywany interesariuszom firmy. Omawia on szczegółowo wyniki testów, np. podatności oraz sposoby wykorzystania każdej wykrytej luki. Raport zawiera również zalecenia dotyczące łagodzenia skutków i zapobiegania potencjalnym cyberatakom z wykorzystaniem każdej znalezionej luki. Dzięki temu organizacja wie, co haker może wykryć podczas ataku oraz jakie środki zaradcze trzeba zastosować, aby zminimalizować ryzyko cyberataku. Niektóre organizacje zamawiają drugi test penetracyjny po wdrożeniu zaleceń opisanych w raporcie z pierwszego testu penetracyjnego. W ten sposób mogą się upewnić, że wszystkie podatności zostały naprawione, a ryzyko ataku zminimalizowane.


    Tworzenie planu bitwy testu penetracyjnego


    Chociaż testy penetracyjne są ciekawym przedsięwzięciem, nie można zapomnieć o planie działania. Dzięki planowaniu można zagwarantować, że testy penetracyjne będą wykonywane w uporządkowanych krokach, pozwalających uzyskać pożądany wynik, czyli zidentyfikować i wykorzystać podatności. Każdy etap planu opisuje wymagania, jakie trzeba spełnić przed przejściem do następnego kroku. Dzięki temu wszystkie dane dotyczące pracy i celu ataku są zebrane w jednym miejscu i pentester dobrze rozumie zadanie, jakie musi wykonać.


    Rysunek 1.1 przedstawia poszczególne etapy testu penetracyjnego.
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    Rysunek 1.1. Etapy testu penetracyjnego


    Jak widać na diagramie, test penetracyjny zwykle obejmuje przygotowanie, zbieranie informacji, modelowanie zagrożenia, analizę podatności, eksploatację, posteksploatację i pisanie raportu. W kolejnych podpunktach omawiam szczegółowo każdy z tych etapów.


    Przygotowanie


    W fazie wstępnej wybiera się kluczowe osoby, które będą dostarczać informacji, koordynować zasoby i pomagać pentesterom w zrozumieniu zakresu i zasad zaangażowania.


    Na tym etapie ustala się też kwestie prawne, włącznie z umowami o zachowaniu poufności (ang. Non-Disclosure Agreement — NDA) i o świadczeniu usług doradczych (ang. Consulting Services Agreement — CSA). Typowy przebieg etapu przygotowawczego przedstawia rysunek 1.2.
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    Rysunek 1.2. Faza wstępna


    NDA jest umową, zgodnie z którą pentester i zleceniodawca nie będą udostępniać ani przetrzymywać żadnych wrażliwych lub zastrzeżonych danych, z którymi zetkną się podczas wykonywania testów. Firmy zwykle podpisują tego typu umowy z firmami z zakresu cyberbezpieczeństwa, które z kolei podpisują je z pracownikami zajmującymi się określonym projektem. W niektórych sytuacjach firmy podpisują te umowy bezpośrednio z pentesterami z firmy odpowiedzialnej za projekt.


    Zakres testu penetracyjnego, czyli tzw. zasady zaangażowania, określa systemy, które pentester może zhakować, a których nie, definiując w ten sposób granice legalnego działania. Jest to porozumienie między klientem (organizacją) i pentesterem oraz jego pracodawcą. Dokument ten definiuje również wrażliwe systemy i ich adresy IP, czas wykonywania testów, a także systemy, które wymagają określonego okna testowego. Pentester koniecznie powinien pamiętać o zakresach i obiektach testów penetracyjnych, aby nie wykroczyć poza ustalone granice testów.


    Oto przykładowe pytania, które można zadać w fazie wstępnej, aby zdefiniować zakres testów penetracyjnych:


    
      	Jaki jest rozmiar/klasa zewnętrznej sieci? (Testy penetracyjne sieci)


      	Jaki jest rozmiar/klasa wewnętrznej sieci? (Testy penetracyjne sieci)


      	Jaki jest cel testów penetracyjnych? (Dotyczy dowolnych testów penetracyjnych)


      	Ile stron ma aplikacja WWW? (Testy penetracyjne aplikacji WWW)


      	Ile kontrolek lub formularzy ma aplikacja WWW?

    


    To nie jest wyczerpująca lista pytań. Wszystkie zlecenia należy gruntownie przemyśleć i zadać wszystkie ważne pytania, aby uniknąć niedoszacowania zakresu i kosztów zlecenia.


    Znasz już prawne uwarunkowania testów penetracyjnych, a zatem przejdźmy do omówienia etapu zbierania informacji i jego znaczenia.


    Zbieranie informacji


    Testy penetracyjne obejmują zbieranie informacji. Na tym etapie pentesterzy muszą uzyskać dostęp do kluczowych informacji, potrzebnych do wykonania zlecenia. Doświadczeni eksperci zwykle poświęcają jeden lub dwa dni na przeprowadzenie wnikliwego rozpoznania celu. Im więcej danych pentester zgromadzi na temat celu, tym łatwiej zidentyfikuje płaszczyznę ataku, np. punkty wejścia do analizowanych systemów i sieci. Ponadto w tej fazie pentester może poznać pracowników, zidentyfikować infrastrukturę, lokalizację dostępu fizycznego, poznać szczegóły dotyczące sieci i serwerów oraz inne cenne informacje o organizacji.


    Zanim pentester przystąpi do dowolnego ataku, koniecznie powinien poznać swój cel. Dzięki temu łatwiej opracuje profil potencjalnego celu. Na przykład odzyskanie danych dostępowych do kont użytkowników jest kluczowe dla kolejnych etapów testów penetracyjnych, ponieważ ułatwi uzyskanie dostępu do wrażliwych systemów i sieci. W następnym podpunkcie omawiam najważniejsze aspekty modelowania zagrożeń.


    Modelowanie zagrożeń


    Dzięki modelowaniu zagrożeń pentesterzy i specjaliści zajmujący się ochroną sieci mogą lepiej zrozumieć zagrożenia, które były przyczyną zlecenia lub na które najbardziej narażona jest aplikacja lub sieć. Pentesterzy wykorzystują te dane do symulacji i oceny najbardziej typowych zagrożeń dla organizacji, sieci lub aplikacji, a także do opracowania środków zaradczych.


    Oto przykładowe platformy modelowania zagrożeń:


    
      	Spoofing, Tampering, Repudiation, Information disclosure, Denial of server and Elevation of privilege (STRIDE),


      	Process for Attack Simulation and Threat Analysis (PASTA).

    


    Po zrozumieniu zagrożeń dla organizacji można przystąpić do oceny podatności zasobów, aby lepiej ustalić wagę ryzyka.


    Analiza podatności


    Analiza podatności zwykle polega na skanowaniu podatności lub sieci i portów. Dzięki temu pentesterzy mogą sprawdzić, jakie usługi są wykorzystywane w sieci oraz jakie aplikacje są uruchomione w systemie, a także ustalić, czy w systemach objętych zakresem zlecenia występują podatności. Ten proces często obejmuje także ręczne szukanie i testowanie podatności. Jest to nierzadko najdokładniejszy sposób analizy i oceny podatności.


    Istnieje wiele narzędzi, darmowych i płatnych, które ułatwiają szybką identyfikację podatności docelowego systemu lub sieci. Po wykryciu luk w zabezpieczeniach można podjąć próbę ich wykorzystania.


    Eksploatacja


    Eksploatacja jest najczęściej ignorowaną lub pomijaną fazą testów penetracyjnych. W rzeczywistości klienci i kierownicy nie przywiązują większej wagi do podatności, chyba że zrozumieją, jakie szkody mogą spowodować. Eksploatacja dostarcza dowodów na szkodliwość podatności i pokazuje, jaki wpływ na organizację może mieć jej wykorzystanie. Zlecenie, w którym pomija się ten etap, nie jest testem penetracyjnym, a jedynie oceną podatności, którą większość firm może wykonać samodzielnie lepiej niż zewnętrzny konsultant.


    Podsumowując — podczas etapu zbierania informacji pentester tworzy profil celu oraz identyfikuje wszelkie podatności. Następnie na podstawie danych o podatnościach opracowuje eksploity wykorzystujące podatności systemu będącego celem testów — jest to etap eksploatacji. Eksploity (złośliwy kod) wykorzystuje się do eksploatacji podatności (słabego punktu) systemu, dzięki czemu można w nim uruchomić własny kod oraz wydawać w nim swoje polecenia.


    Zwykle po udanej eksploatacji systemu lub sieci zadanie uznaje się za zakończone. Jednak jest to nieprawda. Po włamaniu się do systemu trzeba jeszcze wykonać kilka zadań. Jest to etap posteksploatacyjny testów penetracyjnych.


    Posteksploatacja


    Eksploatacja podatności polega na uzyskaniu dostępu do systemów mogących zawierać wrażliwe dane. Kolejny etap jest kontynuacją tego procesu. Na tym etapie wykorzystuje się utworzony wcześniej punkt zaczepienia, aby uzyskać dostęp do danych lub przedostać się do innych systemów poprzez techniki eskalacji poziomej w ramach sieci atakowanej organizacji. Głównym celem posteksploatacji jest pokazanie, jaki wpływ na organizację będzie miało wykorzystanie podatności i uzyskanie dostępu do danych. Na podstawie wyników tej operacji kierownictwo firmy może lepiej zrozumieć podatności i szkody, jakie może spowodować w organizacji rzeczywisty cyberatak.


    Pisanie raportu


    Pisanie raportu jest dokładnie tym, czym się wydaje, i jest jednym z najważniejszych elementów każdego testu penetracyjnego. Test penetracyjny może być usługą, ale napisany raport jest czymś namacalnym, co można przekazać klientowi. Jest to jedyny materialny obiekt przekazywany klientowi na zakończenie zlecenia. Raportom należy poświęcić tyle samo uwagi co samym testom.


    Raport nie powinien się ograniczać tylko do wypisania kilku podatności znalezionych podczas zlecenia. W tym dokumencie należy opisać ryzyko i wpływ biznesowy, podsumować ustalenia i opisać środki zaradcze. Dobry pentester musi pisać dobre raporty. W przeciwnym razie jego ustalenia mogą zostać puszczone w niepamięć, a klient, który go zatrudnił, może ich nigdy nie zrozumieć.


    Po przeczytaniu tego podrozdziału wiesz już, na czym polegają poszczególne etapy testu penetracyjnego. Wiesz już też, czego branża oczekuje od pentesterów. W następnym podrozdziale poznasz różne podejścia do testów penetracyjnych.


    Podejścia stosowane w testach penetracyjnych


    Ocena typu białej skrzynki (ang. white box) jest zwykle wykorzystywana podczas testowania aplikacji WWW, ale można ją rozszerzyć na inne testy penetracyjne. Kluczową różnicą między testami typu białej, czarnej i szarej skrzynki jest ilość informacji przekazywanych pentesterom przed rozpoczęciem zlecenia. W testach białej skrzynki pentester otrzymuje wszystkie informacje o aplikacji i wykorzystywanych w niej technologiach. Zwykle dostaje też dane dostępowe na różnych poziomach uprawnień. Dzięki temu może szybko i dokładnie zidentyfikować podatności aplikacji, systemów lub sieci. Podczas testów zabezpieczeń nie zawsze stosuje się podejście białej skrzynki; czasem pentester dysponuje tylko nazwą docelowej firmy.


    Ocena typu czarnej skrzynki (ang. black box) jest najpopularniejszym rodzajem testów penetracyjnych sieci. Jest również najpopularniejszą metodą przeprowadzania testów penetracyjnych sieci zewnętrznych i stosowania inżynierii społecznej. W testach czarnej skrzynki pentesterzy dysponują bardzo małą ilością informacji o testowanych sieciach lub systemach. Tego typu testy są skuteczne, jeśli chcemy ustalić, co może wykryć rzeczywisty haker i jakie strategie wykorzysta, aby uzyskać nieuprawniony dostęp do sieci organizacji oraz aby włamać się do jej systemów.


    Ocena typu szarej skrzynki (ang. gray box) ma cechy zarówno testów białej, jak i czarnej skrzynki i zwykle służy do opracowania realistycznego scenariusza testów, a jednocześnie zapewnia pentesterom wystarczająco dużo informacji, aby skrócić czas potrzebny na rekonesans i inne czynności wykonywane podczas testów typu czarnej skrzynki. Ponadto podczas każdego zlecenia trzeba przetestować wszystkie systemy objęte zakresem zlecenia, a w typowych testach czarnej skrzynki zachodzi ryzyko pominięcia pewnych systemów.


    Każde podejście do testów penetracyjnych różni się od innych i koniecznie trzeba je dobrze poznać. Wyobraź sobie, że potencjalny klient życzy sobie wykonania testów czarnej skrzynki zewnętrznej sieci; pentester powinien znać tę terminologię i wiedzieć, jakie są oczekiwania klienta.


    Rodzaje testów penetracyjnych


    Jako aspirujący pentester powinieneś (powinnaś) rozumieć, czym różni się ocena podatności od testów penetracyjnych. Podczas oceny podatności specjalista ds. cyberbezpieczeństwa korzysta ze skanera podatności, aby ułatwić sobie ocenę stopnia zabezpieczeń systemów w organizacji. Skanery podatności wykorzystują różne techniki automatyzacji wykrywania szerokiego zakresu luk w zabezpieczeniach systemów.


    Wadą skanowania podatności jest brak możliwości znalezienia problemów, które można wykryć podczas testów manualnych. Z tego powodu organizacje zatrudniają pentesterów, którzy mogą wykonać takie testy. Organizacje mogą zatrudniać specjalistów ds. bezpieczeństwa, którzy mogą przeprowadzać testy penetracyjne infrastruktury wewnętrznej. Jeśli jednak taki specjalista ogranicza się tylko do skanowania systemów pod kątem podatności, ale pomija testy manualne, według mnie zachowuje się bardzo nieetycznie. Jeśli nie radzisz sobie z tym aspektem testów penetracyjnych, musisz ćwiczyć, ćwiczyć i jeszcze raz ćwiczyć. W dalszej części książki poznasz legalne sposoby ulepszania swojego warsztatu.


    Testy penetracyjne aplikacji internetowych


    Testy penetracyjne aplikacji internetowych są najczęściej wykonywanymi testami penetracyjnymi i prawdopodobnie większość czytelników właśnie od nich zacznie swoją pracę w tej branży. Polegają one na manualnym hakowaniu lub na testach penetracyjnych aplikacji WWW w celu sprawdzenia obecności podatności, jakich nie wykrywają typowe skanery. Zbyt często pentesterzy pomijają testy manualne i nie weryfikują problemów w aplikacjach WWW, ograniczając się tylko do skanowania podatności aplikacji.


    Testy penetracyjne aplikacji mobilnych


    Testy penetracyjne aplikacji mobilnych są podobne do testów aplikacji internetowych, ale uwzględniają specyfikę aplikacji mobilnych, które są narażone na inne zagrożenia i wektory ataków. Jest to wschodząca gałąź testów penetracyjnych, stwarzająca wiele możliwości dla aspirujących pentesterów, którzy znają specyfikę rozwijania aplikacji mobilnych. Jak zapewne zauważyłeś(-łaś), w poszczególnych rodzajach testów penetracyjnych kładzie się nacisk na inne aspekty.


    Testy penetracyjne z wykorzystaniem inżynierii społecznej


    Według mnie testy penetracyjne z wykorzystaniem inżynierii społecznej wymagają największej ilości adrenaliny. Inżynieria społeczna polega na manipulowaniu ludźmi, aby wykorzystać ich słabości i skłonić do działania, którego sami by się nie podjęli. Podczas takich testów penetracyjnych można wysyłać wiadomości phishingowe, pozyskiwać dane w trakcie rozmowy telefonicznej (vishing) lub spróbować dostać się do zabezpieczonych obiektów, aby ustalić, co mógłby osiągnąć agresor stosujący socjotechniki wobec personelu firmy. Inżynierię społeczną wykorzystuje się w wielu rodzajach ataków opisanych w dalszej części książki.


    Testy penetracyjne sieci (zewnętrznych i wewnętrznych)


    Podczas testów penetracyjnych sieci trzeba zidentyfikować luki w zabezpieczeniach testowanego środowiska. Celem testów penetracyjnych jest znalezienie luk w systemach docelowej organizacji, jej sieciach (przewodowych i bezprzewodowych) oraz w urządzeniach sieciowych, takich jak switche i routery.


    Oto niektóre zadania wykonywane podczas testów penetracyjnych sieci:


    
      	Obchodzenie systemów IDS (ang. Intrusion Detection System) i IPS (ang. Intrusion Prevention System).


      	Obchodzenie zapór sieciowych.


      	Łamanie haseł.


      	Uzyskiwanie dostępu do urządzeń końcowych i serwerów.


      	Wykorzystywanie błędnej konfiguracji switchy i routerów.

    


    Po zapoznaniu się z celami testów penetracyjnych sieci możesz poznać cele testów penetracyjnych chmury.


    Testy penetracyjne chmury


    Testy penetracyjne chmury obejmują ocenę bezpieczeństwa i testy penetracyjne platform chmurowych w celu znalezienia podatności, za pomocą których złośliwi użytkownicy mogą uzyskać dostęp do poufnych informacji. Zanim podejmiesz próbę bezpośredniej analizy platformy chmurowej, upewnij się, że masz na to zezwolenie ze strony dostawcy usług w chmurze. Jeśli np. chcesz przeprowadzić testy penetracyjne platformy Microsoft Azure, potrzebujesz prawnego zezwolenia firmy Microsoft, ponieważ Twoje działania mogą mieć wpływ na innych użytkowników i usługi korzystające ze wspólnego centrum danych.


    Testy penetracyjne urządzeń fizycznych


    Testy penetracyjne urządzeń fizycznych polegają na testowaniu fizycznych systemów kontroli dostępu chroniących dane organizacji. Znajdują się one w biurach i centrach danych i zapobiegają dostępowi nieupoważnionych osób do zabezpieczonych miejsc w firmie.


    Oto przykładowe fizyczne środki bezpieczeństwa:


    
      	Kamery i czujniki. Kamery bezpieczeństwa monitorują fizyczne działania na pewnym obszarze.


      	Biometryczne systemy uwierzytelniania. Gwarantują dostęp do pewnego obszaru tylko uprawnionym osobom.


      	Drzwi i zamki. Systemy zamków zapobiegają wchodzeniu nieupoważnionych osób do pewnych pomieszczeń lub obiektów.


      	Pracownicy ochrony. Są to pracownicy, którzy mają chronić coś, kogoś lub pewne miejsce.

    


    Po przeczytaniu tego podrozdziału możesz opisać różne rodzaje testów penetracyjnych. Aby mieć pełny obraz sytuacji, musisz jeszcze zrozumieć etapy hakowania. Są one opisane w następnym podrozdziale.


    Etapy hakowania


    Ponieważ pentesterzy mają na głowach białe kapelusze, będące wyznacznikiem dobrych intencji w branży cyberbezpieczeństwa, powinni poznać etapy hakowania, które są w pewien sposób powiązane z testami penetracyjnymi. Podczas każdego szkolenia z testów penetracyjnych omawia się pięć etapów ataku hakerskiego, przedstawionych na rysunku 1.3.
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    Rysunek 1.3. Etapy ataku hakerskiego


    Jak widać na diagramie, zanim złośliwy aktor zaatakuje swój cel, musi zebrać szczegółowe informacje na jego temat. W następnych punktach poznasz dokładnie każdy etap, a także dowiesz się, jakie jest jego znaczenie w testach penetracyjnych.


    Rekonesans, czyli zbieranie informacji


    Podczas rekonesansu, czyli zbierania informacji, złośliwy aktor zbiera ważne dane o swoim celu. Jest to najważniejszy etap ataku hakerskiego, ponieważ im więcej szczegółów o celu uda się ustalić, tym łatwiej znaleźć słaby punkt i go wykorzystać.


    Oto techniki wykorzystywane podczas rekonesansu:


    
      	Zbieranie informacji za pomocą silników wyszukiwania.


      	Korzystanie z mediów społecznościowych.


      	Korzystanie z techniki zwanej Google hacking/dorking.


      	Odpytywanie systemu nazw domen (ang. Domain Name System — DNS).


      	Korzystanie z inżynierii społecznej.

    


    Podczas tego etapu trzeba zebrać możliwie jak najwięcej informacji o celu. W następnym punkcie opisuję bardziej bezpośrednie podejście, w którym do uzyskania bardziej szczegółowych informacji angażuje się system docelowy.


    Skanowanie i enumeracja


    Drugim etapem ataku hakerskiego jest skanowanie. Na tym etapie wykorzystuje się bezpośrednie podejście, w którym angażuje się cel, aby uzyskać informacje, których nie udało się zdobyć podczas rekonesansu. W tym etapie profiluje się docelową organizację, jej systemy i infrastrukturę sieciową.


    Oto techniki wykorzystywane podczas etapu skanowania:


    
      	Sprawdzanie uruchomionych systemów.


      	Sprawdzanie istnienia zapór sieciowych i ich reguł.


      	Sprawdzanie otwartych portów sieciowych.


      	Sprawdzanie uruchomionych usług.


      	Sprawdzanie luk w zabezpieczeniach.


      	Sprawdzanie topologii atakowanej sieci.

    


    Ten etap jest bardzo ważny, ponieważ dzięki niemu można ulepszyć profil celu. Uzyskane informacje ułatwią eksploatację docelowego systemu lub sieci.


    Uzyskanie dostępu


    Ten etap jest czasem największym wyzwaniem. Złośliwy aktor wykorzystuje informacje zdobyte w poprzednich etapach, aby dokonać eksploatacji celu. Po udanym wykorzystaniu podatności złośliwy aktor może zdalnie wykonać złośliwy kod w systemie docelowym i uzyskać do niego zdalny dostęp.


    Uzyskanie dostępu może mieć następujące konsekwencje:


    
      	Złamanie hasła.


      	Wykorzystanie podatności.


      	Podwyższenie uprawnień.


      	Ukrycie plików.

    


    Etap uzyskania dostępu (wykorzystania podatności) czasem bywa trudny, ponieważ niektóre eksploity działają tylko w wybranych systemach. Po udanym wykorzystaniu podatności i uzyskaniu dostępu do systemu trzeba zagwarantować stałe połączenie z atakowanym systemem.


    Utrzymanie dostępu


    Po eksploatacji systemu złośliwy aktor zwykle powinien zagwarantować sobie możliwość uzyskania dostępu do atakowanego systemu, zawsze gdy system jest podłączony do sieci. W tym celu trzeba zaimplementować tylną furtkę do systemu docelowego i ustanowić wiele trwałych połączeń między komputerami atakującego a systemem ofiary.


    Oto cele utrzymania dostępu:


    
      	Eskalacja pozioma.


      	Eksfiltracja danych.


      	Utworzenie tylnej furtki i trwałych połączeń.

    


    Utrzymanie dostępu gwarantuje, że pentester będzie mieć zawsze dostęp do docelowego systemu lub sieci. Po zakończeniu technicznego aspektu testu penetracyjnego trzeba po sobie posprzątać.


    Zacieranie śladów


    Ostatni etap polega na zatarciu śladów swojej działalności. Dzięki temu nie pozostawisz żadnych dowodów swojej obecności w zaatakowanym systemie lub sieci. Pentester powinien być możliwie niewykrywalny w sieci docelowej. Usuwanie wszelkich śladów czynności wykonywanych w ramach testów penetracyjnych nie powinno wywoływać żadnych alarmów. Ponieważ test penetracyjny powinien być utrzymany w tajemnicy i symulować rzeczywisty atak na organizację, zacieranie śladów gwarantuje, że w sieci nie pozostanie żaden dowód obecności pentestera.


    Po przeczytaniu tego podrozdziału umiesz opisać etapy hakowania, które zwykle wykonują złośliwi aktorzy. W następnym podrozdziale poznasz platformę Cyber Kill Chain, którą wykorzystuję podczas opisywania różnych technik i w ćwiczeniach zawartych w książce.


    Platforma Cyber Kill Chain


    Aspirujący pentester, który chce zaistnieć w branży cyberbezpieczeństwa powinien koniecznie zrozumieć sposób myślenia złośliwych aktorów. Aby lepiej wykonywać zadania pentestera, musisz być bardzo kreatywny i myśleć strategicznie. W skrócie, jeśli chcesz się włamywać do systemów i sieci jako specjalista ds. cyberbezpieczeństwa, musisz myśleć jak prawdziwy haker.


    Cyber Kill Chain jest siedmiostopniową platformą opracowaną przez amerykańską korporację Lockheed Martin z branży lotniczej. W platformie tej uwzględniono każdy krytyczny krok, jaki musi wykonać złośliwy aktor, aby cyberatak na obrany cel się powiódł. Jeśli specjaliści ds. cyberbezpieczeństwa zdołają powstrzymać agresora na wczesnych etapach sekwencji Cyber Kill Chain, będą mogli zmniejszyć prawdopodobieństwo powodzenia cyberataków i zminimalizować szkody.


    Rysunek 1.4 prezentuje siedem etapów sekwencji Cyber Kill Chain, opisujących działania złośliwych aktorów.
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    Rysunek 1.4. Cyber Kill Chain


    Na rysunku 1.4 widać, że poszczególne etapy następują po sobie. Jeśli złośliwy aktor dotrze do ostatniego z nich, oznacza to, że cyberatak można uznać za udany, a specjaliści ds. cyberbezpieczeństwa nie zdołali go powstrzymać. Inżynierowie ds. bezpieczeństwa z niebieskiego zespołu muszą zagwarantować bardzo dobrą ochronę systemów i sieci oraz monitorować je pod kątem wszelkich potencjalnych zagrożeń. Po wykryciu zagrożenia niebieski zespół musi możliwie jak najszybciej zredukować ryzyko. Stąd konieczność poznania sekwencji Cyber Kill Chain. Jednak pentesterzy mogą stosować techniki i strategie złośliwych aktorów, odpowiadające poszczególnym etapom sekwencji Cyber Kill Chain, aby osiągnąć swój cel podczas testów penetracyjnych w zatrudniającej ich organizacji.


    W kilku kolejnych punktach poznasz cechy każdego etapu sekwencji Cyber Kill Chain, jego znaczenie dla złośliwych aktorów oraz sposób wykorzystania tych strategii przez pentesterów podczas zleceń.


    Rekonesans


    Zanim przystąpi się do działań wojennych, należy zgromadzić wiele informacji o przeciwniku. Podczas rekonesansu zbiera się liczne informacje o celu ataku, niezależnie od tego, czy jest nim osoba, czy organizacja. Złośliwi aktorzy oraz pentesterzy tworzą wtedy profil swojego celu. Profil obejmuje adresy IP, systemy operacyjne, otwarte porty, uruchomione aplikacje, podatności i wszelkie wrażliwe zasoby, które mogły zostać nieumyślnie udostępnione, a które mogą poszerzyć powierzchnię ataku.
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    Złośliwi aktorzy poświęcają mnóstwo czasu na zbieranie danych o swoim celu, aby ustalić lokalizację fizycznych biur, usługi online, nazwy domen, dane o infrastrukturze sieciowej, serwery online i aplikacje WWW, dane pracowników, numery telefonów, adresy poczty elektronicznej itp. Głównym celem tego etapu jest znalezienie możliwie jak największej ilości informacji o celu ataku. Niekiedy ten etap jest dość czasochłonny. Pentester ma określony czas na wykonanie całego testu, natomiast ten etap może zająć od jednego do dwóch dni intensywnych poszukiwań. Dopiero wtedy będzie można przystąpić do następnego etapu.


    Zbrojenia


    Złośliwy aktor i pentester może wykorzystać dane zebrane podczas rekonesansu, aby się uzbroić, czyli opracować eksploita, za pomocą którego można wykorzystać lukę w zabezpieczeniach atakowanego celu. Broń (eksploit) trzeba opracować i przetestować z myślą o określonym celu, aby zagwarantować powodzenie ataku przeprowadzonego przez złośliwego aktora lub pentestera. Celem eksploita jest atak na poufność, integralność i (lub) dostępność docelowych systemów lub sieci.


    Eksploit wykorzystuje podatność. Co się dzieje później? Strategicznie myślący złośliwi aktorzy i pentesterzy łączą eksploity z ładunkami. Ładunek jest uwalniany, gdy eksploit włamie się do systemu. Za pomocą ładunku można np. utworzyć trwałą tylną furtkę w systemie docelowym, aby umożliwić złośliwemu aktorowi lub pentesterowi zdalny dostęp do zainfekowanego systemu w dowolnym czasie, gdy jest on online.


    Dostarczanie


    Po sporządzeniu broni złośliwy aktor lub pentester musi ją dostarczyć do systemu docelowego. Sposób dostarczania zależy od kreatywności atakującego. Może użyć wiadomości e-mail, komunikatorów, a nawet zaimplementować automatyczne pobieranie złośliwych plików z zainfekowanych witryn WWW. Inny sposób polega na skopiowaniu eksploita na wielu nośnikach USB i ich rozrzuceniu na terenie docelowej organizacji, w nadziei, że znajdzie je jeden z pracowników i ze zwykłej ciekawości połączy z systemem wewnętrznym.


    Następny rysunek pokazuje kabel, który wygląda jak zwykły kabel do przesyłania danych z telefonu komórkowego. Jest to jednak specjalny kabel USB Ninja (patrz rysunek 1.5), na którym haker może umieścić złośliwe skrypty uruchamiające się automatycznie po podłączeniu do komputera.
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    Rysunek 1.5. Kabel USB Ninja


    Hakerzy i pentesterzy mogą za pomocą kabla USB Ninja przenosić złośliwy ładunek do atakowanych systemów.


    Kolejnym urządzeniem, za pomocą którego można przenosić ładunki, jest USB Rubber Ducky, widoczne na rysunku 1.6.
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    Rysunek 1.6. USB Rubber Ducky


    Kabel USB Ninja i urządzenie USB Rubber Ducky po połączeniu z komputerem zaczynają działać jak emulator klawiatury i uruchamiają ładunek. Za pomocą tej techniki złośliwi aktorzy i pentesterzy mogą omijać zapory sieciowe i oprogramowanie antywirusowe.


    Jako przyszły pentester musisz mieć do dyspozycji wiele metod przenoszenia broni do atakowanego systemu. Dzięki temu, jeśli jedna metoda się nie sprawdzi, spróbujesz kolejnych.


    Eksploatacja


    Po dostarczeniu broni (eksploita) do celu agresor musi zagwarantować, że po wykonaniu eksploita będzie mógł wykorzystać podatność systemu docelowego zgodnie z zamierzeniami. Jeśli eksploit nie zadziała, złośliwy aktor lub pentester może zostać wykryty przez niebieski zespół organizacji, co przerwie sekwencję Cyber Kill Chain. Atakujący musi odpowiednio przetestować eksploita, zanim wykorzysta go w docelowym systemie.


    Instalacja


    Gdy atakujący włamie się do systemu docelowego, podejmie próbę utworzenia w nim wielu trwałych tylnych furtek. Dzięki temu złośliwy aktor lub pentester będzie mieć do dyspozycji wiele kanałów powrotu do systemu i sieci. Na tym etapie zwykle instaluje się dodatkowe aplikacje, a złośliwy aktor musi podjąć środki ostrożności, aby ominąć systemy wykrywania zagrożeń.


    Połączenia Command and Control (C2)


    Ważnym etapem cyberataku jest utworzenie połączeń Command and Control (C2) między zaatakowanymi systemami a serwerem C2 w internecie. Dzięki temu złośliwy aktor może sterować grupą zainfekowanych systemów (botnetem) za pomocą jednego, zarządzanego przez siebie, serwera C2. W ten sposób agresor może utworzyć armię komputerów zombie, sterowanych i zarządzanych przez jednego złośliwego aktora.


    Rysunek 1.7 przedstawia diagram przykładowych połączeń C2.
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    Rysunek 1.7. Operacje C2


    Złośliwy aktor wykorzystuje szyfrowanie danych, enkapsulację i różne techniki tunelowania, aby ominąć systemy wykrywania zagrożeń w atakowanej organizacji. Istnieje też podobny zaawansowany etap testów penetracyjnych, zwany testami czerwonego zespołu, podczas którego nie ma ograniczeń (zasad zaangażowania) odnośnie do metod i technik umożliwiających włamanie się do infrastruktury organizacji w celu możliwie dokładnej symulacji rzeczywistego cyberataku przeprowadzanego przez złośliwą cyberarmię. Pamiętaj jednak, że wykonanie każdego zlecenia w ramach czerwonego zespołu wymaga uzyskania legalnego zezwolenia.


    Działanie


    Jeśli złośliwy aktor lub pentester zdoła dotrzeć do tego etapu sekwencji Cyber Kill Chain, oznacza to, że niebieski zespół organizacji nie zdołał powstrzymać agresora ani zapobiec cyberatakowi. Na tym etapie złośliwy aktor osiągnął swój cel. Teraz może doprowadzić do końca swoje przedsięwzięcie i sfinalizować je kradzieżą danych organizacji i ich sprzedażą w ukrytej sieci, a nawet rozszerzyć działalność botneta w celu przeprowadzenia większego cyberataku na inną organizację.


    Powstrzymanie złośliwego aktora lub pentestera na tym etapie uważa się za niesłychanie trudne, ponieważ agresor mógł już zainstalować wiele trwałych tylnych furtek do wielu systemów docelowej organizacji za pomocą zaszyfrowanych połączeń C2. Ponadto złośliwy aktor będzie też zacierał wszelkie ślady lub artefakty, które ułatwiłyby specjalistom ds. bezpieczeństwa wykrycie sprawcy ataku.


    Po przeczytaniu tego podrozdziału znasz poszczególne etapy sekwencji Cyber Kill Chain i wiesz, jak specjaliści ds. cyberbezpieczeństwa mogą dzięki niej zrozumieć zamierzenia złośliwych aktorów. Ponadto wiesz, jak pentesterzy mogą wykorzystać te strategie podczas testów penetracyjnych.


    Podsumowanie


    W tym rozdziale poznałeś(-łaś) różne rodzaje złośliwych aktorów oraz motywacje skłaniające ich do przeprowadzania cyberataków na osoby i organizacje. Ponadto zrozumiałeś(-łaś) czynniki, które muszą uwzględnić złośliwi aktorzy i pentesterzy, ponieważ wpływają one na rozpoczęcie cyberataku lub wykonanie testów penetracyjnych w organizacji. Poznałeś(-łaś) też kluczową terminologię wykorzystywaną w branży cyberbezpieczeństwa, a także etapy testów penetracyjnych i ich przełożenie na etapy ataku hakerskiego. Na koniec dowiedziałeś(-łaś) się, jakiego rodzaju testy penetracyjne wykonuje się w organizacjach, a także poznałeś(-łaś) platformę Cyber Kill Chain, która jest wykorzystywana podczas testów penetracyjnych.


    Mam nadzieję, że dzięki informacjom zdobytym w tym rozdziale staniesz się doskonałym pentesterem i specjalistą ds. cyberbezpieczeństwa. W rozdziale 2., „Tworzenie laboratorium do testów penetracyjnych”, dowiesz się, jak zbudować własne środowisko służące do wykonywania testów penetracyjnych, które będzie bezpiecznym miejscem do doskonalenia nowych umiejętności.


    Dalsza lektura


    Pod następującymi adresami znajdziesz więcej informacji o poruszanych zagadnieniach:


    
      	Understanding network port numbers: https://hub.packtpub.com/understanding--network-port-numbers-tcp-udp-and-icmp-on-an-operating-system/,


      	Vulnerabilities in the Application and Transport Layer of the TCP/IP stack: https://hub.packtpub.com/vulnerabilities-in-the-application-and-transport--layer-of-the-tcp-ip-stack/,


      	omówienie przestrzeni adresów IP: https://hub.packtpub.com/understanding-address-spaces-and-subnetting--in-ipv4-tutorial/,


      	The Cyber Kill Chain: https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html.

    

  


  
    Rozdział 2

    Tworzenie laboratorium do testów penetracyjnych


    Będąc kandydatem na etycznego hakera lub pentestera, należy pamiętać, że podczas testowania eksploitów, ładunków lub ćwiczenia umiejętności hakerskich nie można zakłócać pracy ani powodować żadnych szkód w systemach i infrastrukturze sieciowej innych osób i organizacji. Chociaż możesz czerpać wiedzę z wielu materiałów, filmów i programów szkoleniowych, to jednak praca pentestera wymaga stałego doskonalenia umiejętności. Wiele osób z łatwością objaśnia metody działania hakerów, ale nie umie przeprowadzić ataku. Podczas nauki wykonywania testów penetracyjnych trzeba koniecznie zrozumieć teorię oraz nauczyć się wykorzystywać ją w praktyce, podczas rzeczywistego cyberataku.


    W tym rozdziale dowiesz się, jak zaprojektować i zbudować na swoim komputerze środowisko laboratoryjne do testów penetracyjnych z wykorzystaniem technologii wirtualizacji. Nauczysz się tworzyć wirtualne odizolowane sieci, dzięki czemu unikniesz przypadkowego ataku na nienależące do Ciebie systemy. Następnie nauczysz się konfigurować system Kali Linux, służący do przeprowadzania ataków, a także podatne klienty i serwery, które będą celem ataków. Ćwiczenie umiejętności hakerskich na systemach i sieciach, które do Ciebie nie należą, jest niepożądane i nielegalne, ponieważ może doprowadzić do ich uszkodzenia.


    W tym rozdziale zostaną omówione następujące zagadnienia:


    
      	Ogólny opis laboratorium i wykorzystywanych w nim technologii.


      	Konfiguracja hipernadzorcy i odizolowanych sieci wirtualnych.


      	Konfiguracja systemu Kali Linux i praca w nim.


      	Wdrażanie systemu Metasploitable 2, który będzie celem ataków.


      	Implementacja systemu Metasploitable 3 za pomocą Vagranta.


      	Konfiguracja systemów z aplikacjami WWW podatnymi na atak.

    


    Zaczynamy!


    Wymagania techniczne


    Wykonanie ćwiczeń opisanych w tym rozdziale wymaga użycia następujących urządzeń i programów:


    
      	Oracle VM VirtualBox: https://www.virtualbox.org/wiki/Downloads,


      	Oracle VM VirtualBox Extension Pack: https://www.virtualbox.org/wiki/Downloads,


      	Vagrant: https://www.vagrantup.com/downloads,


      	Kali Linux 2021.2: http://old.kali.org/kali-images/kali-2021.2/[1],


      	OWASP Juice Shop: https://owasp.org/www-project-juice-shop/,


      	Metasploitable 2: https://sourceforge.net/projects/metasploitable/files/Metasploitable2/,


      	Metasploitable 3: https://app.vagrantup.com/rapid7/boxes/metasploitable3-win2k8,


      	OWASP Broken Web Applications: https://sourceforge.net/projects/owaspbwa/files/.

    


    Ogólny opis laboratorium i wykorzystywanych w nim technologii


    Dzięki własnemu laboratorium do testów penetracyjnych będziesz dysponować środowiskiem, w którym będziesz w stanie bezpiecznie rozwijać swoje umiejętności, skalować je, dodając nowe, podatne na ataki systemy, a nawet usuwać przestarzałe, niepotrzebne już systemy. Będziesz też tworzyć sieci wirtualne, aby przekierowywać swoje ataki z jednej sieci na inną. Po utworzeniu własnego wirtualnego laboratorium do testów penetracyjnych będziesz wykorzystywać wszystkie zasoby swojego komputera i unikniesz konieczności kupowania czasu laboratoriów online od różnych dostawców. Nie będziesz też musiał(a) kupować dodatkowych komputerów i usług. Dzięki temu zaoszczędzisz mnóstwo pieniędzy, ponieważ w przeciwnym razie musiał(a)byś kupić nowe komputery i urządzenia sieciowe, np. switche i routery.


    Jako szkoleniowiec i ekspert z branży cyberbezpieczeństwa zauważyłem, że wiele osób, które zaczynają swoją działalność w branży informatycznej, zwykle przecenia konieczność posiadania fizycznej infrastruktury. Rzeczywiście jest ona potrzebna, ale dzięki postępom technologicznym budowanie laboratorium fizycznego w celu doskonalenia swoich umiejętności ma wiele wad.


    Oto kilka wad fizycznego laboratorium:


    
      	Niezbędne jest miejsce na przechowywanie wielu potrzebnych serwerów i urządzeń sieciowych.


      	Wykorzystanie energii przez urządzenia wymaga wysokich nakładów finansowych.


      	Koszt zbudowania lub kupna każdego urządzenia fizycznego jest wysoki. Dotyczy to zarówno urządzeń sieciowych, jak i serwerów.

    


    To tylko kilka problemów, z którymi styka się wielu studentów i początkujących informatyków. W licznych przypadkach początkujący ma tylko jeden komputer stacjonarny lub laptop. Technologie wirtualizacji, które rozwinęły się w reakcji na wspomniane problemy, otworzyły nowe możliwości w branży IT. Dzięki temu wiele osób i organizacji może skuteczniej zarządzać swoimi zasobami sprzętowymi.


    W świecie wirtualizacji hipernadzorca jest specjalną aplikacją, za pomocą której można zwirtualizować zasoby sprzętowe na swoim systemie, a następnie udostępnić je innym systemom operacyjnym lub aplikacjom. Dzięki temu w systemie operacyjnym komputera można zainstalować wiele innych systemów operacyjnych. Wyobraź sobie, że Twój komputer działa pod kontrolą systemu operacyjnego Microsoft Windows 10, ale chcesz na tym samym komputerze korzystać również z Linuksa. Dzięki hipernadzorcy jest to możliwe. Skorzystamy zatem z wirtualizacji, aby zbudować tanie laboratorium do testów penetracyjnych.


    Do zbudowania laboratorium potrzebne są następujące komponenty:


    
      	Hipernadzorca. Potrzebny do utworzenia maszyn wirtualnych. Skorzystamy w tym celu z aplikacji Oracle VM VirtualBox.


      	Dostęp do internetu. Niezbędny do pobrania dodatkowych aplikacji. Internet będzie też dostępny w systemie agresora, przy czym wszystkie systemy będą od siebie odizolowane w środowiskach wirtualnych.


      	Maszyna wirtualna do testów penetracyjnych. Będzie to system agresora. Skorzystamy w tym celu z systemu Kali Linux.


      	Systemy klienckie podatne na atak. Podczas testów zabezpieczeń będą to systemy ofiary. Użyjemy w tym celu systemów Metasploitable 2 i Metasploitable 3 (zarówno w wersji dla systemów Windows, jak i Linux), chociaż w dalszych częściach książki będziemy dodawać również inne systemy.


      	Aplikacje internetowe podatne na atak. Są to systemy z zainstalowanymi aplikacjami WWW podatnymi na ataki, dzięki czemu można lepiej zrozumieć luki w zabezpieczeniach aplikacji WWW. Użyjemy w tym celu systemów Open Web Application Security Project (OWASP) Juice Shop i OWASP Broken Web Applications (BWA).

    


    Rysunek 2.1 pokazuje topologię naszego laboratorium do testów penetracyjnych.
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    Rysunek 2.1. Topologia laboratorium


    Na diagramie przedstawione są trzy sieci prywatne. PentestNet to sieć 172.30.1.0/24, w której dostępne będą systemy podatne na atak, czyli Metasploitable 2 i 3, oraz maszyny wirtualne OWASP BWA. HiddenNet to sieć 10.11.12.0/24, dostępna tylko za pośrednictwem sieci 172.30.1.0/24. Jest to doskonały układ do nauki eskalacji poziomej i wykorzystywania hostów pośredniczących w dalszej części książki. Ponadto Kali Linux jest bezpośrednio połączony z laboratorium Red Team z siecią Active Directory (AD). Jego tworzenie jest omówione w rozdziale 3., „Konfiguracja dla zaawansowanych technik hakerskich”.


    Znasz już topologię laboratorium oraz systemy i technologie, z których będziemy korzystać w tej książce. Możesz zatem przystąpić do konfiguracji hipernadzorcy i sieci wirtualnych.


    Konfiguracja hipernadzorcy i odizolowanych sieci wirtualnych


    Na rynku dostępnych jest wiele innych hipernadzorców, ale program Oracle VM VirtualBox jest darmowy i łatwy w użyciu. Zawiera prawie wszystkie funkcje dostępne w produktach komercyjnych. W tym podrozdziale dowiesz się, jak skonfigurować hipernadzorcę VirtualBox oraz jak utworzyć sieci wirtualne.


    Zanim zaczniesz, upewnij się, że spełniasz następujące wymagania:


    
      	Procesor powinien obsługiwać funkcje wirtualizacji VT-x/AMD-V.


      	Funkcje wirtualizacji powinny być włączone w interfejsie BIOS/UEFI.

    


    Zaczynamy!


    Część 1. Wdrażanie hipernadzorcy


    Chociaż wielu dostawców oferuje różne aplikacje hipernadzorców, w tej książce będziemy używać programu Oracle VirtualBox. Jeśli wolisz korzystać z innego hipernadzorcy, skonfiguruj go w taki sposób, aby używać tych samych systemów i konfiguracji sieci. Oto kroki potrzebne do wdrożenia programu Oracle VirtualBox:


    
      	Pobierz program VirtualBox (patrz rysunek 2.2) ze strony https://www.virtualbox.org/wiki/Downloads. Wybierz pakiet dla swojego systemu operacyjnego.
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        Rysunek 2.2. Strona pobierania programu VirtualBox

      


      	Potrzebny jest także pakiet Oracle VM VirtualBox Extension Pack, który rozszerza VirtualBox o dodatkowe funkcje, np. tworzenie odizolowanych od siebie sieci wirtualnych (patrz rysunek 2.3). Przewiń nieco w dół stronę Download i znajdź łącze pobierania.
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        Rysunek 2.3. Pakiet rozszerzeń dla programu VirtualBox

      


      	Zainstaluj pakiet programu VirtualBox pobrany w pierwszym kroku. Użyj domyślnych ustawień. Po zainstalowaniu aplikacji pojawi się na ekranie okno Oracle VM VirtualBox Manager (Oracle VM VirtualBox Menedżer).


      	Aby zainstalować pakiet VirtualBox Extension Pack, kliknij pobrany plik prawym przyciskiem myszy i wybierz polecenie Open With (Otwórz za pomocą)/VirtualBox Manager. Zaakceptuj umowę użytkownika i uruchom instalację.

    


    Część 2. Tworzenie odizolowanych sieci wirtualnych


    Podczas testów penetracyjnych w środowisku laboratoryjnym musisz mieć pewność, że nie przeskanujesz przypadkowych sieci ani systemów, np. dostępnych w internecie, ani nie uruchomisz na nich szkodliwego ładunku. Opisane dalej kroki pokazują, jak utworzyć odizolowane sieci wirtualne w programie Oracle VirtualBox, aby skonfigurować topologię sieci w laboratorium do testów penetracyjnych:


    
      	Aby utworzyć sieci wirtualną z serwerem DHCP i adresem 172.30.1.0/24, otwórz program Windows Command Prompt (Wiersz polecenia systemu Windows) i wykonaj następujące polecenia:
        C:\> cd C:\Program Files\Oracle\VirtualBox



        C:\Program Files\Oracle\VirtualBox> vboxmanage dhcpserver add --network=PentestNet --server-ip=172.30.1.1 --lower-ip=172.30.1.20 --upper-ip=172.30.1.50 --netmask=255.255.255.0 --enable




        Program VirtualBox utworzy serwer DHCP z adresem IP 172.30.1.1, umożliwiając przydzielenie adresów IP z zakresu 172.30.1.20 – 172.30.1.50 do maszyn wirtualnych połączonych z siecią PentestNet.

      


      	W programie Windows Command Prompt wykonaj następujące polecenia, aby utworzyć wirtualną sieć z serwerem DHCP dla ukrytej sieci. Nazwij ją HiddenNet:
        C:\> cd C:\Program Files\Oracle\VirtualBox



        C:\Program Files\Oracle\VirtualBox> vboxmanage dhcpserver add --network=HiddenNet --server-ip=10.11.12.1 --lower-ip=10.11.12.20 --upper-ip=10.11.12.50 --netmask=255.255.255.0 --enable



      


      	Utwórz odizolowaną sieć wirtualną dla czerwonego zespołu:
        C:\> cd C:\Program Files\Oracle\VirtualBox



        C:\Program Files\Oracle\VirtualBox> vboxmanage dhcpserver add --network=RedTeamLab --server-ip=192.168.42.1 --lower-ip=192.168.42.20 --upper-ip=192.168.42.50 --netmask=255.255.255.0 --enable




        Pamiętaj, aby zachować konwencję nazewnictwa dla każdego laboratorium tworzonego w tej książce (PentestNet, HiddenNet i RedTeamLab), gwarantując prawidłowe działanie sieci wirtualnych.

      

    


    W tym podrozdziale dowiedziałeś(-łaś) się, jak zainstalować hipernadzorcę i utworzyć odizolowane sieci wirtualne. Skorzystasz z nich w następnym podrozdziale podczas konfiguracji systemu agresora, czyli Kali Linux.


    Konfiguracja systemu Kali Linux i praca w nim


    System Kali Linux jest zbudowany na bazie dystrybucji Linuksa Debian i zawiera ponad 300 wstępnie zainstalowanych narzędzi, za pomocą których można przeprowadzać rekonesans, uruchamiać eksploity, a nawet prowadzić działania śledcze. System operacyjny Kali Linux jest przeznaczony nie tylko dla specjalistów ds. bezpieczeństwa, ale również dla administratorów IT, a nawet specjalistów ds. bezpieczeństwa sieci. Jest to darmowy system operacyjny, który zawiera narzędzia potrzebne do przeprowadzania testów bezpieczeństwa.


    Kali Linux oferuje wiele funkcji i narzędzi, które nieco ułatwiają pracę pentesterom i inżynierom ds. bezpieczeństwa. Do dyspozycji są liczne narzędzia, skrypty i platformy służące do wykonania różnych zadań, takich jak zbieranie informacji o celu ataku, skanowanie sieci, wykrywanie podatności, a nawet uruchamianie eksploitów.


    W tym podrozdziale skonfigurujesz system Kali Linux na maszynie wirtualnej, nawiążesz połączenie z internetem i z odizolowanymi sieciami wirtualnymi oraz poznasz podstawowe zasady pracy z tym systemem.


    Zaczynamy!


    Część 1. Konfiguracja systemu Kali Linux na maszynie wirtualnej


    Kali Linux można wdrażać na różne sposoby. Można np. zainstalować podstawową wersję bezpośrednio na urządzeniu lub na urządzeniach z systemem Android. Aby uprościć ten proces, skonfigurujesz obraz maszyny wirtualnej z systemem Kali Linux w programie Oracle VirtualBox. Dzięki temu będzie można szybko rozpocząć pracę. Wykonaj następujące kroki:


    
      	Aby pobrać oficjalny obraz wirtualny najnowszej wersji systemu Kali Linux, przejdź na stronę https://www.kali.org/get-kali/[2] i kliknij kartę Virtual Machines, widoczną na zrzucie ekranu przedstawionym na rysunku 2.4.
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        Rysunek 2.4. Obraz wirtualny systemu Kali Linux

      


      	Kliknij obraz VirtualBox 64, aby pobrać plik Kali Linux OVA. Możesz też użyć oficjalnego łącza systemu torrent, pokazanego na rysunku 2.5.
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        Rysunek 2.5. Pobieranie systemu Kali Linux

      


      	Po pobraniu pliku do systemu kliknij prawym przyciskiem myszy obraz wirtualny systemu Kali Linux, a następnie wybierz polecenie Open with/VirtualBox Manager, aby go zaimportować do programu VirtualBox (patrz rysunek 2.6).
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        Rysunek 2.6. Importowanie obrazu systemu Kali Linux

      


      	Na ekranie zostanie wyświetlone okno Import Virtual Appliance (Importuj wirtualne urządzenie), zawierające wszystkie opcje dostosowania. Kliknij przycisk Import (Importuj), aby rozpocząć instalację (patrz rysunek 2.7).
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        Rysunek 2.7. Uruchomienie instalacji

      


      	Kliknij przycisk Agree (Zaakceptuj), aby zaakceptować zasady licencji. Import potrwa kilka minut.

    


    Po zakończeniu importu maszyna wirtualna z systemem Kali Linux będzie dostępna w programie Oracle VirtualBox Manager.


    Część 2. Dostosowanie maszyny wirtualnej z systemem Kali Linux oraz kart sieciowych


    Nauczysz się teraz dostosowywać środowisko wirtualne systemu Kali Linux do topologii swojego laboratorium do testów penetracyjnych. Aby poprawnie skonfigurować maszyny wirtualne z systemem Kali Linux do pracy z siecią laboratorium, wykonaj następujące kroki:


    
      	Wykonaj następujące polecenia w programie Windows Command Prompt, aby udostępnić maszynie wirtualnej funkcję procesora Nested VT-x/AMD-V:
        C:\> cd C:\Program Files\Oracle\VirtualBox



        C:\Program Files\Oracle\VirtualBox> VBoxManage.exe list vms




        Polecenie to wyświetli listę nazw wszystkich maszyn wirtualnych w programie VirtualBox.

      


      	Użyj teraz nazwy maszyny wirtualnej z systemem Kali Linux i wykonaj następujące polecenie, aby włączyć funkcję Nested VT-x/AMD-V na maszynie wirtualnej:
        C:\Program Files\Oracle\VirtualBox> VBoxManage.exe modifyvm "Nazwa maszyny wirtualnej" --nested-hw-virt on




        Zastąp nazwę maszyny wirtualnej z systemem Kali Linux nazwą ujętą w cudzysłowy, jak na rysunku 2.8.
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        Rysunek 2.8. Włączanie zagnieżdżonej wirtualizacji na maszynie wirtualnej

      


      	Aby przypisać Kali Linux do każdej sieci wirtualnej, zaznacz maszynę wirtualną z systemem Kali Linux i kliknij przycisk Settings (Ustawienia), jak pokazano na rysunku 2.9.
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        Rysunek 2.9. Wyświetlanie ustawień

      


      	Wybierz System/Motherboard/Base Memory (System/Płyta główna/RAM), aby dostosować ilość pamięci RAM przydzielonej do maszyny wirtualnej (patrz rysunek 2.10).
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        Rysunek 2.10. Dostosowywanie opcji Base Memory


        Nie zaleca się przydzielania ilości pamięci z pomarańczowego i czerwonego zakresu. Kali Linux może skutecznie działać, korzystając z 2 GB pamięci RAM; jeśli jednak w systemie masz do dyspozycji ponad 8 GB pamięci, możesz przydzielić 4 GB pamięci RAM.


        W zakładce System/Processor (System/Procesor) można też dostosować liczbę rdzeni CPU, które zostaną przydzielone do maszyny wirtualnej. Wystarczy jeden lub dwa rdzenie; możesz jednak przydzielić ich więcej, jeśli pozwalają na to zasoby dostępne na komputerze.

      


      	Skonfiguruj bezpośredni dostęp do internetu w systemie Kali Linux. W sekcji Settings (Ustawienia) tego systemu wybierz kategorię Network (Sieć) i zakładkę Adapter 1 (Karta 1). Następnie wprowadź następujące ustawienia:

        
          	Zaznacz opcję Enable Network Adapter (Włącz kartę sieciową).


          	Attached to (Podłączona do): Bridged Adapter (Mostkowana karta sieciowa).


          	Name (Nazwa): podaj nazwę karty interfejsu sieciowego swojego urządzenia, przez którą łączysz się z internetem.


          	Promiscuous Mode (Tryb nasłuchiwania): Allow All (Pozwalaj wszystkim).

        


        Rysunek 2.11 pokazuje konfigurację karty sieciowej.
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        Rysunek 2.11. Karta sieciowa służąca do łączenia się z internetem

      


      	Przypisz sieć PentestNet do systemu Kali Linux. Wybierz zakładkę Adapter 2 i wprowadź następujące ustawienia:

        
          	Zaznacz opcję Enable Network Adapter.


          	Attached to: Internal Network (Sieć wewnętrzna).


          	Name: PentestNet.


          	Promiscuous Mode: Allow All.

        


        Rysunek 2.12 pokazuje konfigurację karty sieciowej.
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        Rysunek 2.12. Przydzielanie sieci PentestNet


        Po skonfigurowaniu zakładki Adapter 2 usuń zaznaczenie opcji Enable Network Adapter, aby wyłączyć kartę. Ponieważ w programie VirtualBox będziemy korzystać z wirtualnego serwera DHCP, czasem mogą się pojawiać konflikty podczas próby połączenia jednej maszyny wirtualnej z kilkoma sieciami wirtualnymi korzystającymi z różnych wirtualnych serwerów DHCP.

      


      	Na koniec przydziel sieć RedTeamLab do systemu Kali Linux. Wybierz zakładkę Adapter 3 i wprowadź następujące ustawienia:

        
          	Zaznacz opcję Enable Network Adapter.


          	Attached to: Internal Network.


          	Name: RedTeamLab.


          	Promiscuous Mode: Allow All.

        


        Rysunek 2.13 pokazuje konfigurację karty sieciowej.
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        Rysunek 2.13. Przydzielanie sieci Red Team


        Po skonfigurowaniu zakładki Adapter 3 usuń zaznaczenie opcji Enable Network Adapter, aby wyłączyć kartę sieciową. Kliknij OK, aby zapisać ustawienia maszyny wirtualnej.

      

    


    Na tym etapie skonfigurowałeś(-łaś) wszystkie trzy karty sieciowe. Włączona pozostała tylko karta zapewniająca dostęp do internetu w maszynie wirtualnej Kali Linux; pozostałe dwie są wyłączone, aby zapobiec konfliktom.


    Część 3. Początki pracy w systemie Kali Linux


    Jeśli pierwszy raz korzystasz z systemu linuksowego, zalogowanie się do systemu Kali Linux może być ekscytujące. Podobnie możesz się poczuć, jeśli wiesz, że jest to jedna z najpopularniejszych dystrybucji do testów penetracyjnych w branży. Wykonaj następujące kroki, aby zacząć pracę w systemie Kali Linux:


    
      	W oknie Virtual Box Manager wybierz maszynę wirtualną z systemem Kali Linux i kliknij Start (Uruchom), aby uruchomić system.


      	Na ekranie pojawi się okno logowania. Użyj domyślnej nazwy użytkownika kali i domyślnego hasła kali, jak na rysunku 2.14.
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        Rysunek 2.14. Okno logowania w systemie Kali Linux
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                Jeśli ekran systemu Kali Linux nie pasuje do rozdzielczości monitora, przełącz opcję widoku w górnej części okna VirtualBox za pomocą polecenia View/Auto-resize Guest Display (Widok/Automatyczne skalowanie ekranu gościa).

              
            

          
        

      


      	Po zalogowaniu się kliknij ikonę Kali Linux w prawym górnym rogu okna, aby wyświetlić listę dostępnych narzędzi, taką jak na rysunku 2.15.
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        Rysunek 2.15. Lista narzędzi w systemie Kali Linux


        Jak widać na zrzucie ekranu, wszystkie narzędzia są uporządkowane w kategorie odpowiadające etapom testów penetracyjnych. Na przykład wszystkie narzędzia do rekonesansu znajdują się w kategorii 01 – Information Gathering, a narzędzia do łamania haseł — w kategorii 05 – Password Attacks.


        W tej książce zwykle korzystamy z Terminala systemu Linux. Nie przejmuj się, jeśli jeszcze tego nie robiłeś(-łaś) — nauczysz się czegoś nowego i zobaczysz, jak łatwo można używać różnych narzędzi do symulacji rzeczywistych cyberataków.

      


      	Sprawdź teraz, czy do maszyny wirtualnej systemu Kali Linux zostanie automatycznie przydzielony adres IP z naszej sieci za pośrednictwem karty sieciowej Adapter 1 (Bridge). Otwórz Terminal i wykonaj polecenie ip addr, jak na rysunku 2.16.

        [image: Obraz zawierający tekst  Opis wygenerowany automatycznie]


        Rysunek 2.16. Sprawdzanie adresu IP karty sieciowej


        Jak widać na zrzucie ekranu, została zidentyfikowana karta sieciowa eth0, która ma adres IP 172.16.17.15. Pamiętaj, że jest to adres IP z mojej sieci, a zatem Twój adres IP będzie inny. Zapamiętaj na przyszłość adresy IP swoich maszyn wirtualnych.

      


      	Przetestuj połączenie z internetem za pomocą polecenia ping 8.8.8.8 -c 4 (patrz rysunek 2.17). Wyśle ono cztery komunikaty ping (ICMP Echo Request) do publicznego serwera DNS witryny Google.
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        Rysunek 2.17. Testowanie połączenia z internetem


        Jak widać na rysunku 2.17, Kali Linux otrzymał odpowiedzi z adresu 8.8.8.8. Oznacza to, że system agresora ma dostęp do internetu.

      


      	Ponieważ Kali Linux używa domyślnej nazwy użytkownika kali i hasła kali, możesz zmienić domyślne hasło na bezpieczniejsze. W tym celu użyj polecenia passwd kali. Podczas wpisywania hasła w systemie Linux będzie ono ukryte ze względów bezpieczeństwa.

    


    Część 4. Aktualizowanie źródeł i pakietów


    Czasem niektóre narzędzia działają niezgodnie z oczekiwaniami, a nawet ulegają zaskakującej awarii podczas testów penetracyjnych lub inspekcji zabezpieczeń. Programiści zwykle udostępniają aktualizacje swoich aplikacji. Aktualizacje obejmują poprawki błędów i nowe funkcje. Dowiesz się teraz, jak aktualizować źródła i pakiety. Wykonaj następujące kroki:


    
      	Aby uaktualnić pakiety oprogramowania w systemie Kali Linux, trzeba ponownie zsynchronizować indeksy pakietów. Służy do tego polecenie sudo apt-get update, pokazane na rysunku 2.18.
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        Rysunek 2.18. Aktualizacja źródeł


        
          
            
          

          
            
              	
                Ważna uwaga

              
            


            
              	
                Plik source.list nie zawsze się poprawnie aktualizuje. Aby się upewnić, że w systemie Kali Linux skonfigurowane są właściwe ustawienia, sprawdź oficjalną dokumentację, dostępną pod adresem https://www.kali.org/docs/general-use/kali-linux-sources-list--repositories/.

              
            

          
        

      


      	Aby uaktualnić istniejące pakiety (aplikacje) w systemie Kali Linux do najnowszych wersji, wykonaj polecenie sudo apt-get upgrade lub sudo apt upgrade, jak na rysunku 2.19.
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        Rysunek 2.19. Aktualizacja pakietów w systemie Kali Linux


        Jeśli podczas aktualizacji zobaczysz błąd informujący, że Kali Linux nie może wykonać aktualizacji, wykonaj polecenie sudo apt-get update --fix-missing, a następnie — ponownie polecenie sudo apt upgrade.

      

    


    Po przeczytaniu tego podrozdziału wiesz, jak skonfigurować maszynę wirtualną z systemem Kali Linux, skonfigurować połączenie maszyny wirtualnej z internetem i z innymi sieciami, a także uaktualnić listę źródeł repozytorium pakietów. Następnie dowiesz się, jak dodać podatnych klientów do laboratorium do testów penetracyjnych.


    Wdrażanie podatnego na atak systemu Metasploitable 2


    Podczas tworzenia laboratorium do testów penetracyjnych trzeba uwzględnić podatne systemy, które posłużą jako cele ataku. Te systemy zawierają specjalnie skonfigurowane usługi i aplikacje z lukami w zabezpieczeniach. Dzięki temu można ćwiczyć swoje umiejętności wykrywania i wykorzystywania podatności. Bardzo popularnym systemem z podatnościami jest Metasploitable 2. Zawiera on wiele podatności, które można wykorzystać, i świetnie nadaje się do nauki testów penetracyjnych.


    Zaczynamy!


    Część 1. Wdrażanie systemu Metasploitable 2


    Wykonaj następujące kroki, aby pobrać maszynę wirtualną systemu Metasploitable 2 i wdrożyć w hipernadzorcy:


    
      	Otwórz stronę https://sourceforge.net/projects/metasploitable/files/Metasploitable2/ i pobierz plik metasploitable-linux- 2.0.0.zip do systemu hosta.


      	Po pobraniu pliku ZIP rozpakuj jego zawartość do folderu, w którym znajdują się pozostałe maszyny wirtualne. Wyodrębnione pliki są plikami wirtualnego dysku twardego systemu Metasploitable 2.


      	Utwórz środowisko wirtualne, aby wdrożyć maszynę wirtualną z systemem Metasploitable 2. W tym celu otwórz program VirtualBox Manager i kliknij New (Nowa).


      	Na ekranie pojawi się okno Create Virtual Machine (Utwórz wirtualną maszynę). Kliknij Expert Mode (Tryb eksperta), aby zmienić okno konfiguracji.


      	Użyj następujących wartości, aby utworzyć środowisko wirtualne:

        
          	Name: Metasploitable 2,


          	Type (Typ): Linux,


          	Version (Wersja): Other Linux (64-bit),


          	Memory size (Rozmiar pamięci): 512 MB.

        


        Szczegóły te są widoczne na rysunku 2.20.
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        Rysunek 2.20. Tworzenie maszyny wirtualnej

      


      	W tym samym oknie Create Virtual Machine przełącz opcję Hard disk (Dysk twardy) na Use an existing virtual hard disk file (Użyj istniejącego pliku wirtualnego dysku twardego) i kliknij ikonę folderu z prawej strony, aby otworzyć okno Hard Disk Selector widoczne na rysunku 2.21.
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        Rysunek 2.21. Hard Disk Selector

      


      	Kliknij Add (Dodaj) i odszukaj folder, w którym umieściłeś(-łaś) pliki wyodrębnione w kroku 2. Wybierz plik wirtualnego dysku twardego o nazwie Metasploitable i kliknij Open (Otwórz).


      	Następnie zaznacz plik Metasploitable.vmdk i kliknij Choose, jak na rysunku 2.22.
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        Rysunek 2.22. Dodawanie wirtualnego dysku twardego

      


      	Powrócisz do okna Create Virtual Machine z dołączonym wirtualnym dyskiem twardym. Kliknij Create (Utwórz).

    


    Część 2. Konfigurowanie ustawień sieciowych


    Ponieważ laboratorium do testów penetracyjnych zawiera kilka sieci wirtualnych, trzeba odpowiednio skonfigurować połączenie między maszyną wirtualną z systemem Kali Linux a maszyną Metasploitable 2:


    
      	Aby skonfigurować ustawienia sieciowe, zaznacz maszynę wirtualną Metasploitable2 w programie VirtualBox Manager i kliknij Settings.


      	Przejdź do sekcji Network i zakładki Adapter 1, włącz kartę sieciową i wprowadź następujące ustawienia, aby dodać ją do sieci PentestNet należącej do laboratorium:

        
          	Attached to: Internal Network,


          	Name: PentestNet,


          	Promiscuous Mode: Allow All.

        


        Rysunek 2.23 pokazuje ustawienia sieciowej karty wirtualnej.
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        Rysunek 2.23. Konfiguracja karty sieciowej

      


      	Uruchom maszynę wirtualną Metasploitable 2 i zaloguj się w niej, wpisując msfadmin w polach nazwy użytkownika i hasła. Wykonaj polecenie ip addr, aby sprawdzić, czy maszyna wirtualna otrzymała adres IP w sieci 172.30.1.0/24, tak jak na rysunku 2.24.
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        Rysunek 2.24. Sprawdzanie połączenia z siecią

      


      	Gdy skończysz pracę w systemie Metasploitable 2, wykonaj polecenie sudo halt, aby wyłączyć zasilanie maszyny wirtualnej.

    


    Po przeczytaniu tego podrozdziału wiesz, jak skonfigurować maszynę wirtualną z podatnym na ataki systemem Metasploitable 2, dodając ją do laboratorium do testów penetracyjnych. W dalszych częściach książki będziesz rozbudowywać to laboratorium, dodając nowe systemy z podatnościami. W następnym podrozdziale dowiesz się, jak za pomocą Vagranta zaimplementować system Metasploitable 3 w środowisku laboratorium.


    Implementacja systemu Metasploitable 3 za pomocą Vagranta


    W tym podrozdziale zobaczysz, jak za pomocą Vagranta utworzyć maszyny wirtualne z dwiema wersjami podatnego na ataki systemu Metasploitable 3. Jest to najnowsza wersja podatnych na ataki maszyn wirtualnych z linii Metasploitable, opracowanych przez Rapid7. Można w nich ćwiczyć przeprowadzanie testów penetracyjnych i ocenę podatności. Dostępne są wersje dla systemów Windows oraz Linux.


    Zaczynamy!


    Część 1. Konfigurowanie wersji dla systemu Windows


    Wykonaj następujące kroki, aby skonfigurować Metasploitable 3 w systemie Windows.


    
      	Otwórz stronę https://www.vagrantup.com/downloads, pobierz program Vagrant 2.2.17 i zainstaluj go na komputerze.


      	Po zainstalowaniu Vagranta zostaniesz poproszony o ponowne uruchomienie systemu; zrób to.


      	Po ponownym uruchomieniu systemu otwórz program Windows Command Prompt i wykonaj następujące polecenia, aby zainstalować dodatki Vagrant Reload i vbguest:
        C:\Users\Slayer> vagrant plugin install vagrant-reload



        C:\Users\Slayer> vagrant plugin install vagrant-vbguest




        Rysunek 2.25 przedstawia zrzut ekranu z oczekiwanym wynikiem po zainstalowaniu dodatków.
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        Rysunek 2.25. Instalowanie dodatków Vagranta

      


      	Wykonaj teraz następujące polecenia, aby za pomocą Vagranta zainstalować Metasploitable 3 z systemem Windows Server 2008:
        C:\Users\Slayer> vagrant box add rapid7/metasploitable3-win2k8



      


      	Następnie wybierz opcję 1, jak na rysunku 2.26, aby wybrać hipernadzorcę VirtualBox.
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        Rysunek 2.26. Wybieranie hipernadzorcy


        Vagrant pobierze Metasploitable 3 dla systemu Windows z repozytorium online, co widać na rysunku 2.27.
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        Rysunek 2.27. Pobieranie systemu Metasploitable 3

      


      	Otwórz program Windows Explorer, przejdź do folderu C:\Users\username\.vagrant.d\boxes i zmień nazwę folderu rapid7-VAGRANTSLASH--metasploitable3-win2k8 na metasploitable3-win2k8.


      	Wróć do programu Windows Command Prompt, przejdź do folderu, do którego został pobrany Metasploitable 3 dla systemu Windows, i uruchom inicjalizację za pomocą następujących poleceń:
        C:\Users\Slayer> cd .vagrant.d\boxes



        C:\Users\Slayer\.vagrant.d\boxes> vagrant init metasploitable3-win2k8



        C:\Users\Slayer\.vagrant.d\boxes> vagrant up



      


      	Metasploitable 3 dla systemu Windows po zakończeniu konfiguracji będzie dostępny w programie VirtualBox Manager. Zmień nazwę maszyny wirtualnej, połącz ją z siecią wirtualną PentestNet i upewnij się, że opcja Promiscuous Mode ma wartość Allow All (patrz rysunek 2.28).

        [image: ]


        Rysunek 2.28. Ustawienia sieciowe systemu Metasploitable 3

      


      	Włącz kartę sieciową Adapter 2 i połącz ją z siecią wirtualną HiddenNet oraz ustaw opcję Promiscuous Mode na Allow All, jak pokazano na rysunku 2.29.
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        Rysunek 2.29. Połączenie sieciowe typu dual-homed


        Ponieważ ta maszyna wirtualna ma połączenie typu dual-homed, tworzy most między sieciami 172.30.1.0/24 i 10.11.12.0/24.

      


      	Na koniec upewnij się, że maszyna wirtualna z systemem Kali Linux jest połączona z maszyną wirtualną z systemem Metasploitable 3 dla systemu Windows. W tym celu wyślij komunikat ping między tymi systemami.

        
          
            
          

          
            
              	
                Ważna uwaga

              
            


            
              	
                Więcej informacji o lukach w zabezpieczeniach systemu Metasploitable 3 znajdziesz w oficjalnym repozytorium GitHub, dostępnym pod adresem https://github.com/rapid7/metasploitable3/wiki/Vulnerabilities.

              
            

          
        


        Oto nazwy użytkowników i hasła dostępu do maszyny wirtualnej Metasploitable 3:


        
          	użytkownik: Administrator, hasło: vagrant,


          	użytkownik: vagrant, hasło: vagrant.

        

      

    


    Teraz dowiesz się, jak za pomocą Vagranta wdrożyć Metasploitable 3 dla Linuksa.


    Część 2. Konfiguracja wersji dla Linuksa


    Wykonaj następujące kroki, aby skonfigurować Metasploitable 3 dla Linuksa w naszym laboratorium.


    
      	Upewnij się, że wykonałeś(-łaś) na komputerze kroki 1. – 3. z poprzedniego punktu.


      	Wykonaj następujące polecenia, aby za pomocą Vagranta zainstalować w swoim systemie Metasploitable 3 dla Linuksa.
        C:\Users\Slayer> vagrant box add rapid7/metasploitable3-ub1404



      


      	Wybierz opcję 1, jak pokazano na rysunku 2.30, aby wybrać hipernadzorcę VirtualBox.
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1: o: <LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
‘Link/Loopback 00:00:00:00:00:00 brd 60:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_ft forever
inet6 ::1/128 scope host
valid_Uft forever preferred_Lft forever
2: etho: <BROADCAST,MULTICAST,UP, LONER_UP> mtu 1500 qdisc pfifo_fast state UP group default qlen 1000
Link/ether 08:00:27:00:34:8d brd £F:FF:Ff:FF:FF:FF
inet 172.16.17.15/24 brd 172.16.17.255 scope global dynamic noprefixroute etho
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“ Import Virtual Appliance
Appliance settings

“These are the virtual machines contained n the appliance and the suggested settingsof the imported VirtualBox

‘machines. You can change many of the properties shown by double-ciking on the tems and disable others using the
check boxes below.

Virtual System 1

% Name

® Product Kali Linax

® Product-URL hitps:/fwwwialiorg/

® Vendor Offensive Security

® vendor-URL https://www.offensive-security.com/

® version Rolling (20212) x64

® Description Kali Rolling (2021.2) x64... v
Machine Base Folder: [ J_E:\irtual ox VM
MAC Address Polcy: [Iciude only NAT network adapter MAC

Appliance is not signed







OEBPS/Images/Obraz37580.png
@ Metasploitable 3 - Windows - Settings

e

&) sonse
(s

Y Network
£ sevipons
& v

[T shares Folders
[T wsertotertce

[ 7
 advancsd

Adeper Type: [1ntlPROJ1000 T Desktop (e25%0E) <

s s [l -






OEBPS/Images/Obraz36811.png
<

About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Community

Download VirtualBox

Here you wil find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditons of the respective license.

1f youre looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds.

If youre looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds.

VirtualBox 6.1.22 platform packages

« & Windows hosts
05 X hosts

« Linux distributions

o Solaris hosts

« = Solaris 11 IPS hosts

—





OEBPS/Images/Obraz36802.png
Kali Linux

PentestNet
172.301.0/24

7

Laboratorium
czerwonego zespolu
19216842.0/24

HiddenNet
10.11.12.0/24





OEBPS/Images/Obraz37498.png
Metasploitable 2 - Hard Disk Selector
Medium

Add | Refreh
Name.

v Attached
‘Android-x86_4.4-ré-diskl vdi
> Kali-linue-2021.1-vbox-amd64-disk001 vdi
> Kali-linu-2021.1-vbox-amd6d-disk001 v
Metasploitableymdk
Win2016vhd
> Windows 7.vhd

2000GB

Actual Size

18968
100768

serchByName






OEBPS/Images/kaliz2_m.jpg
AU/
-\ s F
tl/)i
/
I o [ ] _t_‘
Kali Linux
Wydanie Il
Zaawansowane testy penetracyjne za pomocg A )
narzedzi Nmap, Metasploit, Aircrack-ng i Empire
\
\‘
b

Glen D. Singh - 2





OEBPS/Images/Obraz37358.png
EE= . em

(al

B Favorites B Terminat Emuator
@ Recently Used 5
{3 Root Terminal Emulator
‘o AllApplications

" File Manager

Q 01- Information Gathering
Q 02- Vulnerability Analysis
@ 03- Web Application Analysis
& 04- Database Assessment

1 05-PasswordAtiacs I rauooes

@ 06 - Wireless Attacks. * Kali Bugs

07 - Reverse Engineering l Offensive Security Training
s, 08 - Exploitation Tools SR BplicDatabase

# 09 - Sniffing & Spoofing © Vs

P& 10 - Post Exploitation

W 11 Forensics

B 12- Reporting Tools

@ 13- Social Engineering Tools






OEBPS/Images/Obraz37570.png
@ Metasploitable 3 - Windows - Settings

™
(8] spem

o oo

(2 stonse
(' Audio
ek
£ seinpons
A

[ svare Foders

T vt

adspteri  adpterz  Adwerd  Adsplers

- <
V Adancad
Adaper Type: [1ntlPRO/1000 T Deskto (s25%08M) <
— =
ac A o
bl Conmecd
PortForurdng







OEBPS/Images/Obraz37800.png
Users\Slayer:
> vagrant: A new version of Vagrant is available: 2.2.18 (installed version: 2.2.17)!
vagrant: To upgrade visit: https://www.vagrantup.com/downloads.html

Loading metadata for box 'rapid7/metasploitable3-ubl4es’
ttps://vagrantcloud. con/rapid7/metasploitables-ublded
This box can work with multiple providers! The providers that it
can work with are listed below. Please review the list and choose
the provider you will be working with.

1) virtualbox
2) vmware

3) vmare_desktop Wpisz 1§ naciénij Enter

Enter your choic
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C:\>cd C:\Progran Files\Oracle\Virtualox

C:\Program Files\Oracle\Virtuslsox VBoxianage. exe 1ist vas
Kali-Linux-2821.2-virtualbox-anded” (6919833-875-4fcc-asbe- 481796562033}
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C:\Users\Slayer:
Installing the 'vagrant-reload' plugin. This can take a few minutes...
Fetching vagrant-reload-0.0.1.gem

Installed the plugin 'vagrant-reload (0.0.1)'!

\Users\slayer:
Installing the 'vagrant-vbguest' plugin. This can take a few minutes...
Fetching micromachine-3.0.0.gem

Fetching vagrant-vbguest-0.30.0.gem

Installed the plugin ‘vagrant-vbguest (9.30.0)"!
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