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    Wstęp


    Po mojej pierwszej książce, która jest wstępem do „mikrotikowego świata”, przyszedł czas na bardziej zaawansowaną pozycję, obejmującą zagadnienia, na których omówienie nie było miejsca we wcześniejszej pozycji. Pierwsza miała Cię wprowadzić do tego świata, ta ma być zachętą do jego eksploracji. Ze słowem zaawansowana wiążą się pewne wymagania: oznacza to, że aby lektura nie sprawiała trudności, należy mieć już doświadczenie z urządzeniami marki MikroTik. Nie traktuj tego, proszę, jako zachęty do zakupu pierwszej części, po prostu chcę uniknąć niedomówień i oszczędzić Ci zawodu. Dlatego część przedstawionych scenariuszy będzie wymagała od Ciebie przygotowania, o które sam musisz zadbać. Przykładowo spotkasz się z takimi oto sformułowaniami: uruchomiono serwer DHCP; wygenerowano certyfikaty; ustalono trasę statyczną prowadzącą z sieci A do B. Mówi się, że im dalej w las, tym więcej drzew, i nie inaczej jest w tym przypadku.


    W pierwszej części zabrakło omówienia wielu technologii, które są wykorzystywane w dzisiejszych sieciach. Niniejsza książka ma tę lukę uzupełnić. Kieruję ją do osób, które zarządzają sieciami firmowymi. Duże sieci stawiają przed administratorem nowe wymagania, bo ma on do czynienia z technikami, których w sieciach domowych się nie spotyka, zarezerwowane dla sieci, w których pracuje wiele routerów i przełączników. Czy to oznacza, że użytkownik domowy nic tu dla siebie nie znajdzie? I tak, i nie. Zaawansowany użytkownik sieci, któremu technika sieciowa nie jest obca, odnajdzie w tej pozycji rozwiązania, które z powodzeniem zastosuje w sieci domowej lub stworzonej na potrzeby małej firmy. Budowa sieci Wi-Fi w dużym domu z wykorzystaniem kontrolera, który zarządza punktami dostępowymi, czy separacja ruchu sieciowego za pomocą sieci VLAN to dwa pierwsze tematy, które przyszłyby mi na myśl, gdybyś zadał mi pytanie: Której z opisanych w tej książce technologii mogę użyć w domu? Jeśli zaś nie interesujesz się sieciami komputerowymi — ta pozycja nie jest dla Ciebie.


    Na sam koniec rada, która Ci się przyda, gdy będziesz próbował sam wykonać opisane scenariusze i przedstawione topologie sieciowe. Wszystkie ćwiczenia z rozdziału pierwszego (routing statyczny), drugiego (routing dynamiczny), czwartego (VPN) oraz część z rozdziału trzeciego (switching) wykonasz za pomocą wirtualizacji (GNS3 + obrazy pobrane ze strony producenta). Ostatni, piąty rozdział (sieci bezprzewodowe) wymaga użycia fizycznego sprzętu.


    Miłej lektury i sukcesów w konfiguracyjnych bojach.



    
      Autor
    

  


  
    Rozdział 1.

    Routing statyczny


    Podstawy routingu statycznego są przedstawione w mojej wcześniejszej książce, ale to omówienie nie wyczerpuje tematu. Teraz poruszę bardziej zaawansowane kwestie.


    W tym rozdziale:


    
      	Nauczysz się, jak skonfigurować dodatkowe trasy statyczne.


      	Dowiesz się, za co odpowiada dystans administracyjny.


      	Zmienisz wartość pola TTL.


      	Zastosujesz strategie routingu.

    


    1.1. Redundancja tras


    Redundancja (nadmiarowość) zazwyczaj kojarzy się z zastosowaniem dodatkowych elementów infrastruktury (np. serwer, router, UPS), które zastępują urządzenie główne w razie jego awarii. W kontekście sieci komputerowych redundancja będzie również dotyczyć zapasowych łączy, które są aktywowane, gdy zawodzi to podstawowe.


    Obowiązująca w tym podrozdziale i następnym topologia sieciowa jest pokazana na rysunku 1.1.
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    Rysunek 1.1. Topologia sieciowa


    Router R1 z routerem R2 połączono za pośrednictwem trzech niezależnych połączeń. Każde z nich tworzy odrębną sieć. Dodatkowo router R1 ma zestawione połączenie z siecią Internet.


    Test połączenia będzie przeprowadzany pomiędzy interfejsami o adresach IP 1.1.1.1 i 2.2.2.2. Ci z Was, którzy mają (bądź mieli) styczność z urządzeniami Cisco, zapewne kojarzą interfejs typu loopback. Jest to wirtualny interfejs, który najczęściej stosuje się do diagnostyki oraz testów. W przypadku urządzeń MikroTik do utworzenia tego typu interfejsu można wykorzystać bridge’a. Wystarczy go utworzyć i przypisać do niego adres IP — rysunek 1.2.
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    Rysunek 1.2. Konfiguracja routera R1, utworzenie bridge’a na potrzeby interfejsu loopback


    Konfiguracja routera R2 jest pokazana na rysunku 1.3. Podobnie jak router R1, ma on trzy aktywne połączenia oraz interfejs bridge (IP 2.2.2.2/24).
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    Rysunek 1.3. Konfiguracja routera R2


    Aby możliwa była komunikacja pomiędzy sieciami 1.1.1.0/24 i 2.2.2.0/24 należy skonfigurować trasy statyczne. Na routerze R1 zostały utworzone trzy trasy prowadzące do sieci 2.2.2.0/24 (poprzez interfejsy: ether2, ether3 oraz ether4) — rysunek 1.4.
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    Rysunek 1.4. Router R1, konfiguracja tras statycznych


    Trasy należy również utworzyć na routerze R2. W tablicy routingu znajdują się trzy trasy, prowadzące do sieci 1.1.1.0/24 — rysunek 1.5.
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    Rysunek 1.5. Router R2, konfiguracja tras statycznych


    Podczas tworzenia tras z pewnością zauważyłeś, że router w miarę ich dodawania nie wyłącza ani nie zastępuje tras już istniejących. Oznacza to, że wszystkie trzy mają status aktywnych, o czym informuje duża litera A (od active) w polu statusu trasy. Dodatkowo przy każdej z nich znajduje się znak plusa (+), który oznacza włączony mechanizm ECMP (ang. Equal Cost Multi-Path). ECMP pozwala przekazywać pakiety z tym samym docelowym i źródłowym adresem IP różnymi trasami. Ponieważ koszt dotarcia do sieci dla wszystkich tras jest jednakowy, router będzie równoważył ruch sieciowy (ang. load balancing) przez podzielenie go na dostępne ścieżki. Po uruchomieniu testu poleceniem ping 2.2.2.2 src-address=1.1.1.1 w oknie Interface List można śledzić, który interfejs jest obecnie w użyciu — rysunek 1.6.
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    Rysunek 1.6. Router R1, test ping


    Do tego celu można również wykorzystać narzędzie Torch — rysunek 1.7.
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    Rysunek 1.7. Router R1, użycie narzędzia Torch


    Taka nadmiarowość tras ma na celu zapewnienie ciągłości połączenia w razie wystąpienia awarii. Sprawdźmy zatem, co się stanie, gdy do niej dojdzie. Zasymulujmy ją i wyłączmy dwa spośród trzech połączeń — interfejs ether3 oraz ether4 na routerze R1 zostają wyłączone.


    Po wyłączeniu interfejsów wyłączone zostają dwie trasy. Ich status to: unreachable oraz inactive (litery U oraz I w polu statusu). Nadal aktywna jest ta wykorzystująca interfejs ether2 (2.2.2.0/24 via 10.0.20.2) — rysunek 1.8.
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    Rysunek 1.8. Router R1, status tras prowadzących do sieci 2.2.2.0/24


    Komunikacja pomiędzy sieciami (pomimo jednej aktywnej trasy) w tym momencie nie jest możliwa. Test ping kończy się niepowodzeniem — rysunek 1.9.
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    Rysunek 1.9. Router R1, test ping


    Winnym sytuacji jest router R2, gdyż w jego tablicy routingu nadal znajdują się trasy wykorzystujące interfejsy ether3 oraz ether4. Router R2 nie wie, że oba interfejsy zostały wyłączone, i nadal wykorzystuje skojarzone z nimi trasy — rysunek 1.10.
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    Rysunek 1.10. Router R2, status tras prowadzących do sieci 1.112.0/24


    Aby uniknąć tego typu zdarzenia, należy wykorzystać ustawienie Check Gateway, które znajduje się w oknie konfiguracji trasy. Wybranie opcji arp (użycie komunikatu ARP request) lub ping (wykorzystanie komunikatu ICMP echo request) spowoduje włączenie testu dostępności bramy. Router co 10 sekund wykorzysta wybrany protokół, aby zweryfikować, czy adres IP następnego skoku jest aktywny. Zakończenie testu niepowodzeniem spowoduje wyłączenie trasy — rysunek 1.11.
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    Rysunek 1.11. Ustawienie Check Gateway


    Po włączeniu ustawienia router okresowo będzie wykonywał test. Można go śledzić za pomocą narzędzia Torch — rysunek 1.12.
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    Rysunek 1.12. Router R1, test dostępności bramy IP 10.0.30.1, interfejs ether3


    Po korekcie ustawień wszystkich sześciu tras ponownie zostaje zasymulowana awaria. Po chwilowej przerwie w komunikacji łączność zostaje wznowiona — rysunek 1.13.
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    Rysunek 1.13. Router R1, test działania funkcji testu bramy


    Router R2 oznacza trasy wykorzystujące interfejsy ether3 (router R1, IP 10.0.30.1) oraz ether4 (router R1, IP 10.0.40.1) jako nieosiągalne. Test bramy kończy się niepowodzeniem — rysunek 1.14.
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    Rysunek 1.14. Router R2, wyłączenie tras routingu


    Użycie polecenia ip route set check-gateway=<sposób_sprawdzenia> numbers=<numer_trasy>, np. ip route set check-gateway=arp numbers=0, uruchomi test bramy.


    1.2. Dystans administracyjny


    Zdarzają się sytuacje, w których nie chcemy, aby ruch sieciowy był jednocześnie przekazywany poprzez różne interfejsy routera. Chcemy, aby pakiety podróżowały stale określoną trasą, a alternatywna była używana dopiero wtedy, gdy zawiedzie główna. Cel osiągniemy przez zmianę dystansu administracyjnego. Tu wybiegnę trochę do przodu, bo to zagadnienie dokładnie omawiam w następnym rozdziale, który dotyczy routingu dynamicznego. Teraz pokażę, jak zmienić wartość tego parametru, a jego obszerniejszy opis znajdziesz kilka stron dalej. Na tym etapie ważne jest, abyś wiedział, że im dystans administracyjny niższy, tym trasa ważniejsza. Przez zmianę domyślnej wartości dystansu administracyjnego (wynosi ona 1) wskażemy trasę, której ma użyć router.


    Router R1 zna trzy równorzędne trasy prowadzące do sieci 2.2.2.0/24 i każdą z nich wykorzystuje. Aby to zmienić, należy wyświetlić opcje trasy i zmodyfikować wartość umieszczoną w polu Distance. Domyślna wartość dystansu administracyjnego dla trasy wykorzystującej interfejs ether3 i adres IP bramy 10.0.30.2 została zmieniona na 2 — rysunek 1.15.
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    Rysunek 1.15. Router R1, zmiana wartości dystansu administracyjnego dla trasy wykorzystującej interfejs ether3


    Dystans administracyjny został również zmieniony dla trasy skojarzonej z interfejsem ether4 (adres IP bramy 10.0.40.2) i wynosi on 3 — rysunek 1.16.
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    Rysunek 1.16. Router R1, zmiana wartości dystansu administracyjnego dla trasy wykorzystującej interfejs ether4


    Przeprowadzona konfiguracja sprawiła, że obie trasy „wypadają” z tablicy routingu routera, a ich status zostaje zmieniony na static (znika active). Ponieważ spośród trzech tras ta pierwsza ma najniższy dystans administracyjny (o domyślnej wartości wynoszącej 1), router jako tę preferowaną wybierze właśnie ją.


    Kiedy router użyje pozostałych tras? Wtedy, gdy bieżącą ulegnie awarii. Po wyłączeniu interfejsu ether2 wykorzystująca go trasa jest niedostępna. Router automatycznie zastępują ją tą, która ma przypisaną niższą wartość dystansu administracyjnego — zostaje użyta trasa prowadząca poprzez interfejs ether3 — rysunek 1.17.
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    Rysunek 1.17. Router R1, wyłączenie interfejsu ether2


    Z użyciem terminala wartość dystansu administracyjnego możemy ustalić na etapie tworzenia trasy (np. polecenie ip route add disabled=no distance=4 dst-address=2.2.2.0/24 gateway=10.0.30.2 utworzy trasę do sieci 2.2.2.0/24 i ustali wartość dystansu na 4) lub przez zmianę ustawień już istniejącej trasy (np. polecenie ip route set distance=3 numbers=0 zmienia dystans administracyjny trasy o numerze 0 na 3).


    1.3. Zmiana wartości pola TTL


    Pole TTL zarządza czasem życia pakietów. Oznacza to, że gdy router otrzyma pakiet, którego wartość pola TTL wynosi 1, nie przekaże go dalej. Wartość pola TTL jest zmniejszana o jeden za każdym razem, gdy jest on przekazywany przez router. Zapobiega to sytuacji, w której pakiety byłyby przekazywane pomiędzy routerami w nieskończoność. Wartość 0 w polu TTL oznacza skasowanie pakietu.


    System routera MikroTik pozwala na modyfikację pola TTL, dzięki czemu administrator może określić, jak „głęboko” pakiet może wniknąć do zarządzanej sieci (ile routerów może pokonać, zanim zostanie skasowany). W omówieniu tego zagadnienia pomoże topologia przedstawiona na rysunku 1.18. Sprawimy, że po zmianie wartości pola TTL router R2 straci połączenie z siecią Internet.
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    Rysunek 1.18. Topologia sieciowa


    Zmianę wartości pola TTL wykonamy na routerze R1. Ustawienie zaszyte jest w opcjach firewalla. Po wyświetleniu okna ustawień należy przejść na zakładkę Mangle i wybrać ikonę plusa. W nowo otwartym oknie (karta General) w polu Chain należy wybrać opcję prerouting, a w polu In. Interface wskazać interfejs ether1 — rysunek 1.19.
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    Rysunek 1.19. Router R1, zakładka General, zmiana wartości pola TTL


    Następnie po wybraniu karty Action należy w polu Action odszukać opcję change TTL. W polu New TTL umieszczamy 1 — rysunek 1.20.
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    Rysunek 1.20. Router R1, karta Action, zmiana wartości pola TTL


    Przeprowadzona konfiguracja sprawi, że gdy router R1 otrzyma pakiet na interfejsie ether1 (który ma połączenie z siecią Internet), zmodyfikuje wartość pola TTL na 1. Zmiana ta następuje przed wykonaniem routowania, tak więc gdy przychodzi do podjęcia decyzji o przekazaniu pakietu dalej, jest on odrzucany, gdyż wartość pola TTL wynosi 1. Dzięki temu zabiegowi router R2 traci połączenie z siecią Internet — rysunek 1.21.
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    Rysunek 1.21. Router R2, brak połączenia z siecią Internet


    Gdy w polu New TTL umieścimy wartość 2, router R2 odzyska połączenie z siecią Internet — rysunek 1.22.
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    Rysunek 1.22. Router R2, odzyskanie połączenia z siecią Internet


    Zmianę wartości pola TTL można obserwować po przechwyceniu pakietów. Na rysunku jest pokazany pakiet będący odpowiedzią serwera na test ping. Miejscem przechwycenia pakietu jest interfejs ether1 routera R1, a wartość ustawiona w polu TTL wynosi 120 — rysunek 1.23 (1).
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    Rysunek 1.23. Router R1, interfejs ether1, przechwycony pakiet ICMP


    Gdyby zmiana wartości pola TTL nie została skonfigurowana w momencie przekazania pakietu przez router R1, jego wartość wyniosłaby 119. Router R1 modyfikuje wartość pola TTL pakietu na 2 i przekazuje go w kierunku routera R2 (poprzez interfejs ether2), a nowa wartość pola TTL wynosi 1. Oba pakiety (otrzymany i przesłany dalej) łączy wartość pola Sequence Number — rysunek 1.24 (2).
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    Rysunek 1.24. Router R1, interfejs ether2, przechwycony pakiet ICMP


    Wartość pola New TTL, która wynosi 2, jest niewystarczająca, aby komputer PC2 mógł połączyć się z siecią Internet — router R1 wartość pola TTL zmniejsza z 2 na 1, a to za mało, aby router R2 mógł pakiet przekazać dalej — rysunek 1.25.
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    Rysunek 1.25. Modyfikacja pola TTL, komputer PC2 nie ma dostępu do sieci Internet


    Aby komputer PC2 mógł połączyć się z serwerami internetowymi, minimalna wartość pola New TTL musi wynosić 3. Po korekcie ustawień komunikacja jest możliwa — rysunek 1.26.
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    Rysunek 1.26. Modyfikacja pola TTL, komputer PC2 uzyskuje połączenie z siecią Internet


    Zmianę wartości pola TTL można również wykonać z poziomu terminala. Pozwala na to polecenie ip firewall mangle add action=change-ttl chain=prerouting in-interface=<identyfikator_interfejsu> new-ttl=set:<nowa_wartość> passthrough=yes, np. ip firewall mangle add action=change-ttl chain=prerouting in-interface=ether1 new-ttl=set:2 passthrough=yes.


    Pokazane ustawienia chronią sieć przed nieautoryzowanym routerem, który udostępniałby połączenie internetowe podłączonym do niego hostom. Gdy komputer PC2 zastąpimy routerem, ten z siecią Internet będzie mógł się komunikować, ale podłączone do niego urządzenia już nie — podstawiony router otrzyma pakiety, których wartość pola TTL wynosi 1.


    1.4. Strategie routingu


    Prędzej czy później staniesz przed wyzwaniem przekierowania określonego ruchu sieciowego. Spójrz na rysunek 1.27 i wyobraź sobie następującą sytuację. Routery R2 oraz R3 są urządzeniami należącymi do różnych ISP i oba łączą Twoją sieć z siecią Internet. Naszym zadaniem jest przekierowanie ruchu sieciowego tak, aby jego część została wysłana za pośrednictwem routera R2, pozostała zaś z użyciem routera R3. Zasymulujemy sytuację przekazania ruchu ICMP (charakter tego ruchu oczywiście może być dowolny, kryteria dopasowania ustalasz Ty), pakiety protokołu zostaną przekazane routerowi R2, a wszystkie pozostałe docelową sieć 1.1.1.0/24 osiągną za pośrednictwem routera R3 — rysunek 1.27.
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    Rysunek 1.27. Topologia sieciowa


    Sieć 1.1.1.0/24 jest osiągalna poprzez router R2, jak i R3 — w tablicy routingu routera R1 znajdują się dwie trasy domyślne, powiązane z oboma routerami. Ponieważ koszt dotarcia do sieci w przypadku obu tras jest jednakowy, router R1 wykorzystuje ECMP — rysunek 1.28.
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    Rysunek 1.28. Tablica routingu routera R1


    Konfigurację przekierowania ruchu ICMP (przez interfejs ether3) należy rozpocząć od utworzenia nowej tablicy routingu, która będzie przechować trasę skojarzoną z przekierowywanym ruchem sieciowym. Tablicę utworzymy po wywołaniu okna Tables — z menu po lewej należy wybrać Routing, a następnie Table. Klikamy ikonę plusa i w polu Name wpisujemy nazwę tworzonej tablicy (tablicę nazwano icmp), a następnie zaznaczamy pole FIB — rysunek 1.29.
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    Rysunek 1.29. Router R1, utworzenie nowej tablicy routingu


    FIB (ang. Forwarding Information Base) zawiera kopię informacji, które są niezbędne to tego, aby router mógł przekazać pakiety. Domyślnie (gdy nie jest stosowane oznaczanie ruchu sieciowego) wszystkie aktywne trasy znajdują się w tabeli głównej (main) i to ona decyduje o drodze, którą zostanie przesłany pakiet. Po oznaczeniu pakietów o miejscu ich przeznaczenia decyduje FIB. Do tego celu wykorzystuje on: adres źródłowy, adres docelowy, interfejs i oznaczenie pakietów.


    Kolejnym krokiem jest oznaczenie ruchu sieciowego, który ma zostać przez router przekierowany. Kryterium oznaczenia określa się na zakładce Mangle, znajdującej się w ustawieniach zapory sieciowej (Firewall). Po kliknięciu ikony plusa w oknie New Mangle Rule (karta General) określa się kryteria dopasowania. Ponieważ ma zostać przekierowany ruch ICMP pochodzący z sieci 192.168.0.0/24, na karcie skonfigurowano następujące pola (rysunek 1.30):


    
      	Chain — ruch sieciowy, który trafia do routera przed podjęciem decyzji o routowaniu (wybrano prerouting),


      	Src. Address — określa adres źródłowy przekierowywanych pakietów (wpisano 192.168.0.0/24),


      	Protocol — protokół, którego dotyczy przekierowanie (wybrano ICMP),


      	In. Interface — interfejs, na którym ma zostać zarejestrowany pakiet (wybrano ether2).
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    Rysunek 1.30. Router R1, zakładka General, oznaczenie ruchu sieciowego


    Po określeniu cech pakietu należy na karcie Action w polu Action wskazać czynność, jaka ma zostać wykonana — z dostępnych opcji wybieramy mark routing. Pole New Routing Mark określa nazwę tablicy routingu (wybrano icmp) zawierającej trasę, której router ma użyć, aby przesłać oznaczony ruch sieciowy — rysunek 1.31.
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    Rysunek 1.31. Router R1, karta Action, oznaczenie ruchu sieciowego


    Ostatnią czynnością jest powiązanie trasy z tablicą routingu. Ponieważ ruch ICMP ma zostać przekazany w kierunku routera R2 (poprzez interfejs ether3), należy we właściwościach trasy domyślnej zastąpić w polu Routing Table domyślną wartość main wartością icmp — rysunek 1.32.
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    Rysunek 1.32. Router R1, zmiana tablicy routingu


    Wykonana zmiana ma odzwierciedlenie w oknie routingu — trasa 0.0.0.0/0 via 10.0.0.2 znajduje się w tablicy icmp. Zauważ, że przestał działać mechanizm ECMP (brak znaku + w polu statusu trasy) — trasy domyślne znajdują się w oddzielnych tablicach. Rozwinąwszy pole znajdujące się w prawym górnym rogu okna, można filtrować trasy zależnie od ich przynależności do określonych tablic — rysunek 1.33.


    [image: Obraz]


    Rysunek 1.33. Router R1, tablica routingu


    Ostatnią czynnością jest weryfikacja przeprowadzonych ustawień. Na komputerze PC1 poleceniem ping 1.1.1.1 -t zostaje uruchomiony test ping. Narzędzie Torch na interfejsie ether3 rejestruje ruch ICMP dotyczący skanowanego adresu IP — rysunek 1.34.
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    Rysunek 1.34. Router R1, interfejs ether3, rejestrowanie ruchu sieciowego


    Uruchomione narzędzie Torch na interfejsie ether4 również rejestruje ruch ICMP, ale pojawiające się pakiety to efekt włączenia funkcji sprawdzenia dostępności bramy (funkcję tę konfigurowaliśmy w podrozdziale 1.1) — rysunek 1.35.
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    Rysunek 1.35. Router R1, interfejs ether4, rejestrowanie ruchu sieciowego


    Zachowanie routera jeszcze lepiej widać, gdy na obu interfejsach routera R1 zostaną przechwycone pakiety. Mamy pewność, że jedynie interfejs ether3 jest wykorzystywany do przekazania oznaczonych pakietów — rysunek 1.36.
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    Rysunek 1.36. Router R1, interfejs ether3, przechwycony ruch sieciowy


    Interfejs ether4 jest z tego procesu całkowicie wyłączony. Podobnie jak po użyciu narzędzia Torch, można zaobserwować jedynie ruch ICMP, który jest wynikiem włączenia funkcji sprawdzania bramy — rysunek 1.37.
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    Rysunek 1.37. Router R1, interfejs ether4, przechwycony ruch sieciowy


    Całość pokazanych ustawień można wykonać za pomocą terminala:


    
      	utworzenie nowej tablicy routingu — routing table add disabled=no fib name=<nazwa_tablicy>, np. routing table add disabled=no fib name=icmp,


      	oznaczenie ruchu sieciowego — ip firewall mangle add action=mark-routing chain=prerouting in-interface=<identyfikator_interfejsu> new-routing-mark=<nazwa_oznaczenia> passthrough=yes protocol=<protokół> src-address=<adres_źródłowy_sieci>, np. ip firewall mangle add action=mark-routing chain=prerouting in-interface=ether2 new-routing-mark=icmp passthrough=yes protocol=icmp src-address=192.168.0.0/24,


      	utworzenie trasy domyślnej — ip route add check-gateway=ping disabled=no dst-address=0.0.0.0/0 gateway=<adres_bramy> routing-table=<tablica_routingu>, np. ip route add check-gateway=ping disabled=no dst-address=0.0.0.0/0 gateway=10.0.0.2 routing-table=icmp.

    

  


  
    Rozdział 2.

    Routing dynamiczny


    Routing statyczny jest jedną z dwóch metod, które pozwalają określić drogę podróży pakietów. Administrator sam ustala ścieżkę, którą zostaną przekazane informacje, lub może do tego celu wykorzystać routing dynamiczny. Dzięki protokołom routingu urządzenia potrafią porozumieć się i samodzielnie ustalić trasy, którymi będą przekazywać dane.


    W tym rozdziale:


    
      	Dowiesz się, czym jest metryka oraz dystans administracyjny, a także jaki wpływ mają one na działanie protokołu routingu dynamicznego.


      	Nauczysz się konfigurować protokół RIPv2 i poznasz jego ograniczenia.


      	Pokażę ci, jak wdrożyć protokół OSPF, i nauczysz się nim zarządzać.

    


    2.1. Wprowadzenie do routingu dynamicznego


    Routing statyczny sprawdza się w małych sieciach o niewielkiej liczbie urządzeń i nieskomplikowanej budowie, zastosowanie routingu dynamicznego w takich sieciach jest bezcelowe. W dużych sieciach o budowie hierarchicznej, w której pracuje wiele routerów i stosuje się redundancję (nadmiarowość) połączeń, routing statyczny staje się kłopotliwy w konfigurowaniu i utrzymaniu. W takich sieciach wykorzystuje się routing dynamiczny. Dzięki algorytmom i wzajemnej wymianie informacji zostaje utworzony obraz sieci. Dzięki temu router może poznać trasę do sieci zdalnych. Dodatkowo zastosowanie routingu dynamicznego zapewnia stałą i  nieprzerwaną łączność pomiędzy wszystkimi urządzeniami zarządzanej sieci, ponieważ w razie wystąpienia awarii protokół wyznaczy trasy zastępcze.


    Koncepcję routingu dynamicznego przedstawię na przykładzie już może cokolwiek leciwego protokołu RIP, ale poznanie tego protokołu zapewnia świetną bazę do zrozumienia, w jaki sposób działają pozostałe protokoły, takie jak EIGRP czy OSPF.


    Protokoły routingu mają jeden wspólny cel — zapewnienie komunikacji pomiędzy wszystkimi urządzeniami istniejącymi w sieci — ale zbieżność sieci (stan, gdy wszystkie routery komunikują się ze sobą) jest osiągana w różny sposób. Ogólne założenia pozostają jednak wspólne. Którykolwiek z nich wybierzemy, aby działał, musi on:


    
      	wysyłać/odbierać dane na aktywnych interfejsach routera,


      	wymieniać się informacjami z routerami korzystającymi z tego samego protokołu routingu,


      	określić drogę do sieci zdalnych,


      	w razie zmiany w topologii powiadomić o tym fakcie swoich sąsiadów.

    


    Różnica działania pomiędzy protokołami wynika ze sposobu realizacji tych głównych założeń.


    Pierwsze protokoły routingu powstały na początku lat 80. Wraz z rozwojem sieci i  wzrostem ich skomplikowania protokoły te ewoluowały oraz pojawiały się całkiem nowe.


    Protokoły routingu dynamicznego można sklasyfikować głównie według trzech kryteriów, tak jak jest pokazane na rysunku 2.1.
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    Rysunek 2.1. Klasyfikacja protokołów routingu


    Pierwszy podział obejmuje klasę adresacji, a więc protokoły dzielimy na:


    
      	klasowe (ang. classful), np. RIP v1, IGRP,


      	bezklasowe (ang. classless), np. RIP v2, EIGRP, OSPF, IS-IS.

    


    Zasadnicza różnica pomiędzy nimi polega na tym, że protokoły bezklasowe informują nie tylko o adresie sieci, ale również o użytej masce, natomiast protokoły klasowe informują jedynie o adresie sieci, a maska jest określana na podstawie przynależności adresu sieci do danej klasy. Protokoły klasowe mają szereg wad, m.in. brak obsługi CIDR (ang. Classless Inter-Domain Routing), co powoduje, że niemożliwa jest zmiana długości maski, czy brak obsługi sieci nieciągłych. Dlatego w dzisiejszych sieciach protokołów tych się nie stosuje; zastąpiły je protokoły bezklasowe.


    Drugi podział obejmuje miejsce użycia (zaimplementowania) protokołów routingu:


    
      	protokoły bramy wewnętrznej (IGP — ang. Interior Gateway Protocols), np. RIP, IGRP, RIPv2, EIGRP, OSPF, IS-IS,


      	protokoły bramy zewnętrznej (EGP — ang. Exterior Gateway Protocols), np. EGP czy BGP.

    


    Protokoły bramy wewnętrznej (IGP) stosuje się w obrębie jednego systemu autonomicznego (domena routingu), czyli zbioru routerów będących pod wspólnym nadzorem administracyjnym, np. w wewnętrznej sieci przedsiębiorstwa czy sieci ISP.


    Protokoły bramy zewnętrznej (EGP) służą do wymiany informacji pomiędzy poszczególnymi systemami autonomicznymi, czyli obręb ich działania obejmuje cały Internet — rysunek 2.2.
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    Rysunek 2.2. Podział protokołów routingu


    Ostatni podział opiera się na sposobie wyznaczania trasy do sieci zdalnych i tu wyróżniamy:


    
      	protokoły wektora odległości (ang. distance vector routing protocols), np. RIP, RIPv2, IGRP, EIGRP,


      	protokoły stanu łącza, zwane również protokołami łącze-stan (ang. link state routing protocols), np. OSPF, IS-IS,


      	protokoły path-vector, np. EGP, BGP.

    


    Protokoły wektora odległości oraz protokoły stanu łącza wykorzystuje się do routingu w sieciach autonomicznych (IGP), a protokoły path-vector są stosowane w wymianie informacji pomiędzy systemami autonomicznymi (EGP).


    Aby zrozumieć różnice występujące pomiędzy protokołami wektora odległości a protokołami stanu łącza, posłużmy się analogią.


    Działanie protokołów wektora odległości można porównać do poruszania się po drogach jedynie na podstawie informacji uzyskanych z drogowskazów. Drogowskaz odpowiada nam na pytania: jak daleko jest cel i w którą stronę musimy się udać. Przekładając to na sieć komputerową — router w swojej tablicy routingu ma zapisaną trasę do sieci zdalnej, czyli zna odległość oraz kierunek.


    Gdy poruszamy się na podstawie informacji uzyskanych dzięki protokołom stanu łącza, to tak, jakbyśmy mieli mapę miasta. Z wykorzystaniem informacji uzyskanych od sąsiadów router jest w stanie utworzyć pełny obraz sieci (topologię) i wyznaczyć najlepszą (ze swojego punktu widzenia) trasę do sieci zdalnej.


    Odległość w sieciach jest nazywana metryką. Metryka to parametr, który odzwierciedla koszt dotarcia do danej sieci. Dzięki matrycy router jest w stanie porównać ze sobą dwie alternatywne trasy do tej samej sieci. Im niższa wartość metryki, tym lepsza trasa. Ważne jest, aby wiedzieć, że każdy protokół routingu inaczej wylicza metrykę, dlatego nie wolno ich ze sobą porównywać. W przypadku protokołu RIP wyliczona metryka będzie odzwierciedlać liczbę routerów, jaką musi przejść pakiet, aby osiągnąć daną sieć, a EIGRP parametr ten oblicza na podstawie szerokości pasma, opóźnienia, niezawodności i obciążenia, gdy zaś użyjemy protokołu OSPF, koszt ten zostanie wyliczony na podstawie szerokości pasma.


    A co się stanie w sytuacji, w której router uzyska informację o sieci zdalnej, lecz będzie ona pochodzić od dwóch różnych protokołów routingu dynamicznego? To tak, jakbyśmy usłyszeli np. plotkę, którą rozpowiadają dwie osoby. Za pewniejszą weźmiemy tę, która pochodzi z bardziej zaufanego źródła. Dlatego wprowadzono parametr określający „poziom zaufania” do danego protokołu routingu. Nazwano go dystansem administracyjnym (ang. administrative distance) i przyjęto regułę, że im jest on niższy, tym lepiej. Jeśli dojdzie do sytuacji, w której router pozna trasy prowadzące do sieci zdalnej, ale ich źródłem będą różne protokoły routingu dynamicznego, zaufa temu o niższym dystansie administracyjnym. Rozważmy scenariusz, w którym router dowiaduje się o sieci 10.0.0.1/24 od trzech różnych protokołów. RIP dostarcza informację o sieci z metryką 3, OSPF ustalił metrykę na 34520, a EIGRP na 1689450. Wiesz już, że nie można tych metryk porównać ze sobą. Co więc należy zrobić? Trzeba sprawdzić wartość dystansu administracyjnego, jaka została przypisana do każdego z protokołów. Wartości te są pokazane w tabeli 2.1.


    Tabela 2.1. Wartości dystansu administracyjnego


    
      
        
        
      

      
        
          	
            Domyślne dystanse administracyjne

          
        


        
          	
            Sieć bezpośrednio podłączona (directly connected)

          

          	
            0

          
        


        
          	
            Trasa statyczna (static)

          

          	
            1

          
        


        
          	
            EIGRP (wewnętrzny)

          

          	
            90

          
        


        
          	
            Protokół IGRP

          

          	
            100

          
        


        
          	
            Protokół OSPF

          

          	
            110

          
        


        
          	
            Protokół IS-IS

          

          	
            115

          
        


        
          	
            Protokół RIP

          

          	
            120

          
        


        
          	
            EIGRP (zewnętrzny)

          

          	
            170

          
        


        
          	
            DHCP

          

          	
            254

          
        

      
    


    W tablicy routingu router umieści trasę, której źródłem jest protokół EIGRP, ponieważ im niższy dystans administracyjny, tym wyższy priorytet.


    Wartość dystansu administracyjnego jest uwzględniana w tablicy routingu i znajduje się we wpisie trasy (kolumna Distance).


    Podsumowując tematykę dystansu administracyjnego:


    
      	dystans administracyjny przyjmuje wartość z przedziału od 0 do 255,


      	im niższa wartość, tym bardziej wiarygodne źródło informacji,


      	wartość 0 oznacza sieć, z którą router jest bezpośrednio połączony — wartości tej nie da się zmienić,


      	wartość 1 mają trasy statyczne,


      	wartość dystansu administracyjnego dla tras statycznych i tras dynamicznych można zmieniać, więc to, że dana trasa ma dystans administracyjny 110, nie musi oznaczać, że pochodzi ona z OSPF.

    


    Tak więc najważniejsze funkcje protokołów to:


    
      	wymiana informacji pomiędzy routerami, tak aby ich tablice routingu były aktualne,


      	określanie, za pomocą wykorzystywanych algorytmów (każdy protokół routingu korzysta z innego), najlepszej ścieżki do każdej z sieci,


      	dynamiczne uczenie się o sieciach zdalnych,


      	automatyczne określanie tras alternatywnych w razie awarii trasy.

    


    Niewątpliwie zaletą stosowania protokołów routingu dynamicznego jest automatyczna reakcja na zmiany, które następują w topologii sieci. Topologia sieci może zmienić się na skutek awarii, np. uszkodzenia przewodu czy samego urządzenia. Sieć, która działa z wykorzystaniem routingu dynamicznego, poradzi sobie z taką sytuacją (o ile istnieją połączenia alternatywne); routery „dogadają” się między sobą i wyznaczą nowe trasy tak, aby była zachowana ciągłość komunikacji. Jeśli natomiast zastosowano routing statyczny, to administrator musi wprowadzić poprawki, które pozwolą przywrócić łączność aż do czasu usunięcia awarii.


    2.2. Protokół RIP


    2.2.1. Wprowadzenie do protokołu RIP


    Protokół RIP występuje w dwóch wersjach — RIPv1 oraz RIPv2.


    RIPv1 jest protokołem klasowym i nie obsługuje takich mechanizmów jak VLSM i CIDR. Oznacza to, że w swoich aktualizacjach nie wysyła informacji o masce sieci. Spójrz na rysunek 2.3, przedstawiający przechwycony pakiet protokołu RIPv1. Router o adresie IP 10.0.0.1 informację o znanych mu trasach przesyła za pośrednictwem protokołu RIPv1. Aktualizacja nie zawiera informacji o masce sieci (1). Protokół RIP do komunikacji wykorzystuje protokół UDP w połączeniu z portem o numerze 520 (2). Aktualizacja jest wysyłana rozgłoszeniem (broadcast, 3).
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    Rysunek 2.3. Pakiet protokołu RIPv1


    Brak informacji o masce sprawia, że przyjmowane są wartości domyślne. Dla poszczególnych sieci prywatnych przyjmują one wartość:


    
      	w klasie A: zakres od 10.0.0.0 do 10.255.255.255, maska domyślna 255.0.0.0 (10.0.0.0/8),


      	w klasie B: zakres od 172.16.0.0 do 172.31.255.255, maska domyślna 255.255.0.0 (172.16.0.0/16),


      	w klasie C: zakres od 192.168.0.0 do 192.168.255.255, maska domyślna 255.255.255.0 (192.168.0.0/24).

    


    Brak obsługi VLSM i CIDR sprawia, że niemożliwe jest zainstalowanie ścieżki prowadzącej do sieci zdalnej z inną maską niż domyślna. Router w swojej tablicy routingu nie umieści trasy z maską dłuższą niż domyślna, np. 192.168.1.0/30, ale również trasy z maską krótszą, np. 192.168.1.0/16.


    Zbudujmy prostą sieć i sprawdźmy, jak zachowa się protokół RIPv1. Topologia sieci jest pokazana na rysunku 2.4. Jest oparta na dwóch routerach. Każdy z nich ma łączność z siecią klasy A o masce innej niż domyślna. Do routera R1 podłączona jest sieć 10.10.0.0/24, z routerem R2 łączy się zaś sieć 10.10.1.0/24. Uruchomienie protokołu RIP w wersji pierwszej sprawi, że w tablicy routingu obu routerów zostanie zainstalowana trasa prowadząca do sieci 10.0.0.0/8 — komunikacja pomiędzy komputerem PC1 a PC2 nie będzie możliwa. Router R1 pakietów, których adresatem jest komputer PC2, nie prześle do routera R2, tylko z powrotem w kierunku hosta PC1. Stanie się tak, ponieważ podsieć 10.10.1.0/24 jest częścią sieci 10.0.0.0/8. Sytuacja się powtórzy, gdy host PC2 będzie próbował skontaktować się z komputerem PC1.
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    Rysunek 2.4. Sieć działająca na podstawie protokołu RIPv1


    Ograniczenia użytego protokołu sprawiły, że RIPv1 już się w sieciach nie stosuje; jego miejsce zajął RIP w wersji 2. Dlatego na urządzeniach MikroTik protokołu RIP w wersji 1 nie uruchomisz. W dalszym opisie nazwa RIP będzie się odnosić do drugiej wersji protokołu.


    Najważniejsza różnica pomiędzy wersją drugą protokołu RIP a pierwszą dotyczy tras: aktualizacja zawiera informację o masce sieci oraz adresie następnego skoku, jak widać na rysunku 2.5 (1). Aktualizacje nie są już wysyłane na adres broadcast, lecz multicast, o IP 224.0.0.9 (3). Protokół warstwy transportowej oraz port nie zmieniły się (2).
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    Rysunek 2.5. Pakiet protokołu RIPv2


    Zastąpienie protokołu RIPv1 wersją drugą sprawi, że w tablicach routingu obu routerów R1 oraz R2 zostaną zainstalowane poprawne trasy. Router R1 przekaże pakiety, których adresatem jest sieć 10.10.1.0/24, do routera R2, a router R2 dane przeznaczone dla sieci 10.10.0.0/24 wyśle w kierunku routera R1 — rysunek 2.6.
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    Rysunek 2.6. Sieć działająca na podstawie protokołu RIPv2


    2.2.2. Podstawowa konfiguracja protokołu RIP


    Topologia sieciowa użyta w tym rozdziale jest pokazana na rysunku 2.7. Wykorzystałem trzy routery oraz trzy komputery, a każdy interfejs routera to osobna podsieć. Użyta adresacja IP jest zebrana w tabeli 2.2.
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    Rysunek 2.7. Topologia sieciowa


    Tabela 2.2. Konfiguracja sieciowa
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    Naszym celem jest skonfigurowanie routingu tak, aby komputer PC1 (IP 192.168.0.10) mógł nawiązać połączenie z hostem PC2 (IP 172.16.0.10). Na tym etapie jest to niemożliwe, komputer może jedynie nawiązać połączenie z bramą, czyli routerem R1 (IP 192.168.0.1) — rysunek 2.8.
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    Rysunek 2.8. Komputer PC1, test łączności


    Brak komunikacji jest spowodowany brakiem tras w tablicy routingu. Router R1 nie ma pojęcia o istnieniu sieci zdalnych 192.168.1.0/24, 10.0.1.0/30 czy 172.16.0.0/24. Zna tylko sieci, do których jest bezpośrednio podłączony — rysunek 2.9. Sytuacja dotyczy również pozostałych routerów.
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    Rysunek 2.9. Router R1, tablica routingu


    Aby to zmienić, wszystkie routery muszą powiadomić swoich sąsiadów o sieciach, do których mają dostęp. Wzajemna wymiana tablic routingu sprawi, że sieć osiągnie zbieżność. Swój cel osiągniemy przez uruchomienie na każdym routerze protokołu RIP. Starsze wersje systemu RouterOS pozwalały wybrać wersje protokołu RIP, natomiast siódma wersja systemu obsługuje jedynie RIP w wersji 2. Konfigurację protokołu rozpoczynamy od utworzenia instancji. Z menu po lewej wybieramy Routing, potem RIP, a następnie przechodzimy na zakładkę Instance. Wybór ikony plusa otworzy okno Instance, gdzie w polu Name można zmodyfikować zaproponowaną nazwę. Kliknięcie przycisku OK uruchamia protokół RIP — rysunek 2.10.
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    Rysunek 2.10. Router R1, włączenie protokołu RIP


    Drugim krokiem jest określenie interfejsów, które będą uczestniczyły w procesie wymiany informacji. Router R1 z routerem R2 jest połączony za pomocą interfejsu ether3, dlatego to ten interfejs należy wskazać. Aby to zrobić, należy przejść na zakładkę Interface Templates. Po wybraniu ikony plusa w oknie New RIP Interface określamy nazwę (tu użyto rip-interface-ether3) oraz wskazujemy instancję protokołu (pole Instances) i interfejs (pole Interfaces) — rysunek 2.11.
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    Rysunek 2.11. Router R1, powiązanie interfejsu z protokołem RIP


    W identyczny sposób konfigurujemy protokół RIP na pozostałych routerach. Zwróć uwagę, że w przypadku routera R2 instancję protokołu RIP należy powiązać z dwoma interfejsami: ether3 oraz ether4.


    Protokół RIP został uruchomiony na wszystkich routerach. Zweryfikujmy jego działanie. Niestety po sprawdzeniu tablicy routingu routera R1 nadal brakuje informacji o sieciach zdalnych — rysunek 2.12.
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    Rysunek 2.12. Router R1, tablica routingu, weryfikacja działania protokołu RIP


    Brak wpisów tras to efekt pominięcia informacji o tym, które sieci router ma rozgłosić za pośrednictwem protokołu RIP. Aby naprawić błąd, należy wyświetlić okno instancji protokołu, rozwinąć pozycję Redistribute i zaznaczyć opcję connected. Od tej pory router będzie przekazywać informację o sieciach, z którymi jest bezpośrednio połączony — rysunek 2.13.
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    Rysunek 2.13. Router R1, przekazanie informacji o sieciach podłączonych bezpośrednio


    Poprawiamy konfigurację na pozostałych urządzeniach. Po jej wykonaniu trasy do sieci zdalnych zostaną zainstalowane w tablicy routingu. Ponownie sprawdzamy tablicę routingu routera R1. Do tablicy routingu zostały dodane dwie nowe trasy, prowadzące do sieci 10.0.1.0/30 oraz 192.168.1.0/24. Informacja o nich została pozyskana dzięki protokołowi RIP. W tablicy routingu są oznaczane za pomocą małej litery r umieszczonej w polu statusu — rysunek 2.14.
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    Rysunek 2.14. Router R1, tablica routingu


    Test ping pomiędzy komputerami PC1 (IP 192.168.0.10) a PC2 (IP 192.168.1.10) pokazuje, że możliwe jest nawiązanie połączenia — rysunek 2.15.
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    Rysunek 2.15. Test połączenia pomiędzy komputerami PC1 i PC2


    Niestety maszyny PC1 (IP 192.168.0.10) i PC3 (IP 172.16.0.10) nadal nie są w stanie komunikować się ze sobą — rysunek 2.16.
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    Rysunek 2.16. 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 3.

    Switching

Dostępne w wersji pełnej.

  
    Rozdział 4.

    Połączenia VPN. Tunelowanie ruchu sieciowego

Dostępne w wersji pełnej.

  
    Rozdział 5.

    Sieci bezprzewodowe

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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PC1> show

NAME  IP/MASK GATEWAY. HAC
Pc1  192.168.6.16/24 192.168.6.1 o
fe86::256:79ff:fe66:6800/64

79:66:68:00

PC1> ping 192.168.0.1 -c 2

ttl=64 tine:
ttl=64 tine:

84 bytes from 192.168.6.1 icmp_seq
84 bytes from 192.168.6.1 icnp_seq

.532 ms
.472 ms

PC1> ping 172.16.6.16 -c 2

LPORT RHOST:PORT
10014 127.6.0.1:10015

+192.168.6.1 icnp seq=1 ttl=64 time=0.527 ms (ICMP type:3, code:0, Destination network unrea

chable)

+192.168.6.1 icnp_seq=2 ttl=64 tine=0.461 ms (ICMP type:3, code:®, Destination network unrea

chable)

pc1> I
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PC1> show

NAME  IP/MASK GATEHAY MAC LPORT RHOST:PORT
PC1  192.168.0.10/24 192.168.6.1 ©0:50:79:66:68:00 10614 127.6.6.1:10615
feB0::250:797f : fe66:6800/64

PC1> ping 172.16.6.10 - 2

+192.168.6.1 icmp_seq=1 ttl=64 tine=6.398 ms (ICHP type:3, code:6, Destination network un
reachable)
#192.168.6.1 icmp_seq=2 ttl=64 tine=6.463 ms (ICHP type:3, code:6, Destination network un
reachable)

22 |





