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  Dla mojego syna Mateusza…


  Podążaj w życiu swoją drogą, odnajdź pasję i bądź szczęśliwy!


  Dziękuję mojej żonie Ani – bez Ciebie wszystko straciłoby sens!


  Dziękuję rodzicom i teściom – za miłość, wsparcie i to, że zawsze jesteście przy nas!


  Wstęp


  Sieci komputerowe to istotny element komunikacji elektronicznej. Komputery nie są już autonomicznymi systemami, dla których sieć była tylko opcjonalnym dodatkiem. Dzisiaj komputer bez dostępu do sieci jest praktycznie bezużyteczny.


  Komputery i wszelkie inne systemy elektronicznego przetwarzania danych łączą się z innymi systemami poprzez sieci LAN, WAN, sieci satelitarne, Bluetooth lub światłowody. Komunikują się ze sobą w celu przetwarzania, przesyłania oraz przechowywania danych. Komputery, smartfony, smartwatche podłączone są do punktów dostępowych w miastach, restauracjach czy firmach. W następnej kolejności urządzenia łączą się ze switchami, routerami, a dalej z satelitami, czujnikami oraz wieżami transmisyjnymi w celu wymiany danych.


  Obecnie do komunikacji elektronicznej używamy miedzi, światła, fal elektromagnetycznych, mikrofal i laserów. Sieci są wszędzie. Inżynierowie sieciowi wiedzą, jak projektować, budować, utrzymywać i usprawniać sieci. Wciąż się doskonalą, ponieważ świat komunikacji w IT bezustannie się rozwija, a technologia błyskawicznie się zmienia. Kiedyś modemy z szybkością 56 kb/s były standardem. Dziś łącza FTTH oferują internet z szybkością 200 Mb/s. Zmiany technologii można zaobserwować, przyglądając się ewolucji stron WWW. Kiedyś powstawały one na najprostszych szablonach. Dzisiaj szokują liczbą przeróżnych interaktywnych elementów. Zmiana jednej technologii pociąga za sobą zmianę kolejnej.


  Sieci ciągle ewoluują. Telefonia analogowa przeistacza się w telefonię IP. Łącza miedziane wypierane są przez łącza światłowodowe. Technologie bezprzewodowe Wi-Fi krótkiego zasięgu zastępowane są przez te zasięgu długiego, czyli LTE.


  Rozwój sieci jest tak ogromny, że bardzo prawdopodobne jest powstanie w stosunkowo niedługim czasie świata, którego każdy element połączony będzie z innym. Dlatego sieci komputerowe, teleinformatyczne to bardzo złożony obszar wiedzy zarówno z punktu widzenia teorii, jak i praktyki. Poznanie szczegółowych teorii procesów sieciowych wymaga wiedzy fizycznej i matematycznej. W pracy z sieciami wszechobecne są zagadnienia takie jak wyliczanie kodów korekcyjnych, propagacja widma w łączach światłowodowych czy też analiza matematyczna działania łączy DSL. Należy jednak pamiętać o tym, że praca z sieciami to także, a może nawet przede wszystkim praktyka i doświadczenie, a ciągły rozwój rozwiązań sieciowych sprawia, że dobry sieciowiec musi bezustannie analizować rozwój nowych rozwiązań dostępnych na rynku. Producenci bowiem stale wprowadzają nowe funkcje zapór sieciowych, routerów, a także opracowują nowe technologie połączeń czy konfiguracji.


  Wprowadzenie do sieci komputerowych w tej książce nie jest akademickim wykładem na temat szczegółów budowy i historii powstania sieci komputerowych. Nie znajdziesz tu wyliczeń sum kontrolnych czy obliczania podsieci. Książka ma być praktyczna i merytoryczna. Ma stanowić swoiste kompendium dla praktyka czy osoby związanej z sieciami. Może być podręcznikiem do ćwiczeń praktycznych lub laboratoriów w szkołach.


  Znajdziesz w niej konkretne projekty, które działają zarówno na symulatorze, jak i w prawdziwym świecie. Otrzymasz praktyczne informacje o utrzymaniu, administracji i projektowaniu sieci. Poznasz technologie, zarówno te nowoczesne, jak i te, które mają już swoje lata, ale nadal są z powodzeniem wykorzystywane. Po przeczytaniu i analizie projektów Twoja wiedza będzie usystematyzowana. Wykorzystasz ją na pewno w praktyce, pracując na stanowisku administratora, inżyniera sieciowego czy devopsa, któremu niezbędna jest wiedza o sieciach i usługach sieciowych w praktyce.


  Mam nadzieję, że zainspiruje Cię też ona do dalszych analiz bardziej złożonych zagadnień.


  W książce korzystam z programu Cisco Packet Tracer w wersji 7. Jest to dobry i darmowy symulator, używany w akademiach Cisco na całym świecie. Program jest dobry, intuicyjny i przede wszystkim dostępny dla każdego za darmo. Posiada znakomite narzędzia do wizualizacji i symulacji ruchu sieciowego krok po kroku. Paleta urządzeń sieciowych jest w nim bardzo bogata. PT oferuje możliwości zarówno połączenia urządzeń kablami różnego typu, jak i komunikacji bezprzewodowej. Systemy operacyjne urządzeń sieciowych są bardzo dobrze odwzorowane. Na urządzeniach widoczne są diody LED, a pomiędzy urządzeniami połączenia kablowe. Program umożliwia podgląd działających urządzeń w miejscach takich jak serwerownia lub biuro. Jest w nim naprawdę wszystko, czego potrzeba do wykonywania projektów na średnio zaawansowanym poziomie. Jestem pewien, że wykonując projekt na symulatorze, bez żadnego problemu wdrożysz go później w rzeczywistych warunkach. Bazując na tym programie, opracowałem dla Ciebie wiele wyjątkowych projektów sieciowych, podobnych do tych, które spotykasz lub spotkasz w swoim otoczeniu. Po przeanalizowaniu projektu uruchomisz go sam, będziesz mógł go zmodyfikować i ostatecznie wdrożyć w rzeczywistości.


  W książce zostaną opisane zagadnienia i technologie, które w pracy zawodowej spotkałem w sieciach w ciągu ostatnich 10 lat. Oto one:


  
    	LAN, VLAN, WLAN, EtherChannel,


    	WAN, MPLS, VPN site2site,


    	WLC, RADIUS, QoS, STP,


    	NetFlow, HSRP, VoIP,


    	IoT, 3G, NAT, LACP, VSS,


    	DSL RIP, routing statyczny oraz wiele innych.

  


  Jestem sieciowcem z wykształcenia i z zamiłowania. W swojej bibliotece mam naprawdę dużo książek sieciowych. Są to zarówno podręczniki wiedzy akademickiej, przewodniki niezbędne do certyfikacji, jak i pozycje praktyczne. Zawsze jednak brakowało mi książki, która umożliwi mi zbudowanie projektu sieciowego od początku do końca z wyjaśnieniem. Książki, która wyjaśni mi, co się dzieje w sieci od momentu otwarcia przeglądarki do momentu wyświetlenia strony WWW. Postanowiłem więc sam ją napisać. Mam nadzieję, że przyda się i Tobie.


  Rozdział 1. Wprowadzenie do sieci w pigułce — niezbędnik administratora sieci


  Model ISO OSI


  Najważniejszym punktem, od którego należy zacząć wprowadzenie do sieci komputerowych, jest model ISO OSI (zwany także modelem OSI). Bez niego nie da się rozmawiać o sieciach, analizować problemów czy projektować sieci. Warstwy modelu ISO OSI wyglądają następująco (rysunek 1.1).
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  Rysunek 1.1. Warstwowy model sieci ISO OSI z przykładami


  Trzeba wiedzieć, jak krążą dane w sieci od punktu A do punktu B. Bez znajomości 7-warstwowego modelu ISO OSI cała diagnostyka sieci się nie uda. Model ten jest w pracy z sieciami tym, czym tabliczka mnożenia w matematyce — to po prostu podstawa. Poniżej zamieściłem opis modelu ISO OSI na bazie konkretnych przykładów dla lepszego zrozumienia. Przy diagnostyce sieci jedną z metod jest Top-Down, w której analizę przeprowadza się od warstwy najwyższej do najniższej.


  Warstwa 7. — warstwa aplikacji (L7)


  Przeglądarka internetowa, klient poczty, komunikator internetowy, arkusz kalkulacyjny — każda aplikacja po uruchomieniu generuje swoje procesy w systemie operacyjnym. Każdy proces potrafi się komunikować z warstwami niższymi za pomocą podprocesów. Przeglądarka internetowa komunikuje się w celu wyświetlenia strony web, arkusz kalkulacyjny chce pobrać aktualizację, a komunikator przesłać wiadomość tekstową.


  Omówmy warstwę 7. na przykładzie przeglądarki WWW. Gdy wpiszemy adres strony WWW w przeglądarce internetowej i naciśniemy Enter, to uruchamiamy funkcje zaimplementowane w przeglądarce, a służące do nawiązania połączenia ze wskazanym serwerem.


  Przy takim połączeniu oczywiście musimy mieć zdefiniowany port (zwykle dla http 80 lub dla https 443 — automatycznie dodany i niewidoczny dla użytkownika), który będzie nam potrzebny dla niższych warstw do ustanowienia sesji z serwerem. Zapamiętaj, że na warstwie 7. działają aplikacje, które widzi użytkownik. To programy, które potrafią odpowiednio przygotować dane dla warstwy L6 (zakodowanie) oraz L5 (sesja).


  Warstwa 6. — warstwa prezentacji (L6)


  W uproszczeniu można określić ją jako wewnętrzne sposoby prezentacji np. tekstu czy grafiki. Prezentacja jest zwykle zaszyta w aplikacjach. Analogią może być przykład z językiem HTML. Do opisu stron WWW używa się języka HTML, który jest kodem tekstowym zrozumiałym tylko dla przeglądarki internetowej. Programista piszący stronę rozumie ten kod, ale zwykły użytkownik nie. Natomiast gdy strona jest na serwerze i użytkownik ją uruchomi na swoim komputerze, to widzi zinterpretowany kod, z określonym rodzajem grafiki i tekstu. Tak samo działa warstwa prezentacji. Aplikacje mają swoje mechanizmy kodowania, których używają do prawidłowego przesłania danych przez sieć tak, aby klient lub serwer po drugiej stronie odpowiednio je zrozumiał i odtworzył w warstwie 7.


  Warstwa 5. — warstwa sesji (L5)


  Warstwa ta utrzymuje komunikację między węzłami. Jeśli klient, czyli przeglądarka WWW, otwiera stronę, to znaczy, że z serwerem została nawiązana sesja. Sesja trwa do momentu wylogowania się lub zamknięcia okna przeglądarki. Czasem sesja jest zerwana po ustalonym z góry czasie bezczynności. Aby ustanowić sesję, należy posiadać własny adres IP, znać adres IP serwera oraz numer i typ portu. Tak samo jak warstwa prezentacji, tak i warstwa sesji jest zwykle zaszyta w danym programie, np. przeglądarce stron WWW.


  Warstwa 4. — warstwa transportu (L4)


  Transport może być albo szybki, albo niezawodny. Szybki transport danych używa protokołu UDP, który nie wymaga potwierdzenia otrzymania datagramów. Strumienia danych UDP zwykle używamy do transmisji głosu, wideo, streamingu itp. Stosowany jest wszędzie tam, gdzie szybkość transmisji jest istotniejsza niż niezawodność. W przypadku streamingu wideo przez UDP część pakietów jest tracona w czasie transmisji, ale nie jest to problem, ponieważ ludzkie oko nie jest w stanie wychwycić braków pikseli na ekranie spowodowanych tą stratą. Szybka transmisja RTP/UDP jest stosowana w telefonii IP. Istotniejsza jest tutaj szybkość przesłania datagramu niż potwierdzenie otrzymania każdego z nich. Strata kilku pakietów w trakcie rozmowy może skutkować niezauważalną lub bardzo małą przerwą, co nieznacznie pogorszy jakość usługi.


  Niezawodny transport gwarantuje TCP, czyli potwierdzenie dotarcia segmentu i retransmisja w razie straty. Jest to transport wymagający większego nakładu pracy, ponieważ sesja TCP musi spełniać określone wymagania, natomiast jest pewniejszy od tego z użyciem protokołu UDP. Stosowany jest on przy transmisji WWW, przy przesyłaniu plików i w komunikacji z serwerami, gdzie zgubienie nawet pojedynczego pakietu jest niepożądane, a brak potwierdzenia otrzymania pakietu każdorazowo skutkuje retransmisją. W warstwie tej, w zależności od użytego protokołu, dodawany jest nagłówek TCP lub UDP.


  Warstwa 3. — warstwa sieci (L3)


  Komunikacja w warstwie sieci oparta jest na protokole IP. Tutaj działają np. routery i obowiązuje rozmowa w języku IP. W warstwie trzeciej na podstawie tablic routingu dane są przesyłane z miejsca źródłowego do miejsca docelowego. W warstwie tej każdy segment danych otrzymuje adres źródłowy i adres przeznaczenia. Gdy w systemie operacyjnym swojego komputera ustawisz IP karty sieciowej, od tej pory możliwe jest działanie na warstwie 3. Jeśli komputer, maszyna przemysłowa czy urządzenie komunikuje się za pomocą IP, to znaczy, że pracuje w warstwie 3.


  Warstwa 2. — warstwa łącza danych (L2)


  Na warstwie drugiej działają switche, karty sieciowe oraz inne urządzenia fizyczne, a ich zadaniem jest przygotowanie danych logicznych z warstw wyższych do przesyłu w warstwie fizycznej za pomocą sygnałów elektrycznych, świetlnych czy radiowych. Komunikacja w warstwie 2. opiera się na ramkach w przypadku Ethernetu, komórkach w przypadku łączy ATM, ramkach HDLC, a także innego typu strukturach zależnych od łącza. Warstwa druga odpowiada za enkapsulację warstw wyższych oraz upakowanie danych np. do ramki ethernetowej w przypadku lokalnych sieci komputerowych, a następnie transformację do warstwy fizycznej. Karty sieciowe na warstwie drugiej dokonują detekcji, a także korekcji błędów w czasie transmisji.


  Warstwa 1. — warstwa fizyczna (L1)


  Zwana jest inaczej warstwą sprzętową. Są to wszelkie media transmisyjne, czyli kable koncentryczne, światłowody, fale elektromagnetyczne, skrętki i lasery. Karta sieciowa jest równocześnie elementem warstwy łącza danych (ponieważ wykonuje zadania logiczne) i warstwy fizycznej (odpowiedzialnej za fizyczną transmisję danych). W warstwie 1. strumienie bitów przenoszone są za pomocą fal elektromagnetycznych, prądu lub impulsów świetlnych. Do warstwy sprzętowej (fizycznej) przynależy zarówno miedziany kabel, będący elementem pasywnym, jak i laser, czyli element aktywny, który generuje strumień świetlny.


  Enkapsulacja/dekapsulacja


  Model ISO OSI to podstawa sieci. Kolejnymi ważnymi elementami są enkapsulacja i dekapsulacja PDU (Protocol Data Unit). Przechodząc od komputera A do komputera B, dane pokonują kolejno 7 warstw i każda warstwa musi enkapsulować i dekapsulować PDU, czyli pakować oraz rozpakowywać nagłówki. W tym podpunkcie omówione zostaną elementy komunikacji sieciowej dla poszczególnych elementów warstw. Enkapsulację pakietów najlepiej przedstawić i opisać na podstawie przykładu komunikacji hosta z serwerem DHCP. Warto jeszcze zwrócić uwagę na to, jak wygląda rozmowa hosta z serwerem (rysunek 1.2).
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  Rysunek 1.2. Komunikacja DHCP między klientem a serwerem


  Bazując na rysunku 1.2, który przedstawia komunikację klienta z serwerem, omówiony zostanie cały proces przesyłania PDU.


  W przykładzie przedstawionym na rysunku 1.3 komputer jest podłączony do switcha L2, do którego podłączony jest także serwer DHCP.
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  Rysunek 1.3. Podłączenie fizyczne komputera i serwera do przełącznika


  Wyobraźmy sobie serwer Windows lub Linux, który działa w naszej sieci. Użytkownik dostaje komputer PC i wpina kabelek sieciowy do gniazdka w ścianie za pomocą kabla UTP (skrętki). Oczywiście, switch jest w serwerowni lub szafie rakowej w budynku. Konfiguracja DHCP jest automatyczna, nie manualna. DHCP do komunikacji wykorzystuje porty protokołu UDP. Port 67 to źródło, a port 68 to miejsce docelowe. Komunikacja DHCP działa na ściśle określonych komunikatach, które zostaną opisane poniżej.


  Komputer podłączony jest do portu Fa0/1, natomiast serwer DHCP do portu Fa0/2. Sprawdzamy ustawienia komputera i przełączamy kartę sieciową z trybu Static do DHCP (rysunek 1.4).
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  Rysunek 1.4. Karta konfiguracji IP. Tryb dynamiczny i statyczny


  Poniżej to, co dzieje się od tego momentu w każdej z warstw:


  Warstwa 7. Komputer przygotowuje pakiet DHCPDISCOVER, czyli pakiet lokalizujący serwer.


  Warstwa 6. Następują konwersja, kodowanie i formatowanie danych.


  Warstwa 5. Sesja jeszcze nie zostaje nawiązana. W tym cyklu następuje próba nawiązania sesji.


  Warstwa 4. Dodany zostaje port źródłowy UDP 67 i docelowy 68 (enkapsulacja).


  Warstwa 3. Komputer nie ma jeszcze adresu IP, czyli adres źródłowy to 0.0.0.0, natomiast adres docelowy to broadcast (adres rozgłoszeniowy) 255.255.255.255. Komputer tworzy nagłówki i przekazuje do dalszej enkapsulacji.


  Warstwa 2. Proces ARP ustawia adresy sprzętowe MAC źródła i przeznaczenia. Źródłowy MAC komputera jest to adres jego karty sieciowej. Adres MAC serwera DHCP jest nieznany dla hosta, więc ustawia go na FFFF.FFFF.FFFF i zostaje stworzona ramka ethernetowa.


  Warstwa 1. Karta sieciowa wysyła ramkę na zewnątrz na port Fa0/1 switcha (rysunek 1.5).
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  Rysunek 1.5. Komputer rozpoczyna transmisję


  W celu lepszej wizualizacji przepływu zastosowałem bloki funkcyjne.


  Pierwszym etapem jest stworzenie danych (blok DANE). Wizualizacja poniżej (rysunek 1.6).
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  Rysunek 1.6. Blok danych


  Następnie warstwa 4. dodaje nagłówek UDP oraz porty (blok UDP). Wizualizacja poniżej (rysunek 1.7).
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  Rysunek 1.7. Dodatkowy blok nagłówka UDP


  Host ustawia adres na 0.0.0.0. Adres przeznaczenia znajduje się w tej samej podsieci, dlatego wysyła rozgłoszenia na adres 255.255.255.255 (blok IP). Wizualizacja poniżej (rysunek 1.8).
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  Rysunek 1.8. Dodatkowy blok IP


  Warstwa druga posiada informacje o adresie IP. Ustawia więc adres przeznaczenia MAC jako broadcast, czyli FFFF.FFFF.FFFF. Adres źródłowy karty sieciowej komputera to np. 0001.9672.E1C0 (blok ETHERNET, blok FSC). Wizualizacja poniżej (rysunek 1.9).
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  Rysunek 1.9. Kolejny blok ETHERNET oraz FCS


  Tak skompletowana ramka jest transmitowana przez medium za pomocą impulsów elektrycznych, impulsów świetlnych lub fal radiowych.


  Powyższa dekapsulacja tworzy spójny blok w warstwie drugiej, który jest transmitowany w postaci serii zer i jedynek (rysunek 1.10).
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  Rysunek 1.10. Wizualizacja ramki za pomocą przykładowych bitów


  W kolejnym etapie switch odbiera ramkę na porcie Fa0/1. Źródłowy adres MAC 0001.9672.E1C0 nie istnieje w jego tablicy MAC, dlatego dodaje sobie wpis. Sprawdzany jest adres MAC przeznaczenia. Switch widzi, że to ramka broadcast, i wysyła ją na port Fa0/2. Wysyła zawsze na wszystkie porty z wyjątkiem tego, z którego otrzymał. W przykładzie jest to akurat jeden port Fa0/2. Przełącznik przetwarza PDU (rysunek 1.11).
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  Rysunek 1.11. PDU po stronie przełącznika


  Wszystko dzieje się w ramach jednego VLAN-u, w którym jest także podłączony serwer. Ramka broadcast jest zatem wysłana na wszystkie porty w tym samym VLAN-ie. W tym VLAN-ie znajduje się serwer i on otrzymuje ramkę (rysunek 1.12).
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  Rysunek 1.12. PDU przetwarzane przez serwer


  Karta sieciowa serwera z portem FastEthernet otrzymuje ramkę z portu Fa0/2 switcha. Każde inne urządzenie w tym samym VLAN-ie otrzymałoby taką samą ramkę. W przykładzie mamy tylko 1 serwer.


  Karta sieciowa wykonuje swoją pracę. Wydobywa (dekapsuluje) informacje z ramki, a następnie z pakietu. W następnym etapie wykonywana jest dekapsulacja danych z segmentu UDP.


  Jesteśmy w warstwie 7., gdzie serwer widzi już, że jest to pakiet DHCP skierowany „do niego”. Widzi, że jest to pakiet komunikacyjny DHCPDISCOVER. W tym momencie zaczyna go przetwarzać. Ma uruchomione specjalne usługi, które wiedzą, co robić. Serwer nie ma żadnego powiązania z tym hostem i wie, że nie ma adresacji IP z poprzednich warstw. Zaczyna więc przeglądanie swojej puli w celu nadania mu nowego, wolnego adresu IP. Teraz serwer tworzy pakiet DHCPOFFER z parametrami (warstwa 7.) i przygotowuje się do wysłania go na zewnątrz. Następstwem tego jest wysłanie PDU na port Fa0/2 switcha (rysunek 1.13).
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  Rysunek 1.13. PDU przetwarzane na przełączniku


  Switch odbiera ramkę. Adres źródłowy MAC serwera 0000.0C2D.24D4 znajduje się w tablicy MAC switcha. Adres przeznaczenia to wciąż broadcast, ponieważ serwer odpowiedział na zapytania i odsyła pakiet na adres, z którego przyszedł. Switch, widząc broadcast jako adres przeznaczenia, wysyła ramkę na wszystkie porty z wyjątkiem tego, z którego ją otrzymał. Wysyła ją więc na port Fa0/1, ten, do którego jest podłączony komputer. Komputer otrzymuje ramkę (rysunek 1.14).
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  Rysunek 1.14. PDU przetwarzane przez PC


  Komputer wykonuje dekapsulację od warstwy 1., poprzez warstwę 2., w której wciąż adresem przeznaczenia jest broadcast. W warstwie 3. serwer dodał już do nagłówka swój adres IP 192.168.0.10/24. Warstwa 4. to protokół UDP, w którym widoczny jest numer portu serwera i komputera. Warstwa 7. widzi, że jest to pakiet DHCPOFFER, i odpowiednie usługi systemowe go przetwarzają. Komputer jest gotowy odpowiedzieć serwerowi. Tworzy pakiet DHCPREQUEST, w którym żąda przydzielenia parametrów. Pakiet jest enkapsulowany i zmieniane są porty serwera i komputera. Przygotowany zostaje nagłówek IP z adresem źródłowym 0.0.0.0 i docelowym 192.168.0.1. Następuje przesłanie ramki z powrotem do serwera (rysunek 1.15).
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  Rysunek 1.15. Serwer przetwarza pakiety


  W tym momencie serwer widzi, że host wysłał żądanie przydzielenia używanych przez niego parametrów. W związku z tym przygotowuje mu pakiet z komunikatem DHCPACK, czyli potwierdzenie przydziału parametrów. Ramka wędruje przez switch do komputera. Parametry na warstwach niższych i cały proces są podobne, dlatego zostały pominięte. Komputer odbiera ramkę, odczytuje, że jest to potwierdzenie przydziału, i ustawia adres IP. Status IP na karcie komputera przedstawia rysunek 1.16.
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  Rysunek 1.16. Karta konfiguracji IP komputera PC


  W tym momencie proces przydziału adresów DHCP się kończy. Hosty mogą się komunikować ze sobą.


  Rozdział 2. Segmentacja sieci, czyli VLAN-y


  Projekt segmentacji i tematyki wirtualnych sieci lokalnych (VLAN) przedstawiony zostanie w 3 projektach. Zaczniemy od prostej sieci opartej na jednym VLAN-ie (rysunek 2.1). Następnie przejdziemy do projektu i analizy sieci z podziałem na dwie wirtualne sieci LAN. Na końcu zaprojektujemy najbardziej zbliżoną do rzeczywistości sieć z wieloma VLAN-ami oraz łączem trunkowym.
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  Rysunek 2.1. Wizualizacja projektu LAN


  Rozdział ten częściowo tłumaczy także zasady obsługi programu Packet Tracer oraz zawiera wskazówki, gdzie szukać wybranych funkcji, odpowiednich narzędzi, opcji specjalnych oraz różnych typów połączeń. Na wizualizacji widać dodatkowo chmurę reprezentującą internet oraz router ISP. Dodane komponenty mają za zadanie ukazać kompletną strukturę sieci od użytkownika końcowego do internetu. W tym rozdziale nie poruszamy tematyki routingu oraz połączeń WAN, dlatego schemat od switcha do chmury Internet jest poglądowy oraz nie zawiera żadnej konfiguracji. W tym rozdziale skupiamy się na konfiguracji VLAN-ów. Zagadnienia konfiguracji połączeń WAN, operatorskich oraz pomiędzy oddziałami omówione są w pozostałych rozdziałach.


  W pierwszym podrozdziale przestawiony został sposób działania prostej sieci komputerowej działającej w jednym VLAN-ie, w której są:


  
    	serwer DHCP,


    	switch L2 (Cisco 2960),


    	komputer.

  


  Oto nasz zestaw startowy (rysunek 2.2), który jest zwirtualizowany. Możemy testować sieć bez żadnej najmniejszej inwestycji w specjalistyczny sprzęt, który jest często bardzo drogi.
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  Rysunek 2.2. Zwirtualizowany sprzęt fizyczny


  Prostą sieć wykorzystujemy albo w domu, albo w małej firmie, gdzie liczba wszystkich pracowników nie przekracza liczby portów na switchu.


  Wykonamy podłączenie fizyczne między urządzeniami oraz konfigurację usługi DHCP na serwerze. Skonfigurujemy dostęp do zarządzania switchem, aby dostać się do niego zdalnie.


  Serwer DHCP rozdaje adresacje IP dla komputerów. Switch przekazuje ramki, wykorzystując warstwę drugą (L2), a komputer z kartą sieciową skonfigurowaną w trybie DHCP pobiera adresację IP.


  Serwer DHCP jest niezbędny w sieci, ponieważ każde urządzenie musi mieć przypisany swój unikatowy adres IP, tak samo jak każdy dom ma swój numer. Rolą tego serwera jest nadawanie adresu IP, maski podsieci, bramy domyślnej oraz serwera DNS.


  Switch L2 działa na warstwie drugiej i przekazuje ramki z portu na port na podstawie tablicy adresów MAC oraz portów. Switch warstwy drugiej nie zastanawia się, gdzie przekazać IP. Po prostu przekazuje ramkę na konkretny port switcha. Posiada także tablicę ARP, która w warstwie drugiej jest pusta. Wpisy w tablicy ARP pojawiają się, gdy zaczyna być wykonywany routing. Routing w naszym przykładzie jest niepotrzebny, ponieważ urządzenia są w tym samym VLAN-ie.


  Pierwsza czynność, którą wykonujemy, to naniesienie ikonki komputera, switcha oraz serwera. Tego typu urządzeń końcowych należy szukać w ukazanym panelu (rysunek 2.3).
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  Rysunek 2.3. Panel urządzeń końcowych


  Mamy do wyboru komputer stacjonarny, laptop, serwer, drukarkę, telefon IP, urządzenie ATA, telefon analogowy, telewizor, tablet, smartfon oraz opcjonalne urządzenia bezprzewodowe. Oto nasze urządzenia (rysunek 2.4).
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  Rysunek 2.4. Komputer, przełącznik oraz serwer


  Następnie łączymy interfejsy ze sobą za pomocą kabla prostego, którym jest skrętka miedziana. Interfejsy FastEthernet switcha łączymy kolejno z interfejsem FastEthernet komputera i interfejsem FastEthernet serwera. Schemat gotowego podłączenia przedstawiony jest na rysunku.


  Program PT oferuje nam kable różnego typu. Błyskawica oznacza automatyczny dobór kabla w zależności od urządzeń i portów. Poza automatem mamy kable szeregowe, światłowodowe, USB, telefoniczne, proste, krosowe, konsolowe i koncentryczne (rysunek 2.5).
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  Rysunek 2.5. Panel okablowania


  Mając podłączenie fizyczne, przystępujemy najpierw do skonfigurowania usługi DHCP na serwerze. Klikamy dwukrotnie na ikonkę serwera, wybieramy zakładkę konfiguracji interfejsu FastEthernet. Ustawiamy interfejs według parametrów:


  
    IP: 192.168.1.10

  


  
    Maska: 255.255.255.0

  


  
    Brama domyślna: 192.168.1.1

  


  
    DNS: 8.8.8.8

  


  Następnie konfigurujemy usługę DHCP zgodnie z rysunkiem 2.6. Należy pamiętać, aby zapisać ustawienia oraz uruchomić usługę przełącznikiem ON.
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  Rysunek 2.6. Konfiguracja serwera DHCP


  Jak widać, system automatycznie wyliczył maksymalną liczbę użytkowników w danej podsieci.


  Serwer TFTP jest nam w tej chwili niepotrzebny, więc pozostaje 0.0.0.0.


  Następnie przechodzimy do ustawień komputera (rysunek 2.7), gdzie uruchamiamy DHCP, w wyniku czego komputerowi zostaje przydzielony pierwszy wolny adres z puli (czyli 192.168.1.100/24); otrzymuje on także pozostałe potrzebne adresy (domyślnej bramy i serwera DNS).
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  Rysunek 2.7. Konfiguracja DHCP komputera


  Jako administratorzy sieci musimy mieć w przyszłości dostęp do naszego przełącznika lub routera. Aby to zrobić, należy nadać mu adres IP. Tylko w ten sposób dostaniemy się do niego z zewnątrz. Oczywiście, możemy nadal dostać się do niego, używając kabla rollover, czyli wpinając się bezpośrednio do urządzenia przez port konsolowy, jednak zwykle odległość od urządzeń jest zbyt duża, aby to zrobić. Poza tym wygodniej i prościej jest dostać się do urządzenia zdalnie.


  Nie musimy tworzyć specjalnego VLAN-u na te potrzeby, ponieważ domyślnie korzystamy z głównego VLAN-u 1, do którego automatycznie należą wszystkie porty switcha. W domyślnej konfiguracji switch działa w jednym VLAN-ie, a wszystkie porty należą do tego samego VLAN-u 1.


  Dlatego możemy bezpośrednio przejść do konfiguracji wirtualnego interfejsu switcha.


  W tym celu należy utworzyć tak zwany SVI (Switch Virtual Interface), czyli wirtualny interfejs na switchu, który posłuży nam do zarządzania nim. Aby to zrobić, należy wykonać poniższe polecenie na switchu. Otwieramy CLI switcha i wpisujemy poniższe polecenia w trybie konfiguracji (configure terminal). Następnie dodajemy polecenie no shutdown, które włącza interfejs. Jak widać z poniższych komunikatów, stan interfejsu się zmienia na up.


  
    Switch(config)#interface vlan 1

  


  
    Switch(config-if)#ip address 192.168.1.50 255.255.255.0

  


  
    Switch(config-if)#no shutdown

  


  
    Switch(config-if)#

  


  
    %LINK-5-CHANGED: Interface Vlan1, changed state to up

  


  
     

  


  
    %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up

  


  Aby sprawdzić, czy interfejs się uruchomił, należy wpisać polecenie show ip interface brief (rysunek 2.8). Pojawi się wtedy nasz interfejs wirtualny, a także zostanie wyświetlony status warstwy pierwszej i drugiej (L1/L2). Jak widać, VLAN 1 z adresem IP jest w stanie dwa razy up, czyli warstwa L1 i L2 są OK.
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  Rysunek 2.8. Wylistowanie interfejsów na przełączniku


  Teraz przechodzimy do diagnostyki sieci. Musimy sprawdzić pingi pomiędzy komputerem a switchem oraz komputerem a serwerem. W wierszu poleceń komputera sprawdzamy IP, pingujemy switch z adresem 192.168.1.50. W rezultacie uzyskujemy informację o 25% straty przesłanych pakietów, a następnie pingujemy serwer DHCP z adresem 192.168.1.10. Otrzymujemy potwierdzenie wysłania i odebrania 4 pakietów. Rezultat widzimy na rysunku 2.9.
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  Rysunek 2.9. Rezultat poleceń ping z komputera PC


  Nie ma potrzeby używania pakietu ICMP w przeciwnych kierunkach, ponieważ każdy pakiet, który wrócił, świadczy o dobrej komunikacji w obu kierunkach.


  Sieć przedstawiona w tym projekcie może być siecią domową lub w bardzo małej firmie, gdzie jest tylko jeden VLAN. W takich rodzajach sieci nie potrzebujemy dodatkowych podziałów na VLAN-y oraz funkcji warstwy trzeciej. W sieci domowej rezygnujemy z serwera DHCP i konfigurujemy go na switchu lub routerze. Wtedy w domu nasz switch pełni rolę serwera DHCP i w ten sposób projekt zostaje jeszcze bardziej uproszczony. Sieć wygląda bardzo prosto (rysunek 2.10).
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  Rysunek 2.10. Zmodyfikowana sieć bez dedykowanego serwera DHCP


  W przypadku, kiedy konieczne jest użycie serwera DHCP, pozostawiamy SVI z adresem 192.168.1.50. Następnie ustawiamy konfigurację serwera DHCP na naszym switchu za pomocą poniższych poleceń. Pierwsza linijka konfiguruje wykluczenie adresacji DHCP, czyli ustalenie, aby serwer nie rozdawał adresacji od 1 do 50 w ostatnim oktecie. Chcemy zostawić te adresy do późniejszego wykorzystania, np. zarządzania innymi urządzeniami w tej podsieci. Reszta poleceń konfiguracyjnych to standardowa konfiguracja DHCP w IOS Cisco, w którym nadajemy zakres, bramę domyślną i serwer DNS.


  
    Switch(config)#ip dhcp excluded-address 192.168.1.0 192.168.1.50

  


  
    Switch(config)#ip dhcp pool DOM

  


  
    Switch(dhcp-config)#network 192.168.1.0 255.255.255.0

  


  
    Switch(dhcp-config)#default-router 192.168.1.50

  


  
    Switch(dhcp-config)#dns-server 8.8.8.8

  


  
    Switch(dhcp-config)#exit

  


  
    Switch(config)#exit

  


  
    Switch#

  


  
    %SYS-5-CONFIG_I: Configured from console by console

  


  
    Switch#write

  


  
    Building configuration...

  


  
    [OK]

  


  Na końcu zapisujemy (dla bezpieczeństwa) konfigurację na switchu poleceniem write. Po zapisaniu odświeżamy konfigurację IP na komputerze i otrzymujemy nowy adres sieciowy, jak widać na rysunku 2.11.


  [image: Obraz1728.PNG]


  Rysunek 2.11. Pobranie nowego adresu DHCP


  Możemy także całkowicie uprościć konfigurację, nie stosując serwera DHCP na switchu, tylko po prostu podłączyć komputer do routera ISP. Urządzenie takie możemy otrzymać od naszego dostawcy internetu lub kupić samemu. Wtedy switch jest zupełnie transparentnym urządzeniem wbudowanym w router ISP przełączającym ramki i niewymagającym konfiguracji. Wygląda to tak, jak na poniższym rysunku 2.12.


  [image: Obraz1735.PNG]


  Rysunek 2.12. Zmodyfikowana sieć bez dedykowanego przełącznika


  Konfiguracja routera ISP (rysunek 2.13) w naszym projekcie wygląda następująco. Konfigurujemy przykładowo statyczny publiczny adres IP oraz lokalną adresację IP, która będzie rozdawana przez DHCP. Na dole okna znajduje się przycisk zapisania konfiguracji, którego kliknięcie jest konieczne, aby ustawienia zadziałały.
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  Rysunek 2.13. Strona konfiguracji routera ISP


  W tym projekcie opisuję podstawowe zasady działania prostego projektu sieciowego w topologii LAN. Jest to dobra baza do zrozumienia trudniejszych zagadnień. Książka jednak stanowi pewnego rodzaju kompendium wiedzy, dlatego każdy rozdział może być traktowany niezależnie. Czasem od zagadnień trudniejszych wracamy do podstaw i jest to całkowicie normalne. Projekt pokazany i opisany powyżej stanowi podstawę, na bazie której będziemy budować zaawansowane projekty. Można powiedzieć, że ten projekt jest swoistym szkoleniem podstawowym.


  Dzielimy sieć na kawałki — dwa VLAN-y


  Dlaczego dzielimy sieć na kawałki? Ponieważ to bardzo upraszcza zarządzanie podsieciami i redukuje rozgłoszenia w sieci. Sieć staje się optymalna i lepiej uporządkowana, a także bezpieczniejsza. W tym rozdziale została zaprojektowana większa sieć, którą dodatkowo można poszerzyć o dodatkowy VLAN (rysunek 2.14).
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  Rysunek 2.14. Sieć podzielona na 2 VLAN-y


  Poniżej przedstawione zostały polecenia, które pozwolą krok po kroku utworzyć VLAN-y oraz sprawdzić ich działanie. Zanim utworzymy VLAN-y, należy uruchomić switch w trybie administracyjnym za pomocą polecenia enable (skrót en). Następnym krokiem jest przejście do trybu konfiguracji terminala poleceniem configure terminal (skrót conf t).


  Następnie należy nadać numer VLAN-u oraz jego nazwę. Polecenie exit umożliwia nam powrót do poprzedniego kroku konfiguracji.


  Pozostaje nam tylko dodanie portów do konkretnych VLAN-ów.


  
    Switch#

  


  
    Switch#configure terminal

  


  
    Enter configuration commands, one per line. End with CNTL/Z.

  


  
    Switch(config)#vlan 10

  


  
    Switch(config-vlan)#name SERWERY

  


  
    Switch(config-vlan)#exit

  


  
    Switch(config)#vlan 20

  


  
    Switch(config-vlan)#name KLIENT

  


  
    Switch(config-vlan)#exit

  


  
    Switch(config)#

  


  VLAN-y zazwyczaj implementuje administrator sieci lokalnej. To zwykle od architekta lub inżyniera sieciowego zależy koncepcja podziału sieci na VLAN-y. Przy podziale tym można kierować się nazwami działów firmy, np. VLAN dla działu marketingu, VLAN dla IT czy VLAN dla handlowców. Można także dokonać podziału ze względu na usługi sieciowe, np. VLAN serwerowy, VLAN telefonii czy VLAN danych użytkowników.


  Aby zweryfikować VLAN-y, należy użyć polecenia show vlan, jak na rysunku 2.15.
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  Rysunek 2.15. Wyświetlenie VLAN-ów


  Aby dodać port do VLAN-u, należy wejść na dany interfejs i użyć poniższych poleceń. Aby sprawdzić wynik, czy port został przypisany do portu, należy jeszcze raz wykonać powyższe polecenie. Wtedy zauważymy, że port z VLAN-u default przeskoczył do VLAN-u 10.


  
    Switch#configure terminal

  


  
    Enter configuration commands, one per line. End with CNTL/Z.

  


  
    Switch(config)#interface fastEthernet 0/1

  


  
    Switch(config-if)#switchport mode access 

  


  
    Switch(config-if)#switchport access vlan 10

  


  
    Switch(config-if)#exit

  


  
    Switch(config)#

  


  W naszym projekcie dzielę użytkowników na dwie grupy: jedna w podsieci 192.168.0.0/24, a druga w podsieci 192.168.1.0/24.


  Zanim przejdziemy do konfiguracji DHCP, pamiętajmy o stworzeniu SVI, który będzie bramą domyślną dla każdego z komputerów. Każdy VLAN w naszym projekcie ma adres IP. Adresy SVI posłużą nam także do zarządzania switchem w przyszłości.


  VLAN 1 — 192.168.0.1


  VLAN 2 — 192.168.1.1


  Aby to zrobić, należy wykonać poniższe polecenia:


  
    Switch(config)#

  


  
    Switch(config)#interface vlan 1

  


  
    Switch(config-if)#ip address 192.168.0.1 255.255.255.0

  


  
    Switch(config-if)#exit

  


  
    Switch(config)#interface vlan 2

  


  
    Switch(config-if)#ip address 192.168.1.1 255.255.255.0

  


  
    Switch(config-if)#exit

  


  
    Switch(config)#

  


  Komputery dostały adresację IP ze switcha, na którym została uruchomiona usługa DHCP zgodnie z poniższą konfiguracją:


  
    !

  


  
    ip dhcp excluded-address 192.168.0.1 192.168.0.10

  


  
    ip dhcp excluded-address 192.168.1.1 192.168.1.10

  


  
    !

  


  
    ip dhcp pool DOM

  


  
    network 192.168.0.0 255.255.255.0

  


  
    default-router 192.168.0.1

  


  
    dns-server 8.8.8.8

  


  
    ip dhcp pool GOSC

  


  
    network 192.168.1.0 255.255.255.0

  


  
    default-router 192.168.1.1

  


  
    dns-server 8.8.8.8

  


  
    !

  


  
    !

  


  Komputery otrzymały pełną adresację IP. Próba użycia polecenia ping z komputera 1. do komputera 2. kończy się jednak niepowodzeniem (rysunek 2.16). Komputer we VLAN-ie 1 nie widzi komputera we VLAN-ie 2. Ruch rozgłoszeniowy broadcast jest ograniczony do granicy VLAN-u, nie przechodzi dalej.


  [image: Obraz1774.PNG]


  Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 3. Dostęp do internetu na bazie DSL oraz dial-up
Dostępne w wersji pełnej.

  Rozdział 4. Awaria w sieci LAN okiem admina — jak sobie poradzić?
Dostępne w wersji pełnej.

  Rozdział 5. VoIP — darmowe połączenia telefoniczne w oddziale firmy
Dostępne w wersji pełnej.

  Rozdział 6. VoIP między oddziałami — topologia fizyczna i logiczna
Dostępne w wersji pełnej.

  Rozdział 7. Redundancja w sieci: EtherChannel plus HSRP
Dostępne w wersji pełnej.

  Rozdział 8. Zdalny monitoring domu, czyli IoE w praktyce
Dostępne w wersji pełnej.

  Rozdział 9. Poczta i internet w smartfonie, czyli projekt sieci mobilnej
Dostępne w wersji pełnej.

  Rozdział 10. MPLS i VPN — komunikacja między oddziałami firmy
Dostępne w wersji pełnej.

  Rozdział 11. QoS, NetFlow i RADIUS w akcji, czyli trochę sieciowych technologii w praktyce
Dostępne w wersji pełnej.

  Rozdział 12. IoT w praktyce — inteligentny dom
Dostępne w wersji pełnej.

  Rozdział 13. Sieć w hotelu z wykorzystaniem kontrolera Wi-Fi oraz zapory ogniowej
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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