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      	Poleć książkę
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      	Księgarnia internetowa
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  Dla mojej żony Kim, która zawsze mnie wspiera i rozumie moje uzależnienie od technologii — bez Twojego wsparcia nie ukończyłbym tej książki. Dla mojej mamy Adele i pozostającego w pamięci taty Gene (Gene-O!) za wszystko, czego mnie nauczyli — aby nigdy się nie poddawać i dążyć do realizacji wyznaczonych celów.


  — Scott Surovich


  Dla mojej żony za wspieranie mnie, gdy zrezygnowałem z etatu, aby zająć się budowaniem firmy Tremolo Security. Dla moich synów za trzymanie mnie w ryzach. Dla mojej mamy za wychowanie mnie i nauczenie wytrwałości. Dla mojego pozostającego w pamięci taty za zachęcanie mnie, abym sam był swoim szefem.


  — Marc Boorshtein


  Przedmowa


  Innowacja w informatyce wydaje się nigdy nie zwalniać. Społeczność kontenerów i Kubernetes jest najlepszym tego przykładem. Od chwili wydania w połowie 2014 roku projektu Kubernetes jesteśmy świadkami nie tylko jego ogromnego rozwoju, ale również zrewolucjonizowania przez Kubernetes dziedziny tworzenia oprogramowania, infrastruktury, zapewniania bezpieczeństwa, a także ciągłej integracji. W trakcie zaledwie kilku lat projekt Kubernetes i stojące za nim koncepcje zmieniły sposób, w jaki technologia będzie dostarczana przez co najmniej kolejne 10 lat.


  Z rozmów z klientami wynika, że zapewnienie aktualności rozwiązania jest jednym z największych wyzwań, jakie stoją przed użytkownikami kontenerów i Kubernetes. Najużyteczniejszym sposobem pomagającym dotrzymać kroku nieustannym zmianom jest doskonałe poznanie koncepcji i narzędzi, dzięki którym te zmiany są w ogóle możliwe. Jeżeli dokładnie poznasz mechanizm działania technologii Kubernetes, nieustanny rozwój i zmiany wprowadzane w ekosystemie Kubernetes staną są narzędziami, których możesz używać, a nie utrudnieniami w pracy. Niestety, jedynym sposobem pozwalającym na dokładne opanowanie tak skomplikowanego systemu jak Kubernetes jest jego stosowanie w jak największej liczbie projektów.


  Marc i Scott zamieścili w tej książce naprawdę wiele informacji dotyczących Kubernetes i Dockera. Zaprezentowane przez nich przykłady praktyczne pomagają skoncentrować się na ważnych kwestiach i tym samym opanować niezbędne umiejętności. Gdy poznasz relacje zachodzące między komponentami tworzącymi Kubernetes, środowisko uruchomieniowe kontenerów takie jak Docker i system operacyjny gospodarza, wtedy zaczniesz nabywać umiejętności, dzięki którym technologia kontenerów okazuje się niezwykle rewolucyjna.


  Podczas lektury książki i wykonywania we własnym środowisku zamieszczonych w niej przykładów, proszę, zatrzymuj się na chwilę i zastanów nad tym, co robisz. Dzięki temu nabędziesz cenne umiejętności i pomożesz sobie w sprostaniu pojawiającym się wyzwaniom. Kubernetes i kontenery zmieniły środowisko informatyczne, ponieważ oferują znacznie efektywniejsze sposoby na dostarczanie wartości użytkownikom końcowym. Skoncentrowanie się na wspomnianej wartości pomoże w jej wykorzystywaniu we własnych rozwiązaniach i pozwoli na spełnianie obietnic składanych użytkownikom końcowym.


  Wszystkiego najlepszego!


  Jamie Duncan


  Autor książki OpenShift in Action


  O autorach


  Scott Surovich od ponad 20 lat zajmuje się informatyką. Obecnie jest głównym inżynierem kontenerów w jednym z największych banków, w którym odpowiada za opracowywanie rozwiązań opartych na Kubernetes i dostarczanie standardów m.in. związanych z ekosystemem Kubernetes. Wcześniej pracował w globalnych zespołach inżynierów zajmujących się systemami Windows, Linux i wirtualizacją. Zdobyte doświadczenie pozwoliło mu pracować dla wielu firm wcześnie wprowadzających do swoich ofert rozwiązania oparte na Kubernetes — m.in. Kasten, Reduxio, VMware i Google.


  Scott zdobył certyfikaty: CKA, CKAD i Mirantis Kubernetes. Należał do grupy osób, które jako pierwsze otrzymały certyfikaty Google Cloud Certified Fellow: Hybrid Multicloud.


  Chciałbym podziękować wszystkim osobom, które wspierały mnie w życiu, a także w trakcie mojej kariery zawodowej. Jestem szczęściarzem, jeśli chodzi o wsparcie, jakie otrzymałem ze strony rodziny, przyjaciół, szefów, współpracowników i menedżerów. Dziękuję wszystkim za okazane wsparcie.


  Marc Boorshtein od ponad 20 lat jest inżynierem oprogramowania i konsultantem, a obecnie jest dyrektorem technicznym w firmie Tremolo Security, Inc. Większą część swojej kariery zawodowej poświęcił na tworzenie rozwiązań w dziedzinie zarządzania dla wielkich przedsiębiorstw, cywilnych agencji rządowych USA i publicznych systemów bezpieczeństwa. W ostatnich latach skoncentrował się na stosowaniu podejścia DevOps i projektu Kubernetes, budowaniu narzędzi typu open source przeznaczonych do automatyzacji infrastruktury zapewnienia bezpieczeństwa. Marc zdobył certyfikat CKAD. Można go spotkać na kanałach Kubernetes Slack, odpowiadającego na pytania dotyczące uwierzytelniania i autoryzacji.


  Podziękowania składam nie tylko rodzinie, ale również moim klientom, którzy dostrzegli potencjał w oferowanym przeze mnie oprogramowaniu i dali szansę małemu graczowi z innymi pomysłami. Dziękuję też wszystkim czytelnikom książki!


  O recenzencie technicznym


  Peter Benjamin to inżynier oprogramowania z doświadczeniem w dziedzinie bezpieczeństwa informacji, operacji i aplikacji. Obecnie jest zatrudniony na stanowisku inżyniera infrastruktury, pomaga twórcom produktów w tworzeniu i wdrażaniu bezpiecznych, skalowalnych i natywnych aplikacji chmury, działających w nowoczesnej infrastrukturze i systemach rozproszonych. Peter ma duże doświadczenie w programowaniu za pomocą języka Go, a także w pracy z Kubernetes. Jest aktywnym członkiem społeczności open source, udziela się w Kubernetes, jak również w innych projektach i inicjatywach CNCF.


  Chciałbym podziękować mojej żonie Megan i dwójce naszych dzieci, Madison i Danielowi, za okazane wsparcie i cierpliwość. Dziękuję również autorom i wydawnictwu Packt za możliwość zrecenzowania tej doskonałej książki, z której lektury nawet ja dowiedziałem się czegoś nowego.


  Wprowadzenie


  Technologia Kubernetes szturmem zdobyła świat i stała się standardową infrastrukturą pozwalającą zespołom stosującym podejście DevOps na tworzenie, testowanie i uruchamianie aplikacji. Większość dużych firm już ją wdrożyła lub planuje to zrobić w ciągu nadchodzącego roku. Jeżeli spojrzysz na oferty pracy w dowolnym z największych serwisów z ogłoszeniami, przekonasz się, że praktycznie każda ogromna firma szuka pracowników na stanowiska związane z Kubernetes. Szybkość wdrażania Kubernetes spowodowała, że w minionych czterech latach zanotowano ponad dwudziestokrotny wzrost liczby wspomnianych stanowisk.


  Jednym z największych problemów, z którymi borykają się firmy, jest brak pracowników posiadających wiedzę z zakresu stosowania Kubernetes w ogromnych przedsiębiorstwach. Ponieważ ta technologia jest stosunkowo nowa i jeszcze krócej stosowana w rozwiązaniach produkcyjnych, firmy mają poważne trudności podczas tworzenia zespołów odpowiedzialnych za niezawodne działanie klastrów. Znalezienie pracowników dysponujących podstawową wiedzą z zakresu Kubernetes jest łatwe, natomiast pozyskanie pracowników znających zagadnienia wymagane ze względu na rozwiązania stosowane w dużych firmach wciąż jest prawdziwym wyzwaniem.


  Dla kogo jest przeznaczona ta książka?


  Napisaliśmy tę książkę, aby pomóc zespołom stosującym podejście DevOps w poszerzeniu umiejętności i wyjściu poza podstawy dotyczące Kubernetes. Ta pozycja jest wynikiem doświadczeń, które zdobywaliśmy latami podczas pracy z klastrami w środowiskach wielu firm.


  Istnieje sporo publikacji wprowadzających do technologii Kubernetes, a także przedstawiających podstawy instalacji klastrów, tworzenia wdrożeń i używania obiektów Kubernetes. Naszym celem było napisanie książki, w której wykraczamy poza podstawy pracy z klastrami. Aby zachować sensowną objętość tego wydawnictwa, nie znajdziesz w nim omówienia podstaw pracy z Kubernetes. Przyjęliśmy założenie, że masz już pewne doświadczenie w pracy z Kubernetes.


  Wprawdzie w książce skoncentrowaliśmy się na rozbudowie klastrów o funkcje stosowane w dużych firmach, ale w kilku pierwszych rozdziałach zdecydowaliśmy się na zamieszczenie informacji o kluczowych zagadnieniach dotyczących Dockera i Kubernetes. Istotne znaczenie ma dokładne poznanie obiektów Kubernetes, ponieważ to ułatwi lekturę późniejszych rozdziałów, dotyczących bardziej zaawansowanych zagadnień.


  Co znajdziesz w książce?


  Rozdział 1., „Podstawy Dockera i kontenerów”, pomaga w poznaniu problemów, które mogą być rozwiązane przez Dockera i Kubernetes. Poznasz różne aspekty pracy z Dockerem, m.in. demona Dockera, obsługę danych przez Dockera, proces instalacji narzędzia Dockera działającego w powłoce i sposoby jego używania.


  Rozdział 2., „Praca z danymi Dockera”, pokazuje sposób przechowywania danych przez kontenery — w niektórych wypadkach wystarczające jest użycie dysku tymczasowego, podczas gdy w innych konieczny jest dysk trwały. W tym rozdziale poznasz mechanizm trwałego przechowywania danych i dowiesz się, jak Docker może być używany z woluminami, punktami montowania i tymczasowymi systemami plików w celu przechowywania danych.


  Rozdział 3., „Sieć w Dockerze”, pomaga w zrozumieniu sposobu działania sieci w Dockerze. Omówione zostanie tworzenie różnych typów sieci, dodawanie i usuwanie sieci kontenera, a także udostępnienie usług przez kontenery.


  Rozdział 4., „Wdrażanie Kubernetes za pomocą KinD”, pokazuje, że KinD to potężne narzędzie pozwalające na tworzenie klastra Kubernetes o dowolnej wielkości, w przedziale od pojedynczego węzła do klastra składającego się z wielu węzłów. W rozdziale wykroczymy poza podstawy pracy z narzędziem KinD i wyjaśnimy sposoby użycia opartego na HAproxy mechanizmu równoważenia obciążenia. Dzięki temu poznasz sposób działania KinD i dowiesz się, jak tworzyć składające się z wielu węzłów klastry, które następnie będą używane w ćwiczeniach zamieszczonych w kolejnych rozdziałach.


  Rozdział 5., „Krótkie wprowadzenie do Kubernetes”, pomaga w poznaniu większości obiektów znajdujących się w klastrach. Zamieszczone tutaj informacje będą przydatne, jeśli chcesz sobie przypomnieć podstawy pracy z Kubernetes lub jeśli dopiero rozpoczynasz przygodę z tą platformą. W rozdziale przedstawimy poszczególne obiekty i ich przeznaczenie w klastrze. Celem tego rozdziału jest jedynie przypomnienie najważniejszych informacji dotyczących obiektów Kubernetes, a nie dokładne omówienie każdego z nich, co wymagałoby oddzielnej książki.


  Rozdział 6., „Usługi, mechanizm równoważenia obciążenia i zewnętrzny serwer DNS”, pokazuje, jak za pomocą usług można udostępnić wdrożenie Kubernetes. Wyjaśnimy poszczególne typy usług i przedstawimy ich przykłady. Dowiesz się również, jak można je udostępniać z użyciem mechanizmów równoważenia obciążenia działających na poziomie warstw czwartej i siódmej modelu OSI. W rozdziale wykroczymy poza podstawy prostego kontrolera Ingress i zajmiemy się instalacją MetalLB w celu zapewnienia dostępu do usług na poziomie warstwy czwartej. Zajmiesz się również instalacją projektu inkubatora o nazwie ExternalDNS, aby w ten sposób zapewnić dynamiczną obsługę usług udostępnianych przez MetalLB.


  Rozdział 7., „Integracja uwierzytelniania z klastrem”, pomaga w ustaleniu, jak użytkownicy będą uzyskiwać dostęp do gotowego klastra. W rozdziale dość dokładnie omówimy sposób działania projektu OpenID Connect i wyjaśnimy, dlaczego należy używać tego rozwiązania podczas uzyskiwania dostępu do klastra. Zaprezentowane zostaną również wybrane antywzorce, których należy unikać.


  Rozdział 8., „Polityki modelu RBAC i audyt”, pokazuje, jak ograniczać możliwości użytkowników uzyskujących dostęp do klastra. Niezależnie od tego, czy użytkownikom zapewniany jest dostęp do całego klastra, czy jedynie do wybranej przestrzeni nazw, trzeba wiedzieć, w jaki sposób Kubernetes autoryzuje dostęp za pomocą modelu RBAC (ang. role-based access control), czyli systemu kontrolowania uprawnień na podstawie roli. W rozdziale dokładnie wyjaśnimy, jak definiować polityki modelu RBAC, jak rozwiązywać związane z nimi problemy, a także jak opracowywać różne strategie dotyczące wielodostępności.


  Rozdział 9., „Wdrażanie bezpiecznego panelu Kubernetes”, pomaga w zwróceniu uwagi na panel Kubernetes, który bardzo często jest pierwszym komponentem wykorzystywanym przez użytkowników tuż po uruchomieniu klastra. Nagromadziło się wiele mitów związanych z zapewnieniem bezpieczeństwa (lub jego brakiem) panelu. Budowany klaster składa się z różnych aplikacji internetowych, takich jak panele sieciowe, systemy rejestrowania danych, panele narzędzi monitorowania itd. Z tego rozdziału dowiesz się, jak opracowuje się tego rodzaju panel, jak należy go poprawnie zabezpieczyć, a także poznasz przykłady jego błędnych wdrożeń i nauczysz się ich unikać.


  Rozdział 10., „Definiowanie polityki bezpieczeństwa poda”, pokazuje przykłady zabezpieczeń węzłów, w których są uruchamiane egzemplarze podów. Wyjaśnimy sposób bezpiecznego projektowania kontenerów, aby maksymalnie utrudnić ich nadużywanie, a także pokażemy, jak definiować polityki uniemożliwiające kontenerom uzyskiwanie dostępu do niepotrzebnych im zasobów. Ponadto omówimy API PodSecurityPolicy i przedstawimy przykłady jego użycia.


  Rozdział 11., „Poprawianie bezpieczeństwa za pomocą Open Policy Agent”, dostarcza informacje niezbędne w celu wdrożenia projektów Open Policy Agent i GateKeeper, aby możliwe było zastosowanie polityk, których nie można implementować za pomocą modelu RBAC lub API PodSecurityPolicy. W rozdziale znajdziesz dokładne omówienie wdrożenia GateKeeper, informacje dotyczące definiowania polityki w języku Rego, a także dowiesz się, jak przetestować polityki za pomocą wbudowanego w projekcie OPA frameworka testów.


  Rozdział 12., „Audyt za pomocą Falco i EFK”, wyjaśnia, że Kubernetes zawiera mechanizm rejestrowania zdarzeń dotyczących dostępu do API, choć jednocześnie nie ma możliwości rejestrowania zdarzeń, które mogą być wykonywane w podach. W celu usunięcia tego ograniczenia zajmiemy się instalowaniem dostarczonego przez CNCF projektu Falco. Dowiesz się, jak dane przechwycone przez Falco przedstawiać za pomocą Falcosidekick i stosu EFK (ElasticSearch, FluentD i Kibana). Poruszymy również tematy wyszukiwania zdarzeń w Kibana i tworzenia własnych paneli zawierających ważne zdarzenia.


  Rozdział 13., „Tworzenie kopii zapasowej”, dostarcza informacje pomagające w tworzeniu kopii zapasowej klastra na wypadek jego awarii, a także związane z migracją klastra za pomocą narzędzia Velero. Poznasz przykłady tworzenia kopii zapasowej i przywracania z niej danych w zupełnie nowym klastrze, co doskonale symuluje migrację klastra.


  Rozdział 14., „Przygotowywanie platformy”, pokazuje, jak zbudować platformę pozwalającą na automatyzację klastra współdzielonego z wykorzystaniem do tego rozwiązania GitLab, Tekton, ArgoCD i OpenUnison. Wyjaśnimy sposoby budowania potoków i automatyzacji tego procesu. Wyjaśnimy, jak są używane obiekty w powiązanych ze sobą potokach, a także jak opracowywać niewymagające obsługi rozwiązania przeznaczone do automatyzacji wdrożeń potoków.


  Jak zmaksymalizować korzyści z czytania tej książki?


  Dobrze jest mieć doświadczenie w pracy z systemem Linux, znać podstawowe polecenia i narzędzia, takie jak system kontroli wersji Git i edytor tekstu vi.


  W rozdziałach zamieściliśmy zarówno informacje teoretyczne, jak i przykłady. Jesteśmy przekonani, że ćwiczenia praktyczne pomagają w opanowaniu teorii, choć jednocześnie ich wykonywanie nie jest wymagane w celu zrozumienia danego zagadnienia. Jeżeli chcesz wykonywać przykłady zamieszczone w książce, musisz spełnić wymagania sprzętowe, które wymieniliśmy w tabeli.


  
    
      
        	
          Wymagania sprzętowe dla materiału zamieszczonego w książce

        

        	
      


      
        	
          Ubuntu Server

        

        	
          wydanie 18.04 lub nowsze

        
      

    
  


  Wprawdzie wszystkie przykłady zostały przystosowane do Ubuntu, ale większość z nich będzie działała także w innych dystrybucjach systemu Linux. Przykłady w rozdziale dotyczącym projektu Falco są przeznaczone tylko dla Ubuntu, więc próba ich wykonania w innych dystrybucjach Linuksa prawdopodobnie zakończy się niepowodzeniem.


  Jeżeli masz elektroniczną wersję książki, gorąco zachęcamy do samodzielnego wpisania kodu przykładów lub też użycia kodu zamieszczonego w materiałach przygotowanych dla książki (łącze do odpowiedniego archiwum zamieściliśmy w następnym podrozdziale). W ten sposób unikniesz wielu potencjalnych błędów związanych z kopiowaniem i wklejaniem fragmentów kodu.


  Pobieranie przykładów kodu


  Wszystkie pliki z kodem źródłowym opisanym w tej książce są dostępne pod adresem https://ftp.helion.pl/przyklady/kubdoc.zip.


  Klipy wideo z serii Code in Action


  Przygotowane dla oryginału tej książki klipy wideo z serii Code in Action zostały opublikowane na stronie https://www.youtube.com/channel/UC-WefInHnQJkcxfEYQJHCew.


  Przyjęte konwencje


  W książce zastosowaliśmy wiele różnych stylów tekstu pozwalających na rozróżnienie poszczególnych rodzajów informacji.


  KodWTekście. Ten styl wskazuje na fragmenty kodu w tekście, nazwy tabel baz danych i dane wejściowe wprowadzone przez użytkownika. Oto przykład: „Ten kod powoduje utworzenie w pamięci egzemplarza o nazwie text, w którym jest przechowywany komunikat Witaj, świecie!”.


  Kursywa. Tym stylem oznaczamy nazwy plików i katalogów, rozszerzenia plików, ścieżki dostępu, adresy URL, a także adresy w serwisie Twitter. Oto przykład: „Otwórz plik abc.txt w katalogu test”.


  Blok kodu przedstawia się następująco:


  
    apiVersion: rbac.authorization.k8s.io/v1

  


  
    kind: ClusterRole

  


  
    metadata:

  


  
      name: cluster-pod-and-pod-logs-reader

  


  
    rules:

  


  
    - apiGroups: [""]

  


  
      resources: ["pods", "pods/log"]

  


  
      verbs: ["get", "list"]

  


  Gdy będziemy chcieli zwrócić Twoją uwagę na konkretny fragment kodu, wówczas skorzystamy z pogrubienia poszczególnych elementów lub całych wierszy:


  
    - hostPath:

  


  
        path: /usr/share/ca-certificates

  


  
        type: DirectoryOrCreate

  


  
      name: usr-share-ca-certificates

  


  
    - hostPath:

  


  
        path: /var/log/k8s

  


  
        type: DirectoryOrCreate

  


  
      name: var-log-k8s

  


  
    - hostPath:

  


  
        path: /etc/kubernetes/audit

  


  
        type: DirectoryOrCreate

  


  
      name: etc-kubernetes-audit

  


  Dane wejściowe wprowadzane w powłoce przez użytkownika zostały zapisane pogrubioną czcionką:


  
    PS C:\Users\mlb> kubectl create ns not-going-to-work

  


  
    namespace/not-going-to-work created

  


  Dane wyjściowe generowane przez program zostały przedstawione następująco:


  
    Utworzenie egzemplarza klasy Test.

  


  Nowe pojęcia i ważne słowa są zapisywane pogrubioną czcionką. Słowa widoczne na ekranie, w menu lub w oknach dialogowych są przedstawiane w tekście następująco: „Dodaj akcję wraz z przyciskiem Zaloguj za pomocą adresu e-mail”.


  
    
      	
        Wskazówki lub ważne uwagi wyglądają tak.

      
    

  



  I. Wprowadzenie do Dockera i kontenerów


  W tej części przedstawimy najważniejsze koncepcje dotyczące Dockera i kontenerów, a także korzyści, jakie programistom daje jego stosowanie. Po krótkim omówieniu Dockera przejdziemy do zagadnień związanych z trwałym przechowywaniem danych w kontenerze, a także używania Dockera w sieci w celu udostępnienia kontenerów na zewnątrz. Opanowanie tych podstawowych koncepcji jest niezbędne, aby można było poznać Kubernetes i sposób działania kontenerów w klastrze.


  Ta część składa się z trzech rozdziałów:


  
    	rozdział 1. „Podstawy Dockera i kontenerów”,


    	rozdział 2. „Praca z danymi Dockera”,


    	rozdział 3. „Sieć w Dockerze”.

  


  1. Podstawy Dockera i kontenerów


  Kontenery to jedna z najbardziej transformacyjnych technologii, z jakimi spotkaliśmy się w ostatnich latach. Firmy technologiczne, korporacje, a także użytkownicy końcowi stosują je do wykonywania codziennych zadań. Coraz częściej spotykamy się z transformacją aplikacji COTS (ang. commercial off-the-shelf) z postaci tradycyjnych instalacji na w pełni skonteneryzowane wdrożenia. Skoro jesteśmy świadkami tak dużej zmiany technologicznej, każdy, kto ma do czynienia z informatyką, powinien poznać kontenery.


  W rozdziale przedstawimy problemy, które mogą być rozwiązywane za pomocą kontenerów. Na początku dowiesz się, dlaczego mają one tak duże znaczenie. Następnie przejdziemy do omówienia środowiska uruchomieniowego, Dockera, którego opracowanie doprowadziło do tak dużego zainteresowania związanego z kontenerami. Dzięki lekturze tego rozdziału zdobędziesz umiejętności pozwalające na instalację Dockera i korzystanie z jego najważniejszych poleceń.


  Oto tematy, które zostały omówione w rozdziale:


  
    	zrozumienie potrzeby stosowania kontenerów,


    	poznanie Dockera,


    	instalacja Dockera,


    	praca z Dockerem w powłoce.

  


  Zaczynamy!


  Wymagania techniczne


  Z materiałem zamieszczonym w rozdziale wiążą się takie wymagania techniczne:


  
    	Serwer działający pod kontrolą systemu operacyjnego Ubuntu 18.04 i wyposażony w minimum 4 GB pamięci RAM, choć zalecane jest 8 GB pamięci RAM.

  


  Przykładowe fragmenty kodu omówione w tym rozdziale znajdziesz w materiałach dostępnych pod adresem https://ftp.helion.pl/przyklady/kubdoc.zip.


  Zrozumienie potrzeby stosowania kontenerów


  Prawdopodobnie większość z nas zetknęła się w biurze lub w szkole z rozmową podobną do tutaj przytoczonej:


  Programista: Oto nowa aplikacja. Od tygodni jest intensywnie testowana, a Ty jako pierwszy(a) otrzymujesz jej nowe wydanie.


  Po dłuższej chwili…


  Użytkownik: Nie działa. Po kliknięciu przycisku Wyślij, zostaje wyświetlony komunikat błędu dotyczący brakującej zależności.


  Programista: To dziwne, ponieważ ta aplikacja działa świetnie w moim komputerze.


  To jest jedna z najbardziej frustrujących sytuacji, z jakimi może się spotkać programista tworzący aplikację. Bardzo często problemy mają związek np. z biblioteką, która znajduje się w komputerze programisty, a która nie została dołączona do pakietu dystrybucyjnego. Łatwym rozwiązaniem wydaje się dołączenie wszystkich bibliotek niezbędnych do działania aplikacji. Co jednak się stanie w sytuacji, gdy aplikacja zawiera nowszą wersję biblioteki nadpisującą tę starszą, która jest wymagana do działania innej aplikacji?


  Podczas wydawania aplikacji programista musi uwzględniać taką ewentualność, a także inne potencjalne konflikty, które mogą wystąpić w połączeniu z oprogramowaniem znajdującym się w stacji roboczej użytkownika. To często wymaga, aby zespół odpowiedzialny za wdrażanie aplikacji starannie przetestował ją w różnych konfiguracjach systemów. Skutkiem może być konieczność wykonania dodatkowej pracy przez programistę albo też, w wyjątkowych sytuacjach, pełna niezgodność z istniejącą aplikacją.


  Na przestrzeni lat podejmowano wiele prób, które miały doprowadzić do łatwego dostarczania aplikacji. Jednym z pierwszych tego rodzaju rozwiązań był projekt Thinapp firmy VMware, którego działanie polegało na wirtualizacji samej aplikacji (nie należy tego mylić z wirtualizacją systemu operacyjnego). Omawiane rozwiązanie pozwalało na umieszczenie w pojedynczym pliku wykonywalnym aplikacji i jej wszystkich zależności. Tak przygotowany pakiet pozwalał na wyeliminowanie problemów związanych z konfliktem zależności aplikacji z zależnościami innych aplikacji, ponieważ dana aplikacja została umieszczona w oddzielnym pakiecie. Zapewnienie jej izolacji oznacza nie tylko eliminację problemów związanych z zależnościami, ale jednocześnie zwiększa poziom bezpieczeństwa i ułatwia przeprowadzanie migracji systemu operacyjnego.


  Być może wcześniej obiła Ci się o uszy koncepcja strumieniowania aplikacji. Wydaje się ona doskonałym rozwiązaniem problemu „to działało na moim komputerze”. Jednak istnieje wiele powodów, dla których takie rozwiązanie nie działa zgodnie z oczekiwaniami. Przede wszystkim większość dostępnych rozwiązań jest płatna i wymaga znacznych inwestycji już na samym początku pracy nad projektem. Pomijając kwestie licencyjne, wymagany jest również „czysty komputer PC”, więc dla każdej wirtualizowanej aplikacji trzeba przygotować system bazowy. Opracowywany pakiet będzie wykorzystywał różnice między instalacją bazową i tym wszystkim, co zostało dodane po utworzeniu początkowej migawki systemu. Wspomniane różnice zostaną następnie umieszczone w pliku dystrybucyjnym, który będzie mógł być uruchamiany w dowolnej stacji roboczej.


  O wirtualizacji aplikacji wspomnieliśmy, aby podkreślić, że problemy typu „to działa na moim komputerze” miały różne rozwiązania na przestrzeni lat. Projekt Thinapp to tylko przykład jednego z podejść stosowanych do rozwiązania problemu. Do innych rozwiązań zaliczało się uruchamianie aplikacji na serwerze Citrix, korzystanie ze zdalnego pulpitu, a także używanie kontenerów systemu Linux i maszyn wirtualnych.


  Pojawienie się Dockera


  Nie tylko przemysł, ale również użytkownicy końcowi domagali się łatwiejszego w użyciu i tańszego rozwiązania — w tym miejscu do gry weszły kontenery Dockera. Kontenery nie są nową technologią i w takiej czy innej postaci były używane od lat. Natomiast dzięki Dockerowi stały się dostępne dla każdego programisty.


  Docker oznacza powstanie warstwy abstrakcji przeznaczonej dla dosłownie każdego. Kontenery są łatwe w użyciu, a przed utworzeniem pakietu nie ma konieczności przygotowania czystego systemu PC dla każdej aplikacji. Dlatego też projekt oparty na Dockerze oferuje rozwiązanie problemów związanych z zależnościami, jest atrakcyjny dla każdego, a ponadto nie wymaga ponoszenia jakichkolwiek opłat. Docker stał się standardem dla wielu projektów zamieszczonych w serwisie GitHub, a odpowiedzialne za te projekty zespoły często przygotowują kontener Dockera i udostępniają obraz Dockera lub plik o nazwie Dockerfile. W ten sposób powstaje standardowe środowisko przeznaczone do testowania lub rozbudowy projektu. Jednak powszechne stosowanie Dockera przez użytkowników końcowych otworzyło kontenerom drogę do korporacji i spowodowało, że obecnie Docker jest standardem podczas dostarczania aplikacji.


  Dostępnych jest wiele książek poświęconych Dockerowi. Dzięki lekturze tej poznasz podstawowe zagadnienia Dockera dotyczące pracy z kontenerami. Duży nacisk zamierzamy położyć nacisk na to, co trzeba wiedzieć, aby móc efektywnie używać lokalnego środowiska Kubernetes. Docker ma długą i interesującą historię tego, jak ewoluował i stał się stosowanym obecnie standardem formatu obrazu kontenerów.


  Wprawdzie nie będziemy dokładnie omawiać mechanizmu działania Dockera, ale mimo to uznaliśmy, że początkujący użytkownicy Dockera powinni poznać ogólne koncepcje związane z kontenerami. Jeżeli masz już doświadczenie w pracy z Dockerem i znasz podstawową terminologię związaną z tą technologią, np. rozumiesz, co w kontekście kontenerów znaczy tymczasowość i bezstanowość, możesz od razu przejść do podrozdziału przedstawiającego proces instalacji Dockera.


  Poznajemy Dockera


  Podczas pisania książki przyjęliśmy założenie, że masz podstawową wiedzę z zakresu Dockera i koncepcji dotyczących kontenerów. Zdajemy sobie doskonale sprawę, że nie każdy musiał się wcześniej zetknąć z Dockerem lub kontenerami, więc zdecydowaliśmy się na umieszczenie podrozdziału przedstawiającego krótkie wprowadzenie do koncepcji kontenerów i używania Dockera.


  
    
      	
        Jeżeli dopiero zaczynasz przygodę z kontenerami, gorąco zachęcamy do zapoznania się z dokumentacją zamieszczoną na stronie https://docs.docker.com.

      
    

  



  Kontenery są tymczasowe


  Przede wszystkim trzeba zrozumieć, że obrazy kontenerów są tymczasowe.


  Jeżeli po raz pierwszy masz styczność z Dockerem, to wyjaśniamy, że pojęcie tymczasowe oznacza w tym kontekście krótkotrwałe. Kontener z natury może być usunięty w każdej chwili i przywrócony bez konieczności podejmowania jakichkolwiek działań przez użytkownika. W omawianym tutaj przykładzie użytkownik w sposób interaktywny umieszcza pliki na serwerze WWW. Te nowe pliki są jedynie tymczasowe, ponieważ nie znajdują się w obrazie bazowym.


  Dlatego też po utworzeniu i uruchomieniu kontenera wszelkie zmiany wprowadzone w obrazie nie będą zachowane po usunięciu kontenera z hosta Dockera. Zapoznaj się z przedstawionym tutaj przykładem:


  
    	W komputerze uruchamiasz kontener serwera WWW o nazwie NGINX, niezawierającego jakichkolwiek stron HTML.


    	Używając polecenia copy Dockera, do systemu plików kontenera kopiujesz pewne pliki stron internetowych.


    	Aby sprawdzić poprawność operacji kopiowania, przeglądasz witrynę internetową i potwierdzasz, że serwer WWW udostępnia oczekiwane strony internetowe.


    	Nie kryjąc zadowolenia z otrzymanego wyniku, zatrzymujesz kontener, a następnie usuwasz go z hosta. Nieco później chcesz pokazać witrynę internetową współpracownikowi, więc uruchamiasz odpowiedni kontener serwera WWW. Ponownie odwiedzasz witrynę internetową, ale tym razem otrzymujesz komunikat błędu 404 informujący o nieznalezieniu zasobu.

  


  Co się stało z plikami, które zostały skopiowane do kontenera przed jego zatrzymaniem i usunięciem z komputera?


  Wspomniane strony internetowe nie zostały znalezione po ponownym uruchomieniu kontenera, ponieważ wszystkie kontenery z natury są tymczasowe.


  Zawartość bazowego obrazu kontenera będzie dostępna w trakcie każdej operacji jego uruchamiania. Natomiast wszelkie zmiany wprowadzane w kontenerze pozostają jedynie tymczasowe.


  Jeżeli zachodzi potrzeba trwałego dodania plików do istniejącego obrazu, trzeba go utworzyć zupełnie od początku i podczas tego procesu dołączyć niezbędne pliki. Ewentualnie, jak to wyjaśnimy w podrozdziale zatytułowanym „Trwałe przechowywanie danych” w dalszej części rozdziału, w kontenerze można zamontować wolumin Dockera. W tym momencie najważniejszą koncepcją do zrozumienia jest to, że kontenery są tymczasowe.


  Chwila moment! Być może masz pewne wątpliwości i pytasz: Skoro kontenery są tymczasowe, to w jaki sposób mogę umieścić pliki na serwerze WWW? Tymczasowość w kontekście kontenerów oznacza jedynie, że zmiany nie będą zapisywane. To nie uniemożliwia wprowadzania zmian w uruchomionym kontenerze.


  Wszelkie zmiany wprowadzone w uruchomionym kontenerze są zapisywane na warstwie tymczasowej, nazywanej warstwą kontenera, która jest katalogiem w systemie plików komputera lokalnego. Sterownik pamięci masowej Dockera odpowiada za obsługę żądań związanych z używaniem warstwy kontenera. Wspomniany katalog będzie zawierał wszystkie zmiany wprowadzone w systemie plików kontenera, więc po dodaniu stron HTML do kontenera są one przechowywane w komputerze lokalnym. Warstwa kontenera jest powiązana z identyfikatorem kontenera, w którym został uruchomiony dany obraz. Pozostaje ona w komputerze lokalnym aż do chwili usunięcia kontenera w Dockerze za pomocą polecenia powłoki lub na skutek wykonania odpowiedniego procesu Dockera.


  Skoro kontener jest tymczasowy i nie można przeprowadzać w nim operacji zapisu, to w jaki sposób są modyfikowane dane w kontenerze? Docker używa warstw obrazu w celu utworzenia wielu powiązanych ze sobą warstw, które następnie są udostępniane w postaci pojedynczego systemu plików.


  Obrazy Dockera


  Na wysokim poziomie obraz Dockera to w rzeczywistości kolekcja warstw obrazu, z których każda ma plik w formacie JSON zawierający metadane dla danej warstwy. Wszystkie warstwy są następnie łączone, co w dużym uproszczeniu prowadzi do powstania działającej aplikacji, z którą można pracować po uruchomieniu obrazu kontenera.


  Więcej informacji na temat zawartości obrazu Dockera znajdziesz w dokumencie zamieszczonym w serwisie GitHub pod adresem https://github.com/moby/moby/blob/master/image/spec/v1.md.


  Warstwy obrazu


  Jak wspomnieliśmy w poprzedniej sekcji, uruchomiony kontener zawiera warstwę znajdującą się „ponad” warstwą obrazu bazowego, co pokazaliśmy na rysunku 1.1.
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  Rysunek 1.1. Warstwy obrazu Dockera


  Nie można zapisywać danych na warstwach obrazu, ponieważ są one w trybie tylko do odczytu. Natomiast tymczasowa warstwa kontenera znajduje się w trybie odczytu i zapisu. Dlatego też wszelkie dane przekazywane do kontenera zostają umieszczone na wymienionej warstwie i pozostaną dostępne, dopóki kontener jest uruchomiony.


  Aby zachować możliwość efektywnej pracy z wieloma warstwami, w Dockerze zaimplementowano mechanizm „kopiowania przy zapisie”, co oznacza, że jeśli dany plik już istnieje, nie zostanie utworzony. Jeżeli natomiast plik jest wymagany i nie istnieje w bieżącym obrazie, może być utworzony. W świecie kontenerów, jeśli plik istnieje na niższej warstwie, żadna z warstw znajdujących się wyżej nie musi go dołączać. Jeśli np. warstwa pierwsza zawiera plik o nazwie /opt/nginx/index.html, warstwa druga nie musi zawierać tego samego pliku.


  Wprawdzie to wyjaśnia sposób, w jaki system obsługuje pliki istniejące i nieistniejące w kontenerze, ale nic nam nie mówi o tym, czy plik został zmodyfikowany. W pewnych sytuacjach będzie zachodziła potrzeba „zastąpienia” pliku znajdującego się na niższej warstwie. Tak może się zdarzyć podczas tworzenia obrazu lub w trakcie dostarczania poprawki usuwającej problem w uruchomionym kontenerze. Mechanizm „kopiowania przy zapisie” potrafi sobie radzić w takich sytuacjach. Skoro obraz jest odczytywany począwszy od najwyższej warstwy, kontener używa tylko pliku tej warstwy. Jeżeli system zawiera na pierwszej warstwie plik o nazwie /opt/nginx/ index.html, a użytkownik zmodyfikował ten plik i go zapisał, uruchomiony kontener będzie przechowywał ten nowy plik na warstwie kontenera. Ponieważ warstwa kontenera jest położona najwyżej w obrazie, zawsze będzie odczytywana nowa kopia pliku index.html zamiast jego starszej wersji znajdującej się na warstwie pierwszej.


  Trwałe przechowywanie danych


  Dokładne omówienie tematu używania trwałych dysków podczas pracy z kontenerami znajduje się w rozdziale 2. W tym miejscu zdecydowaliśmy się na zamieszczenie jedynie krótkiego wprowadzenia do tego zagadnienia.


  Ulotność kontenerów stanowi poważne ograniczenie możliwości oferowanych przez Dockera. Istnieje ogromne prawdopodobieństwo, że zetkniesz się z sytuacją, w której będzie wymagane używanie mechanizmu trwałego przechowywania danych lub danych pozostających po zatrzymaniu kontenera.


  To zdaje się zaprzeczać naszym wcześniejszym stwierdzeniom dotyczącym tymczasowości kontenerów, ale czasami zachodzi potrzeba trwałego przechowywania danych. Podczas umieszczania danych na warstwie kontenera zawartość obrazu bazowego nie ulega zmianie. Po usunięciu kontenera z komputera lokalnego warstwa kontenera również jest usuwana. Jeżeli ten sam obraz zostanie wykorzystany do uruchomienia nowego kontenera, zostanie utworzona zupełnie nowa warstwa kontenera. Dlatego też kontener jest tymczasowy, ale dzięki dodaniu woluminu Dockera do kontenera zyskujemy możliwość przechowywania danych poza kontenerem, a tym samym zapewnienia pewnego mechanizmu trwałego przechowywania danych.


  Trwałe przechowywanie danych jest w Dockerze możliwe dzięki istnieniu kilku metod, których szczegółowe omówienie zamieściliśmy w rozdziale 2. W tym miejscu trzeba koniecznie zapamiętać, że Docker zapewnia metody pozwalające na trwałe przechowywanie danych.


  Uzyskiwanie dostępu do usług działających w kontenerach


  Temat udostępniania kontenerów zostanie poruszony w rozdziale 3., w tym miejscu zamieszczamy jedynie krótkie wprowadzenie.


  W przeciwieństwie do komputera fizycznego lub maszyny wirtualnej kontener nie nawiązuje bezpośredniego połączenia z siecią. Jeżeli kontener musi otrzymać ruch sieciowy albo go wygenerować, odbywa się to za pomocą systemu gospodarza Dockera i z użyciem połączenia sieci NAT. Dlatego też, jeśli masz uruchomiony kontener i chcesz mu zezwolić na otrzymywanie żądań przychodzących, trzeba udostępnić porty dla każdego z kontenerów, które mają otrzymywać przychodzący ruch sieciowy. W systemach z rodziny Linux zapora sieciowa iptables pozwala na zdefiniowanie reguł przekazywania ruchu sieciowego do demona Dockera, który będzie obsługiwał porty przypisane poszczególnym kontenerom.


  Tym samym kończymy wprowadzenie dotyczące kontenerów bazowych i Dockera. Z następnego podrozdziału dowiesz się, jak można zainstalować Dockera w komputerze.


  Instalacja Dockera


  Wykonywanie przykładów zamieszczonych w książce wymaga, aby na komputerze było zainstalowane oprogramowanie Docker. Możesz kierować się poleceniami zamieszczonymi w książce albo też wykonać skrypt install-docker.sh, który znajdziesz w przygotowanych dla niej materiałach.


  Docker jest dostępny dla praktycznie każdej platformy sprzętowej. Jego poszczególne wersje działają i wyglądają dokładnie tak samo na wszystkich platformach, co niezwykle ułatwia programowanie i używanie Dockera przez użytkowników tworzących oprogramowanie dla wielu platform. Skoro funkcjonalność i polecenia pozostają takie same na poszczególnych platformach, programiści nie muszą poznawać różnych środowisk uruchomieniowych przeznaczonych do uruchamiania kontenerów.


  W tabeli 1.1 wymieniliśmy platformy, na których działa Docker. Jak widać, Dockera można zainstalować zarówno w wielu systemach operacyjnych, jak i w urządzeniach stosujących różne architektury procesorów.


  Tabela 1.1. Platformy, na których jest dostępny Docker


  
    
      
        	
          Platforma

        

        	
          x86_64

        

        	
          ARM

        

        	
          ARM64/AARCH64

        
      


      
        	
          Docker Desktop Windows

        

        	
          •

        

        	

        	
      


      
        	
          Docker Desktop macOS

        

        	
          •

        

        	

        	
      


      
        	
          CentOS

        

        	
          •

        

        	

        	
          •

        
      


      
        	
          Debian

        

        	
          •

        

        	
          •

        

        	
          •

        
      


      
        	
          Fedora

        

        	
          •

        

        	

        	
          •

        
      


      
        	
          Ubuntu

        

        	
          •

        

        	
          •

        

        	
          •

        
      

    
  


  
    
      	
        Obraz utworzony dla jednej architektury nie może być uruchamiany w urządzeniu używającym odmiennej architektury. Dlatego też nie możesz oczekiwać, że obraz bazujący na architekturze x86 będzie mógł być uruchomiony w komputerze Raspberry Pi wyposażonym w procesor ARM. Trzeba również pamiętać, że o ile kontener systemu Linux można uruchomić w Windows, o tyle w drugą stronę to nie działa.

      
    

  



  Procedura instalacji Dockera zależy od używanej platformy. Na szczęście wiele z tych procedur zostało dokładnie omówionych w dokumentacji Dockera zamieszczonej na stronie https:// docs.docker.com/get-docker/.


  W tym rozdziale przedstawimy instalację Dockera w systemie Ubuntu 18.04. Jeżeli nie masz pod ręką komputera działającego pod kontrolą systemu operacyjnego Ubuntu, możesz po prostu zapoznać się z poszczególnymi krokami — zostaną one dokładnie wyjaśnione, a zrozumienie procesu instalacji nie wymaga jej rzeczywistego przeprowadzenia. Jeśli natomiast korzystasz z innej dystrybucji systemu Linux, odpowiedniej procedury poszukaj w dokumentacji Dockera zamieszczonej pod adresem https://docs.docker.com/. Znajdziesz konkretne procedury pozwalające na instalację Dockera w dystrybucjach CentOS, Debian, Fedora i Ubuntu, a także ogólną procedurę instalacji Dockera w innych dystrybucjach systemu Linux.


  Przygotowania do instalacji Dockera


  Zanim rozpoczniesz instalację, musisz wybrać używany sterownik pamięci masowej. Zadaniem tego sterownika jest zapewnienie obsługi systemu plików, który zarządza warstwami kontenera i sposobem, w jaki jest zapewniony dostęp do zapisywalnej warstwy kontenera.


  W większości instalacji nie trzeba zmieniać domyślnego sterownika pamięci masowej, ponieważ zostanie wybrana opcja domyślna. Jeżeli używasz systemu operacyjnego z jądrem systemu Linux w wersji 4.0 lub nowszej, podczas instalacji Dockera zostanie wybrany sterownik overlay2. Natomiast w razie starszych wersji jądra systemu Linux wybranym sterownikiem pamięci masowej będzie AUFS.


  Poza wymienionymi Docker zapewnia obsługę innych sterowników pamięci masowej: devi cemapper, btrfs, zfs i vfs. Jednak są one rzadko używane w nowych systemach i wymieniliśmy je tutaj tylko dla porządku.


  Jeżeli chcesz się dowiedzieć więcej na temat poszczególnych sterowników pamięci masowej, odpowiednie informacje znajdziesz w dokumentacji Dockera zamieszczonej pod adresem https://docs.docker.com/storage/storagedriver/select-storage-driver/.


  Skoro znane są wymagania dotyczące sterownika pamięci masowej, następnym krokiem jest wybór metody instalacji. Do wyboru masz jedną z trzech metod:


  
    	dodanie repozytoriów Dockera do systemu lokalnego,


    	ręczna instalacja niezbędnych pakietów,


    	użycie dostarczonego przez Dockera skryptu instalacyjnego.

  


  Pierwsza opcja jest uznawana za najlepszą, ponieważ pozwala na łatwą instalację Dockera, a później ułatwia jego uaktualnianie. Z kolei druga jest użyteczna dla firm, których serwery nie mają dostępu do internetu (są one określane mianem serwerów typu air-gapped). Natomiast trzecia opcja jest używana do instalacji najnowszych i testowych wersji Dockera, stąd nie zaleca się jej stosowania w środowiskach produkcyjnych.


  Skoro preferowaną metodą instalacji jest dodanie repozytorium Dockera do systemowej listy repozytoriów, w omawianym przykładzie skorzystamy z tej właśnie możliwości. Przy okazji wyjaśnimy proces, który powinien być zastosowany podczas dodania repozytorium i instalowania Dockera.


  Instalowanie Dockera w Ubuntu


  Po zakończeniu etapu przygotowań można przystąpić do faktycznej instalacji Dockera w systemie.


  
    	Procedurę należy rozpocząć od uaktualnienia indeksu pakietów, co odbywa się przez użycie polecenia apt-get update.

      
        $ sudo apt-get update

      

    


    	Następnie trzeba dodać wszystkie pakiety, których może brakować w systemie gospodarza, a są niezbędne do zapewnienia obsługi dostępu do narzędzia apt, za pomocą protokołu HTTPS.

      
        $ sudo apt-get install apt-transport-https ca-certificates

      


      
        $ curl gnupg-agent software-properties-common

      

    


    	W celu pobrania pakietów z repozytorium Dockera konieczne jest dodanie kluczy dla tego repozytorium. To wymaga użycia przedstawionego tutaj polecenia, którego działanie polega na pobraniu klucza GPG i dodaniu go do systemu.

      
        $ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add –

      

    


    	Teraz można już dodać repozytorium Dockera do systemu.

      
        $ sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu $(lsb_release -cs) stable"

      

    


    	Po zakończeniu etapu przygotowań pozostało tylko zainstalować Dockera na serwerze.

      
        $ sudo apt-get update

      


      
        $ sudo apt-get install docker-ce docker-ce-cli containerd.io

      

    


    	W ten sposób Docker został zainstalowany w komputerze. Podobnie jak w większości nowych usług, także Docker standardowo nie jest skonfigurowany do uruchomienia razem z systemem. Aby uruchomić Dockera i jednocześnie pozwolić na jego uruchamianie razem z systemem, należy w powłoce użyć polecenia:

      
        $ sudo systemctl enable docker && systemctl start docker

      

    

  


  Po przeprowadzeniu omówionej tutaj procedury Docker jest zainstalowany w systemie i można przystąpić do jego skonfigurowania. Przede wszystkim należy Dockerowi nadać odpowiednie uprawnienia.


  Nadanie Dockerowi niezbędnych uprawnień


  W przypadku standardowej instalacji Dockera wymaga on uprawnień użytkownika root, więc wszystkie polecenia Dockera będą musiały być wydawane przez tego użytkownika. Zamiast używać sudo w każdym wydawanym poleceniu Dockera, lepiej dodać konto użytkownika do nowej grupy na serwerze. To zapewni dostęp do Dockera bez konieczności stosowania sudo.


  Jeżeli standardowy użytkownik spróbuje zastosować polecenie Dockera, otrzyma komunikat błędu podobny do tego:


  
    Got permission denied while trying to connect to the

  


  
    Docker daemon socket at unix:///var/run/docker.sock: Get

  


  
    http://%2Fvar%2Frun%2Fdocker.sock/v1.40/images/json: dial unix

  


  
    /var/run/docker.sock: connect: permission denied

  


  Aby umożliwić użytkownikowi wydawanie poleceń Dockera, konieczne jest utworzenie nowej grupy i dodanie do niej wszystkich użytkowników, którzy powinni mieć zapewnioną możliwość pracy z Dockerem. Spójrz na przykładowe polecenia, których wykonanie spowoduje utworzenie nowej grupy i dodanie do niej aktualnie zalogowanego użytkownika.


  
    $ sudo groupadd docker

  


  
    $ sudo usermod -aG docker $USER

  


  Działanie pierwszego polecenia polega na utworzeniu grupy o nazwie docker. Natomiast drugie powoduje dodanie do nowej grupy aktualnie zalogowanego użytkownika.


  Aby te zmiany zostały wprowadzone na Twoim koncie użytkownika, musisz się wylogować z systemu, a później zalogować ponownie. To spowoduje uaktualnienie ustawień dotyczących grup.


  Pozostało już tylko sprawdzenie, czy wszystko działa zgodnie z oczekiwaniami. W tym celu należy użyć przedstawionego tutaj polecenia, które pobierze standardowy obraz typu „witaj, świecie”. (Zwróć uwagę na brak konieczności użycia sudo).


  
    $ docker run hello-world

  


  Jeżeli otrzymasz dane wyjściowe pokazane na rysunku 1.2, to oznacza zakończoną sukcesem instalację Dockera i nadanie mu odpowiednich uprawnień.
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  Rysunek 1.2. Dane wyjściowe wygenerowane przez kontener typu „witaj, świecie”


  W ten sposób nadaliśmy Dockerowi uprawnienia pozwalające na wydawanie poleceń Dockera bez użycia sudo. Możemy więc przystąpić do używania Dockera w powłoce i poznawania jego poleceń.


  Używanie Dockera w powłoce


  Docker w powłoce (można się spotkać z określeniem Docker CLI) został w poprzednim podrozdziale użyty do uruchomienia kontenera hello-world w celu przetestowania poprawności instalacji Dockera. Polecenie docker pozwala na pracę z demonem Dockera. Za pomocą pojedynczego pliku wykonywalnego można naprawdę wiele zdziałać, np.:


  
    	uruchamiać i zatrzymywać kontenery,


    	pobierać obrazy z repozytorium i przekazywać obrazy do repozytorium,


    	uruchamiać powłokę w bieżącym kontenerze,


    	przeglądać dzienniki zdarzeń w kontenerze,


    	tworzyć woluminy Dockera,


    	tworzyć sieci Dockera,


    	usuwać stare obrazy i woluminy.

  


  W rozdziale nie zamierzamy dokładnie omawiać wszystkich poleceń Dockera. Zamiast tego skoncentrujemy się na kilku wybranych, z których będziesz najczęściej korzystać podczas pracy z kontenerami i demonem Dockera. Ponieważ woluminy i sieć uznajemy za ważne zagadnienia, tym tematom poświęcimy w książce więcej miejsca.


  Polecenia Dockera można podzielić na dwie kategorie: ogólne polecenia Dockera i polecenia przeznaczone do zarządzania Dockerem. Polecenia standardowe są przeznaczone do zarządzania kontenerami, podczas gdy polecenia z tej drugiej kategorii pozwalają na zarządzanie opcjami Dockera, takimi jak ustawienia dotyczące woluminów i sieci.


  docker help


  Często się zdarza, że nie pamiętasz składni polecenia. W takich sytuacjach zawsze możesz użyć polecenia docker help, którego dane wyjściowe zawierają potrzebne Ci informacje.


  docker run


  W celu uruchomienia kontenera należy użyć polecenia docker run i podać nazwę obrazu. Jednak przed użyciem wymienionego polecenia należy poznać opcje, z których można skorzystać podczas uruchamiania kontenera.


  W swojej najprostszej postaci przykładowe polecenie przeznaczone do uruchomienia serwera WWW NGINX może się przedstawiać następująco: docker run bitnami/nginx:latest. To spowoduje uruchomienie działającego w tle kontenera zawierającego serwer WWW NGINX, jak pokazaliśmy na rysunku 1.3.
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  Rysunek 1.3. Proces uruchamiania kontenera z serwerem WWW NGINX


  W celu uruchomienia kontenera jako procesu działającego w tle należy do polecenia docker dodać opcję -d. Po uruchomieniu kontenera w taki sposób dane wyjściowe polecenia będą zawierały jedynie identyfikator kontenera zamiast powłoki interaktywnej, jak pokazaliśmy na rysunku 1.4.
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  Rysunek 1.4. Dane wyjściowe po uruchomieniu kontenera działającego w tle


  Domyślnie uruchomiony kontener otrzymuje losowo wybraną nazwę. W przedstawionym tutaj przykładzie kontenerowi została przypisana nazwa silly_keldysh, jak pokazaliśmy na rysunku 1.5.
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  Rysunek 1.5. Przykład nazwy nadanej kontenerowi Dockera


  Jeżeli kontenerowi nie nadasz żadnej nazwy, po uruchomieniu kilku kontenerów w pojedynczym komputerze będziesz mieć trudności z ich identyfikowaniem. Aby uprościć sobie zarządzanie kontenerami, zawsze należy je uruchamiać razem z nazwami ułatwiającymi ich identyfikowanie. Docker oferuje kolejną opcję dla polecenia run: --name. Opierając się na poprzednim przykładzie, naszemu kontenerowi nadajemy nazwę nginx-test. Zmodyfikowana wersja polecenia docker run przedstawia się następująco:


  
    $ docker run --name nginx-test -d bitnami/nginx:latest

  


  Podobnie jak wcześniej, także tym razem kontener został uruchomiony w tle, a dane wyjściowe tego polecenia zawierają jedynie identyfikator kontenera. Jednak tym razem kontenerowi została nadana nazwa. Aby to potwierdzić, można użyć polecenia docker ps do wyświetlenia listy kontenerów.


  docker ps


  Każdego dnia będziesz pobierać listę uruchomionych lub zatrzymanych kontenerów. Docker CLI oferuje opcję o nazwie ps, której działanie polega na wyświetleniu wszystkich kontenerów, zarówno tych uruchomionych, jak i tych zatrzymanych. Dane wyjściowe polecenia zawierają identyfikator kontenera, tag obrazu, polecenie wyjściowe, datę utworzenia kontenera, informacje o stanie i portach, a także nazwę kontenera. Na rysunku 1.6 pokazaliśmy przykładową listę aktualnie uruchomionych kontenerów.
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  Rysunek 1.6. Aktualnie uruchomione kontenery


  Dane wyjściowe wygenerowane przez to polecenie okazują się użyteczne, jeśli szukany kontener jest aktualnie uruchomiony. Co można zrobić w sytuacji, gdy szukany kontener został zatrzymany lub, co gorsza, nie mógł zostać uruchomiony i później zatrzymany? Dodanie opcji -a do polecenia docker ps pozwala na wyświetlenie informacji o stanie wszystkich kontenerów, także tych wcześniej uruchomionych. Po użyciu polecenia docker ps -a otrzymasz te same dane wyjściowe znane ze standardowego polecenia docker ps, przy czym lista może zawierać informacje o większej liczbie kontenerów.


  W jaki sposób można ustalić, które kontenery są uruchomione, a które zostały zatrzymane? Wystarczy spojrzeć na wartość kolumny STATUS wygenerowanych danych wyjściowych. W przypadku aktualnie uruchomionych kontenerów ta wartość będzie miała postać Up xx hours lub Up xx days. Jeżeli z jakiegokolwiek powodu kontener został zatrzymany, wartość tej kolumny ma postać podobną do tej: Exited (0) 10 minutes ago. Spójrz na rysunek 1.7.
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  Rysunek 1.7. Dane wyjściowe wygenerowane przez polecenie docker ps


  Zatrzymany kontener nie oznacza automatycznie wystąpienia problemów związanych z obrazem. Dostępne są kontenery wykonujące pojedyncze zadanie, po którego wykonaniu kontener może elegancko zakończyć działanie. Jednym ze sposobów na sprawdzenie, czy kontener zakończył działanie elegancko, czy na skutek nieudanej próby jego uruchomienia, jest analiza dzienników zdarzeń kontenera.


  docker start i docker stop


  Zatrzymanie kontenera następuje po użyciu polecenia docker stop razem z nazwą kontenera, którego działanie ma być zatrzymane. Jednym z powodów zatrzymania kontenera może być ograniczona ilość zasobów w komputerze gospodarza, pozwalająca na jednoczesne uruchamianie jedynie kilku kontenerów.


  Jeżeli w przyszłości zajdzie potrzeba uruchomienia kontenera w celu np. przeprowadzenia dodatkowych testów, należy użyć polecenia docker start nazwa-kontenera. To spowoduje uruchomienie kontenera razem ze wszystkimi opcjami użytymi podczas pierwotnego uruchomienia danego kontenera (dotyczy to również ustawień związanych z siecią i przypisanymi woluminami).


  docker attach


  Interaktywny dostęp do kontenera może być wymagany w celu przeprowadzenia operacji usuwania błędów lub analizy plików dzienników zdarzeń. Jedna z metod pozwalających na połączenie z uruchomionym kontenerem polega na użyciu polecenia docker attach nazwa-kontenera. Po jego wykonaniu nastąpi połączenie z procesem działającego kontenera, dlatego też prawdopodobnie nie zobaczysz żadnego wiersza poleceń w powłoce. W rzeczywistości wynikiem wykonania tego polecenia może być jedynie pusty ekran — aż do chwili wygenerowania pewnych danych wyjściowych przez kontener.


  Należy zachować szczególną ostrożność po nawiązaniu połączenia z kontenerem — istnieje niebezpieczeństwo przypadkowego zatrzymania uruchomionego procesu, a tym samym kontenera. Zapoznaj się z przedstawionym tutaj przykładem połączenia z kontenerem, w którym został uruchomiony serwer WWW NGINX. Przede wszystkim za pomocą polecenia docker ps trzeba sprawdzić, czy interesujący nas kontener działa (zobacz rysunek 1.8).
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  Rysunek 1.8. Dane wyjściowe wygenerowane przez polecenie docker ps


  Następnie należy użyć polecenia docker attach bbadb2bddaab, jak pokazaliśmy na rysunku 1.9.
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  Rysunek 1.9. Dane wyjściowe wygenerowane przez polecenie docker attach


  Jak możesz zobaczyć na rysunku 1.9, po połączeniu z procesem działającego kontenera nie zostały wygenerowane żadne dane wyjściowe. Po uzyskaniu połączenia z procesem można jedynie pracować z tym procesem, a jedyne dane wyjściowe to będą te przekazywane do standardowego wyjścia. W omawianym przykładzie polecenie docker attach spowodowało połączenie z procesem serwera WWW NGINX. Aby to pokazać, pozostawimy nawiązane połączenie, a z poziomu drugiej sesji w powłoce wykonamy kilka żądań do wymienionego serwera WWW. Gdy żądanie dotrze do portu, na którym nasłuchuje kontener, na ekranie zostaną wyświetlone dane wyjściowe podobne do przedstawionych na rysunku 1.10.
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  Rysunek 1.10. Przykład danych standardowego wyjścia w kontenerze zawierającym uruchomiony serwer WWW


  Nawiązanie połączenia z uruchomionym kontenerem może przynieść różne korzyści, w zależności od przeznaczenia danego kontenera.


  Wspomnieliśmy wcześniej o konieczności zachowania ostrożności po nawiązaniu połączenia z kontenerem. Początkujący użytkownik Dockera może nawiązać połączenie z obrazem serwera WWW NGINX i, nie widząc żadnych danych wyjściowych, przyjąć założenie o niepowodzeniu tej operacji. Przekonany o wystąpieniu problemu, może postanowić zatrzymać działanie kontenera za pomocą skrótu klawiszowego Ctrl+C. To spowoduje powrót do powłoki, w której po użyciu polecenia docker ps zostanie wyświetlona lista uruchomionych kontenerów (zobacz rysunek 1.11).
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  Rysunek 1.11. Dane wyjściowe wygenerowane przez polecenie docker ps


  Gdzie się podział kontener NGINX? Przecież nie zostało użyte polecenie docker stop, a kontener był uruchomiony w chwili nawiązywania z nim połączenia. Dlaczego kontener został zatrzymany po nawiązaniu z nim połączenia?


  Po nawiązaniu połączenia z kontenerem tak naprawdę zostało nawiązane połączenie z działającym procesem. Wszystkie skróty klawiszowe będą działały w dokładnie taki sam sposób, jak podczas ich stosowania w powłoce interaktywnej zapewniającej dostęp do NGINX w fizycznym serwerze. Dlatego też po naciśnięciu przez użytkownika klawiszy Ctrl+C w celu powrotu do powłoki nastąpiło zatrzymanie uruchomionego procesu NGINX. Jeżeli zostanie zatrzymany proces kontenera, to oznacza również zatrzymanie samego kontenera, więc będzie on wyświetlony w danych wyjściowych polecenia docker ps.


  Zamiast nacisnąć klawisze Ctrl+C w celu powrotu do powłoki, użytkownik powinien użyć najpierw kombinacji Ctrl+P, a następnie Ctrl+Q.


  Istnieje polecenie alternatywne dla docker attach: polecenie docker exec. Te polecenia się różnią, ponieważ w drugim z wymienionych należy podać nazwę procesu przeznaczonego do uruchomienia w kontenerze.


  docker exec


  Lepszym rozwiązaniem podczas pracy z uruchomionym kontenerem Dockera jest użycie polecenia docker exec. Zamiast nawiązywać połączenie z kontenerem, za pomocą wymienionego polecenia wskazujesz proces przeznaczony do wykonania w kontenerze. Trzeba podać nazwę kontenera i nazwę procesu przeznaczonego do uruchomienia. Oczywiście ten proces musi się znajdować w uruchomionym obrazie — jeżeli obraz nie zawiera pliku wykonywalnego procesu, próba jego uruchomienia zakończy się wygenerowaniem komunikatu błędu.


  Ponownie posłużymy się przykładem kontenera NGINX. Najpierw za pomocą polecenia docker ps potwierdzimy istnienie uruchomionego kontenera NGINX, a następnie, używając identyfikatora kontenera, wykonamy w nim pewne polecenie. Składnia docker exec przedstawia się następująco: docker exec <opcje> <nazwa kontenera> <nazwa procesu> (zobacz rysunek 1.12).
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  Rysunek 1.12. Przykład wykonania polecenia docker exec


  W omawianym przykładzie została użyta opcja -it nakazująca poleceniu docker exec uruchomienie interaktywnej sesji TTY. Procesem przeznaczonym do uruchomienia jest bash. Zwróć uwagę na zmianę nazwy użytkownika i hosta. Nazwą hosta gospodarza jest Blade, natomiast nazwa kontenera to 0a7c916e7411. Zauważ również, jak zmieniła się nazwa katalogu bieżącego, z ~ na /app, a znak zachęty $ wskazuje, że użytkownikiem nie jest root.


  Praca z sesją TTY odbywa się w taki sam sposób, jak w przypadku standardowego połączenia SSH. W omawianym przykładzie mamy powłokę bash uruchomioną w kontenerze.


  Skoro nie nawiązaliśmy połączenia z kontenerem, naciśnięcie klawiszy Ctrl+C nie spowoduje zatrzymania któregokolwiek z działających procesów. Opuszczenie sesji interaktywnej następuje po użyciu polecenia exit i naciśnięciu klawisza Enter, aby w ten sposób wyjść z kontenera. Dane wyjściowe wygenerowane przez polecenie docker ps potwierdzają, że kontener pozostaje uruchomiony, jak pokazaliśmy na rysunku 1.13.
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  Rysunek 1.13. Dane wyjściowe wygenerowane przez polecenie docker ps


  W następnej sekcji zobaczysz, czego można się dowiedzieć podczas analizy plików dzienników zdarzeń Dockera.


  docker logs


  Polecenie docker logs pozwala na pobieranie dzienników zdarzeń kontenera na podstawie podanej nazwy kontenera lub jego identyfikatora, odczytanej z danych wyjściowych polecenia docker ps. Można wyświetlać dzienniki zdarzeń pochodzące z dowolnego kontenera wymienionego w danych wyjściowych polecenia docker ps. Nie ma żadnego znaczenia, czy kontener aktualnie działa, czy został zatrzymany.


  Pliki dzienników zdarzeń to bardzo często jedyny sposób pozwalający na rozwiązywanie problemów związanych z kontenerami — np. dlaczego nie można go uruchomić lub dlaczego znajduje się w określonym stanie. Jeśli np. próbujesz uruchomić obraz, którego działanie zostaje nagle zatrzymane, odpowiedź możesz znaleźć dzięki analizie dzienników zdarzeń tego kontenera.


  Aby przeanalizować dzienniki zdarzeń kontenera, użyj polecenia docker logs <identyfikator lub nazwa kontenera>.


  Jeżeli kontener ma identyfikator 7967c50b260f, jego dzienniki zdarzeń możesz przeanalizować po użyciu polecenia:


  
    $ docker logs 7967c50b260f

  


  To polecenie wyświetli na ekranie dzienniki zdarzeń z podanego kontenera. Wygenerowane dane wyjściowe mogą być bardzo długie i szczegółowe. Ponieważ wiele dzienników zdarzeń zawiera naprawdę dużo informacji, istnieje możliwość ograniczenia danych wyjściowych przez użycie opcji dodatkowych dla polecenia docker logs. Te opcje wymieniliśmy w tabeli 1.2.


  Tabela 1.2. Opcje polecenia docker logs


  
    
      
        	
          Opcja

        

        	
          Opis

        
      


      
        	
          -f

        

        	
          Wyświetlanie na bieżąco danych dziennika zdarzeń (można również użyć opcji --follow)

        
      


      
        	
          --tail xx

        

        	
          Wyświetlenie zawartości dziennika zdarzeń od końca pliku i pobranie jedynie xx wierszy

        
      


      
        	
          --until xx

        

        	
          Wyświetlenie danych dziennika zdarzeń znajdujących się przed znacznikiem czasu xx


          Wartością xx może być znacznik czasu, np. 2020-02-23T18:35:13, lub czas podany w postaci względnej, np. 60m

        
      


      
        	
          --since xx

        

        	
          Wyświetlenie danych dziennika zdarzeń znajdujących się po znaczniku czasu xx


          Wartością xx może być znacznik czasu, np. 2020-02-23T18:35:13, lub czas podany w postaci względnej, np. 60m

        
      

    
  


  docker rm


  Po nadaniu nazwy kontenerowi nie może być ona używana do uruchamiania innego kontenera. Jeżeli chcesz usunąć kontener, np. aby daną nazwę nadać innemu kontenerowi, możesz skorzystać z polecenia docker rm. Przyjmujemy założenie, że kontener o nazwie nginx-test został zatrzymany i próbujesz tę nazwę nadać innemu kontenerowi. W takiej sytuacji demon Dockera wygeneruje komunikat błędu informujący, że podana nazwa jest już w użyciu (zobacz rysunek 1.14).
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  Rysunek 1.14. Komunikat błędu informujący o konflikcie nazw


  Wprawdzie ten kontener nie jest uruchomiony, ale mimo to demon wie, że podana nazwa została już wcześniej użyta i dlatego wciąż znajduje się na liście wcześniej uruchomionych kontenerów.


  Jeżeli chcesz użyć tej samej nazwy, najpierw musisz usunąć posiadający ją kontener, a dopiero później będzie mogła zostać przypisana innemu kontenerowi. Z taką sytuacją mamy dość często do czynienia podczas testowania obrazów kontenerów. Przykładowo po uruchomieniu kontenera odkrywasz problem związany z aplikacją lub obrazem. Zatrzymujesz kontener, usuwasz znaleziony problem, a następnie chcesz ponownie wdrożyć kontener z użyciem tej samej nazwy. Skoro jednak dana nazwa została użyta już wcześniej, nadal znajduje się na liście nazw kontenerów Dockera. Aby można było jej ponownie użyć, najpierw trzeba usunąć obraz, któremu wcześniej przypisano daną nazwę.


  W rozdziale nie poruszyliśmy tematu woluminów Dockera. Mimo to trzeba w tym miejscu dodać, że jeśli usuwany kontener ma wolumin lub został mu on dołączony, dobrą praktyką jest użycie opcji -v w poleceniu docker rm, powodującej usunięcie wszelkich woluminów dołączonych do kontenera.


  Podsumowanie


  W rozdziale wyjaśniliśmy, jak Docker może być wykorzystywany do eliminacji problemów często pojawiających się podczas tworzenia aplikacji, np. budzącego strach problemu „to działało na moim komputerze”. Zaprezentowaliśmy wprowadzenie do najczęściej używanych poleceń Dockera, z których będziesz korzystać w codziennej pracy. Następnie pokazaliśmy, jak można obsługiwać trwały magazyn danych dla kontenerów i jak dostosować do własnych potrzeb obsługę sieci w kontenerze.


  W następnym rozdziale przejdziemy do wyjaśnienia, dlaczego i jak kontenery mogą używać trwałych danych. Omówimy poszczególne rodzaje danych, które można dołączać do kontenerów, m.in. woluminy, dołączane punkty montowania i tymczasowe systemy plików.


  Pytania


  
    	Pojedynczy obraz Dockera może być używany w dowolnym komputerze gospodarza Dockera, niezależnie od użytej architektury.

      
        	Prawda


        	Fałsz

      

    


    	Co zostanie użyte przez Dockera w celu połączenia wielu warstw obrazu w pojedynczy system plików?

      
        	Połączony system plików


        	System plików NTFS


        	System plików EXT4


        	Unia systemów plików

      

    


    	Jaki jest najczęściej używany sterownik pamięci masowej w Dockerze, gdy jądro systemu operacyjnego jest w wersji 4.0 lub nowszej?

      
        	AUFS


        	ZFS


        	VFS


        	Overlay2

      

    


    	Na jakiej warstwie są zapisywane zmiany w przypadku interaktywnej edycji systemu plików kontenera?

      
        	Warstwa systemu operacyjnego


        	Warstwa znajdująca się najniżej


        	Warstwa kontenera


        	Warstwa tymczasowa

      

    


    	Jeśli przyjąć założenie, że obraz zawiera niezbędne pliki binarne, to które z wymienionych poleceń Dockera pozwala na uzyskanie dostępu do powłoki bash kontenera?

      
        	docker shell -it <kontener> /bin/bash


        	docker run -it <kontener> /bin/bash


        	docker exec -it <kontener> /bin/bash


        	docker spawn -it <kontener> /bin/bash

      

    


    	Po zatrzymaniu kontenera demon Dockera usunie wszystkie związane z nim informacje.

      
        	Prawda


        	Fałsz

      

    


    	Które z wymienionych poleceń spowoduje wyświetlenie listy wszystkich kontenerów, także tych zatrzymanych?

      
        	docker ps -all


        	docker ps -a


        	docker ps -list


        	docker list all

      

    

  


  2. Praca z danymi Dockera


  Kiedyś kontenery były używane do bezstanowych obciążeń, które mogły być szybko skalowane w górę i przenoszone z jednego miejsca w inne bez negatywnego wpływu na obsługiwane rozwiązanie. Jednak rozwiązania bezstanowe nakładają ograniczenia na typy kontenerów, które można uruchamiać — nie ma możliwości uruchamiania czegokolwiek innego niż to, co znajduje się w obrazie bazowym.


  Oto tematy, które zostały omówione w rozdziale:


  
    	dlaczego w ogóle potrzebujesz mechanizmu trwałego przechowywania danych,


    	woluminy Dockera,


    	dołączane punkty montowania Dockera,


    	tymczasowe systemy plików w Dockerze.

  


  Zaczynamy!


  Wymagania techniczne


  Z tym rozdziałem nie wiążą się żadne wymagania techniczne.


  Jeżeli chcesz utworzyć woluminy przedstawione w przykładach zamieszczonych w rozdziale, możesz skorzystać z hosta Dockera przygotowanego w rozdziale 1. Te woluminy zostaną użyte jedynie w przykładach zaprezentowanych w tym rozdziale i nie są wymagane w kolejnych częściach książki.


  Przykładowe fragmenty kodu omówione w tym rozdziale znajdziesz w materiałach dostępnych pod adresem https://ftp.helion.pl/przyklady/kubdoc.zip.


  Dlaczego w ogóle potrzebujesz mechanizmu trwałego przechowywania danych?


  Przeanalizujmy przykład, w którym może zachodzić potrzeba zapisywania z poziomu kontenera danych w trwałym magazynie danych.


  Przyjmujemy założenie o istnieniu systemu wymagającego wdrożenia bazy danych MySQL przeznaczonej dla aplikacji internetowej działającej na serwerze WWW NGINX. Oba kontenery aplikacji zostają uruchomione za pomocą standardowego polecenia docker run. Po przeprowadzeniu początkowych testów z użytkownikami okazuje się, że wszystko działa zgodnie z oczekiwaniami. Użytkownicy mają możliwość wstawiania rekordów, wykonywania zapytań, edytowania danych i ich usuwania — wymienione operacje działają prawidłowo. Kilka dni po uruchomieniu kontenera od działu odpowiedzialnego za zapewnienie bezpieczeństwa otrzymujesz wiadomość e-mail z informacją przeznaczoną dla wszystkich użytkowników, że wszystkie serwery MySQL wymagają natychmiastowego zainstalowania poprawki usuwającej poważną lukę w zabezpieczeniach.


  Szybko przygotowujesz zawierający wskazaną poprawkę nowy obraz MySQL i przekazujesz go do rejestru kontenerów. Pracując z użytkownikami, decydujesz o wdrożeniu nowego kontenera i rozpoczynasz przedstawiony tutaj proces:


  
    	Zatrzymanie działającego kontenera.


    	Uruchomienie nowego obrazu z użyciem tej samej nazwy kontenera, która była stosowana poprzednio. W tym celu trzeba usunąć bieżący kontener za pomocą polecenia docker rm.


    	Uruchomienie nowego kontenera MySQL.

  


  Po uruchomieniu kontenera logujesz się i potwierdzasz zastosowanie niezbędnej poprawki na serwerze MySQL. Następnie logujesz się do aplikacji i inicjujesz operację wyszukania rekordu w bazie danych, ale w wyniku otrzymujesz komunikat błędu informujący o nieznalezieniu rekordu. To wydaje Ci się dziwne, ponieważ system działa już od kilku dni. W celu znalezienia przyczyny tego błędu bezpośrednio logujesz się do bazy danych, aby sprawdzić jej stan, i ze zdziwieniem stwierdzasz, że na serwerze nie ma żadnej bazy danych.


  Co się z nią stało? Dlaczego wygląda na to, że zawartość serwera bazy danych została usunięta lub ponownie zainicjalizowana? Wiadomo, że przez ostatnie kilka dni system działał świetnie i zgodnie z oczekiwaniami, aż do chwili pobrania nowego obrazu MySQL i zastąpienia nim pierwotnego kontenera.


  Przypomnij sobie z rozdziału 1., że warstwa zapisywana w kontenerze jest tymczasowa, a wszystkie umieszczone na niej dane zostaną utracone po usunięciu kontenera, nawet jeśli zostanie później uruchomiony kontener o takiej samej nazwie. Gdy usuniesz kontener, aby móc ponownie wykorzystać przypisaną mu nazwę, warstwa kontenera — która w omawianym przykładzie zawierała bazę danych — również zostanie usunięta. Natomiast po uruchomieniu nowego kontenera zostaje dla niego utworzona nowa warstwa kontenera. Dlatego też po uruchomieniu MySQL nie ma wcześniej utworzonych plików bazy danych, a zamiast nich masz do dyspozycji nowy i w pełni zainicjalizowany egzemplarz MySQL.


  Oczywiście nie chcesz tracić bazy danych w trakcie każdej operacji wdrażania nowej wersji serwera bazy danych. Skoro warstwa kontenera jest tymczasowa, konieczne jest przechowywanie bazy danych poza warstwą bazową i w lokalizacji, która będzie w stanie przetrwać uaktualnienie obrazu. Dotychczas podkreślaliśmy ulotność kontenerów, więc pewnie się zastanawiasz, jak skonfigurować kontener do trwałego przechowywania danych?


  Na szczęście Docker oferuje możliwość trwałego przechowywania danych dla kontenera za pomocą jednej z dwóch metod:


  
    	woluminy Dockera,


    	dołączane punkty montowania Dockera.

  


  Dostępna jest również trzecia opcja w postaci systemu plików tmpfs, wykorzystującego pamięć RAM komputera gospodarza. Jednak takie rozwiązanie nie jest trwałe na tyle, aby przetrwać ponowne uruchomienie kontenera, Dockera lub komputera. Natomiast doskonale sprawdza się podczas tymczasowego przechowywania danych w bardzo szybkiej pamięci RAM i naprawdę jest ulotne. Wprawdzie tymczasowy system plików nie zapewnia możliwości trwałego przechowywania danych, ale zdarzają się sytuacje, w których zastosowanie systemu plików tmpfs przynosi naprawdę duże korzyści.


  Którą opcję należy wybrać, gdy zachodzi potrzeba uruchomienia kontenera wymagającego trwałego przechowywania danych? W przypadku woluminów Dockera i dołączanych punktów montowania Dockera pliki są przechowywane w systemie plików komputera lokalnego, co zapewnia trwały magazyn danych dla kontenera. Ostateczna decyzja sprowadza się więc do ustalenia sposobu zarządzania wymienionymi metodami, a także tego, które dane mogą zostać ujawnione w razie nieprawidłowej implementacji rozwiązania.


  Woluminy Dockera


  Woluminy Dockera to preferowane rozwiązanie w zakresie dodawania trwałego magazynu danych dla kontenera. W tym wypadku wolumin to po prostu katalog w systemie plików komputera lokalnego, odwzorowany w kontenerze za pomocą punktu montowania woluminu. Gdy tworzysz wolumin, nowy katalog powstaje w systemie plików komputera gospodarza i zwykle ma taką ścieżkę dostępu: /var/lib/docker/volumes/<identyfikator woluminu>/. Jeżeli do komputera gospodarza masz dostęp z uprawnieniami użytkownika root, strukturę wymienionego katalogu możesz przeglądać w dokładnie taki sam sposób, jak w przypadku pozostałych katalogów. Na rysunku 2.1 pokazaliśmy katalogi utworzone w katalogu volumes znajdującym się w komputerze gospodarza Dockera używającym woluminów.


  [image: Onie]


  Rysunek 2.1. Katalogi utworzone w katalogu Dockera


  W celu zachowania informacji między kolejnymi uruchomieniami systemu kluczowe metadane Docker przechowuje w różnych bazach danych komputera gospodarza, używając do tego Boltdb, czyli utworzonej w języku programowania Go szybkiej bazy danych przeznaczonej do trwałego przechowywania wartości kluczy. Podczas analizowania zawartości katalogu /var/lib/docker można natknąć się na dwie bazy danych Boltdb:


  
    	/var/lib/docker/volumes/metadata.db. Zawiera metadane dotyczące woluminów Dockera, takie jak nazwa, sterownik, etykiety i opcje.


    	/var/lib/docker/network/files/local-kv.db. Zawiera metadane wymagane przez sieć Dockera.

  


  Skoro w rozdziale koncentrujemy się na danych, użyjemy bazy danych metadata.db. Jak się dowiesz z dalszej części rozdziału, podczas tworzenia woluminu Dockera można podać opcje, np. nazwę lub etykietę. Następnie te informacje są umieszczane w bazie danych w celu zapewnienia możliwości trwałego ich przechowywania.


  Spójrz na pochodzący z pliku metadata.db przykład w formacie JSON zawierający metadane dla woluminu Dockera o nazwie webdata.


  
    webdata{"Name":"webdata","Driver":"local","Labels":null,"Options":null}

  


  Każdy wolumin Dockera ma odpowiadający mu katalog znajdujący się w katalogu /var/lib/ docker/volumes. Następnie w poszczególnych katalogach znajduje się podkatalog o nazwie _data, którego zawartością są rzeczywiste dane kontenera.


  Zanim woluminu będzie można użyć w kontenerze, najpierw trzeba go utworzyć. Operację utworzenia woluminu Dockera można przeprowadzić ręcznie, za pomocą powłoki, lub też automatycznie, przez demona Dockera w chwili uruchamiania kontenera. Ponieważ obie metody obsługuje Docker, są one przez niego zarządzane, co niezwykle ułatwia używanie powłoki Dockera.


  Tworzenie woluminu z poziomu powłoki


  Aby utworzyć wolumin Dockera w powłoce, należy użyć przedstawionego tutaj polecenia:


  
    $ docker volume <opcja>

  


  Dostępne opcje wymieniliśmy w tabeli 2.1.


  Tabela 2.1. Opcje używane podczas tworzenia woluminu Dockera


  
    
      
        	
          Opcja

        

        	
          Opis

        
      


      
        	
          create

        

        	
          Utworzenie nowego woluminu, który będzie mógł być zamontowany w kontenerze

        
      


      
        	
          inspect

        

        	
          Wyświetlenie informacji szczegółowych dotyczących woluminu, m.in. daty jego utworzenia, sterownika, etykiet, punktów montowania hosta, nazwy, opcji i zasięgu

        
      


      
        	
          ls

        

        	
          Wyświetlenie wszystkich woluminów Dockera

        
      


      
        	
          prune

        

        	
          Usunięcie wszystkich nieużywanych woluminów Dockera

        
      


      
        	
          rm

        

        	
          Usunięcie woluminu lub wielu woluminów, według ich nazw

        
      

    
  


  W celu utworzenia nowego woluminu skorzystaj z opcji create, jak pokazaliśmy w kolejnym poleceniu.


  
    $ docker volume create <opcjonalna nazwa woluminu>

  


  Po wykonaniu polecenia docker volume create zobaczysz, że wolumin o podanej nazwie został utworzony. Jeżeli nie została podana opcjonalna nazwa woluminu, zamiast niej Docker użyje jego identyfikatora. Tworzenie woluminu bez podania nazwy dla niego jest określane mianem tworzenia woluminu anonimowego (zobacz rysunek 2.2).
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  Rysunek 2.2. Dane wyjściowe wygenerowane po utworzeniu woluminu anonimowego


  Wraz ze wzrostem liczby kontenerów w komputerze gospodarza monitorowanie woluminów anonimowych może stać się trudne. Dlatego też za najlepszą praktykę uznaje się nadawanie nazw tworzonym woluminom zamiast zezwalania Dockerowi na generowanie długich i anonimowych nazw woluminów.


  Jeżeli podczas tworzenia woluminu podasz dla niego nazwę, otrzymasz wolumin nazwany. Aby utworzyć taki wolumin, konieczne jest podanie jego nazwy w poleceniu docker volume create, jak pokazaliśmy na rysunku 2.3.
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  Rysunek 2.3. Dane wyjściowe wygenerowane podczas tworzenia woluminu nazwanego


  Po utworzeniu woluminu za pomocą dowolnej z wymienionych metod utworzenie katalogu odpowiadającego woluminowi można potwierdzić poprzez analizę zawartości katalogu /var/lib/ docker/volumes. Znajdziesz w nim katalog o nazwie zwróconej przez polecenie docker volume create.


  Skoro wiesz, w jaki sposób można utworzyć wolumin, następnym krokiem jest jego użycie razem z kontenerem.


  Montowanie woluminu w kontenerze


  Proces montowania woluminu w kontenerze jest dokładnie taki sam dla woluminów nazwanych i anonimowych. Dotychczas wyjaśniliśmy proces tworzenia woluminu za pomocą powłoki Dockera, nie pokazaliśmy natomiast, jak można zezwolić Dockerowi na automatyczne tworzenie woluminu.


  Dlatego też z tej sekcji dowiesz się, jak pozwolić Dockerowi na automatyczne utworzenie woluminu i jego zamontowanie. Pokażemy również, jak można zamontować utworzony wcześniej nazwany wolumin w kontenerze.


  Podczas montowania woluminu w kontenerze konieczne jest podanie jednej z dwóch opcji polecenia docker start. Wspomniane opcje używane do montowania woluminów to --mount i -v. Jeżeli korzystasz ze standardowego kontenera, możesz użyć dowolnej z tych opcji, choć częściej spotykamy się ze stosowaniem -v.


  We wcześniejszej części rozdziału utworzyliśmy wolumin o nazwie pv-mysql-data. Teraz chcemy uruchomić kontener MySQL razem z nazwanym woluminem, aby w ten sposób zapewnić serwerowi trwały magazyn danych. W celu zamontowania woluminu w kontenerze konieczne jest użycie opcji -v podczas uruchamiania kontenera. Ta opcja wymaga dwóch argumentów: nazwy woluminu i punktu montowania w kontenerze. W kolejnym przykładzie pokazaliśmy polecenie przeznaczone do uruchomienia kontenera MySQL razem z punktem montowania dla nazwanego woluminu. W tym przykładzie zostały również użyte opcje dodatkowe, przede wszystkim opcja -e używana do zdefiniowania zmiennej środowiskowej.


  
    $ docker run --name mysql-01 -v pv-mysql-data:/var/lib/mysql -e MYSQL_ROOT_ PASSWORD=my-password -d mysql

  


  To polecenie spowoduje uruchomienie kontenera MySQL o nazwie mysql-01, w którym wolumin o nazwie pv-mysql-data będzie dostępny w punkcie montowania /var/lib/mysql. Ostatnia opcja, -e, powoduje utworzenie zmiennej środowiskowej — tutaj o nazwie MYSQL_ROOT_PASSWORD i wartości my-password.


  Po uruchomieniu kontenera można zajrzeć do katalogu woluminu, aby potwierdzić poprawne zamontowanie woluminu przez MySQL. Wolumin powinien zawierać katalog _data, jak pokazaliśmy na rysunku 2.4.
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  Rysunek 2.4. Trwały magazyn danych zamontowany w kontenerze MySQL


  Jak możesz zobaczyć, nowy wolumin zawiera wszystkie pliki standardowo tworzone podczas pierwszego uruchomienia serwera MySQL.


  Wcześniej wspomnieliśmy, że zamiast samodzielnego tworzenia woluminu to zadanie można pozostawić Dockerowi, który utworzy go automatycznie. Aby Docker mógł utworzyć wolumin po uruchomieniu kontenera, trzeba sięgnąć po to samo polecenie, które zostało użyte z samodzielnie utworzonym woluminem. Przyjmujemy założenie, że w poprzednim przykładzie MySQL nie został utworzony wolumin za pomocą polecenia docker volume create.


  Użycie takiego polecenia spowoduje, że Docker automatycznie utworzy niezbędny wolumin:


  
    $ docker run --name mysql-01 -v pv-mysql-data:/var/lib/mysql -e MYSQL_ROOT_ PASSWORD=my-password -d mysql

  


  Po wykonaniu tego polecenia demon Dockera ustali, że nie istnieje wolumin o nazwie pv-mysql-data, i utworzy go automatycznie, jeszcze zanim będzie musiał być zamontowany w kontenerze.


  Montowanie istniejącego woluminu


  W przeciwieństwie do warstwy kontenera, również przechowywanej w komputerze lokalnym, wolumin nie jest tracony po usunięciu kontenera z Dockera. W przedstawionym wcześniej przykładzie aktualizacji MySQL, serwer bazy danych został uaktualniony do nowszej wersji. Ponieważ chcieliśmy zachować nazwę poprzednio wdrożonego kontenera, najpierw usunęliśmy istniejący kontener, a następnie uruchomiliśmy nowy o takiej samej nazwie. Jednak usunięcie kontenera spowodowało usunięcie także warstwy kontenera przechowywanej w lokalnym systemie plików.


  Aby uniknąć utraty bazy danych podczas aktualizacji serwera lub po usunięciu kontenera z hosta, w nowo uruchomionym kontenerze można zamontować istniejący wolumin. Skoro domyślnie woluminy nie są usuwane, dane wciąż pozostają w lokalnym systemie plików i są gotowe do użycia w innym kontenerze.


  Po zatrzymaniu kontenera MySQL i jego usunięciu wolumin pozostaje nienaruszony. Następnie, podczas uruchamiania nowego kontenera MySQL, trzeba jedynie użyć opcji -v i podać tę samą nazwę woluminu, który był używany w pierwotnym kontenerze. Dlatego też tworzenie nazwanych woluminów jest lepszym rozwiązaniem niż tworzenie woluminów anonimowych. W omawianym przykładzie został utworzony wolumin o nazwie pv-mysql-data. Aby nowy kontener uruchomić z tym samym woluminem co wcześniej, wystarczy użyć polecenia docker run razem z opcją -v, jak pokazaliśmy w kolejnym poleceniu.


  
    $ docker run --name mysql-01 -v pv-mysql-data:/var/lib/mysql -e MYSQL_ROOT_ PASSWORD=my-password -d mysql:v2

  


  To polecenie spowoduje uruchomienie nowego kontenera mysql:v2 razem z tym samym woluminem co poprzednio, a istniejąca baza danych pozostanie zupełnie nienaruszona.


  Montowanie woluminu w wielu kontenerach


  Co można zrobić w sytuacji, gdy aplikacja wymaga wielu kontenerów, z których każdy musi mieć dostęp do tych samych danych? Wprawdzie można utworzyć oddzielny wolumin dla każdego kontenera i skopiować do niego dane, ale znacznie efektywniejszym rozwiązaniem jest współdzielenie pojedynczego woluminu między wieloma kontenerami.


  Unikatową cechą charakterystyczną woluminów Dockera jest to, że wiele kontenerów może uzyskiwać dostęp do tego samego woluminu. Wydaje się więc, że bardzo łatwo można przygotować pojedyncze miejsce przeznaczone dla danych współdzielonych. Należy jednak pamiętać, że nie każda aplikacja będzie zachowywała się elegancko w sytuacji, gdy wiele procesów uzyskuje dostęp do tych samych danych. Powróćmy do naszego przykładu serwera bazy danych. Próba uruchomienia drugiego kontenera MySQL wykorzystującego ten sam wolumin zakończy się niepowodzeniem. Ponieważ baza danych działająca w pierwszym kontenerze nałożyła blokady na pliki w woluminie, baza danych w drugim kontenerze nie mogła uzyskać do nich dostępu na wyłączność. Jeżeli zajrzysz do dzienników zdarzeń drugiego egzemplarza kontenera MySQL, zobaczysz komunikaty błędów podobne do pokazanych na rysunku 2.5.
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  Rysunek 2.5. Komunikaty błędów dotyczące braku dostępu do plików bazy danych MySQL


  Zdarzają się sytuacje, w których użycie woluminu współdzielonego przynosi korzyści dla aplikacji. Wyobraź sobie uruchomienie w komputerze gospodarza wielu egzemplarzy serwera WWW, pobierających dane z katalogu, którego zawartość jest modyfikowana każdej nocy. Jedną z możliwości jest tworzenie nowego kontenera każdej nocy przy użyciu do tego potoku. Jednak w omawianym przykładzie przyjmujemy założenie, że nie mamy dostępu do systemów ciągłej integracji i ciągłego wdrażania.


  Zamiast tego mamy działający w komputerze gospodarza proces pobierający dane i umieszczający je w katalogu, w którym został utworzony wolumin Dockera. Wszystkie kontenery serwera WWW będą używały tego samego punktu montowania i tego samego woluminu Dockera. Dzięki temu poszczególne kontenery mają dostęp do znajdujących się w pojedynczej lokalizacji danych współdzielonych, bez konieczności wprowadzania jakichkolwiek zmian w obrazie bazowym.


  Aby przygotować takie rozwiązanie, podczas uruchamiania poszczególnych kontenerów trzeba im podać te same opcje montowania. Przykładowo w naszym hoście utworzyliśmy wolumin o nazwie webdata i chcemy go użyć w trakcie uruchamiania czterech serwerów WWW NGINX, które będą przechowywały dane w woluminie Dockera. Podczas uruchamiania poszczególnych kontenerów wystarczy podać nazwę woluminu nazwanego webdata, jak pokazaliśmy w kolejnym fragmencie kodu.


  
    $ docker run --name webserver01 -v webdata:/opt/web/data -d bitnami/nginx:latest

  


  
    $ docker run --name webserver02 -v webdata:/opt/web/data -d bitnami/nginx:latest

  


  
    $ docker run --name webserver03 -v webdata:/opt/web/data -d bitnami/nginx:latest

  


  
    $ docker run --name webserver04 -v webdata:/opt/web/data -d bitnami/nginx:latest

  


  Ponieważ serwer WWW NGINX będzie jedynie odczytywał dane, nie napotkamy żadnych problemów związanych z nałożonymi blokadami, podobnie jak miało to miejsce w przykładzie dotyczącym serwera bazy danych MySQL.


  Dotychczas koncentrowaliśmy się na woluminach i samodzielnie utworzyliśmy kilka. Może się okazać, że jeśli w komputerze lokalnym mamy wiele woluminów, trudno będzie zapamiętać wszystkie miejsca, w których się one znajdują. W następnej sekcji poznasz podstawowe opcje, jakie masz w zakresie zarządzania woluminami w Dockerze.


  Wyświetlanie woluminów Dockera


  Nie zapominaj, że Docker zarządza woluminami, więc demon wie o każdym utworzonym przez Ciebie woluminie. Jeżeli chcesz wyświetlić listę wszystkich woluminów, które zostały utworzone przez Ciebie lub przez demona Dockera, skorzystaj z opcji docker volume list, jak pokazaliśmy na rysunku 2.6.
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  Rysunek 2.6. Dane wyjściowe wygenerowane przez polecenie docker volume list


  To polecenie wyświetli wszystkie woluminy, którymi aktualnie zarządza Docker.


  Usuwanie woluminów


  Domyślnie Docker nigdy nie usuwa woluminów utworzonych dla kontenerów. Wcześniej wyjaśniliśmy, że po zatrzymaniu i ponownym uruchomieniu kontenera używającego woluminu zapisane w nim dane pozostaną. W tym miejscu więc może się pojawić pytanie, jak się pozbyć niepotrzebnych już danych.


  Wyobraź sobie, że ilość danych znajdujących się w katalogu /var/lib/docker/volumes może się zwiększać bardzo szybko. Dlatego też najlepszą praktyką jest pozbywanie się woluminów w celu zwolnienia zajmowanego przez nie miejsca — to często jest określane mianem procesu usuwania nieużytków.


  Najprostszym sposobem na pozbycie się z obrazu niepotrzebnych dłużej danych jest użycie opcji -v podczas usuwania kontenera z Dockera. W przykładach zamieszczonych w książce już kilkukrotnie użyliśmy polecenia docker rm <nazwa obrazu> w celu usunięcia obrazu z hosta. Jeżeli wolumin został dołączony do kontenera i łącznie z obrazem chcesz usunąć także dane, skorzystaj z opcji -v polecenia docker rm, która spowoduje usunięcie wszystkich woluminów powiązanych z danym kontenerem. Aby usunąć nasz przykładowy serwer MySQL i trwale przechowywane w nim dane, trzeba będzie posłużyć się tym poleceniem:


  
    $ docker rm -v mysql

  


  Zdarzają się sytuacje, w których nie chcemy usunięcia kontenera razem z danymi. Usunięcie woluminu jest operacją nieodwracalną, więc najlepszą praktyką będzie usunięcie kontenera i pozostawienie jego woluminów jeszcze przez określoną liczbę dni. Po ich upływie można bezpiecznie usunąć wolumin lub woluminy powiązane z usuniętym wcześniej kontenerem.


  Jeżeli chcesz usunąć pojedynczy wolumin lub ich większą liczbę, możesz skorzystać z polecenia docker volume rm. Po opcji rm istnieje możliwość podania nazwy woluminu (lub nazw woluminów). Wszystkie woluminy wymienione w poleceniu zostaną usunięte przez system, co pozwoli na zwolnienie miejsca w komputerze gospodarza.


  Prawdopodobnie obawiasz się usunięcia woluminu, który może być używany przez inny kontener. Niepotrzebnie, ponieważ Docker pomaga także w tym zakresie. Jeżeli spróbujesz usunąć wolumin aktualnie używany przez uruchomiony kontener lub przypisany zatrzymanemu kontenerowi, otrzymasz komunikat błędu podobny do przedstawionego tutaj:


  
    Error response from daemon: remove test-auto: volume is in use - [51000e2f61c79ae705cdac78692fa5590fb2b26d3d0eb0a3916df230daf1b617]

  


  Docker pozwala jedynie na usunięcie woluminu, który nie został otworzony w żadnym z działających kontenerów.


  Być może chcesz usunąć większą liczbę woluminów. Wprawdzie można to zrobić pojedynczo i w poleceniu docker remove podawać nazwę każdego z nich, ale także w tym zakresie Docker oferuje udogodnienie w postaci opcji prune. Jej użycie spowoduje wyszukanie wszystkich woluminów i usunięcie tych, które aktualnie nie zostały zamontowane w żadnym z działających kontenerów.


  Należy zachować ostrożność podczas używania tej opcji — zdecyduj się na nią, o ile masz pewność, że nieużywane woluminy nie zawierają danych, których możesz później potrzebować. Ten proces jest nieodwracalny, a jego wykonanie spowoduje usunięcie wszystkich obecnie nieużywanych woluminów.


  W celu pozbycia się nieużywanych woluminów można skorzystać z opcji docker volume prune. To polecenie przeanalizuje wszystkie woluminy i następnie usunie te, które nie zostały dołączone do któregokolwiek z uruchomionych kontenerów. Po skorzystaniu z wymienionego polecenia zostanie wyświetlony komunikat ostrzegający o usunięciu woluminów, jak pokazaliśmy na rysunku 2.7.
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  Rysunek 2.7. Potwierdzenie usunięcia woluminów podczas wykonywania polecenia docker volume prune


  Zachowaj ostrożność wybierając opcję y. To polecenie jest nieodwracalne, a po jego wykonaniu otrzymasz podsumowanie dotyczące usuniętych woluminów. Wygenerowane dane wyjściowe zawierają m.in. nazwy woluminów i ilość odzyskanej przestrzeni na dysku (zobacz rysunek 2.8).
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  Rysunek 2.8. Dane wyjściowe wygenerowane przez polecenie docker volume prune


  W ten sposób wyjaśniliśmy pracę z woluminami Dockera. Pamiętaj, że woluminy to tylko jedna z metod pozwalających na zapewnienie trwałego przechowywania danych w kontenerach. Druga nosi nazwę dołączanych punktów montowania i choć również używa systemu plików hosta lokalnego (podobnie jak w przypadku woluminów), to znajduje zastosowanie w zupełnie odmiennych sytuacjach.


  Dołączane punkty montowania w Dockerze


  Druga metoda zapewniająca obsługę trwałego magazynu danych w kontenerze nosi nazwę dołączanych punktów montowania. Na pierwszy rzut oka woluminy i dołączane punkty montowania wyglądają podobnie — w obu przypadkach jest używany system plików komputera lokalnego, a niezbędne magazyny danych są montowane za pomocą opcji -v. Wprawdzie obie metody łączy wiele cech charakterystycznych, ale różnią się po jednym ważnym względem: punktami montowania nie zarządza Docker.


  W przeciwieństwie do woluminu Dockera dołączany punkt montowania nie może być utworzony za pomocą polecenia docker volume create. Może natomiast zostać utworzony automatycznie przez Dockera podczas uruchamiania kontenera. Mimo że Docker ma możliwość tworzenia w komputerze lokalnym lokalizacji dla dołączanego punktu montowania, to nim nie zarządza.


  Skoro Docker nie zarządza dołączanymi punktami montowania, nie mogą być one usuwane za pomocą polecenia docker. Ponadto Docker nie monitoruje takich punktów i nie tworzy ich listy. Jeżeli będziesz tworzyć dołączane punkty montowania w różnych miejscach systemu plików, w Twojej gestii jest to, by o nich pamiętać i usuwać je ręcznie, gdy przechowywane w nich dane nie będą dłużej potrzebne.


  Dołączane punkty montowania to katalog umieszczony w dowolnym miejscu systemu plików gospodarza i dołączony do kontenera za pomocą opcji docker -v. W przeciwieństwie do woluminów, które zawsze są umieszczane w predefiniowanej lokalizacji, np. w katalogu /use/lib/docker/volumes, dołączane punkty montowania można umieścić gdziekolwiek w systemie plików gospodarza. Ponieważ katalog znajduje się w systemie plików, próba uzyskania dostępu do tego katalogu może spowodować wystąpienie problemów związanych z uprawnieniami. Jednak omówienie tej kwestii wykracza poza zakres tematyczny książki i dotyczy dziedziny uprawnień systemu plików w dystrybucji Linuksa.


  Podczas stosowania dołączanych punktów montowania można użyć dowolnego z istniejących katalogów lub utworzyć nowy — samodzielnie albo też pozostawić to zadanie Dockerowi, który utworzy niezbędny katalog podczas uruchamiania aplikacji.


  Zanim przejdziemy do omówienia sposobu pracy z dołączanymi punktami montowania, zatrzymajmy się przy Twoich ewentualnych wątpliwościach. Być może zastanawiasz się, dlaczego masz używać dołączanego punktu montowania lub woluminu i dlaczego w ogóle musisz dokonywać wyboru między tymi metodami. Wkrótce wyjaśnimy powody, dla których możesz chcieć lub nie użycia dołączanych punktów montowania, a następnie porównamy obie dostępne metody.


  Dołączany punkt montowania może przynieść korzyści, gdy zachodzi potrzeba współdzielenia z kontenerem danych znajdujących się w komputerze lokalnym. Przykładowo masz aplikację opracowaną w laptopie i chcesz ją przeanalizować, zanim ukończysz pracę nad kodem. Zamiast uruchamiać tę aplikację w konsoli komputera lokalnego, chcesz ją przetestować w kontenerze. Kod źródłowy możesz umieścić w katalogu /source, a następnie, po kompilacji projektu, gotowe pliki wykonywalne i programy umieścić w katalogu /apps/testapp. Zapoznaj się z przedstawionym tutaj przykładem:


  
    	Uruchamiasz kontener z 

Ciąg dalszy dostępny w wersji pełnej.

  3. Sieć w Dockerze
Dostępne w wersji pełnej.

  II. Tworzenie klastra programistycznego Kubernetes, poznawanie obiektów i udostępnianie usług
Dostępne w wersji pełnej.

  4. Wdrażanie Kubernetes za pomocą KinD
Dostępne w wersji pełnej.

  5. Krótkie wprowadzenie do Kubernetes
Dostępne w wersji pełnej.

  6. Usługi, mechanizm równoważenia obciążenia i zewnętrzny serwer DNS
Dostępne w wersji pełnej.

  III. Kubernetes w korporacjach
Dostępne w wersji pełnej.

  7. Integracja z klastrem mechanizmu uwierzytelniania
Dostępne w wersji pełnej.

  8. Polityki modelu RBAC i audyt
Dostępne w wersji pełnej.

  9. Wdrażanie bezpiecznego panelu Kubernetes
Dostępne w wersji pełnej.

  10. Definiowanie polityki bezpieczeństwa poda
Dostępne w wersji pełnej.

  11. Poprawianie bezpieczeństwa za pomocą Open Policy Agent
Dostępne w wersji pełnej.

  12. Audyt za pomocą Falco i EFK
Dostępne w wersji pełnej.

  13. Tworzenie kopii zapasowej
Dostępne w wersji pełnej.

  14. Przygotowywanie platformy
Dostępne w wersji pełnej.

  Odpowiedzi na pytania
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/Obraz2150_fmt.jpeg
[root@localhost ~]# docker run -d bitnami/nginx:latest
5283811£91£02ecc2d0adf5ed74ea001b5136b6991e4££815020320691a05735
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'PORTS
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Conflict. The container name "/nginx-test" is already in use
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[root@localhost docker]l# docker volume list

DRIVER
local
local
local
local
local
local
local
local
local
local
local
local
local
local

VOLUME NAME
01a33357ddacce87762e4e84bafacl1240b3clead280e308891d059c65Fa2c0c
8e8c2cd1771d6299d90ed666bb781ed01403e11a1d3972482178a11089a0ada6
26b56842b024Tbb306bafb36acc5fa5d40ae6b49677£3c8CT2cB5e£0a8090a884
59cad006b82c£2d51e8313b££7b0cb971d098b71eb32cad7360bcdbb7 6268579
74c99b1£7497e135a3e9£98£9a2a86c5£4d7344e2£1a1££73408b9ba6052c56
99b858541e0acc3acbc6985d6d644e8681a8b55ach5c5d9£a9cd49247463579d
34831338a1cB81£568a5b725207d35fbcfab6cSbel £d7£c9585¢539bfb7b1c268E
23d8b42a5bdb615bBlacf2cc294c88bfad6d737139a475a5acbd32£66d8ab67a
bcbec7£0a0c6390a149£49dfae610cabdd2e8e670£9£6ba221£c6910865¢e150
c4eleS6ec9arieddcdbb084ablch6e2£1c050078a818d24e183e99e7£e4983c9
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da5eab82d7d424£2a3af1£dd43d9f6edea3 fE5b3£690£5cT48ETeeccd67650a7
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pv-mysgl-data
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root@Blade:~# docker attach bbadb2bddaab





OEBPS/Images/Obraz2641_fmt.jpeg
[root@localhost dockerl# docker volume create pv-mysgl-data
pv-mysgl-data
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CONTAINER ID IMAGE COMMAND CREATED STATUS
bbadb2bddaab bitnami/nginx:latest "/entrypoint.sh /run.” 9 seconds ago Up 7 seconds
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[root@localhost dockerl# ls volumes/pv-mysql-data/_data/
auto.cnf binlog.000002 ca-key.pem client-cert.pem ib_buffer pool ib_logfile
binlog.000001 binlog.index  ca.pem client-key.pem  ibdatal ib_logfilel
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8923
:39.23 Welcome to the Bitnami nginx container

39.23 Subscribe to project updates by watching https://github.com/bitnami/bitnami-docker-nginx
:39.23 Submit issues and feature requests at https://github.com/bitnami/bitnami-docker-nginx/issues
39.23 send us your feedback at containers@bitnami.com

:39.24
39.24 ** Starting NGINX setup **

:39.25 validating settings in NGINX_* env vars...
39.25 Initializing NGINX...

39.26 ** NGINX setup finished! **

£39.27 ** Starting NGINX **
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root@Blade:~# docker exec -it nginx-test bash
I have no name!@0a7c916e7411: /app$
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Deleted Volumes:
e0£5c8cb418296b820de1594a2bee3fedbe2aa36c4dc0d201133337b45650b2F
bcbec7£0a0c6390a149£49dfac610cabdd2e8e670£9£6ba221£c6910865ee150
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74c99b1£7497e135a3e9£98£9a2a86c5£4d7344e2£1a1££723408b9ba6052c56
2605842b0247bb306bafb36acc5£a5d40ae6b49677£3c8c72c850£0a8090a884
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Total reclaimed space: 283.2MB
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IMAGE COMMAND CREATED STATUS
nginx nginx -g 'daemon of. 10 minutes ago Up 10 minutes
nginx nginx -g 'daemon oOf. 12 minutes ago Exited (0) 10 minutes ago
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[System] [MY-010116] [Server] /usr/sbin/mysqld (mysgld 8.0.19) starting as process 1
[ERROR] [MY-012574] [InnoDB] Unable to lock ./ibdatal error: 11

[ERROR] [MY-012574] [InnoDB] Unable to lock ./ibdatal
[ERROR] [MY-012574] [InnoDB] Unable to lock ./ibdatal
[ERROR] [MY-012574] [InnoDB] Unable to lock ./ibdatal
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root@Blade:~# docker attach bbadblbddaab

172.18.0.1 - - [@4/Mar/2020: 2 +0000] "GET / HTTP/1.1" 200 612 "-" “"curl/7.58.0"
172.18.0.1 - - [@4/Mar/202 3 +0000] "GET / HTTP/1.1" 200 612 " curl/7.58.0"
172.18.0.1 - - [@4/Mar/2020:18:50:44 +0000] "GET / HTTP/1.1" 200 612 " curl/7.58.0
172.18.0.1 - - [@4/Mar/2020 45 +0000] “GET / HTTP/1.1" 200 612 " curl/7.58.0"
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[root@localhost docker]# docker volume create
bcbec7£0a0c6390a149£49dfae610cabdd2e8e670£9£6ba221£c691086526150






OEBPS/Images/Obraz2135_fmt.jpeg
Unable to find image 'hello-world:latest' locally
latest: Pulling from library/hello-world
1b930d4010525: Pull complete
i sha256: fc6a51919ceb2e6763£62b6d9e8815achf7cd2e476ea353743570610737b752
Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

1. The Docker client contacted the Docker daemon.

2. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

3. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
/docs.docker . com/get-started/
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