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    Opinie o książce

    Kubernetes. Przewodnik po orkiestracji kontenerów i tworzeniu niezawodnych aplikacji


    „Lektura obowiązkowa”.


    — Chris Short, @ChrisShort, starszy programista

    w AWS, współtwórca Kubernetesa


    „Praktyczny przewodnik prezentujący wewnętrzny sposób działania kontenerów. Alan Hohn odkrywa kolejne warstwy i szczegółowo wyjaśnia, czym jest kontener, jak konteneryzacja zmieniła sposoby uruchamiania programów, a także jak Kubernetes umożliwia przetwarzanie danych, tworzenie sieci i uzyskiwanie dostępu do pamięci masowej”.


    — iProgrammer


    „Świetna”.


    — Xander Soldaat, @XanderSoldaat, architekt rozwiązań OpenShift

    w firmie Red Hat, inżynier oprogramowania


    „Książka dokładnie przedstawia temat uruchamiania i działania kontenerów w klastrze Kubernetesa. Uważam ją za ważną pozycję dla każdego, kto chce dokładnie poznać zagadnienia związane z nadzorowaniem kontenerów. Doceniam ciężką pracę autora i jego ogromną wiedzę, którą podzielił się w książce”.


    — RA, autor opinii zamieszczonej w Amazonie

  


  
    


    Dla mojej żony, Sheryl

  


  
    O autorze


    Alan Hohn jest dyrektorem strategii oprogramowania w firmie Lockheed Martin. Ma ponad 25-letnie doświadczenie jako Lockheed Martin Fellow, programista oprogramowania, architekt, lider i menedżer. Zajmował się tworzeniem przeznaczonych do działania w środowisku produkcyjnym rzeczywistych aplikacji w językach Ada, Java, Python i Go. Od wczesnych lat dziewięćdziesiątych ubiegłego wieku jest użytkownikiem systemu Linux. Trener praktyk zwinnych i DevSecOps, a także doświadczony trener z zakresu Javy, Ansible'a, kontenerów, architektury oprogramowania i Kubernetesa. Alan ma dyplom z informatyki uzyskany na Uniwersytecie Aeronautycznym im. Embry'ego i Riddle'a, dyplom magistra zarządzania biznesem uzyskany na Uniwersytecie Minnesoty oraz dyplom magistra inżyniera przemysłowego uzyskany na Politechnice Georgii.


    O korektorze merytorycznym


    Xander Soldaat rozpoczął przygodę z systemem Linux w 1994 roku, mając torbę wypełnioną dyskietkami, komputer typu 486DX2/66 i wolny weekend. Doskonale rozumie infrastrukturę IT, systemy wbudowane, kompilator i rozwój z użyciem podejścia STEM. Obecnie jest architektem rozwiązań OpenShift w firmie Red Hat. W czasie wolnym lubi eksperymentować z robotami, elektroniką, starymi komputerami oraz grami.

  


  
    Podziękowania


    Podziękowania należą się wielu osobom, które nie wahały się podzielić wiedzą i pomogły w powstaniu tej książki. Przede wszystkim dziękuję Jill Franklin (mojej redaktor), Xandrowi Soldaatowi (korektorowi merytorycznemu) oraz Bobowi Russellowi (korektorowi językowemu) za wychwycenie niedostrzeżonych przeze mnie błędów i uzupełnienie braków wynikających z mojej niewiedzy. Błędy, które pozostały, są wyłącznie moją winą. Bez Waszej pomocy błędów byłoby znacznie więcej.


    Dziękuję moim kolegom z firmy Lockheed Martin, zwłaszcza z działu fabryki oprogramowania. Wiele się od Was nauczyłem i razem zbudowaliśmy mnóstwo świetnych projektów. Dziękuję moim kolegom zajmującym się architekturą na bazie aplikacji, którzy pokazali mi Kubernetesa na wczesnym etapie istnienia tego frameworka. Dziękuję wielu innym osobom zaangażowanym w tworzenie produktów otwartoźródłowych oraz społeczności powstałej wokół kontenerów i Kubernetesa — to prawdziwy zaszczyt móc dołożyć coś od siebie.


    Jestem ogromnie wdzięczny mojej rodzinie za możliwość napisania tej książki i cierpliwe wysłuchiwanie mnie, gdy przedstawiałem każde wyzwanie pojawiające się podczas tworzenia tekstu.


    Składam podziękowania Wam wszystkim i, jak głosi sentencja łacińska, soli Deo gloria (tylko Bogu chwała).

  


  
    

  


  
    Wprowadzenie


    [image: ]Kontenery i framework Kubernetes razem zmieniają sposób, w jaki aplikacje są opracowywane, tworzone i wdrażane. Kontenery gwarantują niezawodne działanie oprogramowania niezależnie od miejsca jego wdrożenia, natomiast Kubernetes pozwala zarządzanie wszystkimi kontenerami z poziomu pojedynczej płaszczyzny kontrolnej.


    Ta książka powstała, aby pomóc Ci w pełnym wykorzystaniu możliwości tych ważnych nowych technologii. W tym celu zawiera przykłady praktyczne, które pozwalają nie tylko wypróbować najważniejsze funkcjonalności, ale również poznać sposób działania poszczególnych funkcji. Dzięki temu zobaczysz, jak odbywa się wdrażanie aplikacji w Kubernetesie, a także zdobędziesz umiejętności niezbędne do tworzenia niezawodnych aplikacji działających w klastrze Kubernetesa. Ponadto nauczysz się szybkiego diagnozowania ewentualnych problemów.


    Przyjęte podejście


    Największą zaletą klastra Kubernetesa jest ukrywanie za warstwą abstrakcji mechanizmu uruchamiania kontenerów w różnych klastrach. Klaster Kubernetesa można uznać za rodzaj „czarnej skrzynki”, w której zostanie uruchomione wskazane oprogramowanie i która umożliwi automatyczne skalowanie aplikacji, a także zapewni odporność aplikacji na awarie oraz jej uaktualnienia do nowych wersji.


    Wprawdzie wspomniana warstwa abstrakcji ułatwia wdrażanie aplikacji i zarządzanie nimi, ale jednocześnie utrudnia zrozumienie, co tak naprawdę dzieje się w klastrze. Dlatego też omawiane w książce funkcjonalności środowiska uruchomieniowego kontenerów i klastra Kubernetesa zostały przedstawione z perspektywy „debugowania”. Każda dobra strategia debugowania rozpoczyna się od potraktowania aplikacji jako czarnej skrzynki i obserwowania jej sposobu działania, ale na tym nie koniec. Osoby posiadające doświadczenie w rozwiązywaniu problemów wiedzą, jak otworzyć czarną skrzynkę i zajrzeć w głąb niej, poniżej warstwy abstrakcji, aby sprawdzić sposób działania programu, przechowywania danych i przepływu ruchu sieciowego poprzez sieć. Wykwalifikowani architekci wykorzystują tę znajomość systemu do zapobiegania problemom związanym z niezawodnością i wydajnością działania. W książce znajdziesz dokładnie omówienie kontenerów i Kubernetesa, co pozwoli nie tylko poznać te technologie, ale również zrozumieć sposoby ich działania.


    W części I rozpocznę od uruchomienia kontenera, a następnie przejdę do środowiska uruchomieniowego kontenerów, aby wyjaśnić, czym tak naprawdę jest kontener i jak można symulować kontener za pomocą zwykłych poleceń systemu operacyjnego. W części II omówię proces instalacji klastra Kubernetesa i wdrażania w nim kontenerów. Przedstawię również sposób działania klastra oraz wyjaśnię, jak współdziała ze środowiskiem uruchomieniowym kontenerów i jak w sieci hosta odbywa się przekazywanie pakietów między kontenerami. Celem tej części książki nie jest powielenie istniejącej dokumentacji i zaprezentowanie wszystkich opcji poszczególnych funkcji, lecz przedstawienie przykładowych implementacji tych funkcji, aby dotycząca ich dokumentacja stała się bardziej zrozumiała i użyteczna.


    Klaster Kubernetesa jest skomplikowany, więc w tej książce znajdziesz wiele przykładów praktycznych. Zastosowany poziom automatyzacji pozwoli na niezależne zapoznawanie się z poszczególnymi rozdziałami. Przykłady znajdują się w repozytorium GitHub pod adresem https://github.com/book-of-kubernetes/examples i zostały udostępnione na licencji liberalnej, więc możesz je analizować, eksperymentować z nimi oraz wykorzystywać je we własnych projektach.


    Uruchamianie przykładów


    W wielu przykładowych ćwiczeniach zamieszczonych w książce będziesz łączyć ze sobą wiele hostów w celu utworzenia klastra bądź pracować z działającymi na niskim poziomie funkcjonalnościami jądra systemu Linux. Z tego powodu oraz dla zapewnienia większego komfortu podczas eksperymentów przykłady będą w całości wykonywane na tymczasowych maszynach wirtualnych. Dzięki temu jeśli popełnisz błąd, bardzo szybko możesz usunąć maszynę wirtualną i rozpocząć pracę od początku.


    Repozytorium z przykładami omówionymi w książce znajduje się pod adresem https://github.com/book-of-kubernetes/examples. Dokładne informacje na temat przygotowania środowiska przeznaczonego do wykonywania tych przykładów zostały zamieszczone w pliku README.md znajdującym się w katalogu setup tego repozytorium.


    Co będzie potrzebne?


    Wprawdzie będziesz pracować na maszynach wirtualnych, ale potrzebna jest również maszyna kontrolna działająca pod kontrolą systemu operacyjnego Windows, macOS lub Linux. To może być również komputer typu Chromebook zapewniający obsługę systemu Linux. Jeżeli używasz platformy Windows, musisz skorzystać z rozwiązania WSL (Windows Subsystem for Linux) w celu uzyskania dostępu do Ansible'a. Więcej informacji na ten temat znajdziesz w pliku README.md znajdującym się w katalogu setup wspomnianego wcześniej repozytorium.


    Lokalnie czy w chmurze?


    Aby zapewnić jak największą dostępność przykładów, zdecydowałem się na zastosowanie automatyzacji pozwalającej uruchamiać przykłady za pomocą rozwiązania typu Vagrant lub Amazon Web Services (AWS). Jeżeli masz dostęp do działającego pod kontrolą systemu operacyjnego Windows, macOS lub Linux komputera wyposażonego w procesor ośmiordzeniowy i 8 GB pamięci RAM, to spróbuj zainstalować oprogramowanie VirtualBox i Vagrant, a następnie wykonuj przykłady w środowisku lokalnym. Natomiast jeśli nie masz odpowiedniego komputera, środowisko pracy możesz przygotować w chmurze AWS.


    Ansible odpowiada za przygotowanie środowiska w chmurze AWS oraz automatyzację żmudnych zadań. Dla każdego rozdziału został dostarczony oddzielny scenariusz Ansible'a, w którym zostały wykorzystane powszechnie używane role i kolekcje. Dzięki temu możesz wykonywać przykłady z dowolnie wybranych rozdziałów, za każdym razem rozpoczynając pracę od zupełnie nowej instalacji środowiska. W niektórych przypadkach dostępny jest jeszcze scenariusz „dodatkowy”, pozwalający na opcjonalne pominięcie niektórych szczegółowych kroków instalacyjnych i przejście od razu do przykładów. Więcej informacji na ten temat znajdziesz w plikach README.md znajdujących się w poszczególnych katalogach repozytorium.


    Terminal Windows


    Po użyciu Ansible'a do przygotowania maszyn wirtualnych potrzebne będzie przynajmniej jedno okno terminala przeznaczone do wydawania poleceń. Pliki README.md znajdujące się w poszczególnych katalogach repozytorium zawierają dokładne informacje na ten temat. Zanim będzie można zacząć wykonywać przykłady, trzeba uzyskać uprawnienia użytkownika root, co wymaga wydania następującego polecenia:

    $ sudo su -


    W ten sposób przejdziesz do powłoki użytkownika root oraz będziesz mieć skonfigurowane środowisko i katalog domowy zgodne z omawianymi przykładami.


    
      
        
      

      
        
          	
            Korzystanie z konta użytkownika root


            Jeżeli masz doświadczenie w pracy z systemem Linux, prawdopodobnie nie lubisz używać konta użytkownika root do wykonywania codziennych zadań. Zaskoczeniem może więc być fakt, że wszystkie przykłady zamieszczone w książce są wykonywane z poziomu konta użytkownika root. To jest ogromna zaleta używania tymczasowych maszyn wirtualnych i kontenerów. W takim przypadku z konta użytkownika root korzystasz w dostępnej jedynie chwilowo i ograniczonej przestrzeni, która nie będzie miała wpływu na inne komponenty systemu hosta.


            Gdy przejdziesz od poznawania kontenerów i frameworka Kubernetes do uruchamiania aplikacji w środowisku produkcyjnym, będziesz stosować mechanizmy bezpieczeństwa w klastrze, aby ograniczyć dostęp administracyjny. To zagwarantuje, że kontenery nie będą mogły wyrwać się z odizolowanego środowiska. To często będzie oznaczało skonfigurowanie kontenerów w taki sposób, aby działały w ramach konta użytkownika innego niż root.

          
        

      
    


    W niektórych przykładach konieczne będzie otworzenie wielu okien terminala, aby pozostawić uruchomione pewne procesy i jednocześnie analizować je z poziomu innych okien terminala. Konkretne rozwiązanie zależy od Ciebie — większość aplikacji terminali pozwala używać wielu kart bądź wielu okien. Jeżeli chcesz mieć możliwość otwarcia wielu terminali w pojedynczej karcie, sprawdź dostępne rozwiązania w zakresie multiplekserów terminali. Wszystkie tymczasowe maszyny wirtualne użyte w przykładach są dostarczane razem z zainstalowanymi poleceniami screen i tmux gotowymi do natychmiastowego użycia.
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    Tworzenie i używanie kontenerów


    Kontenery odgrywają ważną rolę w nowoczesnej architekturze aplikacji. Upraszczają opracowywanie, wdrażanie i skalowanie komponentów aplikacji. Pozwalają tworzyć niezawodne i odporne na awarie aplikacje, które będą w stanie elegancko obsługiwać ewentualne problemy. Jednak kontenery mogą być również dezorientujące. Wyglądają na całkowicie odmienne systemy mające oddzielne nazwy hostów, sieci i pamięci masowe, a jednocześnie nie oferują wielu funkcjonalności oddzielnych systemów, takich jak odrębne konsole bądź usługi. Aby w pełni zrozumieć, jak to się dzieje, że kontenery wydają się oddzielnymi systemami, podczas gdy tak naprawdę nimi nie są, trzeba poznać kontenery, silniki kontenerów oraz funkcje jądra systemu Linux.
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    Dlaczego kontenery są ważne?


    [image: ]Obecnie jest doskonały czas dla programistów oprogramowania. Tworzenie zupełnie nowych aplikacji i ich udostępnianie milionom użytkowników nigdy nie było tak łatwym zadaniem. Nowoczesne języki programowania, biblioteki otwartoźródłowe oraz platformy aplikacji umożliwiają tworzenie niewielkiej ilości kodu i otrzymywanie ogromnej funkcjonalności. Jednak pomimo ogromnej łatwości, z jaką można szybko rozpocząć pracę nad nową aplikacją, najlepsi programiści oprogramowania to ci, którzy wykraczają poza traktowanie platformy aplikacji jako rodzaju „czarnej skrzynki” i poznają sposób jej działania. Tworzenie niezawodnych, odpornych na awarie i skalowalnych aplikacji wymaga znacznie więcej niż umiejętności przygotowania komponentu typu Deployment w przeglądarce WWW bądź powłoce.


    W tym rozdziale omówię architekturę aplikacji w świecie skalowanej, natywnej chmury. Wyjaśnię, dlaczego kontenery to preferowany sposób na opracowywanie i wdrażanie komponentów aplikacji, a także jak mechanizm koordynacji kontenerów pozwala spełnić podstawowe wymagania aplikacji umieszczanych w kontenerach. Na końcu przedstawię przykładową aplikację wdrożoną w Kubernetesie, aby w ten sposób dać Ci przedsmak możliwości technologii omówionych w książce.


    Nowoczesna architektura aplikacji


    Głównym motywem pojawiającym się na obszarze tworzenia nowoczesnego oprogramowania jest skala. Żyjemy w świecie aplikacji, z których równocześnie korzystają miliony użytkowników. Godna podziwu jest nie tylko możliwość osiągnięcia przez te aplikacje takiej skali, ale również oferowana przez nie stabilność. Poziom tej stabilności jest na tyle wysoki, że informacje o ewentualnej awarii trafiają na czołówki gazet, same awarie zaś są później przedmiotem analiz technicznych ciągnących się tygodniami bądź nawet miesiącami.


    Gdy tak wiele nowoczesnych aplikacji działa na ogromną skalę, bardzo łatwo można przeoczyć ogromną ilość ciężkiej pracy, którą trzeba było włożyć w opracowanie, zbudowanie, wdrożenie i obsługę techniczną aplikacji tego kalibru, niezależnie od ich skali — przeznaczone dla tysięcy, milionów bądź miliardów użytkowników. Moim zadaniem jest wskazać w tym rozdziale, jakie wymagania musi spełniać platforma aplikacji, aby była w stanie zapewnić działanie skalowalnej i niezawodnej aplikacji. Przekonasz się, że konteneryzacja i Kubernetes spełniają te wymagania. Rozpocznę od omówienia trzech kluczowych atrybutów nowoczesnej architektury aplikacji. Następnie przejdę do przedstawienia trzech najważniejszych zalet tych atrybutów.


    Atrybut: natywna chmura


    Istnieje wiele sposobów na zdefiniowanie technologii natywnej chmury (dobrym punktem wyjścia będzie witryna fundacji Cloud Native Computing Foundation dostępna pod adresem https://www.cncf.io/). Dobrze jest rozpocząć od idei określenia, czym jest chmura i jakie są jej możliwości, co następnie pozwala ustalić, jakiego rodzaju architektura jest w stanie najlepiej wykorzystać chmurę.


    W zasadzie chmurę można określić mianem abstrakcji. Temat abstrakcji pojawił się już we wprowadzeniu, więc w tym momencie doskonale już wiesz, że abstrakcje mają duże znaczenie dla przetwarzania. Konieczne jest dokładne zrozumienie abstrakcji, aby można było z nich poprawnie korzystać. W przypadku chmury dostawca zapewnia abstrakcję fizycznych procesorów, pamięci operacyjnej, pamięci masowej i sieci, pozwalając użytkownikom chmury, by jedynie zadeklarowali niezbędną ilość tych zasobów, które dzięki temu zostaną im przydzielone na żądanie. Aby otrzymać aplikację natywnej chmury, musi ona wykorzystać możliwości oferowane przez tę abstrakcję. Aplikacja, na ile to możliwe, nie powinna być powiązana z konkretnym hostem ani układem sieci, ponieważ nie chcesz ograniczać sobie elastyczności w zakresie podziału komponentów aplikacji między poszczególne hosty.


    Atrybut: modułowość


    Modułowość nie jest niczym nowym w architekturze aplikacji. Celem zawsze jest osiągnięcie wysokiej spójności, w której cała zawartość modułu będzie związana z pojedynczym celem, i niskiego poziomu powiązania, gdy moduły są zorganizowane w sposób minimalizujący komunikację między nimi. Jednak pomimo tego, że modułowość pozostaje ważnym celem projektowym, definicja modułu przedstawia się odmiennie. Zamiast po prostu traktować modułowość jako sposób organizacji kodu, nowoczesna architektura aplikacji obecnie preferuje przeniesienie modułowości do środowiska uruchomieniowego, dostarczając poszczególne moduły razem z oddzielnymi procesami systemu operacyjnego oraz zniechęcając do używania współdzielonego systemu plików bądź pamięci współdzielonej na potrzeby komunikacji. Skoro moduły są oddzielnymi procesami, komunikacja między nimi odbywa się za pomocą standardowych rozwiązań w zakresie komunikacji sieciowej (gniazda).


    Takie podejście wydaje się marnotrawstwem zasobów sprzętowych. Znacznie oszczędniejszym i szybszym podejściem jest współdzielenie pamięci niż kopiowanie danych poprzez gniazdo. Jednak istnieją dwa dobre powody, dla których preferuje się używanie oddzielnych procesów. Pierwszy jest taki, że nowoczesny sprzęt jest coraz szybszy, więc za postać przedwczesnej optymalizacji można uznać przekonanie, iż gniazda nie będą wystarczająco szybkie na potrzeby danej aplikacji. Drugim powodem jest to, że niezależnie od wielkości serwera zawsze będzie istniało ograniczenie dotyczące liczby procesów, które mogą być w nim przetworzone, więc model pamięci współdzielonej ostatecznie ogranicza możliwości w zakresie rozbudowy rozwiązania.


    Atrybut: mikrousługi


    Nowoczesna architektura aplikacji bazuje na modułach w postaci oddzielnych procesów — te poszczególne moduły są zwykle bardzo małe. Teoretycznie chmura może dostarczać serwery wirtualne oferujące potężne możliwości. Jednak w praktyce używanie kilku potężnych serwerów okazuje się znacznie kosztowniejsze i mniej elastyczne niż wykorzystywanie wielu małych serwerów. Jeżeli moduły będą wystarczająco małe, można je wdrażać w tanich i powszechnie dostępnych serwerach, co z kolei oznacza możliwość wykorzystania w pełni sprzętu oferowanego przez dostawców usług chmury. Wprawdzie nie istnieje konkretna odpowiedź wskazująca, na ile małe powinny być moduły, aby można było je określać mianem mikrousług, ale dobra reguła wyjściowa będzie brzmiała następująco: mały na tyle, aby zapewniać elastyczność niezależnie od środowiska wdrożenia.


    Architektura mikrousług oferuje również praktyczne korzyści dla zespołów organizacji. Odkąd Fred Brooks napisał książkę Legendarny osobomiesiąc. Opowieści o inżynierii oprogramowania, architekci zrozumieli, że zarządzanie zasobami ludzkimi jest jednym z największych wyzwań podczas opracowywania ogromnych i skomplikowanych systemów. Zbudowanie systemu na bazie wielu małych komponentów zmniejsza poziom skomplikowania testów, a także pozwala na zorganizowanie ogromnego zespołu ludzi, którzy nie będą wchodzili sobie w drogę.


    
      
        
      

      
        
          	
            Jak się przedstawia kwestia serwerów aplikacji?


            Idea modułowych usług ma długą historię. Jednym z popularnych rozwiązań na implementację takiego podejścia było tworzenie modułów przeznaczonych do działania w serwerze aplikacji, np. w środowisku Java Enterprise. Dlaczego nie można więc po prostu kontynuować tego wzorca i zastosować go w przypadku aplikacji?


            Wprawdzie serwery aplikacji sprawdzają się w wielu zastosowaniach, ale nie zapewniają tego samego poziomu izolacji, który można uzyskać za pomocą architektury mikrousług. W efekcie pojawia się więcej problemów związanych ze wzajemnymi zależnościami, co znacznie utrudnia testowanie rozwiązania i ogranicza niezależność zespołów. Ponadto w przypadku typowego modelu istnienia pojedynczego serwera aplikacji w hoście, gdy zachodzi potrzeba wdrożenia wielu aplikacji, muszą one współdzielić tę samą przestrzeń procesu. Takie podejście okazuje się mniej elastyczne niż podejście skonteneryzowane, które przedstawię w niniejszej książce.


            To oczywiście nie oznacza, że należy natychmiast wyrzucić do kosza używaną architekturę serwerów aplikacji i przejść do rozwiązań opartych na kontenerach. Konteneryzacja każdej architektury niesie ze sobą wiele korzyści. Gdy na przestrzeni czasu będziesz wdrażać tę architekturę, sensowne będzie przeniesienie kodu do architektury prawdziwie bazującej na mikrousługach, aby dzięki temu w pełni wykorzystać możliwości kontenerów i Kubernetesa.

          
        

      
    


    W ten sposób przedstawiłem trzy najważniejsze atrybuty nowoczesnej architektury. W kolejnych punktach omówię trzy najważniejsze zalety oferowane przez te atrybuty.


    Zaleta: skalowalność


    Zacznę od przedstawienia najprostszej możliwej aplikacji. Utworzony zostaje pojedynczy plik wykonywalny, który jest uruchomiony w pojedynczym komputerze i współpracuje jednocześnie tylko z jednym użytkownikiem. Załóżmy, że musimy rozbudować tę aplikację, aby mogła współpracować jednocześnie z milionami użytkowników. Nie ulega wątpliwości, że niezależnie od tego, jak potężny serwer zostanie użyty, to ostatecznie nadejdzie moment, w którym dostępne zasoby tego serwera staną się wąskim gardłem. Nie ma tutaj znaczenia, czego będzie dotyczyło wąskie gardło — mocy obliczeniowej, pamięci operacyjnej, pamięci masowej czy przepustowości łącza. Gdy tylko wąskie gardło się pojawi, aplikacja nie będzie w stanie zapewnić obsługi kolejnych użytkowników bez niekorzystnego wpływu na wydajność działania dla dotychczasowych.


    Jedynym możliwym rozwiązaniem tego problemu jest zakończenie współdzielenia zasobu, który doprowadził do powstania wąskiego gardła. To oznacza konieczność znalezienia sposobu na rozproszenie aplikacji między wiele serwerów. Jeżeli jednak chcesz naprawdę przeprowadzić skalowanie w górę, nie możesz na tym poprzestać. Konieczne będzie więc rozproszenie aplikacji między wieloma sieciami, w przeciwnym razie dojdziesz do kresu możliwości pojedynczego przełącznika sieciowego. Ostatecznie trzeba będzie sięgnąć także po rozproszenie geograficzne, aby uniknąć przeciążenia sieci.


    Aby zbudować aplikację pozbawioną ograniczeń w zakresie skalowalności, konieczne jest zastosowanie architektury pozwalającej na uruchamianie dodatkowych egzemplarzy aplikacji na żądanie. Skoro aplikacja jest na tyle szybka, na ile pozwala jej najwolniej działający komponent, trzeba znaleźć sposób na skalowanie wszystkiego, w tym także magazynów danych. Oczywiste staje się, że jedyny sposób pozwalający zrobić to efektywnie polega na utworzeniu aplikacji z wielu niezależnych elementów, które nie będą powiązane z żadnym konkretnym sprzętem. Innymi słowy — mikrousług natywnej chmury.


    Zaleta: niezawodność


    Powróćmy do najprostszej możliwej aplikacji. Pomijając ograniczenia związane ze skalowalnością, ta aplikacja ma jeszcze inną wadę: jest uruchomiona w pojedynczym serwerze, więc jeśli ulegnie on awarii, ten sam los czeka również aplikację. W przypadku takiej aplikacji można powiedzieć, że nie zapewnia ona niezawodności. Podobnie jak wcześniej jedynym możliwym rozwiązaniem tego problemu będzie zaprzestanie współdzielenia zasobu, który może ulec awarii. Na szczęście istnieje możliwość rozproszenia aplikacji na wielu serwerach, a tym samym uniknięcie pojedynczego punktu awarii sprzętowej, który mógłby doprowadzić do awarii całej aplikacji. Skoro niezawodność aplikacji odpowiada niezawodności jej najbardziej zawodnego komponentu, konieczne jest znalezienie sposobu na rozproszenie wszystkiego, łącznie z pamięcią masową i siecią. Także w tym przypadku potrzebne są mikrousługi natywnej chmury, które zapewniają elastyczność w zakresie środowiska ich uruchomienia i liczby jednocześnie działających egzemplarzy.


    Zaleta: odporność na awarie


    Istnieje jeszcze trzecia, subtelniejsza zaleta architektury mikrousług. Tym razem wyobraź sobie aplikację uruchomioną w pojedynczym serwerze, która może być łatwo zainstalowana jako pojedynczy pakiet w dowolnej liczbie serwerów. Każdy egzemplarz może zapewnić obsługę jednego użytkownika. Teoretycznie taka aplikacja będzie zapewniała dobrą skalowalność, biorąc pod uwagę możliwość, że zawsze można zainstalować ją na innym serwerze. Ostatecznie taka aplikacja będzie również niezawodna, ponieważ awaria serwera będzie miała wpływ tylko na jednego użytkownika, podczas gdy pozostali będą obsługiwani w zwykły sposób.


    Jednak w tym podejściu brakuje koncepcji odporności na awarie, a dokładnie możliwości eleganckiej reakcji aplikacji na awarię. Prawdziwie odporna na awarie aplikacja jest w stanie poradzić sobie z problemami sprzętowymi bądź programowymi w sposób niezauważalny dla użytkownika końcowego. Wprawdzie oddzielne i niepowiązane ze sobą egzemplarze aplikacji będą działały w przypadku awarii jednego z nich, ale w takim podejściu nie istnieje pełna odporność aplikacji na awarie, przynajmniej nie z perspektywy pechowego użytkownika, który był obsługiwany przez egzemplarz, który uległ awarii.


    Z drugiej strony jeśli aplikacja zostanie opracowana w postaci oddzielnych mikrousług, mających możliwość komunikowania się poprzez sieć z innymi mikrousługami działającymi na dowolnym serwerze, wówczas utrata jednego serwera może przekładać się na utratę wielu egzemplarzy mikrousług. Jednak w takim przypadku obsługa użytkowników końcowych może być automatycznie przeniesiona do innych egzemplarzy mikrousług uruchomionych na innych serwerach, tak że ci użytkownicy nawet nie zauważą awarii.


    Dlaczego kontenery?


    Przedstawione przeze mnie informacje na temat nowoczesnej architektury aplikacji z jej mikrousługami natywnej chmury być może powodują, że ta architektura wydaje się bardzo atrakcyjna. Jednak inżynieria jest pełna kompromisów i doświadczeni inżynierowie mogą podejrzewać istnienie poważnych kompromisów, które oczywiście istnieją.


    Niezwykle trudnym zadaniem jest zbudowanie aplikacji na bazie wielu małych elementów. Wprawdzie organizacja zespołów pod kątem mikrousług, aby pozwolić im na niezależną pracę, może być doskonałym podejściem, ale gdy później trzeba wszystko połączyć w działającą aplikację, ogromna liczba elementów oznacza powstawanie kolejnych kwestii do rozwiązania. Jak spakować poszczególne elementy? Jak je dostarczyć do środowiska uruchomieniowego? Jak je skonfigurować? Jak je dostarczać razem z (potencjalnie powodującymi konflikty) zależnościami? Jak je uaktualniać? Jak je monitorować i upewniać się o poprawnym działaniu?


    Tego rodzaju problem staje się poważniejszy, gdy trzeba uwzględnić wiele uruchomionych egzemplarzy poszczególnych mikrousług. Teraz należy zapewnić mikrousłudze możliwość znalezienia działającego egzemplarza innej mikrousługi oraz dodać obsługę mechanizmu równoważenia obciążenia dla wszystkich działających egzemplarzy. W przypadku awarii sprzętu bądź oprogramowania konfiguracja mechanizmu równoważenia obciążenia musi zostać zmieniona natychmiast. Konieczne będzie zapewnienie automatycznego rozwiązania awaryjnego i ponawiania próby wykonywania nieudanych zadań, aby ukryć przed użytkownikiem końcowym fakt wystąpienia awarii. Trzeba monitorować nie tylko poszczególne usługi, ale również sposób ich współdziałania ze sobą, gdy wykonują zlecone im zadania. Ostatecznie dla użytkowników nie ma znaczenia to, że 99% mikrousług działa poprawnie, jeśli 1% tych usług ulega awarii i uniemożliwia im korzystanie z aplikacji.


    W przypadku budowania aplikacji składających się z wielu mikrousług trzeba rozwiązać naprawdę wiele problemów. Na pewno nie chcesz, aby każdy zespół mikrousługi musiał się zajmować tymi problemami, ponieważ wtedy nigdy nie będzie miał czasu na tworzenie rzeczywistego kodu źródłowego. Konieczne jest istnienie sposobu pozwalającego na zarządzanie opracowaniem, wdrożeniem, konfiguracją i obsługą techniczną wszystkich mikrousług. Zapoznaj się z dwiema kategoriami wymaganych atrybutów: stosowanymi dla pojedynczych mikrousług i stosowanymi do wielu współdziałających ze sobą mikrousług.


    Wymagania dotyczące kontenerów


    W przypadku pojedynczej mikrousługi mamy do czynienia z następującymi kwestiami:


    
      	Pakowanie — połączenie elementów tworzących aplikację w celu jej dostarczenia użytkownikom końcowym. To oznacza konieczność uwzględnienia zależności, aby pakiet stał się przenośny i nie powodował konfliktów między mikrousługami.


      	Wersjonowanie — unikatowe identyfikowanie wersji. Mikrousługi będą wymagały uaktualniania wraz z upływem czasu, więc trzeba znać wersje działających mikrousług.


      	Izolowanie — mikrousługi nie powinny wzajemnie zakłócać swojego działania. Dzięki temu zyskujesz elastyczność w zakresie środowiska, w którym mogą być one wdrażane.


      	Szybkie uruchamianie — nowa mikrousługa powinna być uruchamiana natychmiast. Jest to konieczne dla zapewnienia możliwości skalowania i szybkiego reagowania na awarie.


      	Małe obciążenie — należy ograniczyć ilość zasobów wymaganych do działania mikrousługi, aby uniknąć ograniczeń dotyczących wielkości mikrousługi.

    


    Kontenery zostały opracowane dokładnie po to, by spełnić te wymagania. Zapewniają izolację, a jednocześnie charakteryzują się małym obciążeniem i szybkim uruchamianiem. Ponadto, jak się przekonasz w rozdziale 5., kontener działa na podstawie obrazu kontenera, co zapewnia sposób na przygotowanie paczki aplikacji razem z jej zależnościami oraz możliwość unikatowego identyfikowania wersji tej paczki.


    Wymagania dotyczące koordynacji


    Aby wiele mikrousług mogło ze sobą współdziałać, konieczne jest spełnienie kilku wymagań:


    
      	Klaster. Zapewnia moc obliczeniową, pamięć operacyjną i pamięć masową dla kontenerów na wielu serwerach.


      	Odkrywanie mikrousług. Konieczne jest zapewnienie możliwości odkrywania mikrousług przez inne mikrousługi. Dzięki temu mikrousługi mogą działać w dowolnym miejscu klastra i zmieniać położenie w nim.


      	Konfiguracja. Oddzielenie konfiguracji od środowiska uruchomieniowego, co pozwala na ponowne skonfigurowanie aplikacji bez konieczności ponownego kompilowania i wdrażania mikrousług.


      	Kontrola dostępu. Zarządzanie autoryzacją w celu tworzenia kontenerów. To pozwala zagwarantować, że będą działały jedynie odpowiednie kontenery.


      	Mechanizm równoważenia obciążenia. Rozproszenie obciążenia między wiele uruchomionych egzemplarzy. Dzięki temu użytkownik końcowy bądź inne mikrousługi nie muszą śledzić pozostałych mikrousług i samodzielnie się zajmować równoważeniem obciążenia.


      	Monitorowanie. Identyfikowanie egzemplarzy mikrousług, które uległy awarii. Mechanizm równoważenia obciążenia nie będzie działał dobrze, jeśli ruch sieciowy jest kierowany do niefunkcjonujących egzemplarzy.


      	Odzyskiwanie po awarii. Automatyczne odzyskiwanie mikrousługi po awarii. Jeżeli tej możliwości nie będzie, to kaskadowy łańcuch awarii może doprowadzić do zamknięcia aplikacji.

    


    Takie wymagania pojawiają się w przypadku uruchamiania kontenerów na wielu serwerach. To jest zupełnie inny problem niż kwestia pakowania i uruchamiania pojedynczego kontenera. Aby spełnić te wymagania, konieczne jest użycie środowiska koordynacji kontenerów. Przykładem takiego środowiska jest Kubernetes. Pozwala ono traktować zbiór serwerów jako pojedynczy zbiór zasobów przeznaczonych do uruchamiania kontenerów oraz dynamicznie alokować kontenery na dostępnych serwerach, a także zapewnia możliwości w zakresie rozproszonej komunikacji i pamięci masowej.


    Uruchamianie kontenerów


    Mam nadzieję, że nie możesz się doczekać tworzenia aplikacji z wykorzystaniem skonteneryzowanych mikrousług i frameworka Kubernetes. Warto więc zapoznać się z podstawami, aby przekonać się, jak te koncepcje sprawdzają się w praktyce. Dzięki temu zyskasz podstawy stanowiące doskonały punkt wyjścia do dalszego zgłębiania technologii kontenerów, na temat której informacje znajdziesz w pozostałej części książki.


    Jak wygląda kontener?


    W następnym rozdziale wyjaśnię różnice między platformą kontenerów i środowiskiem uruchomieniowym kontenerów, a także przedstawię przykłady uruchamiania kontenerów w różnych środowiskach uruchomieniowych. Natomiast teraz skoncentruję się na prostym przykładzie uruchomionym za pomocą najpopularniejszej platformy kontenerów, jaką jest Docker. Moim celem jest tutaj omówienie podstawowych poleceń Dockera i na ich podstawie wyjaśnienie uniwersalnych koncepcji związanych z kontenerami.


    Uruchomienie kontenera


    Pierwsze przedstawione polecenie Dockera, run, tworzy kontener i wykonuje w nim wskazane polecenie. W poleceniu run należy podać nazwę obrazu kontenera przeznaczonego do użycia. Więcej informacji na temat obrazu kontenera znajdziesz w rozdziale 5. W tym miejscu wystarczy wiedzieć, że zapewnia on unikatową nazwę i wersję, dzięki czemu Docker dokładnie wie, co ma zostać uruchomione. Rozpocznę od przedstawienia przykładu dla tego rozdziału.


    Uwaga


    Repozytorium z materiałami przygotowanymi dla książki znajduje się pod adresem https://github.com/book-of-kubernetes/examples. We „Wprowadzeniu” zamieściłem więcej informacji na temat przygotowania środowiska pracy.


    Najważniejszą koncepcją jest tutaj to, że kontener wygląda jak zupełnie oddzielny system. Aby to zilustrować, przed uruchomieniem kontenera spójrz na system hosta:

    root@host01:~# cat /etc/os-release



    NAME="Ubuntu"



    ...



    root@host01:~# ps -ef



    UID          PID    PPID   C  STIME  TTY            TIME  CMD



    root           1       0   0  12:59  ?          00:00:07  /sbin/init



    ...



    root@host01:~# uname -v



    #...-Ubuntu  SMP  ...



    root@host01:~# ip addr



    1:  lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 ...



         link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00



         inet 127.0.0.1/8 scope host lo



            valid_lft forever preferred_lft forever



         inet6 ::1/128 scope host



            valid_lft forever preferred_lft forever



    ...



    3:  enp0s8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel ...



         link/ether 08:00:27:bf:63:1f brd ff:ff:ff:ff:ff:ff



         inet 192.168.61.11/24 brd 192.168.61.255 scope global enp0s8



            valid_lft forever preferred_lft forever



         inet6 fe80::a00:27ff:febf:631f/64 scope link



            valid_lft forever preferred_lft forever



    ...


    Pierwsze polecenie wyświetla zawartość pliku o nazwie /etc/os­release, który zawiera informacje o zainstalowanej dystrybucji Linuksa. W omawianym przykładzie jest to maszyna wirtualna działająca pod kontrolą systemu operacyjnego Ubuntu. Te informacje odpowiadają danym wyjściowym jednego z kolejnych poleceń, potwierdzającego, że mamy do czynienia z jądrem systemu bazującego na Ubuntu. Następnie zostaje wyświetlona lista interfejsów sieciowych i można zobaczyć, że adres IP to 192.168.61.11.


    Zautomatyzowane skrypty przygotowujące środowisko pracy dla tego rozdziału automatycznie zainstalowały oprogramowanie Docker, które tym samym jest gotowe do użycia. Trzeba zacząć od pobrania i uruchomienia kontenera zawierającego system Rocky Linux. W tym celu wystarczy wydać pojedyncze polecenie:

    root@host01:~# docker run -ti rockylinux:8



    Unable to find image 'rockylinux:8' locally



    8: Pulling from library/rockylinux



    ...



    Status: Downloaded newer image for rockylinux:8


    W poleceniu docker run została użyta opcja -ti, wskazująca Dockerowi, że ma udostępnić terminal interaktywny do wydawania poleceń w kontenerze. Poza tą opcją została jeszcze podana nazwa obrazu kontenera, rockylinux:8, określająca jego nazwę rockylinux i wersję 8. Ponieważ nie podano polecenia przeznaczonego do wykonania w kontenerze, dla tego obrazu kontenera domyślnie zostało wykonane polecenie bash uruchamiające powłokę Bash.


    Dzięki temu otrzymujesz znak zachęty powłoki w kontenerze, co pozwala wydawać w nim polecenia. Wydanie polecenia exit spowoduje opuszczenie powłoki kontenera i jego zatrzymanie:

    [root@18f20e2d7e49 /]# cat /etc/os-release ❶



    NAME="Rocky Linux" ❷



    ...



    [root@18f20e2d7e49 /]# yum install -y procps iproute ❸



    ...



    [root@18f20e2d7e49 /]# ps -ef



    UID          PID    PPID  C STIME TTY            TIME CMD



    root           1       0  0 13:30 pts/0      00:00:00 /bin/bash ❹



    root          19       1  0 13:46 pts/0      00:00:00 ps -ef



    [root@18f20e2d7e49 /]# ip addr



    1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 ...



    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00



    inet 127.0.0.1/8 scope host lo



       valid_lft forever preferred_lft forever



    18: eth0@if19: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 ... ❺



    link/ether 02:42:ac:11:00:02 brd ff:ff:ff:ff:ff:ff link-netnsid 0



    inet 172.17.0.2/16 brd 172.17.255.255 scope global eth0



       valid_lft forever preferred_lft forever



    [root@18f20e2d7e49 /]# uname -v



    #...-Ubuntu SMP ... ❻



    [root@18f20e2d7e49 /]# exit


    Podczas wydawania poleceń w kontenerze wygląda na to, że są one wykonywane w systemie Rocky Linux. W porównaniu do systemu hosta istnieje kilka różnic:


    
      	Inna nazwa hosta wyświetlona w znaku zachęty powłoki ❶ (w moim przypadku to 18f20e2d7e49, u Ciebie będzie inna).


      	Inna zawartość systemu plików ❷, obejmująca m.in. podstawowe pliki typu /etc/os-release.


      	Użycie polecenia yum ❸ podczas instalacji pakietów oraz konieczność zainstalowania pakietów nawet dla najbardziej podstawowych poleceń.


      	Ograniczony zbiór uruchomionych procesów, brak podstawowych usług systemowych, a powłoka Bash ❹ jest procesem o identyfikatorze (PID) 1.


      	Inne urządzenia sieciowe ❺, m.in. inne adresy MAC i IP.

    


    Co ciekawe, po wydaniu polecenia uname -v wyświetlane są dokładnie te same dane wyjściowe wskazujące na jądro systemu Ubuntu ❻ jak w przypadku systemu hosta. Nie ulega wątpliwości, że kontener nie jest zupełnie oddzielnym systemem, jak można by sądzić.


    Obraz kontenera i punkty montowania woluminów


    Na pierwszy rzut oka wydaje się, że kontener to rozwiązanie pośrednie między zwykłym procesem i maszyną wirtualną. Sposób pracy z Dockerem jedynie utwierdza w tym przekonaniu. Zilustruję to na przykładzie uruchomienia kontenera systemu Alpine Linux. Trzeba rozpocząć od pobrania (ang. pull) obrazu kontenera, co przypomina proces pobierania obrazu maszyny wirtualnej:

    root@host01:~# docker pull alpine:3



    3: Pulling from library/alpine



    ...



    docker.io/library/alpine:3


    Następnym krokiem jest uruchomienie kontenera na podstawie tego obrazu. W tym przykładzie użyję operacji montowania woluminu, aby mieć dostęp do plików znajdujących się w hoście. Jest to często spotykane rozwiązanie w pracy z maszynami wirtualnymi. Docker otrzymuje polecenie zdefiniowania zmiennej środowiskowej, co jest zadaniem wykonywanym podczas pracy ze zwykłymi procesami:

    root@host01:~# docker run -ti -v /:/host -e hello=world alpine:3



    / # hostname



    75b51510ab61


    Podobnie jak w przypadku kontenera z systemem Rocky Linux, także w kontenerze Alpine Linux zostaje wyświetlona zawartość pliku /etc/os-release:

    / # cat /etc/os-release



    NAME="Alpine Linux"



    ID=alpine



    ...


    Jednak tym razem można również wyświetlić zawartość pliku /etc/os-release hosta, ponieważ system plików hosta został zamontowany jako /host:

    / # cat /host/etc/os-release



    NAME="Ubuntu"



    ...


    W kontenerze masz również dostęp do zmiennej środowiskowej, która została do niego przekazana podczas uruchamiania kontenera:

    / # echo $hello



    world



    / # exit


    Połączenie koncepcji pochodzących z maszyn wirtualnych i zwykłych procesów czasami powoduje, że początkujący użytkownicy kontenerów zadają sobie pytanie: „Dlaczego nie mogę dostać się do kontenera za pomocą SSH?”. Najważniejszym celem kilku kolejnych rozdziałów jest wyjaśnienie, czym tak naprawdę jest kontener.


    Czym tak naprawdę jest kontener?


    Pomimo tego, jak kontener wygląda — ma własną nazwę hosta, system plików, przestrzeń procesów i sieć — nie jest maszyną wirtualną. Nie posiada oddzielnego jądra, a tym samym nie może mieć oddzielnych modułów jądra ani sterowników urządzeń. Wprawdzie kontener może mieć wiele procesów, ale jednocześnie muszą być one jawnie uruchomione przez pierwszy proces o identyfikatorze (PID) 1. Dlatego też domyślnie kontener nie posiada serwera SSH, a ponadto większość kontenerów nie ma uruchomionych żadnych usług systemowych.


    W kilku następnych rozdziałach wyjaśnię, jak to możliwe, że kontener wygląda na zupełnie oddzielny system, podczas gdy tak naprawdę jest grupą powiązanych ze sobą procesów. W tym momencie wystarczające będzie wypróbowanie kilku kolejnych przykładów Dockera, aby przekonać się, jak kontener Dockera przedstawia się z perspektywy systemu hosta.


    Zacznij od wydania pojedynczego polecenia, które spowoduje pobranie i uruchomienie kontenera zawierającego serwer WWW NGINX:

    root@host01:~# docker run -d -p 8080:80 nginx



    Unable to find image 'nginx:latest' locally



    latest: Pulling from library/nginx



    ...



    Status: Downloaded newer image for nginx:latest



    e9c5e87020372a23ce31ad10bd87011ed29882f65f97f3af8d32438a8340f936


    Ten przykład pokazuje dodatkowe, użyteczne opcje polecenia docker. Podobnie jak wcześniej mamy tutaj połączenie koncepcji związanych z maszynami wirtualnymi i zwykłymi procesami. Użycie opcji -d nakazuje Dockerowi uruchomienie tego kontenera w trybie demona (w tle), co jest spotykanym rozwiązaniem podczas pracy ze zwykłymi procesami. Natomiast polecenie -p 8080:80 przywołuje kolejną koncepcję z maszyn wirtualnych, ponieważ nakazuje Dockerowi przekierowanie ruchu sieciowego z portu 8080 hosta do portu 80 Dockera. Dzięki temu można z poziomu hosta nawiązać połączenie z serwerem NGINX w kontenerze, pomimo tego, że kontener ma własne interfejsy sieciowe.


    W tym momencie serwer NGINX działa w tle jako kontener Dockera. Aby się o tym przekonać, wydaj następujące polecenie:

    root@host01:~# docker ps



    CONTAINER ID IMAGE ... PORTS                  NAMES



    e9c5e8702037 nginx ... 0.0.0.0:8080->80/tcp   funny_montalcini


    Dzięki mechanizmowi przekazywania portów z serwerem NGINX w kontenerze można się połączyć z poziomu hosta, np. za pomocą polecenia curl:

    root@host01:~# curl http://localhost:8080/



    <!DOCTYPE html>



    <html>



    <head>



    <title>Welcome to nginx!</title>



    ...


    Za sprawą tego przykładu zaczniesz dostrzegać, że konteneryzacja pozwala spełnić niektóre wymagania przedstawione nieco wcześniej w tym rozdziale. Skoro serwer NGINX został umieszczony w obrazie kontenera, można go pobrać i uruchomić, używając tylko jednego polecenia. Nie musisz się przy tym obawiać, że ten serwer będzie powodował konflikty z innym oprogramowaniem potencjalnie zainstalowanym w hoście.


    Wydaj jeszcze jedno polecenie, aby nieco poeksperymentować z serwerem NGINX:

    root@host01:~# ps -fC nginx



    UID          PID    PPID  C STIME TTY        TIME CMD



    root       22812   22777  1 15:01 ?      00:00:00 nginx: master ...


    Jeżeli serwer NGINX zostałby uruchomiony na maszynie wirtualnej, to jego proces nie pojawiłby się w danych wyjściowych polecenia ps wydanego w systemie hosta. Nie ma żadnych wątpliwości, że serwer NGINX w kontenerze działa jako zwykły proces. Jednocześnie nie ma konieczności instalowania serwera NGINX w systemie hosta. Innymi słowy otrzymujemy korzyści oferowane przez maszyny wirtualne, ale bez powodowanego przez nie obciążenia.


    Wdrażanie kontenerów w Kubernetesie


    Aby mieć zapewniony mechanizm równoważenia obciążenia i odporności na awarie w skonteneryzowanych aplikacjach, potrzebny jest framework koordynacji kontenerów taki jak Kubernetes. Nasz przykładowy system również posiada automatycznie zainstalowany klaster, w którym została wdrożona aplikacja internetowa i baza danych. Warto zapoznać się z tą aplikacją jako formą przygotowań przed dokładniejszym poznawaniem frameworka Kubernetes w części II książki.


    Istnieje wiele różnych opcji podczas instalowania i konfigurowania klastra Kubernetesa, z wykorzystaniem dystrybucji oferowanych przez wiele firm. W rozdziale 6. omówię różne opcje związane z dystrybucjami Kubernetesa. Natomiast w tym rozdziale wykorzystam lekką dystrybucję o nazwie K3s, opracowaną przez firmę Rancher.


    W celu użycia środowiska koordynacji kontenerów takiego jak Kubernetes konieczne jest oddanie pewnej kontroli nad kontenerami. Zamiast bezpośrednio wykonywać polecenia przeznaczone do uruchamiania kontenerów, wskazujesz Kubernetesowi kontenery które mają działać, a framework decyduje, kiedy będą uruchamiane poszczególne kontenery. Następnie Kubernetes zajmuje się monitorowaniem kontenerów oraz obsługą automatycznego ponownego uruchomienia, zapewnieniem poprawnej pracy pomimo awarii, uaktualnieniami do nowszych wersji, a nawet automatycznym skalowaniem na podstawie obciążenia. Taki styl konfiguracji jest określany mianem deklaratywnego.


    Komunikacja z klastrem Kubernetesa


    Klaster Kubernetesa ma serwer API, który można wykorzystać do pobierania informacji o stanie oraz do zmiany konfiguracji klastra. Praca z tym serwerem odbywa się poprzez aplikację klienta w postaci polecenia powłoki o nazwie kubectl. Dystrybucja K3s jest dostarczana razem z własną osadzoną wersją kubectl, z której będę korzystać w przedstawionych tutaj przykładach. Na początek pokażę, jak można zebrać nieco podstawowych informacji na temat klastra Kubernetesa:

    root@host01:~# k3s kubectl version



    Client Version: version.Info{Major:"1", ...



    Server Version: version.Info{Major:"1", ...



    root@host01:~# k3s kubectl get nodes



    NAME     STATUS   ROLES             AGE   VERSION



    host01   Ready    control-plane...  2d    v1...


    Jak widzisz, w omawianym przykładzie praca odbywa się z klastrem Kubernetesa składającym się z pojedynczego węzła. Oczywiście to nie spełnia potrzeb w zakresie zapewnienia wysokiej dostępności. Większość dystrybucji Kubernetesa, w tym także K3s, obsługuje wiele węzłów i klaster wysokiej dostępności — w części II książki dokładnie wyjaśnię sposób ich działania.


    Ogólne omówienie przykładowej aplikacji


    Przykładowa aplikacja dostarcza „listę rzeczy do zrobienia” razem z interfejsem przeglądarki WWW, trwałym magazynem danych oraz możliwością śledzenia stanu elementu. Uruchomienie tego rozwiązania w klastrze Kubernetesa może zająć kilka minut, nawet pomimo wykorzystania zautomatyzowanych skryptów przygotowujących niezbędne środowisko. Gdy aplikacja zostanie uruchomiona, dostęp do niej odbywa się za pomocą przeglądarki WWW, w której otrzymasz interfejs pokazany na rysunku 1.1.
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    Rysunek 1.1. Przykładowa aplikacja działająca w klastrze Kubernetesa


    Ta aplikacja została podzielona na dwa typy kontenerów, po jednym dla każdego komponentu aplikacji. Aplikacja Node.js udostępnia pliki przeglądarce WWW i zapewnia obsługę API REST. Ta aplikacja komunikuje się z bazą danych PostgreSQL. Komponent Node.js jest bezstanowy, więc bardzo łatwo można go skalować w górę do dowolnej liczby niezbędnych egzemplarzy, w zależności od liczby użytkowników. W omawianym przykładzie zasób Deployment w Kubernetesie spowodował uruchomienie trzech kontenerów Node.js:

    root@host01:~# k3s kubectl get pods



    NAME                       READY   STATUS    RESTARTS   AGE



    todo-db-7df8b44d65-744mt   1/1     Running   0          2d



    todo-655ff549f8-l4dxt      1/1     Running   0          2d



    todo-655ff549f8-gc7b6      1/1     Running   1          2d



    todo-655ff549f8-qq8ff      1/1     Running   1          2d


    Polecenie get pods nakazuje Kubernetesowi wyświetlenie listy tzw. podów. Jest to grupa składająca się z co najmniej jednego kontenera, która przez Kubernetesa jest traktowana jako pojedyncza jednostka na potrzeby szeregowania i monitorowania. Dokładne omówienie podów znajdziesz w części II książki.


    W tym przykładzie istnieje jeden pod o nazwie rozpoczynającej się od todo-db, którym jest baza danych PostgreSQL. Trzy kolejne pody o nazwach rozpoczynających się od todo to kontenery Node.js. (Później dowiesz się, dlaczego nazwy podów zawierają losowo wybrane znaki. Na razie możesz to zignorować).


    Według Kubernetesa kontenery komponentów przykładowej aplikacji są uruchomione, więc dostęp do aplikacji powinien być możliwy za pomocą przeglądarki WWW. Sposób, w jaki będziesz mieć ten dostęp, zależy od używanego środowiska, AWS lub Vagrant. Skrypty przykładowej konfiguracji spowodują wyświetlenie adresu URL, pod który należy przejść w przeglądarce WWW. Po przejściu pod ten adres zobaczysz interfejs pokazany na rysunku 1.1.


    Funkcje Kubernetesa


    Gdyby jedynym celem było uruchomienie czterech kontenerów, można byłoby to zrobić, używając Dockera i wcześniej przedstawionych poleceń. Kubernetes oferuje znacznie większą funkcjonalność. Warto pokrótce zapoznać się z najważniejszymi funkcjami Kubernetesa.


    Pomijając uruchamianie kontenerów, Kubernetes zajmuje się również ich monitorowaniem. Skoro zostały wskazane trzy egzemplarze, Kubernetes będzie pilnować, aby w danej chwili działały trzy egzemplarze. Usuń jeden z nich i zobacz, jak Kubernetes automatycznie przeprowadzi operację uruchomienia nowego egzemplarza, aby zastąpić nim ten, który uległ awarii:

    root@host01:~# k3s kubectl delete pod todo-655ff549f8-qq8ff



    pod "todo-655ff549f8-qq8ff" deleted



    root@host01:~# k3s kubectl get pods



    NAME                       READY   STATUS    RESTARTS   AGE



    todo-db-7df8b44d65-744mt   1/1     Running   0          2d



    todo-655ff549f8-l4dxt      1/1     Running   0          2d



    todo-655ff549f8-gc7b6      1/1     Running   1          2d



    todo-655ff549f8-rm8sh      1/1     Running   0          11s


    Aby wykonać to polecenie, musisz skopiować i wkleić pełną nazwę jednego ze swoich podów. Ta nazwa będzie nieco inna niż w przedstawionym tutaj przykładzie. Po usunięciu poda zobaczysz, że Kubernetes natychmiast tworzy nowego. (Nowego poda można zidentyfikować na podstawie wartości kolumny AGE).


    Następnym krokiem jest potwierdzenie, że Kubernetes potrafi automatycznie skalować aplikację w górę. W dalszej części książki dowiesz się, jak Kubernetes może się tym zajmować automatycznie, natomiast w tym momencie zrobisz to ręcznie. Załóżmy, że potrzebnych jest pięć podów, a nie jedynie trzech. Skalowanie można przeprowadzić poprzez wydanie następującego polecenia:

    root@host01:~# k3s kubectl scale --replicas=5 deployment todo



    deployment.apps/todo scaled



    root@host01:~# k3s kubectl get pods



    NAME                       READY   STATUS    RESTARTS   AGE



    todo-db-7df8b44d65-744mt   1/1     Running   0          2d



    todo-655ff549f8-l4dxt      1/1     Running   0          2d



    todo-655ff549f8-gc7b6      1/1     Running   1          2d



    todo-655ff549f8-rm8sh      1/1     Running   0          5m13s



    todo-655ff549f8-g7lxg      1/1     Running   0          6s



    todo-655ff549f8-zsqp6      1/1     Running   0          6s


    To polecenie nakazało Kubernetesowi skalowanie zasobu Deployment odpowiedzialnego za zarządzanie podami. W tym miejscu zasób Deployment możesz potraktować jako „właściciela” podów — monitoruje je i określa ich liczbę. W omawianym przykładzie nastąpiło natychmiastowe utworzenie dwóch dodatkowych podów. W ten sposób odbyło się skalowanie aplikacji w górę.


    Zanim zakończę ten rozdział, chciałbym zwrócić uwagę na jeszcze jedną niezwykle ważną funkcjonalność Kubernetesa. Gdy wczytujesz aplikację w przeglądarce WWW, żądanie wykonane przez tę przeglądarkę Kubernetes przekazuje do jednego z dostępnych podów. W przypadku odświeżenia strony w przeglądarce żądanie może być przekierowane do zupełnie innego poda, ponieważ Kubernetes automatycznie zajmuje się obsługą mechanizmu równoważenia obciążenia aplikacji. Aby tak się działo, podczas wdrażania aplikacji w Kubernetesie jej plik konfiguracyjny zawiera usługę (ang. service).

    root@host01:~# k3s kubectl describe service todo



    Name:       todo



    ...



    IPs:        10.43.231.177



    Port:       <unset>  80/TCP



    TargetPort: 5000/TCP



    Endpoints:  10.42.0.10:5000,10.42.0.11:5000,10.42.0.14:5000 + 2 more...



    ...


    Usługa ma własny adres IP i przekierowuje ruch sieciowy do jednego bądź więcej punktów końcowych. W omawianym przykładzie, skoro rozwiązanie zostało wyskalowane w górę do pięciu podów, usługa zajmuje się równoważeniem ruchu sieciowego między wszystkimi pięcioma punktami końcowymi.


    Podsumowanie


    Nowoczesna architektura aplikacji zapewnia skalowalność i niezawodność, ponieważ bazuje na mikrousługach, które mogą być wdrażane niezależnie i dynamicznie w dostępnych zasobach sprzętowych, m.in. w zasobach chmury. Dzięki wykorzystaniu kontenerów i mechanizmów koordynacji kontenerów do uruchamiania mikrousług udało się osiągnąć powszechnie stosowane podejście w zakresie pakowania, skalowania, monitorowania i obsługi technicznej mikrousług. To sprawia, że zespoły programistyczne mogą skoncentrować się na ciężkiej pracy związanej z faktycznym budowaniem aplikacji.


    W tym rozdziale wyjaśniłem, jak konteneryzacja może sprawiać wrażenie pracy z oddzielnym systemem, podczas gdy tak naprawdę masz do czynienia ze zwykłym procesem działającym w odizolowany sposób. Pokazałem, jak można użyć Kubernetesa do wdrożenia całej aplikacji jako zbioru kontenerów, który ma możliwość skalowania i automatycznego odzyskiwania po awarii. Oczywiście Kubernetes oferuje znacznie więcej ważnych funkcjonalności niż tutaj przedstawiłem, a ich omówienie zajmie pozostałą część książki. Mam nadzieję, że tym krótkim wprowadzeniem zaciekawiłem Cię i wywołałem chęć dalszego poznawania technologii kontenerów i Kubernetesa, aby tworzyć aplikacje zapewniające świetną wydajność działania i wysoką niezawodność.


    Do Kubernetesa powrócę w części II książki. Natomiast w tej skoncentruję się na tym, jak kontenery tworzą iluzję użycia oddzielnego systemu. Rozpocznę od przedstawienia zagadnień związanych z izolacją procesów za pomocą funkcji przestrzeni nazw w Linuksie.
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    Izolacja procesu


    [image: ]Kontenery opierają się na bogatej historii technologii opracowanych dla zapewnienia izolacji programów komputerowych przy jednoczesnym umożliwieniu wielu programom współdzielenia zasobów tego samego procesora, pamięci operacyjnej, pamięci masowej i sieci. Kontenery używają podstawowych funkcjonalności jądra systemu Linux, w szczególności przestrzeni nazw, które prowadzą do powstania odrębnych widoków obejmujących identyfikatory procesów, użytkowników, systemy plików i interfejsy sieciowe. Środowisko uruchomieniowe kontenerów używa wielu typów przestrzeni nazw, aby każdemu kontenerowi zapewnić oddzielny widok systemu.


    W tym rozdziale przedstawię wybrane powody dla izolacji procesu oraz wyjaśnię, jak izolowanie procesów odbywało się w Linuksie. Następnie przejdę do omówienia, jak kontenery używają przestrzeni nazw do zapewnienia izolacji. Później przetestuję te rozwiązania z wykorzystaniem różnych środowisk uruchomieniowych kontenerów. Na końcu pokażę, jak przestrzenie nazw można tworzyć bezpośrednio za pomocą poleceń systemu Linux.


    Na czym polega izolacja?


    Przed uruchomieniem kontenerów i przeanalizowaniem kwestii związanych z ich izolacją warto zapoznać się z powodami, dla których jest ona stosowana. Przedstawię również tradycyjny proces izolacji w Linuksie i wyjaśnię, jak doprowadził on do powstania mechanizmu izolacji używanego przez kontenery.


    Dlaczego proces wymaga izolacji?


    Koncepcja komputera sprowadza się do ogólnego przeznaczenia urządzenia, które jest w stanie uruchamiać wiele różnego rodzaju programów. Już od samego początku istnienia komputerów istniała potrzeba współdzielenia pojedynczego komputera między wieloma programami. Zaczęło się od przekazywania przez użytkowników kart perforowanych. Gdy wielozadaniowość komputerów stała się bardziej zaawansowana, użytkownicy rozpoczęli uruchamianie wielu programów, a komputer sprawiał wrażenie, że wszystkie uruchomione programy działają jednocześnie w tym samym procesorze.


    Oczywiście gdy coś wymaga współdzielenia, natychmiast pojawia się konieczność zapewnienia sprawiedliwego dostępu do zasobów i programy komputerowe nie są tutaj wyjątkiem. Dlatego też pomimo traktowania procesu jako niezależnego programu mającego przydzielony mu czas procesora i pewną ilość pamięci operacyjnej wciąż istnieje wiele sposobów, w jakie dany proces może spowodować problemy dla innego procesu, m.in.:


    
      	używanie zbyt wielu zasobów procesora, pamięci operacyjnej, pamięci masowej lub sieci;


      	nadpisywanie pamięci operacyjnej bądź plików należących do innego procesu;


      	wykradanie tajnych informacji z innego procesu;


      	przekazywanie innemu procesowi niepoprawnych danych, które mogą doprowadzić do błędnego działania tego procesu;


      	zalewanie innego procesu ogromną liczbą żądań, w wyniku czego przestaje on reagować na żądania.

    


    Błędy mogą prowadzić do tego, że procesy będą przypadkowo działać w taki właśnie sposób. Jednak największe obawy wiążą się z tym, że luka w zabezpieczeniach może umożliwić złośliwemu użytkownikowi wykorzystanie procesu do spowodowania problemów w innym procesie. Pojedyncza luka w zabezpieczeniach wystarczy, aby doprowadzić do poważnych problemów w całym systemie. Dlatego też potrzebne są sposoby pozwalające izolować procesy i tym samym ograniczyć potencjalne szkody, które mogą być spowodowane przypadkowym lub celowym działaniem.


    Najlepsza jest izolacja fizyczna — systemy korzystające z technologii air-gap są powszechnie stosowane do ochrony tajnych informacji rządowych i systemów o znaczeniu krytycznym — przy czym to podejście okazuje się zbyt kosztowne i niewygodne dla wielu zastosowań. Maszyny wirtualne mogą zapewnić separację i jednocześnie możliwość współdzielenia fizycznych zasobów sprzętowych. Jednak maszyna wirtualna wiąże się z obciążeniem wynikającym z konieczności uruchomienia jej systemu operacyjnego, usług i urządzeń wirtualnych, co spowalnia proces uruchomienia i ogranicza skalowalność. Rozwiązaniem jest uruchamianie zwykłych procesów oraz wykorzystanie izolacji procesu, aby zmniejszyć ryzyko wpływu danego procesu na inne.


    Uprawnienia pliku i środowisko chroot


    Podczas izolowania procesu największy wysiłek wiąże się z uniemożliwieniem procesowi „widzenia” elementów, do których nie powinien mieć dostępu. Jeśli proces nie wie o istnieniu innych procesów, wówczas znacznie trudniej będzie mu powodować problemy, czy to przypadkowo, czy też celowo. Tradycyjne mechanizmy stosowane w systemie Linux do kontrolowania tego, co jest widoczne dla procesu, oraz jego możliwości stanowią podstawę dla koncepcji stojących za technologią kontenerów.


    Jednym z najbardziej podstawowych mechanizmów kontroli widoczności są uprawnienia systemu plików. Wszystkie pliki i katalogi w systemie Linux mają zdefiniowane uprawnienia odczytu, zapisu i wykonywania, a ponadto są im przypisane właściciel i grupa. Ten podstawowy schemat uprawnień sprawdza się doskonale i gwarantuje użytkownikom prywatność ich danych. Proces nie może nadpisywać plików i katalogów należących do innego procesu. Tylko użytkownik uprzywilejowany, np. root, może instalować nowe oprogramowanie bądź modyfikować systemowe pliki konfiguracyjne o znaczeniu krytycznym.


    Oczywiście taki schemat uprawnień bazuje na założeniu, że poszczególne procesy są uruchamiane przez odpowiednich użytkowników należących do właściwych grup. Zwykle każda nowa usługa powoduje utworzenie użytkownika przeznaczonego do jej uruchamiania. Taki użytkownik usługi może być skonfigurowany bez rzeczywistej powłoki logowania, co jest jeszcze lepszym rozwiązaniem, ponieważ oznacza, że tego użytkownika nie można wykorzystać do uzyskania nieupoważnionego dostępu do systemu. Aby to wyjaśnić, posłużę się przykładem.


    Uwaga


    Repozytorium z materiałami dla książki znajduje się pod adresem https://github.com/book-of-kubernetes/examples. We „Wprowadzeniu” zamieściłem więcej informacji na temat przygotowania środowiska pracy.


    Usługa rsyslogd systemu Linux dostarcza możliwości w zakresie rejestrowania danych, więc musi mieć uprawnienia zapisu do katalogu /var/log. Jednak nie powinna mieć uprawnień odczytu ani zapisu do wszystkich plików znajdujących się w tym katalogu. Uprawnienia plików są używane do kontrolowania wspomnianego dostępu, jak widać w następującym fragmencie kodu:

    root@host01:~# ps -fC rsyslogd



    UID          PID    PPID  C STIME TTY              TIME CMD



    syslog   711       1  0 15:04 ?            00:00:00 /usr/sbin/rsyslogd -n -iNONE ❶



    root@host01:~# su syslog



    This account is currently not available. ❷



    root@host01:~# ls -l /var/log/auth.log



    -rw-r----- 1 syslog adm 18396 Mar  6 01:27 /var/log/auth.log ❸



    root@host01:~# ls -ld /var/log/private



    drwx------ 2 root root 4096 Mar  5 21:04 /var/log/private ❹


    Użytkownik syslog ❶ istnieje specjalnie w celu uruchamiania demona rsyslogd. Ze względów bezpieczeństwa ten użytkownik został skonfigurowany bez powłoki logowania ❷. Ponieważ demon rsyslogd wymaga możliwości zapisu do pliku auth.log, ma odpowiednie uprawnienia zapisu, jak można zobaczyć w danych wyjściowych polecenia ls ❸. Użytkownicy należący do grupy admin (adm) mają jedynie uprawnienia odczytu do tego pliku.


    Litera d znajdująca się na początku sekcji uprawnień ❹ wskazuje, że dany element systemu plików jest katalogiem. Następnie litery rwx określają, że użytkownik root ma uprawnienia odczytu (ang. read), zapisu (ang. write) i wykonywania (ang. execute) danego pliku. Pozostałe łączniki wskazują, że zarówno użytkownicy należący do grupy root, jak i pozostali użytkownicy systemu nie mają żadnych uprawnień do tego pliku. Dlatego można przyjąć założenie, że proces rsyslogd nie będzie widział zawartości tego katalogu.


    Wprawdzie kontrola uprawnień jest ważna, ale jednocześnie nie jest w stanie w pełni zapewnić osiągnięcia celu, jakim jest izolacja procesu. Jednym z powodów jest brak możliwości ochrony przed podniesieniem uprawnień, gdy zawierający lukę w zabezpieczeniach proces i system mogą pozwolić nieupoważnionemu użytkownikowi na uzyskanie uprawnień użytkownika root. Aby zabezpieczyć się przed taką sytuacją, w niektórych systemach Linux usługi idą o krok dalej i są uruchamiane w odizolowanej części systemu plików. Takie podejście jest znane pod nazwą chroot (ang. change root). Uruchomienie procesu w środowisku chroot wymaga nieco więcej zabiegów konfiguracyjnych:

    root@host01:~# mkdir /tmp/newroot



    root@host01:~#    cp --parents /bin/bash /bin/ls /tmp/newroot ❶



    root@host01:~# cp --parents /lib64/ld-linux-x86-64.so.2 \



      $(ldd /bin/bash /bin/ls | grep '=>' | awk '{print $3}') /tmp/newroot ❷



    ...



    root@host01:~# chroot /tmp/newroot /bin/bash ❸



    bash-5.0# ls -l /bin



    total 1296



    -rwxr-xr-x 1 0 0 1183448 Mar  6 02:15 bash ❹



    -rwxr-xr-x 1 0 0  142144 Mar  6 02:15 ls



    bash-5.0# exit



    exit


    Przede wszystkim konieczne jest skopiowanie wszystkich plików wykonywalnych, które mają być uruchomione ❶. Ponadto trzeba skopiować wszystkie biblioteki współdzielone wymagane przez te pliki wykonywalne, co odbywa się przez użycie polecenia ldd | grep | awk ❷. Po skopiowaniu plików binarnych i bibliotek można wydać polecenie chroot ❸ w celu przejścia do odizolowanego środowiska. Będą w nim widoczne jedynie skopiowane pliki ❹.


    Izolacja kontenera


    Dla doświadczonych administratorów systemu Linux uprawnienia plików i środowisko chroot to podstawowe narzędzia pracy. Jednak te mechanizmy kryją się również za koncepcją kontenerów. Choć można odnieść wrażenie, że uruchomiony kontener jest zupełnie oddzielnym systemem z własną nazwą hosta, siecią, procesami i systemem plików (jak już wyjaśniłem w poprzednim rozdziale), tak naprawdę masz do czynienia ze zwykłym procesem systemu Linux używającym izolacji, a nie maszyny wirtualnej.


    Kontener oferuje kilka rodzajów izolacji, w tym kilka ważnych, których jeszcze nie zaprezentowałem:


    
      	zamontowane systemy plików,


      	nazwa hosta i domeny,


      	komunikacja międzyprocesowa,


      	identyfikatory procesów,


      	urządzenia sieciowe.

    


    Te oddzielne rodzaje izolacji współdziałają ze sobą, aby proces bądź kolekcja procesów mogły być postrzegane jako całkowicie oddzielny system. Wprawdzie te procesy wciąż współdzielą jądro i fizyczne zasoby sprzętowe, ale zastosowany mechanizm izolacji gwarantuje, że procesy nie będą zakłócały swojego działania. Tak się dzieje zwłaszcza gdy poprawnie skonfigurujemy kontenery, aby kontrolować dostępne dla nich zasoby procesora, pamięci operacyjnej, pamięci masowej i sieci.


    Platformy kontenerów i środowiska uruchomieniowe kontenerów


    Określenie wszystkich plików binarnych, bibliotek i plików konfiguracyjnych niezbędnych do uruchomienia procesu w odizolowanym systemie plików może być pracochłonnym zadaniem. Na szczęście, jak już wyjaśniłem w poprzednim rozdziale, tzw. obrazy kontenerów są przygotowane razem z niezbędnymi plikami wykonywalnymi i bibliotekami. Korzystając z Dockera, można łatwo pobrać i uruchomić serwer NGINX w kontenerze. Docker jest przykładem platformy kontenerów, który nie tylko umożliwia ich uruchamianie, ale również obsługuje pamięć masową kontenerów i sieć i zapewnia im bezpieczeństwo.


    Pod maską nowoczesnych wersji Dockera znajduje się system containerd działający jako tzw. środowisko uruchomieniowe kontenerów, nazywane również silnikiem kontenerów. Środowisko uruchomieniowe kontenerów zapewnia działającą na niskim poziomie funkcjonalność niezbędną do uruchamiania procesów w kontenerach.


    Aby dokładniej omówić temat izolacji, przedstawię tutaj eksperymenty z dwoma różnymi środowiskami uruchomieniowymi kontenerów. Kontenery zostaną uruchomione na podstawie istniejących obrazów, a następnie przeanalizowane w celu sprawdzenia, jak procesy w kontenerach są odizolowane od pozostałej części systemu.


    Instalacja demona containerd


    Demona containerd użyjemy w części II do obsługi klastrów Kubernetesa. W tym miejscu wyjaśnię procedurę jego instalacji i bezpośredniej pracy z nim. Jedną z zalet bezpośredniej pracy z containerd jest dokładniejsze poznanie procesu izolacji.


    Możesz pominąć przedstawione tutaj polecenia instalacyjne i wykorzystać dodatkowy skrypt, który znajdziesz w materiałach dla tego rozdziału. Zapoznaj się z zawartością pliku README.md w katalogu z materiałami dla tego rozdziału.


    Pomimo dostępności demona containerd w standardowym repozytorium Ubuntu przedstawiona tutaj procedura instalacji używa pakietu pochodzącego z oficjalnego repozytorium Dockera i dzięki temu będziesz korzystać z najnowszej dostępnej i stabilnej wersji demona. To wymaga zapewnienia obsługi HTTPS, więc trzeba zacząć od użycia polecenia apt do zainstalowania niezbędnego pakietu:

    root@host01:~# apt update



    ...



    root@host01:~# apt -y install apt-transport-https



    ...


    Teraz można dodać rejestr pakietów i zainstalować niezbędny pakiet.

    root@host01:~# curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \



      gpg --dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg



    root@host01:~# echo "deb [arch=amd64" \



      "signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]" \



      "https://download.docker.com/linux/ubuntu focal stable" > \



      /etc/apt/sources.list.d/docker.list



    root@host01:~# apt update && apt install -y containerd.io



    ...



    root@host01:~# ctr images ls



    REF TYPE DIGEST SIZE PLATFORMS LABELS


    Ostatnie polecenie pozwala upewnić się, że pakiet został poprawnie zainstalowany, usługa została uruchomiona, a polecenie ctr działa prawidłowo. To polecenie nie wyświetla żadnych obrazów, ponieważ jeszcze ani jeden nie został zainstalowany.


    Środowisko uruchomieniowe kontenerów to tak naprawdę biblioteki niskiego poziomu. Zwykle nie są używane bezpośrednio, lecz raczej przez wysokiego poziomu platformy kontenerów bądź środowiska koordynacji, takie jak Docker lub Kubernetes. Dlatego w przypadku tych bibliotek skoncentrowano się na wysokiej jakości interfejsie programowania aplikacji (ang. application programming interface, API), w mniejszym zaś stopniu na przeznaczonych dla użytkownika narzędziach dostępnych z poziomu powłoki. Te narzędzia są wciąż potrzebne do testowania, a demon containerd dostarcza polecenie ctr, które zastosujemy podczas eksperymentów.


    Stosowanie demona containerd


    Dane wyjściowe poprzedniego polecenia wskazują, że jeszcze nie zostały pobrane żadne obrazy. Dlatego kolejne polecenie pobierze mały obraz, który następnie zostanie uruchomiony w kontenerze. Wykorzystam tutaj BusyBox, czyli niewielki obraz kontenera zawierający powłokę i podstawowe narzędzia Linuksa. Aby pobrać obraz, należy użyć polecenia pull:

    root@host01:~# ctr image pull docker.io/library/busybox:latest



    ...



    root@host01:~# ctr images ls



    REF ...



    docker.io/library/busybox:latest ...


    Lista obrazów nie jest już pusta. Uruchom więc kontener utworzony na podstawie pobranego przed chwilą obrazu:

    root@host01:~# ctr run -t --rm docker.io/library/busybox:latest v1



    / #


    Mamy tutaj sytuację podobną do tej, w której był używany Docker. Opcja -t powoduje utworzenie terminala (TTY) dla tego kontenera, co pozwala na bezpośrednią pracę z nim. Z kolei opcja --rm nakazuje usunięcie kontenera po zakończeniu działania procesu głównego. Mimo to istnieją ważne różnice, na które trzeba zwrócić uwagę. Gdy w poprzednim rozdziale prezentowałem przykład użycia Dockera, nie przejmowałem się pobraniem obrazu przed uruchomieniem kontenera. Ponadto można było używać prostszych nazw, takich jak nginx lub rockylinux:8. Natomiast polecenie ctr wymaga podania pełnej ścieżki dostępu do obrazu, np. docker.io/library/busybox:latest, łącznie z nazwą hosta rejestru i tagiem. Obraz trzeba pobrać przed uruchomieniem kontenera, ponieważ środowisko uruchomieniowe nie zrobi tego automatycznie.


    Gdy znajdziesz się w kontenerze, możesz się upewnić, że posiada on odizolowany stos sieciowy i przestrzeń procesu:

    / # ip a



    1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue qlen 1000



        link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00



        inet 127.0.0.1/8 scope host lo



            valid_lft forever preferred_lft forever



        inet6 ::1/128 scope host



            valid_lft forever preferred_lft forever



    / # ps



    PID   USER     TIME  COMMAND



        1 root      0:00 sh



        8 root      0:00 ps



    / #


    W kontenerze znajduje się dostępny interfejs sieciowy loopback. Ponadto można zobaczyć proces powłoki i wydane polecenie ps. Z perspektywy procesów kontenera mamy do czynienia z oddzielnym systemem, w którym nie ma uruchomionych żadnych innych procesów i nic nie nasłuchuje interfejsu sieciowego.


    
      
        
      

      
        
          	
            Dlaczego nie ma interfejsu mostu?


            Jeżeli masz doświadczenie w pracy z Dockerem, być może dziwisz się, widząc, że ten kontener ma jedynie interfejs loopback. Domyślnie sieć na platformie kontenera dostarcza również interfejs dodatkowy, który jest dołączony do mostu. To pozwala kontenerom widzieć się oraz używać interfejsu hosta w celu uzyskania dostępu do sieci zewnętrznych poprzez NAT (ang. network address translation).


            W omawianym przykładzie praca odbywa się bezpośrednio z działającym na niskim poziomie środowiskiem uruchomieniowym kontenerów. To środowisko zajmuje się jedynie obsługą obrazów i uruchamianiem kontenerów. Jeżeli chcesz otrzymać interfejs mostu i połączenie z internetem, musisz to skonfigurować samodzielnie (dokładnie to wyjaśnię w rozdziale 4.).

          
        

      
    


    W ten sposób pokazałem, jak można współpracować z demonem containerd w celu uruchamiania kontenera, który pozostaje odizolowany od pozostałej części systemu. W jaki sposób działa ten mechanizm izolacji? Aby się tego dowiedzieć, pozostaw uruchomiony kontener i przeanalizuj go z poziomu systemu hosta.


    Wprowadzenie do przestrzeni nazw Linuksa


    Podobnie jak w przypadku innych środowisk uruchomieniowych kontenerów także containerd używa funkcjonalności jądra systemu Linux o nazwie przestrzenie nazw (ang. namespaces) do odizolowania procesów w kontenerze. Jak już wcześniej wspomniałem, większość wysiłku związanego z izolacją procesu ma na celu zagwarantowanie, że proces nie będzie „widzieć” elementów, do których nie powinien mieć dostępu. Proces uruchomiony w przestrzeni nazw ma jedynie ograniczony widok na dostępne zasoby danego systemu.


    Choć konteneryzacja wydaje się nową technologią, ale przestrzenie nazw w Linuksie są dostępne już od wielu lat. Wraz z upływem czasu były dodawane kolejne przestrzenie nazw. Za pomocą polecenia lsns można sprawdzić, które przestrzenie nazw są powiązane z danym kontenerem. Jednak wcześniej trzeba ustalić, jaki identyfikator procesu (tzw. PID) w hoście ma proces powłoki kontenera. Pozostaw uruchomiony kontener, a następnie otwórz nowe okno (bądź kartę) powłoki. (Dodatkowe informacje na ten temat znajdziesz we „Wprowadzeniu”). Następnie za pomocą polecenia ctr wyświetl listę działających kontenerów:

    root@host01:~# ctr task ls



    TASK    PID      STATUS



    v1      18088    RUNNING


    Użyj polecenia ps do potwierdzenia poprawności identyfikatora procesu. Samodzielnie wykonując te polecenia, upewnij się, czy jest wykorzystywany identyfikator procesu, który został wyświetlony w danych wyjściowych wydanego wcześniej polecenia ctr.

    root@host01:~# ps -f 18088



    UID          PID    PPID C STIME TTY    STAT TIME CMD



    root       18088   18067 0 18:46 pts/0  Ss+  0:00 sh



    root@host01:~# ps -f 18067



    UID          PID    PPID C STIME TTY    STAT TIME CMD



    root       18067       1 0 18:46 ?      Sl   0:00



      /usr/bin/containerd-shim-runc-v2 -namespace default -id v1 -address



      /run/containerd/containerd.sock


    Zgodnie z oczekiwaniami procesem nadrzędnym dla tego procesu o sprawdzanym identyfikatorze PID jest containerd. Teraz za pomocą polecenia lsns można wyświetlić listę przestrzeni nazw utworzonych przez containerd w celu odizolowania tego procesu:

    root@host01:~# lsns | grep 18088



    4026532180 mnt         1 18088 root         sh



    4026532181 uts         1 18088 root         sh



    4026532182 ipc         1 18088 root         sh



    4026532183 pid         1 18088 root         sh



    4026532185 net         1 18088 root         sh


    W tym przykładzie demon containerd utworzył pięć różnych typów przestrzeni nazw w celu pełnego odizolowania procesów działających w kontenerze busybox:


    
      	mnt — punkty montowania.


      	uts — Unix Time Sharing (nazwa hosta i domena sieci).


      	ipc — komunikacja międzyprocesowa (np. pamięć współdzielona).


      	pid — identyfikatory procesów (i lista uruchomionych procesów).


      	net — sieć (obejmuje interfejsy, tabelę routingu i zaporę sieciową).

    


    Teraz można zamknąć kontener busybox przez wydanie z jego poziomu (czyli w pierwszym oknie powłoki) polecenia exit:

    / # exit


    W ten sposób powrócisz do powłoki hosta, aby móc wykonywać kolejne przykłady zamieszczone w tym rozdziale.


    Kontenery i przestrzenie nazw w CRI-O


    Poza containerd Kubernetes obsługuje jeszcze inne środowiska uruchomieniowe kontenerów. W zależności od używanej dystrybucji Kubernetesa może się okazać, że środowisko uruchomieniowe kontenerów jest zupełnie inne. Na przykład Red Hat OpenShift używa CRI-O, czyli alternatywnego środowiska uruchomieniowego kontenerów. CRI-O jest używane także przez narzędzia Podman, Buildah i Skopeo, czyli standardowe rozwiązania przeznaczone do zarządzania kontenerami w systemach Red Hat Enterprise Linux 8 i powiązanych z nimi.


    Teraz ten sam obraz kontenera zostanie uruchomiony za pomocą silnika CRI-O, co pozwoli lepiej pokazać różnice między środowiskami uruchomieniowymi kontenerów oraz to, że wszystkie one korzystają z tych samych funkcjonalności systemu Linux w celu zapewnienia izolacji procesu.


    Możesz pominąć przedstawione tutaj polecenia instalacyjne i wykorzystać dodatkowy skrypt, który znajdziesz w materiałach dla tego rozdziału. Zapoznaj się 
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