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  Przedmowa


  Kubernetes wydaliśmy ponad sześć lat temu. Byłem tam od początku i tak naprawdę przesłałem pierwsze zatwierdzenie kodu do projektu Kubernetesa. (Nie jest to tak imponujące, jak się wydaje! Było to zadanie konserwacyjne w ramach tworzenia czystego repozytorium dla publicznego wydania). Mogę śmiało powiedzieć, że liczyliśmy na sukces, jaki odniósł Kubernetes, ale właściwie nie spodziewaliśmy się tego. Sukces ten opiera się na dużej społeczności oddanych i mile widzianych kontrybutorów oraz grupie praktyków, którzy stanowią łącznik z realnym światem.


  Mam to szczęście, że razem z autorami książki Kubernetes w środowisku produkcyjnym pracowałem w start-upie (Heptio), który współtworzyłem z misją wprowadzenia Kubernetesa do typowych przedsiębiorstw. Sukces Heptio zawdzięczam w dużej mierze wysiłkom moich kolegów skierowanym na wypracowanie bezpośredniego kontaktu z rzeczywistymi użytkownikami Kubernetesa, którzy rozwiązują rzeczywiste problemy. Jestem wdzięczny każdemu z nich. W tej książce opisane zostało to doświadczenie w terenie, aby dać zespołom narzędzia potrzebne do zmuszenia Kubernetesa do działania w środowisku produkcyjnym.


  Cała moja kariera zawodowa opiera się na budowaniu systemów skierowanych do zespołów i programistów aplikacji. Zacząłem od Internet Explorera Microsoftu, potem kontynuowałem w Windows Presentation Foundation, a następnie przeniosłem się do chmury z infrastrukturą Google Compute Engine i Kubernetesem. Wielokrotnie widziałem, jak te platformy budowania aplikacji cierpią z powodu tego, co nazywam klątwą konstruktora platform. Osoby tworzące platformy koncentrują się na dłuższej perspektywie czasowej i wyzwaniu, jakim jest zbudowanie fundamentu, który (miejmy nadzieję) przetrwa dziesięciolecia. To skupienie nie pozwala jednak dostrzec problemów, które użytkownicy mają właśnie teraz. Często jesteśmy tak zajęci budowaniem czegoś, że nie mamy czasu przyjrzeć się problemom wynikającym z faktycznego korzystania z oprogramowania, które budujemy.


  Jedynym sposobem na pokonanie klątwy konstruktorów platform jest aktywne poszukiwanie informacji i wyjście spod klosza programistów. To właśnie zrobił dla mnie zespół Heptio Field Engineering (a później VMware Kubernetes Architecture Team — KAT). Poza pomaganiem szerokiej rzeszy klientów z różnych branż, aby mogli odnieść sukces dzięki Kubernetesowi, zespół jest kluczowym oknem na świat, które pokazuje, w jaki sposób stosowana jest „teoria” naszej platformy.


  Kwitnący ekosystem, który został zbudowany wokół Kubernetesa i fundacji CNCF (ang. Cloud Native Computing Foundation), tylko pogarsza ten problem. Dotyczy to zarówno projektów, które są częścią CNCF, jak i tych znajdujących się na dalszej orbicie. Opisuję ten ekosystem jako „piękny chaos”. To las deszczowy projektów o różnym stopniu nakładania się i dojrzałości. Tak wygląda innowacja! Ale podobnie jak odkrywanie lasu deszczowego, badanie tego ekosystemu wymaga poświęcenia i czasu, a ponadto wiąże się z pewnym ryzykiem. Nowi użytkownicy w świecie Kubernetesa często nie mają czasu ani zdolności, by stać się ekspertami w większym ekosystemie.


  Książka Kubernetes w środowisku produkcyjnym opisuje części tego ekosystemu, omawia odpowiednie zastosowanie poszczególnych narzędzi i projektów oraz demonstruje, w jaki sposób ewaluować narzędzia właściwe dla problemów, z którymi borykają się czytelnicy. Te porady wykraczają poza zwykłe wskazanie czytelnikom, aby korzystali z określonych narzędzi. Jest to obszerniejszy framework, który pozwala zrozumieć problem rozwiązywany przez konkretną klasę narzędzi, uczy dostrzegać problemy, prezentuje wady i zalety różnych podejść, a ponadto oferuje praktyczne porady dotyczące tego, jak zacząć. Dla tych, którzy chcą wprowadzić Kubernetes do środowiska produkcyjnego, te informacje są na wagę złota!


  Podsumowując: chciałbym przesłać ogromne podziękowania Joshowi, Richowi, Alexowi i Johnowi. Ich doświadczenie sprawiło, że wielu klientów odniosło bezpośredni sukces, nauczyło mnie sporo o tym, co rozpoczęliśmy ponad sześć lat temu, a teraz, dzięki tej książce, udzielę kluczowych porad niezliczonej liczbie użytkowników.


  — Joe Beda


  główny inżynier VMware Tanzu,


  współtwórca Kubernetesa


  Seattle, styczeń 2021


  Wstęp


  Kubernetes to niezwykle potężna technologia, która osiągnęła błyskawiczny wzrost popularności. Uformowała podwalinę dla prawdziwych postępów w sposobie zarządzania wdrożeniami oprogramowania. Gdy pojawił się Kubernetes, oprogramowanie i systemy rozproszone oparte na API były dobrze ugruntowane, a nawet powszechnie przyjęte. Kubernetes dostarczył doskonałych interpretacji tych zasad, które są fundamentem jego sukcesu, ale wprowadził ze sobą jeszcze coś istotnego. W niedalekiej przeszłości korzystanie z oprogramowania, które autonomicznie konwergowało do zadeklarowanego, pożądanego stanu, było możliwe tylko w gigantycznych firmach technologicznych z najzdolniejszymi zespołami inżynierskimi. Teraz, dzięki projektowi Kubernetesa, wysoce dostępne, samonaprawiające się i autoskalujące wdrożenia oprogramowania są w zasięgu każdej organizacji. Stoi przed nami przyszłość, w której systemy oprogramowania przyjmą nasze ogólne, wysokopoziomowe dyrektywy i wykonają je, aby zapewnić pożądane rezultaty przez wykrywanie warunków, nawigowanie po zmieniających się przeszkodach i naprawianie problemów bez naszej interwencji. Co więcej, systemy będą robić to szybciej i bardziej niezawodnie, niż kiedykolwiek moglibyśmy to osiągnąć za pomocą operacji ręcznych. Kubernetes przybliżył nas wszystkich do tej przyszłości. Jednak te wszechstronne funkcjonalności mają swoją cenę w postaci dodatkowej złożoności. Zdecydowaliśmy się napisać tę książkę, ponieważ chcemy dzielić się doświadczeniami z pomagania innym w poruszaniu się po tej złożoności.


  Jeżeli chcesz użyć Kubernetesa do zbudowania platformy aplikacji klasy produkcyjnej, powinieneś przeczytać tę książkę. Natomiast jeśli szukasz książki, która pomoże Ci rozpocząć pracę z Kubernetesem, lub informacji o tym, jak działa ta platforma, nie jest to odpowiednia dla Ciebie pozycja. Wiele informacji na ten temat znajdziesz w innych książkach, oficjalnej dokumentacji oraz w niezliczonych postach na blogach i w kodzie źródłowym. Zalecamy połączenie lektury tej książki z własnymi badaniami i testowaniem prezentowanych przez nas rozwiązań, dlatego rzadko zagłębiamy się w przykłady opisywane krok po kroku w stylu samouczków. Staramy się omówić tyle teorii, ile jest to konieczne, a większość implementacji pozostawiamy jako ćwiczenie dla Ciebie.


  W tej książce znajdziesz wskazówki w postaci omówienia różnych opcji, narzędzi, wzorców i praktyk. Powinieneś zapoznać się z tymi wskazówkami, by zrozumieć, jak autorzy postrzegają praktykę tworzenia platform aplikacji. Jesteśmy inżynierami i architektami, którzy są zatrudniani w wielu firmach z listy Fortune 500, aby pomóc im w realizacji związanych z platformą aspiracji, od pomysłu do środowiska produkcyjnego. Jako podstawowej platformy do osiągnięcia tego celu używamy Kubernetesa już od 2015 r., kiedy to została wydana jego wersja 1.0. Staramy się w jak największym stopniu skupić na wzorcach i filozofii, a nie na narzędziach, ponieważ nowe narzędzia pojawiają się szybciej, niż jesteśmy w stanie o nich pisać! Wspomniane wzorce musimy jednak zademonstrować za pomocą najodpowiedniejszego aktualnego narzędzia.


  Odnieśliśmy spore sukcesy w przeprowadzeniu zespołów przez podróż po natywnej chmurze, by całkowicie zmienić ich sposób tworzenia i dostarczania oprogramowania. Nie uniknęliśmy jednak również porażek. Częstą przyczyną niepowodzenia jest błędne wyobrażenie organizacji o tym, jakie problemy może rozwiązać Kubernetes. Dlatego omawiamy tę kwestię na bardzo wczesnym etapie. Jak dotąd odkryliśmy kilka obszarów, które są szczególnie interesujące dla naszych klientów. Rutynowe stały się rozmowy, które pomagają klientom posuwać się naprzód na drodze do środowiska produkcji, a ponadto są pomocne w jego zdefiniowaniu. Rozmowy te stały się tak powszechne, że zdecydowaliśmy się w końcu napisać książkę!


  Chociaż wielokrotnie odbywaliśmy z organizacjami podróż do środowiska produkcyjnego, wszystkie przypadki łączy jedna ważna kwestia. Ta droga nigdy nie wygląda tak samo, bez względu na to, jak bardzo czasami byśmy tego chcieli. Chcemy Cię więc przestrzec, żebyś nie poczuł się sfrustrowany, jeśli zaczniesz czytać tę książkę, szukając w niej „programu w 5 krokach do środowiska produkcyjnego” lub „10 rzeczy, które każdy użytkownik Kubernetesa powinien wiedzieć”. Jesteśmy tutaj po to, aby porozmawiać o wielu punktach decyzyjnych oraz pułapkach, które napotykamy w praktyce, i w razie potrzeby poprzeć je konkretnymi przykładami i anegdotami. Najlepsze praktyki istnieją, ale zawsze należy je postrzegać przez pryzmat pragmatyzmu. Nie ma jednego uniwersalnego podejścia, a „to zależy” jest całkowicie słuszną odpowiedzią na wiele pytań, z którymi nieuchronnie spotkasz się podczas swojej podróży.


  Tak czy inaczej gorąco pragniemy, byś rzucił wyzwanie tej książce! Pracując z klientami, zachęcamy ich do rzucania nam wyzwań i poszerzania zestawu naszych wskazówek. Wiedza jest płynna i zawsze aktualizujemy nasze podejście, opierając się na nowych funkcjonalnościach, informacjach i ograniczeniach. Warto, abyś i Ty kontynuował ten trend. Ponieważ przestrzeń natywna dla chmury wciąż ewoluuje, z pewnością zdecydujesz się obrać inne drogi niż te przez nas zalecane. Jesteśmy tutaj, by opowiedzieć Ci o tych, którymi sami podążaliśmy, dzięki czemu będziesz mógł porównać naszą perspektywę z własną.


  Konwencje stosowane w tej książce


  W tej książce wykorzystywane są następujące konwencje typograficzne:


  Czcionka pogrubiona


  Stosowana do podkreślenia ważnych pojęć i przy wprowadzaniu nowych terminów.


  Czcionka pochylona


  Stosowana do zapisywania nazw folderów i plików, rozszerzeń plików, nazw ścieżek, adresów URL, nazw opcji, nazw okien programów oraz nazw przycisków.


  Czcionka o stałej szerokości znaków


  Stosowana do zapisywania poleceń i fragmentów kodu występujących w tekście.


  Pogrubiona czcionka o stałej szerokości znaków


  Stosowana do zaznaczania fragmentów poleceń, które należy samodzielnie wpisać.


  Pochylona czcionka o stałej szerokości znaków


  Stosowana w poleceniach do zaznaczania argumentów, pod które należy samodzielnie podstawić określone wartości.
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          Ta ikona oznacza wskazówki lub sugestie.
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          Ta ikona oznacza ogólne uwagi.
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          Ta ikona oznacza ostrzeżenie lub przestrogę.

        
      

    
  


  Korzystanie z przykładów kodu


  Umieszczone w książce przykłady kodu możesz pobrać z serwera FTP wydawnictwa Helion pod adresem https://ftp.helion.pl/przyklady/kubwsr.zip. Po ściągnięciu archiwum rozpakuj je na swoim dysku.


  Książka ta ma pomóc Ci w pracy. Ogólnie rzecz biorąc, kodu znajdującego się w tej książce możesz używać we własnych programach i w dokumentacjach bez proszenia kogokolwiek o zgodę, chyba że wykorzystasz duże fragmenty. Jeśli np. w pisanym programie użyjesz kilku fragmentów kodu z tej książki, nie musisz pytać o pozwolenie. Aby sprzedawać i rozprowadzać płyty CD-ROM z przykładami, trzeba mieć zezwolenie. Jeżeli chcesz odpowiedzieć komuś na pytanie, cytując fragment tej książki wraz z kodem źródłowym, nie musisz mieć zezwolenia. Aby wykorzystać dużą ilość kodu źródłowego z tej książki w dokumentacji własnego produktu, trzeba mieć pozwolenie.


  Informacje o źródle użytych fragmentów są mile widziane, ale niewymagane. Notka powinna zawierać nazwisko autora, tytuł publikacji, nazwę wydawcy oraz datę i miejsce publikacji, np.: Josh Rosso, Rich Lander, Alexander Brand, John Harris, Kubernetes w środowisku produkcyjnym, Helion, Gliwice 2022.


  Podziękowania


  Za recenzje i opinie na temat rękopisu autorzy pragną podziękować osobom, do których grona zaliczają się: Katie Gamanji, Michael Goodness, Jim Weber, Jed Salazar, Tony Scully, Monica Rodriguez, Kris Dockery, Ralph Bankston, Steve Sloka, Aaron Miller, Tunde Olu-Isa, Alex Withrow, Scott Lowe, Ryan Chapple i Kenan Dervisevic. Podziękowania dla Paula Lundina za zachęcanie do napisania tej książki i zbudowanie niesamowitego zespołu inżynierii terenowej w Heptio. Wszyscy członkowie zespołu wnieśli swój wkład, współpracując z nami i rozwijając wiele pomysłów i doświadczeń, które opisaliśmy na stronach tej książki. Dziękujemy również Joemu Bedzie, Scottowi Buchananowi, Danielle Burrow i Timowi Coventry-Coxowi z VMware za wsparcie przy zainicjowaniu i rozwijaniu tego projektu. Na koniec przekazujemy podziękowania dla Johna Devinsa, Jeffa Bleiela oraz Christophera Fauchera z wydawnictwa O’Reilly za ich nieustające wsparcie i cenne opinie.


  Autorzy pragną również przekazać osobiste podziękowania.


  Josh: Chciałbym podziękować Jessice Appelbaum za jej absurdalny poziom wsparcia, w szczególności za przygotowywanie naleśników z jagodami, gdy ja poświęcałem swój czas na pisanie tej książki. Chciałbym podziękować także mojej mamie Angeli i tacie Joemu za to, że byli moim fundamentem dorastania.


  Rich: Chciałbym podziękować mojej żonie Taylor i dzieciom, Rainie, Jasmine, Maxowi i Johnowi, za ich wsparcie i zrozumienie, kiedy poświęcałem czas na pracę nad tą książką. Chciałbym podziękować również mojej mamie Jenny i tacie Normowi za to, że są wspaniałymi wzorami do naśladowania.


  Alexander: Wyrazy miłości i podziękowania kieruję do mojej wspaniałej żony Anais, która była niesamowicie pomocna, gdy poświęciłem czas na pisanie tej książki. Dziękuję także mojej rodzinie, przyjaciołom i kolegom, którzy pomogli mi stać się tym, kim jestem dzisiaj.


  John: Chciałbym podziękować mojej pięknej żonie Christinie za jej miłość i cierpliwość podczas mojej pracy nad tą książką. Dziękuję ponadto moim bliskim przyjaciołom i rodzinie za ich nieustające wsparcie i zachętę na przestrzeni lat.


  Rozdział 1. Droga do środowiska produkcyjnego


  Od lat jesteśmy świadkami szerokiego wprowadzania Kubernetesa w różnych organizacjach. Do wzrostu popularności tej platformy z pewnością przyczyniło się rozpowszechnienie obciążeń roboczych i mikrousług wykorzystujących technologię kontenerową. Gdy zespoły operacyjne, infrastrukturalne i programistyczne dochodzą do punktu, w którym trzeba zacząć tworzyć, uruchamiać i obsługiwać te obciążenia robocze, niektóre w ramach rozwiązania decydują się skorzystać z Kubernetesa. W porównaniu z innymi, masowo stosowanymi projektami dostępnymi na licencji open source, takimi jak system Linux, Kubernetes to dość młody projekt. Na podstawie doświadczeń ze współpracy z naszymi klientami możemy potwierdzić, że większość użytkowników dopiero zapoznaje się z Kubernetesem. Chociaż liczne organizacje w jakimś zakresie używają już Kubernetesa, znacznie mniejszej ich liczbie udało się wprowadzić go do środowiska produkcyjnego lub choćby na nieco węższą skalę operacyjną. W tym rozdziale przygotujemy Cię do tej podróży po Kubernetesie, w którą wyruszyło już wiele zespołów inżynierskich. Postaramy się omówić w szczególności kilka kluczowych kwestii, na które należy zwracać uwagę przy określaniu własnej drogi do środowiska produkcyjnego.


  Jak zdefiniować Kubernetes?


  Czy Kubernetes jest platformą? Infrastrukturą? A może aplikacją? W tej dziedzinie nie brakuje ekspertów, którzy mogliby przedstawić dokładną definicję Kubernetesa. Jednak zamiast dorzucać do tego stosu kolejną opinię, postaramy się skupić na wyjaśnianiu problemów, które Kubernetes rozwiązuje. Gdy uda nam się tego dokonać, zastanowimy się, jak wykorzystywać ten zestaw funkcjonalności w sposób, który poprowadzi nas w kierunku wyników produkcyjnych. Osiągnięcie idealnego stanu „Kubernetesa produkcyjnego” oznacza dojście do momentu, w którym obciążenia robocze z powodzeniem obsługują ruch w środowisku produkcyjnym.


  Nazwa Kubernetes może być terminem dość ogólnym. Po szybkim przeszukaniu repozytorium GitHuba przekonujemy się, że organizacja kubernetes zawiera 69 repozytoriów (w chwili, gdy piszemy ten rozdział). Jest też kubernetes-sigs, w którym znajduje się ok. 107 projektów, nie wspominając nawet o setkach projektów organizacji CNCF (ang. Cloud Native Compute Foundation), która także jest częścią tego krajobrazu! W tej książce pojęcia Kubernetes będziemy używać wyłącznie w odniesieniu do projektu głównego. Czym jest w takim razie projekt główny? Znajdziesz go w repozytorium kubernetes/kubernetes (https://github.com/kubernetes/kubernetes). Są w nim zlokalizowane kluczowe komponenty, które można spotkać w większości klastrów Kubernetesa. Jeśli uruchomisz klaster z wykorzystaniem tych komponentów, możesz oczekiwać dostępu do wymienionych poniżej funkcjonalności:


  
    	rozplanowywanie uruchamiania obciążeń roboczych na wielu hostach;


    	udostępnianie deklaratywnego, rozszerzalnego API do interakcji z systemem;


    	zapewnianie użytkownikom interfejsu wiersza poleceń (ang. Command Line Interface — CLI) kubectl do celów interakcji z serwerem tego API;


    	rekoncyliacja aktualnego stanu obiektów do stanu pożądanego;


    	zapewnianie podstawowej warstwy abstrakcji dla usług, aby ułatwić routing żądań wysyłanych do obciążeń roboczych oraz otrzymywanych z nich;


    	udostępnianie wielu interfejsów w celu zapewnienia obsługi wtyczkowej architektury sieci, pamięci masowej itd.

  


  Funkcjonalności te składają się na gwarancje oferowane przez projekt — z założenia ma to być orkiestrator (menedżer) kontenerów przeznaczony do stosowania w środowisku produkcyjnym. Mówiąc prościej: Kubernetes umożliwia rozplanowywanie i uruchamianie kontenerowych obciążeń roboczych na wielu hostach. Pamiętaj o tych podstawowych funkcjonalnościach, gdy będziemy omawiać bardziej zaawansowane tematy. W ostatecznym rozrachunku mamy jednak nadzieję udowodnić, że choć są to funkcjonalności fundamentalne, stanowią tylko pewien etap naszej podróży do środowiska produkcyjnego.


  Komponenty podstawowe


  Jakie komponenty zapewniają opisane przez nas funkcjonalności? Jak wspomnieliśmy, komponenty podstawowe znajdują się w repozytorium kubernetes/kubernetes i mogą być stosowane na różne sposoby. Osoby korzystające np. z takich usług zarządzanych jak Google Kubernetes Engine (GKE) prawdopodobnie będą miały już wszystkie te komponenty dostępne na hostach. Inni mogą pobierać pliki binarne z repozytoriów lub uzyskiwać podpisane wersje od dostawcy. Niezależnie od tego każdy użytkownik może pobrać aktualne wydanie Kubernetesa z repozytorium kubernetes/kubernetes. Po pobraniu i rozpakowaniu tego wydania pliki binarne można pozyskać za pomocą polecenia cluster/get-kube-binaries.sh. Spowoduje to automatyczne wykrycie architektury docelowej oraz pobranie komponentów serwera i klienta. Proces ten przedstawiliśmy w poniższym listingu (kluczowym komponentom przyjrzymy się w następnej kolejności):


  
    $ ./cluster/get-kube-binaries.sh

  


  
     

  


  
    Kubernetes release: v1.18.6

  


  
    Server: linux/amd64  (to override, set KUBERNETES_SERVER_ARCH)

  


  
    Client: linux/amd64  (autodetected)

  


  
     

  


  
    Will download kubernetes-server-linux-amd64.tar.gz from https://dl.k8s.io/v1.18.6

  


  
    Will download and extract kubernetes-client-linux-amd64.tar.gz

  


  
    Is this ok? [Y]/n

  


  Wewnątrz pobranych komponentów serwera, zapisanych najprawdopodobniej w lokalizacji server/kubernetes-server-${ARCH}.tar.gz, znajdziesz kluczowe elementy tworzące klaster Kubernetesa:


  Serwer API


  Główny punkt interakcji dla wszystkich komponentów i użytkowników Kubernetesa. Umożliwia pobieranie, dodawanie, usuwanie i mutowanie obiektów. Serwer API deleguje stan do back-endu, którym jest najczęściej etcd.


  Agent kubelet


  Działający na hoście agent, który komunikuje się z serwerem API w celu raportowania stanu danego węzła i dostarczania informacji umożliwiających podjęcie decyzji, jakie obciążenia robocze powinny być na nim rozplanowywane. Komunikuje się ze środowiskiem uruchomieniowym kontenerów hosta (takim jak np. Docker), aby zapewnić uruchamianie i dobrą kondycję obciążeń rozdysponowanych na ten węzeł.


  Menedżer kontrolerów


  Zestaw kontrolerów spakowanych w jeden plik binarny, które obsługują rekoncyliację wielu podstawowych obiektów w Kubernetesie. Kiedy zadeklarowany zostaje żądany stan, np. trzy repliki we wdrożeniu, wtedy wewnętrzny kontroler wdrożenia obsługuje tworzenie nowych kapsuł (obiektów Pod), aby ten stan zagwarantować.


  Dyspozytor


  Określa miejsce uruchamiania obciążeń roboczych na podstawie tego, co uznaje za optymalny węzeł. Do podejmowania tych decyzji wykorzystuje filtrowanie i ocenianie.


  Serwer kube-proxy


  Zapewnia wirtualne adresy IP, umożliwiające implementację usług Kubernetesa, które mogą routować ruch do back-endowych kapsuł. Odbywa się to z wykorzystaniem na hoście mechanizmu filtrowania pakietów, takiego jak iptables lub ipvs.


  Chociaż nie jest to wyczerpująca lista, są to podstawowe komponenty składające się na opisane przez nas główne funkcjonalności. Na rysunku 1.1 pokazaliśmy, w jaki sposób komponenty te współpracują ze sobą na poziomie architektonicznym.
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  Rysunek 1.1. Podstawowe komponenty tworzące klaster Kubernetesa. Ramki zaznaczone linią przerywaną reprezentują komponenty, które nie są częścią projektu głównego


  
    
      
        	[image: Obraz]

        	
          Architektury Kubernetesa mają różne odmiany. Wiele klastrów uruchamia np. kube-apiserver (serwer API), kube-scheduler (dyspozytor) i kube-controller-manager (menedżer kontrolerów) jako kontenery. Oznacza to, że płaszczyzna sterowania może uruchamiać także środowisko uruchomieniowe kontenerów, kubelet oraz kube-proxy. Tego rodzaju zagadnienia dotyczące wdrożeń omówimy w następnym rozdziale.

        
      

    
  


  Więcej niż orkiestracja — rozszerzona funkcjonalność


  W pewnych obszarach Kubernetes zajmuje się nie tylko zarządzaniem obciążeniami roboczymi. Jak wspomnieliśmy, komponent kube-proxy programuje hosty, aby zapewniały dla obciążeń roboczych wirtualne adresy IP (ang. virtual IP — VIP). W rezultacie ustanawiane są wewnętrzne adresy IP, routujące ruch do jednej kapsuły lub wielu kapsuł. Ta kwestia z pewnością wykracza poza uruchamianie i rozplanowywanie kontenerowych obciążeń roboczych. Teoretycznie zamiast implementować to jako część podstawowego projektu Kubernetesa, można było zdefiniować Service API jako wtyczkę, która byłaby podpinana w celu zaimplementowania abstrakcji usług. To podejście wymagałoby od użytkowników dokonywania wyboru między różnymi wtyczkami z ekosystemu i nie uwzględniałoby tego jako podstawowej funkcjonalności.


  Taki model został zastosowany do wielu interfejsów API Kubernetesa, takich jak Ingress i NetworkPolicy. Utworzenie w klastrze Kubernetesa obiektu Ingress nie gwarantuje np. podejmowania jakichkolwiek działań. Innymi słowy: chociaż to API istnieje, nie jest podstawową funkcjonalnością. Zespoły muszą się zastanowić, jaką technologię chcą podłączyć, aby zaimplementować ten interfejs API. W przypadku Ingress API często wykorzystywany jest np. kontroler taki jak ingress-nginx (https://kubernetes.github.io/ingress-nginx), który jest uruchamiany w klastrze. Implementuje on dane API przez odczytywanie obiektów Ingress i tworzenie konfiguracji NGINX dla instancji NGINX wskazujących kapsuły. Kontroler ingress-nginx to jednak tylko jedna z wielu dostępnych opcji. Ten sam interfejs Ingress API implementuje Project Contour (https://projectcontour.io), ale zamiast instancji NGINX programuje instancje Envoy — serwera proxy, na którym opiera się Contour. Dzięki takiemu modelowi wtyczkowemu zespoły mają do dyspozycji wiele opcji.


  Interfejsy Kubernetesa


  Rozwijając ideę dodawania funkcjonalności, powinniśmy omówić teraz interfejsy. Interfejsy Kubernetesa umożliwiają dostosowywanie i rozbudowywanie podstawowych funkcjonalności. Interfejs traktujemy jak definicję lub kontrakt dotyczące sposobu interakcji z jakimś elementem. W tworzeniu oprogramowania odpowiada to idei definiowania funkcjonalności, które mogą być implementowane przez klasy lub struktury. W systemach takich jak Kubernetes wdrażamy wtyczki, które spełniają wymagania tych interfejsów, zapewniając funkcjonalności w rodzaju np. obsługi sieci.


  Konkretnym przykładem tej relacji „interfejs – wtyczka” jest interfejs środowiska uruchomieniowego kontenerów (ang. Container Runtime Interface — CRI; https://github.com/kubernetes/cri-api). Na początku Kubernetes obsługiwał tylko jedno środowisko uruchomieniowe kontenerów — Docker. Chociaż Docker jest nadal obecny w wielu klastrach, rośnie zainteresowanie alternatywnymi rozwiązaniami, takimi jak containerd (https://containerd.io) lub CRI-O (https://github.com/cri-o/cri-o). Relację z tymi dwoma środowiskami uruchomieniowymi kontenerów przedstawiliśmy na rysunku 1.2.
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  Rysunek 1.2. Dwa węzły obciążeń roboczych z zastosowanymi różnymi środowiskami uruchomieniowymi kontenerów. Agent kubelet wysyła zdefiniowane w CRI polecenia, takie jak CreateContainer (utwórz kontener), i oczekuje, że środowisko uruchomieniowe będzie wykonywało żądania i wysyłało odpowiedzi


  W wielu interfejsach takie polecenia jak CreateContainerRequest (żądanie utworzenia kontenera) lub PortForwardRequest (żądanie przekierowania portów) są wykonywane jako zdalne wywołania procedur (ang. Remote Procedure Call — RPC). W przypadku interfejsu CRI komunikacja odbywa się za pośrednictwem frameworku gRPC, a kubelet oczekuje odpowiedzi takich jak CreateContainerResponse (odpowiedź utworzenia kontenera) i PortForwardResponse (odpowiedź przekierowania portów). Na rysunku 1.2 możesz zobaczyć także dwa różne modele spełniania wymagań CRI. Interfejs CRI-O został zbudowany od podstaw jako implementacja CRI, dlatego kubelet wysyła te polecenia bezpośrednio do niego. Środowisko uruchomieniowe containerd obsługuje natomiast wtyczkę, która działa jako biblioteka pośrednicząca (ang. shim) między agentem kubelet a interfejsami tego środowiska. Jednak bez względu na szczegóły architektury najważniejsze jest, aby każde możliwe środowisko uruchomieniowe kontenerów mogło wykonywać polecenia bez konieczności dostarczania agentowi kubelet wiedzy operacyjnej na temat tego, jak się to odbywa. Właśnie dzięki zastosowaniu tej koncepcji interfejsy są tak wszechstronnym narzędziem do projektowania, budowania i wdrażania klastrów Kubernetesa.


  Niektóre funkcjonalności zostały nawet z biegiem czasu usunięte z głównego projektu na rzecz stosowania modelu opartego na wtyczkach. Chodzi o elementy, które historycznie istniały „w drzewie”, czyli w bazie kodu kubernetes/kubernetes, a ich przykładem mogą być rozwiązania służące do integracji z dostawcami chmury (ang. Cloud Provider Integration — CPI; https://github.com/kubernetes/cloud-provider). Tradycyjnie większość rozwiązań CPI była umieszczana w takich komponentach jak kube-controller-manager i kubelet. Integracje te służyły zazwyczaj do zapewniania systemu równoważenia obciążenia lub udostępniania metadanych dostawcy chmury. Czasami dostawcy ci alokowali blokową pamięć masową i udostępniali ją obciążeniom roboczym uruchomionym w Kubernetesie — korzystano z tego zwłaszcza przed powstaniem interfejsu pamięci masowej kontenerów (ang. Container Storage Interface — CSI; https://kubernetes-csi.github.io/docs/introduction.html). Kubernetes musiał więc pomieścić sporo funkcjonalności, nie mówiąc już o tym, że trzeba było reimplementować je dla każdego możliwego dostawcy! Lepszym rozwiązaniem było zatem przeniesienie obsługi tych elementów do ich własnego modelu interfejsowego, takiego jak np. kubernetes/cloud-provider (https://github.com/kubernetes/cloud-provider), który mógł być implementowany przez wiele projektów lub różnych dostawców. Przy jednoczesnym ograniczeniu rozrastania się bazy kodu Kubernetesa umożliwiło to przesunięcie zarządzania funkcjonalnościami CPI poza główne klastry Kubernetesa. Objęło to również typowe procedury, takie jak aktualizacje lub łatanie luk w zabezpieczeniach.


  Obecnie dostępnych jest kilka interfejsów, które umożliwiają dostosowywanie funkcjonalności i dodawanie ich do Kubernetesa. Poniżej zamieściliśmy ogólną listę, której poszczególne pozycje będziemy omawiać szczegółowo w kolejnych rozdziałach książki:


  
    	Interfejs sieciowy kontenerów (ang. Container Networking Interface — CNI) umożliwia dostawcom sieci definiowanie sposobu wykonywania różnych czynności, od zarządzania adresami IP (ang. IP Address Management — IPAM) po routing pakietów.


    	Interfejs pamięci masowej kontenerów (ang. Container Storage Interface — CSI) umożliwia dostawcom magazynu spełnianie żądań obciążenia wewnątrz klastra. Powszechnie wdrażany dla technologii takich jak ceph, vSAN i EBS.


    	Interfejs środowiska uruchomieniowego kontenerów (ang. Container Runtime Interface — CRI) umożliwia korzystanie z różnych środowisk uruchomieniowych — najczęściej są to Docker, containerd czy CRI-O. Dzięki niemu rozpowszechniły się również mniej tradycyjne środowiska uruchomieniowe, takie jak Firecracker, które wykorzystuje KVM (ang. Kernel-based Virtual Machine) do zapewniania minimalnej maszyny wirtualnej.


    	Interfejs siatki usług (ang. Service Mesh Interface — SMI) to jeden z nowszych interfejsów, które trafiły do ekosystemu Kubernetesa. Jego założeniem jest zwiększenie spójności podczas definiowania takich elementów jak reguły ruchu, telemetria i zarządzanie.


    	Interfejs dostawcy chmury (ang. Cloud Provider Interface — CPI) umożliwia dostawcom, takim jak m.in.: VMware, AWS czy Azure, pisanie dla swoich usług w chmurze punktów integracji z klastrami Kubernetesa.


    	Specyfikacja środowiska uruchomieniowego otwartej inicjatywy technologii kontenerowych (ang. Open Container Initiative Runtime Specification — OCI) standaryzuje formaty obrazów, gwarantując, że obraz kontenera zbudowany za pomocą jednego narzędzia zgodnego z OCI będzie można uruchamiać w dowolnym zgodnym z OCI środowisku uruchomieniowym kontenerów. Nie jest to bezpośrednio związane z Kubernetesem, ale stanowi dodatkową pomoc we wprowadzaniu interfejsów CRI (ang. Container Runtime Interface) opartych na architekturze wtyczkowej.

  


  Podsumowanie tematu Kubernetesa


  Skupmy się teraz na zagadnieniach dotyczących samego Kubernetesa. Jest to orkiestrator kontenerów (ang. container orchestrator) z kilkoma dodatkowymi funkcjonalnościami. Można go rozszerzać i dostosowywać przez wykorzystanie wtyczek do interfejsów. Kubernetes może być podstawą dla wielu organizacji poszukujących eleganckiego sposobu uruchamiania swoich aplikacji. Zróbmy jednak na chwilę krok wstecz. Czy zastąpienie Kubernetesem obecnych systemów wykorzystywanych do uruchamiania aplikacji w Twojej organizacji byłoby wystarczające? Dla wielu z nas bieżąca „platforma aplikacji” to nie tylko składające się na nią komponenty i maszyny.


  W przeszłości organizacje musiały radzić sobie z wieloma problemami, gdy próbowały przyjąć strategię „Kubernetesa” lub zakładały, że właśnie ta platforma będzie odpowiednią siłą napędową dla modernizacji sposobu tworzenia i uruchamiania oprogramowania. Kubernetes to świetna technologia, ale nie należy się na niej ogniskować podczas wkraczania w dziedzinę nowoczesnej infrastruktury, platformy lub oprogramowania. Być może wydaje się to oczywiste, ale byłbyś zaskoczony, ilu architektów wykonawczych, z którymi rozmawialiśmy, uważało, że Kubernetes jest sam w sobie odpowiedzią na ich problemy, podczas gdy w rzeczywistości były one związane z dostarczaniem aplikacji, tworzeniem oprogramowania, kwestiami organizacyjnymi lub pracowniczymi. Kubernetes najlepiej traktować jako element układanki, który umożliwia dostarczanie platform dla aplikacji. Wspomnianą ideę platformy aplikacji omówimy w następnym podrozdziale.


  Definiowanie platform aplikacji


  Podczas kroczenia naszą drogą do środowiska produkcyjnego bardzo ważne jest zastanowienie się, na czym polega idea platformy aplikacji. Platformę aplikacji definiujemy jako miejsce umożliwiające realne uruchamianie obciążeń roboczych. Podobnie jak w przypadku większości definicji podawanych przez nas w tej książce to sformułowanie będzie satysfakcjonujące w różnym stopniu w zależności od organizacji. Oczekiwania związane z zaimplementowaniem tej platformy będą ogromne, a rezultaty pożądane w różnych działach firmy — niektóre z nich to chociażby zadowoleni programiści, redukcja kosztów operacyjnych i szybsze pętle informacji zwrotnych w dostarczaniu oprogramowania. Platforma aplikacji często stanowi obszar, na którym aplikacje spotykają się z infrastrukturą. W tym obszarze kluczowe kwestie są zazwyczaj związane z ogółem wrażeń, jakie programiści odczuwają w trakcie pracy (ang. developer experience — devx).


  Platformy aplikacji mają wiele odmian i rozmiarów. Niektóre z nich, takie jak IaaS (np. AWS) albo orkiestrator (którym jest Kubernetes), tworzą grubą warstwę abstrakcji dla bazowych problemów. Doskonałym przykładem tego modelu jest Heroku, który za pomocą jednego polecenia umożliwia wdrożenie w środowisku produkcyjnym dowolnego projektu napisanego w języku Java, PHP czy Go. Ponadto aplikacje uruchamiają wiele usług platformowych, które w innym przypadku trzeba obsługiwać ręcznie, np.: gromadzenie wskaźników, usługi danych i ciągłe dostarczanie (ang. continuous delivery — CD). Platforma aplikacji zapewnia również podstawowe elementy do uruchamiania obciążeń roboczych o wysokiej dostępności, które można łatwo skalować. Czy Heroku używa Kubernetesa? Czy ma własne centra danych lub działa na bazie usługi AWS? Kto by się tym przejmował. Dla użytkowników Heroku te szczegóły nie są istotne. Ważne jest delegowanie obsługi tych procesów do dostawcy lub platformy, które umożliwiają programistom poświęcenie większej ilości czasu na rozwiązywanie problemów dotyczących prowadzonej przez firmę działalności biznesowej. Takie podejście nie jest charakterystyczne jedynie dla usług w chmurze. Platforma OpenShift firmy Red Hat wykorzystuje podobny model, w którym Kubernetes jest raczej szczegółem związanym z implementacją, a programiści i operatorzy platformy wchodzą w interakcję z różnymi warstwami abstrakcji.


  Zatrzymajmy się na chwilę w tym miejscu. Skoro platformy takie jak Cloud Foundry, OpenShift czy Heroku rozwiązały za nas wspomniane problemy, to po co zawracać sobie głowę Kubernetesem? Głównym kompromisem związanym ze stosowaniem wielu gotowych platform aplikacji jest potrzeba dostosowania się do tego, jak „postrzegają one świat”. Delegowanie własności bazowego systemu zdejmuje z Twoich barków znaczny ciężar czynności operacyjnych. Jeśli jednak podejście danej platformy do takich kwestii jak wykrywanie usług lub zarządzanie sekretami nie spełnia wymagań określonych w Twojej organizacji, możesz nie mieć kontroli wymaganej do obejścia tego problemu. Istnieje ponadto pojęcie uzależnienia od dostawcy lub opinii. Z określonymi abstrakcjami wiążą się opinie na temat tego, jak należy projektować, pakować i wdrażać aplikacje. Oznacza to, że przejście na inny system może nie być wcale takie trywialne. Znacznie łatwiej jest np. przenosić obciążenia robocze między usługami GKE (ang. Google Kubernetes Engine) a EKS (ang. Amazon Elastic Kubernetes Service) niż między EKS a Cloud Foundry.


  Spektrum podejść


  W tym momencie oczywiste jest już, że istnieje wiele podejść do tworzenia udanej platformy aplikacji. W celach demonstracyjnych przyjmijmy kilka istotnych założeń i oceńmy teoretyczne kompromisy między różnymi podejściami. Na rysunku 1.3 pokazaliśmy arbitralną ewaluację podejść dla przeciętnej firmy, z którą pracujemy, czyli — powiedzmy — średniej lub dużej.
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  Rysunek 1.3. Mnogość opcji dostępnych do zapewniania programistom platformy aplikacji


  W lewym dolnym kwadrancie pokazaliśmy wdrażanie klastrów Kubernetesa, co wiąże się ze stosunkowo niewielkim nakładem pracy inżynieryjnej, zwłaszcza gdy płaszczyznę sterowania obsługują za Ciebie usługi zarządzane, takie jak EKS. Mają one niższy poziom gotowości produkcyjnej, gdyż w przypadku większości organizacji okazuje się, że więcej pracy należy wykonać w warstwie znajdującej się nad Kubernetesem. Istnieją jednak przypadki użycia, np. zespoły korzystające z dedykowanych klastrów do obsługi swoich obciążeń roboczych, dla których może wystarczyć sam Kubernetes.


  W prawym dolnym rogu umieściliśmy bardziej znane i ugruntowane platformy, które od ręki zapewniają kompleksowe programistyczne wrażenia użytkownika. Cloud Foundry to świetny przykład projektu rozwiązującego wiele problemów dotyczących platformy aplikacji. W uruchamianiu oprogramowania w Cloud Foundry chodzi raczej o upewnienie się, że dane oprogramowanie jest zgodne z podejściem zastosowanym na tej platformie. Z kolei OpenShift, który w przypadku większości organizacji oferuje znacznie większą gotowość do zastosowania w środowisku produkcyjnym niż Kubernetes, ma więcej punktów decyzyjnych i opcji konfiguracyjnych. Czy taka elastyczność jest zaletą, czy wadą? Ta kwestia jest dla Ciebie kluczowa.


  Natomiast w prawym górnym rogu przedstawiliśmy budowanie platformy aplikacji na bazie Kubernetesa. W porównaniu z innymi dostępnymi opcjami wymaga to bez wątpienia największego wysiłku inżynieryjnego, przynajmniej z perspektywy platformy. Możliwość korzystania z rozszerzalności Kubernetesa oznacza jednak, że można utworzyć coś, co będzie zgodne z potrzebami programistycznymi, infrastrukturalnymi i biznesowymi.


  Zaspokajanie potrzeb organizacyjnych


  Na wykresie pokazanym na rysunku 1.3 brakuje jeszcze trzeciego wymiaru — osi z, która pokazuje, w jaki sposób poszczególne podejścia są dostosowane do określonych wymagań. Przyjrzyjmy się więc kolejnej wizualizacji. Na rysunku 1.4 pokazaliśmy, jak może to wyglądać, gdy weźmiemy pod uwagę dostosowanie platformy do potrzeb organizacji.
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  Rysunek 1.4. Dodatkowa złożoność związana z poziomem dostosowania różnych opcji do potrzeb organizacyjnych, przedstawiona na osi z


  Pod względem wymagań, funkcjonalności i zachowań, których można by oczekiwać od platformy, jej samodzielne budowanie prawie zawsze będzie zapewniało największe dopasowane — a przynajmniej największą możliwość dopasowania. To dlatego, że można zbudować wszystko! Gdybyś chciał na bazie Kubernetesa dokonać np. lokalnej reimplementacji Heroku z drobnymi zmianami jego funkcjonalności, technicznie byłoby to możliwe. Jednak koszty i korzyści należy zrównoważyć względem pozostałych osi wykresu: x i y. Uczyńmy to ćwiczenie bardziej konkretnym, biorąc pod uwagę następujące potrzeby platformy nowej generacji:


  
    	przepisy wymagają, aby działać głównie lokalnie;


    	niezbędna jest obsługa floty fizycznych serwerów wraz z centrum danych oferującym wsparcie dla środowiska vSphere;


    	należy sprostać rosnącemu zapotrzebowaniu programistów na pakowanie aplikacji w kontenery;


    	trzeba umożliwić budowanie mechanizmów API typu self-service, które pozwolą odejść od dostarczania infrastruktury opartej na tzw. biletach (ang. ticket-based);


    	należy się upewnić, że nadbudowywane interfejsy API będą niezależne od dostawców i nie będą powodowały związanych z tym ograniczeń, ponieważ wcześniejsza migracja z tego typu systemów kosztowała miliony;


    	trzeba być otwartym na uiszczanie opłat za wsparcie techniczne dla różnych produktów ze stosu technologicznego, ale eliminować korzystanie z modeli, w których cały stos wymaga licencji dla każdego kolejnego węzła, rdzenia lub każdej instancji aplikacji.

  


  Aby stwierdzić, czy budowanie platformy aplikacji jest rozsądnym przedsięwzięciem, musisz określić poziom dojrzałości inżynieryjnej oraz apetyt na budowanie i wzmacnianie zespołów w Twojej organizacji, a ponadto ocenić dostępne zasoby.


  Podsumowanie tematu platform aplikacji


  Trzeba przyznać, że elementy składające się na platformę aplikacji pozostają dość nieokreślone. Skupiliśmy się na różnych platformach, które naszym zdaniem zapewniają zespołom programistycznym wrażenia użytkownika znacznie wykraczające poza orkiestrację obciążeń roboczych. Stwierdziliśmy również, że w celu osiągnięcia podobnych rezultatów można dostosowywać i rozszerzać Kubernetes. Jeżeli wyjdziesz poza myślenie: „Jak wprowadzić Kubernetes?” i zaczniesz zastanawiać się raczej: „Jakie są obecnie programistyczny przepływ pracy, problemy oraz pragnienia twórców aplikacji?”, to zespoły zajmujące się platformą i infrastrukturą będą odnosiły większe sukcesy w swojej pracy. Według nas, gdy skupisz się na tym drugim, istnieje znacznie większe prawdopodobieństwo, że wytyczysz właściwą ścieżkę do środowiska produkcyjnego i dokonasz nietrywialnej implementacji. My w ostatecznym rozrachunku chcemy spełniać wymagania dotyczące infrastruktury, bezpieczeństwa i środowiska programistycznego, by upewniać się, że nasi klienci — zazwyczaj programiści — będą otrzymywali rozwiązania zaspokajające ich potrzeby. Zwykle nie chcemy dostarczać po prostu „potężnego” silnika, na którym każdy programista będzie musiał budować własną platformę, co zilustrowaliśmy żartobliwie na rysunku 1.5.
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  Rysunek 1.5. Gdy twórcy aplikacji oczekują kompleksowych programistycznych wrażeń użytkownika (np. samochodu, którym można jeździć), nie oczekuj, że zadowolą się samym silnikiem bez ramy, kół i innych elementów


  Budowanie platform aplikacji opartych na Kubernetesie


  Zidentyfikowaliśmy już Kubernetes jako jeden z elementów układanki na naszej drodze do środowiska produkcyjnego. Mając to na uwadze, rozsądnie byłoby się zastanowić: „Czy Kubernetesowi nie brakuje po prostu pewnych elementów?”. W przypadku projektu Kubernetesa istotnym wyznacznikiem jest zaczerpnięta z filozofii uniksowej zasada „niech każdy program robi dobrze jedną rzecz”. Uważamy, że najlepsze funkcjonalności Kubernetesa to w dużej mierze te, których nie ma! Zwłaszcza że sparzyliśmy się już na uniwersalnych platformach, które próbowały rozwiązać za nas wszystkie problemy świata. Twórcom Kubernetesa udało się skupić na dostarczeniu świetnego orkiestratora i jednoczesnym zdefiniowaniu przejrzystych interfejsów, na bazie których można budować inne elementy. Moglibyśmy porównać go z fundamentami domu.


  Dobre fundamenty powinny być solidne pod względem konstrukcyjnym, umożliwiać tworzenie na nich nadbudowy i zapewniać odpowiednie interfejsy w celu routowania do nich właściwych narzędzi. Chociaż jest to ważne, same fundamenty rzadko są miejscem, w którym mogłyby zamieszkać nasze aplikacje. Zazwyczaj potrzebujemy jakiejś formy domu zbudowanego na tych fundamentach. Zanim omówimy budowanie na fundamentach takich jak Kubernetes, rozważmy najpierw wstępnie umeblowane mieszkanie, takie jak pokazaliśmy na rysunku 1.6.
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  Rysunek 1.6. Gotowe do zamieszkania mieszkanie, podobne do opcji platformy jako usługi, takiej jak Heroku. Ilustracja: Jessica Appelbaum


  Podobnie jak w naszych przykładach, do których możemy zaliczyć Heroku, ta opcja nadaje się do zamieszkania bez konieczności wykonywania jakichkolwiek dodatkowych prac. Z pewnością istnieją możliwości dostosowania wewnętrznych odczuć użytkownika, jednak wiele problemów zostało przez nas wyeliminowanych. Dopóki odpowiada nam wysokość czynszu i jesteśmy gotowi dostosować się do niepodlegającego negocjacjom podejścia do pewnych kwestii, możemy odnieść sukces już pierwszego dnia.


  Wróćmy do Kubernetesa, który porównaliśmy do fundamentów — możemy teraz zbudować na nich ten nadający się do zamieszkania dom, który pokazaliśmy na rysunku 1.7.
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  Rysunek 1.7. Budowanie domu przypomina tworzenie platformy aplikacji, której fundamenty stanowi Kubernetes. Ilustracja: Jessica Appelbaum


  Kosztem planowania, wysiłku inżynieryjnego i utrzymywania możemy budować niezwykłe platformy do obsługi obciążeń roboczych w całej organizacji. Oznacza to, że mamy pełną kontrolę nad każdym elementem danych wyjściowych. Ten dom może i powinien być dostosowany do potrzeb przyszłych lokatorów (czyli naszych aplikacji). Przeanalizujmy teraz różne warstwy i czynniki, które to umożliwiają.


  Zacznijmy od dołu


  Musimy zacząć od samego dołu, czyli od technologii, którą Kubernetes ma uruchamiać. Jest to zwykle dostawca centrum danych lub chmury, oferujący moc obliczeniową, pamięć masową i sieć. Po zaimplementowaniu Kubernetesa można go inicjować na tych podstawach. W ciągu kilku minut otrzymujemy klastry uruchomione na bazowej infrastrukturze. Istnieje kilka sposobów ładowania Kubernetesa i omówimy je szczegółowo w rozdziale 2.


  Z punktu widzenia istniejących klastrów Kubernetesa musimy następnie przyjrzeć się przepływowi koncepcyjnemu, aby określić, co powinniśmy zbudować na jego fundamentach. Kluczowe etapy pokazaliśmy na rysunku 1.8.
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  Rysunek 1.8. Przepływ, przez który prawdopodobnie będą musiały przejść nasze zespoły na swojej drodze do środowiska produkcyjnego z Kubernetesem


  Z perspektywy istniejącego Kubernetesa możesz oczekiwać, że szybko pojawią się np. takie pytania:


  
    	Jak sprawić, by ruch między obciążeniami roboczymi był w pełni szyfrowany?


    	W jaki sposób upewnić się, że ruch wychodzący będzie przechodził przez bramę gwarantującą spójny bezklasowy routing międzydomenowy (ang. Classless Inter-Domain Routing — CIDR) dla źródeł?


    	Jak zapewnić aplikacjom śledzenie usługi self-service oraz dashboardy?


    	W jaki sposób przeprowadzać onboarding programistów bez przejmowania się, że zostaną ekspertami od Kubernetesa?

  


  Ta lista może być nieskończona. Często na nas spoczywa obowiązek określenia, które wymagania należy zaspokajać na poziomie platformy, a które na poziomie aplikacji. Kluczem jest tutaj dogłębne zrozumienie wychodzących przepływów pracy, aby uzyskać pewność, że to, co tworzymy, będzie zgodne z obecnymi oczekiwaniami. Jeżeli nie będziemy mogli zapewnić tego zestawu funkcjonalności, jaki będzie to miało wpływ na zespoły programistów?


  Teraz możemy rozpocząć budowę platformy na bazie Kubernetesa. W tym procesie kluczowe jest komunikowanie się z zespołami programistycznymi, które chcą się zaangażować na wczesnym etapie i zrozumieć wrażenia użytkownika, aby podejmować świadome decyzje na podstawie szybkich informacji zwrotnych. Po dotarciu do środowiska produkcyjnego nie należy zatrzymywać tego przepływu. Zespoły zajmujące się platformą aplikacji nie powinny oczekiwać, że dostarczone zostanie statyczne środowisko, z którego programiści będą korzystali przez dziesięciolecia. Jeśli chcemy odnieść sukces, musimy być w stałym kontakcie z naszymi grupami programistów, by zrozumieć, gdzie występują jakieś problemy lub brakuje potencjalnych funkcjonalności, które mogłyby przyspieszyć tworzenie aplikacji. Dobrym punktem wyjścia jest zastanowienie się, jakiego poziomu interakcji z Kubernetesem powinniśmy oczekiwać od naszych programistów. Chodzi o to, jak szeroki zakres problemów powinien być ukryty pod warstwą abstrakcji.


  Spektrum abstrakcji


  W przeszłości nierzadko spotykaliśmy się z nastawieniem: „Jeżeli programiści aplikacji wiedzą, że używają Kubernetesa, odniosłeś porażkę!”. Może to być całkiem przyzwoity sposób spojrzenia na interakcję z Kubernetesem, zwłaszcza jeśli tworzy się produkty lub usługi, w których bazowa technologia orkiestracji jest bez znaczenia dla użytkownika końcowego. Być może budujesz system zarządzania bazami danych (ang. Database Management System — DBMS), który obsługuje wiele technologii bazodanowych. Dla Twoich programistów prawdopodobnie nie ma znaczenia, czy shardy lub instancje bazy danych będą uruchamiane przez Kubernetes, Bosh czy Mesos! Niebezpieczne jest jednak hurtowe przenoszenie tej filozofii z porzekadła do kryteriów sukcesu Twojego zespołu. Układając poszczególne elementy na bazie Kubernetesa i budując usługi platformy, aby lepiej służyć naszym klientom, będziemy stawać przed wieloma punktami decyzyjnymi w celu określenia, jak mają wyglądać odpowiednie abstrakcje. Wizualizację tego spektrum pokazaliśmy na rysunku 1.9.
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  Rysunek 1.9. Różne krańce spektrum: od udostępnienia każdemu zespołowi własnego klastra Kubernetesa po całkowite oddzielenie Kubernetesa od użytkowników przez zaoferowanie platformy jako usługi (PaaS)


  Ta kwestia może spędzać sen z powiek zespołom zajmującym się platformami aplikacji. Dostarczanie abstrakcji ma wiele zalet. Projekty takie jak Cloud Foundry zapewniają w pełni funkcjonalne środowisko programistyczne, czego przykładem może być to, że pojedyncze polecenie cf push umożliwia skompilowanie i wdrożenie aplikacji, która od razu będzie serwowała ruch w środowisku produkcyjnym. Biorąc pod uwagę przede wszystkim ten cel i takie programistyczne wrażenia użytkownika oraz to, że Cloud Foundry promuje swoje wsparcie dla uruchamiania na Kubernetesie, możemy się spodziewać, że to przejście będzie raczej szczegółem implementacji niż zmianą zestawu funkcjonalności. Innym wzorcem, który można dostrzec, jest chęć oferowania w firmie czegoś więcej niż Kubernetes, ale bez zmuszania programistów do bezpośredniego wyboru między technologiami. Niektóre firmy oprócz Kubernetesa korzystają również np. z projektu Mesos. Następnie budują abstrakcję umożliwiającą transparentny wybór miejsca, w którym mają być umieszczane obciążenia robocze, bez obarczania tym ciężarem twórców aplikacji. Zapobiega to również ograniczaniu się do określonej technologii. Kompromis tego podejścia polega na budowaniu abstrakcji na dwóch systemach, które działają w inny sposób. Wymaga to znacznego wysiłku inżynieryjnego i dojrzałości zespołu. Chociaż programiści nie muszą nabywać umiejętności interakcji z Kubernetesem lub Mesosem, muszą jednak zrozumieć, jak korzystać z systemu abstrakcji charakterystycznego dla danej firmy. We współczesnej erze oprogramowania dostępnego na licencji open source programiści z całego stosu technologicznego są znacznie mniej entuzjastycznie nastawieni do uczenia się systemów, które nie są rozpowszechnione w wielu organizacjach. Ostatnia znana nam pułapka, w jaką można wpaść, to obsesja, że dana abstrakcja mogłaby uniemożliwić udostępnianie kluczowych funkcjonalności Kubernetesa. Z czasem może się to przerodzić w grę w kotka i myszkę, polegającą na próbie nadążania za projektem i na potencjalnym komplikowaniu abstrakcji do takiego stopnia, jakim charakteryzuje się system, dla którego ta abstrakcja jest tworzona.


  Na drugim końcu spektrum znajdują się grupy platform, które chcą oferować zespołom programistycznym klastry self-service. To również może być świetny model. Odpowiedzialność za dojrzałość Kubernetesa jest w nim nakładana na zespoły programistów. Czy rozumieją, jak działają API obiektów Deployment, ReplicaSet, Pod, Service i Ingress? Czy mają wyczucie w ustalaniu liczby milirdzeni i znają potencjalne skutki nadalokacji zasobów? Czy wiedzą, jak zapewnić, by obciążenia robocze skonfigurowane z więcej niż jedną repliką były zawsze rozplanowywane na różne węzły? Jeśli tak, jest to doskonała okazja, aby uniknąć wprowadzania do platformy aplikacji niepotrzebnych funkcjonalności i zamiast tego pozwolić zespołom aplikacji czerpać je bezpośrednio z Kubernetesa.


  Model zespołów programistycznych, które mają własne klastry, jest nieco mniej powszechny. Nawet biorąc pod uwagę zespół programistów z doświadczeniem w dziedzinie Kubernetesa, istnieje małe prawdopodobieństwo, że będzie on chciał odrywać się od dostarczania funkcjonalności, aby określać, jak zarządzać cyklem życia swojego klastra Kubernetesa, gdy nadejdzie czas na aktualizację. Wszystkie opcje konfiguracyjne udostępniane przez Kubernetes są bardzo wszechstronne, lecz w przypadku wielu zespołów programistycznych nierealne jest oczekiwanie, że oprócz dostarczania oprogramowania staną się również ekspertami od Kubernetesa. Jak przekonasz się podczas lektury kolejnych rozdziałów, abstrakcja nie musi być decyzją zero-jedynkową. Na różnych etapach będziemy w stanie podejmować świadome decyzje dotyczące tego, w którym obszarze abstrakcje mają sens. Będziemy ustalać, gdzie możemy zapewnić programistom odpowiednią elastyczność, umożliwiając im jednocześnie sprawniejsze działanie.


  Określanie usług platformy


  Podczas budowania na bazie Kubernetesa kluczowe jest określenie, jakie funkcjonalności powinny być wbudowane w platformę, a jakie dostarczane na poziomie aplikacji. Zasadniczo takie kwestie należy rozstrzygać indywidualnie dla każdego przypadku. Załóżmy np., że każda mikrousługa Javy implementuje bibliotekę, która ułatwia dwukierunkowe uwierzytelnianie TLS (ang. mutual TLS — mTLS) między usługami. Zapewnia to aplikacjom konstrukcję służącą do identyfikacji obciążeń roboczych i szyfrowania danych w sieci. Jako zespół zajmujący się platformą musimy dogłębnie zrozumieć to zastosowanie, aby ustalić, czy powinno być oferowane lub zaimplementowane na poziomie platformy. Wiele zespołów stara się rozwiązać ten problem, wdrażając w klastrze technologię zwaną siatką usług (ang. service mesh). Ćwiczenie dotyczące kompromisów ujawniłoby przedstawione poniżej kwestie.


  Zalety wprowadzenia siatki usług:


  
    	Aplikacje Javy w celu skorzystania z mTLS nie muszą już umieszczać w paczkach bibliotek.


    	Z tego samego systemu mTLS (szyfrowania) mogą korzystać również aplikacje inne niż Javy.


    	Zmniejsza się złożoność dla zespołów zajmujących się aplikacjami.

  


  Wady wprowadzenia siatki usług:


  
    	Uruchomienie siatki usług nie jest trywialnym zadaniem. To kolejny system rozproszony o określonej złożoności operacyjnej.


    	Siatki usług często wprowadzają funkcjonalności znacznie wykraczające poza identyfikowanie tożsamości i szyfrowanie.


    	Interfejs API tożsamości z siatki usług może nie integrować się z systemem back-endowym, który jest używany przez istniejące aplikacje.

  


  Po rozważeniu wszystkich za i przeciw można określić, czy rozwiązanie danego problemu na poziomie platformy jest warte wysiłku. Istotne jest to, że nie musimy (a nawet nie powinniśmy) dążyć do rozwiązywania na naszej nowej platformie każdego problemu dotyczącego aplikacji. To kolejny czynnik decydujący, który należy brać pod uwagę w trakcie lektury wielu rozdziałów tej książki. Przedstawimy kilka rekomendacji, najlepszych praktyk i wskazówek, ale jak w przypadku wszystkich kwestii, oceny należy dokonywać na bazie priorytetów potrzeb biznesowych.


  Elementy konstrukcyjne


  Zakończmy ten rozdział, identyfikując najważniejsze elementy konstrukcyjne, które będziesz miał do dyspozycji podczas budowania platformy. Obejmują one wszystko: od podstawowych komponentów po opcjonalne usługi platformy, które może będziesz chciał zaimplementować.


  Na rysunku 1.10 pokazaliśmy komponenty, które mają odmienne znaczenie dla różnych odbiorców.
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  Rysunek 1.10. Wiele kluczowych elementów konstrukcyjnych związanych z tworzeniem platformy aplikacji


  Niektóre komponenty, takie jak sieć dla kontenerów i środowisko uruchomieniowe kontenerów, są wymagane dla każdego klastra, biorąc pod uwagę, że klaster Kubernetesa, który nie może uruchamiać obciążeń roboczych lub umożliwiać im komunikacji, nie będzie zbyt przydatny. Prawdopodobnie zauważysz, że pewne komponenty nie zawsze w ogóle muszą być zaimplementowane. Zarządzanie sekretami może nie być np. usługą platformy, którą należałoby zaimplementować, jeżeli aplikacje pobierają już swoje sekrety z rozwiązania zewnętrznego.


  Na rysunku 1.10 wyraźnie brakuje niektórych obszarów, takich jak bezpieczeństwo. Wynika to z faktu, że bezpieczeństwo nie jest funkcjonalnością, ale raczej rezultatem sposobu implementacji wszystkiego od warstwy infrastruktury jako usługi (ang. Infrastructure-as-a-Service — IaaS) w górę. Przyjrzyjmy się ogólnie tym kluczowym obszarom, a szczegółowo omówimy je dalej w książce.


  IaaS (centrum danych) i Kubernetes


  IaaS (centrum danych) i Kubernetes tworzą fundamentalną warstwę, o której wielokrotnie wspominaliśmy w tym rozdziale. Nie zamierzamy trywializować tej warstwy, ponieważ jej stabilność będzie bezpośrednio korelowała ze stabilnością naszej platformy. W nowoczesnych środowiskach poświęcamy jednak znacznie mniej czasu na określanie architektury naszych szaf rackowych do obsługi Kubernetesa, a dużo więcej na podejmowanie decyzji powiązanych z różnymi opcjami wdrażania i topologiami. Zasadniczo musimy ocenić, w jaki sposób zamierzamy dostarczać i udostępniać klastry Kubernetesa.


  Środowisko uruchomieniowe kontenerów


  Środowisko uruchomieniowe kontenerów będzie ułatwiało zarządzanie cyklem życia obciążeń roboczych na poszczególnych hostach. Często jest implementowane przy użyciu technologii, takiej jak CRI-O, containerd czy Docker, która może zarządzać kontenerami. Możliwość wyboru między tymi różnymi implementacjami zapewnia interfejs CRI (ang. Container Runtime Interface). Oprócz tych typowych przykładów istnieją wyspecjalizowane środowiska uruchomieniowe, które obsługują unikatowe wymagania, wśród nich uruchamianie obciążeń w mikromaszynach wirtualnych (ang. micro VM).


  Sieć dla kontenerów


  Nasz wybór sieci dla kontenerów zwykle wiąże się z zarządzaniem adresami IP (ang. IP address management — IPAM) obciążeń roboczych oraz z protokołami routingu w celu ułatwienia komunikacji. Typowe wybory technologiczne obejmują oprogramowania Calico lub Cilium, których zastosowanie jest możliwe dzięki interfejsowi sieci kontenerowej (ang. Container Networking Interface — CNI). W wyniku podłączenia do klastra technologii sieci dla kontenerów kubelet może żądać adresów IP dla uruchamianych obciążeń roboczych. Niektóre wtyczki idą jeszcze dalej, implementując nawet warstwę abstrakcji usług dla sieci kapsuł.


  Integracja pamięci masowej


  Integracja pamięci masowej jest wykorzystywana, gdy zasoby pamięci dyskowej na hoście po prostu nie wystarczają. W nowoczesnym Kubernetesie coraz więcej organizacji uruchamia w swoich klastrach stanowe obciążenia robocze. Obciążenia te wymagają konkretnego stopnia pewności, że stan będzie odporny na awarie aplikacji lub na zmiany harmonogramu zdarzeń. Pamięć masowa może być dostarczana przez popularne systemy, takie jak vSAN, EBS, Ceph itd. Możliwość wyboru między różnymi back-endami ułatwia interfejs pamięci masowej kontenerów (ang. Container Storage Interface — CSI). Podobnie jak w przypadku CNI i CRI, jesteśmy w stanie wdrożyć w naszym klastrze wtyczkę, która potrafi zaspokoić potrzeby aplikacji w zakresie wykorzystania pamięci masowej.


  Routing usług


  Routing usług to ułatwienie przesyłania ruchu do uruchamianych w Kubernetesie obciążeń roboczych oraz ruchu wysyłanego przez same obciążenia robocze. Kubernetes oferuje interfejs API Service, ale jest to zazwyczaj odskocznia do obsługi bardziej zaawansowanych funkcjonalności routingu. Routing usług opiera się na sieci kontenerowej i tworzy funkcjonalności wyższego poziomu, takie jak routing warstwy siódmej, wzorce ruchu itd. Często jest to implementowane przy użyciu technologii zwanej kontrolerem ruchu przychodzącego. Zaawansowany routing usług oferuje różnorodne siatki usług. To wszechstronna technologia wyposażona w następujące mechanizmy: mTLS między usługami, obserwowalność, obsługa funkcjonalności aplikacji takich jak wyłącznik automatyczny.


  Zarządzanie sekretami


  Zarządzanie sekretami obejmuje zarządzanie poufnymi danymi wymaganymi przez obciążenia robocze oraz dystrybucję tych danych. Kubernetes oferuje interfejs API Secrets, za pomocą którego można wchodzić w interakcje z poufnymi danymi. Wiele klastrów nie zapewnia jednak od ręki wystarczająco solidnych funkcjonalności zarządzania sekretami i szyfrowania wymaganych przez niektóre organizacje. W dużej mierze jest to kwestia dotycząca tzw. obrony w głąb (ang. defense in depth). Na prostym poziomie możemy zapewnić szyfrowanie danych przed ich zapisaniem (szyfrowanie w spoczynku). Natomiast na bardziej zaawansowanym poziomie możemy zagwarantować integrację z różnymi technologiami ukierunkowanymi na zarządzanie sekretami, do których należą m.in. Vault i Cyberark.


  Tożsamość


  Tożsamość obejmuje uwierzytelnianie użytkowników i obciążeń roboczych. Typowe pytanie, które na początku zadają zwykle administratorzy klastra, dotyczy sposobu uwierzytelniania użytkowników w systemach takich jak LDAP albo IAM dostawcy chmury. Ponadto obciążenia robocze mogą wymagać identyfikowania się w celu obsługi modeli sieci o zerowym zaufaniu, w których podszywanie się pod obciążenia robocze jest znacznie trudniejsze. Można to ułatwić przez integrację dostawcy tożsamości i używanie do weryfikacji obciążeń roboczych mechanizmów w rodzaju mTLS.


  Autoryzacja (sterowanie dostępem)


  Autoryzacja to kolejny krok po zweryfikowaniu tożsamości użytkownika lub obciążenia roboczego. W jaki sposób przyznajemy dostęp do zasobów lub odmawiamy tego dostępu, kiedy użytkownicy lub obciążenia robocze wchodzą w interakcję z serwerem API? Kubernetes oferuje funkcjonalność RBAC z kontrolami na poziomie zasobów lub czasowników, ale co z niestandardową logiką charakterystyczną dla autoryzacji wewnątrz organizacji? Sterowanie dostępem (ang. admission control) pozwala pójść o krok dalej przez utworzenie logiki walidacji, która może polegać na prostym przeglądaniu statycznej listy reguł w celu dynamicznego wywoływania innych systemów, by określić prawidłową odpowiedź autoryzacji.


  Łańcuch dostarczania oprogramowania


  Łańcuch dostarczania oprogramowania (ang. software supply chain) obejmuje jego cały cykl życia: od kodu źródłowego do środowiska uruchomieniowego. Wiąże się to z typowymi problemami z zakresu ciągłej integracji (ang. continuous integration — CI) i ciągłego dostarczania (ang. continuous delivery — CD). Często głównym punktem interakcji programistów są potoki tworzone przez nich w tych systemach. Poprawne działanie systemów CI/CD z Kubernetesem może mieć kluczowe znaczenie dla sukcesu Twojej platformy. Poza CI/CD istnieją jeszcze kwestie dotyczące przechowywania artefaktów, ich bezpieczeństwa z punktu widzenia luk w zabezpieczeniach oraz zapewnienia integralności obrazów, które będą uruchamiane w klastrze.


  Obserwowalność


  Obserwowalność to ogólny termin dla wszystkich elementów, które pomagają nam zrozumieć, co się dzieje w klastrach. Dotyczy to warstw systemowych i aplikacyjnych. Zazwyczaj uznajemy, że obserwowalność obejmuje trzy kluczowe obszary: rejestrowanie w dziennikach, wskaźniki i śledzenie. Z rejestrowaniem wiąże się zwykle przekazywanie danych dziennika z obciążeń roboczych działających na określonym hoście do docelowego systemu back-endowego. Z poziomu tego systemu możemy agregować i analizować dzienniki w sposób konsumpcyjny. Wskaźniki obejmują przechwytywanie danych, które reprezentują pewien stan w danym momencie. Często agregujemy lub ściągamy te dane do jakiegoś systemu w celu przeprowadzenia analizy. Śledzenie znacznie zyskało na popularności ze względu na potrzebę zrozumienia interakcji między różnymi usługami, które składają się na stos aplikacji. W miarę gromadzenia danych śledzenia można je przenosić do systemu agregacji, w którym czas życia żądania lub odpowiedzi jest pokazywany za pomocą jakiejś formy identyfikatora kontekstu lub korelacji.


  Warstwy abstrakcji programistycznych


  Abstrakcje programistyczne to narzędzia i usługi platformy, które wprowadzamy, aby programiści mogli z powodzeniem pracować na naszej platformie. Jak pisaliśmy wcześniej, podejścia do abstrakcji mieszczą się w określonym zakresie. Niektóre organizacje decydują, aby korzystanie z Kubernetesa było całkowicie przejrzyste dla zespołów programistycznych, natomiast inne wybierają udostępnianie wielu potężnych opcji konfiguracyjnych oferowanych przez Kubernetes i zapewnianie znacznej elastyczności każdemu programiście. Rozwiązania koncentrują się również na kwestii onboardingu programistów, dając im dostęp do środowiska, z którego mogą korzystać na platformie, oraz bezpieczną kontrolę nad nim.


  Podsumowanie


  W tym rozdziale omówiliśmy koncepcje dotyczące Kubernetesa, platform aplikacji, a nawet tworzenia platform aplikacji na bazie Kubernetesa. Mamy nadzieję, że skłoniło Cię to do zastanowienia się nad różnymi obszarami, które możesz wykorzystać, by lepiej zrozumieć sposób budowania na bazie tego wspaniałego orkiestratora obciążeń roboczych. Dalej w książce zagłębimy się w te kluczowe obszary i przedstawimy ważne informacje, różne anegdoty oraz rekomendacje, które pomogą Ci wypracować własną perspektywę dotyczącą tworzenia platform. Zacznijmy więc podążać tą ścieżką do środowiska produkcyjnego!


  Rozdział 2. Modele wdrażania


  Pierwszy krok w kierunku zastosowania Kubernetesa w środowisku produkcyjnym jest oczywisty: trzeba sprawić, aby zaistniał. Obejmuje to instalację systemów dostarczania klastrów Kubernetesa i zarządzania przyszłymi aktualizacjami. Ponieważ Kubernetes jest rozproszonym systemem oprogramowania, jego wdrożenie w dużej mierze sprowadza się do ćwiczeń w instalowaniu aplikacji. W porównaniu z większością innych instalacji oprogramowania ważną różnicą jest to, że Kubernetes jest nierozerwalnie powiązany z infrastrukturą. W związku z tym przed zainstalowaniem tego oprogramowania trzeba zapewnić właściwą do tego celu infrastrukturę.


  W tym rozdziale omówimy wstępne zagadnienia dotyczące wdrażania klastrów Kubernetesa i postaramy się określić, w jak dużym stopniu należy wykorzystywać usługi zarządzane oraz istniejące produkty lub projekty. Dla czytelników, którzy mają spore doświadczenie w korzystaniu z istniejących usług, produktów i projektów, większość tego rozdziału może nie być zbyt interesująca, ponieważ ok. 90% jego zawartości dotyczy sposobu podejścia do niestandardowej automatyzacji. Jeśli należysz do tego grona, ale chcesz dokonać ewaluacji narzędzi do wdrażania Kubernetesa, aby móc przemyśleć różne dostępne podejścia, tak czy inaczej będziemy w stanie przyciągnąć Twoją uwagę. W rozdziale opiszemy także nadrzędne problemy architektoniczne — w tym specjalne zagadnienia dotyczące etcd — oraz sposoby radzenia sobie z zarządzaniem różnymi klastrami, co może zainteresować osoby, które mają nietypową sytuację polegającą na tym, że muszą budować niestandardową automatyzację do wdrażania Kubernetesa. Przyjrzymy się również przydatnym wzorcom zarządzania rozmaitymi instalacjami oprogramowania oraz zależnościami infrastruktury, a ponadto przeanalizujemy poszczególne komponenty klastra i pokażemy, jak ze sobą współpracują. Zobaczymy też, w jaki sposób zarządzać dodatkami instalowanymi w podstawowym klastrze Kubernetesa, i przedstawimy strategie uaktualniania Kubernetesa oraz dodatkowych komponentów, które tworzą platformę aplikacji.


  Usługa zarządzana czy własne wdrożenie?


  Zanim przejdziemy do tematu modeli wdrażania, powinniśmy zastanowić się, czy w ogóle trzeba mieć pełny model wdrażania dla Kubernetesa. Dostawcy chmury oferują zarządzane usługi Kubernetesa, które w znacznym stopniu ograniczają problemy związane z wdrożeniem. Nie zwalnia to z konieczności opracowywania niezawodnych, deklaratywnych systemów służących do dostarczania tych zarządzanych klastrów Kubernetesa, ale zastosowanie warstwy abstrakcji dla większości szczegółów dotyczących sposobu uruchamiania klastra może być korzystne.


  Usługi zarządzane


  Za korzystaniem z zarządzanych usług Kubernetesa przemawiają przede wszystkim oszczędności w nakładzie prac inżynieryjnych. Poprawne zarządzanie wdrażaniem i cyklem życia Kubernetesa wymaga przygotowania poważnego projektu technicznego oraz właściwej implementacji. Pamiętaj, że Kubernetes to w końcu tylko jeden komponent platformy aplikacji — orkiestrator kontenerów.


  Usługa zarządzana oferuje zasadniczo płaszczyznę sterowania Kubernetesa, do której można w dowolnym momencie dołączać kolejne węzły robocze. Ogranicza to konieczność skalowania płaszczyzny sterowania, zapewniania jej dostępności i zarządzania nią. Są to istotne kwestie. Co więcej, jeżeli jesteś już użytkownikiem istniejących usług jakiegoś dostawcy chmury, zyskujesz pewną przewagę. Jeżeli korzystasz np. z usługi Amazon Web Services (AWS) i używasz sinika Fargate do obliczeń bezserwerowych, zarządzania tożsamością i dostępem (ang. Identity and Access Management — IAM) do kontroli dostępu opartej na rolach oraz z usługi CloudWatch w celu zapewnienia obserwowalności, możesz zrobić z nich użytek dzięki usłudze EKS (ang. Elastic Kubernetes Service) i zapewnić rozwiązanie dla kilku problemów Twojej platformy aplikacji.


  Nie różni się to od korzystania z usługi zarządzanej bazy danych. Jeżeli Twoim głównym celem byłoby dostarczenie aplikacji, która miałaby służyć potrzebom biznesowym, a wymagałaby ona relacyjnej bazy danych, ale nie potrafiłbyś uzasadnić zatrudnienia dedykowanego administratora baz danych, płacenie dostawcy chmury za dostarczenie bazy danych mogłoby być ogromnym ułatwieniem. W ten sposób można szybciej uruchomić system i zacząć działać. Dostawca usługi zarządzanej będzie za Ciebie zarządzał dostępnością, wykonywał kopie zapasowe i przeprowadzał aktualizacje. W wielu przypadkach jest to wyraźna korzyść. Jak zawsze wiąże się to jednak z koniecznością zaakceptowania pewnego kompromisu.


  Własne wdrożenie


  Oszczędności związane z korzystaniem z zarządzanej usługi Kubernetesa wymagają pójścia na kompromis. Traci się elastyczność i swobodę. Istnieje też ryzyko uzależnienia się od danego dostawcy. Usługi zarządzane są często oferowane przez dostawców infrastruktury chmurowej. Jeżeli dla swojej infrastruktury w szerokim zakresie zainwestujesz w korzystanie z konkretnego dostawcy, jest wysoce prawdopodobne, że będziesz projektował systemy i korzystał z usług, które nie będą niezależne od dostawcy. Problem polega na tym, że jeśli w przyszłości dostawca podniesie ceny lub obniży jakość swoich usług, możesz znaleźć się w kropce. Eksperci opłacani do tej pory za zajmowanie się kwestiami, na które nie miałeś czasu, teraz będą mogli uzyskać niebezpieczną kontrolę nad Twoim przeznaczeniem.


  Oczywiście możesz stosować dywersyfikację przez korzystanie z usług zarządzanych wielu dostawców, ale będą wtedy występować pewne różnice między sposobami, w jakie udostępniają oni funkcjonalności Kubernetesa, oraz tym, które funkcjonalności są udostępniane, co może wymagać poradzenia sobie z kłopotliwą niespójnością.


  Z tego powodu możesz preferować wdrożenie własnego Kubernetesa. W Kubernetesie dostępny jest szeroki zestaw opcji i ustawień, które da się konfigurować. Ta konfigurowalność sprawia, że jest on cudownie elastyczny i wydajny. Jeśli zainwestujesz w poznanie Kubernetesa i samodzielne zarządzanie nim, świat platform aplikacji stanie przed Tobą otworem. Nie będzie funkcjonalności, której nie mógłbyś zaimplementować, ani wymagań, których nie mógłbyś spełnić. Ponadto będziesz w stanie bezproblemowo zaimplementować je dla różnych dostawców infrastruktury, niezależnie od tego, czy będą to dostawcy chmury publicznej, czy Twoje własne serwery w prywatnym centrum danych. Gdy uporasz się z niespójnościami odmiennych infrastruktur, funkcjonalności Kubernetesa udostępniane na Twojej platformie będą spójne, a programiści korzystający z Twojej platformy nie będą się przejmować — a może nawet nie będą wiedzieć — kto zapewnia bazową infrastrukturę.


  Pamiętaj po prostu, że programistów będą obchodziły funkcjonalności platformy, a nie bazowa infrastruktura ani to, kto ją dostarcza. Jeżeli będziesz miał kontrolę nad dostępnymi funkcjonalnościami, a oferowane przez Ciebie funkcjonalności będą spójne dla wszystkich dostawców infrastruktury, będziesz mógł zapewnić swoim programistom doskonałe doświadczenie użytkownika. Przejmiesz kontrolę nad tym, której wersji Kubernetesa używać. Uzyskasz dostęp do wszystkich opcji i funkcjonalności komponentów płaszczyzny sterowania. Będziesz miał dostęp do podłoża sprzętowego i zainstalowanego na nim oprogramowania oraz do statycznych manifestów kapsuł, które będą tam zapisywane na dyskach. Do Twojej dyspozycji będzie potężne i niebezpieczne narzędzie, którego będziesz mógł użyć do werbowania programistów. Nigdy jednak nie ignoruj ciążącego na Tobie obowiązku, aby dobrze poznać narzędzie, z którego korzystasz. Niezastosowanie się do tej zasady grozi zrobieniem krzywdy sobie i innym.


  Podejmowanie decyzji


  Kiedy zaczynasz swoją podróż, droga do chwały rzadko bywa jasno wytyczona. Jeżeli jesteś na etapie dokonywania wyboru między zarządzaną usługą Kubernetesa a wdrażaniem własnych klastrów, oznacza to, że znajdujesz się raczej na początku przygody z Kubernetesem, a do chwalebnego końcowego rezultatu jeszcze daleko. Decyzja, przed którą stoisz, jest jednak na tyle fundamentalna, że będzie miała długotrwałe konsekwencje dla Twojej firmy. Poniżej zamieściliśmy kilka wskazówek, które pomogą Ci przejść przez ten proces.


  Ku usłudze zarządzanej powinieneś skłaniać się, jeśli w Twoim przypadku prawdziwe są te stwierdzenia:


  
    	nauka Kubernetesa wydaje Ci się ogromnie żmudnym zadaniem;


    	przyjęcie odpowiedzialności za zarządzanie rozproszonym systemem oprogramowania, który ma kluczowe znaczenie dla odniesienia sukcesu przez Twoją firmę, wydaje Ci się bardzo ryzykowne;


    	uznajesz, że będziesz w stanie poradzić sobie z niedogodnościami wynikającymi z ograniczeń wiążących się z funkcjonalnościami zapewnianymi przez dostawców usług;


    	jesteś przekonany, że dostawca usług zarządzanych zaspokoi Twoje potrzeby i będzie dobrym partnerem biznesowym.

  


  Ku wdrożeniu własnego Kubernetesa powinieneś skłaniać się, jeśli w Twoim przypadku prawdziwe są te stwierdzenia:


  
    	ograniczenia nakładane przez dostawcę usług wywołują Twój niepokój;


    	nie masz zaufania do korporacyjnych gigantów, którzy zapewniają infrastrukturę obliczeń w chmurze;


    	jesteś podekscytowany wszechstronnością platformy, którą możesz zbudować wokół Kubernetesa;


    	cieszysz się z możliwości wykorzystania tego niesamowitego orkiestratora kontenerów do zapewnienia Twoim programistom wspaniałego doświadczenia użytkownika.

  


  Jeśli zdecydujesz się na korzystanie z usługi zarządzanej, możesz rozważyć pominięcie większości pozostałych podrozdziałów. Do tego przypadku użycia zastosowanie mają jeszcze tylko podrozdziały „Dodatki” i „Mechanizmy wyzwalania” — reszta już nie. Jeżeli natomiast postanowisz, że będziesz zarządzał własnymi klastrami, czytaj dalej! W następnym podrozdziale przyjrzymy się bliżej modelom wdrażania i narzędziom, które należy wziąć pod uwagę.


  Automatyzacja


  Jeśli zamierzasz podjąć się zaprojektowania modelu wdrożenia dla swoich klastrów Kubernetesa, temat automatyzacji ma ogromne znaczenie. W każdym modelu wdrażania musi stanowić to zasadę przewodnią. Usunięcie niepotrzebnego nakładu ludzkiej pracy ma kluczowe znaczenie dla obniżenia kosztów i poprawy stabilności. Pracownicy są kosztowni. Płacenie wynagrodzenia inżynierom za wykonywanie rutynowych, żmudnych operacji to pieniądze, które nie są wydawane na innowacje. Co więcej, ludzie są zawodni i popełniają błędy. Wystarczy jedna pomyłka w serii wykonywanych czynności, aby spowodować niestabilność lub nawet całkowicie uniemożliwić działanie systemu. Wstępna inwestycja inżynieryjna w celu zautomatyzowania wdrożeń przy użyciu systemów oprogramowania przyniesie korzyści w postaci zaoszczędzonego trudu i braku konieczności rozwiązywania w przyszłości problemów.


  Jeżeli zdecydujesz się zarządzać cyklem życia własnego klastra, musisz sformułować do tego celu strategię. Masz wybór między skorzystaniem z gotowego instalatora Kubernetesa a opracowaniem od podstaw własnej niestandardowej automatyzacji. Ta decyzja jest podobna do wyboru między usługami zarządzanymi a własnym wdrożeniem. Jedna z tych dróg zapewnia dużą wszechstronność, kontrolę i elastyczność, ale kosztem wysiłku inżynieryjnego.


  Gotowy instalator


  Obecnie dostępna jest niezliczona liczba instalatorów Kubernetesa dystrybuowanych na licencji open source i zapewniających funkcjonalności klasy enterprise. Na stronie internetowej fundacji CNCF (https://www.cncf.io/certification/kcsp) znajdziesz obecnie listę 180 certyfikowanych dostawców usług Kubernetesa (ang. Kubernetes Certified Service Provider — KCSP). Część z nich oferuje płatne rozwiązania z zapleczem doświadczonych inżynierów terenowych pomagających w uruchamianiu oprogramowania oraz z personelem wsparcia technicznego, do którego można zadzwonić, jeśli zajdzie taka potrzeba.


  W przypadku innych instalatorów wymagane będzie przeprowadzanie badań i eksperymentów, aby zrozumieć działanie danego rozwiązania i zacząć z niego korzystać. Niektóre instalatory — zwykle te płatne — pozwolą Ci przejść od zera do Kubernetesa po naciśnięciu jednego przycisku. Jeżeli odpowiadają Ci opisane zalecenia i dostępne opcje jakiegoś płatnego instalatora, a koszty mieszczą się w Twoim budżecie, taka metoda instalowania może być doskonałym pomysłem. W chwili pisania tego rozdziału możemy stwierdzić, że najczęściej spotykamy się z użyciem gotowych instalatorów.


  Automatyzacja niestandardowa


  Nawet jeśli korzystasz z gotowego instalatora, często wymagana jest pewna niestandardowa automatyzacja, która zwykle ma formę integracji z systemami wykorzystywanymi przez zespół. W tym podrozdziale zajmujemy się jednak zagadnieniami tworzenia niestandardowego instalatora Kubernetesa.


  Jeżeli dopiero zaczynasz swoją przygodę z Kubernetesem lub zmieniasz obrany kierunek strategii powiązanej z tą platformą, podążanie drogą opracowywania własnej automatyzacji może być Twoim potencjalnym wyborem tylko wtedy, gdy spełnione zostaną wszystkie poniższe warunki:


  
    	masz co najmniej dwóch inżynierów, których mógłbyś oddelegować do tego zadania;


    	masz w zespole inżynierów z dużym doświadczeniem związanym z Kubernetesem;


    	masz specjalistyczne wymagania, których nie spełniają do końca żadna usługa zarządzana ani jakikolwiek gotowy instalator.

  


  Jeśli spełniony jest jeden z poniższych warunków, większość pozostałej części tego rozdziału jest przeznaczona dla Ciebie:


  
    	spełniasz kryteria przypadku użycia dla budowania niestandardowej automatyzacji;


    	przeprowadzasz ewaluację instalatorów i chcesz poszerzyć swoją wiedzę na temat tego, jak wyglądają dobre wzorce.

  


  W ten sposób doszliśmy do tematu szczegółowych kwestii związanych z budowaniem niestandardowej automatyzacji w celu instalowania klastrów Kubernetesa i zarządzania nimi. Podstawą tych działań musi być zawsze jasne zrozumienie wymagań platformy. Powinny się one opierać przede wszystkim na wymaganiach zespołów zajmujących się tworzeniem aplikacji, zwłaszcza tych, które będą pierwszymi użytkownikami platformy. Staraj się nie wpaść w pułapkę budowania platformy w próżni bez ścisłej współpracy z jej konsumentami. Wczesne wersje przedpremierowe swojej platformy udostępniaj do testowania zespołom programistycznym. Podtrzymuj produktywną pętlę informacji zwrotnych, aby naprawiać błędy i dodawać funkcjonalności. Od tego zależy dobre przyjęcie Twojej platformy przez użytkowników.


  W następnym podrozdziale omówimy te zagadnienia związane z architekturą, które należy rozważyć przed rozpoczęciem implementacji. Obejmuje to modele wdrażania dla etcd, rozdzielenie środowisk wdrażania między warstwy, eliminowanie problemów związanych z zarządzaniem dużą liczbą klastrów oraz typy pul węzłów, których można używać do hostowania obciążeń roboczych. Potem przejdziemy do szczegółów dotyczących instalacji Kubernetesa, od zależności infrastrukturalnych, przez oprogramowanie instalowane na wirtualnych lub fizycznych maszynach klastra po oparte na kontenerach komponenty, które stanowią płaszczyznę sterowania klastra Kubernetesa.


  Architektura i topologia


  Ten podrozdział poświęcimy decyzjom architektonicznym, które mają szerokie konsekwencje dla systemów używanych w celu dostarczania klastrów Kubernetesa i zarządzania nimi. Obejmują one model wdrażania dla magazynu danych etcd oraz unikatowe kwestie, które należy wziąć pod uwagę w przypadku tego komponentu platformy. Wśród tych tematów znajduje się m.in. sposób organizowania w warstwy różnych zarządzanych klastrów na podstawie związanych z nimi tzw. celów poziomu usług (ang. service level objective — SLO). Przyjrzymy się również koncepcji pul węzłów i sposobom ich wykorzystania do różnych celów w ramach danego klastra. Na koniec przedstawimy metody, których można użyć do wspólnego zarządzania wieloma klastrami i wdrażanym w nich oprogramowaniem.


  Modele wdrażania magazynu danych etcd


  Jako baza danych dla obiektów w klastrze Kubernetesa etcd zasługuje na szczególną uwagę. etcd to rozproszony magazyn danych, który do przechowywania kopii stanu klastra na wielu maszynach wykorzystuje algorytm konsensusu. Wprowadza to zagadnienia związane z siecią dla węzłów w klastrze etcd, aby mogły one w sposób niezawodny utrzymywać konsensus przez swoje połączenia sieciowe. Mamy więc do czynienia z unikatowymi wymaganiami dotyczącymi opóźnień sieciowych, które trzeba uwzględnić w projektowaniu podczas rozważania topologii sieciowej. Omówimy ten temat w tym podrozdziale i przyjrzymy się ponadto dwóm podstawowym wyborom architektonicznym, których należy dokonać w ramach opracowywania modelu wdrażania dla etcd. Należy wybrać między magazynami danych dedykowanymi a współlokowanymi oraz zdecydować, czy uruchamiać je w kontenerze, czy instalować bezpośrednio na hoście.


  Kwestie sieciowe


  Domyślne ustawienia w etcd są zaprojektowane dla opóźnień w pojedynczym centrum danych. Jeżeli etcd jest rozpraszany na wiele centrów danych, należy przetestować średni czas obiegu pakietów w obie strony między węzłami składowymi i dostroić interwał sygnału heartbeat oraz limit czasu wyboru węzła głównego dla etcd, jeśli zajdzie taka potrzeba. Zdecydowanie odradzamy używanie klastrów etcd rozproszonych po różnych regionach. Gdy korzysta się z wielu centrów danych w celu zwiększenia dostępności, powinny się one znajdować przynajmniej stosunkowo blisko siebie w obrębie jednego regionu.


  Magazyn dedykowany czy współlokowany?


  Co do sposobu wdrożenia bardzo często pojawia się pytanie, czy magazyn danych etcd powinien mieć własne dedykowane maszyny, czy może powinno się współlokować go na maszynach płaszczyzny sterowania z serwerem API, dyspozytorem, menedżerem kontrolerów itd. Na początku należy wziąć pod uwagę rozmiar klastrów, którymi będzie się zarządzać, czyli liczbę węzłów roboczych uruchamianych w każdym klastrze. Kompromisy dotyczące rozmiarów klastrów omówimy dalej w tym rozdziale. Właśnie ten czynnik będzie miał spory wpływ na to, czy etcd powinien mieć dedykowane maszyny.


  Oczywiście magazyn danych etcd ma kluczowe znaczenie. Spadek wydajności etcd spowoduje obniżenie zdolności do kontrolowania zasobów w klastrze. Dopóki obciążenia robocze nie będą uzależnione od interfejsu API Kubernetesa, nie powinny ucierpieć, ale utrzymywanie prawidłowej kondycji płaszczyzny sterowania tak czy inaczej jest bardzo ważne.


  Gdy w trakcie jazdy samochodem przestaje działać kierownica, niezbyt pocieszające jest to, że samochód nadal jedzie ulicą. Tak naprawdę może to być ogromnie niebezpieczne. Dlatego jeśli żądania odczytu i zapisu mają być wysyłane do magazynów etcd obsługujących większe klastry, rozsądnie jest dedykować im osobne maszyny, aby wyeliminować rywalizację o zasoby z innymi komponentami płaszczyzny sterowania. W tym kontekście znaczenie określenia „większy klaster” będzie zależne od rozmiaru używanych maszyn płaszczyzny sterowania, ale na pewno nad kwestią dedykowanych maszyn warto zacząć się zastanawiać, gdy klaster ma ponad 50 węzłów roboczych. Jeżeli planujesz klastry z ponad 200 węzłami roboczymi, najlepiej zdecyduj się po prostu na dedykowane klastry etcd. Natomiast jeśli planujesz mniejsze klastry, oszczędź sobie kosztów związanych z zarządzaniem i infrastrukturą — wybierz współlokowanie etcd. Do ładowania Kubernetesa najprawdopodobniej będziesz używał popularnego narzędzia, jakim jest kubeadm. Obsługuje ono ten model i eliminuje związane z nim problemy.


  Magazyn uruchamiany w kontenerze czy instalowany na hoście?


  Kolejne często spotykane pytanie dotyczy tego, czy instalować etcd na maszynie, czy uruchamiać go w kontenerze. Najpierw udzielimy prostej odpowiedzi: jeżeli używasz współlokowanego magazynu etcd, uruchamiaj go w kontenerze. W przypadku ładowania Kubernetesa za pomocą narzędzia kubeadm taka konfiguracja jest obsługiwana i dobrze przetestowana. To Twoja najlepsza opcja. Natomiast jeśli postanowisz uruchomić magazyn danych etcd na dedykowanych maszynach, będziesz miał następujące opcje. Będziesz mógł zainstalować etcd na hoście, co pozwoli Ci umieszczać go w obrazach maszyn i wyeliminuje dodatkowe problemy związane z uruchamianiem na hoście kontenera. Alternatywą jest uruchomienie etcd w kontenerze, a wtedy najbardziej użytecznym wzorcem będzie instalowanie na maszynach środowiska uruchomieniowego kontenerów i agenta kubelet oraz użycie statycznego manifestu do uruchomienia etcd. Ma to tę zaletę, że wykorzystuje się te same wzorce i metody instalacji co w przypadku innych komponentów płaszczyzny sterowania. W złożonych systemach używanie powtarzających się wzorców jest przydatne, lecz wybór jednej z dwóch wspomnianych opcji to w dużej mierze kwestia preferencji.


  Warstwy klastra


  Organizowanie klastrów według warstw jest wzorcem niemal uniwersalnym, który w codziennej pracy napotykamy bardzo często. Zwykle są to następujące warstwy: testowa, programistyczna, przedprodukcyjna i produkcyjna. Niektóre zespoły nazywają je środowiskami, to jednak szerokie pojęcie, które może mieć różne znaczenia oraz implikacje. Tutaj terminu „warstwa” (ang. tier) będziemy używać, odnosząc się do różnych typów klastrów. Chodzi przede wszystkim o cele poziomu usług (ang. service level objective — SLO) i umowy dotyczące poziomu usług (ang. service level agreement — SLA), które mogą być powiązane z konkretnym klastrem, oraz o jego przeznaczenie i ewentualne miejsce zajmowane na ścieżce, przez którą aplikacja przechodzi do środowiska produkcyjnego. Dokładny wygląd poszczególnych warstw różni się w zależności od organizacji, można jednak wyodrębnić pewne typowe elementy, opiszemy więc, czym z reguły charakteryzuje się każda ze wspomnianych czterech warstw. We wszystkich warstwach należy używać tych samych systemów wdrażania klastrów i zarządzania cyklem ich życia. Intensywne wykorzystywanie tych systemów w niższych warstwach pozwoli się upewnić, że będą działały zgodnie z oczekiwaniami, gdy zostaną zastosowane w kluczowych klastrach produkcyjnych.


  Warstwa testowa


  W warstwie testowej mamy do czynienia z klastrami jednodostępnymi, efemerycznymi, z zastosowanym czasem wygaśnięcia (ang. Time to Live — TTL), aby były automatycznie niszczone po określonym czasie, zwykle krótszym niż tydzień. Są one bardzo często uruchamiane przez inżynierów platformy w celu testowania poszczególnych komponentów lub funkcjonalności platformy, nad którymi pracują. Warstwy testowe mogą być również używane przez programistów, gdy lokalny klaster nie nadaje się do lokalnego programowania, lub jako kolejny krok do przeprowadzania testów na lokalnym klastrze. Jest to dość powszechna praktyka, gdy zespół programistów aplikacji wprowadza wstępnie kontenery i testuje swoją aplikację w Kubernetesie. W przypadku tych klastrów nie ma SLO ani SLA. Klastry te wykorzystują z reguły najnowszą wersję platformy lub ewentualnie wydanie pre-alpha.


  Warstwa programistyczna


  W warstwie programistycznej spotykamy generalnie klastry „permanentne” bez TTL. Są wielodostępne (w stosownych przypadkach) i mają wszystkie funkcjonalności klastra produkcyjnego. Służą do przeprowadzania pierwszej tury testów integracyjnych aplikacji i do testowania kompatybilności obciążeń roboczych aplikacji z wersjami alfa platformy. Zespoły programistów aplikacji wykorzystują warstwy programistyczne również do ogólnego testowania i rozwoju oprogramowania. Klastry te zwykle mają SLO, ale nie są z nimi powiązane żadne formalne umowy SLA. Cele dotyczące zapewniania dostępności są zazwyczaj zbliżone do poziomu środowiska produkcyjnego, przynajmniej w godzinach pracy, gdyż przestoje wpływają na produktywność programistów. Aplikacje uruchamiane w klastrach programistycznych nie mają natomiast żadnych SLO ani SLA i są bardzo często aktualizowane oraz podlegają ciągłym zmianom. W tych klastrach używane są oficjalnie wydania alfa i beta platformy.


  Warstwa przedprodukcyjna (przejściowa)


  Podobnie jak w warstwie programistycznej, klastry w warstwie przedprodukcyjnej są także klastrami permanentnymi i zazwyczaj wielodostępnymi. Używa się ich do przeprowadzania końcowych testów integracyjnych i zatwierdzenia aplikacji przed wdrożeniem w środowisku produkcyjnym. Korzystają z nich te zainteresowane strony, które nie rozwijają aktywnie uruchamianego w nich oprogramowania. Obejmuje to kierowników projektów, właścicieli produktów i kadrę kierowniczą. Do tej grupy mogą także należeć klienci lub zewnętrzne zainteresowane strony, które potrzebują dostępu do wstępnych wersji oprogramowania. Często klastry przedprodukcyjne będą miały SLO podobne do klastrów programistycznych. Gdy dostęp do obciążeń uruchamianych w klastrach mają zewnętrzne zainteresowane strony lub klienci komercyjni, z takimi klastrami mogą być powiązane formalne umowy SLA. Jeśli zespół platformy będzie przestrzegał ścisłej kompatybilności wstecznej, w klastrach tych będą uruchamiane oficjalnie wydane wersje beta platformy. Jeżeli nie można zagwarantować zgodności wstecznej, w klastrze przedprodukcyjnym powinno być uruchamiane to samo stabilne wydanie platformy, które jest używane w środowisku produkcyjnym.


  Warstwa produkcyjna


  Zadaniem klastrów w warstwie produkcyjnej jest zarabianie pieniędzy. Są one używane do generujących przychody aplikacji i stron internetowych, które zapewniają interfejs użytkownika dla klientów. Tutaj uruchamiane są tylko zatwierdzone, gotowe do środowiska produkcyjnego, stabilne wersje oprogramowania. Używana jest tylko w pełni przetestowana i zatwierdzona stabilna wersja platformy. Stosowane i poddawane analizom statystycznym są szczegółowe, dobrze zdefiniowane cele SLO. Często obowiązują prawnie wiążące umowy SLA.


  Pule węzłów


  Pule węzłów to sposób na grupowanie określonych typów węzłów w ramach jednego klastra Kubernetesa. Węzły mogą być grupowane ze względu na ich unikatowe cechy lub odgrywaną rolę. Zanim przejdziemy do szczegółów, powinniśmy omówić kompromisy związane z używaniem pul węzłów. Często kompromis jest związany z wyborem między używaniem wielu pul węzłów w ramach pojedynczego klastra a dostarczaniem wielu odrębnych klastrów. Jeżeli korzysta się z pul węzłów, w obciążeniach roboczych trzeba używać selektorów węzłów, aby mieć pewność, że będą one trafiały do odpowiednich pul. Zwykle trzeba używać także tzw. taintów węzłów, by zapobiec przypadkowemu umieszczaniu obciążeń roboczych pozbawionych selektorów węzłów w miejscach, w których nie powinny się znaleźć. Ponadto bardziej skomplikowane staje się skalowanie węzłów w klastrze, ponieważ systemy muszą monitorować odrębne pule i skalować każdą z osobna. Natomiast w przypadku używania odrębnych klastrów za obsługę tych elementów odpowiada system zarządzania i oprogramowania federacji klastrów. Wymagana jest większa liczba klastrów i trzeba w odpowiedni sposób kierować do nich obciążenia robocze. Te wady i zalety korzystania z pul węzłów podsumowaliśmy w tabeli 2.1.


  Tabela 2.1. Zalety i wady puli węzłów


  
    
      
        	
          Zalety

        

        	
          Wady

        
      


      
        	
          Konieczność zarządzania mniejszą liczbą klastrów

        

        	
          Często dla obciążeń roboczych wymagane jest używanie selektorów węzłów

        
      


      
        	
          Mniejsza liczba docelowych klastrów dla obciążeń roboczych

        

        	
          Trzeba stosować tainty węzłów i zarządzać nimi

        
      


      
        	 

        	
          Operacje skalowania klastra są bardziej skomplikowane

        
      

    
  


  Pula węzłów oparta na cechach to taka, która składa się z węzłów mających komponenty lub atrybuty wymagane przez określone obciążenia lub dostosowane do nich. Przykładem jest obecność na węźle wyspecjalizowanego elementu sprzętowego, takiego jak procesor graficzny (ang. graphics processing unit — GPU). Innymi przykładowymi cechami mogą być rodzaj używanego interfejsu sieciowego czy stosunek pamięci do procesora w maszynie. Powody używania węzłów o różnych proporcjach tych zasobów omówimy szczegółowo w podrozdziale „Infrastruktura”. Na razie wystarczy powiedzieć, że poszczególne cechy nadają się do obsługi różnych rodzajów obciążeń roboczych, a jeśli charakteryzujące się nimi węzły zostaną uruchomione w tym samym klastrze, trzeba je pogrupować w pule, aby zarządzać rozmieszczaniem różnych kapsuł we właściwych miejscach.


  Pula węzłów oparta na rolach to pula z określoną funkcją, wymagająca często odizolowania od rywalizacji o zasoby. Węzły poprzydzielane do pul opartych na rolach niekoniecznie mają określone cechy, a jedynie różne funkcje. Typowym przykładem jest przydzielenie w klastrze puli węzłów do warstwy ruchu przychodzącego. Dedykowana pula nie tylko oddziela wtedy obciążenia robocze od rywalizacji o zasoby (w tym przypadku jest to szczególnie ważne, ponieważ żądania zasobów i limity nie są obecnie dostępne do zastosowań sieciowych), ale upraszcza także model sieci, a dla ruchu wychodzącego ze źródeł spoza klastra udostępnione są konkretne węzły. Inaczej niż w przypadku puli węzłów opartej na cechach, często takiej funkcji nie można przenieść do osobnego klastra, ponieważ pełniące ją maszyny odgrywają ważną rolę w funkcjonowaniu określonego klastra. Tak czy inaczej zanim zaczniesz dzielić węzły na pule, upewnij się, że masz ku temu dobry powód. Nie twórz pul lekką ręką. Klastry Kubernetesa są wystarczająco złożone — nie komplikuj sobie życia bardziej, niż to konieczne.


  Pamiętaj, że niezależnie od tego, czy korzystasz z pul węzłów, jeżeli będziesz miał wiele odrębnych klastrów, najprawdopodobniej konieczne będzie uporanie się z problemami dotyczącymi zarządzania większą liczbą klastrów. Bardzo niewiele przedsiębiorstw, które korzystają z Kubernetesa, nie akumuluje przy tym dużej liczby odrębnych klastrów. Istnieje wiele różnych przyczyn takiego stanu rzeczy. Jeśli więc masz ochotę wprowadzić pule węzłów oparte na cechach, rozważ zainwestowanie wysiłku inżynieryjnego w opracowanie i udoskonalenie systemu zarządzania wieloma klastrami. Dzięki temu umożliwisz bezproblemowe korzystanie z odrębnych klastrów dla różnych charakterystyk maszyn, które będziesz potrzebował zapewnić.


  Federacja klastrów


  Określenie „federacja (zgrupowanie) klastrów” generalnie odnosi się do sposobu centralnego zarządzania wszystkimi klastrami, które ma się pod swoją kontrolą. Kubernetes jest jak grzeszna przyjemność: kiedy odkryjesz, jak bardzo Ci się to podoba, nie będziesz w stanie poprzestać tylko na jednym klastrze. Jeśli jednak nie będziesz kontrolował swoich namiętności, może powstać bałagan. Strategie federacyjne to dla przedsiębiorstw sposoby zarządzania zależnościami oprogramowania, aby nie popadały w kosztowne, destrukcyjne uzależnienia.


  Powszechnym i użytecznym podejściem jest tworzenie najpierw federacji regionalnych, a dopiero potem globalnych. Ogranicza to negatywne skutki wprowadzania klastrów federacyjnych i redukuje generowane przez nie obciążenie obliczeniowe. Kiedy zaczynasz podejmować pierwsze wysiłki związane z tworzeniem federacji, możesz nie mieć globalnego zasięgu lub tak rozległej infrastruktury, która uzasadniałaby wielopoziomowe podejście federacyjne, pamiętaj jednak o tym jako o zasadzie projektowej na wypadek, gdyby w przyszłości stało się to wymaganiem.


  Zaprezentujemy kilka ważnych tematów związanych z tym obszarem. W tym punkcie rozdziału zobaczymy, jak klastry zarządzania mogą pomóc w konsolidacji i centralizacji usług regionalnych. Zastanowimy się, w jaki sposób możemy skonsolidować wskaźniki dla obciążeń roboczych z różnych klastrów. Omówimy też wpływ wywierany na zarządzanie obciążeniami roboczymi, które są wdrażane w różnych klastrach z wykorzystaniem centralnego zarządzania.


  Klastry zarządzania


  Jak wskazuje nazwa, klastry zarządzania to klastry Kubernetesa, które zarządzają innymi klastrami. Wraz z postępującym rozwojem i ze wzrostem liczby zarządzanych klastrów organizacje przekonują się, że w celu zapewnienia płynnego działania muszą zacząć wykorzystywać odpowiednie systemy oprogramowania. Jak można się było spodziewać, do uruchamiania tego oprogramowania często używają platform opartych na Kubernetesie. Popularnym projektem służącym do realizacji tego celu stał się Cluster API (https://cluster-api.sigs.k8s.io), czyli interfejs API klastrów. Jest to zestaw operatorów Kubernetesa, które do reprezentowania innych klastrów tej platformy i ich komponentów używają takich niestandardowych zasobów, jak Cluster (klaster) i Machine (maszyna). Powszechnie używanym wzorcem jest zaimplementowanie komponentów Cluster API w celu zarządzania klastrem, by wdrażać infrastrukturę dla innych klastrów obciążeń roboczych i zarządzać nią.


  Ten sposób korzystania z klastra zarządzania ma jednak pewne wady. Zwykle rozsądne jest ścisłe oddzielenie zagadnień warstwy produkcyjnej od innych warstw. Dlatego organizacje często mają klaster zarządzania dedykowany do warstwy produkcyjnej. Powoduje to dodatkowe zwiększenie obciążenia związanego z klastrem zarządzania. Innym problemem jest autoskalowanie klastra, które polega na dodawaniu i usuwaniu węzłów roboczych w odpowiedzi na skalowanie obciążeń roboczych. Aby obserwować warunki wymagające zdarzeń skalowania, autoskaler klastrów (ang. cluster autoscaler) jest zazwyczaj uruchamiany w skalowanym klastrze. Jednak kontroler, który zarządza dostarczaniem i usuwaniem tych węzłów roboczych, jest zawarty w klastrze zarządzania. Wprowadza to zewnętrzną zależność od klastra zarządzania dla każdego klastra obciążeń roboczych, który korzysta z autoskalera klastrów, co pokazaliśmy na rysunku 2.1. Co się stanie, jeśli klaster zarządzania stanie się niedostępny w godzinach szczytu, gdy dany klaster będzie musiał zostać przeskalowany w górę, aby sprostać zapotrzebowaniu?
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  Rysunek 2.1. Autoskaler klastra uzyskujący dostęp do klastra zarządzania w celu uruchamiania zdarzeń skalowania


  Jedną ze strategii zapobiegania temu problemowi jest uruchamianie komponentów Cluster API w klastrze obciążeń roboczych w sposób niezależny. W takim przypadku w tym klastrze będą się również znajdować zasoby Cluster i Machine. Nadal będzie można używać klastra zarządzania do tworzenia i usuwania klastrów, ale klaster obciążeń roboczych stanie się w dużej mierze autonomiczny i wolny od zewnętrznej zależności od klastra zarządzania w przypadku rutynowych operacji, takich jak autoskalowanie, co pokazaliśmy na rysunku 2.2.
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  Rysunek 2.2. Autoskaler klastra uzyskujący dostęp do lokalnego komponentu interfejsu Cluster API w celu wykonywania zdarzeń skalowania


  Ten wzorzec ma również tę szczególną zaletę, że jeśli inne kontrolery lub obciążenia robocze w klastrze będą potrzebowały metadanych lub atrybutów zawartych w zasobach niestandardowych interfejsu Cluster API, będą mogły uzyskać do nich dostęp, odczytując dany zasób za pośrednictwem lokalnego API. Nie ma potrzeby uzyskiwania dostępu do API klastra zarządzania. Jeżeli mamy np. kontroler Namespace zmieniający swoje zachowanie w zależności od tego, czy znajduje się w klastrze programistycznym, czy produkcyjnym, wykorzystuje on do tego celu informacje, które mogą już być zawarte w zasobie Cluster reprezentującym klaster, w którym się znajduje.


  Ponadto klastry zarządzania często hostują również współdzielone lub regionalne usługi, do których dostęp uzyskują systemy z różnych innych klastrów. Nie są to do końca funkcje zarządzania. Klastry zarządzania są zazwyczaj po prostu pewną logiczną przestrzenią służącą do uruchamiania wspomnianych współdzielonych usług. Przykładami takich usług współdzielonych są systemy CI/CD i rejestry kontenerów.


  Obserwowalność


  Podczas zarządzania dużą liczbą klastrów jednym z pojawiających się wyzwań jest zbieranie wskaźników z całej tej infrastruktury i przekazywanie ich w całości lub w części do centralnej lokalizacji. W przypadku federacji klastrów ogólne mierzalne obserwacje (punkty danych), które dają jasny obraz kondycji zarządzanych klastrów i obciążeń roboczych, są kluczową kwestią. Dojrzałym projektem rozpowszechnianym na licencji open source, którego wiele organizacji używa do gromadzenia i przechowywania danych, jest Prometheus (https://prometheus.io). Niezależnie od tego, czy z niego korzystasz, model stosowany przez Prometheusa dla federacji jest bardzo przydatny i warto mu się przyjrzeć, aby w miarę możliwości można go było zreplikować za pomocą używanych narzędzi. Obsługuje on regionalne podejście do federacji, umożliwiając sfederowanym serwerom Prometheusa ściąganie podzbiorów metryk z innych serwerów Prometheusa niższego poziomu. Będzie więc można dostosować go do każdej używanej strategii federacyjnej. Ten temat omówiliśmy szczegółowo w rozdziale 9.


  Wdrażanie sfederowanego oprogramowania


  Innym ważnym problemem podczas zarządzania różnymi, zdalnymi klastrami jest sposób zarządzania wdrażaniem w tych klastrach oprogramowania. Możliwość zarządzania klastrami to jedno, ale organizowanie wdrażania w nich obciążeń użytkowników końcowych to zupełnie inna sprawa. Taki jest przecież sens w ogóle posiadania wszystkich tych klastrów. Można mieć np. wysokiej wartości obciążenia robocze, które muszą zostać wdrożone w wielu regionach w celu zapewnienia dostępności. A może po prostu konieczne jest zorganizowanie miejsca wdrażania obciążeń roboczych na podstawie cech różnych klastrów. Określenie sposobu podejmowania tych ustaleń to trudne wyzwanie, o czym świadczy względny brak konsensusu co do dobrego rozwiązania problemu.


  Społeczność Kubernetesa próbuje eliminować ten problem w sposób, który od pewnego czasu zyskuje szerokie poparcie. Najnowszą inkarnacją tego rozwiązania jest KubeFed (https://github.com/kubernetes-sigs/kubefed), który obsługuje również konfigurację klastrów, ale tutaj skupiamy się raczej na definicjach obciążeń roboczych przeznaczonych dla wielu klastrów. Przydatną koncepcją projektową, która pojawiła się jakiś czas temu, jest możliwość sfederowania dowolnego typu interfejsu API używanego w Kubernetesie. Można użyć np. federacyjnych wersji typów Namespace (przestrzeń nazw) i Deployment (wdrożenie) do deklarowania, w jaki sposób należy stosować zasoby do wielu klastrów. Jest to wszechstronna koncepcja, ponieważ można utworzyć centralnie zasób FederatedDeployment (wdrożenie federacyjne) w jednym klastrze zarządzania i w manifeście wpisać tworzenie w innych klastrach wielu zdalnych obiektów Deployment. W przyszłości spodziewamy się dalszych postępów w tej dziedzinie. Obecnie najczęstszym spotykanym przez nas w codziennej pracy sposobem radzenia sobie z tym problemem jest korzystanie z narzędzi CI/CD skonfigurowanych do obierania za cel różnych klastrów podczas wdrażania obciążeń roboczych.


  Skoro omówiliśmy już ogólne problemy architektoniczne, które określają sposób organizacji floty klastrów i zarządzania nią, przyjrzyjmy się szczegółowo zagadnieniom związanym z infrastrukturą.


  Infrastruktura


  Wdrożenie Kubernetesa to proces instalacji oprogramowania, który jest zależny od infrastruktury IT. Klaster Kubernetesa można uruchomić na własnym laptopie za pomocą maszyn wirtualnych lub kontenerów Dockera, będzie to jednak zaledwie symulacja do celów testowych. Do użytku w środowisku produkcyjnym muszą być zastosowane różne komponenty infrastruktury, które często są dostarczane jako część wdrożenia Kubernetesa.


  Użyteczny, gotowy do środowiska produkcyjnego klaster Kubernetesa wymaga uruchomienia pewnej liczby komputerów podłączonych do sieci. Aby zachować spójność terminologii, dla tych komputerów będziemy używać terminu „maszyny”. Mogą to być maszyny wirtualne lub fizyczne (ta druga opcja to tzw. bare metal, czyli w wolnym tłumaczeniu „goły metal”). Ważną kwestią jest możliwość zapewnienia tych maszyn, a główny problem stanowi metoda, która ma być użyta do uruchomienia ich w trybie online.
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