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      Wstęp

    


    Dane są kradzione i to nierzadko. W czasach zdominowanych przez informacje elektroniczne kradzież danych stała się niezwykle lukratywnym zajęciem. Nieważne, czy jest to tylko drobny phishing, czy skok na wielką bazę danych, przestępcy dokonujący kradzieży danych osiągają tak wysokie zyski, że opłaca im się wykonywać ryzykowny zawód złodzieja. Może użyte w pierwszym zdaniu słowo „nierzadko” zabrzmiało nieco lekceważąco, ale nie o to mi chodzi. Chcę Cię po prostu ostrzec przed zagrożeniem. Ryzyko, że używane w Twojej firmie oprogramowanie jest podatne na ataki, jest bardzo duże. Przestępcy zajmujący się hakerstwem dysponują bogatym arsenałem rozmaitych narzędzi, za pomocą których mogą dokonywać inżynierii wstecznej, a także śledzić i modyfikować aplikacje na sposoby, o których większość programistów nie ma żadnego pojęcia. Dobry haker złamie nawet algorytmy szyfrowania, dlatego wiele osób ma tylko złudne wrażenie, że ich dane są bezpieczne.


    Weź całą wiedzę na temat różnych luk w zabezpieczeniach, jaką dysponują hakerzy, i zastosuj ją do urządzenia, które cały czas jest podłączone do publicznej sieci, ma niewielkie rozmiary pozwalające je nosić w kieszeni i jest często zostawiane w barach czy restauracjach. Aplikacje Twojej firmy i chronione przez nie dane są obecnie narażone także na zwykłą kradzież z kieszeni pracownika. Z urządzenia noszonego w kieszeni haker może w ciągu kilku minut skopiować pliki albo zainstalować w nim oprogramowanie szpiegujące lub rootkity. Wszystko to może być wykonane w czasie, gdy Ty zamawiasz kolejnego drinka przy barze. Kradzież oprogramowania z urządzeń przenośnych jest po prostu łatwa. Gdy już do tego dojdzie, złodziej może spokojnie w wolnym czasie je rozpracowywać, a właściciel nie będzie miał pojęcia, co się dzieje. Czasami nawet fizyczny dostęp do urządzenia nie jest kryminaliście potrzebny.


    Książka ta ma na celu opisanie wielu technik wykorzystywanych przez osoby o nieuczciwych zamiarach do kradzieży danych i manipulowania oprogramowaniem oraz pokazanie Ci, jak unikać wielu często popełnianych błędów, przez które Twoje aplikacje mogą być podatne na wiele różnych rodzajów ataków. I wcale nie mam tu na myśli tylko zwykłej kradzieży danych, lecz również inne, bardziej nikczemne występki. Pokazałem na przykład, jak można złamać zabezpieczenia niektórych aplikacji do obsługi płatności przez internet w celu nie tylko zdobycia danych karty kredytowej ofiary, ale również do wyłudzenia ogromnych zwrotów pieniężnych za niedokonane zakupy wprost z konta sklepu internetowego, którego dane zostały skradzione. Opisałem też wiele innych przykładów sytuacji, w których nie tylko dane znalazły się w zagrożeniu, ale również osoby ich używające. Dowiesz się też, jak takie ataki są wykonywane, oraz poznasz sposoby pisania kodu źródłowego w taki sposób, aby był na nie odporny.


    
      
        Adresaci książki

      


      Książka ta jest przeznaczona dla programistów systemu iOS, którzy chcą pisać bezpieczne aplikacje. Nie dotyczy to tylko programów używanych przez instytucje finansowe czy rządowe, lecz również innych produktów, których zasoby powinny być pod ochroną. Do zrozumienia tekstu tej książki potrzebna jest podstawowa wiedza na temat programowania w języku Objective-C dla systemu iOS. Pomocna będzie też znajomość języków C i asemblera, ale nie jest ona wymagana.


      Mimo iż głównym tematem tej książki jest bezpieczeństwo aplikacji w systemie iOS, znaczna jej część dotyczy także systemu Mac OS X dla komputerów osobistych. Ponieważ oba te środowiska wiele łączy, m.in. język Objective-C i podobne narzędzia programistyczne, dzięki informacjom zawartym w tej książce odkryjesz także niejedną lukę w zabezpieczeniach aplikacji w komputerach w swojej firmie.

    


    
      
        Jak podzielona jest książki

      


      Książka jest podzielona na dwie części. Pierwsza zawiera opis technik hakerskich oraz słabych punktów systemu iOS i używanych w nim aplikacji. Natomiast w drugiej części znajduje się opis sposobów zabezpieczania aplikacji.


      W Rozdział 1. wyjaśniłem, na czym polega największy problem, jeśli chodzi o zabezpieczenia oprogramowania urządzeń przenośnych. Ponadto w rozdziale tym rozprawiam się z wieloma mitami, nieporozumieniami i ogólnie błędnym podejściem do bezpieczeństwa aplikacji.


      W Rozdział 2. opisane są sposoby łamania zabezpieczeń urządzeń z systemem iOS, z techniką zdejmowania blokady o nazwie jailbreaking włącznie. Dowiesz się, jak pisać i wprowadzać kod źródłowy do urządzeń z systemem iOS przy użyciu popularnych technik jailbreakingu i dysków RAM.


      W Rozdział 3. pokazałem, jak w ciągu kilku minut można skopiować cały system plików urządzenia z systemem iOS, oraz wyjaśniłem, dlaczego nie można polegać wyłącznie na fabrycznym szyfrowaniu dysków. Poznasz tu także kilka sztuczek socjotechnicznych, za pomocą których można uzyskać dostęp do urządzenia bez wiedzy jego właściciela.


      W Rozdział 4. opisałem, jakie dane są pozostawiane w pamięci przez system operacyjny oraz jakiego typu dane można skraść z urządzenia.


      W Rozdział 5. znajduje się opis technik łamania szyfrów plików i algorytmów szyfrowania danych oraz wad każdego z tych zabezpieczeń.


      W Rozdział 6. pokazałem, jak znaleźć usunięte pliki w kronice HFS (ang. HFS journal), oraz opisałem sposoby bezpiecznego usuwania plików, aby nie można było już ich odzyskać.


      W Rozdział 7. poznasz narzędzia służące do szpiegowania środowiska wykonawczego i manipulowania tym środowiskiem oraz dowiesz się, jakimi technikami hakerzy spod ciemnej gwiazdy manipulują obiektami, zmiennymi i metodami aplikacji, aby ominąć różne warstwy zabezpieczeń.


      W Rozdział 8. znajduje się opis narzędzi i technik dezasemblacji i debugowania programów, wprowadzania do nich złośliwego kodu oraz przeprowadzania ataków niskopoziomowych.


      W Rozdział 9. opisane są niektóre metody przechwytywania sesji SSL oraz techniki zabezpieczania programów przed tego typu atakami.


      Rozdział 10. zawiera rozszerzone informacje na temat zabezpieczeń i opis metod ochrony danych za pomocą szyfrowania.


      W Rozdział 11. pokazałem, jak nie dopuścić do wycieku danych poprzez takie zaprojektowanie aplikacji, aby pozostawiała jak najmniej śladów.


      W Rozdział 12. znajduje się opis technik programistycznych pozwalających utrudnić dokonywanie ataków na programy.


      W Rozdział 13. opisałem techniki wykrywania, czy program działa na urządzeniu z zabezpieczeniami złamanymi za pomocą jednego z narzędzi do przeprowadzania ataków typu jailbreaking.


      W Rozdział 14. znajduje się podsumowanie wiadomości z całej książki i objaśnienie, dlaczego konieczne jest zrozumienie, w jaki sposób działa przeciwnik.

    


    
      
        Konwencje typograficzne

      


      Zastosowano następujące konwencje typograficzne:


      
        
          	Czcionka pogrubiona


          	
            W ten sposób oznaczone są nowe, ważne pojęcia.

          


          	Czcionka pochylona


          	
            Tak zapisywane są adresy URL i e-mail, nazwy i rozszerzenia plików oraz opcje, polecenia i nazwy okien systemu operacyjnego i programów.

          


          	Pismo o stałej szerokości znaków


          	
            Pismem o stałej szerokości znaków oznaczone są listingi oraz fragmenty kodu znajdujące się wewnątrz akapitów, np. zmienne, nazwy funkcji, nazwy baz danych, typy danych, zmienne środowiskowe, instrukcje czy słowa kluczowe.

          


          	Pogrubione pismo o stałej szerokości znaków


          	
            W ten sposób oznaczamy polecenia i inne napisy, które należy gdzieś wpisać bez modyfikacji.

          


          	Pochylone pismo o stałej szerokości znaków


          	
            W ten sposób oznaczamy fragmenty, które należy zastąpić własnymi wartościami lub wartościami odpowiednimi do kontekstu.

          

        

      


      
        


        Podpowiedź


        Taką ramką oznaczamy wskazówki, podpowiedzi i ogólne uwagi.

        

      


      
        


        Ostrzeżenie


        Taką ramką oznaczamy ostrzeżenia.

        

      

    


    
      
        Przykłady kodu

      


      Książka ta ma za zadanie pomóc Ci dobrze wykonywać swoją pracę. Przedstawionego w niej kodu źródłowego możesz używać w swoich programach i dokumentacjach. Jeśli wykorzystujesz niewielkie fragmenty kodu, nie musisz pytać nas o zgodę na ich wykorzystanie. Aby sprzedawać lub rozpowszechniać w jakikolwiek sposób płyty z przykładami z tej książki, konieczne jest uzyskanie naszego zezwolenia. Użycie kodu lub cytatu z tej książki w odpowiedzi na jakieś pytanie nie wymaga zezwolenia. Natomiast zamieszczenie dużej ilości przykładowego kodu z tej książki w dokumentacji własnego produktu wymaga naszego pozwolenia.


      Mile widziane, ale nie obowiązkowe, jest wskazanie źródła wykorzystywanych materiałów. Nota bibliograficzna zazwyczaj zawiera tytuł książki, imię i nazwisko autora, nazwę wydawcy oraz miejsce i rok wydania książki, np. „Łamanie i zabezpieczanie aplikacji w systemie iOS, Jonathan Zdziarski, Helion, Gliwice 2012”.

    


    
      
        Zastrzeżenia prawne

      


      Opisane w tej książce technologie, ograniczenia związane z tymi technologiami nakładane przez właścicieli treści i technologii oraz przepisy prawne ograniczające możliwości wykorzystania tych technologii nieustannie się zmieniają. Dlatego niektóre sztuczki opisane w tej publikacji mogą nie działać, spowodować niezamierzone szkody sprzętowe lub programowe oraz być niezgodne z obowiązującym prawem lub aktualnymi porozumieniami z użytkownikiem. Z zamieszczonych tu porad korzystasz na własną odpowiedzialność i wydawnictwo Helion nie odpowiada za żadne szkody mogące w wyniku tego powstać ani nie pokrywa żadnych związanych z tym kosztów. Zawsze należy dołożyć wszelkich starań, aby opisanych w tej publikacji projektów używać zgodnie z prawem, także autorskim.

    

  


  
    
      Rozdział 1. Wszystko, co wiesz, jest błędne

    


    Pisanie bezpiecznych programów polega na maksymalizowaniu stopnia trudności przeprowadzenia udanego ataku na pisaną aplikację. Żaden program nie może być w pełni bezpieczny. Mając wystarczająco dużo zasobów i czasu oraz dysponując odpowiednimi narzędziami, można złamać każde zabezpieczenia, także te oparte na silnych algorytmach szyfrujących. Dlatego poziom bezpieczeństwa aplikacji mierzy się jako wypadkową między czasem potrzebnym na przeprowadzenie ataku i trudnością jego dokonania a wartością tego, co można w ten sposób osiągnąć. Na przykład lista kart kredytowych jest bardzo cenna dla hakera, ale tylko przez około 10 minut od momentu kradzieży. Po 24 godzinach dane takie mają już niewielką wartość, a po tygodniu są kompletnie bezużyteczne. Zabezpieczanie aplikacji polega na komplikowaniu czynności potrzebnych do przeprowadzenia na nią ataku — aby chronione zasoby, nawet gdy zostaną skradzione, miały jak najmniejszą wartość. Ponadto zwiększenie stopnia trudności zadania pozwala ograniczyć grono potencjalnych napastników, tzn. jeśli przeprowadzenie ataku wymaga wysokich kwalifikacji, to liczba osób, które będą go w stanie dokonać, będzie stosunkowo niewielka.


    Pojęcie bezpieczeństwa mobilnego w powszechnie rozumianym znaczeniu przestało być zgodne z przedstawioną powyżej definicją. Dla wielu osób bezpieczeństwo przestało wiązać się przede wszystkim ze wzrostem poziomu złożoności, a zaczęło kojarzyć się bardziej z redukcją narzutu poprzez korzystanie z ograniczonej liczby bezpiecznych interfejsów. Jeśli chodzi o system iOS, to do interfejsów tych zaliczają się udostępniane przez producenta klasy zawierające funkcje szyfrowania haseł, zabezpieczenia interfejsu użytkownika, systemy szyfrowania plików itd. Pomimo wielkiego postępu, jakiego firma Apple dokonała na polu bezpieczeństwa aplikacji, uzależnienie programów od systemu operacyjnego przyniosło efekt odwrotny do zamierzonego — spowodowało zmniejszenie stopnia złożoności tych produktów i przyczyniło się do tego, że złamanie zabezpieczeń systemowych automatycznie daje przestępcy dostęp do każdej z tych aplikacji.


    Słów typu „szyfrowanie” używamy w taki sposób, jakby opisywały one absolutnie bezpieczne rozwiązania problemu, który trapi programistów od dziesięcioleci, a jednak odnotowano już wiele przypadków kradzieży zaszyfrowanych numerów kart kredytowych, numerów ubezpieczeń i innych danych osobistych. Programistów uczy się, żeby pisali bezpieczne aplikacje, ale nikt im nie mówi, że nie mogą ufać nawet własnemu środowisku wykonawczemu. Normą stało się korzystanie z protokołu SSL, mimo że jego zabezpieczenia były łamane już niejednokrotnie, w wyniku czego dochodziło do kradzieży ważnych danych i grabieży kont bankowych. Wszystko, czego uczymy się o zabezpieczeniach, jest błędne, ponieważ zazwyczaj niepoprawna jest implementacja. Nawet dobrze zaprojektowane rozwiązania, takie jak firmy Apple, mają wady, które sprawiają, że są one podatne na różnego rodzaju ataki. Opracowano wiele dobrych technik zabezpieczania aplikacji działających w systemie iOS, ale wszystkie one mają jedną słabość. Ponieważ większość producentów oprogramowania działa w obrębie monokultury, jaką tworzą produkty firmy Apple, ich programy są narażone na niebezpieczeństwo zawsze wtedy, gdy grozi ono produktom firmy Apple — a to zdarza się często.


    Trudno jest napisać poprawną implementację. Dlatego właśnie zdarzają się przypadki kradzieży numerów milionów kart kredytowych naraz. Czas i nakład pracy, jakie są potrzebne do opracowania dobrej implementacji, mają wpływ na zwiększenie kosztów produkcji produktu i utrudniają jego późniejsze utrzymanie. Dlatego wielu programistów, chcąc zrekompensować straty, kwestie związane z bezpieczeństwem rozwiązuje, korzystając z fabrycznej implementacji, co pozwala im w całości skupić się na właściwym produkcie. Jednak postępowanie w przypadku utraty danych to proces oparty na zarządzaniu kryzysowym — koszt jest wyższy nawet od kosztu utrzymania lub implementacji własnych zabezpieczeń na poziomie aplikacji. Zazwyczaj producent nie ponosi odpowiedzialności za luki w zabezpieczeniach, co oznacza, że Twoja firma będzie musiała pokrywać ogromne koszty łatania luk, radzić sobie z mediami, pogorszeniem wizerunku oraz brać udział w procesach wytaczanych przez użytkowników. Czy w dłuższej perspektywie nie bardziej opłaci się napisanie bardziej bezpiecznego kodu?


    Jak to zwykle bywa z monokulturami, bezpieczeństwo zawsze jest na niskim poziomie. W ciągu kilku ostatnich lat wykryto wiele luk zabezpieczeń w urządzeniach z systemem iOS, przez co okazało się, że około pół miliona aplikacji dostępnych w sklepie App Store, do budowy których użyto tego samego kodu producenta, jest podatnych na ataki. Problem ten oczywiście nie jest nowy. Od czasu wprowadzenia szyfrowania na poziomie korporacyjnym i innych zabezpieczeń do systemu iOS zarówno przestępcy, jak i firmy specjalizujące się w zabezpieczeniach wykryły wiele luk w zabezpieczeniach danych osobistych, co spowodowało, że dane te stały się narażone na wyciek.


    Niestety przepisy prawa autorskiego w USA utrudniają publikowanie informacji o wielu lukach zabezpieczeń. Firma Apple stanowczo sprzeciwia się otwieraniu prywatnych API swoich urządzeń i stara się uniemożliwić rozwój badań społecznościowych nad swymi urządzeniami, twierdząc, że stosowanie takich technik jak jailbreaking stanowi złamanie prawa autorskiego. Organizacja EFF (ang. Electronic Frontier Foundation) pomogła w zdobyciu pewnych prawnych środków ochrony dla badaczy, którzy dzięki temu mogli ujawnić znaczną część zdobytych przez siebie informacji o systemie iOS bez konieczności ukrywania się. Bitwa o prawa autorskie i przymusowe uciszanie doprowadziły do osłabienia bezpieczeństwa aplikacji oraz powstania wielu mitów i nieporozumień związanych z systemem iOS.


    Jak to jest w przypadku każdej monokultury, jeśli istnieją miliony egzemplarzy aplikacji wykorzystujących ten sam centralny system zabezpieczeń, system ten jest bardzo łakomym kąskiem dla hakerów — wystarczy złamać zabezpieczenia tego systemu, aby mieć złamane zabezpieczenia wszystkich korzystających z niego aplikacji.


    
      
        Mit monokultury

      


      Od momentu pojawienia się w 2007 roku w sprzedaży iPhone’a firma Apple ściga się z hakerami na zabezpieczenia swoich urządzeń, z których korzysta już ponad 100 milionów użytkowników. W czasie tym wprowadzono wiele nowych rozwiązań poprawiających bezpieczeństwo, ale urządzenie to weszło do użytku także w miejscach, w których wymagania dotyczące zabezpieczeń są znacznie ostrzejsze, niż iPhone i jego system operacyjny są w stanie zapewnić. Dopiero w iPhonie 3GS wprowadzono szyfrowanie wspomagane sprzętowo i inne rozwiązania, które pozwoliły na spełnienie oczekiwań nawet najbardziej wymagających klientów.


      Zgodnie z zasadami inżynierii oprogramowania dla pisania dobrej jakości programów kluczowe znaczenie ma wielokrotne wykorzystanie kodu. Ponadto wielu dyrektorów i inżynierów żywi przekonanie, że jeśli dane urządzenie (lub znajdujący się w nim moduł zabezpieczeń) ma zaświadczenia wydane przez agencję rządową lub jakieś konsorcjum, to znaczy, że można za jego pomocą wykonywać bezpieczne transakcje. Programista może na przykład ufać, że klasy dostępne w pakiecie SDK dla systemu iOS są w pełni bezpieczne, ponieważ tego go zazwyczaj uczą. Jednak mimo iż wielokrotne wykorzystanie kodu ma wiele zalet, to istnienie monokultur w zakresie zabezpieczeń jest zawsze zjawiskiem niekorzystnym. Wydaje się, że mechanizm powstawania tych monokultur jest następujący:


      
        
          	Pewna niezależna organizacja sprawdza poziom bezpieczeństwa urządzenia i stwierdza, że spełnia ono określone standardy. Wymagania, według których przeprowadzane są testy, są zazwyczaj na tyle ogólne i szerokie, że sprawdza się raczej koncepcje rozwiązań, a nie ich konkretne implementacje.


          	Producent wykorzystuje otrzymane zaświadczenie jako zachętę dla dużych firm i agencji rządowych, które ufają takim zaświadczeniom.


          	Firmy i agencje rządowe ustalają wymagania, odnosząc się do interfejsów producenta jako zaufanych środków bezpieczeństwa, i tkwią w błędnym przekonaniu, że odejście od zaleceń producenta może spowodować obniżenie poziomu bezpieczeństwa, gdy tymczasem jest odwrotnie.


          	Programiści piszą aplikacje, korzystając z API dostarczonych przez producenta, z przekonaniem, że można im ufać, ponieważ mają one odpowiednie zaświadczenia.

        

      


      Zaświadczenia o bezpieczeństwie modułów, takie jak np. opisane w standardach National Institute of Standards and Technology FIPS 140-2, są oparte na podejściu od strony koncepcyjnej. To znaczy, że w wymaganiach zapisane jest, jaką urządzenie lub moduł musi mieć konstrukcję. Gdy dojdzie do złamania zabezpieczeń urządzenia, pojawia się usterka, tzn. produkt zaczyna działać niezgodnie z przeznaczeniem. Dlatego większość procedur weryfikacyjnych nie przewiduje testowania penetracyjnego ani też nie pozwala stwierdzić, czy dane urządzenie jest w ogóle bezpieczne. Jedyne, czego można się dzięki nim dowiedzieć, to czy moduł zabezpieczeń danego urządzenia spełnia wymagania określonej specyfikacji technicznej. Innymi słowy, zgodność ze standardem FIPS 140-2 nie oznacza automatycznie, że urządzenie jest bezpieczne.


      Publikacja FIPS 140-2 to dokument pt. Security Requirements for Cryptographic Modules, zawierający opis czterech poziomów wymagań bezpieczeństwa, które może spełniać moduł kryptograficzny. Jednak zadaniem standardów FIPS nigdy nie było poświadczanie, że zgodny z nimi moduł jest odporny na działania hakerów — niskopoziomowe testowanie penetracyjne nie wchodzi nawet w skład procesu certyfikacyjnego. Dlaczego zatem my, programiści, zgadzamy się na uznawanie fabrycznych rozwiązań bezpieczeństwa za bezpieczne, skoro nikt ich pod tym kątem nie sprawdzał?


      Rzeczywiste testowanie tych urządzeń na poziomie sprzętowym pozostawiono niezależnym agencjom, których zespoły wykonują testy penetracyjne długo po zakończeniu procesu certyfikacyjnego. Zespoły te to specjalne grupy osób znających się na testowaniu penetracyjnym, których zadaniem jest ocenienie poziomu bezpieczeństwa badanego obiektu. Kiedyś obiektem tym była organizacja, która często nawet nie wiedziała, że ktoś testuje jej zabezpieczenia. Obecnie organizuje się też grupy specjalne ds. testowania penetracyjnego urządzeń, modułów kryptograficznych itp. W wielu przypadkach wyniki takich audytów nie są podawane do publicznej wiadomości, a czasami nawet nie udostępnia się ich samemu producentowi zbadanego urządzenia. Wszystko zależy od zaklasyfikowania uzyskanych informacji, obowiązujących porozumień dotyczących zachowania poufności i innych czynników.


      Utajnianie wyników testów penetracyjnych (zwłaszcza w kręgach wywiadowczych) powoduje, że moduł zabezpieczeń może zawierać luki, o których producent dowie się dopiero wtedy, gdy jakiś haker je wykorzysta w celu dokonania włamania — zazwyczaj wiele lat po przejściu urządzenia przez proces certyfikacyjny. Jeśli producent nie ujawni w pełni informacji o znalezionych lukach i spróbuje je ukryć albo niewystarczająco szybko się nimi zajmie, to cała monokultura obejmująca setki tysięcy aplikacji używanych przez miliony użytkowników staje się zagrożona. Na podstawie tych rozważań możemy rozprawić się z dwoma pierwszymi mitami na temat bezpieczeństwa monokultur komputerowych.


      
        


        Podpowiedź


        Mit 1. Posiadanie zaświadczenia przez urządzenie oznacza, że jest ono bezpieczne.


        Celem większości certyfikatów, z FIPS 140-2 włącznie, nie jest zmuszenie producenta urządzenia do ponoszenia odpowiedzialności za to, czy jego produkt jest zabezpieczony przed hakerami. Zaświadczenia te informują jedynie, że dany wyrób został skonstruowany zgodnie z pewnymi założeniami konstrukcyjnymi, co umożliwia mu wykonywanie określonego zestawu funkcji. W ramach procesu certyfikacyjnego zwykle nie wykonuje się testów penetracyjnych i często nie poddaje się weryfikacji interfejsów programistycznych wykorzystywanych przez programistów.

        

      


      
        


        Podpowiedź


        Mit 2. Korzystanie z centralnego zestawu zabezpieczeń fabrycznych podnosi poziom bezpieczeństwa aplikacji, ponieważ pozwala zredukować liczbę potencjalnych punktów awarii oraz oznacza używanie mechanizmów, które zostały dogłębnie przetestowane na różnych platformach i w różnych warunkach zagrożenia.


        Dopisywanie się do monokultury sprawia tylko, że obiekt ataku staje się jeszcze większy i ułatwia pracę hakerowi. To, czy dany mechanizm zabezpieczający jest dziś bezpieczny, nie ma znaczenia. W przypadku monokultur potencjalne zyski są bardzo duże, a więc i liczba ataków na nie będzie proporcjonalnie wielka. Gdy dojdzie do złamania zabezpieczeń monokultury, na niebezpieczeństwo stają się narażone wszystkie należące do niej aplikacje. Ponadto gdy już dojdzie do nieszczęścia, klienci muszą czekać, aż firma usunie usterkę, co może zająć nawet kilka miesięcy. Przez cały ten czas dane pozostają zagrożone.

        

      

    


    
      
        Model zabezpieczeń systemu iOS

      


      Firma Apple w systemie iOS zastosowała cztery warstwy zabezpieczeń, które mają za zadanie chronić użytkowników i ich dane.


      
        
          	Zabezpieczenia urządzeń


          	
            Mechanizmy mające za zadanie uniemożliwienie korzystania z urządzenia niepowołanym osobom.

          


          	Zabezpieczenia danych


          	
            Mechanizmy mające za zadanie ochronę danych przechowywanych w urządzeniach, które powinny działać także wówczas, gdy urządzenie zostanie skradzione.

          


          	Zabezpieczenia sieciowe


          	
            Narzędzia do szyfrowania danych przesyłanych przez sieć.

          


          	Zabezpieczenia aplikacji


          	
            Mechanizmy mające za zadanie chronić system operacyjny i izolować od niego uruchomione aplikacje.

          

        

      


      
        
          Składniki modelu zabezpieczeń systemu iOS

        


        
          
            Zabezpieczenia urządzeń

          


          Zabezpieczenia urządzeń systemu iOS mają za zadanie uniemożliwić używanie ich przez niepowołane osoby. Do najbardziej znanych tego typu zabezpieczeń zaliczają się kod PIN i hasło. Istnieje możliwość wymuszenia stosowania tych blokad w ramach zasad dotyczących bezpieczeństwa obowiązujących w firmie albo ustawiania ich we własnym zakresie przez użytkowników. Można ustalić minimalną długość hasła, określić, jakiego rodzaju znaki musi ono zawierać, a nawet wyznaczyć maksymalny czas używania jednego hasła i zasady postępowania ze starymi hasłami. Ponadto użytkownik może ustawić funkcję, która po wykryciu wprowadzenia niepoprawnego hasła określoną liczbę razy powoduje usunięcie zawartości pamięci urządzenia.


          Oprócz haseł w produktach firmy Apple można także używać podpisanych profili konfiguracyjnych, które umożliwiają dużym firmom bezpieczne centralne zarządzanie konfiguracją sieci VPN i WiFi, poczty e-mail itp. W ramach centralnej polityki bezpieczeństwa może być wydany zakaz korzystania z określonych funkcji uznawanych za niebezpieczne, jak np. włączanie serwisu YouTube czy używanie wbudowanego w urządzenie aparatu fotograficznego. Ograniczone może być także instalowanie niezaufanych aplikacji, dzięki czemu zmniejsza się ryzyko wprowadzenia do produktu potencjalnie szkodliwych programów.

        


        
          
            Zabezpieczenia danych

          


          Bezpieczeństwo danych to priorytet wszystkich bezpiecznych aplikacji, a więc także i tej książki. Firma Apple zastosowała kilka rozwiązań mających na celu ochronę informacji przechowywanych w jej urządzeniach. Ich zadaniem jest niedopuszczenie do odczytania informacji przez niepowołaną osobę nawet wówczas, gdy urządzenie, na którym są przechowywane, zostanie skradzione. Wśród zabezpieczeń w tym zakresie można znaleźć możliwość zdalnego wymazania danych, szyfrowanie oraz ochronę danych.


          Funkcja zdalnego wymazywania danych pozwala na skasowanie zawartości pamięci urządzenia, gdy użytkownik spostrzeże, że zostało ono skradzione lub gdy zostanie przekroczona określona liczba błędnych prób wprowadzenia hasła. Pamięć można także opróżnić w bardzo krótkim czasie (zazwyczaj w mniej niż 30 sekund), mając fizyczny dostęp do urządzenia.


          Funkcja szyfrowania szyfruje wszystkie znajdujące się w urządzeniu dane i jest wymagana przez wiele różnych certyfikatów. Dodatkowo istnieje możliwość zaszyfrowania zapasowych kopii danych przechowywanych w iTunes. Ustawia się hasło poprzez iTunes, które jest przechowywane na urządzeniu. Gdy wykonywana jest kopia zapasowa, hasło zapisane w urządzeniu zostaje użyte do szyfrowania tych danych. Niezależnie od tego, jaki komputer stacjonarny wykonuje kopię zapasową, urządzenie przenośne zachowuje oryginalny klucz szyfrowania, który został utworzony podczas jego aktywacji.


          Mechanizmy ochrony danych zasługują na największą uwagę (również ze strony hakerów) z wszystkich zabezpieczeń stosowanych w systemie iOS. Ochrona danych polega na ich szyfrowaniu przy użyciu akceleratora sprzętowego, który jest obecny we wszystkich urządzeniach od iPhone’a 3GS. Funkcja ta, używana także przez samą firmę Apple, jest również udostępniana programistom do użytku. Połączenie określonych kluczy szyfrowania przechowywanych w urządzeniu z hasłem ustanowionym przez użytkownika sprawia, że określone chronione pliki mogą zostać rozszyfrowane tylko po wprowadzeniu hasła. Ten rodzaj ochrony plików polega na tym, że użytkownik urządzenia, aby z niego korzystać, musi się autoryzować.


          Efektywność szyfrowania chronionych danych w dużej mierze zależy od tego, jak bardzo skomplikowane hasło wymyśli użytkownik. Proste czterocyfrowe kody PIN, jak nietrudno się domyślić, są bardzo łatwe do złamania. To samo dotyczy haseł składających się z prawdziwych słów i utworzonych według typowych wzorców sprawdzanych przez hakerów. Istnieją także sposoby przejęcia danych bez znajomości hasła.


          
            


            Podpowiedź


            Mimo iż szyfrowany jest cały system plików, ochroną danych objęte są tylko niektóre pliki. W nowym urządzeniu ochronie tej podlegają tylko wiadomości e-mail i dołączone do nich załączniki. Aby włączyć ochronę danych aplikacji innych producentów, ich twórcy muszą w swoich programach umieścić specjalne umożliwiające to algorytmy.

            

          

        


        
          
            Zabezpieczenia sieciowe

          


          Problem bezpieczeństwa sieciowego jest tak stary jak sama sieć. Firma Apple w swoim systemie iOS zastosowała wiele rozwiązań poprawiających bezpieczeństwo sieciowe. Wśród nich znajdują się rozwiązania VPN, SSL/TLS oraz metody szyfrowania dla sieci bezprzewodowych WEP/WPA/WPA2. W książce tej kwestie dotyczące penetracji zabezpieczeń sieci bezprzewodowych są poruszone tylko pobieżnie, ponieważ istnieje wiele innych publikacji w całości poświęconych temu tematowi, który dotyczy w taki sam sposób wszystkich urządzeń i systemów operacyjnych podłączonych do internetu.

        


        
          
            Zabezpieczenia aplikacji

          


          Aplikacje pobierane z serwisu App Store są uruchamiane w piaskownicy (ang. sandbox). Piaskownica to środowisko wykonawcze przeznaczone do uruchamiania niezaufanych programów, a więc odizolowane od innych procesów i zasobów znajdujących się w systemie operacyjnym. W produktach firmy Apple piaskownica dysponuje ograniczoną ilością pamięci i liczbą cykli procesora oraz ma dostęp tylko do plików znajdujących się w specjalnym przeznaczonym dla niej katalogu. Firma udostępnia klasy dające dostęp do aparatu fotograficznego, modułu GPS i innych zasobów urządzeń, ale uniemożliwia aplikacjom bezpośredni dostęp do wielu elementów. Aplikacje działające w piaskownicy nie mogą używać innych aplikacji ani ich danych oraz nie mają dostępu do plików systemowych i innych zasobów.


          Oprócz restrykcji dostępu aplikacji do zasobów urządzenia firma Apple zaimplementowała dodatkowo funkcję podpisywania aplikacji w celu umożliwienia nadzorowania uprawnień kodu binarnego działającego na urządzeniach. Aby aplikacja mogła działać w systemie iOS, musi ona mieć podpis albo certyfikat firmy Apple. Ma to na celu wykluczenie programów, które zostały w jakiś sposób zmodyfikowane. Ponadto wykonywane są testy w czasie działania aplikacji, mające na celu zweryfikowanie integralności aplikacji i wykrycie ewentualnych wstawek obcego kodu.


          W ramach zabezpieczeń aplikacji firma Apple opracowała narzędzie o nazwie pęk kluczy (ang. keychain), czyli centralny magazyn zaszyfrowanych haseł, poświadczeń sieciowych i innych informacji. Framework Security zawiera niskopoziomowe funkcje do odczytu danych z pęku kluczy i zapisu w nim informacji oraz do szyfrowania i deszyfrowania danych. Dane w pęku kluczy są rozmieszczone w logicznych strefach, dzięki czemu jedna aplikacja nie ma dostępu do zaszyfrowanych danych innej aplikacji.


          Architektura Common Crypto udostępnia API kryptograficzne dla programistów, którzy chcą zastosować w swoich aplikacjach własne algorytmy szyfrujące. Architektura ta obsługuje szyfrowanie metodami AES, 3DES oraz RC4. Ponadto architekturę tę powiązano ze sprzętowym akceleratorem szyfrowania, dzięki czemu dostępne jest wspomagane sprzętowo szyfrowanie AES i mieszanie SHA1. Obie te techniki są wykorzystywane przez firmę Apple w jej systemie zabezpieczeń danych.

        

      

    


    
      
        Przechowywanie klucza i zamka w jednym miejscu

      


      Bezpieczeństwo nieużywanych danych jest proporcjonalne do efektywności algorytmu, którym zostały one zaszyfrowane. Natomiast skuteczność szyfrowania zależy od siły zastosowanego klucza. Techniki szyfrowania systemu plików w systemie iOS w wersjach od 4 i 5 są w pełni uzależnione od tych kluczy. Ochronie uwzględniającej hasło dostępu do urządzenia podlegają tylko wybrane pliki, takie jak poczta e-mail i jej załączniki. Bezpieczeństwo pozostałych danych jest zagrożone ze względu na klasyczny problem przechowywania klucza wraz z zamkiem.


      Wszystkie urządzenia z systemem iOS mają wbudowane dwa klucze. Jeden z nich to tzw. GID, który jest taki sam dla wszystkich urządzeń jednego modelu, a drugi to GUID, który jest unikatowy dla każdego urządzenia (tzw. klucz sprzętowy). Ponadto podczas uruchamiania urządzenia generowane są jeszcze dodatkowe klucze. Do ich utworzenia wykorzystywane są klucze GID i GUID, a nie hasło czy kod PIN. Muszą one być gotowe do użytku, zanim użytkownik wpisze swoje hasło, ponieważ są używane do rozruchu. Cała hierarchia kluczy opiera się na tych wszystkich kluczach, a na jej szczycie znajdują się klucze GID i GUID. Klucze ze szczytu hierarchii są wykorzystywane do obliczania innych kluczy, co pozwala chronić losowo generowane klucze służące do szyfrowania danych. Jednym z najważniejszych kluczy używanych do szyfrowania danych jest tzw. klucz Dkey, czyli główny klucz szyfrowania wszystkich plików, które nie są chronione indywidualnie przez funkcję ochrony danych Apple. Pod jego ochroną znajdują się zatem prawie wszystkie pliki, oprócz wiadomości e-mail i ich załączników oraz plików specjalnie chronionych przez aplikacje innych producentów. Klucz Dkey jest przechowywany w specjalnym obszarze pamięci do szybkiego kasowania, aby kasowanie systemu plików mogło być przeprowadzane szybko i sprawnie. Wymazywalny magazyn to miejsce w pamięci Flash urządzenia służące do przechowywania niewielkich ilości danych, które można szybko usunąć (np. w procesie kasowania całości). Klucz Dkey jest przechowywany w tym wymazywalnym obszarze wraz z innymi kluczami używanymi do szyfrowania systemu plików.


      Możesz kupić najbezpieczniejszy na świecie zamek do drzwi, którego nie da się sforsować żadną metodą ani przy użyciu żadnego narzędzia. Jeśli ktoś nie ma do niego klucza, to niemożliwe, żeby wszedł do Twojego domu. Następnie bierzesz zapasowy klucz i wkładasz go pod wycieraczkę, powodując tym samym, że wszystkie drogie zabezpieczenia stały się kompletnie bezwartościowe. Dokładnie taki problem występuje w dziedzinie cyfrowego zarządzania uprawnieniami dostępu do zasobów, także w urządzeniach przenośnych. Ludzie kupujący drogi zamek nie powinni wkładać zapasowego klucza pod wycieraczkę.


      Firma Apple ma bogate doświadczenie w dziedzinie cyfrowego zarządzania prawami dostępu, znacznie większe niż w dziedzinie zabezpieczeń urządzeń przenośnych. Bądź co bądź sklep iTunes istniał długo przed powstaniem iPhone’a. W sklepie tym sprzedawane są zaszyfrowane utwory muzyczne, których nabywcy otrzymują specjalne klucze pozwalające je odtwarzać tylko po dokonaniu autoryzacji. Jednak wielu osobom nie spodobało się to, że ktoś próbuje im mówić, co mogą zrobić z muzyką, za którą zapłaciły, i osoby te postanowiły napisać programy umożliwiające pozbycie się niewygodnych zabezpieczeń. Dzięki temu pliki muzyczne pobrane ze sklepu iTunes można odtwarzać w innych urządzeniach, kopiować i odtwarzać w oprogramowaniu innych producentów niż tylko firmy Apple. Do działania tych narzędzi potrzebne są przede wszystkim dwie rzeczy, które ma każdy użytkownik: zaszyfrowane pliki muzyczne i klucze do nich.


      Metoda szyfrowania plików zastosowana w systemie iOS jest bardzo podobna do technologii Digital Rights Management (DRM) używanej w iTunes pod tym względem, że w niej również klucze główne są przechowywane na urządzeniu — a więc klucz i zamek występują razem. Aby zatem rozszyfrować system plików, trzeba tylko wiedzieć, gdzie znajdują się klucze. W dalszej części książki dowiesz się, że nawet to nie jest potrzebne. Przecież wcale nie mamy tu do czynienia z bardzo drogim, odpornym na wszystko zamkiem do drzwi. Istnieje wiele sposobów na nakłonienie systemu operacyjnego, aby rozszyfrował system plików nawet bez szukania klucza. Wystarczy tylko powiedzieć: „sezamie, otwórz się”.


      
        


        Podpowiedź


        Mit 3. Technologia szyfrowania plików w systemie iOS uniemożliwia kradzież danych z urządzeń działających pod kontrolą tego systemu.


        Ponieważ technologia szyfrowania plików w systemie iOS (do wersji 5 tego systemu włącznie) przechowuje klucze i dane na tym samym urządzeniu, atakujący chcący obliczyć klucze i skraść dane musi tylko uruchomić na urządzeniu swój kod z wysokimi uprawnieniami. Jako że klucze są cyfrowe, każdy, kto ma dostęp do cyfrowych elementów urządzenia, ma zarówno klucz, jak i zamek.

        

      

    


    
      
        Hasła jako słabe zabezpieczenie

      


      W przypadku urządzeń przenośnych kompromisy między bezpieczeństwem a wygodą użytkowania są znacznie bardziej widoczne niż w przypadku komputerów stacjonarnych z podłączoną pełnowymiarową klawiaturą. Mała klawiatura ekranowa i niewielkie wymiary całego urządzenia powodują, że jego odblokowywanie jest niezwykle nieergonomiczne w skali biznesowej. Typowy użytkownik urządzenia kieszonkowego używa go wielokrotnie w ciągu dnia, ale bardzo krótko, np. do pisania SMS-ów albo wysyłania wiadomości e-mail. Aby dane były zawsze bezpieczne, przed każdym użyciem urządzenia, albo przynajmniej co piętnaście minut, trzeba wpisać hasło. To powoduje, że większość osób stosuje bardzo słabe hasła.


      Wiele firm, chcąc zwiększyć komfort pracy pracowników muszących wpisywać hasło setki razy dziennie, zezwala na używanie czterocyfrowych kodów PIN, prostych słów albo haseł złożonych ze znaków, które bardzo łatwo jest wpisać z klawiatury (np. kropka-spacja-mzlapq). Wszystkie tego rodzaju hasła niejednokrotnie były już łamane w czasie stanowiącym znikomy ułamek czasu potrzebnego na złamanie dobrego skomplikowanego hasła. Mimo iż za pomocą API szyfrowania danych firmy Apple chronione są tylko nieliczne wybrane pliki, to ochrona ta nie jest o wiele lepsza.


      Weźmy na przykład czterocyfrowy kod PIN, którego można używać w systemie iOS jako domyślnego prostego hasła. Kombinacji liczb czterocyfrowych jest tylko 10 000, a narzędzia używane do łamania takich haseł taką liczbę kombinacji mogą sprawdzić w czasie nieco krótszym niż 20 minut. Niezależnie, czy urządzenie zostało skradzione, czy pożyczone na chwilę, 20 minut to niezwykle mało czasu na kradzież wszystkich kluczy szyfrowania urządzenia. Niestety większość użytkowników i tak woli używać jako haseł kodów PIN albo prostych słów, ponieważ nie każdy musi wiedzieć, jak hasło do systemu iOS jest powiązane z numerem ich karty kredytowej.


      Użytkownicy Twoich urządzeń, jeśli będą mogli, to na pewno będą używać prostych haseł. Możesz to zaakceptować jako coś nieuniknionego albo tego zabronić. Jeśli zasady bezpieczeństwa firmy na to pozwolą, większość osób będzie używać wygodnych dla nich haseł. Co więcej, utrudnienia w korzystaniu z urządzeń firmowych powodują, że wiele osób w pracy używa urządzeń prywatnych.


      
        


        Podpowiedź


        Mit 4. Osoby świadome kwestii bezpieczeństwa używają skomplikowanych haseł.


        Większość użytkowników, z przestępcami włącznie, wciąż używa prostych czterocyfrowych kodów PIN i łatwych do złamania złożonych haseł literowych. Powodem tego jest przede wszystkim to, że ludzi ci nie widzą związku między hasłem, jakie ustawiają, a siłą szyfrowania urządzenia. Uważają, że sama konieczność wpisania hasła skutecznie zniechęci potencjalnych intruzów. Może tak być w odniesieniu do przypadkowych wścibskich osób, ale nawet w najmniejszym stopniu nie działa to na przestępców. Ponieważ wpisywanie skomplikowanych haseł jest uciążliwe, możesz być pewien, że Twoi pracownicy, jeśli tylko im na to pozwolisz, będą używać kodów PIN i łatwych do odgadnięcia haseł literowych.

        

      


      
        


        Podpowiedź


        Mit 5. Zastosowanie silnych haseł sprawia, że dane użytkowników są bezpieczne.


        Jak już wiesz, hasło jest używane do szyfrowania tylko niewielkiej części wszystkich plików, nawet w systemie iOS 5. Do kategorii tej zaliczają się wiadomości e-mail i ich załączniki oraz wszystkie pliki należące do aplikacji, których twórcy zdecydowali się korzystać z mechanizmu ochrony danych firmy Apple. Zdecydowaną większość plików przechowywanych na urządzeniu można ukraść niezależnie od siły hasła. W Rozdział 5. poznasz techniki umożliwiające odczytanie nawet tych danych, które są pod specjalną ochroną, bez potrzeby łamania hasła.

        

      

    


    
      
        Ślady pozostawiane przez system niweczą szyfrowanie

      


      Możesz napisać nawet najbezpieczniejszą aplikację na świecie, ale nawet nie wiesz, że mimo dobrych intencji system operacyjny działa na niekorzyść Twoich zabezpieczeń. Testowałem wiele aplikacji, które były ogólnie dobrze zabezpieczone, ale przepuszczały poufne informacje w postaci czystego tekstu do pamięci podręcznych systemu operacyjnego. Szczegółowy opis tych pamięci znajduje się w Rozdział 4. Z pamięci podręcznych, czy to sieciowych do przechowywania stron internetowych, czy przechowujących wszystko, co jest wpisywane za pomocą klawiatury, można wyciągnąć znaczną część informacji przechodzących przez urządzenie. Metoda zastosowana do szyfrowania plików w takich przypadkach nie ma żadnego znaczenia.


      Oprócz tego możesz ze zdumieniem odkryć, że także usunięte dane wciąż znajdują się w Twoim urządzeniu. Firma Apple znacznie ulepszyła metodę szyfrowania systemu plików, dzięki czemu każdy plik ma swój własny klucz szyfrowania. Aby pliku nie dało się już odzyskać, wystarczy tylko usunąć jego klucz. Niestety usunięte klucze da się odzyskać, a wraz z nimi pliki, z którymi są one powiązane. Więcej na temat kronikowania dowiesz się w Rozdział 6.


      
        


        Podpowiedź


        Mit 6. Jeśli aplikacja ma bezpieczną implementację systemu szyfrującego, to z urządzenia nie da się odzyskać danych.


        Kopie części danych używanych przez Twój program, np. tekstów wpisywanych za pomocą klawiatury i zawartości ekranu aplikacji, mogą być przechowywane w niezaszyfrowanej postaci w pamięci podręcznej w różnych miejscach na dysku, przez co trudno jest zagwarantować, że dane jakiejkolwiek aplikacji będą całkowicie bezpieczne.

        

      


      
        


        Podpowiedź


        Mit 7. Nie ma możliwości odzyskania danych usuniętych z szyfrowanego systemu plików.


        Nawet jeśli wiesz, jak odzyskać usunięte dane z większości systemów plików, może zaskoczyć Cię informacja, że klucze szyfrowania używane do ochrony plików w systemie iOS również można odzyskać i to nawet po usunięciu odpowiadających im plików. Ponownie system operacyjny działa na szkodę mechanizmu szyfrowania, zapisując dane operacji w pamięciach podręcznych.

        

      

    


    
      
        Dane zewnętrzne również są zagrożone

      


      Mając właściwy klucz, można otworzyć nawet najbezpieczniejszą skrytkę bankową. Możesz złożyć swoje kosztowności w najbezpieczniejszym banku zabezpieczonym i niedostępnym jak forteca, ale jeśli klucz do jego otwarcia położysz na ladzie w barze obok kluczyka do samochodu, to złamanie wszystkich tych zabezpieczeń będzie wymagało przeprowadzenia tylko krótkiego i szybkiego ataku. Znacznie łatwiej jest podwędzić Ci klucz i podejrzeć Twój podpis, gdy będziesz płacił rachunek, niż włamać się do banku, wywiercić dziurę w 10-centymetrowej ścianie ze stali i trafić do właściwej skrytki.


      Nie wszystkie poufne dane znajdują się w urządzeniu, ale takie informacje jak nazwy użytkownika, hasła i adresy URL do zdalnych zasobów mogą w nim być przechowywane. Bardzo często programiści wychodzą z siebie, aby zaszyfrować wszystkie poufne dane przechowywane w urządzeniu, a następnie wkompilowują łańcuchy do adresów URL, stosują globalne nazwy użytkownika i hasła oraz pozostawiają wiele innych luk, jak te, które można znaleźć w systemach obsługi kart kredytowych i innych globalnych systemach. Innym często spotykanym błędem jest napisanie cienkiego klienta, który nie przechowuje na urządzeniu żadnych danych użytkownika, ale zapisuje hasło albo dane sesji i cookie, czy też umożliwienie wykonania tzw. ataku człowiek pośrodku (ang. man-in-the-middle). To jeszcze pogarsza sprawę, ponieważ gdy dane poświadczające zostaną skradzione (często bez wiedzy właściciela urządzenia), związane z nimi zdalne zasoby stają się łatwo dostępne z każdego miejsca.


      
        


        Podpowiedź


        Mit 8. Jeśli nie zapisuję żadnych danych na urządzeniu, to wszystkie moje dane są bezpieczne.


        Zminimalizowanie ryzyka wypływu poufnych danych jest znacznie łatwiejsze, gdy dane te są na urządzeniu przechowywane w izolacji. Gdy dochodzi do kradzieży danych dostępu do zasobów rozsianych po całym świecie, rozwiązanie problemu staje się prawdziwym koszmarem. Jeśli aplikacja zawiera dane pozwalające dostać się tylnymi drzwiami do systemów zawierających zakodowane na stałe poświadczenia, to złamanie jej zabezpieczeń może czasami spowodować długie przerwy w działaniu jej usług oraz wymagać długiego czasu oczekiwania na zatwierdzenie poprawek oprogramowania.


        Gdy urządzenie zostanie skradzione, to masz poważny problem, zwłaszcza jeśli dojdzie do ujawnienia poświadczeń serwerowych. Zabezpieczenie danych zdalnych jest tak samo ważne jak zabezpieczenie informacji przechowywanych lokalnie.

        

      

    


    
      
        Przechwytywanie ruchu

      


      Większość użytkowników niebędących paranoikami (do których również będziesz się zaliczać po lekturze tej książki) wierzy, że dane przesyłane przez nich przez sieć są bezpieczne, zwłaszcza jeśli chodzi o sieć telefonii komórkowej. Mimo że obecnie można znaleźć wiele narzędzi hakerskich do łamania zabezpieczeń w telefonach komórkowych i poradników, jak to zrobić, wiele osób myśli, że samo wyświetlenie się nazwy usługodawcy na pasku narzędzi ich urządzenia jest dowodem na to, że dane są przesyłane bezpiecznie. W Rozdział 9. dowiesz się, jak łatwo można skierować ruch z sieci komórkowej do własnego serwera proxy.


      
        


        Podpowiedź


        Mit 9. Tylko nieliczni hakerzy potrafią przejąć ruch sieci komórkowej.


        W Rozdział 9. dowiesz się, jak łatwo można skierować cały ruch sieciowy urządzenia na własny serwer i pozostać przy tym niewykrytym, nawet jeśli urządzenie jest podłączone do sieci komórkowej. Żadnej sieci nie można ufać, zwłaszcza jeśli konfigurację (ang. provisioning) urządzenia można zmienić zwykłym kliknięciem odnośnika albo wysłaniem wiadomości e-mail.

        

      


      
        
          Kradzież danych jest... błyskawiczna

        


        Jak już wiesz, jeśli przestępca ma fizyczny dostęp do urządzenia, to ryzyko utraty danych jest znacznie podwyższone. Programiści czasami nawet nie chcą pisać dodatkowych zabezpieczeń, ponieważ ufają, że gdy urządzenie zostanie skradzione, to użytkownik się zorientuje i natychmiast dokona zdalnego wykasowania jego zawartości, zanim haker zdąży cokolwiek zrobić. To jest bardzo niebezpieczne założenie.


        Sedno problemu polega na tym, że czasu jest bardzo mało! Dane z urządzenia z systemem iOS można ukraść dosłownie w ciągu kilku minut. Zaszyfrowane poświadczenia z pęku kluczy (hasła do stron internetowych, dane sesji itp.) można wydobyć w mgnieniu oka. W zależności od tego, ile danych znajduje się w urządzeniu, kopiowanie całego systemu plików może trwać od 5 do 10 minut. Jak to zrobić, dowiesz się w Rozdział 3.


        Ponieważ kradzież danych z urządzenia wymaga tak mało czasu, można to zrobić tak, że jego właściciel nawet nie będzie o tym wiedział. Może się zdarzyć sytuacja, że kieszonkowiec wyjmie Ci urządzenie z kieszeni, skopiuje z niego dane i podrzuci Ci je z powrotem, zanim niczego nieświadom zdążysz wypić kawę w kawiarni.


        Inny często stosowany rodzaj ataku, który również opisałem w tej książce, to sztuczka socjotechniczna polegająca na użyciu drugiego iPhone’a. Metodą tą można w łatwy sposób podmienić ofierze telefon, a następnie w ciągu kilku minut złamać jego PIN lub hasło, skopiować pliki, a nawet zainstalować oprogramowanie szpiegujące. Wszystko to bez jakichkolwiek podejrzeń ze strony okradanego.


        Po dokonaniu kradzieży telefonu funkcję zdalnego kasowania danych można łatwo wyłączyć — trzeba po prostu wyłączyć urządzenie. Można to zrobić, także nie mając hasła. Wszystko, czego złodziej danych potrzebuje do wykonania swoich działań, można zrobić bez uruchamiania systemu operacyjnego urządzenia.


        
          


          Podpowiedź


          Mit 10. Przestępca, który ukradł Ci telefon, będzie potrzebował wielu dni albo nawet miesięcy, aby wydobyć z niego Twoje dane, które do tej pory mogą być już bezwartościowe.


          W rzeczywistości wydobycie wszystkich haseł do stron internetowych i aplikacji może zająć zaledwie kilka minut. Po kilku następnych minutach przestępca może już mieć rozszyfrowaną kopię wszystkich danych z urządzenia. Wszystko to może dziać się tak szybko, że ofiara może nawet nie mieć pojęcia, że coś się dzieje. Oprogramowanie szpiegowskie itp. może wykradać Twoje dane nawet całymi miesiącami, a Ty nic nie będziesz o tym wiedział. Jak się wkrótce przekonasz, instalacja takiego oprogramowania wcale nie jest trudna.

          

        


        
          


          Podpowiedź


          Mit 11. Funkcje zdalnego i automatycznego kasowania danych pomogą Ci ochronić dane w przypadku, gdy telefon zostanie skradziony.


          Funkcję zdalnego kasowania danych można bez problemu dezaktywować, wyłączając urządzenie albo przestawiając je na tryb działania w samolocie. W istocie, aby ukraść dane z urządzenia, wcale nie trzeba uruchamiać jego systemu operacyjnego. Wiele metod kradzieży danych z systemu iOS opisanych w tej książce nie wymaga także znajomości hasła, co sprawia, że funkcja automatycznego kasowania danych jest bezużyteczna.

          

        

      

    


    
      
        Nie ufaj nikomu, nawet własnym aplikacjom

      


      Jeśli nie możesz zaufać nawet własnej aplikacji, to komu możesz? Przecież program został cyfrowo podpisany przez Apple, a więc jeśli wystąpią w nim jakiekolwiek modyfikacje (np. powodujące pominięcie jakichś zabezpieczeń), to powinien przestać działać. Niestety tak nie jest, a wielu programistów przyjmuje takie niebezpieczne założenia. Zastosowanie takiego podejścia widziałem w wielu programach, które dostawałem do recenzji, od ekranów z polem na hasło, które służą tylko jako słaba blokada GUI, przez metody sprawdzania, czy określone funkcje są włączone, po testy zabezpieczeń dotyczących transakcji finansowych, które powinny być wykonywane na zdalnym serwerze zamiast w telefonie. Wszystkie te elementy i wiele innych można z łatwością zmanipulować. Programiści sprzedający programy w sklepie App Store znaleźli już nawet sposoby na wstawianie do swoich własnych aplikacji kodu, który nie został sprawdzony przez Apple.


      Już w Rozdział 2. dowiesz się, że mechanizm podpisów firmy Apple może zostać wyłączony przez przestępcę łamiącego zabezpieczenia albo narzędzie do zdejmowania blokady, przez co możliwe staje się modyfikowanie plików binarnych, jak również systemu wykonawczego. W istocie manipulowanie systemem wykonawczym nigdy nie było tak łatwe jak w języku Objective-C, który jest językiem refleksyjnym, a więc mogącym przeglądać i modyfikować swój własny stan w czasie działania programu. W Rozdział 7. i Rozdział 8. poznasz narzędzia do manipulowania systemem wykonawczym, pozwalające hakerowi na obejście ekranów UIViewController (a także innych), dodawanie nowych obiektów do okien kluczowych, tworzenie obiektów dowolnego typu i manipulowanie nimi, zmienianie wartości zmiennych, a nawet przesłanianie metod programu w celu wykonania własnych.


      Po co ktoś miałby łamać swój własny program? Zdarzają się i takie przypadki, ale częściej robią to przestępcy, którzy uruchamiają kopie skradzionych programów z danymi swoich ofiar. Często też zdarzają się przypadki uruchomienia złośliwego oprogramowania na urządzeniach w celu przechwycenia aplikacji. W dalszych rozdziałach opisałem wiele przykładów tego typu działań. Jeden z najbardziej jaskrawych z nich dotyczy manipulacji aplikacją do zarządzania kartami kredytowymi sklepu internetowego w celu wyłudzenia zwrotu ogromnych sum pieniędzy na konto atakującego, mimo iż ten nie dokonał żadnego zakupu.


      
        


        Podpowiedź


        Mit 12. Aplikacje mogą bezpiecznie kontrolować dostęp i wymuszać przestrzeganie reguł procesowych.


        Aplikacje można z łatwością zmanipulować, aby obejść dowolny mechanizm kontroli dostępu lub test bezpieczeństwa, zarówno bezpośrednio na urządzeniu ofiary, jak i przy użyciu kopii danych ofiary przeniesionej na inne urządzenie. Manipulowanie aplikacjami w języku Objective-C jest bardzo łatwe i zagrożenie jest o wiele większe niż utrata dostępu do kilku godzin muzyki w odtwarzaczu internetowym.

        

      

    


    
      
        Fizyczny dostęp nie jest niezbędny

      


      Ustaliliśmy już, że zabezpieczenia skradzionego lub „pożyczonego” urządzenia można bardzo łatwo złamać. Fizyczne bezpieczeństwo jest zazwyczaj najważniejszym powodem, dla którego niektórzy programiści odrzucają pojęcie kradzieży danych. Przecież jeśli ktoś ukradnie Ci portfel z kartami kredytowymi, to też będziesz mieć poważne problemy. W historii systemu iOS znaleziono kilka luk umożliwiających zdalne wstawianie kodu do aplikacji. Na szczęście zostały one wykryte, chociaż nie znaczy to, że hakerzy w przyszłości nie znajdą nowych luk. Najważniejsze wykryte braki to:


      
        
          	Luka związana z przetwarzaniem obrazów w formacie TIF jest już znana od kilku lat. Wykryto ją w starszych kopiach bibliotek używanych we wcześniejszych wersjach systemu iOS. Luka ta pozwalała atakującemu załadować i wykonać kod w czasie wczytywania przez urządzenie zasobów za pomocą przeglądarki Safari. Technika ta mogła także być stosowana w celu złamania aplikacji Mail. Na szczęście usterka ta została wykryta przez społeczność jailbreaking, która pod adresem http://www.jailbreakme.com opublikowała stronę internetową z informacjami, jak samodzielnie usunąć zabezpieczenia ze swoich urządzeń z systemem iOS. Exploit ten był wykorzystywany do usuwania zabezpieczeń uniemożliwiających instalowanie programów innych firm. Ponadto oprogramowanie to łatało opisywaną lukę w zabezpieczeniach na długo przed tym, zanim zajęła się nią firma Apple, tak aby żadne złośliwe grupy nie mogły już jej wykorzystać.


          	Pojawił się robak SSH, atakujący iPhone’y po jailbreaku korzystające z protokołu SSH z pozostawionym domyślnym hasłem. Robak ten zamieniał każde urządzenie w węzeł w sieci AT&T oraz wyszukiwał i infekował wszystkie inne iPhone’y. Został on dodany do bazy programu Metasploit, przez co każdy może wykorzystać go do kradzieży danych z systemu iOS, zainstalowania rootkita w celu uzyskania zdalnego dostępu oraz do dokonania wielu innych rodzajów ataków.


          	W 2009 roku Charlie Miller na konferencji DefCon wygłosił prelekcję, w której wykazał, jak można doprowadzić do zdalnego wykonania kodu za pomocą spreparowanej wiadomości SMS. Wyjątkowość tego eksploita polegała na tym, że można go było użytkownikowi wysłać, tzn. nie trzeba było użytkownika nakłaniać do odwiedzenia jakiejkolwiek strony czy otwarcia załącznika w wiadomości e-mail. Miller w wywiadzie dla Forbesa wyraził się następująco: „To jest poważna sprawa. Jedyne, co można zrobić, aby ochronić się przed tym zagrożeniem, to wyłączyć telefon. Za pomocą tej techniki można przejąć kontrolę nad każdym iPhone’em na świecie”. Na szczęście firma Apple już następnego dnia udostępniła poprawkę usuwającą tę lukę, co jest dość nietypowe, ponieważ wiele innych luk na załatanie czekało nawet po kilka miesięcy. Gdyby informacja o tej dziurze w zabezpieczeniach trafiła w niepowołane ręce wcześniej, przestępcy mogliby skraść osobiste dane wszystkich użytkowników, wysyłając do nich zwykłego SMS-a ze spreparowaną treścią.


          	W 2011 roku odkryto lukę w mechanizmie przetwarzania dokumentów PDF, która pozwalała na zdalne wstawianie i wykonywanie kodu w systemie iOS poprzez nakłonienie użytkownika do otwarcia pliku PDF w przeglądarce Safari albo jako załącznika do wiadomości e-mail. Informacje o tym eksploicie również pojawiły się w serwisie http://www.jailbreakme.com, w którym dodatkowo opublikowano łatkę usuwającą tę lukę — znów znacznie wcześniej, niż zajęła się tym firma Apple — oraz poradnik, jak ją wykorzystać, aby odblokować swój telefon. Problem ten występował w oprogramowaniu układowym do wersji 4.3.3 włącznie.


          	Kolejna luka również została wykryta w 2011 roku przez Charliego Millera. Tym razem była to usterka w sposobie implementacji kompilatora Nitro JIT w systemie iOS, która pozwalała pozornie nieszkodliwej aplikacji pobrać z serwera i uruchomić złośliwe, niepodpisane oprogramowanie, na dodatek z wysokimi uprawnieniami. Miller, aby zademonstrować, na czym polega to niebezpieczeństwo, wstawił do sklepu App Store specjalny napisany przez siebie program, który potencjalnie mógł zainfekować urządzenia milionów użytkowników. W konsekwencji wyrzucono go ze sklepu na rok.

        

      


      
        


        Podpowiedź


        Mit 13. Trzymanie telefonu przy sobie i włączenie zabezpieczeń firmy Apple wystarczy, aby nie paść ofiarą kradzieży danych.


        Mimo iż przypadki zdalnego wstawiania kodu zdarzają się średnio zaledwie raz, może dwa razy rocznie, to jednak luki tego typu są potencjalnym zagrożeniem dla bardzo dużej liczby urządzeń podłączonych do sieci. Konsekwencje ewentualnego masowego wycieku danych mogłyby być naprawdę poważne. Gdy któryś z tych eksploitów zostanie ujawniony, to skutki tego są zawsze nieprzyjemne. Wyobraź sobie, że miliony Twoich użytkowników zostają zaatakowane w tym samym tygodniu. Tak było w przypadku niedawnych eksploitów 0-day. Na szczęście społeczność interesująca się zabezpieczeniami opublikowała je jako pierwsza, aby zmusić do szybkiej reakcji firmę Apple. Następnym razem Twoja aplikacja może nie mieć tyle szczęścia. Tak naprawdę nie mamy pojęcia, ile jest aktualnie wykorzystywanych po cichu luk w zabezpieczeniach pozwalających zdalnie wstawiać kod do systemu iOS.

        

      

    


    
      
        Podsumowanie

      


      Firma Apple w swoich systemach zastosowała wiele świetnych zabezpieczeń, które mimo wszystko nie są jednak całkowicie odporne na ataki. Gdy polega się tylko na takich rozwiązaniach jak pęk kluczy, hasła i szyfrowanie systemu plików, aplikacje są narażone na zagrożenia ze strony luk w nieprzejrzystej architekturze Apple. Podstawą efektywności zabezpieczeń jest właściwa implementacja. Jeśli w niej znajdują się błędy, to takie pojęcia jak „szyfrowanie sprzętowe” są dla hakera nic nie znaczącymi słowami, ponieważ techniki te nie stanowią żadnej bariery dla tych, którzy znają ich luki. Bezpieczny program można napisać wyłącznie wtedy, gdy ma się gruntowną wiedzę na temat ograniczeń istniejących implementacji i potrafi się te ograniczenia czymś zrekompensować lub napisać własną implementację pozbawioną tych znanych wad.


      Zabezpieczenia zastosowane w systemie iOS przez firmę Apple są naprawdę bardzo wyszukane, ale wciąż można znaleźć w nich usterki. Biorąc pod uwagę, że liczba użytkowników iPhone’a na całym świecie wynosi już około 100 milionów, a w ofercie sklepu App Store znajduje się ponad pół miliona aplikacji, nie należy się dziwić, że platformą iOS interesuje się wiele grup, od specjalistów kryminologów, po hakerów ze świata przestępczego. Polegając wyłącznie na implementacji dostarczonej przez producenta platformy, programista aplikacji naraża przyszłych użytkowników swoich aplikacji na niebezpieczeństwo utraty danych.


      Łatwiej jest schwytać dużą rybę w małej sadzawce niż małą rybkę w wielkim jeziorze. W kolejnych rozdziałach poznasz techniki, jakimi posługują się hakerzy, aby wykradać dane i przejmować kontrolę nad aplikacjami, oraz dowiesz się, jak zabezpieczać swoje aplikacje, aby zminimalizować ryzyko ich złamania.

    

  


  
    
      Część I. Hakowanie

    


    
      haker


      Rzeczownik:


      
        
          	Entuzjasta i zręczny użytkownik komputera lub programista.


          	Osoba, która bezprawnie pozyskuje informacje za pośrednictwem komputera.

        

      


      W następnych kilku rozdziałach szczegółowo poznasz techniki penetracji systemu iOS i działającego w nim oprogramowania. Na przykładach wielu z nich demonstruję niedoskonałości architektury samego systemu iOS i środowiska wykonawczego języka Objective-C. Wszystkie zamieszczone w tej książce informacje są przeznaczone do zgodnego z prawem testowania aplikacji w celu sprawdzenia poziomu ich bezpieczeństwa. Autor, wydawnictwo Helion oraz żadna z osób zaangażowanych w powstanie tej książki nie popierają ani nie akceptują łamania prawa przy użyciu tych czy jakichkolwiek innych technik. Książka ta ma stanowić poradnik dla programistów, którzy chcą lepiej zabezpieczyć pisane przez siebie aplikacje. Przestępcy doskonale znają słabości systemu iOS. Dlatego ukrywanie tych informacji przed uczciwymi osobami przyniosłoby więcej szkody niż pożytku.

    

  


  
    
      Rozdział 2. Podstawowe techniki łamania zabezpieczeń systemu iOS

    


    Złamanie zabezpieczeń systemu iOS sprawia, że zawarte w nim aplikacje i dane są narażone na kradzież i to zarówno w czasie, gdy telefon nie jest używany, jak i wówczas, gdy ktoś z niego korzysta. Mimo że nie ma stuprocentowej metody wykrywania włamań, to istnieją pewne techniki, przy użyciu których można sprawdzić integralność urządzenia przed rozpoczęciem używania na nim poufnych danych. W rozdziale tym nauczysz się wszystkiego od zdejmowania blokady z iPhone’a (ang. jailbreak) po wstawianie do niego własnego kodu. Po zakończeniu lektury tego rozdziału będziesz wiedział, jak skompilować, podpisać i wstawić kod do systemu iOS, omijając zabezpieczenia urządzenia, dokładnie tak, jak mógłby to zrobić haker.


    
      
        Dlaczego należy wiedzieć, jak łamie się zabezpieczenia

      


      Większość firm ostrzegła już swoich pracowników, że zdejmowanie blokady z iPhone’a jest niebezpieczne, ponieważ powoduje narażenie go i znajdujących się w nim aplikacji na kilka dodatkowych zagrożeń. Jednak urządzenia z usuniętą blokadą są tak naprawdę na normalnym poziomie bezpieczeństwa.


      Napastnik blokadę telefonu może zdjąć sam w kilka minut, a gdy już to zrobi, to może zainstalować w telefonie złośliwe oprogramowanie, na co również potrzebuje bardzo mało czasu. Wstawianie kodu jest podobne do zdejmowania blokady, ponieważ również polega na obejściu mechanizmów zabezpieczeń urządzenia w celu uruchomienia własnego kodu. Metodą tą można dokonywać ataków na aplikacje poprzez kopiowanie danych albo instalowanie złośliwego kodu (np. oprogramowania szpiegującego).


      Gdy haker zdobędzie kopię docelowej aplikacji lub danych, to do ich rozpracowania ma szeroką gamę rozmaitych uniksowych narzędzi, które może zainstalować we własnym (lub skradzionym) telefonie ze zdjętą blokadą. W tym rozdziale zajrzymy do wnętrza systemu iOS, aby dowiedzieć się, co mogą tam znaleźć atakujący: Twoje aplikacje i dane zapisane w pamięci. W urządzeniu ze zdjętą blokadą możesz korzystać z ogromnej liczby różnych debugerów, kompilatorów, dezasemblerów i innych narzędzi służących do szperania w środowisku wykonawczym, których używają także hakerzy. Wszystkie te narzędzia najprawdopodobniej zostaną wykorzystane do złamania także Twoich aplikacji, a to znaczy, że można ich użyć również w przeciwnym celu, tzn. do zabezpieczenia programów dzięki informacjom zdobytym w wyniku przeprowadzenia testów penetracyjnych. W książce tej opisałem wiele przykładów tego typu działań.


      Każdy programista piszący programy dla systemu iOS powinien wiedzieć, jak się zdejmuje blokadę z iPhone’a, ponieważ każdy haker zajmujący się tymi urządzeniami doskonale wie, jak to się robi. Po złamaniu zabezpieczeń użytkownik (lub złośliwy kod) ma pełny dostęp do systemu plików i niektórych części pamięci, dzięki czemu może robić z całym środowiskiem, co tylko chce. Może np. skopiować dane zarówno do urządzenia jak i z niego, szperać w środowisku wykonawczym i robić wiele innych rzeczy w działającym systemie operacyjnym.

    


    
      
        Zdejmowanie blokady

      


      Usuwanie z iPhone’a fabrycznych blokad nazywa się po angielsku jailbreaking. Najczęściej robi się to po to, aby pozbyć się ograniczeń nałożonych przez App Store firmy Apple. Ostatnio słowo „jailbreaking” nabrało nieco nowego odcienia znaczeniowego i oznacza modyfikowanie systemu operacyjnego na dysku w celu wyłączenia funkcji podpisu cyfrowego, która uniemożliwia instalowanie w systemie programów niemających certyfikatu. Ogólnodostępne narzędzia do zdejmowania blokady zazwyczaj zawierają przynajmniej jeden instalator oprogramowania, np. Cydia, który pozwala na instalowanie narzędzi i aplikacji z dostępnego w internecie repozytorium plików. W ciągu kilku lat społeczność programistów open source wyprodukowała masę programów, które można instalować za pomocą tych instalatorów zarówno bezpłatnie, jak i odpłatnie. Znaczna część tych aplikacji nie spełnia restrykcyjnych wymagań App Store i dlatego ich twórcy postanowili je rozprowadzać na własną rękę.


      Gdy na rynku pojawił się iPhone, hakerzy szybko zorientowali się, że jego system operacyjny działa w niezaufanym ograniczonym środowisku podlegającym standardowemu środowisku użytkownika systemu, które nakłada na nie ograniczenia dotyczące dostępności różnych zasobów. Zanim zaczęto stosować techniki uruchamiania aplikacji w piaskownicy i podpisywania kodu, pierwszymi zwiastunami nadchodzącej ery ograniczeń były restrykcyjne zabezpieczenia stosowane w iTunes. Program ten miał dostęp tylko do wybranych plików w iPhonie, które znajdowały się w specjalnym miejscu w katalogu Media. Termin jailbreaking pochodzi od pierwszych sztuczek umożliwiających „wyrwanie” się iPhone’a z tego ograniczonego środowiska i pozwalających na zapis i odczyt plików w dowolnym miejscu. Programiści odkryli, że dzięki temu można uzyskać jeszcze szerszy dostęp do zasobów urządzenia. To pozwoliło na powstanie pierwszych aplikacji na iPhone’a niebędących pod kontrolą firmy Apple na długo przed tym, jak firma ta opublikowała pakiet SDK i uruchomiła serwis App Store. Reszta to już historia.


      
        
          Narzędzia programistyczne

        


        Jedną z korzyści, jakie można odnieść dzięki usunięciu blokady z iPhone’a, jest możliwość zainstalowania różnych narzędzi diagnostycznych i programistycznych, które są potrzebne do monitorowania i diagnozowania aplikacji, wykonywania testów penetracyjnych oraz symulowania różnych warunków działania urządzenia. Oto lista niektórych z najczęściej używanych narzędzi tego typu:


        
          
            	Uniksowe narzędzia do monitorowania aktywności aplikacji


            	
              W telefonie można zainstalować kilka różnych uniksowych narzędzi służących do monitorowania stanu i działania aplikacji. Wśród nich można wymienić następujące programy:

            


            	ps


            	
              Wyświetla takie informacje o procesach, jak wykorzystanie procesora i pamięci, flagi procesów, limity pamięci, rozmiar procesu, czas przetwarzania itd.

            


            	nice i renice


            	
              Służy do zmiany priorytetów aplikacji.

            


            	lsof


            	
              Wyświetla listę wszystkich otwartych plików używanych przez naszą aplikację (lub inne programy) oraz otwartych adresów IP i gniazd domenowych wraz z opisem ich stanów.

            


            	tcpdump


            	
              Działający w wierszu poleceń rozbudowany program do analizowania pakietów, za pomocą którego można przechwytywać dwustronny ruch sieciowy.

            


            	ifconfig


            	
              Narzędzie służące do przeglądania i konfigurowania interfejsów sieciowych.

            


            	route


            	
              Narzędzie, za pomocą którego cały ruch sieciowy lub jego część można skierować do różnych bram sieciowych.

            


            	netstat


            	
              Narzędzie do wyświetlania statystyk sieciowych, otwartych portów i stanów połączeń.

            


            	sysctl


            	
              Program do odczytywania i modyfikowania zmiennych stanu jądra.

            


            	Narzędzia diagnostyczne i analityczne


            	
              Programy te pomagają namierzyć, co dokładnie robią aplikacje i system operacyjny.

            


            	otool


            	
              Narzędzie otool (do wyświetlania plików obiektowych), które można także znaleźć w systemie Mac OS X dla komputerów stacjonarnych, zostało przeniesione do architektury ARM, aby można było pozyskiwać różne informacje na temat plików obiektowych i dynamicznych bibliotek. Dzięki niemu można sprawdzić miejsce w pamięci i rozmiary segmentów oraz szyfrowanie obiektów, wyświetlić listę dynamicznych zależności itp. Narzędzie otool można połączyć z debugerem, np. gdb, w celu rozszyfrowania i przeanalizowania aplikacji, a nawet za jego pomocą można zdezasemblować część lub cały program.

            


            	nm


            	
              Narzędzie do wyświetlania tablicy symboli, która zawiera nazwy funkcji i metod oraz adresy ich załadowania. Przy jego użyciu można znaleźć kod w pamięci za pomocą debugera.

            


            	gdb i gprof


            	
              Mimo iż debuger gdb wchodzi w skład środowiska Xcode, jego użycie bezpośrednio w urządzeniu pozwala na badanie wszystkich uruchomionych w nim procesów, podłączanie się i odłączanie od procesów oraz używanie debugera bez włączania komputera stacjonarnego. Haker może bez trudu zapisać własną kopię debugera gdb w urządzeniu i za jego pomocą wykonać zrzut pamięci albo wykonać inne działania. Z pewnością fakt, że używasz Xcode, nie stanowi gwarancji, że będziesz jedyną osobą, która może szperać w Twoich programach. Za pomocą narzędzia do profilowania Gnu gprof również można zbadać dowolny program bezpośrednio na urządzeniu, co pozwala na uzyskanie bardziej wiarygodnych wyników, gdyż pomija się narzut środowiska Xcode.

            


            	Narzędzia dla programistów


            	
              Mimo iż większość prac związanych z powstawaniem programu wykonuje się na komputerze stacjonarnym, to jednak niektóre narzędzia programistyczne zostały przeniesione także do systemu iOS, dzięki czemu kompilację i podpisywanie kodu można wykoywać bezpośrednio w iPhonie. Wśród narzędzi tych można wymienić Open Tool Chain, kompilator dla architektury ARM oraz ldid, program służący do podpisywania plików binarnych i przydzielania aplikacjom uprawnień. Narzędzia te są przydatne także dla osób chcących zainfekować czyjegoś iPhone’a złośliwym oprogramowaniem lub wyrządzić inne szkody w tym urządzeniu. Na przykład przy użyciu złośliwego oprogramowania można zainstalować program ldid, aby później przy jego użyciu podpisać cyfrowo złośliwe oprogramowanie generowane na bieżąco lub przydzielić uprawnienia wybranemu kodowi i za jego pomocą odczytać poufne dane, takie jak hasła z pęku kluczy. Narzędzia te zainstalowane na odblokowanym iPadzie w połączeniu z 
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