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			Przedmowa

			Lightning Network (LN) to druga warstwa sieci peer-to-peer, pozwalająca dokonywać płatności Bitcoin w trybie „off-chain”, czyli bez zatwierdzania ich jako transakcji Bitcoin blockchain.

			Lightning Network umożliwia dokonywanie płatności Bitcoin, które są bezpieczne, tanie, szybkie i zapewniają większą prywatność, nawet przy bardzo niewielkich kwotach.

			Lightning Network jest routowaną siecią kanałów płatności opartą na idei kanałów płatności, zaproponowanej po raz pierwszy przez wynalazcę Bitcoina Satoshiego Nakamoto. W tej sieci płatności „przeskakują” przez ścieżki kanałów płatności od nadawcy do odbiorcy.

			Pierwotny pomysł Lightning Network został zaproponowany w 2015 roku. w przełomowym artykule The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments autorstwa Josepha Poona i Thaddeusa Dryja. W 2017 roku. w internecie uruchomiono „testową” sieć Lightning Network, podczas gdy różne grupy budowały kompatybilne implementacje i zmierzały do ustanowienia pewnych standardów interoperacyjności. W 2018 roku uruchomiono produkcyjną wersję Lightning Network i zaczęto dokonywać płatności za jej pomocą.

			W 2019 roku Andreas M. Antonopoulos, Olaoluwa Osuntokun i René Pickhardt zgodzili się współpracować przy pisaniu tej książki. Wygląda na to, że odnieśliśmy sukces! 

			Dla kogo jest ta książka?

			Ta książka jest przeznaczona głównie dla czytelników technicznych, rozumiejących podstawy Bitcoina i innych otwartych blockchainów.

			Konwencje typograficzne zastosowane w tej książce 

			W niniejszej książce zastosowano następujące konwencje typograficzne:

			Kursywa

			Oznacza nowe pojęcia, adresy URL, adresy e-mail, nazwy plików i rozszerzenia. 

			Czcionka o stałej szerokości

			Używana w listingach programów, a także w tekście akapitów, do zapisywania takich elementów programu jak nazwy zmiennych, funkcji, baz danych, typów danych, zmiennych środowiskowych, instrukcji i słów kluczowych.

			Pogrubiona czcionka o stałej szerokości

			Prezentuje polecenia lub inny tekst, który użytkownik powinien wpisać dosłownie.

			Pochylona czcionka o stałej szerokości

			Prezentuje tekst, który należy zastąpić wartościami wprowadzonymi przez użytkownika lub wartościami określonymi przez kontekst.
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							Ten element oznacza wskazówkę lub sugestię.                                            
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							Taki znak jest umieszczany przed uwagami o ogólnym charakterze.            

						
					

				
			

			
				
					
					
				
				
					
							
							[image: ]

						
							
							Ten element wskazuje ostrzeżenie lub konieczność zachowania ostrożności.

						
					

				
			

			Przykładowe kody

			Przykłady kodu zostały zilustrowane w językach Go, C ++, Python oraz z użyciem wiersza poleceń uniksowych systemów operacyjnych. Wszystkie fragmenty kodu są dostępne w repozytorium GitHub w podkatalogu code. Za pośrednictwem GitHuba (https://github.com/lnbook/lnbook) możesz stworzyć fork kodu książki, wypróbować przykłady kodu lub przesłać poprawki.

			Wszystkie fragmenty kodu mogą być replikowane w większości systemów operacyjnych. Wystarczy zainstalować odpowiednie wersje kompilatorów, interpreterów i bibliotek dla odpowiadających im języków.

			Tam, gdzie to potrzebne, zapewniamy podstawowe instrukcje instalacji krok po kroku oraz przykłady wyników wykonania tych instrukcji.

			Niektóre fragmenty kodu i wyniki działania kodu zostały odpowiednio sformatowane do druku. We wszystkich takich przypadkach wiersze zostały podzielone znakiem lewego ukośnika (\), po którym następuje znak nowego wiersza. Podczas transkrypcji przykładów usuń te dwa znaki i ponownie połącz wiersze. Powinny wyświetlić się wyniki takie same jak te pokazane w przykładzie.

			We wszystkich fragmentach kodu tam, gdzie to możliwe, zostały użyte rzeczywiste wartości i obliczenia. Dzięki temu możliwe jest budowanie kolejnych przykładów i obserwowanie tych samych wyników w dowolnym pisanym przez siebie kodzie. Na przykład klucze prywatne oraz odpowiadające im klucze publiczne i adresy są prawdziwe.

			Wykorzystanie przykładowego kodu

			Celem tej książki jest ułatwienie Czytelnikom wykonywania ich pracy. Ogólnie rzecz biorąc, przykładowy kod zamieszczony w tej książce można wykorzystywać w programach i dokumentacji. Nie trzeba prosić o zgodę, chyba że ktoś ma zamiar wykorzystać znaczną część przykładów. Na przykład napisanie programu korzystającego z kilku fragmentów kodu z tej książki nie wymaga zezwolenia. Natomiast sprzedaż lub dystrybucja przykładów z książek O’Reilly wymaga uzyskania zgody. Udzielenie odpowiedzi na pytanie przez zacytowanie tej książki i przytaczanie przykładowego kodu nie wymaga zezwolenia, natomiast włączenie znacznej liczby przykładów kodu z tej książki do dokumentacji własnych produktów takiej zgody wymaga.

			Mile widziana, choć nie obowiązkowa, jest wzmianka o źródle wykorzystanych materiałów. Powinna ona zawierać tytuł, autora, wydawcę, ISBN i prawa autorskie. Na przykład: Lightning Network dla praktyków, Andreas M. Antonopoulos, Olaoluwa Osuntokun i René Pickhardt, Helion, 2023.

			Odniesienia do firm i produktów

			Wszystkie odniesienia do firm i produktów służą do celów edukacyjnych, demonstracyjnych i referencyjnych. Autorzy nie wspierają żadnej z wymienionych firm ani żadnego z wymienionych produktów. Nie testowaliśmy działania ani bezpieczeństwa żadnego z produktów, projektów ani segmentów kodu zaprezentowanych w tej książce. Korzystasz z nich na własną odpowiedzialność!

			Adresy i transakcje w tej książce 

			Adresy Bitcoin, transakcje, klucze, kody QR i dane blockchain użyte w tej książce są w większości prawdziwe. Oznacza to, że możesz przeglądać blockchainy, obserwować transakcje oferowane jako przykłady, pobierać je za pomocą własnych skryptów lub programów itp.

			Należy jednak zapamiętać, że klucze prywatne używane do konstruowania adresów wydrukowanych w tej książce są „spalone”. Oznacza to, że jeśli wyślesz pieniądze na którykolwiek z tych adresów, pieniądze zostaną utracone na zawsze lub (co bardziej prawdopodobne) przywłaszczone, ponieważ każdy, kto czyta tę książkę, może je sobie wziąć, posługując się wydrukowanymi tu kluczami prywatnymi.
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							NIE WYSYŁAJ PIENIĘDZY NA ŻADEN Z ADRESÓW ZAPREZENTOWANYCH W TEJ KSIĄŻCE. Twoje pieniądze mogą zostać zabrane przez innego czytelnika lub bezpowrotnie utracone.

						
					

				
			

			Jak się z nami skontaktować?

			Kontakt z Andreasem

			Z Andreasem M. Antonopoulosem możesz się skontaktować na jego prywatnej stronie: https://aantonop.com.

			Możesz też zasubskrybować kanał Andreasa na YouTube: https://www.youtube.com/aantonop.

			Polub stronę Andreasa na Facebooku: https://www.facebook.com/AndreasMAntonopoulos.

			Andreas na Twitterze: https://twitter.com/aantonop.

			Połącz się z Andreasem na LinkedIn: https://linkedin.com/company/aantonop.

			Andreas dziękuje patronom, którzy wspierają jego pracę poprzez comiesięczne darowizny. Możesz wesprzeć Andreasa w serwisie Patreon, na stronie https://patreon.com/aantonop. 

			Kontakt z René

			Z René Pickhardtem możesz się skontaktować na jego prywatnej stronie: https://ln.rene-pickhardt.de.

			Możesz też zasubskrybować kanał René na YouTube: https://www.youtube.com/user/RenePickhardt.

			René na Twitterze: https://twitter.com/renepickhardt.

			Połącz się z René na LinkedIn: https://www.linkedin.com/in/rene-pickhardt-80313744.

			René dziękuje wszystkim patronom, którzy wspierają jego pracę poprzez comiesięczne darowizny. Możesz wesprzeć René w serwisie Patreon na stronie https://patreon.com/renepickhardt.

			Możesz też wesprzeć jego pracę bezpośrednio bitcoinem (również za pośrednictwem Lightning Network) na stronie https://donate.ln.rene-pickhardt.de, za co René jest równie wdzięczny jak za darowizny otrzymywane od patronów.

			Kontakt z Olaoluwą Osuntokunem

			Z Olaoluwą Osuntokunem możesz się skontaktować pod jego zawodowym adresem e-mail: laolu@lightning.engineering.

			Śledź Olaoluwę na Twitterze: https://twitter.com/roasbeef.

			Podziękowania od Andreasa

			Miłość do słów i książek zawdzięczam swojej matce Teresie, która wychowała mnie w domu z książkami ułożonymi na półkach na każdej ścianie. Moja matka w 1982 roku kupiła mi również mój pierwszy komputer, pomimo tego, że sam określałem siebie jako technofoba. Mój ojciec Menelaos, inżynier budownictwa lądowego, który opublikował swoją pierwszą książkę w wieku 80 lat, nauczył mnie logicznego i analitycznego myślenia oraz miłości do nauki i inżynierii.

			Dziękuję wszystkim za wsparcie podczas tej podróży.

			Podziękowania od René

			Chcę podziękować niemieckiemu systemowi edukacji, dzięki któremu zdobyłem wiedzę będącą fundamentem mojej pracy. Jest to jeden z największych darów, jakie otrzymałem. Chcę także podziękować niemieckiemu publicznemu systemowi opieki zdrowotnej i wszystkim osobom poświęcającym czas na pracę w tej branży. Wasz wysiłek i wytrwałość czynią Was moimi osobistymi bohaterami. Nigdy nie zapomnę pomocy, cierpliwości i wsparcia, które otrzymałem, gdy byłem w potrzebie. Podziękowania należą się także wszystkim uczniom, których pozwolono mi uczyć i którzy zaangażowali się w ciekawe dyskusje i pytania. To od Was najwięcej się nauczyłem. Jestem również wdzięczny społeczności Bitcoina i Lightning Network, która serdecznie mnie powitała, a także entuzjastom i osobom prywatnym, którzy wspierali i nadal wspierają finansowo moją pracę. W szczególności jestem wdzięczny wszystkim programistom open source (nie tylko zajmującym się bitcoinami i Lightning Network) oraz ludziom, którzy finansowo wspierają tworzenie tych technologii. Specjalne podziękowania należą się współautorom tej książki za „wspólną jazdę przez burzę”. Na koniec — co nie oznacza, że jest to mniej ważne — chciałbym przekazać wyrazy wdzięczności moim bliskim.

			Podziękowania od Olaoluwy Osuntokuna

			Chciałbym podziękować niesamowitemu zespołowi Lightning Labs. Bez Was nie byłoby LND. Chciałbym również podziękować zespołowi autorów specyfikacji BOLT: Rusty’emu Russellowi, Fabrice Drouin, Connerowi Fromnkchetowi, Pierre-Marie Padiou, Lisie Neigut i Christianowi Deckerowi. Na koniec chciałbym podziękować Josephowi Poonowi i Tadge Dryji, autorom artykułu o Lightning Network. Bez nich nie byłoby Lightning Network — technologii, o której jest ta książka.

			Współpracownicy

			Książka została napisana wspólnie, za pomocą serwisu GitHub. W pracy uczestniczyło wielu ludzi, którzy pisali komentarze, wprowadzali poprawki i dodatki.

			Oto alfabetycznie posortowana lista wszystkich współautorów ze społeczności GitHuba, włącznie z ich identyfikatorami GitHub podanymi w nawiasach:

			• 8go (@8go),

			• Aaqil Aziz (@batmanscode),

			• Alexander Gnip (@quantumcthulhu),

			• Alfa Q. Smith (@alpha_github_id),

			• Ben Skee (@benskee),

			• Brian L. McMichael (@brianmcmichael),

			• CandleHater (@CandleHater),

			• Daniel Gockel (@dancodery),

			• Dapeng Li (@luislee818),

			• Darius E. Parvin (@DariusParvin),

			• Doru Muntean (@chriton),

			• Eduardo III (@elima-iii),

			• Emilio Norrmann (@enorrmann),

			• Francisco Calderón (@grunch),

			• Francisco Requena (@FrankyFFV),

			• François Degros (@fdegros),

			• Giovanni Zotta (@GiovanniZotta),

			• Gustavo Silva (@GustavoRSSilva),

			• Guy Thayakorn (@saguywalker),

			• Haoyu Lin (@HAOYUatHZ),

			• Hatim Boufnichel (@boufni95),

			• Imran Lorgat (@ImranLorgat),

			• Jeffrey McLarty (@jnmclarty),

			• John Davies (@tigeryant),

			• Julien Wendling (@trigger67),

			• Jussi Tiira (@juhi24),

			• Kory Newton (@korynewton),

			• Lawrence Webber (@lwebbz),

			• Luigi (@gin),

			• Maximilian Karasz (@mknoszlig),

			• Omega X. Ostatni (@omega_github_id),

			• Owen Gunden (@ogunden),

			• Patrick Lemke (@PatrickLemke),

			• Paul Wackerow (@wackerow),

			• Randy McMillan (@RandyMcMillan),

			• René Köhnke (@rene78),

			• Ricardo Marques (@RicardoM17),

			• Sebastian Falbesoner (@theStack),

			• Siergiej Tichomirow (@s-tichomirow),

			• Severin Alexander Bühler (@SeverinAlexB),

			• Simone Bovi (@SimoneBovi),

			• Srijan Bhushan (@srijanb),

			• Taylor Masterson (@tjmasterson),

			• Umar Bolatow (@bolatovumar),

			• Warren Wan (@wlwanpan),

			• Yibin Zhang (@z4y1b2),

			• Zachary Haddenham (@senf42).

			Bez pomocy udzielonej przez wszystkie wymienione tu osoby niniejsza książka nie mogłaby powstać. Wasz wkład pokazuje kulturę i siłę społeczności open source. Jesteśmy dozgonnie wdzięczni za Waszą pomoc.

			Dziękujemy.

			Źródła

			Niektóre materiały wykorzystane w tej książce zostały zaczerpnięte z różnych źródeł domeny publicznej, źródeł na licencji open source lub za udzieloną zgodą. Szczegółowe informacje o źródle, licencji i atrybucji można znaleźć w dodatku D.

		


		
			CZĘŚĆ I

			Podstawy Lightning Network

			Przegląd informacji dotyczących Lightning Network dla wszystkich, którzy chcieliby się zapoznać z podstawowymi pojęciami związanymi z Lightning Network i zastosowaniami tej technologii.

		


		
			Rozdział 1.

			Wprowadzenie

			Witamy na kartach książki Lightning Network dla praktyków!

			Technologia Lightning Network (w skrócie LN) zmieniła sposób, w jaki ludzie wymieniają się walutą online. To jeden z najbardziej ekscytujących postępów w historii waluty Bitcoin. W czasie kiedy powstawała ta książka, tzn. w 2021 roku, technologia Lightning Network była jeszcze w powijakach. LN to protokół umożliwiający korzystanie z waluty Bitcoin w inteligentny i nieoczywisty sposób. Jest to technologia drugiej warstwy, działająca na warstwie waluty Bitcoin.

			Koncepcję Lightning Network zaproponowano w 2015 roku, a pierwszą jej implementację rozpoczęto w roku 2018. W 2021 roku zaczęto dostrzegać możliwości, jakie daje walucie Bitcoin technologia Lightning Network, włącznie z poprawą prywatności, szybkości i możliwości skalowania. Dzięki podstawowej wiedzy na temat Lightning Network możesz pomóc kształtować przyszłość sieci, a jednocześnie tworzyć możliwości dla siebie.

			Zakładamy, że posiadasz podstawową wiedzę na temat Bitcoina. Jeśli jednak tak nie jest, nie ma powodów do obaw — w dodatku A wyjaśniliśmy najważniejsze pojęcia dotyczące waluty Bitcoin, potrzebne do zrozumienia technologii Lightning Network. Jeśli chcesz się dowiedzieć więcej o walucie Bitcoin, możesz przeczytać książkę Mastering Bitcoin, 2nd edition, autorstwa Andreasa M. Antonopoulosa (O’Reilly). Książka jest dostępna za darmo online (https://github.com/bitcoinbook/bitcoinbook).

			Podczas gdy większa część tej książki jest przeznaczona dla programistów, pierwszych kilka rozdziałów napisano w taki sposób, aby były zrozumiałe dla każdego, niezależnie jego od wiedzy technicznej. W tym rozdziale zaczniemy od omówienia terminologii, następnie przejdziemy do omówienia zagadnień związanych z zaufaniem i jego zastosowaniem w tych systemach, a na koniec omówimy historię i przyszłość Lightning Network. Zaczynajmy.

			Lightning Network — podstawowe pojęcia

			W omówieniu sposobu działania Lightning Network można napotkać pewną techniczną terminologię, która na początku może sprawiać pewne problemy. O ile wszystkie te pojęcia i terminy zostaną szczegółowo wyjaśnione w miarę postępów w lekturze i są zdefiniowane w glosariuszu, o tyle niektóre podstawowe definicje mogą ułatwić zrozumienie pojęć w następnych dwóch rozdziałach. Jeśli nie rozumiesz jeszcze wszystkich słów w tych definicjach, nie przejmuj się. Po przeczytaniu tego tekstu będziesz rozumiał więcej.

			Blockchain

			Rozproszona księga transakcji tworzona przez sieć komputerów. Dla przykładu, Bitcoin jest systemem wytwarzającym blockchainy. Sieć Lightning Network sama w sobie nie jest blockchainem ani go nie tworzy. Jest to sieć, która dla bezpieczeństwa opiera się na istniejącym blockchainie zewnętrznym.

			Podpis cyfrowy

			Podpis cyfrowy to matematyczny schemat weryfikowania autentyczności cyfrowych wiadomości lub dokumentów. Prawidłowy podpis cyfrowy daje adresatowi powód, by uznać wiadomość za utworzoną przez znanego nadawcę. Nadawca nie może zaprzeczyć, że wysłał wiadomość ani że wiadomość nie została zmieniona podczas przesyłania.

			Funkcja skrótu (ang. hash function)

			Kryptograficzna funkcja skrótu jest algorytmem matematycznym. Mapuje dane o dowolnym rozmiarze na ciąg bitowy o ustalonym rozmiarze (skrót). Jest zaprojektowana jako funkcja jednokierunkowa, czyli funkcja nieodwracalna.

			Węzeł

			Komputer należący do sieci. Węzeł Lightning to komputer należący do sieci Lightning Network. Węzeł Bitcoin to komputer, który należy do sieci Bitcoin. Zazwyczaj użytkownik LN uruchamia węzeł Lightning i węzeł Bitcoin.

			On-chain kontra off-chain

			Płatność jest on-chain (dosłownie: w łańcuchu), jeśli jest rejestrowana jako transakcja w blockchainie Bitcoina (lub innym podstawowym blockchainie). Płatności przesyłane za pośrednictwem kanałów płatności między węzłami Lightning, które nie są widoczne w podstawowym blockchainie, są nazywane płatnościami off-chain (dosłownie: poza łańcuchem). Zwykle w Lightning Network jedynymi transakcjami on-chain są te, które są wykorzystywane do otwierania i zamykania kanału płatności Lightning. Istnieje trzeci rodzaj transakcji modyfikujących kanał, tzw. splicing, który może być wykorzystany do dodawania (usuwania) kwoty środków zatwierdzonych w kanale.

			Płatność

			Wymiana wartości w Lightning Network jest nazywana „płatnością”, w odróżnieniu od „transakcji” w blockchainie Bitcoin.

			Kanał płatności

			Relacja finansowa między dwoma węzłami w Lightning Network, zwykle realizowana przez wielopodpisowe transakcje Bitcoin, które współdzielą kontrolę nad bitcoinem między dwoma węzłami Lightning.

			Routing kontra wysyłanie

			W przeciwieństwie do Bitcoina, w którym transakcje są „wysyłane” przez nadawanie ich do wszystkich, Lightning jest siecią routowaną, w której płatności są „routowane” przez jeden lub więcej kanałów płatności i podążają ścieżką od nadawcy do odbiorcy.

			Transakcja

			Struktura danych, która rejestruje przekazanie kontroli nad pewną ilością środków (na przykład pewną liczbą bitcoinów). Lightning Network opiera się na transakcjach Bitcoin (lub transakcjach innych blockchainów) w celu kontrolowania funduszy.

			Bardziej szczegółowe definicje tych i wielu innych terminów można znaleźć w glosariuszu. Znaczenie wymienionych pojęć oraz faktyczny sposób działania tych technologii omówimy w dalszej części tej książki.
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							W tej książce nazwa Bitcoin pisana wielką literą odnosi się do systemu Bitcoin i jest nazwą własną. W niektórych miejscach występuje również nazwa bitcoin, pisana przez małe „b”. Ta nazwa odnosi się do jednostki walutowej. Każdy bitcoin dzieli się na 100 milionów jednostek. Każda taka jednostka to „satoshi” (liczba pojedyncza) lub „satoshis” (liczba mnoga).

						
					

				
			

			Teraz, gdy znasz już podstawowe terminy, przejdźmy do pojęć, z którym powinieneś czuć się komfortowo — czyli do zaufania.

			Zaufanie w sieciach zdecentralizowanych

			Często można usłyszeć opinie, według których waluta Bitcoin i sieć Lightning Network są „niezaufane”. Na pierwszy rzut oka jest to mylące. Ostatecznie czy zaufanie nie jest dobrą rzeczą? Banki używają go nawet w swoich nazwach! Czy „niezaufany” system, rozumiany jako system pozbawiony zaufania, nie jest czymś złym?

			Użycie słowa „niezaufany” ma na celu przekazanie informacji o zdolności systemu do działania bez potrzeby zaufania do innych uczestników systemu. W systemie zdecentralizowanym, takim jak Bitcoin, zawsze możesz dokonać transakcji z kimś, komu ufasz. Jednak system zapewnia, że nie możesz zostać oszukany, nawet jeśli nie możesz zaufać drugiej stronie transakcji. Zaufanie jest właściwością systemu typu „byłoby miło”, a nie „jest konieczne”.

			Porównaj to z tradycyjnymi systemami, takimi jak bankowość, w której musisz zaufać podmiotowi zewnętrznemu, ponieważ zarządza Twoimi pieniędzmi. Jeśli bank naruszy Twoje zaufanie, możesz skorzystać z przepisów regulaminu lub zwrócić się do sądu, ale do tego musisz ponieść koszty w postaci czasu, pieniędzy i włożyć w to wiele wysiłku. 

			„Niezaufany” (ang. trustless) nie oznacza pozbawiony zaufania. Oznacza raczej, że zaufanie nie jest warunkiem wstępnym dla wszystkich transakcji i że możesz dokonywać transakcji nawet z osobami, którym nie ufasz, ponieważ system zapobiega oszustwom.

			Zanim przejdziemy do omówienia sposobu, w jaki działa Lightning Network, zwróćmy uwagę na podstawowe pojęcie, które leży u podstaw Bitcoina, technologii Lightning Network i wielu innych podobnych systemów: tzw. protokół uczciwości (ang. fairness protocol). Jest to sposób na osiąganie uczciwych rezultatów transakcji między uczestnikami, którzy nie muszą sobie ufać, bez potrzeby istnienia organu centralnego. Protokół uczciwości jest „kręgosłupem” systemów zdecentralizowanych, takich jak Bitcoin.

			Uczciwość bez organu centralnego

			W jaki sposób można zbudować wystarczające zaufanie do tego, by można było zaangażować się we współpracę lub przeprowadzać transakcje w sytuacji, gdy potencjalni kontrahenci mają sprzeczne interesy? Odpowiedź na to pytanie leży u podstaw kilku dyscyplin naukowych i humanistycznych, takich jak ekonomia, socjologia, psychologia behawioralna i matematyka. Niektóre z tych dyscyplin dają nam „miękkie” odpowiedzi, które zależą od pojęć takich jak reputacja, uczciwość, moralność, a nawet religia. Inne dyscypliny dają konkretne odpowiedzi, które zależą tylko od przyjęcia założenia, że uczestnicy interakcji działają racjonalnie, a głównym ich celem jest dbanie o własny interes.

			Ogólnie rzecz biorąc, w interakcjach między osobami, które mogą mieć sprzeczne interesy, istnieje kilka sposobów zapewnienia uczciwych wyników:

			Wymagane zaufanie

			Wchodzisz w interakcje tylko z takimi osobami, którym ufasz, ze względu na wcześniejsze interakcje, reputację lub relacje rodzinne. Takie podejście dobrze się sprawdza na małą skalę, w szczególności w rodzinach i małych grupach. W gruncie rzeczy jest to najczęstsza podstawa zachowań kooperacyjnych. Niestety, rozwiązanie to się nie skaluje, a jego wadą jest stronniczość (zamykanie się wewnątrz grupy).

			Praworządność

			Ustanowienie reguł interakcji, które są egzekwowane przez instytucję. Ten sposób skaluje się nieco lepiej, ale ze względu na różnice w zwyczajach i tradycjach, a także niemożność skalowania instytucji egzekwującej prawo, nie pozwala na skalowanie globalne. Jednym z nieprzyjemnych skutków ubocznych tego rozwiązania jest fakt, że im instytucje stają się coraz większe, stają się także coraz potężniejsze, co może prowadzić do korupcji.

			Zaufane podmioty zewnętrzne 

			Aby wymusić uczciwość, w każdej interakcji wykorzystuje się pośrednika. W połączeniu z „regułą prawa” zapewniającą nadzór nad pośrednikami rozwiązanie skaluje się lepiej, ale jego wadą jest nierównowaga sił: pośrednicy stają się coraz potężniejsi, co może sprzyjać korupcji. Koncentracja władzy prowadzi do systemowego ryzyka i systemowej niewydolności („system staje się zbyt duży, żeby upaść”).

			Protokoły uczciwości oparte na teorii gier

			Ta ostatnia kategoria wyłania się z połączenia internetu i kryptografii i jest przedmiotem tego podrozdziału. Przekonaj się, na czym ona polega i jakie są jej zalety i wady.

			Protokoły zaufania bez pośredników

			Systemy kryptograficzne, takie jak Bitcoin i Lightning Network, to systemy, które pozwalają na dokonywanie transakcji z niezaufanymi osobami (i komputerami). Zalicza się je do operacji „niezaufanych”, mimo że w rzeczywistości takie nie są. Musisz zaufać oprogramowaniu, które uruchamiasz, oraz wierzyć w to, że protokół zaimplementowany przez to oprogramowanie zapewnia uczciwe wyniki.

			Jedna z najważniejszych różnic między systemem kryptograficznym a tradycyjnym systemem finansowym polega na tym, że w tradycyjnych systemach finansowych występuje zaufany podmiot zewnętrzny, na przykład bank, który zapewnia uczciwe wyniki. Istotnym problemem związanym z takimi systemami jest to, że dają one podmiotowi zewnętrznemu zbyt dużą władzę, a także są podatne na tzw. pojedynczy punkt awarii. Jeśli zaufany podmiot zewnętrzny sam naruszy zaufanie lub spróbuje oszukiwać, podstawa zaufania się załamuje.

			Podczas studiowania systemów kryptograficznych łatwo zauważyć pewien wzorzec: zamiast polegać na zaufanym podmiocie zewnętrznym, systemy te próbują zapobiec nieuczciwym wynikom za pomocą systemu zachęt i czynników zniechęcających. W systemach kryptograficznych pokładasz zaufanie w protokole, który w gruncie rzeczy jest systemem zawierającym zestaw reguł. Jeśli te reguły zostaną odpowiednio zaprojektowane, będą prawidłowo egzekwować pożądane zachęty i czynniki zniechęcające. Zalety tego podejścia są dwojakie: nie tylko unikasz ufania podmiotowi zewnętrznemu, ale także zmniejszasz potrzebę egzekwowania uczciwych wyników. Dopóki uczestnicy przestrzegają uzgodnionego protokołu i pozostają w systemie, dopóty mechanizm motywacyjny w protokole pozwala osiągnąć uczciwe wyniki bez ich jawnego egzekwowania.

			Stosowanie zachęt i czynników zniechęcających, aby wyniki były uczciwe, jest jednym z aspektów gałęzi matematyki zwanej teorią gier — dziedziny, która bada „modele strategicznych interakcji między racjonalnymi decydentami”[1]. W celu zapobieżenia oszustwom uczestników transakcji i zapewnienia osiągania uczciwych wyników przez uczestników interakcji, którzy sobie wzajemnie nie ufają, systemy kryptograficzne zarządzające finansowymi interakcjami między uczestnikami, takie jak Bitcoin i Lightning Network, w dużym stopniu polegają na teorii gier.

			O ile teoria gier i jej zastosowania w systemach kryptograficznych mogą na pierwszy rzut oka wydawać się mylące i nieznane, o tyle być może znasz te systemy ze swojego codziennego życia, a tylko jeszcze ich nie rozpoznajesz. W poniższym punkcie, aby pomóc zidentyfikować podstawowy wzorzec, użyjemy prostego przykładu, który powinien być Ci znany z dzieciństwa. Gdy nauczysz się rozpoznawać ten podstawowy wzorzec, będziesz w stanie zauważyć go wszędzie w przestrzeni blockchainów i szybko oraz intuicyjnie go rozpoznawać.

			W tej książce wspomniany wzorzec nazywamy protokołem uczciwości i definiujemy jako proces wykorzystujący — w celu zapewnienia uczciwych wyników interakcji pomiędzy uczestnikami, którzy sobie nawzajem nie ufają — system zachęt i (lub) czynników zniechęcających. Egzekwowanie protokołu uczciwości jest konieczne tylko po to, aby uczestnicy nie mogli „uciec” od zachęt lub czynników zniechęcających.

			Protokół uczciwości w działaniu

			Spójrzmy na przykład protokołu uczciwości, który być może już znasz.

			Wyobraź sobie rodzinny obiad, w którym bierze udział rodzic i dwoje dzieci. Dzieci są wybrednymi niejadkami, a jedyną rzeczą, którą godzą się jeść, są frytki. Rodzic przygotował miskę frytek. Dwoje rodzeństwa musi się podzielić talerzem frytek. Rodzic musi zapewnić sprawiedliwy podział frytek między dziećmi; w przeciwnym razie będzie słyszeć ciągłe narzekania (być może przez cały dzień) i zawsze zachodzi ryzyko, że niesprawiedliwa sytuacja przerodzi się w przemoc. Co powinien zrobić rodzic w takiej sytuacji?

			Istnieje kilka różnych sposobów osiągania sprawiedliwego podziału w tej „strategicznej” interakcji między dwojgiem rodzeństwa, które nie ufa sobie nawzajem i ma sprzeczne interesy. Naiwna, ale powszechnie stosowana metoda polega na tym, że rodzic wykorzystuje swój autorytet jako zaufany podmiot zewnętrzny: dzieli miskę frytek na dwie porcje. Takie rozwiązanie przypomina zasady stosowane w tradycyjnych systemach finansowych; rolę zaufanego podmiotu zewnętrznego odgrywa w nich bank, księgowy lub prawnik, dążący do zapobieżenia oszustwom między dwoma stronami, które chcą dokonać transakcji.

			Problem z tym scenariuszem polega na tym, że oddaje on dużą władzę i odpowiedzialność w ręce zaufanego podmiotu zewnętrznego. W tym przykładzie rodzic jest w pełni odpowiedzialny za równy podział frytek, a strony tylko czekają, obserwują i narzekają. Dzieci oskarżają rodzica o faworyzowanie jednego z nich i nieprzydzielanie frytek sprawiedliwie. Rodzeństwo kłóci się o frytki, krzycząc „ta frytka jest większa!” i wciągając rodzica w kłótnię. Brzmi okropnie, prawda? Czy rodzic powinien krzyczeć głośniej? Zabrać wszystkie frytki? Grozić, że nigdy więcej nie zrobi im frytek i pozwoli tym niewdzięcznym dzieciom głodować?

			Istnieje znacznie lepsze rozwiązanie: rodzic uczy dzieci grać w grę o nazwie „podziel i wybierz”. Przy każdym posiłku jedno z dzieci dzieli miskę frytek na dwie porcje, a drugie wybiera, którą porcję chce dla siebie. Rodzeństwo niemal natychmiast odkrywa dynamikę tej gry. Jeśli jedno z dzieci popełni błąd lub spróbuje oszukać, drugie dziecko może je „ukarać” przez wybranie większej porcji. W najlepszym interesie obojga rodzeństwa, ale szczególnie tego, które dokonuje podziału, jest uczciwa gra. W tym scenariuszu przegrywa tylko oszust. Rodzic nie musi nawet korzystać ze swojego autorytetu ani egzekwować uczciwości. Wszystko, co rodzic musi zrobić, to wymusić stosowanie protokołu. Dopóki rodzeństwo nie może uciec od przypisanych im ról „dzielącego” i „wybierającego”, dopóty sam protokół zapewnia uczciwy wynik, bez potrzeby jakiejkolwiek interwencji. Rodzic nie może faworyzować jednego z dzieci ani zniekształcać wyniku.
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							Podczas gdy niesławne „bitwy frytkowe” z 1980 roku zgrabnie ilustrują tę kwestię, wszelkie podobieństwo między poprzednio opisanym scenariuszem a rzeczywistymi sięgającymi dzieciństwa doświadczeniami autorów z ich kuzynami są całkowicie przypadkowe… A może nie są?.

						
					

				
			

			Prymitywy zabezpieczeń jako bloki konstrukcyjne

			Aby taki protokół uczciwości działał, muszą istnieć określone gwarancje lub prymitywy zabezpieczeń (ang. security primitives), które można ze sobą połączyć w celu zapewnienia ich egzekwowania. Pierwszym prymitywem zabezpieczeń jest ścisłe porządkowanie (sekwencjonowanie) czasu: czynność „dzielenia” musi nastąpić przed czynnością „wybierania”. Nie jest to natychmiast oczywiste, ale jeśli nie możesz zagwarantować, że czynność A nastąpi przed czynnością B, to protokół nie działa. Drugim prymitywem zabezpieczeń jest zobowiązanie z niezaprzeczalnością (ang. commitment with nonrepudiation). Każde spośród rodzeństwa musi się zobowiązać do wyboru roli: dokonującego podziału lub wybierającego. Ponadto po zakończeniu podziału dokonujący go jest zobowiązany do zaakceptowania podziału, który stworzył — nie może zaprzeczyć temu wyborowi i spróbować dokonać podziału ponownie.

			Systemy kryptograficzne oferują szereg prymitywów zabezpieczeń, które można ze sobą łączyć na różne sposoby, aby skonstruować protokół uczciwości. Oprócz sekwencjonowania i zobowiązania można również wykorzystać wiele innych narzędzi:

			• Funkcje skrótu do danych o odciskach palców, jako forma zobowiązania lub jako podstawa podpisu cyfrowego.

			• Podpisy cyfrowe w celu uwierzytelniania, niezaprzeczalności i dowodu własności tajnego klucza.

			• Szyfrowanie (odszyfrowywanie) w celu ograniczenia dostępu do informacji tylko upoważnionym uczestnikom.

			To tylko niewielki wycinek całej „menażerii” stosowanych prymitywów bezpieczeństwa i kryptografii. Przez cały czas tworzy się nowe podstawowe prymitywy zabezpieczeń i ich kombinacje.

			W przedstawionym rzeczywistym przykładzie zaprezentowałem jedną z form protokołu uczciwości znaną jako „podziel i wybierz”. To tylko jeden z niezliczonych dostępnych protokołów uczciwości, które można zbudować przez połączenie na różne sposoby bloków konstrukcyjnych w postaci prymitywów zabezpieczeń. Podstawowy wzorzec jest jednak zawsze taki sam: dwoje lub większa liczba uczestników wchodzi ze sobą w interakcje bez wzajemnego zaufania, przez zaangażowanie w szereg kroków będących częścią uzgodnionego protokołu. W krokach protokołu są zawarte zachęty i czynniki zniechęcające, co daje gwarancję, że jeśli uczestnicy będą działać racjonalnie, oszukiwanie przyniesie efekt przeciwny do zamierzonego, a uczciwość będzie automatyczną konsekwencją.

			Do uzyskania uczciwych wyników nie jest konieczne egzekwowanie — konieczne jest jedynie powstrzymanie uczestników przed złamaniem uzgodnionego protokołu.

			Teraz, gdy rozumiesz omówiony podstawowy wzorzec, zaczniesz go dostrzegać wszędzie w systemach Bitcoin, Lightning Network oraz wielu innych. Przyjrzyjmy się kilku konkretnym przykładom.

			Przykład protokołu uczciwości

			Najbardziej znanym przykładem protokołu uczciwości jest algorytm konsensusu Bitcoina Proof of Work (PoW). W systemie Bitcoin „górnicy” rywalizują o weryfikację transakcji i agregowanie ich w bloki. Aby zapewnić, że górnicy nie oszukują, bez powierzania im władzy, system Bitcoin stosuje system zachęt i czynników zniechęcających. Górnicy muszą używać energii elektrycznej i przeznaczać sprzęt wykonujący „pracę”, która jest dołączana jako „dowód” wewnątrz każdego bloku. Osiąga się to dzięki właściwości funkcji skrótu, których wynik jest losowo rozłożony w całym zakresie możliwych wyników. Jeśli górnikom uda się wytworzyć poprawny blok wystarczająco szybko, są nagradzani — otrzymują za ten blok określoną premię. Zmuszanie górników do zużywania dużej ilości energii elektrycznej, zanim sieć uzna ich blok, sprawia, że mają oni motywację do prawidłowego zatwierdzania transakcji w bloku. Jeśli spróbują oszukać lub popełnią jakikolwiek błąd, ich blok zostanie odrzucony, a energia elektryczna, której użyli do „udowodnienia” poprawności bloku, zostaje zmarnowana. Nikt nie musi egzekwować od górników produkcji ważnych bloków — zachęca ich do tego system nagród i kar. Protokół musi jedynie zadbać o to, aby były akceptowane tylko te bloki, które zgodnie z algorytmem Proof of Work są ważne.

			Wzorzec protokołu uczciwości można również znaleźć w wielu różnych aspektach technologii Lightning Network:

			• Podmioty, które finansują kanały, dbają o podpisanie transakcji obciążenia zwrotnego (ang. refund transaction) przed opublikowaniem transakcji finansowania (ang. funding transaction).

			• Za każdym razem, gdy następuje przejście kanału do nowego stanu, stary stan jest „odwoływany”, co daje pewność, że jeśli ktoś spróbuje go rozgłosić, straci całe saldo i zostanie ukarany.

			• Podmioty, które przekazują płatności, wiedzą, że jeśli zaangażują środki, mogą albo otrzymać zwrot pieniędzy, albo otrzymać zapłatę od poprzedzającego je węzła.

			Wzorzec protokołu uczciwości można dostrzec w wielu miejscach. Uczciwości wyników nie egzekwuje żaden organ. Zaufanie pojawia się jako naturalna konsekwencja protokołu, który nagradza uczciwość i karze oszustwa. Jest to protokół uczciwości, który wykorzystuje dbałość o własne interesy po to, aby można było osiągnąć uczciwe wyniki.

			Zarówno Bitcoin, jak i Lightning Network są implementacjami protokołów uczciwości. Dlaczego więc potrzebujemy systemu Lightning Network? Czy sam system Bitcoin nie wystarczy?

			Sens istnienia sieci Lightning Network

			Bitcoin to system, który rejestruje transakcje w globalnie replikowanej księdze publicznej. Każda transakcja jest widoczna, weryfikowana i przechowywana przez wszystkie komputery uczestniczące w systemie. Jak można sobie wyobrazić, to generuje dużo danych i jest trudne do skalowania. 

			Wraz z rozwojem systemu Bitcoin i wzrostu popytu na transakcje liczba transakcji w każdym bloku wzrastała, aż w końcu osiągnęła limit wielkości bloku. Gdy bloki są „pełne”, pozostałe transakcje oczekują w kolejce. Wielu użytkowników zwiększa opłaty, które są gotowi zapłacić, aby kupić miejsce na swoje transakcje w następnym bloku.

			Jeśli popyt nadal przewyższa pojemność sieci, coraz większa liczba transakcji użytkowników pozostaje niepotwierdzona. Konkurencja o opłaty zwiększa również koszty każdej transakcji, co sprawia, że wiele transakcji o mniejszej wartości (na przykład mikrotransakcje) w okresach o szczególnie wysokim popycie jest całkowicie nieopłacalnych.

			Aby rozwiązać ten problem, można zwiększyć limit rozmiaru bloku, co pozwala utworzyć miejsce na większą liczbę transakcji. Wzrost „podaży” przestrzeni blokowej prowadzi do niższej równowagi cenowej opłat transakcyjnych.

			Zwiększenie rozmiaru bloku przesuwa jednak koszty na operatorów węzłów i wymaga od nich wydatkowania większej ilości zasobów na weryfikowanie i przechowywanie łańcucha bloków. Ponieważ blockchainy są protokołami „plotkarskimi”, każdy węzeł musi znać i weryfikować każdą pojedynczą transakcję, która występuje w sieci. Ponadto każda transakcja i każdy blok po zatwierdzeniu muszą być propagowane do „sąsiadów” węzła, co zwielokrotnia wymagania co do przepustowości. W związku z tym im większy rozmiar bloku, tym większe wymagania dotyczące przepustowości, przetwarzania i magazynowania dla każdego węzła. Zwiększanie pojemności transakcyjnej w taki sposób przynosi niepożądany efekt centralizacji systemu, ponieważ zmniejsza liczbę węzłów i operatorów węzłów. Ponieważ operatorzy węzłów nie otrzymują wynagrodzenia za działanie węzłów, to jeśli utrzymywanie węzła będzie bardzo drogie, będą je utrzymywać tylko nieliczni, dysponujący odpowiednimi finansami operatorzy.

			Skalowanie łańcuchów bloków

			Skutki uboczne zwiększania rozmiaru bloku lub skracania czasu bloku w odniesieniu do centralizacji sieci są poważne, co można wykazać za pomocą kilku prostych obliczeń.

			Załóżmy, że wykorzystanie systemu Bitcoin rośnie w taki sposób, że sieć musi przetwarzać 40 000 transakcji na sekundę, co jest przybliżonym poziomem przetwarzania transakcji w sieci Visa w szczytowym okresie.

			Jeśli założymy średnio 250 bajtów na transakcję, przetworzenie wszystkich transakcji będzie wymagało strumienia danych o prędkości 10 MB/s (megabajtów na sekundę) lub 80 Mb/s (megabitów na sekundę). W obliczeniach nie został uwzględniony narzut związany z przekazywaniem informacji o transakcji do innych węzłów. Chociaż w kontekście szybkich prędkości światłowodowych i mobilnych 5G przepustowość 10 MB/s nie wydaje się ekstremalna, wymaganie to skutecznie wykluczyłoby z utrzymywania węzła wszystkich, którzy nie mogą zapewnić takiego pasma. Ma to znaczenie szczególnie w tych krajach, w których wysokowydajny internet jest bardzo drogi lub nie jest powszechnie dostępny.

			Użytkownicy mają również wiele innych wymagań dotyczących przepustowości i nie można oczekiwać, że poświęcą tak dużą jej część wyłącznie na odbieranie transakcji.

			Ponadto przechowywanie tych informacji lokalnie powodowałoby zajętość 864 GB (gigabajtów) przestrzeni dyskowej dziennie. To około 1 TB (terabajta) danych, czyli rozmiar jednego przeciętnego dysku twardego. 

			Weryfikacja 40 000 podpisów ECDSA (ang. elliptic curve digital signature algorithm) na sekundę jest również trudna do wykonania (patrz artykuł w serwisie StackExchange, https://bitcoin.stackexchange.com/questions/95339/how-many-bitcoin-transactions-can-be-verified-per-second). W związku z tym początkowe pobieranie bloku (ang. initial block download — IBD) łańcucha bloków Bitcoin (synchronizacja i weryfikacja wszystkiego, począwszy od bloku genezy) bez bardzo drogiego sprzętu jest prawie niemożliwa.

			Wprawdzie się wydaje, że 40 000 transakcji na sekundę to dużo, ale taka wartość osiąga parytet z tradycyjnymi sieciami płatności finansowych tylko w godzinach szczytu. Innowacje w płatnościach maszyna-maszyna, mikrotransakcjach i innych zastosowaniach prawdopodobnie zwiększy popyt na wiele zamówień.

			Mówiąc najprościej: nie można skalować łańcucha bloków, aby zweryfikować transakcje całego świata w sposób zdecentralizowany.

			A gdyby tak nie było konieczne, by każdy węzeł znał i zatwierdzał każdą pojedynczą transakcję? Gdyby istniał sposób na skalowalne transakcje w trybie off-chain bez utraty bezpieczeństwa sieci Bitcoin?

			W lutym 2015 roku Joseph Poon i Thaddeus Dryja opublikowali artykuł The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments[2], w którym zaproponowali możliwe rozwiązanie problemu skalowalności Bitcoina.

			W tym artykule (który dziś jest już nieaktualny) Poon i Dryja oszacowali, że aby Bitcoin osiągnął 47 000 transakcji na sekundę (czyli liczbę równą liczbie transakcji przetwarzanych w szczytowym momencie przez system Visa), potrzebowałby bloków o rozmiarze 8 GB. To sprawiłoby, że utrzymywanie węzła byłoby całkowicie niemożliwe dla nikogo poza dużymi przedsiębiorstwami i operatorami klasy przemysłowej. W rezultacie powstałaby sieć, w której tylko kilku użytkowników mogłoby faktycznie sprawdzić stan księgi. System Bitcoin w celu zapewnienia decentralizacji opiera się na zasadzie, zgodnie z którą sami użytkownicy weryfikują księgę, bez jawnego zaufania podmiotom zewnętrznym. Pozbawienie użytkowników dostępu do działających węzłów zmusiłoby przeciętnego użytkownika do zaufania podmiotom zewnętrznym w zakresie odczytywania stanu księgi, co ostatecznie doprowadziłoby do naruszenia modelu zaufania Bitcoina.

			Lightning Network proponuje nową sieć, drugą warstwę, w której użytkownicy mogą dokonywać między sobą płatności w trybie peer-to-peer, bez konieczności publikowania każdej transakcji w sieci blockchain Bitcoina. Użytkownicy Lightning Network mogą płacić sobie nawzajem, gdy tylko chcą, bez tworzenia dodatkowych transakcji Bitcoin ani ponoszenia opłat związanych z transakcjami „on-chain”. Blockchain Bitcoina jest używany jedynie przy początkowym ładowaniu bitcoina do sieci Lightning Network oraz do rozliczania, czyli do usunięcia bitcoina z sieci LN. Dzięki temu można wykonać o wiele więcej płatności Bitcoin w trybie „off-chain”, a węzły Bitcoin muszą zweryfikować i przechować jedynie początkowe transakcje ładowania i ostatecznego rozliczenia. Płatności w Lightning Network nie tylko pozwalają zmniejszyć obciążenie węzłów, ale także są tańsze dla użytkowników, którzy nie muszą ponosić żadnych opłat blockchain. Są także bardziej prywatne dla użytkowników, gdyż nie są publikowane dla wszystkich uczestników sieci, a ponadto nie są stale przechowywane.

			O ile sieć Lightning Network była projektowana z myślą o Bitcoinie, można ją zaimplementować dla dowolnej sieci blockchain spełniającej pewne podstawowe wymagania techniczne. Lightning Network obsługują także inne blockchainy, na przykład Litecoin. Ponadto, w celu wspomagania skalowania, nad podobnymi rozwiązaniami drugiej warstwy pracują twórcy kilku innych sieci blockchain.

			Cechy charakterystyczne Lightning Network

			Lightning Network to sieć działająca jako protokół drugiej warstwy zarówno dla systemu Bitcoin, jak i innych blockchainów. Lightning Network umożliwia dokonywanie szybkich i bezpiecznych płatności, które zachowują prywatność, nie wymagają relacji zaufania ani żadnych dodatkowych uprawnień. Oto niektóre cechy sieci Lightning Network:

			• Użytkownicy Lightning Network mogą płacić sobie nawzajem, gdy tylko chcą, bez tworzenia dodatkowych transakcji Bitcoin ani ponoszenia opłat związanych z transakcjami „on-chain”.

			• Użytkownicy chcący dokonać płatności przez sieć Lightning Network nie muszą czekać na potwierdzenia blokady.

			• Zwykle w ciągu kilku sekund po zakończeniu płatności w Lightning Network jest ona zatwierdzana i nie można jej cofnąć. Podobnie jak w przypadku transakcji Bitcoin płatność w Lightning Network może zostać zwrócona tylko przez odbiorcę.

			• Podczas gdy transakcje Bitcoin w łańcuchu są przesyłane i weryfikowane przez wszystkie węzły w sieci, płatności routowane w sieci Lightning Network są przesyłane między parami węzłów i nie są widoczne dla wszystkich, co skutkuje znacznie większą prywatnością.

			• W przeciwieństwie do transakcji w sieci Bitcoin płatności routowane w sieci Lightning Network nie muszą być stale przechowywane. Sieć Lightning Network zużywa zatem mniej zasobów, a więc jest tańsza. Ta właściwość ma również wpływ na prywatność.

			• Sieć Lightning Network wykorzystuje „routing cebulowy" (ang. onion routing), przypominający protokół używany przez sieć prywatności The Onion Router (Tor). Dzięki temu nawet węzły zaangażowane w routing płatności są bezpośrednio widoczne tylko dla swojego poprzednika i następcy na trasie płatności.

			• Gdy sieć Lightning Network jest wykorzystywana w sieci Bitcoin, korzysta z prawdziwych bitcoinów, które zawsze są w posiadaniu użytkownika (są pod jego opieką) i nad którymi użytkownik ma pełną kontrolę. Lightning nie jest oddzielnym tokenem ani monetą, to jest Bitcoin.

			Przypadki użycia Lightning Network, użytkownicy i ich historie

			Aby lepiej zrozumieć, jak działa Lightning Network i dlaczego ludzie korzystają z tej sieci, prześledzimy historię kilku użytkowników.

			Niektórzy bohaterowie naszych przykładów wcześniej korzystali z Bitcoina, a dla innych Bitcoin jest całkowitą nowością. Każda osoba i jej historia opisana poniżej ilustrują jeden lub więcej konkretnych przypadków użycia. Będziemy do nich wracać w dalszej części tej książki:

			Konsument

			Alicja jest użytkownikiem Bitcoina. Chce dokonywać szybkich, bezpiecznych, tanich i prywatnych płatności za niewielkie zakupy detaliczne. Korzysta z Lightning Network po to, by płacić bitcoinami za kawę.

			Kupiec

			Bogdan jest właścicielem kawiarni „Kawiarnia u Bogdana”. Płatności Bitcoin w trybie on-chain nie skalują się w przypadku niewielkich kwot, takich jak cena filiżanki kawy, dlatego używa Lightning Network do akceptowania natychmiastowych płatności Bitcoin na niewielkie kwoty.

			Firma programistyczna

			Chan jest chińskim przedsiębiorcą, który sprzedaje usługi informatyczne związane z Lightning Network, a także Bitcoinem i innymi kryptowalutami. Chan sprzedaje te usługi przez internet, poprzez implementację mikropłatności za pośrednictwem Lightning Network. Ponadto Chan zaimplementował usługę dostawcy płynności, która wynajmuje możliwości kanału Lightning. Za każdy okres najmu pobiera niewielką opłatę w bitcoinach.

			Gracz

			Daria jest nastoletnią miłośniczką gier komputerowych z Ukrainy. Gra w wiele różnych gier komputerowych, ale jej ulubionymi są te, które mają elementy „ekonomii” opartej na prawdziwych pieniądzach. Grając w gry, zarabia również pieniądze — przez zdobywanie w grach wirtualnych przedmiotów i ich sprzedaż. Lightning Network pozwala jej dokonywać niewielkich płatności za przedmioty w grze, a także zarabiać niewielkie kwoty za wykonywanie zadań.

			Podsumowanie

			W tym rozdziale objaśniliśmy fundamentalną koncepcję leżącą u podstaw zarówno Bitcoina, jak i Lightning Network: protokół uczciwości.

			Przyjrzeliśmy się historii Lightning Network i powodom korzystania z rozwiązań skalowania drugiej warstwy dla Bitcoina i innych sieci opartych na technologii blockchain.

			Nauczyłeś się podstawowej terminologii, w tym poznałeś pojęcia: węzła, kanału płatności oraz transakcji w trybie on-chain i off-chain.

			Na koniec poznałeś Alicję, Bogdana Chana i Darię, których losy będziemy śledzić w dalszej części tej książki. W następnym rozdziale spotkasz się z Alicją i zapoznasz z jej sposobem myślenia w czasie, kiedy korzysta z portfela Lightning i przygotowuje się do dokonania pierwszej płatności Lightning podczas kupowania filiżanki kawy w „Kawiarni u Bogdana”.

			

			
				
					1	 	Więcej informacji znajdziesz w Wikipedii (https://en.wikipedia.org/wiki/game_teory).

				

				
					2	 	Joseph Poon i Thaddeus Dryja, The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments, wersja robocza 0.5.9.2, 14 stycznia 2016, https://lightning.network/lightning-network-paper.pdf. 

				

			

		


		
			Rozdział 2.

			Pierwsze kroki

			W tym rozdziale zaczniemy od tego, od czego zaczyna większość osób, gdy po raz pierwszy spotyka się z Lightning Network — wyboru oprogramowania do korzystania z ekonomii LN. Przeanalizujemy wybory dwóch użytkowników reprezentujących powszechny przypadek użycia Lightning Network i będziesz uczyć się na ich przykładzie. Alicja, klientka kawiarni, będzie używać portfela Lightning na swoim urządzeniu mobilnym, aby płacić za kawę z „Kawiarni u Bogdana”. Bogdan, handlowiec, będzie używał węzła Lightning i portfela do utrzymywania systemu punktów sprzedaży w swojej kawiarni, dzięki czemu będzie mógł akceptować płatności za pośrednictwem Lightning Network.

			Pierwszy portfel Lightning Alicji

			Alicja od dawna korzysta z sieci Bitcoin. Po raz pierwszy spotkaliśmy się z nią w rozdziale 1. książki Mastering Bitcoin[1], gdy za pomocą transakcji Bitcoin kupowała filiżankę kawy w kawiarni u Bogdana. Jeśli jeszcze nie wiesz, jak działają transakcje Bitcoin, lub potrzebujesz przypomnienia, przeczytaj książkę Mastering Bitcoin lub podsumowanie w dodatku A.

			Alicja niedawno się dowiedziała, że w „Kawiarni u Bogdana” zaczęto akceptować płatności LN! Alicja bardzo by chciała poznać technologię Lightning Network i poeksperymentować z nią. Postanowiła stać się jednym z pierwszych klientów Bogdana korzystających z LN. Aby to zrobić, Alicja musi najpierw wybrać portfel Lightning, który spełnia jej potrzeby.

			Alicja nie chce powierzać opieki nad swoimi bitcoinami podmiotom zewnętrznym. Dowiedziała się o kryptowalutach wystarczająco dużo, aby wiedzieć, w jaki sposób korzystać z portfela. Potrzebuje również portfela mobilnego, umożliwiającego dokonywanie niewielkich płatności w podróży. Dlatego wybrała portfel Eclair, popularny niepowierniczy (ang. non custodial) mobilny portfel Lightning. Zaraz powiemy więcej o tym, jak i dlaczego dokonała takiego wyboru.

			Węzły Lightning

			Dostęp do sieci Lightning Network można uzyskać za pośrednictwem aplikacji, które mogą się komunikować za pomocą protokołu LN. Węzeł Lightning Network (zwany również węzłem LN lub po prostu węzłem) to aplikacja, która ma trzy ważne funkcje. Po pierwsze, węzły Lightning są portfelami, więc wysyłają i odbierają płatności za pośrednictwem sieci Lightning Network, a także w sieci Bitcoin. Po drugie, węzły muszą się komunikować z innymi węzłami Lightning tworzącymi sieć na zasadach peer-to-peer. Na koniec, węzły Lightning potrzebują dostępu do sieci blockchain Bitcoina (lub sieci blockchain innych kryptowalut) w celu zabezpieczenia środków używanych w płatnościach.

			Użytkownicy mogą uzyskać najwyższy stopień kontroli dzięki uruchomieniu własnego węzła Bitcoin i węzła Lightning. Do interakcji z siecią blockchain Bitcoin węzły Lightning mogą jednak również korzystać z prostego klienta Bitcoin, powszechnie określanego jako SPV (ang. simplified payment verification).

			Eksploratory Lightning

			Eksploratory LN są przydatnymi narzędziami do wyświetlania statystyk węzłów, kanałów oraz monitorowania możliwości sieci.

			Oto kilka przykładów eksploratorów Lightning:

			• 1ML (https://1ml.com),

			• ACINQ (https://explorer.acinq.co), z wyszukanymi wizualizacjami, 

			• Amboss Space (https://amboss.space), z metrykami społeczności i intuicyjnymi wizualizacjami,

			• Fiatjaf (https://ln.bigsun.xyz), z wieloma wykresami, 

			• hashXP (https://hashxp.org/lightning/node).
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							Należy pamiętać, że podczas korzystania z eksploratorów Lightning, podobnie jak innych eksploratorów bloków, może dojść do naruszeń prywatności. Jeśli użytkownicy są nieostrożni, witryna może śledzić ich adresy IP i zbierać zapis ich zachowania (na przykład uzyskiwać informacje o węzłach, którymi użytkownicy są zainteresowani).

							Należy również zapamiętać, że ze względu na brak zgody co do obecnego grafu sieci Lightning lub obecnego stanu polityki kanału użytkownicy nie powinni polegać na eksploratorach Lightning w uzyskiwaniu możliwie aktualnych informacji. Co więcej, gdy użytkownicy otwierają, zamykają i aktualizują kanały, graf się zmienia, a poszczególne eksploratory Lightning mogą być nieaktualne. Korzystaj z eksploratorów Lightning do wizualizacji sieci lub zbierania informacji, ale nie stosuj ich jako autorytatywnego źródła informacji na temat tego, co się dzieje w sieci Lightning Network. Aby uzyskać autorytatywny widok sieci Lightning Network, uruchom własny węzeł Lightning, który zbuduje graf kanału i zbierze różne statystyki dostępne do przeglądania w interfejsie webowym.

						
					

				
			

			Portfele Lightning

			Termin portfel Lightning jest nieco mylący, ponieważ może opisywać szeroką gamę komponentów w połączeniu z wybranymi interfejsami użytkownika. Do najbardziej powszechnych składników oprogramowania portfela Lightning należą:

			• magazyn kluczy zawierający poufne informacje (ang. secrets), takie jak klucze prywatne,

			• węzeł LN (węzeł Lightning), który komunikuje się w sieci peer-to-peer, tak jak opisano powyżej,

			• węzeł Bitcoin, który przechowuje dane sieci blockchain i komunikuje się z innymi węzłami Bitcoin,

			• „mapa” bazy danych i kanałów, które są rozgłaszane w sieci Lightning Network,

			• menedżer kanałów, który może otwierać i zamykać kanały LN,

			• system „przybliżania” (ang. close-up), który pozwala znaleźć ścieżkę połączonych kanałów od źródła płatności do jej miejsca docelowego.

			Portfel Lightning może zawierać wszystkie te funkcje. Dzięki temu może być wykorzystywany jako „pełnoprawny” portfel, niewymagający korzystania z jakichkolwiek usług zewnętrznych. Jeden lub większa liczba tych składników może polegać (częściowo lub całkowicie) na usługach innych firm, pośredniczących w dostarczaniu potrzebnych funkcji. 

			Kluczową cechą wyróżniającą jest to, czy funkcja magazynu kluczy jest wewnętrzna czy zewnętrzna. W sieciach typu blockchain zarządzanie kluczami określa opiekę nad funduszami, co upamiętnia fraza „twoje klucze, twoje monety, nie twoje klucze, nie twoje monety”. Każdy portfel, w którym zarządzanie kluczami zostało zlecone na zewnątrz, jest nazywany powierniczym (ang. custodial), ponieważ to podmiot zewnętrzny, a nie użytkownik, ma kontrolę nad funduszami użytkownika. Dla porównania, portfel niepowierniczy (ang. noncustodial lub self-custody) to taki, w którym magazyn kluczy jest częścią portfela, a klucze są zarządzane bezpośrednio przez użytkownika. Termin portfel niepowierniczy oznacza, że magazyn kluczy jest lokalny i pod kontrolą użytkownika. Jednak jeden lub więcej innych komponentów portfela może, ale nie musi, pochodzić z zewnątrz i polegać na zaufanych podmiotach zewnętrznych.

			Sieci blockchain, a zwłaszcza otwarte sieci blockchain, takie jak Bitcoin, próbują zminimalizować lub wyeliminować zaufanie do podmiotów zewnętrznych i wzmocnić pozycję użytkowników. Taki model działania często jest nazywany modelem „niezaufanym” (ang. trustless), chociaż lepszym określeniem byłoby „model o minimalnej potrzebie zaufania” (ang. trust-minimized). W takich systemach użytkownik ufa regułom oprogramowania, a nie podmiotom zewnętrznym. Dlatego przy wyborze portfela Lightning głównym czynnikiem jest kwestia kontroli nad kluczami.

			Do wszystkich innych elementów portfela Lightning mają zastosowanie podobne względy zaufania. Jeśli wszystkie komponenty są pod kontrolą użytkownika, wtedy stopień zaufania do podmiotów zewnętrznych jest zminimalizowany, co daje użytkownikom maksymalne możliwości. Oczywiście jest z tym związany bezpośredni kompromis, ponieważ z Tymi możliwościami wiąże się odpowiedzialność za zarządzanie złożonym oprogramowaniem.

			Każdy użytkownik przed podjęciem decyzji o wyborze rodzaju portfela Lightning musi wziąć pod uwagę własne umiejętności techniczne. Osoby z obszerną wiedzą techniczną powinny korzystać z portfela Lightning, w którym wszystkie komponenty znajdują się pod bezpośrednią kontrolą użytkownika. Osoby, które mają mniejsze umiejętności techniczne, ale chcą kontrolować własne fundusze, powinny wybrać niepowierniczy portfel Lightning. Często w takich przypadkach zaufanie jest powiązane z prywatnością. Jeśli użytkownicy decydują się zlecić niektóre funkcje podmiotom zewnętrznym, zwykle rezygnują z prywatności, ponieważ podmioty zewnętrzne uzyskają o nich pewne informacje. 

			Na koniec, osoby poszukujące prostoty i wygody, nawet kosztem kontroli i bezpieczeństwa, powinny wybrać powierniczy portfel Lightning. Jest to najmniej trudna technicznie opcja, ale podważa model zaufania kryptowaluty i dlatego powinna być traktowana jedynie jako krok w kierunku uzyskania większej kontroli i samodzielności. 

			Istnieje wiele sposobów, na jakie można charakteryzować lub kategoryzować portfele. Oto najważniejsze pytania na temat konkretnego portfela, które należy zadać:

			1. Czy portfel Lightning zawiera kompletny węzeł Lightning, czy też używa węzła Lightning firmy zewnętrznej?

			2. Czy portfel Lightning zawiera kompletny węzeł Bitcoin, czy też korzysta z węzła Bitcoin za pośrednictwem innej firmy?

			3. Czy portfel Lightning przechowuje własne klucze, które są pod kontrolą użytkownika (samoopieka), czy też klucze są przechowywane u zewnętrznego opiekuna?

			
				
					
					
				
				
					
							
							[image: ]

						
							
							Jeśli portfel Lightning korzysta z węzła zewnętrznej firmy, to ten węzeł decyduje o sposobie komunikowania się z siecią Bitcoin. W związku z tym korzystanie z węzła Lightning należącego do firmy zewnętrznej oznacza również korzystanie z jej węzła Bitcoin. Wybór między pełnoprawnym węzłem Bitcoin a węzłem Bitcoin firmy zewnętrznej istnieje tylko wtedy, gdy portfel Lightning używa własnego węzła Lightning.

						
					

				
			

			Na najwyższym poziomie abstrakcji najbardziej podstawowe są pytania 1. i 3. Na podstawie odpowiedzi na te dwa pytania możemy wyodrębnić cztery możliwe kategorie. Te cztery kategorie można umieścić w kwadrancie, co pokazano w tabeli 2.1. Należy jednak pamiętać, że jest to tylko jeden ze sposobów kategoryzacji portfeli Lightning.

			Tabela 2.1. Kwadrant portfeli Lightning

			
				
					
					
					
				
				
					
							
							
							Pełnoprawny węzeł Lightning

						
							
							Zewnętrzny węzeł Lightning

						
					

					
							
							Niepowierniczy

						
							
							Q1: Wysokie umiejętności techniczne, najmniejsze zaufanie do podmiotów zewnętrznych, w większości nie wymaga żadnych uprawnień

						
							
							Q2: Poziom techniczny poniżej średniego, zaufanie do podmiotów zewnętrznych, wymaga pewnych uprawnień

						
					

					
							
							Powierniczy

						
							
							Q3: Poziom techniczny powyżej średniego, zaufanie do podmiotów zewnętrznych, wymaga pewnych uprawnień

						
							
							Q4: Niski poziom techniczny, wysokie zaufanie do podmiotów zewnętrznych, wymaga uprawnień

						
					

				
			

			Kwadrant 3 (Q3), w którym korzysta się z pełnoprawnego węzła Lightning, ale klucze przechowywane są u opiekuna, nie jest powszechne używany. Przyszłe portfele w tym kwadrancie mogą wymagać od użytkownika dbania o operacyjne aspekty swojego węzła, ale wymagać przekazywania dostępu do kluczy podmiotowi zewnętrznemu, który przede wszystkim używa magazynowania w trybie cold storage.

			Portfele Lightning można zainstalować na wielu urządzeniach, w tym na laptopach, serwerach i urządzeniach mobilnych. Aby uruchomić pełnoprawny węzeł Lightning, należy użyć serwera lub komputera stacjonarnego. Urządzenia mobilne i laptopy zwykle nie są wystarczająco mocne pod względem pojemności, mocy obliczeniowej, żywotności akumulatora czy też możliwości komunikacyjnych. Kategorię zewnętrznych węzłów Lightning można podzielić dalej na następujące podkategorie: 

			Lekkie (ang. lightweight)

			Oznacza, że portfel nie obsługuje węzła Lightning, a zatem informacje o Lightning Network musi pobrać przez internet z węzła należącego do podmiotu zewnętrznego.

			Brak

			Oznacza to, że nie tylko węzeł Lightning jest obsługiwany przez podmiot zewnętrzny, ale także większość portfela jest obsługiwana przez podmiot zewnętrzny w chmurze. Jest to portfel powierniczy, w którym ktoś inny ma kontrolę nad funduszami.

			Wspomniane podkategorie zostały wymienione w tabeli 2.2.

			Tabela 2.2. Przykłady popularnych portfeli Lightning

			
				
					
					
					
					
					
				
				
					
							
							Aplikacja

						
							
							Urządzenia

						
							
							Węzeł Lightning 

						
							
							Węzeł Bitcoin

						
							
							Magazyn kluczy

						
					

					
							
							Blue Wallet

						
							
							mobilne

						
							
							Brak

						
							
							Brak

						
							
							powierniczy

						
					

					
							
							Breez Wallet

						
							
							mobilne

						
							
							Pełnoprawny węzeł

						
							
							Neutrino

						
							
							niepowierniczy

						
					

					
							
							Eclair Mobile

						
							
							mobilne

						
							
							lekki

						
							
							Electrum

						
							
							niepowierniczy

						
					

					
							
							lntxbot

						
							
							mobilne

						
							
							Brak

						
							
							Brak

						
							
							powierniczy

						
					

					
							
							Muun

						
							
							mobilne

						
							
							lekki

						
							
							Neutrino

						
							
							niepowierniczy

						
					

					
							
							Phoenix Wallet

						
							
							mobilne

						
							
							lekki

						
							
							Electrum

						
							
							niepowierniczy

						
					

					
							
							Zeus

						
							
							mobilne

						
							
							Pełnoprawny węzeł

						
							
							Bitcoin Core (btcd)

						
							
							niepowierniczy

						
					

					
							
							Electrum

						
							
							desktop

						
							
							Pełnoprawny węzeł

						
							
							Bitcoin Core (Electrum)

						
							
							niepowierniczy

						
					

					
							
							Zap Desktop

						
							
							desktop

						
							
							Pełnoprawny węzeł

						
							
							Neutrino

						
							
							niepowierniczy

						
					

					
							
							c-lightning

						
							
							serwery

						
							
							Pełnoprawny węzeł

						
							
							Bitcoin Core

						
							
							niepowierniczy

						
					

					
							
							Eclair Server

						
							
							serwery

						
							
							Pełnoprawny węzeł

						
							
							Bitcoin Core/Electrum

						
							
							niepowierniczy

						
					

					
							
							lnd

						
							
							serwery

						
							
							Pełnoprawny węzeł

						
							
							Bitcoin Core (btcd)

						
							
							niepowierniczy

						
					

				
			

			Oto inne terminy z kolumny Węzeł Bitcoin z tabeli 2.2 wymagające omówienia: 

			Neutrino

			Ten portfel nie obsługuje węzła Bitcoin. Zamiast tego węzłem Bitcoin zarządza ktoś inny (podmiot zewnętrzny). Dostęp do niego uzyskuje się za pośrednictwem protokołu Neutrino. 

			Electrum

			Ten portfel nie obsługuje węzła Bitcoin. Zamiast niego dostęp do węzła Bitcoin obsługiwanego przez kogoś innego (podmiot zewnętrzny) uzyskuje się za pośrednictwem protokołu Electrum. 

			Bitcoin Core

			Implementacja węzła Bitcoin.

			btcd

			Inna implementacja węzła Bitcoin.

			Kilka przykładów popularnych aplikacji węzłów Lightning oraz portfeli dla różnych typów urządzeń zestawiono w tabeli 2.2. Lista została posortowana najpierw według typu urządzenia, a następnie alfabetycznie.

			Bitcoin Testnet

			System Bitcoin oferuje alternatywny blockchain do celów testowych, o nazwie testnet, w odróżnieniu od „normalnego” łańcucha Bitcoin, określanego jako mainnet. Walutą w testnecie jest testnet bitcoin (tBTC) — bezwartościowa imitacja bitcoina używana wyłącznie w celach testowych. Wszystkie funkcje Bitcoina w testnecie zostały dokładnie odtworzone. Te pieniądze nie są jednak nic warte, zatem dosłownie nie masz nic do stracenia!

			W testnecie mogą również działać niektóre portfele Lightning, co umożliwia dokonywanie płatności Lightning za pomocą testowych bitcoinów, bez ryzyka utraty prawdziwych pieniędzy. Sieć testnet zapewnia świetny sposób na bezpieczne eksperymentowanie z Lightning Network. Jednym z przykładów portfela Lightning obsługującego sieć testnet jest Eclair Mobile, którego Alicja używa w tym rozdziale.

			Pewną kwotę tBTC do testów możesz pobrać z portfeli testnet bitcoin faucet, które dostarczają na żądanie darmowej waluty tBTC. Oto kilka z nich:

			• https://coinfaucet.eu/en/btc-testnet,

			• https://testnet-faucet.mempool.co,

			• https://bitcoinfaucet.uo1.net,

			• https://testnet.help/en/btcfaucet/testnet.

			Wszystkie przykłady w tej książce można dokładnie odtworzyć w sieci testnet z wykorzystaniem waluty tBTC. Dzięki temu możesz śledzić przykłady bez ryzyka utraty prawdziwych pieniędzy.

			Równoważenie złożoności i kontroli

			W portfelach Lightning należy zachowywać właściwą równowagę pomiędzy złożonością a poziomem kontroli sprawowanej przez użytkownika. Portfele dające użytkownikowi największą kontrolę nad funduszami, zapewniające najwyższy stopień prywatności i największą niezależność od usług podmiotów zewnętrznych są z konieczności bardziej złożone i trudne w obsłudze. Wraz z rozwojem technologii niektóre z tych kompromisów stają się mniej restrykcyjne, a użytkownicy mogą uzyskać większą kontrolę bez większej złożoności. Na razie jednak liczne firmy, w różnych projektach, badają rozmaite rozwiązania spektrum kontrola-złożoność, licząc na znalezienie „idealnego punktu” dla docelowych użytkowników.

			Gdy wybierasz portfel, pamiętaj, że zastosowano w nim wspomniane kompromisy, nawet jeśli ich nie dostrzegasz. Na przykład w wielu portfelach podjęto próbę zdjęcia z użytkowników obowiązków związanych z zarządzaniem kanałami. W tym celu w tych portfelach zastosowano węzły centralne, do których automatycznie łączą się wszystkie portfele. Zaletą tego kompromisu jest uproszczony interfejs i wrażenie łatwiejszej obsługi, wprowadza on jednak pojedynczy punkt awarii (ang. single point of failure — SPoF), ponieważ do działania portfela stają się niezbędne węzły centralne. Co więcej, poleganie na takim „centralnym węźle” może pogorszyć prywatność użytkownika, „centrala” zna bowiem nadawcę i potencjalnie (jeśli wykonuje płatności w imieniu użytkownika) również odbiorcę każdej płatności dokonanej z wykorzystaniem portfela użytkownika.

			W następnym podrozdziale powrócimy do Alicji i spróbujemy wykonać wraz z nią pierwszą konfigurację portfela Lightning. Wybrała portfel, który jest bardziej zaawansowany od prostszych portfeli powierniczych. Pozwoliło to nam zaprezentować część związanej z tym złożoności i wprowadzić w tematykę niektórych z wewnętrznych działań zaawansowanego portfela. Może się okazać, że Twój pierwszy idealnie dopasowany portfel został zaprojektowany pod kątem łatwości obsługi i zostały w nim przyjęte pewne kompromisy związane z poziomem kontroli i prywatnością. A być może jesteś bardziej zaawansowanym użytkownikiem i chcesz uruchomić własne węzły Lightning i Bitcoin w ramach rozwiązania takiego portfela?

			Pobieranie i instalowanie portfela Lightning

			Gdy szukasz nowego portfela kryptowalut, musisz bardzo uważnie wybrać bezpieczne źródło oprogramowania.

			Niestety, istnieje wiele fałszywych aplikacji portfelowych, które mogą skraść Twoje pieniądze. Niektóre z nich znajdują się nawet na renomowanych i rzekomo sprawdzonych stronach z oprogramowaniem, takich jak sklepy Apple i Google. Niezależnie od tego, czy instalujesz swój pierwszy czy dziesiąty portfel, zawsze zachowuj szczególną ostrożność. Fałszywa aplikacja może nie tylko ukraść wszystkie powierzone jej pieniądze, ale również, dzięki przejęciu kontroli nad systemem operacyjnym urządzenia mobilnego, ukraść klucze i hasła z innych aplikacji.

			Alicja korzysta z urządzenia z systemem Android. Zamierza pobrać i zainstalować aplikację portfela Eclair ze sklepu Google Play. Szukając aplikacji w Google Play, znalazła pozycję „Eclair Mobile”, co pokazano na rysunku 2.1.
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							Dzięki wykorzystaniu testowych bitcoinów sieci testnet możliwe jest eksperymentowanie i testowanie oprogramowania Bitcoin bez żadnego ryzyka (z wyjątkiem utraty własnego czasu). Aby wypróbować Lightning Network (w sieci testnet), możesz także pobrać ze sklepu Google Play testowy portfel Eclair.
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			Rysunek 2.1. Eclair Mobile w sklepie Google Play

			Alicja zauważyła na tej stronie kilka różnych elementów, które pomogły jej zyskać pewność, że ten portfel „Eclair Mobile” jest tym, którego szuka. Po pierwsze, jako twórcę tego mobilnego portfela wymieniono organizację ACINQ[2]. Alicja na podstawie przeprowadzonego własnego rozpoznania wie, że to właściwa firma. Po drugie, portfel został zainstalowany ponad 10 tysięcy razy i ma ponad 320 pozytywnych komentarzy. Jest mało prawdopodobne, aby była to nieuczciwa aplikacja, która przypadkiem wkradła się do Sklepu Google Play. W trzecim kroku Alicja przeszła na stronę internetową ACINQ (https://acinq.co). Sprawdziła, czy strona internetowa jest bezpieczna. W tym celu zweryfikowała, czy adres strony zaczyna się od https oraz czy jest poprzedzony w niektórych przeglądarkach kłódką. Na stronie internetowej przeszła do sekcji Download, a potem poszukała odnośnika do serwisu Google App Store. Znalazła odpowiedni odnośnik i go kliknęła. Porównała, że ten odnośnik przenosi ją do tej samej aplikacji w Google App Store. Zadowolona z tych odkryć, Alicja zainstalowała na swoim urządzeniu mobilnym aplikację Eclair.
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							Podczas instalowania oprogramowania na dowolnym urządzeniu zawsze zachowuj szczególną ostrożność. Istnieje wiele fałszywych portfeli kryptowalut, które mogą nie tylko przejąć Twoje pieniądze, ale również zagrozić wszystkim innym aplikacjom na Twoim urządzeniu.

						
					

				
			

			Tworzenie nowego portfela

			Kiedy Alicja po raz pierwszy otworzyła aplikację Eclair Mobile, wyświetliła się w niej prośba o wybranie opcji „Utwórz nowy portfel” (Create a New Wallet) lub „Zaimportuj istniejący portfel” (Import an Existing Wallet). Alicja zdecydowała się utworzyć nowy portfel. Najpierw jednak opowiemy, dlaczego te opcje zostały jej przedstawione i co to znaczy „zaimportować istniejący portfel”.

			Odpowiedzialność związana z przechowywanymi kluczami

			Jak wspomnieliśmy na początku tego rozdziału, Eclair jest portfelem niepowierniczym. Oznacza to, że Alicja ma wyłączną opiekę nad kluczami używanymi do kontrolowania jej bitcoinów. Oznacza to również, że Alicja jest odpowiedzialna za ochronę i tworzenie kopii zapasowych tych kluczy. Jeśli Alicja utraci klucze, nikt nie będzie mógł jej pomóc w odzyskaniu bitcoinów i zostaną one bezpowrotnie utracone.
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							W przypadku portfela Eclair Mobile Alicja sprawuje opiekę i ma kontrolę nad kluczami, a zatem ponosi pełną odpowiedzialność za bezpieczeństwo kluczy i tworzenie k kopii zapasowych. Jeśli zgubi klucze, straci bitcoiny i nikt nie będzie w stanie pomóc jej w ich odzyskaniu!

						
					

				
			

			Słowa mnemoniczne

			Eclair Mobile, podobnie jak większość portfeli Bitcoina, zapewnia tzw. frazę mnemoniczną (czasami nazywaną również „ziarnem” — ang. seed, lub „frazą zalążkiem” — ang. seed phrase), której Alicja może użyć do odtworzenia klucza w warunkach awarii. Fraza mnemoniczna składa się z 24 angielskich słów, wybranych losowo przez oprogramowanie i stosowanych jako podstawa kluczy generowanych przez portfel. W razie zagubienia urządzenia mobilnego, wystąpienia błędu w oprogramowaniu lub uszkodzenia pamięci Alicja może skorzystać z frazy mnemonicznej, aby przywrócić wszystkie transakcje i środki w portfelu Eclair Mobile.
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							Poprawną nazwą słów zapewniających kopię zapasową jest „fraza mnemoniczna” (ang. mnemonic phrase). Unikamy używania terminu „ziarno” na określenie frazy mnemonicznej, ponieważ jego użycie, choć powszechne, jest błędne.

						
					

				
			

			Kiedy Alicja podjęła decyzję o utworzeniu nowego portfela, zobaczyła ekran z frazą mnemoniczną, która ma postać pokazaną na rysunku 2.2.
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			Rysunek 2.2. Nowa fraza mnemoniczna portfela

			Na rysunku 2.2 celowo zamazaliśmy część frazy mnemonicznej, aby uniemożliwić czytelnikom tej książki jej wykorzystanie.

			Bezpieczne przechowywanie frazy mnemonicznej

			Alicja musi być ostrożna przy przechowywaniu frazy mnemonicznej. Powinna przechowywać ją tak, aby zapobiec jej kradzieży, a jednocześnie uniknąć przypadkowej utraty. Zalecanym sposobem zrównoważenia wymienionych zagrożeń jest zapisanie dwóch kopii frazy mnemonicznej na papierze i ponumerowanie poszczególnych słów — kolejność ma znaczenie.

			Gdy Alicja zapisała frazę mnemoniczną, dotknęła na ekranie linku OK GOT IT. Po chwili wyświetlił się quiz, którego zadaniem jest sprawdzenie, czy fraza została poprawnie zapisana. W quizie wyświetliły się prośby o podanie trzech lub czterech losowych słów. Alicja nie spodziewała się quizu, ale ponieważ poprawnie zapisała frazę mnemoniczną, bez żadnych trudności przeszła test.

			Po zapisaniu frazy mnemonicznej i zdaniu testu zaprezentowanego za pomocą quizu Alicja powinna schować każdą z kopii w osobnym, bezpiecznym miejscu, takim jak zamknięta szuflada biurka lub ognioodporny sejf.
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							Nigdy nie próbuj stosować schematu bezpieczeństwa typu „zrób to sam”, który w jakikolwiek sposób odbiega od metody zalecanej w punkcie „Bezpieczne przechowywanie frazy mnemonicznej”. Nie przecinaj frazy na pół, nie twórz zrzutów ekranu, nie przechowuj jej na dyskach USB lub dyskach w chmurze, nie szyfruj jej ani nie stosuj żadnej innej niestandardowej metody. W ten sposób przechylisz szalę i podejmiesz niepotrzebne ryzyko trwałej utraty środków. Wiele osób straciło swoje fundusze nie z powodu kradzieży, ale dlatego, że próbowały skorzystać z niestandardowych rozwiązań bez specjalistycznej wiedzy potrzebnej do zredukowania związanych z tym zagrożeń. Zalecona najlepsza metoda została dobrze przemyślana przez ekspertów i jest odpowiednia dla zdecydowanej większości użytkowników.

						
					

				
			

			Po zainicjowaniu portfela Eclair Mobile Alicja wyświetliła krótki samouczek, w którym wyjaśniono różne elementy interfejsu użytkownika. Nie będziemy powtarzać tu opisu samouczka, ale przeanalizujemy wszystkie te elementy, gdy będziemy śledzić, jak Alicja próbuje kupić filiżankę kawy!

			Ładowanie bitcoinów do portfela

			Alicja ma teraz portfel Lightning. Ale jest on pusty! Teraz stoi przed jednym z trudniejszych aspektów tego eksperymentu: musi znaleźć sposób na zdobycie bitcoinów i załadowanie ich do portfela Eclair. 
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							Jeżeli Alicja ma już bitcoiny w innym portfelu, to zamiast kupować nowe, może je wysłać do swojego portfela Eclair i w ten sposób załadować portfel.

						
					

					
							
							
					

				
			

			Zdobywanie bitcoinów

			Istnieje kilka sposobów, w jakie Alicja może nabyć bitcoiny:

			• Może wymienić na giełdzie kryptowalut na bitcoiny część swojej waluty krajowej (na przykład PLN).

			• Może w zamian za gotówkę kupić trochę bitcoinów od przyjaciela lub znajomego.

			• Może znaleźć w swojej okolicy bankomat Bitcoin, który działa jak automat sprzedający bitcoiny za gotówkę.

			• Może akceptować płatności w bitcoinach, oferując swoje usługi lub sprzedaż produktów.

			• Może poprosić swojego pracodawcę lub klientów, aby dokonywali płatności w bitcoinach.

			Wszystkie te metody charakteryzują się różnym stopniem trudności, a wiele z nich wymaga uiszczenia opłaty. Niektóre także, aby zachowana była zgodność z lokalnymi przepisami bankowymi, będą wymagały od Alicji dostarczenia dokumentów tożsamości. Jednak wszystkie te metody pozwolą Alicji odbierać bitcoiny.

			Odbieranie bitcoinów

			Załóżmy, że Alicja znalazła lokalny bankomat Bitcoin i postanowiła kupić trochę bitcoinów za gotówkę. Przykład bankomatu Bitcoin, zbudowanego przez firmę Lamassu, jest pokazany na rysunku 2.3. Takie bankomaty Bitcoin przyjmują walutę krajową (gotówkę) za pośrednictwem automatu gotówkowego i wysyłają bitcoiny na adres zeskanowany z portfela użytkownika za pomocą wbudowanej kamery.
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			Rysunek 2.3. Bankomat Bitcoin firmy Lamassu

			Aby otrzymać bitcoiny do swojego portfela Eclair Lightning, Alicja musi okazać w bankomacie adres Bitcoin z portfela Eclair Lightning. Następnie bankomat wyśle Alicji nabyte bitcoiny na podany adres.

			Aby zobaczyć adres Bitcoin portfela Eclair, Alicja musi przesunąć palcem do lewej kolumny o nazwie YOUR BITCOIN ADDRESS (rysunek 2.4). Zobaczy kwadrat z kodem QR, a poniżej niego ciąg liter i cyfr.

			[image: ]

			Rysunek 2.4. Adres bitcoin Alicji w aplikacji Eclair

			Kod QR zawiera ten sam ciąg liter i cyfr, który znajduje się pod kodem, ale w formacie łatwym do zeskanowania. Dzięki temu Alicja nie musi wpisywać adresu Bitcoin. Na powyższym zrzucie ekranu (rysunek 2.4) celowo zamazaliśmy oba elementy, aby zapobiec przypadkowemu przesyłaniu przez czytelników bitcoinów na podany adres.
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							Zarówno adresy Bitcoin, jak i kody QR zawierają informacje o wykrywaniu błędów. Zapobiega to błędom podczas wpisywania lub skanowania, w których wyniku mogłyby być wygenerowane „niepoprawne” adresy Bitcoin. Jeśli w adresie wystąpi błąd, każdy portfel Bitcoin go zauważy i odmówi zaakceptowania ważności adresu.

						
					

				
			

			Alicja może wziąć swoje urządzenie mobilne do bankomatu i pokazać je do wbudowanej kamery, tak jak pokazano na rysunku 2.5. Po umieszczeniu gotówki w bankomacie otrzyma bitcoiny do portfela Eclair!

			Alicja zobaczy transakcję z bankomatu w zakładce TRANSACTION HISTORY portfela Eclair. Chociaż Eclair wykryje transakcję Bitcoin w ciągu zaledwie kilku sekund, to „potwierdzenie” transakcji Bitcoin w blockchainie może zająć około godziny. Jak widać na rysunku 2.6, portfel Eclair Alicji wyświetla pod transakcją „6+ conf”. Oznacza to, że transakcja otrzymała wymagane minimum sześć potwierdzeń, a środki są teraz gotowe do użycia.
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			Rysunek 2.5. Bankomat Bitcoin skanujący kod QR
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							Liczba potwierdzeń transakcji to liczba bloków wydobytych od czasu wydobycia bloku, który zawierał tę transakcję (włącznie z nim). Uzyskanie sześciu potwierdzeń jest najlepszą praktyką, ale inne portfele Lightning mogą uznawać kanał za otwarty po dowolnej liczbie potwierdzeń. Niektóre portfele nawet skalują w górę liczbę wymaganych potwierdzeń o wartość pieniężną kanału.
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			Rysunek 2.6. Alicja otrzymuje bitcoiny

			Chociaż w tym przykładzie Alicja skorzystała z bankomatu do nabycia swojego pierwszego bitcoina, te same pojęcia miałyby zastosowanie także w przypadkach, gdyby użyła jednej z innych metod wymienionych w punkcie „Zdobywanie bitcoinów”. Na przykład, gdyby Alicja chciała sprzedać produkt lub zapewnić profesjonalną usługę w zamian za bitcoiny, jej klienci mogliby skanować adres Bitcoin za pomocą swoich portfeli i płacić jej w bitcoinach.

			Na podobnej zasadzie, gdyby Alicja wystawiła klientowi rachunek za usługę oferowaną przez internet, mogłaby wysłać do niego wiadomość e-mail lub SMS-a z adresem Bitcoin lub kodem QR. Klient mógłby wówczas zapłacić jej przez wklejenie informacji do portfela Bitcoin lub ich zeskanowanie.

			Alicja mogłaby nawet wydrukować kod QR, umieścić go w widocznym miejscu i prezentować publicznie, aby otrzymywać napiwki. Na przykład może przymocować kod QR do gitary i otrzymywać napiwki podczas ulicznych występów![3]

			Na koniec, jeśli Alicja kupiłaby bitcoiny na giełdzie kryptowalut, mogłaby (i powinna) „wypłacić” je przez wklejenie na stronie internetowej giełdy swojego adresu Bitcoin. W odpowiedzi giełda wysłałaby bitcoiny bezpośrednio na jej adres.

			Od sieci Bitcoin do Lightning Network

			Bitcoin Alicji jest teraz obsługiwany przez portfel Eclair i został zarejestrowany w blockchainie Bitcoin. W tym momencie bitcoiny Alicji są w trybie on-chain, co oznacza, że transakcja została rozesłana do całej sieci Bitcoin. Została zweryfikowana przez wszystkie węzły i wydobyta (zarejestrowana) w blockchainie Bitcoin.

			Do tej pory portfel Eclair Mobile działał tylko jako portfel Bitcoin, a Alicja jeszcze nie korzystała z funkcji Lightning Network Eclair. Podobnie jak w przypadku wielu innych portfeli Lightning Eclair łączy w sobie węzeł Bitcoin i Lightning Network. Działa zarówno jako portfel Bitcoin, jak i portfel Lightning.

			Alicja jest teraz gotowa, by używać Lightning Network. W tym celu powinna przenieść swoje bitcoiny do trybu off-chain. Dzięki temu będzie mogła skorzystać z szybkich, tanich i prywatnych płatności oferowanych przez Lightning Network.

			Kanały sieci Lightning Network

			Alicja przesunęła palcem w prawo i uzyskała dostęp do sekcji LIGHTNING CHANNELS aplikacji Eclair. Może tutaj zarządzać kanałami, które połączą jej portfel z siecią Lightning Network.

			Aby nieco rozjaśnić pojęcie kanału LN, spróbujmy przyjrzeć się jego definicji. Po pierwsze, słowo „kanał” jest metaforą relacji finansowej pomiędzy portfelem Lightning Alicji a innym portfelem Lightning. Nazywamy tę relację kanałem, ponieważ jest to mechanizm umożliwiający portfelowi Alicji i temu drugiemu portfelowi wymianę wielu płatności w sieci Lightning Network (off-chain) bez dokonywania transakcji w blockchainie Bitcoin (on-chain).

			Portfel lub węzeł, dla którego Alicja otwiera kanał, nazywa się kanałem partnerskim (ang. channel peer). Po „otwarciu” kanał może być używany do wysyłania wielu płatności w obu kierunkach między portfelem Alicji a partnerem kanału.

			Co więcej, kanał partnerski może przekazywać płatności dalej za pośrednictwem innych kanałów do sieci Lightning Network. Dzięki temu Alicja może przekazać płatność do dowolnego portfela (na przykład portfela Lightning Bogdana), pod warunkiem że portfel Alicji znajdzie realną ścieżkę utworzoną za pomocą przeskoków pomiędzy kanałami, aż do portfela Bogdana.
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							Nie wszystkie kanały partnerskie są odpowiednie do przekazywania płatności. Tzw. kanały well-connected (dosłownie: dobrze połączone) mogą kierować płatności krótszymi ścieżkami do miejsca docelowego, co zwiększa szansę powodzenia operacji. Kanały partnerskie ze sporymi funduszami mogą obsługiwać większe płatności.

						
					

				
			

			Innymi słowy, Alicja potrzebuje jednego lub większej liczby kanałów, które połączą ją z jednym lub kilkoma innymi węzłami w Lightning Network. Nie potrzebuje kanału, aby połączyć swój portfel bezpośrednio z „Kawiarnią u Bogdana” i wysłać Bogdanowi płatność, choć może również otworzyć kanał bezpośredni. Rolę pierwszego kanału Alicji może odgrywać dowolny węzeł w sieci Lightning Network. Im węzeł ma lepsze połączenia, tym większa jest liczba osób, do których Alicja może dotrzeć. W tym przykładzie chcemy również zademonstrować przekierowywanie płatności, dlatego Alicja nie otworzy kanału bezpośrednio do portfela Bogdana. Zamiast tego otworzy kanał do węzła well-connected. Użyje go potem do przekazania swojej płatności, a jeśli to będzie konieczne, przekieruje ją przez inne węzły, tak by płatność dotarła do Bogdana. 

			Na początku Alicja nie ma otwartych kanałów, więc jak widać na rysunku 2.7, zakładka LIGHTNING CHANNELS wyświetla pustą listę. W prawym dolnym rogu można zauważyć symbol plus (+). Jest to przycisk pozwalający otworzyć nowy kanał.

			Alicja nacisnęła symbol plusa. W odpowiedzi wyświetliły się cztery możliwe sposoby otwarcia kanału:

			• wklejenie identyfikatora URI węzła (Paste a node URI),

			• skanowanie identyfikatora URI węzła (Scan a node URI),

			• wybranie losowego węzła (Random node),

			• wybranie węzła ACINQ (ACINQ node).

			„Identyfikator URI węzła” to uniwersalny identyfikator zasobu (ang. universal resource identifier), który identyfikuje określony węzeł Lightning. Alicja może wkleić taki identyfikator URI ze schowka lub zeskanować kod QR zawierający te same informacje. Przykład identyfikatora URI węzła w postaci kodu QR jest pokazany na rysunku 2.8. Poniżej rysunku widnieje ten sam identyfikator w formacie tekstowym.

			Alicja mogłaby wybrać określony węzeł Lightning lub użyć opcji Random node, aby portfel Eclair wybrał go losowo. Alicja wybrała jednak opcję ACINQ Node, co pozwoli jej połączyć się z jednym z węzłów well-connected ACINQ w sieci Lightning.
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			Rysunek 2.7. Zakładka LIGHTNING CHANNELS
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			Rysunek 2.8. Kod QR identyfikatora URI węzła

			0237fefbe8626bf888de0cad8c73630e32746a22a2c4faa91c1d9877a3826e1174@1.ln.aantonop. com:9735



			Wybór węzła ACINQ nieznacznie ograniczy prywatność Alicji, ponieważ sieć ACINQ daje możliwość podglądu wszystkich transakcji użytkownika. Taki wybór spowoduje również powstanie pojedynczego punktu awarii. Alicja będzie dysponować tylko jednym kanałem, a jeśli węzeł ACINQ nie będzie dostępny, nie będzie mogła dokonywać płatności. Aby wszystko było na początku proste, zaakceptujemy te kompromisy. W dalszych rozdziałach będziesz się stopniowo uczyć, w jaki sposób uzyskać większą niezależność oraz jak przyjmować mniej kompromisów!

			Alicja wybrała pozycję ACINQ Node i jest gotowa do otwarcia swojego pierwszego kanału w sieci Lightning Network.

			Otwieranie kanału Lightning

			Gdy Alicja wybrała węzeł, aby otworzyć nowy kanał, wyświetliło się pytanie o kwotę w bitcoinach, jaką chce zaalokować w tym kanale. W kolejnych rozdziałach omówimy implikacje tych wyborów. Na razie jednak Alicja zaalokowała w tym kanale prawie wszystkie swoje fundusze. Ponieważ Alicja jest zobowiązana do uiszczenia opłat transakcyjnych za otwarcie kanału, wybrała kwotę nieco mniejszą, niż wynosiło jej całkowite saldo[4].

			Alicja zaalokowała 0,018 BTC ze swoich 0,020 BTC do swojego kanału i zaakceptowała domyślną stawkę opłaty, co widać na rysunku 2.9.
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			Rysunek 2.9. Otwieranie kanału Lightning

			Po kliknięciu OPEN jej portfel utworzył specjalną transakcję Bitcoin, zwaną transakcją finansowania (ang. funding transaction), która otwiera kanał Lightning. Transakcja finansowania jest typu on-chain i jest wysyłana do sieci Bitcoin w celu jej potwierdzenia.

			Alicja musi teraz ponownie poczekać (patrz rysunek 2.10), aż transakcja zostanie zarejestrowana w blockchainie Bitcoin. Podobnie jak w przypadku początkowej transakcji Bitcoin, użytej do nabycia bitcoina, Alicja musi poczekać na sześć lub więcej potwierdzeń (około godziny).
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			Rysunek 2.10. Oczekiwanie na otwarcie kanału przez transakcję finansowania

			Po potwierdzeniu transakcji finansowania kanał Alicji do węzła ACINQ zostaje otwarty, jest sfinansowany i gotowy, co widać na rysunku 2.11.
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			Rysunek 2.11. Kanał jest otwarty
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							Być może Ci się wydaje, że kwota kanału się zmieniła. Otóż nie. Kanał zawiera 0,018 BTC, ale w czasie między zrzutami ekranu zmienił się kurs BTC, zatem wartość w USD jest inna. W portfelu możesz wybrać pomiędzy wyświetlaniem salda w BTC lub w USD. Należy jednak pamiętać, że wartości w USD są obliczane w czasie rzeczywistym i się zmieniają!.

						
					

				
			

			Kupowanie filiżanki kawy za pomocą Lightning Network

			Alicja ma teraz przygotowane to, co jest jej potrzebne do rozpoczęcia korzystania z Lightning Network. Jak widać, wymagało to trochę pracy i czasu oczekiwania na potwierdzenia. Teraz jednak wszystko może przebiegać szybko i łatwo. Sieć Lightning Network umożliwia dokonywanie płatności bez konieczności czekania na potwierdzenia, ponieważ środki są rozliczane w ciągu kilku sekund. Alicja wzięła swój telefon i poszła do „Kawiarni u Bogdana” w swojej okolicy. Jest podekscytowana perspektywą wypróbowania nowego portfela Lightning. Chce coś kupić!

			Kawiarnia u Bogdana

			Bogdan posiada prostą aplikację punktu sprzedaży (ang. point-of-sale — PoS) dostępną dla każdego klienta, który chciałby płacić bitcoinami w sieci Lightning Network. Jak się dowiesz w następnym rozdziale, Bogdan korzysta z popularnej platformy open source BTCPay Server. Zawiera ona niezbędne komponenty rozwiązania e-commerce lub punktu sprzedaży detalicznej, takie jak:

			• węzeł Bitcoin korzystający z oprogramowania Bitcoin Core,

			• węzeł Lightning korzystający z oprogramowania c-lightning,

			• prosta aplikacja PoS na tablet.

			BTCPay Server upraszcza instalację potrzebnego oprogramowania, przesyłanie zdjęć i cen produktów oraz pozwala szybko uruchomić sklep.

			Na ladzie w „Kawiarni u Bogdana” znajduje się tablet. Jego ekran jest pokazany na rysunku 2.12.
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			Rysunek 2.12. Aplikacja punktu sprzedaży w Kawiarni u Bogdana

			Rachunek Lightning

			Alicja wybrała na ekranie opcję Cafe Latte i otrzymała rachunek Lightning (nazywany również „żądaniem płatności”), co pokazano na rysunku 2.13.

			Aby zapłacić rachunek, Alicja otworzyła portfel Eclair i wybrała na karcie TRANSACTION HISTORY przycisk przesyłania płatności (oznaczony strzałką w górę), co pokazano na rysunku 2.14.
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							Termin „żądanie płatności” może się odnosić do żądania płatności Bitcoin lub rachunku Lightning. Terminy „faktura” i „żądanie płatności” są często używane zamiennie. Poprawny termin techniczny to „rachunek Lightning”, niezależnie od tego, jak nazywa się w portfelu.

						
					

				
			

			Alicja wybrała opcję SCAN A PAYMENT REQUEST (dosłownie: zeskanuj żądanie płatności) i zeskanowała kod QR wyświetlany na ekranie tabletu (patrz rysunek 2.13). Wyświetliła się prośba o potwierdzenie płatności, co pokazano na rysunku 2.15.
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			Rysunek 2.13. Rachunek Lightning za latte Alicji
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			Rysunek 2.14. Alicja powinna kliknąć przycisk Send
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			Rysunek 2.15. Potwierdzenie transakcji Alicji

			Alicja nacisnęła PAY, a sekundę później na tablecie Bogdana wyświetliła się potwierdzona płatność. Alicja wykonała swoją pierwszą płatność LN! Płatność była szybka, niedroga i łatwa. Teraz może cieszyć się kawą latte kupioną za pomocą bitcoinów za pośrednictwem systemu płatności, który jest szybki, tani i zdecentralizowany. Od teraz Alicja może wybrać towar na ekranie tabletu Bogdana, zeskanować kod QR za pomocą telefonu komórkowego, kliknąć PAY i otrzymać kawę. Wszystko w ciągu kilku sekund i bez transakcji w trybie on-chain.

			Płatności Lightning dla Bogdana również są lepsze. Jest przekonany, że otrzyma zapłatę za latte Alicji bez oczekiwania na potwierdzenie transakcji on-chain. Następnym razem, gdy Alicja będzie miała ochotę wypić kawę w „Kawiarni u Bogdana”, będzie mogła zapłacić bitcoinami w sieci Bitcoin lub Lightning Network. Którą metodę wybierze Twoim zdaniem?

			Podsumowanie

			W tym rozdziale obserwowaliśmy Alicję podczas pobierania i instalowania pierwszego portfela Lightning. Alicja nabyła trochę bitcoinów, otworzyła swój pierwszy kanał Lightning i kupiła filiżankę kawy, za którą zapłaciła z wykorzystaniem Lightning Network. W dalszych rozdziałach zajrzymy „pod maskę” wszystkich komponentów w Lightning Network i się dowiesz, w jaki sposób płatność Alicji dotarła do „Kawiarni u Bogdana”.

			

			
				
					1	 	Andreas M. Antonopoulos, Mastering Bitcoin, wydanie drugie, O’Reilly, rozdział 1. (https://github.com/bitcoinbook/bitcoin book/blob/develop/ch01.asciidoc).

				

				
					2	 	ACINQ: programiści portfela Eclair Mobile Lightning.

				

				
					3	 		Ogólnie rzecz biorąc, nie zaleca się używania tego samego adresu Bitcoin do wielu płatności, ponieważ wszystkie transakcje Bitcoin są publiczne. Wścibska osoba przechodząca obok może zeskanować kod QR Alicji i zobaczyć, ile napiwków Alicja już otrzymała na ten adres na blockchainie Bitcoin. Na szczęście Lightning Network oferuje bardziej prywatne rozwiązania tego problemu, omówione w dalszej części książki!

				

				
					4	 	Portfel Eclair nie oferuje opcji automatycznego obliczania niezbędnych opłat i przydzielania maksymalnej kwoty środków do kanału, więc Alicja musi sama je obliczyć. 

				

			

		


		
			Rozdział 3.

			Jak działa sieć Lightning Network?

			W poprzednim rozdziale towarzyszyliśmy Alicji podczas czynności związanych z zakładaniem portfela Lightning i kupowaniem kawy od Bogdana. Teraz zajrzyjmy „pod maskę”, by przeanalizować różne komponenty Lightning Network wykorzystywane w tym procesie. Zaprezentujemy wysokopoziomowy przegląd i nie będziemy się zagłębiać w szczegóły techniczne. Celem niniejszego rozdziału jest pomoc w uświadomieniu sobie najważniejszych pojęć i elementów składowych sieci Lightning Network.

			Jeśli masz doświadczenie w informatyce, kryptografii, technologii Bitcoin i tworzeniu protokołów, lektura tego rozdziału powinna Ci wystarczyć do samodzielnego wypełnienia 
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