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    Dla mojej żony Karen: razem sprawiamy, że każdy kolejny rok jest lepszy od poprzedniego!


    — Rob VandenBrink

  


  
    O autorze


    Rob VandenBrink pracuje jako konsultant w firmie Coherent Security w Ontario w Kanadzie. Jest wolontariuszem w Internet Storm Center, witrynie, która codziennie publikuje wpisy poświęcone bezpieczeństwu informacji oraz związane z tym historie. Rob współtworzy też różne testy bezpieczeństwa w Center for Internet Security, w tym test Palo Alto Networks Firewall oraz test Cisco Nexus.


    Specjalizuje się we wszystkich aspektach bezpieczeństwa informacji, infrastruktury sieciowej, projektowania sieci i centrów danych, automatyzacji IT, koordynacji i wirtualizacji. Rob opracował oprogramowanie egzekwujące zgodność z zasadami dla użytkowników korzystających z dostępu VPN, różnorodne narzędzia sieciowe dla Cisco IOS, a także programy do audytu/oceny bezpieczeństwa dla Palo Alto Networks Firewall i VMware vSphere.


    Rob uzyskał tytuł magistra inżynierii bezpieczeństwa informacji w SANS Technology Institute i ma liczne certyfikaty SANS/GIAC, VMware i Cisco.

  


  
    O recenzencie


    Melvin Reyes Martin to starszy inżynier sieci, którego pasją jest projektowanie, doskonalenie i automatyzacja. Uzyskał eksperckie certyfikaty w dziedzinie łączności sieciowej, takie jak CCIE Enterprise Infrastructure oraz CCIE Service Provider. Melvin przez 6 lat pracował w Cisco Systems, wdrażając nowe, ekscytujące technologie sieciowe dla dostawców usług internetowych w regionach Ameryki Łacińskiej i Karaibów. Ma również certyfikat Linux+ i uwielbia integrować projekty open source z rozwiązaniami sieciowymi. Melvin jest zagorzałym zwolennikiem infrastruktury chmurowej i technologii blockchain.


    Chciałbym podziękować mojej żonie Nadiolis Vareli oraz moim dzieciom Aaronowi i Matthew za pomoc i doping na przestrzeni lat.

  


  
    Przedmowa


    Witaj w książce Linux i obsługa sieci dla profesjonalistów! Jeśli kiedykolwiek się zastanawiałeś, jak ograniczyć koszt hostów i usług w swojej sieci, to trafiłeś w dobre miejsce. A jeżeli głowisz się, jak zabezpieczyć usługi sieciowe, takie jak DNS, DHCP lub RADIUS, również możemy służyć pomocą.


    Jeśli jest jakaś usługa, która może pomóc Ci w zarządzaniu siecią, postaramy się opisać, jak uruchomić ją w podstawowej konfiguracji i jak zabrać się za jej zabezpieczanie. Po drodze spróbujemy pomóc Ci wybrać dystrybucję Linuksa, pokażemy, jak wykorzystać ten system do rozwiązywania problemów, oraz przedstawimy kilka usług, których może jeszcze nie znasz, a które mogą się okazać bardzo użyteczne.


    Mamy nadzieję, że ta wspólna podróż pomoże Ci dodać nowe usługi do sieci, a może nawet nieco lepiej zrozumieć jej działanie!


    Dla kogo jest przeznaczona ta książka?


    Niniejsza książka jest przeznaczona dla każdego, kto zarządza infrastrukturą sieciową niemal dowolnego rodzaju. Jeśli chcesz poznać techniczne szczegóły funkcjonowania sieci, ta książka jest właśnie dla Ciebie! Nasza dyskusja będzie również interesująca, jeśli często się zastanawiasz, jak uruchomić w swojej sieci różne usługi, których potrzebuje Twoja organizacja, ale nie masz środków na zakup produktów komercyjnych. Wyjaśnimy, jak działa każda z omawianych przez nas usług linuksowych i jak skonfigurować je w typowym środowisku.


    Wreszcie, jeśli się obawiasz, że napastnicy mają apetyt na Twoje zasoby sieciowe, znajdziesz tu mnóstwo ciekawych zagadnień! Opiszemy, w jaki sposób hakerzy oraz złośliwe oprogramowanie atakują różne usługi w Twojej sieci oraz jak je zabezpieczyć.


    Ponieważ w tej książce skupiamy się na Linuksie, przekonasz się, że budżet na wdrożenie i zabezpieczenie omawianych usług jest mierzony raczej Twoim entuzjazmem i czasem na naukę nowych, interesujących rzeczy niż pieniędzmi!


    Co opisano w tej książce?


    Rozdział 1., „Witamy w rodzinie Linuksa”, zawiera krótką historię Linuksa i opis różnych dystrybucji systemu. Doradzimy Ci również, jak wybrać dystrybucję Linuksa dla Twojej organizacji.


    Rozdział 2., „Podstawowa konfiguracja i obsługa sieci w Linuksie — praca z interfejsami lokalnymi”, skupia się na konfiguracji interfejsu sieciowego, która bywa poważną przeszkodą dla wielu administratorów, zwłaszcza jeśli podjęto decyzję, że serwer nie potrzebuje interfejsu graficznego. W tym rozdziale opiszemy, jak skonfigurować różne parametry interfejsu sieciowego z poziomu wiersza poleceń, a także omówimy tajemnice warstw IP i MAC.


    Rozdział 3., „Używanie Linuksa i linuksowych narzędzi do diagnostyki sieci”, obejmuje diagnozowanie i rozwiązywanie problemów, które jest codziennością niemal wszystkich administratorów sieci. Będziemy kontynuować eksplorację rozpoczętą w poprzednim rozdziale, dodając podstawowe informacje o protokołach TCP i UDP. Mając to na uwadze, omówimy diagnostykę sieci lokalnej i zdalnej z wykorzystaniem natywnych poleceń Linuksa, a także popularnych dodatków. Na koniec zajmiemy się sposobami oceny sieci bezprzewodowych.


    W rozdziale 4., „Zapora Linuksa”, okaże się, że dla wielu administratorów zapora Linuksa bywa dużym wyzwaniem, zwłaszcza że istnieje wiele różnych „generacji” zapór iptables/ipchains. Omówimy ewolucję zapory i uruchomimy ją w celu zabezpieczenia określonych usług w Linuksie.


    Rozdział 5., „Standardy bezpieczeństwa Linuksa na praktycznych przykładach”, opisuje zabezpieczanie linuksowego hosta, który zawsze może stać się celem ataku, w zależności od zaimplementowanych w nim usług oraz środowiska, w którym jest wdrożony. Przedstawimy te wyzwania, a także różne standardy, które pomogą Ci w podejmowaniu decyzji dotyczących bezpieczeństwa. W szczególności omówimy krytyczne środki kontroli (Critical Controls) opracowane przez CIS (ang. Center for Internet Security) i pokażemy, jak zastosować kilka zaleceń zawartych w benchmarku CIS dla systemu Linux.


    Rozdział 6., „Usługi DNS w Linuksie”, wyjaśnia, jak działa system DNS oraz jak zaimplementować usługi DNS w Linuksie, zarówno wewnętrznie, jak i w internecie. Omówimy także różne ataki na DNS i sposoby zabezpieczania serwera.


    Rozdział 7., „Usługi DHCP w Linuksie”, omawia protokół DHCP, który służy do przydzielania adresów IP klienckim stacjom roboczym, a także do przekazywania licznych opcji konfiguracyjnych do urządzeń klienckich wszelkiego rodzaju. W tym rozdziale pokażemy, jak zaimplementować DHCP na potrzeby tradycyjnych linuksowych stacji roboczych, i omówimy kwestie, które należy rozważyć w przypadku innych urządzeń, takich jak telefony Voice over IP (VoIP).


    Rozdział 8., „Usługi certyfikatów w Linuksie”, omawia certyfikaty, które często budzą postrach wśród administratorów sieci. W tym rozdziale spróbujemy wyjaśnić, jak działają certyfikaty i jak zaimplementować bezpłatny urząd certyfikacji we własnej organizacji.


    Rozdział 9., „Usługi RADIUS w Linuksie”, wyjaśnia, jak używać usługi RADIUS do uwierzytelniania różnych urządzeń i usług sieciowych.


    Rozdział 10., „Usługi równoważenia obciążenia w Linuksie”, wyjaśnia, że Linux jest świetnym systemem równoważenia obciążenia, zapewniającym „darmowe” usługi powiązane z poszczególnymi obciążeniami, w przeciwieństwie do tradycyjnych, drogich i monolitycznych, rozwiązań do równoważenia obciążenia działających na poziomie centrum danych.


    Rozdział 11., „Przechwytywanie i analiza pakietów w Linuksie”, omawia użycie Linuksa jako hosta do przechwytywania pakietów. W tym rozdziale wyjaśnimy, jak przechwytywać pakiety w skali całej sieci, i zbadamy różne metody filtrowania, które pozwalają uzyskać informacje potrzebne do rozwiązywania problemów. Aby pokazać, jak to osiągnąć, przeprowadzimy różne ataki na system VoIP!


    Rozdział 12., „Monitorowanie sieci z wykorzystaniem Linuksa”, dotyczy scentralizowanego rejestrowania informacji o ruchu za pomocą usługi syslog, a także ostrzegania w czasie rzeczywistym o słowach kluczowych znalezionych w dziennikach. Przedyskutujemy też rejestrowanie wzorców przepływu ruchu sieciowego z użyciem NetFlow i powiązanych protokołów.


    Rozdział 13., „Systemy zapobiegania włamaniom w Linuksie”, omawia aplikacje Linuksa, które ostrzegają o typowych atakach i blokują je, a także umożliwiają dodawanie ważnych metadanych do informacji o ruchu. Zbadamy dwa różne rozwiązania w tym zakresie i pokażemy, jak stosować filtry, aby wykrywać różne wzorce ruchu i ataków.


    Rozdział 14., „Usługi honeypot w Linuksie”, opisuje zastosowanie „garnków miodu” do odwracania uwagi i opóźniania napastników przy jednoczesnym alarmowaniu obrońców. Wyjaśnia też, jak wykorzystać honeypoty do badania cyberprzestępczych trendów w publicznym internecie.


    Jak najwięcej wynieść z tej książki?


    W niniejszej książce większość przykładów jest oparta na domyślnej instalacji systemu Ubuntu Linux. Oczywiście, możesz zainstalować Ubuntu na „gołym sprzęcie”, ale niewykluczone, że użycie rozwiązania do wirtualizacji, takiego jak VMware (Workstation lub ESXi), VirtualBox lub Proxmox, przyniesie większe korzyści w nauce (wszystkie te narzędzia z wyjątkiem VMware Workstation są bezpłatne). Wirtualizacja pozwala robić „stopklatki” hosta w znanych dobrych konfiguracjach, więc jeśli coś zepsujesz podczas eksperymentowania z jakimś narzędziem lub funkcją, będziesz mógł łatwo wycofać tę zmianę i spróbować ponownie.


    Ponadto dzięki wirtualizacji można tworzyć wiele kopii hosta, co pozwala wdrażać funkcje lub usługi w logiczny sposób, zamiast uruchamiać wszystkie usługi omówione w tej książce w jednym hoście.


    Będziemy używać kilku usług linuksowych, w większości zaimplementowanych w systemie Ubuntu Linux w wersji 20 (lub nowszej). Oto podsumowanie tych usług:


    
      
        
        
      

      
        
          	
            Komponenty lub usługi systemu operacyjnego omawiane w tej książce

          

          	
            Gdzie i jak je wykorzystasz

          
        


        
          	
            Netcat, Nmap

          

          	
            Narzędzia pomagające w rozwiązywaniu problemów z sieciami przewodowymi lub bezprzewodowymi. Szczególnie Nmap będzie przewijać się przez całą tę książkę

          
        


        
          	
            Kismet, Wavemon, LinSSID

          

          	
            Różne narzędzia do analizowania sieci bezprzewodowych

          
        


        
          	
            iptables i nftables

          

          	
            Natywne implementacje zapory dostępne w Linuksie

          
        


        
          	
            SELinux i AppArmor

          

          	
            Kompletne zestawy narzędzi do zabezpieczania hostów linuksowych

          
        


        
          	
            Berkely Internet Name Domain (BIND)

          

          	
            Bardzo popularny linuksowy serwer DNS rozwijany przez ISC (ang. Internet Systems Consortium)

          
        


        
          	
            ISC DHCP

          

          	
            Serwer DHCP, który jest najczęściej wdrażany w Linuksie, również rozwijany przez ISC

          
        


        
          	
            OpenSSL

          

          	
            Najczęściej używane narzędzie do pracy z certyfikatami oraz diagnozowania związanych z nimi problemów. Użyjemy go również do wdrożenia serwera urzędu certyfikacji

          
        


        
          	
            FreeRADIUS (Remote Authentication Dial-In User Service)

          

          	
            Usługa uwierzytelniania najczęściej używana do scentralizowanego zarządzania dostępem do VPN, sieci bezprzewodowych oraz wielu innych usług sieciowych

          
        


        
          	
            HAProxy

          

          	
            Linuksowe rozwiązanie do równoważenia obciążenia, które umożliwia rozkładanie obciążeń na wiele serwerów

          
        


        
          	
            Rsyslog

          

          	
            Podstawowy serwer syslog, który pozwala scentralizować dzienniki wielu różnych hostów i urządzeń

          
        

      
    


    Ponadto wykorzystamy lub omówimy kilka linuksowych „dodatków”, które mogą nie być Ci znane:


    
      
        
        
      

      
        
          	
            Narzędzia omawiane w tej książce

          

          	
            Gdzie i jak je wykorzystasz

          
        


        
          	
            tcpdump, Wireshark, TShark

          

          	
            Różne narzędzia do przechwytywania pakietów

          
        


        
          	
            dSniff, Ettercap, Bettercap

          

          	
            Narzędzia, które bywają używane w złych intencjach do przechwytywania pakietów, zwłaszcza takich, które mogą być interesujące dla napastnika (na przykład zawierających poświadczenia)

          
        


        
          	
            NetworkMiner

          

          	
            Narzędzie do przesiewania dużych zbiorów przechwyconych pakietów w celu wydobycia interesujących danych

          
        


        
          	
            Projekt DShield

          

          	
            Internetowa usługa analizy dzienników, która pomaga śledzić trendy w ruchu internetowym, zarówno na poziomie Twojej zapory, jak i w skali całego internetu

          
        


        
          	
            snmpget, snmpwalk

          

          	
            Narzędzia wiersza poleceń do gromadzenia informacji SNMP

          
        


        
          	
            LibreNMS

          

          	
            System zarządzania siecią (NMS, ang. Network Management System), który można szybko i łatwo wdrożyć w małej lub średniej organizacji.


            W tej książce będziemy pracować ze wstępnie zbudowaną maszyną wirtualną, choć jeśli wolisz, oczywiście możesz zainstalować LibreNMS od podstaw

          
        


        
          	
            nfcapd, nfdump

          

          	
            Narzędzia wiersza poleceń do przechwytywania i wyświetlania lub filtrowania danych NetFlow

          
        


        
          	
            NfSen

          

          	
            Prosty przeglądarkowy interfejs do programów nfcapd i nfdump

          
        


        
          	
            Suricata i Snort

          

          	
            Dwa popularne systemy zapobiegania włamaniom (IPS, ang. Intrusion Protection System). W tej książce skupimy się na systemie Suricata, używając wstępnie przygotowanych dystrybucji SELKS oraz Security Onion

          
        


        
          	
            Zeek

          

          	
            Narzędzie, które dodaje różne metadane do ruchu sieciowego, dzięki czemu oszczędza Ci wysiłku związanego z dowiadywaniem się wszystkiego na własną rękę. Na przykład który urząd CA wystawił certyfikat albo w którym kraju znajduje się adres IP napastnika? W tej książce będziemy używać instalacji Zeek wchodzącej w skład dystrybucji Security Onion

          
        


        
          	
            Portspoof

          

          	
            Prosty honeypot oparty na monitorowaniu portów, który można wykorzystać do mamienia napastników

          
        


        
          	
            Cowrie

          

          	
            Honeypot udający usługi telnet i SSH, śledzący poświadczenia używane przez napastników oraz różne polecenia, które wydają podczas ataku

          
        


        
          	
            WebLabyrinth

          

          	
            Internetowy honeypot, który oferuje napastnikom nieskończoną liczbę stron internetowych. Programy tego rodzaju są szczególnie efektywne w spowalnianiu zautomatyzowanych narzędzi skanujących

          
        


        
          	
            Thinkst Canary

          

          	
            Komercyjny honeypot, który może udawać najróżniejsze rodzaje infrastruktury sieciowej

          
        


        
          	
            Projekt honeypota Internet Storm Center

          

          	
            Internetowy honeypot udający usługi WWW, SSH i telnet ze scentralizowaną konfiguracją i raportowaniem. Umożliwia wzięcie udziału w projekcie badawczym, który śledzi trendy w metodach ataku

          
        

      
    


    Większość wspomnianych wyżej narzędzi i usług można instalować w jednym linuksowym hoście w miarę lektury. Sprawdza się to w konfiguracji laboratoryjnej, ale w prawdziwej sieci oczywiście należałoby rozdzielić ważne serwery na kilka różnych hostów.


    Niektóre omawiane tu narzędzia stanowią część wstępnie przygotowanej dystrybucji. W takich przypadkach możesz, rzecz jasna, zainstalować tę samą dystrybucję w swoim hiperwizorze, ale możesz też po prostu uważnie śledzić tekst rozdziału, aby zrozumieć zilustrowane koncepcje, podejścia i pułapki.


    Pobieranie przykładowych plików z kodem


    Przykładowe pliki z kodem są dostępne w witrynie GitHub pod adresem https://github.com/PacktPublishing/Linux-for-Networking-Professionals. Jeśli kod zostanie zaktualizowany, zamieścimy jego nową wersję w istniejącym repozytorium GitHub. Pod adresem https://github.com/PacktPublishing/ dostępne są również inne kody z naszego bogatego katalogu książek. Zachęcamy do ich sprawdzenia!


    Konwencje typograficzne


    W książce wykorzystano pewne konwencje typograficzne.


    Stała szerokość liter oznacza kod w tekście. Oto przykład: „Wszystkie trzy narzędzia są bezpłatne i można je zainstalować standardowym poleceniem apt-get install <nazwa pakietu>”. Kursywa oznacza nazwy tabel baz danych, nazwy folderów, nazwy plików, rozszerzenia nazw plików, ścieżki i identyfikatory Twittera. Tak samo oznaczone są słowa w menu lub oknach dialogowych. Oto przykład: „W interfejsie graficznym Linuksa zacznij od kliknięcia ikony sieci w panelu górnym, a następnie wybierz Ustawienia swojego interfejsu”. Pogrubienie wskazuje nowy termin albo ważne słowo.


    Dane wpisywane lub wyświetlane w wierszu poleceń są oznaczone w taki sposób:

    $ sudo kismet -c <nazwa interfejsu bezprzewodowego>




    
      Wskazówki lub ważne uwagi


      Wyglądają tak.

    

  


  
    Część I

    Podstawy Linuksa


    W tej części opiszemy dostępne systemy linuksowe i wyjaśnimy, dlaczego warto wybrać Linuksa do świadczenia różnych usług lub funkcji sieciowych. Ponadto omówimy dość szczegółowo podstawową konfigurację sieci w Linuksie. Ta część przygotowuje grunt pod wszystkie następne rozdziały.


    Niniejsza część książki obejmuje następujące rozdziały:


    
      	Rozdział 1., „Witamy w rodzinie Linuksa”.


      	Rozdział 2., „Podstawowa konfiguracja i obsługa sieci w Linuksie — praca z interfejsami lokalnymi”.

    

  


  
    Rozdział 1.

    Witamy w rodzinie Linuksa


    W tej książce będziemy eksplorować platformę linuksową i różne systemy operacyjne oparte na Linuksie, zwracając szczególną uwagę na to, jak Linux może dobrze współdziałać z usługami sieciowymi. Zaczniemy od omówienia historii systemu operacyjnego, po czym przyjrzymy się jego podstawowej konfiguracji i rozwiązywaniu problemów. Następnie zajmiemy się konfigurowaniem różnych usług sieciowych, których używa się w większości organizacji. W miarę postępów zaczniemy budować prawdziwe usługi w rzeczywistych hostach, kładąc nacisk na ich zabezpieczanie i rozwiązywanie ewentualnych problemów. Zanim dotrzemy do końca, na tyle dobrze poznasz każdą z tych usług, że będziesz mógł przystąpić do wdrażania ich we własnej organizacji. Jak mówią, każda podróż zaczyna się od pierwszego kroku, więc zróbmy ten krok i zacznijmy od ogólnego omówienia platformy linuksowej.


    W niniejszym rozdziale zaczniemy naszą podróż od przyjrzenia się Linuksowi jako rodzinie systemów operacyjnych. Wszystkie są ze sobą spokrewnione, ale każdy jest wyjątkowy na swój sposób i ma różne mocne strony oraz funkcje.


    Omówimy następujące tematy:


    
      	dlaczego Linux jest dobrym wyborem dla zespołu ds. sieci,


      	popularne odmiany Linuksa dla centrów danych,


      	wyspecjalizowane dystrybucje Linuksa,


      	wirtualizacja,


      	wybieranie dystrybucji Linuksa dla swojej organizacji.

    


    Dlaczego Linux jest dobrym wyborem dla zespołu ds. sieci?


    W tej książce dowiesz się, jak wspierać i diagnozować swoją sieć z wykorzystaniem Linuksa i linuksowych narzędzi, a także jak bezpiecznie wdrażać typową infrastrukturę sieciową na platformach linuksowych.


    Dlaczego miałbyś używać Linuksa do tych celów? Zacznijmy od tego, że architektura, historia i kultura Linuksa kierują administratorów w stronę pisania skryptów i automatyzowania procesów. Choć w skrajnych przypadkach może to wpędzać ich w kłopoty, skrypty do rutynowych zadań mogą oszczędzić naprawdę mnóstwo czasu.


    W rzeczywistości skrypty do nierutynowych zadań, na przykład takich, które wykonuje się raz na rok, również bywają bardzo użyteczne — dzięki nim administratorzy nie muszą uczyć się od nowa, jak zrobić to, co udało im się 12 miesięcy wcześniej.


    Skrypty do rutynowych zadań mają więcej zalet. Z biegiem lat administratorzy Windows przekonali się, że wykonywanie tego samego zadania setki razy w graficznym interfejsie użytkownika (GUI, ang. Graphical User Interface) gwarantuje przynajmniej kilka pomyłkowych kliknięć. Natomiast napisanie skryptu do takiego zadania gwarantuje konsekwentne wyniki. Ponadto w sieci, gdzie administratorzy na co dzień wykonują operacje na setkach lub tysiącach stacji, skrypty są często jedynym sposobem realizowania zadań w większej skali.


    Innym powodem, dla którego administratorzy sieci preferują platformy linuksowe, jest to, że Unix i wywodzący się z niego Linux istnieją, od kiedy istnieją sieci. Po stronie serwera oprogramowanie linuksowe (lub uniksowe) było tym, które definiowało znane dziś usługi sieciowe, podczas gdy odpowiednie usługi systemu Windows są kopiami, które z biegiem czasu uzupełniano o równoważne funkcje.


    Po stronie stacji roboczej, jeśli potrzebujesz narzędzia do administrowania siecią lub diagnozowania występujących w niej problemów, to prawdopodobnie jest już ono zainstalowane. Jeśli narzędzie, którego szukasz, nie jest zainstalowane, możesz pobrać je jednym poleceniem wraz z wszystkimi innymi wymaganymi narzędziami, bibliotekami i zależnościami. W dodatku instalacja tego narzędzia nie wymaga opłaty licencyjnej — zarówno Linux, jak i narzędzia instalowane w systemie są (niemal bez wyjątków) bezpłatne i mają otwarty kod źródłowy.


    Wreszcie — zarówno po stronie serwera, jak i urządzeń klienckich Linux zawsze był bezpłatny. Nawet teraz, kiedy pojawiły się firmy, które pobierają opłaty licencyjne za niektóre spośród głównych wspieranych dystrybucji (na przykład Red Hat i SUSE), udostępniają one także bezpłatne wersje odpowiednich dystrybucji. Red Hat oferuje systemy Fedora Linux i CentOS, darmowe i w mniejszym lub większym stopniu przeznaczone do testowania nowych funkcji, które następnie trafiają do Red Hat Enterprise Linux. Podobnie ma się rzecz z systemami openSUSE (bezpłatny) i SUSE Linux (płatny); dystrybucja SUSE jest testowana bardziej rygorystycznie i regularniej otrzymuje aktualizacje. Wersje korporacyjne są zazwyczaj objęte licencją czasową, przy czym licencja ta zapewnia klientowi dostęp do pomocy technicznej, a w wielu przypadkach również do aktualizacji systemu operacyjnego.


    Wiele firm decyduje się na licencjonowane, gotowe do zastosowań korporacyjnych dystrybucje, ale inne budują swoją infrastrukturę na bezpłatnych wersjach OpenSUSE, CentOS lub Ubuntu. Dostępność darmowych wersji Linuksa oznacza, że wiele firm może znacznie obniżyć koszty technologii informatycznych, co miało duży wpływ na kierunek rozwoju branży.


    Dlaczego Linux jest ważny?


    W społeczności IT od lat krąży żart, że następny rok już na pewno będzie rokiem linuksowego desktopa — rokiem, w którym wszyscy przestaniemy płacić za aplikacje desktopowe oraz biznesowe i zaczniemy używać bezpłatnego oprogramowania open source.


    Wizja ta wciąż się nie urzeczywistniła, ale zamiast tego Linux stopniowo opanowuje serwerową i infrastrukturalną stronę wielu środowisk.


    Linux stał się ostoją większości centrów danych, nawet w organizacjach, które sądzą, że ich środowisko jest oparte wyłącznie na systemie Windows. Wiele komponentów infrastrukturalnych działa pod kontrolą Linuksa z ładnym przeglądarkowym interfejsem, który zmienia je w rozwiązania producenta. Jeśli masz sieć pamięci masowej (SAN), prawdopodobnie opiera się ona na Linuksie, podobnie jak systemy równoważenia obciążenia, punkty dostępowe i kontrolery sieci bezprzewodowej. Wiele routerów i przełączników działa pod kontrolą Linuksa, podobnie jak właściwie wszystkie nowe, definiowane przez oprogramowanie rozwiązania sieciowe.


    Niemal bez wyjątku produkty zabezpieczające są oparte na Linuksie. Tradycyjne zapory sieciowe i zapory nowej generacji, systemy wykrywania włamań i zapobiegania włamaniom (IDS/IPS), systemy zarządzania bezpieczeństwem informacji i zdarzeniami (SIEM), serwery rejestrowania zdarzeń — Linux, Linux, Linux!


    Dlaczego Linux jest tak wszechobecny? Powodów jest wiele:


    
      	Jest to dojrzały system operacyjny.


      	Ma zintegrowany system instalowania poprawek i aktualizacji.


      	Podstawowe funkcje prosto się konfiguruje. Bardziej skomplikowane funkcje systemu operacyjnego mogą być jednak trudniejsze do skonfigurowania niż w systemie Windows. Przykłady znajdziesz w rozdziałach poświęconych DNS i DHCP.


      	Z drugiej strony, wiele funkcji, które w środowisku Windows są dostępne tylko w produktach płatnych, w Linuksie można zainstalować za darmo.


      	Ponieważ Linux jest systemem opartym niemal wyłącznie na plikach, producenci rozwiązań zbudowanych na Linuksie mogą względnie łatwo trzymać się znanego punktu odniesienia.


      	W Linuksie z wykorzystaniem właściwej kombinacji pakietów (bezpłatnych, z otwartym kodem źródłowym), skryptów i ewentualnie odrobiny własnego kodu można zbudować niemal dowolne rozwiązanie.


      	Jeśli wybierzesz właściwą dystrybucję, sam system operacyjny będzie bezpłatny, co jest dużą zachętą dla producentów, którzy chcą zmaksymalizować zysk, oraz klientów, którzy próbują ograniczyć koszty.

    


    Jeśli jesteś zwolennikiem nowego ruchu „infrastruktury jako kodu” (Infrastructure as Code), to przekonasz się, że niemal każdy język programowania jest reprezentowany w Linuksie i aktywnie rozwijany — od nowych języków, takich jak Go i Rust, aż do wiekowych Fortrana i Cobola. Nawet PowerShell i .NET, które wyrosły z Windows, są w pełni obsługiwane w Linuksie. Większość mechanizmów koordynacji infrastruktury (na przykład Ansible, Puppet i Terraform) powstała w Linuksie i najpierw obsługiwała właśnie ten system.


    Jeśli chodzi o chmurową stronę współczesnej infrastruktury IT, darmowość Linuksa sprawiła, że dostawcy chmury niemal od początku popychali klientów w tym kierunku. Jeśli subskrybowałeś jakąś usługę opisywaną jako bezserwerowa lub „as a Service”, jest bardzo prawdopodobne, że była ona niemal w całości oparta na Linuksie.


    Wreszcie, kiedy już pokazaliśmy, że serwerowa i infrastrukturalna strona IT zmierza w kierunku Linuksa, powinniśmy zaznaczyć, że we współczesnych realiach telefony komórkowe stopniowo stają się największą platformą desktopową. Obecnie telefony komórkowe działają albo pod kontrolą systemu iOS, albo Android, obu opartych (zgadłeś!) na Uniksie/Linuksie. Zatem rok linuksowego desktopa, ku naszemu zaskoczeniu, nastał przez zmianę definicji desktopa.


    Wszystko to sprawia, że Linux jest bardzo ważny dla współczesnych specjalistów ds. sieci. Książka ta skupia się zarówno na używaniu Linuksa jako przybornika z narzędziami dla osób zawodowo zarządzających siecią, jak i na bezpiecznym konfigurowaniu oraz dostarczaniu różnych usług sieciowych na platformie linuksowej.


    Historia Linuksa


    Abyś zrozumiał początki Linuksa, musimy omówić początki Uniksa. Uniksa opracowano na przełomie lat 60. i 70. w laboratoriach Bella. Jego głównymi twórcami byli Dennis Ritchie i Ken Thompson. Nazwa Unix była w rzeczywistości kalamburem opartym na nazwie wcześniejszego systemu operacyjnego Multics, z którego wywodzi się wiele funkcji Uniksa.


    W 1983 roku Richard Stallman i Free Software Foundation rozpoczęli projekt GNU (rekurencyjny akronim — GNU to Nie Unix), którego celem było stworzenie uniksopodobnego systemu operacyjnego dostępnego dla wszystkich za darmo. Wynikiem tych prac było jądro GNU Hurd, które wielu uważa za prekursora współczesnych wersji Linuksa (FSF wolałaby, żebyśmy nazywali je wszystkie GNU/Linux).


    W 1992 roku Linus Torvalds udostępnił Linuksa, pierwsze w pełni funkcjonalne jądro GNU. Trzeba zaznaczyć, że Linux jest zwykle uważany za jądro, którego można użyć do stworzenia systemu operacyjnego, a nie za samodzielny system operacyjny. Linux jest nadal rozwijany pod kierunkiem Linusa Torvaldsa jako głównego dewelopera, choć dziś uczestniczy w tym znacznie większy zespół osób i firm. Zatem choć nazwa „Linux”, formalnie rzecz biorąc, nadal odnosi się tylko do jądra, w branży używa się jej na oznaczenie każdego systemu operacyjnego, który jest zbudowany na tym jądrze.


    Od lat 90. wydano setki różnych odmian Linuksa. Każdą z nich określa się mianem dystrybucji. Wszystkie zawierają pewną wersję jądra Linuksa oraz infrastrukturę instalacyjną i system repozytoriów na pliki systemu operacyjnego i aktualizacje. Większość z nich jest w pewien sposób unikatowa, albo pod względem kombinacji pakietów podstawowych, albo przeznaczenia — niektóre mają niewielki rozmiar, aby mogły się zmieścić na mniejszych platformach sprzętowych, inne koncentrują się na bezpieczeństwie, jeszcze inne mają być uniwersalnymi dystrybucjami dla przedsiębiorstw itd.


    Niektóre dystrybucje pozostają w „mainstreamie” przez dłuższy czas, inne z biegiem lat tracą na popularności. Tym, co je łączy, jest jądro Linuksa, które wykorzystano do zbudowania każdej dystrybucji. Wiele wywodzi się z innej dystrybucji, w której wprowadzono na tyle liczne zmiany, żeby zmodyfikowana wersja zasługiwała na miano nowej dystrybucji. Z tego trendu wyłonił się pomysł na „drzewo genealogiczne Linuksa”, w którym dziesiątki dystrybucji wyrastają ze wspólnego „korzenia”. Można jej obejrzeć w witrynie DistroWatch pod adresem https://distrowatch.com/dwres.php?resource=family-tree.


    Alternatywą dla Linuksa, zwłaszcza w przestrzeni sprzętowej Intel/AMD/ARM, jest Berkeley Software Distribution (BSD) Unix. BSD Unix to potomek pierwotnego Uniksa z laboratoriów Bella; w ogóle nie wywodzi się z Linuksa. Pomimo to BSD i liczne pochodne systemy również są bezpłatne i mają wiele wspólnych cech (oraz sporo wspólnego kodu) z Linuksem.


    Do dziś charakterystyczną cechą zarówno Linuksa, jak i BSD jest to, że są to darmowe systemy operacyjne. Choć dostępne są wersje komercyjne oraz systemy pochodne, niemal wszystkie te wersje komercyjne mają odpowiadające im wersje bezpłatne.


    W tym podrozdziale przyjrzeliśmy się zarówno historii, jak i znaczeniu Linuksa dla branży IT. Dowiedziałeś się, jak powstał Linux i jak zdobył popularność w pewnych obszarach krajobrazu komputerowego. Teraz zaczniemy przyglądać się różnym dostępnym wersjom Linuksa. W ten sposób zgromadzimy informacje, które pomogą nam wybrać dystrybucję dalej w tym rozdziale.


    Popularne odmiany Linuksa dla centrów danych


    Jak wyjaśniliśmy, Linux nie jest monolityczną „rzeczą”, ale zróżnicowanym, a nawet rozszczepionym „ekosystemem” różnych dystrybucji. Każda dystrybucja Linuksa jest oparta na tym samym jądrze GNU/Linux, ale są one popakowane w grupy o różnych celach i filozofiach, co przekłada się na szeroką gamę opcji, kiedy organizacja zamierza zacząć standaryzację swoich serwerów i stacji roboczych.


    Główne dystrybucje, które widzimy we współczesnych centrach danych, to Red Hat, SUSE i Ubuntu, z alternatywną opcją w postaci systemu FreeBSD Unix (który jednak jest obecnie znacznie mniej popularny niż w przeszłości). Nie znaczy to, że inne dystrybucje nigdy nie pojawiają się w desktopach albo centrach danych, ale te będziesz napotykać najczęściej. Wszystkie mają wersje desktopowe i serwerowe — te drugie są często „okrojone”, to znaczy pozbawione aplikacji biurowych, narzędzi multimedialnych, a nierzadko również graficznego interfejsu użytkownika.


    Red Hat


    Red Hat został niedawno (w 2019 roku) przejęty przez IBM, ale nadal rozwija Fedorę jako jeden ze swoich głównych projektów. Fedora ma wersję serwerową oraz desktopową i pozostaje darmowa. Płatną odmianą Fedory jest Red Hat Enterprise Linux (RHEL). System ten ma licencję komercyjną i formalny kanał pomocy technicznej.


    CentOS początkowo był bezpłatną, wspieraną przez społeczność wersją Linuksa, funkcjonalnie zgodną z systemem Red Hat Enterprise. Dzięki temu zyskał dużą popularność w implementacjach serwerowych w wielu organizacjach. W styczniu 2014 roku Red Hat wziął CentOS pod swoje skrzydła, a tym samym stał się formalnym sponsorem dystrybucji. Pod koniec 2020 roku poinformowano, że CentOS nie będzie już rozwijany jako dystrybucja zgodna z RHEL, ale zostanie „wpasowany” gdzieś pomiędzy Fedorę a RHEL — nie tak zaawansowany technicznie jak Fedora, ale również nie tak stabilny jak RHEL. W związku z tym nazwę CentOS zmieniono na CentOS Stream.


    Wreszcie — Fedora jest dystrybucją z najnowszymi funkcjami i najnowszym kodem, w której wypróbowuje się i testuje nowe rozwiązania. Dystrybucja CentOS Stream jest bardziej stabilna, ale nadal „wyprzedza” RHEL. RHEL to stabilny, w pełni przetestowany system operacyjny z formalną ofertą pomocy technicznej.


    Oracle/Scientific Linux


    Oracle/Scientific Linux również widuje się w wielu centrach danych (i w ofercie chmurowej Oracle). Oracle Linux jest oparty na systemie Red Hat i reklamowany jako w pełni kompatybilny z RHEL. Oracle Linux można pobrać i użytkować bezpłatnie, ale dostęp do pomocy technicznej Oracle wymaga opłacenia subskrypcji.


    SUSE


    OpenSUSE to społecznościowa dystrybucja, na której oparty jest SUSE Linux, podobnie jak Red Hat Enterprise Linux jest oparty na Fedorze.


    SUSE Linux Enterprise Server (często nazywany SLES) był we wczesnych latach Linuksa głównym europejskim konkurentem amerykańskiej dystrybucji Red Hat. Te dni jednak minęły, a obecnie SUSE Linux można (niemal) równie często spotkać w Indianie, jak we włoskim centrum danych.


    W sposób zbliżony do relacji między Red Hat a CentOS firma SUSE rozwija zarówno wersję desktopową, jak i serwerową. Ponadto dostępna jest „wysokowydajna” odmiana systemu operacyjnego z optymalizacjami i wstępnie zainstalowanymi narzędziami do przetwarzania równoległego. OpenSUSE „wyprzedza” SLES jako dystrybucja, w której można swobodniej wypróbowywać (potencjalnie nieudane) zmiany. OpenSUSE Tumbleweed zawiera najnowsze funkcje i wersje oprogramowania, podczas gdy OpenSUSE Leap pod względem oferowanych wersji oprogramowania oraz stabilności jest bliższy odmianom SLES systemu operacyjnego. To nie przypadek, że model ten przypomina rodzinę dystrybucji Red Hat.


    Ubuntu


    Ubuntu Linux jest rozwijany przez firmę Canonical i udostępniany bezpłatnie, bez oddzielnych wersji komercyjnych i „upstreamowych”. Jest oparty na Debianie i ma unikatowy cykl wydawniczy. Nowe wersje odmiany serwerowej i desktopowej są wydawane co 6 miesięcy. Wersja ze wsparciem długoterminowym (LTS, ang. Long-Term Support) jest wydawana co 2 lata i wspierana przez 5 lat od daty wydania. Podobnie jak w przypadku innych dużych graczy pomoc techniczna jest dostępna na zasadach subskrypcji, choć można również korzystać z bezpłatnego wsparcia społeczności.


    Jak łatwo się domyślić, serwerowa wersja Ubuntu skupia się bardziej na rdzeniu systemu operacyjnego, sieci oraz usługach centrum danych. Podczas instalacji wersji serwerowej często pomija się interfejs graficzny. Wersja desktopowa zawiera natomiast kilka pakietów do zadań biurowych oraz tworzenia i konwersji mediów, a także kilka prostych gier.


    BSD/FreeBSD/OpenBSD


    Jak już wspomnieliśmy, „drzewo genealogiczne” BSD ma początek w Uniksie, a nie Linuksie, ale oba systemy współdzielą dużo kodu, zwłaszcza w przypadku pakietów, które nie są częścią jądra.


    FreeBSD i OpenBSD były niegdyś postrzegane jako „bezpieczniejsze” niż wczesne wersje Linuksa. Dlatego wiele zapór i urządzeń sieciowych oparto na BSD, a niektóre po dziś dzień pozostają przy tym systemie. Jednym z bardziej znanych wariantów BSD jest komercyjny system operacyjny firmy Apple, OS X (obecnie macOS). Opiera się on na odmianie Darwin, która z kolei jest odnogą BSD.


    Z biegiem czasu w Linuksie pojawiła się jednak większość tych samych mechanizmów bezpieczeństwa, co w BSD, choć prawdopodobnie BSD wciąż ma bezpieczniejsze ustawienia domyślne niż większość alternatywnych opcji linuksowych.


    Linux ma obecnie moduły, które znacznie zwiększają jego bezpieczeństwo. Dwie główne opcje to SELinux i AppArmor. SELinux wywodzi się z dystrybucji Red Hat, ale obecnie jest w pełni zaimplementowany również w systemach SUSE, Debian i Ubuntu. AppArmor jest często postrzegany jako opcja łatwiejsza we wdrożeniu, która zapewnia wiele tych samych funkcji (choć nie wszystkie). AppArmor jest dostępny w Ubuntu, SUSE i większości innych dystrybucji (godnym uwagi wyjątkiem jest RHEL). Obie opcje wykorzystują podejście oparte na zasadach, co znacznie zwiększa ogólne bezpieczeństwo systemu, w którym są zainstalowane.


    Linux przeszedł ewolucję i obecnie jest bardziej skoncentrowany na bezpieczeństwie, zwłaszcza za sprawą modułów SELinux i AppArmor, dostępnych (i zalecanych) dla większości współczesnych dystrybucji, więc argument o „bezpieczniejszym” systemie BSD jest dziś raczej perspektywą historyczną niż faktem.


    Wyspecjalizowane dystrybucje Linuksa


    Oprócz „mainstreamowych” dystrybucji Linuksa istnieje kilka odmian, które zbudowano z myślą o bardziej specyficznych wymaganiach. Wszystkie one wywodzą się z bardziej uniwersalnych dystrybucji, ale zostały dostosowane do konkretnych potrzeb. Opiszemy tutaj kilka dystrybucji, które możesz napotkać albo wykorzystać jako specjalista ds. sieci.


    Większość komercyjnych rozwiązań pamięci masowej podłączonej przez sieć (NAS, ang. Network-attached Storage) i SAN jest oparta na Linuksie lub BSD. Kiedy powstawała ta książka, najpopularniejszymi usługami NAS/SAN dostępnymi w modelu open source były TrueNAS (poprzednio FreeNAS) i XigmaNAS (poprzednio NAS4Free). Oba rozwiązania są oferowane w wersji bezpłatnej i komercyjnej.


    Zapory open source


    Firmy specjalizujące się w sieciach i bezpieczeństwie oferują szeroką gamę urządzeń zapory sieciowej, z których większość jest oparta na Linuksie lub BSD. Wiele firm ma w ofercie bezpłatne zapory; do najpopularniejszych należą pfSense (dostępne wersje bezpłatne oraz wstępnie zbudowane rozwiązania sprzętowe), OPNsense (dostępna bezpłatnie, wspierana darowiznami) oraz Untangle (która ma również wersję komercyjną). Inną opcją jest zapora Smoothwall, dostępna zarówno w wersji bezpłatnej, jak i komercyjnej.


    W tej książce pokażemy, jak użyć wbudowanej zapory Linuksa do zabezpieczania poszczególnych serwerów albo granic sieci.


    Kali Linux


    Kali Linux, który wywodzi się z odmiany BackTrack, a wcześniej KNOPPIX, to dystrybucja oparta na Debianie, w której nacisk położono na bezpieczeństwo informacji. Głównym celem tej dystrybucji jest zgromadzenie jak największej liczby narzędzi do testów penetracyjnych i etycznego hakowania na jednej platformie oraz zadbanie o to, aby wszystkie działały bez zakłócania siebie nawzajem. W nowszych wersjach skoncentrowano się na utrzymaniu tej zgodności operacyjnej w miarę aktualizacji systemu operacyjnego i narzędzi (z wykorzystaniem zestawu narzędzi apt).


    SIFT


    SIFT jest dystrybucją opracowaną przez zespół ds. informatyki śledczej w instytucie SANS, skupioną na kryminalistyce cyfrowej, narzędziach do reakcji na incydenty oraz prowadzeniu dochodzeń. Podobnie jak w przypadku Kali celem SIFT jest zgromadzenie „pod jednym dachem” bezpłatnych narzędzi z jednej dziedziny — kryminalistyki cyfrowej i reakcji na incydenty (DFIR, ang. Digital Forensics and Incident Response). Dawniej była to dystrybucja oparta na Ubuntu, ale w ostatnich latach to się zmieniło — SIFT jest obecnie rozpowszechniany jako skrypt, który instaluje narzędzia w Ubuntu albo na platformie Windows Services for Linux (która jest oparta na Ubuntu).


    Security Onion


    Security Onion również przypomina Kali Linux pod tym względem, że zawiera kilka narzędzi do zabezpieczania informacji, ale zaprojektowano go przede wszystkim z myślą o obronie przed atakami. Dystrybucja ta skupia się na wykrywaniu zagrożeń, monitorowaniu bezpieczeństwa sieci i zarządzaniu dziennikami. Niektóre narzędzia dołączone do tej dystrybucji to Suricata, Zeek i Wazuh.


    Wirtualizacja


    Wirtualizacja odegrała ważną rolę w spopularyzowaniu Linuksa, a jej dużą zaletą jest to, że umożliwia pracę z wieloma dystrybucjami jednocześnie. Dzięki lokalnemu hiperwizorowi specjalista ds. sieci może uruchamiać dziesiątki różnych „maszyn wirtualnych” na swoim laptopie lub desktopie. Pionierem w tym obszarze była firma VMware (wirtualizacja desktopów i wirtualizacja samodzielna), ale z czasem dołączyły do niej firmy Xen, KVM, VirtualBox, QEMU i wiele innych. Choć wszystkie produkty VMware mają charakter komercyjny (z wyjątkiem VMware Player), inne wymienione rozwiązania w czasie, kiedy ta książka powstawała, były nadal bezpłatne. Sztandarowy hiperwizor VMware, ESXi, jest również dostępny bezpłatnie jako produkt samodzielny.


    Linux i przetwarzanie danych w chmurze


    Rosnąca stabilność Linuksa oraz awans wirtualizacji do grona technologii głównego nurtu umożliwiły powstanie współczesnych ekosystemów chmurowych. Dodajmy do tego rosnące możliwości automatyzacji wdrażania i utrzymania infrastruktury zaplecza, a także zaawansowane rozwiązania dostępne dla twórców aplikacji internetowych i interfejsów programowania aplikacji (API), a otrzymamy dzisiejszą infrastrukturę chmurową. Oto niektóre z jej kluczowych cech:


    
      	Infrastruktura z wieloma dzierżawcami, w której każdy klient utrzymuje własne instancje (wirtualne serwery i centra danych) w chmurze.


      	Precyzyjne naliczanie opłat według miesiąca lub (częściej) według zasobów wykorzystywanych z biegiem czasu.


      	Niezawodność równie duża jak w przypadku wielu współczesnych centrów danych lub większa (choć niedawne awarie pokazały, czym grozi wkładanie zbyt wielu jajek do jednego koszyka).


      	Interfejsy API, które sprawiają, że automatyzacja infrastruktury staje się względnie łatwa, do tego stopnia, że w wielu firmach konfigurowanie i utrzymywanie infrastruktury stało się czynnością polegającą na kodowaniu (co często określa się terminem Infrastructure as Code).


      	Interfejsy te umożliwiają skalowanie zasobów w górę (lub w dół) w zależności od potrzeb, czy chodzi o pamięć masową, moc obliczeniową, pamięć operacyjną, liczbę sesji, czy też o wszystkie te elementy jednocześnie.

    


    Usługi chmurowe stworzono jednak z myślą o zysku — każda firma, która zdecydowała się przenieść swoje centrum danych do chmury, prawdopodobnie odkryła, że wszystkie te małe opłaty z czasem się sumują, osiągając lub przewyższając koszty lokalnego centrum danych. Chmura pozostaje jednak atrakcyjna finansowo, ponieważ koszty te mają charakter wydatków operacyjnych, które łatwiej odliczyć od podatku niż wydatki kapitałowe na lokalne centrum danych (co często określa się mianem modeli Cap-Ex i Op-Ex).


    Jak widać, przeniesienie centrum danych do chmury zapewnia organizacjom wiele korzyści, których prawdopodobnie nie zyskałyby w modelu lokalnym. Staje się to coraz bardziej oczywiste, w miarę jak zaczynają one wykorzystywać coraz więcej funkcji dostępnych wyłącznie w chmurze.


    Wybieranie dystrybucji Linuksa dla swojej organizacji


    Pod wieloma względami wybór dystrybucji do centrum danych nie jest istotny — wszystkie główne dystrybucje oferują zbliżone funkcje, często mają identyczne komponenty oraz zapewniają zbliżone opcje pomocy technicznej. Jednak ze względu na dzielące je różnice ważne jest to, żeby wybrać jedną dystrybucję (albo zbiór podobnych dystrybucji).


    Pożądany rezultat jest taki, żeby Twoja organizacja przyjęła jako standard jedną z dystrybucji, co umożliwi zespołowi rozwijanie związanej z nią specjalistycznej wiedzy. Oznacza to również, że kiedy potrzebna jest bardziej zaawansowana pomoc lub diagnostyka, można pracować z tym samym zespołem „eskalacyjnym”, czy będzie to firma konsultingowa, zespół płatnej pomocy technicznej producenta, czy też grupa podobnie myślących osób na różnych forach internetowych. Wiele organizacji nabywa usługi pomocy technicznej od jednego z przedstawicieli „wielkiej trójki” (Red Hat, SUSE lub Canonical, w zależności od dystrybucji).


    Lepiej natomiast unikać sytuacji, w której znalazło się kilka znanych mi organizacji. Zatrudniwszy osobę chętną do nauki, rok później odkryły, że każdy z ich serwerów działa pod kontrolą innej, zbudowanej nieco odmiennie dystrybucji Linuksa. Jest to prosta droga do zmiany infrastruktury w „eksperyment naukowy”, który nigdy się nie kończy!


    Porównajmy to z inną organizacją — jej pierwszym serwerem był SUSE Linux for SAP, czyli, jak sama nazwa wskazuje, SUSE Linux z dołączoną aplikacją SAP (SAP HANA). W miarę jak jej linuksowe środowisko rozrastało się o kolejne usługi, organizacja pozostała przy platformie SUSE, ale zdecydowała się na „prawdziwą” dystrybucję SLES. Dzięki temu może używać jednego systemu operacyjnego oraz — co było dla niej równie ważne — jednej licencji na pomoc techniczną SUSE. Może też skupić się na szkoleniach i rozwijaniu specjalistycznej wiedzy w zakresie systemu SUSE. Inną kluczową korzyścią jest to, że w miarę dodawania kolejnych serwerów może stosować pojedynczy „strumień” aktualizacji i poprawek instalowanych w kilku etapach. W każdym cyklu aktualizacji najpierw instaluje się poprawki w mniej krytycznych serwerach, a serwery aplikacji biznesowych aktualizuje się kilka dni później, po zakończeniu testów.


    Jeśli więc chodzi o wybór systemu, główna rada jest taka, żeby pozostać przy jednej z większych dystrybucji. Jeżeli inni członkowie Twojego zespołu mają zdecydowane preferencje, warto wziąć je pod uwagę. Lepiej wybrać dystrybucję, która jest regularnie aktualizowana i oferuje płatną subskrypcję pomocy technicznej — nawet jeśli nie potrzebujesz jej teraz, w przyszłości może być inaczej.


    Podsumowanie


    Teraz, gdy omówiliśmy historię Linuksa oraz kilka jego głównych dystrybucji, myślę, że bardziej doceniasz rolę, jaką odgrywają systemy operacyjne w naszym społeczeństwie. W szczególności mam nadzieję, że poznałeś kryteria, które pomogą Ci wybrać dystrybucję odpowiednią do Twojej infrastruktury.


    W tej książce wybraliśmy system Ubuntu. Jest to bezpłatna dystrybucja, a jej wersja LTS będzie wspierana na tyle długo, że zdążysz przerobić różne scenariusze, kompilacje i przykłady, które będziemy omawiać w kolejnych rozdziałach. Jest to również dystrybucja działająca natywnie w Windows (w postaci Windows Subsystem for Linux). Dzięki temu możesz się z nią łatwo zapoznać, nawet jeśli nie masz wolnego serwera lub stacji roboczej, a nawet platformy wirtualizacji, na której mógłbyś ją przetestować.


    W następnym rozdziale opiszemy podłączanie linuksowego serwera lub stacji roboczej do sieci. Omówimy pracę z lokalnymi interfejsami oraz dodawanie adresów IP, masek podsieci i tras, które są potrzebne, aby Twój linuksowy host działał w nowej lub istniejącej sieci.


    Dalsza lektura


    
      	Red Hat Linux: https://www.redhat.com/en


      	Fedora: https://getfedora.org/


      	CentOS: https://www.centos.org/


      	SUSE Linux: https://www.suse.com/


      	OpenSUSE: https://www.opensuse.org/


      	Ubuntu Linux: https://ubuntu.com/


      	Windows Subsystem for Linux: https://docs.microsoft.com/en-us/windows/wsl/about


      	FreeBSD Unix: https://www.freebsd.org/


      	OpenBSD Unix: https://www.openbsd.org/


      	Różnice między Linuksem a BSD: https://www.howtogeek.com/190773/htg-explains-whats-the-difference-between-linux-and-bsd/


      	TrueNAS: https://www.truenas.com/


      	XigmaNAS: https://www.xigmanas.com/


      	pfSense: https://www.pfsense.org/


      	OPNsense: https://opnsense.org/


      	Untangle: https://www.untangle.com/untangle


      	Kali Linux: https://www.kali.org/


      	SIFT: https://digital-forensics.sans.org/community/downloads; https://www.sans.org/webcasts/started-sift- workstation-106375


      	Security Onion: https://securityonionsolutions.com/software


      	Kali Linux: https://www.kali.org/

    

  


  
    Rozdział 2.

    Podstawowa konfiguracja i obsługa sieci w Linuksie — praca z interfejsami lokalnymi


    W tym rozdziale wyjaśnimy, jak wyświetlać oraz konfigurować lokalne interfejsy i trasy w linuksowym hoście. Omówimy zarówno nowe, jak i tradycyjne polecenia służące do wykonywania takich operacji jak wyświetlanie i modyfikowanie danych adresowych IP, lokalnych tras oraz innych parametrów interfejsu. Opiszemy też, jak konstruować adresy IP i adresy podsieci w formacie binarnym.


    Niniejszy rozdział powinien dać Ci solidne podstawy do zrozumienia zagadnień omawianych dalej w tej książce, takich jak diagnozowanie problemów z siecią, „utwardzanie” hosta oraz instalowanie zabezpieczonych usług.


    W tym rozdziale omówimy następujące tematy:


    
      	praca z ustawieniami sieci — dwa zbiory poleceń,


      	wyświetlanie informacji o interfejsie IP,


      	adresy IPv4 i maski podsieci,


      	przypisywanie adresu IP do interfejsu.

    


    Wymagania techniczne


    W tym i wszystkich pozostałych rozdziałach, kiedy będziemy omawiać różne polecenia, możesz wypróbowywać je na własnym komputerze. Polecenia w tej książce zilustrowano w systemie Ubuntu Linux 20 (wersja ze wsparciem długoterminowym — LTS), ale w większości powinny działać identycznie lub bardzo podobnie w dowolnej dystrybucji Linuksa.


    Praca z ustawieniami sieci — dwa zbiory poleceń


    Przez wiele lat ifconfig (konfiguracja interfejsu) i powiązane polecenia były jednym z filarów Linuksa, do tego stopnia, że choć obecnie są w większości dystrybucji uznawane za przestarzałe, to nadal pozostają zakodowane w pamięci mięśniowej wielu administratorów systemu i sieci.


    Dlaczego zastąpiono te stare polecenia sieciowe? Z paru powodów. Nie obsługują dobrze części nowego sprzętu (zwłaszcza kart sieciowych InfiniBand), a ponadto z biegiem lat, w miarę jak jądro Linuksa się zmieniało, ich działanie było coraz bardziej niespójne. Jednak presja na zachowanie wstecznej kompatybilności utrudniała rozwiązanie tych problemów.


    Stare polecenia znajdują się w pakiecie oprogramowania net-tools, a nowe w pakiecie iproute2. Nowi administratorzy powinni skupić się na nowych poleceniach, ale znajomość starszych nadal bywa przydatna. Często spotyka się wiekowe komputery działające pod kontrolą Linuksa, maszyny, które prawdopodobnie nigdy nie zostaną zaktualizowane, a nadal używają starych poleceń. Dlatego opiszemy oba zestawy narzędzi.


    Lekcja, jaką można z tego wyciągnąć, jest taka, że w świecie Linuksa jedyną stałą rzeczą jest zmiana. Stare polecenia pozostają dostępne, ale nie są domyślnie instalowane.


    Aby zainstalować tradycyjne polecenia, wydaj następującą instrukcję:

    robv@ubuntu:~$ sudo apt install net-tools



     [sudo] password for robv:



    Reading package lists... Done



    Building dependency tree



    Reading state information... Done



    The following package was automatically installed and is no longer required:



      libfprint-2-tod1



    Use 'sudo apt autoremove' to remove it.



    The following NEW packages will be installed:



      net-tools



    0 upgraded, 1 newly installed, 0 to remove and 0 not upgraded.



    Need to get 0 B/196 kB of archives.



    After this operation, 864 kB of additional disk space will be used.



    Selecting previously unselected package net-tools.



    (Reading database ... 183312 files and directories currently installed.)



    Preparing to unpack .../net-tools_1.60+git20180626.aebd88e-1ubuntu1_amd64.deb ...



    Unpacking net-tools (1.60+git20180626.aebd88e-1ubuntu1) ...



    Setting up net-tools (1.60+git20180626.aebd88e-1ubuntu1) ...



    Processing triggers for man-db (2.9.1-1) ...




    Warto w tym poleceniu instalacyjnym i jego wynikach zwrócić uwagę na kilka rzeczy:


    
      	
        sudo: użyto polecenia sudo — sudo zasadniczo oznacza „zrób jako superużytkownik” — więc powyższa instrukcja została wykonana z przywilejami użytkownika root (administratora). Wymaga to podania hasła użytkownika, który wydaje polecenie. Ponadto użytkownik musi być poprawnie wprowadzony do pliku konfiguracyjnego /etc/sudoers. W większości dystrybucji identyfikator użytkownika określony podczas instalacji systemu operacyjnego jest automatycznie dołączany do tego pliku. Innych użytkowników lub grupy można dodać poleceniem visudo.

        Dlaczego użyto sudo? Instalowanie oprogramowania, zmienianie parametrów sieci i inne operacje systemowe wymagają podniesionych uprawnień — byłoby niedobrze, gdyby w systemie korporacyjnym z wieloma użytkownikami osoby niebędące administratorami mogły dokonywać takich zmian.


        Skoro więc sudo jest takie świetne, dlaczego nie uruchamiać wszystkich programów jako root? Oczywiście, wszystko będzie działać poprawnie, jeśli masz przywileje superużytkownika, ale ewentualne pomyłki lub literówki mogą mieć katastrofalne konsekwencje. Ponadto, jeśli pracujesz z pewnymi przywilejami i zdarzy Ci się uruchomić jakieś złośliwe oprogramowanie, będzie ono działać z tymi samymi przywilejami, co z pewnością nie jest pożądane! Jeśli ktoś zapyta, owszem, złośliwe oprogramowanie do Linuksa definitywnie istnieje i niestety towarzyszy systemowi niemal od pierwszych dni.

      


      	
        apt: użyto polecenia apt — apt to skrót od Advanced Package Tool. Narzędzie to instaluje nie tylko wybrany pakiet, ale także inne pakiety, biblioteki lub zależności wymagane do działania tego pakietu. W dodatku domyślnie pobiera wszystkie te komponenty z internetowych repozytoriów. Jest to rozwiązanie zdecydowanie szybkie i wygodne w porównaniu ze starym procesem, który wymagał zgromadzenia wszystkich zależności (w odpowiednich wersjach), a następnie zainstalowania ich we właściwej kolejności w celu uruchomienia jakiejkolwiek nowej funkcji.

        Program apt jest domyślnym instalatorem w Ubuntu, Debianie i powiązanych dystrybucjach, ale aplikacje do zarządzania pakietami różnią się w zależności od dystrybucji. Oprócz apt i odpowiedników obsługiwane jest również instalowanie z pobranych plików. Debian, Ubuntu i powiązane dystrybucje używają plików deb, podczas gdy wiele innych dystrybucji używa plików rpm. Podsumowano to w poniższej tabeli:

      

    


    
      
        
        
        
      

      
        
          	
            System operacyjny

          

          	
            Format pliku

          

          	
            Narzędzia instalacyjne

          
        


        
          	
            Debian

          

          	
            .deb

          

          	
            apt, apt-cache, apt-get, dpkg

          
        


        
          	
            Ubuntu

          

          	
            .deb

          

          	
            apt, apt-cache, apt-get, dpkg

          
        


        
          	
            Red Hat/CentOS

          

          	
            .rpm

          

          	
            yum, rpm

          
        


        
          	
            SUSE

          

          	
            .rpm

          

          	
            zypper, rpm

          
        

      
    


    Zatem teraz, kiedy mamy mnóstwo nowych poleceń, którym chcielibyśmy przyjrzeć się bliżej, jak możemy uzyskać więcej informacji na ich temat? Polecenie man (od manual — podręcznik) wyświetla dokumentację większości programów i operacji w Linuksie. Stronę man programu apt można na przykład wyświetlić poleceniem man apt; wynik wygląda tak jak na rysunku 2.1.


    [image: Obraz zawierający tekst  Opis wygenerowany automatycznie]


    Rysunek 2.1. Strona man programu apt


    Kiedy będziemy przedstawiać nowe polecenia, poświęć kilka chwil na sprawdzenie ich za pomocą polecenia man — książka ta ma służyć Ci jako przewodnik, nie jako zamiennik rzeczywistej dokumentacji systemu operacyjnego.


    Skoro wspomnieliśmy już o współczesnych i tradycyjnych narzędziach, a następnie zainstalowaliśmy starszy pakiet net-tools, wyjaśnijmy, czym są te polecenia i do czego służą.


    Wyświetlanie informacji o interfejsie IP


    Wyświetlanie informacji o interfejsie to zadanie, które często wykonuje się w linuksowej stacji roboczej, zwłaszcza jeśli jej karta sieciowa jest konfigurowana automatycznie, na przykład z wykorzystaniem protokołu DHCP (ang. Dynamic Host Configuration Protocol) lub autokonfiguracji IPv6.


    Jak już wspomniano, istnieją dwa przeznaczone do tego zbiory poleceń. Polecenie ip pozwala wyświetlić lub skonfigurować parametry sieci w nowych systemach operacyjnych. W starszych wersjach służy do tego polecenie ifconfig.


    Polecenie ip umożliwia wyświetlanie lub aktualizowanie adresów IP, tras oraz innych informacji sieciowych. Na przykład w celu wyświetlenia informacji o bieżącym adresie IP należy wydać polecenie:

    ip address




    Program ip obsługuje uzupełnianie argumentów, więc te same wyniki da polecenie ip addr, a nawet ip a:

    robv@ubuntu:~$ ip ad



    1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000



        link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00



        inet 127.0.0.1/8 scope host lo



           valid_lft forever preferred_lft forever



        inet6 ::1/128 scope host



           valid_lft forever preferred_lft forever



    2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000



        link/ether 00:0c:29:33:2d:05 brd ff:ff:ff:ff:ff:ff



        inet 192.168.122.182/24 brd 192.168.122.255 scope global dynamic noprefixroute ens33



           valid_lft 6594sec preferred_lft 6594sec



        inet6 fe80::1ed6:5b7f:5106:1509/64 scope link noprefixroute



           valid_lft forever preferred_lft forever




    Jak widać, nawet najprostsze polecenie czasem zwraca znacznie więcej informacji, niżbyś chciał. Na przykład wyświetlane są informacje zarówno o protokole IP w wersji 4. (IPv4), jak i IPv6 — możemy ograniczyć je tylko do wersji 4. lub 6. przez dodanie opcji -4 albo -6:

    robv@ubuntu:~$ ip -4 ad



    1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000



         inet 127.0.0.1/8 scope host lo



            valid_lft forever preferred_lft forever



    2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000



         inet 192.168.122.182/24 brd 192.168.122.255 scope global dynamic noprefixroute ens33



            valid_lft 6386sec preferred_lft 6386sec




    W wynikach tych widać, że interfejs lo (logiczny, wewnętrzny interfejs pętli zwrotnej) ma adres IP 127.0.0.1, a interfejs ethernetowy ens33 ma adres IP 192.168.122.182.


    Teraz jest doskonały moment, żeby wpisać man ip i przejrzeć różne operacje, które można wykonać za pomocą tego polecenia (patrz rysunek 2.2).


    [image: ]


    Rysunek 2.2. Strona man programu ip


    Polecenie ifconfig ma funkcje bardzo podobne do polecenia ip, ale, jak wspomniano, zwykle spotyka się je w starszych wersjach Linuksa. Tradycyjne polecenia rosły organicznie, a nowe funkcje „doczepiano” do nich w miarę potrzeb. Doprowadziło to do sytuacji, w której im bardziej skomplikowane rzeczy wyświetla się lub konfiguruje, tym mniej spójna staje się składnia. Nowocześniejsze polecenia zaprojektowano od podstaw pod kątem spójności.


    Powtórzmy naszą operację, korzystając z tradycyjnego polecenia; aby wyświetlić adres IP interfejsu, po prostu wpisz ifconfig:

    robv@ubuntu:~$ ifconfig



    ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1400



            inet 192.168.122.22 netmask 255.255.255.0 broadcast 192.168.122.255



            inet6 fe80::1ed6:5b7f:5106:1509 prefixlen 64 scopeid 0x20<link>



            ether 00:0c:29:33:2d:05 txqueuelen 1000 (Ethernet)



            RX packets 161665 bytes 30697457 (30.6 MB)



            RX errors 0 dropped 910 overruns 0 frame 0



            TX packets 5807 bytes 596427 (596.4 KB)



            TX errors 0 dropped 0 overruns 0 carrier 0



    collisions 0



    lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536



            inet 127.0.0.1 netmask 255.0.0.0



            inet6 ::1 prefixlen 128 scopeid 0x10<host>



            loop txqueuelen 1000 (Local Loopback)



            RX packets 1030 bytes 91657 (91.6 KB)



            RX errors 0 dropped 0 overruns 0 frame 0



            TX packets 1030 bytes 91657 (91.6 KB)



            TX errors 0 dropped 0 overruns 0 carrier 0



    collisions 0




    Jak widać, wyświetlane są mniej więcej te same informacje w nieco innym formacie. Jeśli przejrzysz strony man obu poleceń, zauważysz, że opcje ip są bardziej spójne, a ifconfig w ograniczonym stopniu obsługuje IPv6 — na przykład nie pozwala wyświetlić tylko informacji o IPv4 lub IPv6.


    Wyświetlanie informacji o trasach


    W zbiorze współczesnych poleceń sieciowych do wyświetlania informacji o trasach służy ten sam program ip. Jak można się było spodziewać, odpowiednie polecenie to ip route, które można skrócić nawet do ip r:

    robv@ubuntu:~$ ip route



    default via 192.168.122.1 dev ens33 proto dhcp metric 100



    169.254.0.0/16 dev ens33 scope link metric 1000



    192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156  metric 100



    robv@ubuntu:~$ ip r



    default via 192.168.122.1 dev ens33 proto dhcp metric 100



    169.254.0.0/16 dev ens33 scope link metric 1000



    192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156  metric 100




    Wyniki te pokazują, że mamy trasę domyślną wskazującą adres 192.168.122.1. Trasa domyślna działa dokładnie tak, jak sugeruje jej nazwa — jeśli pakiet jest zaadresowany do miejsca przeznaczenia, którego nie ma w tabeli tras, host wyśle go do swojej bramy domyślnej. Tabela tras zawsze preferuje trasę „najbardziej konkretną” — taką która najlepiej pasuje do docelowego adresu IP. Jeśli nie da się dopasować adresu, najbardziej konkretna jest trasa 0.0.0.0 0.0.0.0 , prowadząca do bramy domyślnej (innymi słowy, jest to trasa oznaczająca „jeśli pakiet nie pasuje do niczego innego”). Host zakłada, że adres IP bramy domyślnej należy do routera, który będzie wiedział (oby!), gdzie dalej przesłać ten pakiet.


    Widzimy też trasę do adresu 169.254.0.0/16. Według definicji w dokumencie RFC 3927 jest to tak zwany adres lokalny dla łącza (LLA, ang. Link-Local Address). RFC (skrót od ang. Request for Comment — prośba o komentarze) to dokumenty używane w nieformalnym procesie recenzowania rozwijanych standardów internetowych. Lista opublikowanych dokumentów RFC jest dostępna w witrynie IETF (ang. Internet Engineering Task Force) pod adresem https://www.ietf.org/standards/rfcs/.


    Adresy LLA działają tylko w bieżącej podsieci — jeśli host nie ma statycznie skonfigurowanego adresu IP, a protokół DHCP nie przydzieli mu adresu, host użyje dwóch pierwszych oktetów zdefiniowanych w dokumencie RFC (169.254), a następnie w sposób pseudolosowy wybierze dwa ostatnie oktety. Po teście ping/ARP (protokół ARP omówimy w rozdziale 3., „Używanie Linuksa i linuksowych narzędzi do diagnostyki sieci”), który sprawdza, czy ten obliczony adres jest rzeczywiście dostępny, host jest gotowy do komunikacji. Adres ten jest przeznaczony tylko do komunikacji z innymi adresami LLA w tym samym segmencie sieci, zwykle z wykorzystaniem protokołów rozgłoszeniowych i multiemisyjnych, takich jak ARP i Alljoyn, w celu „odnalezienia” siebie nawzajem. Dla jasności: z adresów tych niemal nigdy nie korzysta się w rzeczywistych sieciach; są one używane tylko wtedy, gdy nie ma absolutnie żadnej alternatywy. A żeby jeszcze bardziej namieszać nam w głowach, Microsoft określa je innym terminem — APIPA (ang. Automatic Private Internet Protocol Addressing).


    Wreszcie widzimy trasę do lokalnej podsieci, w tym przypadku 192.168.122.0/24. Jest ona nazywana trasą połączoną (ponieważ jest połączona z tym interfejsem). Z perspektywy hosta oznacza to, że nie potrzebuje on żadnego routingu do komunikowania się z innymi hostami w jego własnej podsieci.


    Taki zestaw tras jest bardzo często spotykany w prostych sieciach — brama domyślna, segment lokalny, i to wszystko. W wielu systemach operacyjnych nie zobaczysz podsieci 169.254.0.0, chyba że host rzeczywiście używa adresu LLA.


    Jeśli chodzi o polecenia tradycyjne, jest wiele sposobów wyświetlania bieżącego zestawu tras. Najczęściej używa się polecenia netstat -rn (network status — stan sieci; -r — pokaż trasy, -n — wyniki w postaci liczbowej). Istnieje jednak również oddzielne polecenie route (dlaczego — dowiesz się dalej w tym rozdziale):

    robv@ubuntu:~$ netstat -rn



    Kernel IP routing table



    Destination     Gateway         Genmask         Flags   MSS  Window  irtt Iface



    0.0.0.0         192.168.122.1   0.0.0.0         UG        0  0          0 ens33



    169.254.0.0     0.0.0.0         255.255.0.0     U         0  0          0 ens33



    192.168.122.0   0.0.0.0         255.255.255.0   U         0  0          0 ens33



    robv@ubuntu:~$ route -n



    Destination     Gateway           Genmask         Flags Metric Ref    Use  Iface



    0.0.0.0         192.168.122.0     0.0.0.0         UG    100    0        0  ens33



    169.254.0.0     0.0.0.0           255.255.0.0     U     1000   0        0  ens33



    192.168.122.0   0.0.0.0           255.255.255.0   U     100    0        0  ens33




    Wyświetlane są te same informacje, ale teraz mamy dwa dodatkowe polecenia — netstat i route. Zbiór tradycyjnych poleceń zwykle ma oddzielne, unikatowe programy do każdego celu, a w tym przypadku widzimy dwa, których funkcje w dużej mierze się pokrywają. Nauczenie się tych wszystkich poleceń i zapamiętanie ich zróżnicowanej składni może być trudne dla początkujących użytkowników Linuksa. Zbiór poleceń ip bardzo ułatwia sprawę!


    Bez względu na to, którego zbioru narzędzi ostatecznie będziesz używał, wiesz teraz, jak sprawdzić informacje o adresach IP i trasach, co powinno Ci pomóc w zapewnieniu podstawowej łączności dla swojego hosta.


    Adresy IPv4 i maski podsieci


    W poprzednim rozdziale krótko wspomnieliśmy o adresach IP, ale porozmawiajmy o nich nieco bardziej szczegółowo. Protokół IPv4 pozwala unikatowo zaadresować każde urządzenie w podsieci przez przypisanie mu adresu oraz maski podsieci. W naszym przykładzie adres IPv4 to 192.168.122.182. Każdy oktet adresu IPv4 może mieć wartość od 0 do 255, a maska podsieci to /24, co często zapisuje się również jako 255.255.255.0. Wydaje się to skomplikowane, dopóki nie przekształcimy liczb w reprezentację binarną. 255 w formacie binarnym to 11111111 (8 bitów), a w trzech takich grupach są 24 bity. Zatem adres i maska mówią nam, że po zamaskowaniu część reprezentująca sieć to 192.168.122.0, a część reprezentująca hosta (która może przybierać wartości od 1 do 254) to 182.


    Rozpiszmy to:


    
      
        
        
        
        
        
      

      
        
          	
            Adres

          

          	
            192

          

          	
            168

          

          	
            122

          

          	
            182

          
        


        
          	
            Adres w formacie binarnym

          

          	
            11000000

          

          	
            10101000

          

          	
            01111010

          

          	
            10110110

          
        


        
          	
            Maska w formacie binarnym

          

          	
            11111111

          

          	
            11111111

          

          	
            11111111

          

          	
            00000000

          
        

      
    


    A gdybyśmy potrzebowali większej podsieci? Możemy po prostu przesunąć maskę o kilka bitów w lewo. Na przykład w przypadku maski 20-bitowej otrzymujemy:


    
      
        
        
        
        
        
      

      
        
          	
            Adres

          

          	
            192

          

          	
            168

          

          	
            122

          

          	
            182

          
        


        
          	
            Adres w formacie binarnym

          

          	
            11000000

          

          	
            10101000

          

          	
            01111010

          

          	
            10110110

          
        


        
          	
            Maska w formacie binarnym

          

          	
            11111111

          

          	
            11111111

          

          	
            11110000

          

          	
            00000000

          
        

      
    


    Trzeci oktet maski jest teraz równy 0b11110000 (zauważ prefiks 0b, oznaczający „liczbę binarną”), co jest równoważne liczbie 240 w zapisie dziesiętnym. Zwiększa to zakres adresów dla naszych hostów do 0 - 15 (0 - 0b1111) w trzecim oktecie oraz 0 - 255 (0 - 0b11111111) w czwartym oktecie, co razem daje 15 · 255 – 1 = 3824 adresy (w następnym podrozdziale wyjaśnimy, skąd to –1).


    Jak widzisz, aplikacja kalkulatora, która konwertuje liczby binarne na dziesiętne i odwrotnie, może być bardzo przydatna dla specjalisty ds. sieci! Upewnij się, że obsługuje również liczby szesnastkowe (o podstawie 16); zajmiemy się nimi za kilka minut.


    Teraz, kiedy już wiesz, jak pracować z adresami i maskami podsieci w formacie dziesiętnym, a zwłaszcza binarnym, rozwińmy te informacje i zbadajmy, jak wykorzystać je do zilustrowania innych koncepcji adresowania.


    Adresy specjalnego przeznaczenia


    Istnieje kilka adresów specjalnego przeznaczenia, które musimy omówić, abyś zrozumiał, jak działają adresy IP w lokalnej podsieci. Po pierwsze, jeśli wszystkie bity hosta w adresie są ustawione na 1, taki adres nazywamy adresem rozgłoszeniowym (ang. broadcast address). Jeśli wyślesz dane na adres rozgłoszeniowy, zostaną one odczytane przez wszystkie interfejsy sieciowe w podsieci.


    Zatem adres rozgłoszeniowy dla przykładowej sieci /24 wyglądałby tak:


    
      
        
        
        
        
        
      

      
        
          	
            Adres

          

          	
            192

          

          	
            168

          

          	
            122

          

          	
            182

          
        


        
          	
            Adres w formacie binarnym

          

          	
            11000000

          

          	
            10101000

          

          	
            01111010

          

          	
            10110110

          
        


        
          	
            Maska w formacie binarnym

          

          	
            11111111

          

          	
            11111111

          

          	
            11111111

          

          	
            00000000

          
        


        
          	
            Adres rozgłoszeniowy

          

          	
            11000000

          

          	
            10101000

          

          	
            01111010

          

          	
            11111111

          
        

      
    


    Innymi słowy, nasz adres rozgłoszeniowy to 192.168.122.255.


    Adres rozgłoszeniowy dla sieci /20 wygląda następująco:


    
      
        
        
        
        
        
      

      
        
          	
            Adres

          

          	
            192

          

          	
            168

          

          	
            122

          

          	
            182

          
        


        
          	
            Adres w formacie binarnym

          

          	
            11000000

          

          	
            10101000

          

          	
            01111010

          

          	
            10110110

          
        


        
          	
            Maska w formacie binarnym

          

          	
            11111111

          

          	
            11111111

          

          	
            11110000

          

          	
            00000000

          
        


        
          	
            Adres rozgłoszeniowy

          

          	
            11000000

          

          	
            10101000

          

          	
            01111111

          

          	
            11111111

          
        

      
    


    Możemy przekształcić go z powrotem w format dziesiętny i otrzymać 192.168.127.255.


    Przesuwanie granicy między bitami sieci a bitami hosta w adresie IPv4 przywodzi na myśl koncepcję klas adresów. Po przekształceniu w postać binarną kilka pierwszych bajtów definiuje tak zwaną klasową maskę podsieci dla adresu. W większości systemów operacyjnych, kiedy ustawiasz adres IP w graficznym interfejsie użytkownika, ta klasowa maska podsieci jest często wprowadzana automatycznie. Relacja między klasami a maskami podsieci przedstawia się następująco:


    
      
        
        
        
        
        
        
      

      
        
          	
            Klasa

          

          	
            Początkowe bity adresu

          

          	
            Maska podsieci (bity)

          

          	
            Maska podsieci (dziesiętna)

          

          	
            Pierwszy adres w zakresie

          

          	
            Ostatni adres w zakresie

          
        


        
          	
            Klasa A

          

          	
            0

          

          	
            /8

          

          	
            255.0.0.0

          

          	
            0.0.0.0

          

          	
            127.255.255.255

          
        


        
          	
            Klasa B

          

          	
            10

          

          	
            /16

          

          	
            255.255.0.0

          

          	
            128.0.0.0

          

          	
            191.255.255.255

          
        


        
          	
            Klasa C

          

          	
            110

          

          	
            /24

          

          	
            255.255.255.0

          

          	
            192.0.0.0

          

          	
            223.255.255.255

          
        


        
          	
            Klasa D (adresy multiemisyjne)

          

          	
            1110

          

          	
            nd.

          

          	
            nd.

          

          	
            224.0.0.0

          

          	
            239.255.255.255

          
        


        
          	
            Klasa E (zarezerwowana, nieużywana)

          

          	
            1111

          

          	
            nd.

          

          	
            nd.

          

          	
            240.0.0.0

          

          	
            255.255.255.255

          
        

      
    


    Powyższa tabela definiuje domyślne klasowe maski podsieci. Przyjrzymy się temu bliżej w następnych dwóch podrozdziałach.


    Z tego wszystkiego łatwo wywnioskować, dlaczego administratorzy zwykle używają klasowych granic podsieci w swoich organizacjach. Zdecydowana większość wewnętrznych podsieci ma maskę 255.255.255.0 lub 255.255.0.0. Każdy inny wybór prowadzi do zamieszania i grozi błędami w konfiguracji serwerów lub stacji roboczych, kiedy do zespołu dołącza nowa osoba. Poza tym większość osób nie ma ochoty wykonywać obliczeń za każdym razem, kiedy trzeba ustawić lub zinterpretować adres sieciowy.


    Drugi typ specjalnego adresu, o którym przed chwilą napomknęliśmy, to adres multiemisyjny (ang. multicast address). Adres ten umożliwia komunikację między kilkoma urządzeniami jednocześnie. Możesz na przykład użyć adresu multiemisyjnego, aby wysłać identyczny strumień wideo do kilku ekranów podłączonych do sieci albo poprowadzić połączenie konferencyjne w aplikacji głosowej lub wideo. Lokalne adresy multiemisyjne mają następującą postać:


    
      
        
        
        
        
        
      

      
        
          	
            Możliwe wartości binarne

          

          	
            11100000

          

          	
            00000000

          

          	
            00000xxx

          

          	
            xxxxxxxx

          
        


        
          	
            Możliwe wartości dziesiętne

          

          	
            224

          

          	
            0

          

          	
            Dowolna liczba od 1 do 8

          

          	
            Dowolna liczba od 1 do 255

          
        

      
    


    Ostatnie 11 bitów (3 + 8) zwykle tworzy „dobrze znane adresy” różnych protokołów multiemisji. Niektóre często używane adresy multiemisyjne to:


    
      
        
        
      

      
        
          	
            224.0.0.1

          

          	
            Wszystkie hosty w podsieci

          
        


        
          	
            224.0.0.2

          

          	
            Wszystkie routery w podsieci

          
        


        
          	
            224.0.0.12

          

          	
            Urządzenia uczestniczące w protokole VRRP

          
        


        
          	
            224.0.0.18

          

          	
            Serwery DHCP i przekaźniki DHCP

          
        


        
          	
            224.0.0.102

          

          	
            Urządzenia uczestniczące w protokole HSRP (ang. Hot Standby Router Protocol)

          
        


        
          	
            224.0.1.1

          

          	
            Wszystkie serwery NTP (ang. Network Time Protocol)

          
        


        
          	
            224.0.0.113

          

          	
            Hosty Alljoyn (używane przez Windows do odkrywania sąsiednich urządzeń)

          
        

      
    


    Pełna lista dobrze znanych, zarejestrowanych adresów multiemisyjnych jest dostępna w witrynie organizacji IANA (ang. Internet Assigned Numbers Authority) pod adresem https://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml. Choć wydaje się ona kompletna, producenci często definiują własne adresy multiemisyjne w tej przestrzeni adresowej.


    To tylko krótkie wprowadzenie do adresowania multiemisyjnego — zagadnienie to jest znacznie bardziej skomplikowane, do tego stopnia, że projektowaniu, wdrażaniu i teorii sieci multiemisyjnych poświęcono całe książki. To, co omówiliśmy, powinno jednak dać Ci ogólne pojęcie i wystarczyć na początek.


    Po omówieniu adresów rozgłoszeniowych i multiemisyjnych zajmijmy się „rodzinami” adresów IP, które najprawdopodobniej są używane w Twoim środowisku.


    Adresy prywatne — RFC 1918


    Innym zbiorem adresów specjalnych jest przestrzeń adresowa RFC 1918. Dokument RFC 1918 zawiera listę podsieci IP przydzielonych do wewnętrznego użytku organizacji. Adresy te są ignorowane w publicznym internecie, więc jeśli mają być używane do komunikacji przez internet, konieczne jest „tłumaczenie” ich z wykorzystaniem translacji adresów sieciowych (NAT, ang. Network Address Translation).


    Adresy RFC1918 są następujące:


    
      	10.0.0.0/8 (klasa A),


      	od 172.16.0.0 do 172.31.0.0/16 (klasa B) — można je podsumować jako 172.16.0.0/12,


      	192.168.0.0/16 (klasa C).

    


    Adresy te zapewniają organizacjom dużą przestrzeń adresową IP do użytku wewnętrznego, która nie koliduje z żadnymi adresami w publicznym internecie.


    Interesującym ćwiczeniem będzie użycie tych podsieci RFC 1918 do zweryfikowania domyślnej klasy adresów przez przetłumaczenie pierwszego oktetu na postać binarną i porównanie go z tabelą w poprzednim podrozdziale.


    Pełną specyfikację RFC 1918 można znaleźć pod adresem https://tools.ietf.org/html/rfc1918.


    Teraz, kiedy omówiliśmy binarne aspekty adresowania IP i maski podsieci, a także różne specjalne grupy adresów IP, zapewne masz już dość teorii oraz matematyki i chcesz jak najszybciej wrócić do eksperymentowania w wierszu poleceń swojego komputera. Zła wiadomość jest taka, że musimy jeszcze omówić szczegóły adresowania IPv6 (wersji 6. protokołu IP). Dobra zaś taka, że zaczekamy z tym do dodatku, więc będziesz mógł szybciej wrócić do klawiatury!


    Skoro umiesz już wyświetlać parametry i rozumiesz, jak działa adresowanie IP, skonfigurujmy interfejs IP do użytku.


    Przypisywanie adresu IP do interfejsu


    Przypisywanie stałego adresu IPv4 do interfejsu to coś, co będziesz robił w niemal każdym samodzielnie zbudowanym serwerze. Na szczęście jest to dość proste. W nowym zbiorze poleceń użyjemy do tego programu nmcli (ang. Network Manager Command Line — wiersz poleceń menedżera sieci). Ustawimy adres IP, bramę domyślną i serwer DNS. Wreszcie ustawimy tryb adresowania na manual (ręczny). Zacznijmy od wyświetlenia połączeń sieciowych w formacie nmcli:

    robv@ubuntu:~$ sudo nmcli connection show



    NAME                UUID                                  TYPE      DEVICE



    Wired connection 1  02ea4abd-49c9-3291-b028-7dae78b9c968  ethernet  ens33




    Nasza nazwa połączenia to Wired connection 1. Nie musimy jednak wpisywać jej w całości za każdym razem; wystarczy, że napiszemy Wi i naciśniemy klawisz Tab, aby uzupełnić nazwę. Warto też wiedzieć, że ncmli obsługuje skrócone nazwy argumentów, więc możemy pisać mod zamiast modify, con zamiast connection itd. Kontynuujmy naszą sekwencję poleceń (zauważ skrócone argumenty w ostatnim poleceniu):

    $ sudo nmcli connection modify "Wired connection 1" ipv4.addresses 192.168.122.22/24



    $



    $ sudo nmcli connection modify "Wired connection 1" ipv4.gateway 192.168.122.1



    $



    $ sudo nmcli connection modify "Wired connection 1" ipv4.dns "8.8.8.8"



    $



    $ sudo nmcli con mod "Wired connection 1" ipv4.method manual



    $




    Teraz zapiszmy zmiany i uaktywnijmy je:

    $ sudo nmcli connection up "Wired connection 1"



    Connection successfully activated (D-Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/5)



    $




    W tradycyjnym podejściu wszystkie zmiany wprowadza się przez edycję plików. A żeby było ciekawiej, nazwy plików i ich lokalizacje bywają różne w różnych dystrybucjach. Tutaj przedstawimy najbardziej typowe modyfikacje i pliki.


    Aby zmienić serwer DNS, otwórz w edytorze plik /etc/resolv.conf i zmodyfikuj wiersz nameserver tak, aby odzwierciedlał adres IP wybranego serwera:

    nameserver 8.8.8.8




    Aby zmienić adres IP, maskę podsieci itd., otwórz w edytorze plik /etc/sysconfig/network-scripts/ifcfg-eth0 i zmodyfikuj wartości w następujący sposób:

    DEVICE=eth0



    BOOTPROTO=none



    ONBOOT=yes



    NETMASK=255.255.255.0



    IPADDR=10.0.1.27




    Jeśli ten interfejs jest połączony z bramą domyślną, możesz dodać wiersz:

    GATEWAY=192.168.122.1




    Warto jeszcze raz przypomnieć, że w różnych dystrybucjach pliki do edycji mogą być inne, a podejście to nie jest kompatybilne wstecz. W większości nowoczesnych dystrybucji zmienianie ustawień sieci przez edycję plików nie działa.


    Teraz, kiedy już wiesz, jak przypisać adres IP do interfejsu, nauczysz się modyfikować trasy w swoim hoście.


    Dodawanie trasy


    Aby dodać tymczasową trasę statyczną, ponownie sięgniemy po polecenie ip. W tym przykładzie informujemy hosta, że ma kierować pakiety na adres 192.168.122.10, aby dostać się do sieci 10.10.10.0/24:

    robv@ubuntu:~$ sudo ip route add 10.10.10.0/24 via 192.168.122.10



    [sudo] password for robv:



    robv@ubuntu:~$ ip route



    default via 192.168.122.1 dev ens33 proto dhcp metric 100



    10.10.10.0/24 via 192.168.122.10 dev ens33



    169.254.0.0/16 dev ens33 scope link metric 1000



    192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156 metric 100




    Możesz też dodać przeznaczony do tego wyjściowy interfejs sieciowy przez dołączenie dev <nazwa urządzenia> na końcu tego polecenia ip route add.


    Jest to jednak tylko trasa tymczasowa, która zniknie, jeśli host albo procesy sieciowe zostaną uruchomione ponownie. Trwałą trasę statyczną można dodać za pomocą polecenia nmcli.


    Najpierw wyświetlmy połączenia sieciowe w formacie nmcli:

    robv@ubuntu:~$ sudo nmcli connection show



    NAME                UUID                                  TYPE      DEVICE



    Wired connection 1  02ea4abd-49c9-3291-b028-7dae78b9c968  ethernet  ens33




    Teraz za pomocą nmcli dodajmy do połączenia Wired connection 1 trasę, która prowadzi do sieci 10.10.11.0/24 przez adres 192.168.122.11:

    robv@ubuntu:~$ sudo nmcli connection modify "Wired connection 1" +ipv4.routes "10.10.11.0/24 192.168.122.11"




    Zapiszmy dokonane zmiany poleceniem nmcli:

    $ sudo nmcli connection up "Wired connection 1"



    Connection successfully activated (D-Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/5)



    $




    Jeśli teraz przyjrzymy się tabeli tras, zobaczymy obie nasze trasy statyczne:

    robv@ubuntu:~$ ip route



    default via 192.168.122.1 dev ens33 proto dhcp metric 100 10.10.10.0/24 via 192.168.122.10 dev ens33



    10.10.11.0/24 via 192.168.122.11 dev ens33 proto static metric 100



    169.254.0.0/16 dev ens33 scope link metric 1000



    192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156  metric 100




    Jeśli jednak ponownie uruchomimy komputer, przekonamy się, że trasa tymczasowa zniknęła, a trasa trwała nadal jest obecna:

    robv@ubuntu:~$ ip route



    default via 192.168.122.1 dev ens33 proto dhcp metric 100



    10.10.11.0/24 via 192.168.122.11 dev ens33 proto static metric 100



    169.254.0.0/16 dev ens33 scope link metric 1000



    192.168.122.0/24 dev ens33 proto kernel scope link src 192.168.122.156  metric 100




    Znasz już podstawy dodawania tras. Przyjrzyjmy się teraz, jak wykonać to samo zadanie w starszym hoście linuksowym za pomocą tradycyjnych poleceń route.


    Dodawanie trasy tradycyjnym sposobem


    Aby tymczasowo dodać trasę, użyj polecenia:

    $ sudo route add -net 10.10.12.0 netmask 255.255.255.0 gw 192.168.122.12




    Trwałe dodawanie trasy jest jednak bardziej skomplikowane — trwałe trasy są przechowywane w plikach, których nazwy i lokalizacje zależą od dystrybucji. Właśnie dlatego spójność poleceń iproute2/nmcli tak bardzo ułatwia pracę we współczesnych systemach.


    W starszych dystrybucjach Debian/Ubuntu zwykle edytuje się plik /etc/network/interfaces i dodaje następujący wiersz:

    up route add -net 10.10.12.0 netmask 255.255.255.0 gw 192.168.122.12




    W starszych dystrybucjach z rodziny Red Hat edytuje się plik /etc/sysconfig/network- scripts/route-<nazwa urządzenia> i dodaje następujący wiersz:

    10.10.12.0/24 via 192.168.122.12




    Można też po prostu dodać trasy za pomocą poleceń route umieszczonych w pliku /etc/rc.local — ten sposób zadziała właściwie w każdym systemie linuksowym, ale jest uważany za mało elegancki, ponieważ plik ten jest ostatnim miejscem, gdzie następny administrator będzie szukał odpowiedniego ustawienia (bo nie jest to plik, w którym typowo zapisuje się ustawienia sieci). Plik rc.local jest uruchamiany podczas rozruchu systemu i wykonuje dowolne polecenia, które są w nim zapisane. W tym przypadku może to być nasze polecenie route add:

    /sbin/route add -net 10.10.12.0 netmask 255.255.255.0 gw 192.168.122.12




    W tym momencie jesteśmy już bliscy chwili, gdy w pełni skonfigurujemy łączność sieciową w naszym hoście. Ustawiliśmy adres IP, maskę podsieci i trasy. Jednak często, zwłaszcza podczas rozwiązywania problemów albo wstępnej konfiguracji, trzeba włączyć lub wyłączyć interfejs; zajmiemy się tym w następnym punkcie.


    Wyłączanie i włączanie interfejsu


    W świecie nowych poleceń do włączania i wyłączania interfejsu służy — zgadłeś — program ip. Poniżej „przeładowujemy” interfejs przez jego wyłączenie i ponowne włączenie:

    robv@ubuntu:~$ sudo ip link set ens33 down



    robv@ubuntu:~$ sudo ip link set ens33 up




    W starym zbiorze poleceń interfejs włącza się lub wyłącza poleceniem ipconfig:

    robv@ubuntu:~$ sudo ifconfig ens33 down



    robv@ubuntu:~$ sudo ifconfig ens33 up




    Podczas wykonywania poleceń związanych z interfejsami zawsze pamiętaj, żeby nie podcinać gałęzi, na której siedzisz. Jeśli jesteś zalogowany zdalnie (na przykład za pomocą ssh) i zmienisz adresowanie IP lub trasy albo wyłączysz interfejs, możesz utracić połączenie z hostem.


    Omówiliśmy już większość zadań, które będziesz musiał wykonywać, aby skonfigurować swój system do pracy w nowoczesnej sieci. Ważną częścią administrowania siecią jest jednak również diagnozowanie jej działania i dobieranie ustawień do specjalnych przypadków, na przykład regulowanie ustawień w celu zoptymalizowania ruchu, kiedy potrzebne są mniejsze lub większe rozmiary pakietów.


    Ustawianie jednostki MTU interfejsu


    Jedną z operacji, którą coraz częściej wykonuje się w nowoczesnych systemach, jest ustawianie maksymalnej jednostki transmisji (MTU, ang. Maximum Transmission Unit). Jest to rozmiar największej jednostki danych protokołu (PDU, ang. Protocol Data Unit — w większości sieci nazywanej ramką), którą interfejs będzie wysyłać lub odbierać. W Ethernecie domyślną jednostką MTU jest 1500 bajtów, co przekłada się na maksymalny rozmiar pakietu równy 1500 bajtom. Maksymalny rozmiar pakietu w danym nośniku jest zwykle nazywany maksymalnym rozmiarem segmentu (MSS, ang. Maximum Segment Size). W przypadku Ethernetu te trzy parametry mają wartości przedstawione w tabeli 2.1.


    Tabela 2.1. Relacja między rozmiarem ramki, MTU, rozmiarem pakietu i MSS dla Ethernetu


    
      
        
        
      

      
        
          	
            Maksymalny rozmiar ramki

          

          	
            1518 bajtów

          
        


        
          	
            MTU — maksymalny rozmiar danych w ramce

          

          	
            1500 bajtów

          
        


        
          	
            Maksymalny rozmiar pakietu (taki sam jak MTU, ponieważ pakiet jest danymi użytkowymi ramki)

          

          	
            1500 bajtów

          
        


        
          	
            MSS — maksymalny rozmiar danych użytkowych jednego pakietu

          

          	
            1460 bajtów

          
        

      
    


    Dlaczego miałbyś je zmieniać? 1500 to dobry kompromis, ponieważ pakiet jest na tyle mały, że w razie błędu można szybko wykryć problem, a ilość danych do ponownego przesłania jest względnie mała. Istnieje jednak kilka wyjątków, zwłaszcza w centrach danych.


    W przypadku ruchu związanego z pamięcią masową, w szczególności iSCSI, pożądane są większe rozmiary ramki, żeby pakiet mógł pomieścić więcej danych. Wówczas MTU zwykle ustawia się na mniej więcej 9000 (co często określa się mianem pakietu jumbo). Sieci te zazwyczaj działają z prędkością 1 Gb/s, 10 Gb/s lub wyższą. Większe pakiety pojawiają się też w ruchu związanym z tworzeniem kopii zapasowych lub migracją maszyn wirtualnych (na przykład VMotion w VMware lub Live Migration w Hyper-V).


    Na drugim końcu spektrum często zdarzają się sytuacje, w których potrzebny jest mniejszy rozmiar pakietu. Jest to szczególnie ważne, ponieważ nie wszystkie hosty potrafią to poprawnie wykrywać, a wiele aplikacji ustawia w swoim ruchu bit DF (ang. Don’t Fragment — nie fragmentuj). Pakiet o rozmiarze 1500 bajtów z ustawionym bitem DF może wówczas pojawić się w nośniku, który obsługuje tylko pakiety o rozmiarze na przykład 1380 bajtów — w takim przypadku aplikacja po prostu zawiedzie, a komunikaty o błędach nie pomogą rozwiązać problemu. W jakich okolicznościach może tak się zdarzyć? Przykładowo na dowolnym łączu z kapsułkowaniem pakietów, takim jak tunel lub sieć VPN. Rozmiar ramki (i w konsekwencji rozmiar pakietu) jest tu ograniczony przez dodatkowe dane związane z kapsułkowaniem, których rozmiar zwykle dość łatwo obliczyć. Innym typowym przykładem są łącza satelitarne. Mają one często ramki o domyślnym rozmiarze 512 bajtów — w takich przypadkach rozmiary są publikowane przez dostawców usług.


    Ustawianie MTU jest dokładnie tak proste, jak można się było spodziewać — ponownie użyjemy do tego polecenia nmcli. Zauważ, że w tym przykładzie skracamy argumenty wiersza polecenia nmcli, a na koniec zapisujemy zmiany w konfiguracji — jednostka MTU jest zmieniana natychmiast po ostatnim poleceniu. Ustawmy MTU na 9000, aby zoptymalizować ruch iSCSI:

    $ sudo nmcli con mod "Wired connection 1" 802-3-ethernet.mtu 9000



    $ sudo nmcli connection up "Wired connection 1"



    Connection successfully activated (D-Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/5)



    $




    Co jeszcze można zrobić za pomocą nmcli po ustawieniu MTU?


    Więcej o poleceniu nmcli


    Program nmcli można również uruchomić w trybie interaktywnym, aby dokonywać zmian w interpreterze czasu rzeczywistego, czyli powłoce. Aby uruchomić tę powłokę dla interfejsu ethernetowego, wydaj polecenie nmcli connection edit type ethernet. Po uruchomieniu powłoki możesz wydać polecenie print, aby wyświetlić listę wszystkich parametrów, które można zmienić dla tego typu interfejsu. Zauważ, że parametry są podzielone na logiczne grupy — zredagowaliśmy tę (bardzo długą) listę, aby pokazać ustawienia, które prawdopodobnie będziesz musiał regulować, modyfikować lub diagnozować w różnych sytuacjach:

    nmcli> print



    ===============================================================================



                         Connection profile details (ethernet)



    ===============================================================================



    connection.id:                          ethernet



    connection.uuid:                        e0b59700-8dcb-4801-9557-9dee5ab7164f



    connection.stable-id:                   --



    connection.type:                        802-3-ethernet



    connection.interface-name:              --



    ...



    connection.lldp:                        -1 (default)



    connection.llmnr:                       -1 (default)



    -------------------------------------------------------------------------------




    Oto często używane opcje połączenia ethernetowego:

    802-3-ethernet.port: --



    802-3-ethernet.speed:                   0



    802-3-ethernet.duplex:                  --



    802-3-ethernet.auto-negotiate:          no



    802-3-ethernet.mac-address:             --



    802-3-ethernet.mtu:                     auto



    ...



    802-3-ethernet.wake-on-lan:             default



    802-3-ethernet.wake-on-lan-password:    --



    -------------------------------------------------------------------------------




    Oto często używane opcje IPv4:

    ipv4.method: auto



    ipv4.dns:                               --



    ipv4.dns-search:                        --



    ipv4.dns-options:                       --



    ipv4.dns-priority:                      0



    ipv4.addresses:                         --



    ipv4.gateway:                           --



    ipv4.routes:                            --



    ipv4.route-metric:                      -1



    ipv4.route-table:                       0 (unspec)



    ipv4.routing-rules:                     --



    ipv4.ignore-auto-routes:                no



    ipv4.ignore-auto-dns:                   no



    ipv4.dhcp-client-id:                    --



    ipv4.dhcp-iaid:                         --



    ipv4.dhcp-timeout:                      0 (default)



    ipv4.dhcp-send-hostname:                yes



    ipv4.dhcp-hostname:                     --



    ipv4.dhcp-fqdn:                         --



    ipv4.dhcp-hostname-flags:               0x0 (none)



    ipv4.never-default:                     no



    ipv4.may-fail:                          yes



    ipv4.dad-timeout:                       -1 (default)



    -------------------------------------------------------------------------------




    (Tutaj następowałyby opcje IPv6, ale je usunęliśmy, aby zwiększyć czytelność listingu).


    Oto ustawienia proxy:

    -------------------------------------------------------------------------------



    proxy.method:                           none



    proxy.browser-only:                     no



    proxy.pac-url:                          --



    proxy.pac-script:                       --



    -------------------------------------------------------------------------------




    Jak już wspomniano, powyższy listing jest nieco skrócony. Pokazaliśmy ustawienia, które najczęściej sprawdza się lub zmienia podczas konfigurowania i diagnozowania połączeń sieciowych. Aby zobaczyć pełny listing, uruchom polecenie we własnym komputerze.


    Jak pokazaliśmy, polecenie nmcli pozwala zmienić kilka parametrów interfejsu sieciowego albo interaktywnie, albo z poziomu wiersza poleceń. Interfejs wiersza poleceń umożliwia określanie ustawień sieciowych w skryptach, co jest bardziej skalowalnym sposobem, pozwalającym na modyfikowanie parametrów dziesiątek, setek, a nawet tysięcy stacji jednocześnie.


    Podsumowanie


    Po przeczytaniu tego rozdziału powinieneś rozumieć adresowanie IP z perspektywy binarnej. Wiesz, jak działają podsieci i maski, a także adresowanie rozgłoszeniowe i multiemisyjne. Poznałeś też różne klasy adresów IP. Dzięki tej wiedzy będziesz umiał wyświetlić lub ustawić adresy IP i trasy w hoście linuksowym za pomocą wielu różnych poleceń. Łatwo zmienisz też inne parametry interfejsu sieciowego, takie jak jednostka MTU.


    Po opanowaniu tych umiejętności jesteś dobrze przygotowany na nasz następny temat: używanie Linuksa i narzędzi linuksowych do diagnozowania sieci.


    Pytania


    Oto lista pytań, które pozwolą Ci sprawdzić swoją wiedzę na temat materiału omawianego w tym rozdziale. Odpowiedzi znajdziesz w dodatku A, „Sprawdziany wiadomości”:


    
      	Do czego służy brama domyślna?


      	Jaka jest maska podsieci i adres rozgłoszeniowy sieci 192.168.25.0/24?


      	W jaki sposób w tej samej sieci używany jest adres rozgłoszeniowy?


      	Jakie są w tej samej sieci możliwe adresy hostów?


      	Gdybyś musiał statycznie ustawić szybkość i tryb dupleksowy interfejsu ethernetowego, jakiego polecenia byś użył?

    


    Dalsza lektura


    
      	RFC 1918 — Address Allocation for Private Internets: https://tools.ietf.org/html/rfc1918


      	RFC 791 — Internet Protocol: https://tools.ietf.org/html/rfc791

    

  


  
    Część II

    Linux jako węzeł sieciowy i platforma diagnostyczna


    W tej części będziemy kontynuować budowanie naszego linuksowego hosta przez uzupełnienie go o narzędzia do diagnozowania i rozwiązywania problemów z siecią. Dodamy zaporę sieciową, aby rozpocząć zabezpieczanie hosta. Wreszcie omówimy wdrażanie standardów bezpieczeństwa Linuksa w skali całej organizacji: opiszemy różne metody, ramy regulacyjne i przewodniki po „utwardzaniu” systemu.


    Niniejsza część książki obejmuje następujące rozdziały:


    
      	Rozdział 3., „Używanie Linuksa i linuksowych narzędzi do diagnostyki sieci”.


      	Rozdział 4., „Zapora Linuksa”.


      	Rozdział 5., „Standardy bezpieczeństwa Linuksa na praktycznych przykładach”.

    

  


  
    Rozdział 3.

    Używanie Linuksa i linuksowych narzędzi do diagnostyki sieci


    W tym rozdziale omówimy podstawy łączności sieciowej i wyjaśnimy, jak używać linuksowej stacji roboczej do rozwiązywania problemów z siecią. Po przeczytaniu tego rozdziału będziesz wiedział, jak rozwiązywać problemy z lokalnymi i zdalnymi usługami sieciowymi, a także jak „inwentaryzować” swoją sieć oraz jej usługi.


    W szczególności omówimy następujące zagadnienia:


    
      	podstawy łączności sieciowej — model OSI,


      	warstwa 2. — kojarzenie adresów IP i MAC za pomocą protokołu ARP, a także nieco więcej informacji o adresach MAC,


      	warstwa 4. — jak działają porty TCP i UDP, w tym „potrójne uzgodnienie” TCP, i jak jest to odzwierciedlone w poleceniach Linuksa,


      	wyliczanie lokalnych portów TCP i UDP oraz ich związek z działającymi usługami,


      	wyliczanie portów zdalnych za pomocą natywnych narzędzi,


      	wyliczanie portów zdalnych za pomocą zainstalowanych skanerów (w szczególności Netcat i Nmap),


      	podstawowe informacje o działaniu i diagnozowaniu łączności bezprzewodowej.

    


    Wymagania techniczne


    Przykłady omawiane w tym rozdziale można wykonać w istniejącym hoście Ubuntu albo w maszynie wirtualnej (VM). Poruszymy kilka tematów związanych z łącznością bezprzewodową, więc jeśli nie masz karty bezprzewodowej w swoim hoście albo maszynie wirtualnej, a chciałbyś samodzielnie wykonywać przykłady, zaopatrz się w adapter Wi-Fi.


    Badając różne sposoby rozwiązywania problemów, będziemy używać różnorodnych narzędzi. Zaczniemy od kilku natywnych poleceń Linuksa:


    
      
        
        
      

      
        
          	
            arp

          

          	
            Polecenie do pracy z protokołem Address Resolution Protocol (ARP) oraz lokalną tabelą ARP w pamięci. Umożliwia powiązanie fizycznych adresów MAC kart sieciowych z adresami IP

          
        


        
          	
            netplan

          

          	
            Oparte na YAML narzędzie do konfigurowania ustawień sieci

          
        


        
          	
            ip i ifconfig

          

          	
            Polecenia do konfigurowania i wyświetlania różnych parametrów lokalnych interfejsów sieciowych w hoście

          
        


        
          	
            netstat i ss

          

          	
            Polecenia te umożliwiają wyświetlanie nasłuchujących portów TCP i UDP oraz powiązanie ich z działającymi procesami. Pozwalają też wyświetlić stan komunikacji TCP między Twoim hostem a innymi systemami

          
        


        
          	
            telnet

          

          	
            Choć używanie programu telnet jako aplikacji terminala jest bardzo źle widziane ze względu na brak szyfrowania komunikacji, jest on przydatnym narzędziem do rozwiązywania problemów

          
        


        
          	
            nc (Netcat)

          

          	
            Jeśli chodzi o diagnostykę, program Netcat potrafi wszystko to, co telnet i znacznie więcej. Można wykorzystać go do „sondowania” zdalnych usług, a także do uruchamiania usług w lokalnym hoście do celów testowych

          
        

      
    


    Będziemy też używać kilku aplikacji, które trzeba zainstalować samodzielnie:


    
      
        
        
      

      
        
          	
            Nmap

          

          	
            Wylicza i testuje nasłuchujące porty w zdalnych hostach, a także wykonuje różne skrypty operujące na tych portach

          
        


        
          	
            Kismet

          

          	
            Wyświetla szczegółowe informacje o lokalnych sieciach bezprzewodowych bez łączenia się z nimi. Kismet to narzędzie tekstowe, więc można uruchomić je albo lokalnie, albo w sesji SSH

          
        


        
          	
            Wavemon

          

          	
            Wyświetla szczegółowe informacje o sieci bezprzewodowej, z którą jesteś połączony, w szczególności siłę sygnału oraz inne parametry związane z wydajnością

          
        


        
          	
            LinSSID

          

          	
            LinSSID oferuje bardziej rozbudowane funkcje niż Kismet, w tym graficzne widoki siły sygnału oraz wykorzystania kanałów przez lokalne sieci bezprzewodowe

          
        

      
    


    W przypadku pakietów, które nie są dołączone do Ubuntu, upewnij się, że masz działające połączenie internetowe, żebyś mógł zainstalować je poleceniem apt.


    Podstawy sieci — model OSI


    Koncepcje sieci i aplikacji najwygodniej omawia się w kategoriach warstw. Każda wyższa warstwa odpowiada za bardziej abstrakcyjne, „wysokopoziomowe” funkcje, podczas gdy niższe warstwy odpowiadają za bardziej podstawowe aspekty działania sieci. Model OSI przedstawiono ogólnie na rysunku 3.1.


    [image: ]


    Rysunek 3.1. Opracowany przez OSI model komunikacji sieciowej z opisem i przykładami


    Warstwy często określa się numerami, począwszy od spodu stosu. Zatem problem w warstwie 2. zwykle wiąże się z adresami MAC oraz przełącznikami i jest ograniczony do sieci VLAN, w której znajduje się stacja (co zwykle oznacza lokalną podsieć). Problemy w warstwie 3. dotyczą adresowania IP, routingu lub pakietów (a zatem są związane z routerami i  sąsiednimi podsieciami albo bardziej odległymi sieciami).


    Podobnie jak w każdym innym modelu zawsze jest miejsce na pewne niejasności. Na przykład granice między warstwami 6. i 7. są tradycyjnie dość nieostre. Co do warstw 5. i 6., choć IPSEC definitywnie służy do szyfrowania, a zatem należy do warstwy 6., można go również uznać za protokół tunelowania (w zależności od punktu widzenia i implementacji). Nawet w warstwie 4. protokół TCP ma koncepcję sesji, więc wydaje się stać jedną nogą w warstwie 5. — mimo że koncepcja portów zdecydowanie sytuuje go w warstwie 4.


    Oczywiście, zawsze jest też miejsce na humor — popularna mądrość/żart głosi, że ludzie stanowią warstwę 8. w tym modelu. Zatem problem w warstwie 8. może oznaczać telefon do działu pomocy technicznej, dyskusję o budżecie lub spotkanie z kierownictwem poświęcone jego rozwiązaniu!


    Następny rysunek ilustruje najważniejszą koncepcję modelu OSI. Odbierane dane wędrują w górę stosu, od konstruktów najbardziej podstawowych do coraz bardziej abstrakcyjnych/ wysokopoziomowych (na przykład od bitów do ramek, pakietów, interfejsów API i wreszcie aplikacji). Wysyłanie danych to przesuwanie ich z warstwy aplikacji w kierunku binarnej reprezentacji w kablu sieciowym (od warstw wyższych do niższych).


    Warstwy od 1. do 3. często określa się warstwami nośnika lub sieci, a warstwy od 4. do 7. — warstwami hosta lub aplikacji (patrz rysunek 3.2).
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    Rysunek 3.2. Kapsułkowanie i „odkapsułkowywanie” danych w miarę wędrowania w górę i w dół stosu OSI


    Koncepcja ta umożliwia dowolnej firmie wyprodukowanie przełącznika, który będzie współdziałać z kartą sieciową innego producenta, albo współpracę przełączników z routerami. Opiera się też na niej nasz 
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NAME
apt - command-line interface
SYNOPSIS
apt [-h] [-o=config string) [-c=config file] [-t=target release]
[-a-architecture] (list | search | show | update |
install pkg [(-pkg version number | /target release}]... | remove pkg... |
upgrade | full-upgrade | edit-sources | (-v | --version} | {-h | --help}}
DESCRIPTION

apt provides a high-level commandline interface for the package management
system. It is intended as an end user interface and enables some options better
suited for interactive usage by default compared to more specialized APT tools
like apt-get(8) and apt-cache (8) .

Much like apt itself, its manpage is intended as an end user interface and as
such only mentions the most used commands and options partly to not duplicate
information in multiple places and partly to avoid overwhelming readers with a
cornucopia of options and details.

update (apt-get (8))
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ip - show / manipulate routing, network devices, interfaces and tunnels

s
ip [ OPTIONS ] OBJECT { COMMAND | help }
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