
  [image: ]


  Dennis Matotek, James Turnbull, Peter Lieverdink


  Linux


  Profesjonalne administrowanie systemem


  Wydanie II


  Tytuł oryginału: Pro Linux System Administration: Learn to Build Systems for Your Business Using Free and Open Source Software


  Tłumaczenie: Krzysztof Sawka


  ISBN: 978-83-8322-553-1


  Original edition copyright © 2017 by Dennis Matotek, James Turnbull and Peter Lieverdink

  All rights reserved.


  Polish edition copyright © 2018, 2023 by HELION SA

  All rights reserved.


  All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means, electronic or mechanical, including photocopying, recording or by any information storage retrieval system, without permission from the Publisher.


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  HELION S.A.

  ul. Kościuszki 1c, 44-100 GLIWICE

  tel. 32 230 98 63

  e-mail: helion@helion.pl

  WWW: https://helion.pl (księgarnia internetowa, katalog książek)


  Drogi Czytelniku!

  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

  https://helion.pl/user/opinie/liprav_ebook

  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Biance, Ziggy’emu, Anice, Othellowi oraz uroczym, małym kurczaczkom.


    Specjalne podziękowania dla Sandera, którego wiedza i rady

    były bezcenne w czasie powstawania niniejszej książki


    — Dennis

  


  
    Informacje o autorach


    [image: ]Dennis Matotek mieszka i pracuje w Melbourne (Australia) — prawdopodobnie kolebce doskonałej kawy i stolicy kilku znakomitych (a także niezliczonej liczby przeciętnych) kawiarni.


    Piastuje posadę senior development operations engineer w Envanto, internetowym serwisie usług cyfrowych, w którym społeczność twórczych osobowości pomaga wcielać pomysły w życie. Pomaga zespołowi inżynierów wdrażać kod, budować infrastrukturę oraz monitorować wydajność różnorodnych systemów, najczęściej napisanych na platformie Rails. Zazwyczaj korzysta z usługi AWS[1] i bardzo sobie ceni brak konieczności wymieniania uszkodzonych dysków twardych.


    Prowadzi szczęśliwe życie z dwójką pociech, Ziggym i Aniką, partnerką Bianką oraz gromadką zwierząt — jednym psem i szóstką kurcząt.


    James Turnbull jest dyrektorem ds. technicznych w firmie Empatico, współprzewodniczącym konferencji O’Reilly’s Velocity, a także doradcą w przedsiębiorstwach AccessNow i Docker Inc.


    Wcześniej zajmował stanowisko dyrektora ds. technicznych serwisu Kickstarter, wiceprezesa działu inżynieryjnego w firmie Venmo, a także jest jednym z założycieli i pierwszych kierowników w przedsiębiorstwach Docker i Puppet Labs.


    Uczestniczy w wielu projektach o otwartym kodzie źródłowym i regularnie wygłasza odczyty dotyczące pisania kodu, administracji systemów oraz otwartych technologii. Jest autorem kilku książek: https://terraformbook.com/, https://www.artofmonitoring.com/, https://www.dockerbook.com/, https://www.logstashbook.com/, Pro Puppet (Apress, 2011), Pulling Strings with Puppet: Systems Administration Made Easy (Apress, 2008), Hardening Linux (Apress, 2008) oraz Pro Nagios 2.0 (Apress, 2006).


    Peter Lieverdink urodził się w małym holenderskim miasteczku. Jest właścicielem pary chodaków, ale nigdy nie jadł tulipanów ani nie mieszkał w młynie. Na swoje 22. urodziny przeprowadził się do Australii i przez krótki czas pracował w biurowym boksie. Obecnie prowadzi własne przedsiębiorstwo — Creative Contingencies Pty, Ltd. Działalność firmy jest uzależniona od oprogramowania o otwartym kodzie źródłowym, stanowiącego trzon infrastruktury i projektowania, a także ułatwiającego wykonywanie codziennych obowiązków.


    Peter specjalizuje się w projektowaniu aplikacji sieciowych oraz pomaganiu innym przedsiębiorcom we wdrażaniu otwartych rozwiązań bazujących na Linuksie, zarówno w komputerach biurowych, jak i serwerach.


    
      
        [1] Amazon Web Services — portal umożliwiający pracę w chmurze — przyp. tłum.

      

    

  


  
    Informacje o recenzencie technicznym


    [image: ]Sander van Vugt jest mieszkającym w Holandii autorem bestsellerów i trenerem technicznym. W życiu zawodowym koncentruje się na dystrybucjach Linuksa przeznaczonych dla przedsiębiorstw; temu zagadnieniu poświęcił kilka książek, nagrał też na ten temat parę kursów. Więcej informacji znajdziesz na jego stronie domowej: https://www.sandervanvugt.com.

  


  Część I

  Początek


  
    Rozdział 1

    Wprowadzenie do Linuksa


    James Turnbull, Peter Lieverdink i Dennis Matotek


    Postanowiłeś poznać tajniki administracji systemu lub prowadzić działalność gospodarczą przy użyciu wolnego i otwartego oprogramowania (WiOO)? Gratulujemy i witamy w świecie Linuksa oraz oprogramowania o jawnym kodzie źródłowym! W tym rozdziale zaprezentujemy pierwsze kroki pozwalające na zaimplementowanie omawianej infrastruktury. Zajmiemy się kwestiami doboru platformy lub dystrybucji, wyboru właściwego i obsługiwanego sprzętu, a także wyszukiwania potrzebnego oprogramowania. Przygotowaliśmy tu także adresy do pewnych zasobów ułatwiających obsługę środowiska Linuksa. Następnie w rozdziale 2. pokażemy, w jaki sposób należy instalować pierwsze serwery bazujące na Linuksie.


    Dystrybucje Linuksa


    Czym jest dystrybucja Linuksa? Krótko mówiąc, stanowi ona zbiór aplikacji, pakietów, elementów zarządzania oraz funkcji działających na jądrze Linuksa. Jądro jest elementem łączącym wszystkie dystrybucje (bywa ono modyfikowane przez twórców niektórych dystrybucji, ale zawsze pozostaje Linuksem u podstaw).


    
      Uwaga Zapewne zastanawiasz się, czym jest jądro? Bez paniki, już to wyjaśniamy. Jądro stanowi rdzeń wszystkich komputerowych systemów operacyjnych i przeważnie jest warstwą pozwalającą na oddziaływanie systemu z fizycznymi podzespołami. Zawiera ono oprogramowanie umożliwiające korzystanie z dobrodziejstw dysków twardych, kart sieciowych, pamięci RAM oraz innych podzespołów komputera. W świecie linuksowym jądro bazuje na kodzie napisanym przez twórcę Linuksa, fińskiego programistę Linusa Torvaldsa. Obecnie jest ono nieodpłatnie utrzymywane przez społeczność programistów, a wszelkie zmiany przechodzą przez proces cyklu życia oprogramowania. Twoja dystrybucja ma określoną wersję jądra, która — podobnie jak w przypadku systemu Windows i innych — może być aktualizowana i usprawniana w celu dostarczania nowych funkcji lub usuwania wykrytych błędów.

    


    Kraina dystrybucji Linuksa na pierwszy rzut oka może wydawać się nieco dezorientująca. Być może zastanawiasz się: „Skoro te wszystkie dystrybucje są »Linuksem«, to dlaczego istnieje taka mnogość ich nazw i którą powinienem wybrać?”. Możliwe, że obiły Ci się o uszy takie nazwy jak Red Hat, Fedora, Debian czy obco brzmiący Ubuntu (jest to wyraz z języka plemienia Zulu oznaczający w wolnym tłumaczeniu „człowieczeństwo wobec innych”!). W niniejszym podrozdziale wyjaśnimy, czym jest dystrybucja, opiszemy różnice dzielące poszczególne dystrybucje, a także zasugerujemy pewne strategie wyboru odpowiedniej dystrybucji.


    Poszczególne dystrybucje różnią się pomiędzy sobą pod kilkoma względami, z których najważniejsze to:


    
      	przeznaczenie,


      	konfiguracja i pakiety,


      	model wspierania.

    


    Po pierwsze, poszczególne dystrybucje często są tworzone z myślą o różnych celach i zapewniają odmienne wrażenia z ich obsługi. Pewne dystrybucje przeznaczone są do roli serwera, inne — klienta, a niektóre pełnią wyspecjalizowane funkcje, np. jako systemy wbudowane. Z dnia na dzień rośnie liczba komputerów osobistych zaopatrzonych w Linuksa, jednak to ciągle zbyt mało, aby zagrozić dominacji systemów Windows czy Apple OS X na tym rynku.


    Drugą zasadniczą różnicą pomiędzy poszczególnymi dystrybucjami jest ich konfiguracja. Część dystrybucji przechowuje wszystkie ustawienia konfiguracji i pliki w tych samych miejscach, w niektórych zaś dane te są przechowywane w innych lokacjach. Ponadto proces instalowania i aktualizowania aplikacji (zazwyczaj są one instalowane za pomocą pakietów) różni się pomiędzy poszczególnymi dystrybucjami. W wielu dystrybucjach stosowane są wyspecjalizowane narzędzia do instalowania i zarządzania aplikacjami (noszą one ogólną nazwę narzędzia zarządzania pakietami). Jest to dość pogmatwane i może stanowić utrudnienie w administrowaniu środowisk zawierających kilka różnych dystrybucji. W rozdziale 19. przyjrzymy się dokładniej procesowi konfigurowania narzędzi zarządzania i poznamy sposoby rozwiązywania wspomnianego problemu.


    Trzecią różnicą są odmienne sposoby wspierania poszczególnych rodzajów dystrybucji. Niektóre z nich, takie jak Debian, CentOS czy Fedora, są obsługiwane przez społeczność ochotników. Inne, np. Red Hat Enterprise Linux oraz Ubuntu, obsługują i wspierają firmy komercyjne. Samo oprogramowanie pozostaje otwarte, ale istnieje możliwość płacenia za wsparcie techniczne i czynności konserwacyjne. Większość komercyjnych producentów dystrybucji Linuksa zarabia na siebie poprzez sprzedaż usług konserwacyjnych i obsługi klienta.


    Zobaczmy, jakie dystrybucje mamy do wyboru; nie jest to pełna lista, ale zawiera ona najpopularniejsze. Następnie wyjaśnimy kwestie decydujące o wyborze właściwej dystrybucji. W dalszej kolejności pogrupujemy dystrybucje pod względem podobieństwa; skoncentrujemy się zwłaszcza na dystrybucjach wywodzących się z dwóch głównych rodzin: CentOS (wywodzi się z dystrybucji Red Hat) oraz Ubuntu (bazuje na dystrybucji Debian).


    
      Uwaga W jaki sposób jedna dystrybucja może „wywodzić się” od innej? Otwarte oprogramowanie z definicji oznacza, że jego kod źródłowy jest powszechnie dostępny dla programistów, którzy mogą dobierać funkcje występujące w danej dystrybucji i za ich pomocą stworzyć własną. Wiele głównych dystrybucji powstało, ponieważ programista lub zespół programistów postanowił napisać własną wersję danej dystrybucji. Wiele z tych pochodnych kreuje własną markę oraz zawiera unikatowe funkcje. Niektóre dystrybucje potomne zachowują wiele cech wspólnych z oryginałem, pozostałe natomiast podążają własną ścieżką.

    


    Red Hat Enterprise Linux


    Red Hat Enterprise Linux (https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux) jest popularną, komercyjnie wspieraną platformą Linuksa. Istnieje w wielu różnych wersjach, z których najpopularniejsze są dwie: Red Hat Enterprise Linux (zwany w skrócie RHEL) i Red Hat Enterprise Linux Advanced Platform (RHELAP). Główną różnicą pomiędzy nimi jest liczba obsługiwanych rdzeni procesora — wersja RHEL obsługuje maksymalnie dwa rdzenie, a RHELAP nie ma górnej granicy.


    Platformy Red Hat są powszechnie stosowane w środowiskach korporacyjnych jako systemy serwerowe z powodu specjalizacji w tej dziedzinie oraz poziomu usług zapewnianych przez producenta. Zarówno dystrybucja Red Hat, jak i jej pochodne wykorzystują system zarządzania pakietami Red Hat Package Management (RPM).


    W czasie pisania książki roczny koszt podstawowej obsługi klienta w dystrybucji RHEL wynosił w przybliżeniu 350 dolarów (ok. 1350 zł) za rok, a cena wzrastała do około 1500 dolarów (niecałe 6000 zł) przy wyborze dodatkowych usług. Jej bardziej zaawansowana kuzynka, RHELAP, liczyła sobie ceny w przedziale od 1500 do ponad 2500 dolarów (niemal 10 000 zł) za rok obsługi, zależnie od architektury komputerów oraz zakresu usług. W wymienionych kosztach mieszczą się obsługa techniczna oraz wszelkie wymagane łatki i aktualizacje dystrybucji.


    Dawniej dystrybucja Red Hat była również obsługiwana przez społeczność ochotników — do momentu, gdy jej wartość stała się tak istotna dla infrastruktury organizacji komercyjnych, że ludzie z radością płacili za pewne wsparcie. Pierwotna społeczność wolontariuszy zajmuje się obecnie Projektem Fedora.


    CentOS


    Dystrybucja CentOS (https://www.centos.org/) wywodzi się z platformy Red Hat Enterprise Linux. Wykorzystywany jest w niej bezpłatnie (i bez udziału producentów Red Hata) ten sam kod źródłowy. Z tej dystrybucji najczęściej korzystają osoby, którą pragną używać platformy Red Hat i mieć do dyspozycji jej stabilność bez konieczności uiszczania opłat za wsparcie techniczne. Zastosowany jest w niej ten sam system zarządzania pakietami — RPM — a także wiele identycznych narzędzi administracyjnych. Jest to jedna z dystrybucji, których będziemy używać w niniejszej książce.


    Projekt Fedora


    Projekt Fedora (ang. The Fedora Project; https://getfedora.org/) stanowi dystrybucję prowadzoną wspólnie przez społeczność ochotników oraz przedsiębiorstwo Red Hat. Wywodzi się z dystrybucji Red Hat Enterprise Linux i stanowi swoisty „poligon doświadczalny”. Dystrybucja Fedora jest sponsorowana przez firmę Red Hat i testowanych jest w niej wiele nowych funkcji przed wprowadzeniem ich do platformy Red Hat Enterprise Linux. W związku z tym jest często uznawana przez niektóre osoby za zbyt awangardową do komercyjnego użytku. Wiele funkcji stosowanych w Projekcie Fedora trafia ostatecznie do nowych wersji platform RHEL. W Fedorze są również wykorzystywane pakiety RPM oraz wiele takich samych narzędzi administracyjnych jak w dystrybucji RHEL.


    Debian Linux


    Debian Linux (http://www.debian.org/) stanowi bezpłatną dystrybucję tworzoną i zarządzaną przez społeczność składającą się z różnorodnej oraz aktywnej grupy programistów, a także użytkowników. Jej początki sięgają 1993 roku i wiążą się z umową społeczną (https://www.debian.org/social_contract). W dystrybucji Debiana twórcy dążą do wolności, otwartości i spełniania życzeń użytkowników.


    Dystrybucja ta jest znana z systemu zarządzania pakietami dpkg oraz dostępności niemal 23 000 aplikacji i innych narzędzi.


    Ubuntu


    System operacyjny Ubuntu (https://www.ubuntu.com/), zapoczątkowany przez południowoafrykańskiego technologa i przedsiębiorcę Marka Shuttlewortha, stanowi bezpłatną pochodną dystrybucji Debian. Jego rozwojem zajmuje się społeczność, a nowe wersje są wypuszczane w półrocznych cyklach. Komercyjne wsparcie jest również zapewnianie przez organizację koordynującą, Canonical, a także przez firmy trzecie. Ubuntu występuje w różnych odmianach pozwalających na korzystanie z niego w komputerach biurowych lub serwerach. Niektórzy eksperci wierzą, że uniwersalna natura i stabilność dystrybucji Ubuntu stanowią zwiastun wzrostu popularności Linuksa w zastosowaniach domowych. Wiele osób uznaje Ubuntu za jedną z najprostszych i najprzystępniejszych platform linuksowych; w istocie spora część procesu projektowego jest poświęcona prostocie użytkowania oraz pozytywnym wrażeniom z obsługi systemu. Ubuntu wykorzystuje system zarządzania pakietami oraz wiele narzędzi administracyjnych pochodzących z Debiana.


    Gentoo


    Dystrybucja Gentoo (https://www.gentoo.org/) to kolejna platforma tworzona przez społeczność użytkowników. Warto o niej wspomnieć, ponieważ istnieje możliwość skompilowania całej dystrybucji z kodu źródłowego na danym komputerze. Oznacza to, że każdą, nawet najmniejszą opcję możesz dostosować do swojej konfiguracji sprzętowej, jednak ten proces jest bardzo czasochłonny. Możliwe jest również zainstalowanie dystrybucji Gentoo w gotowej postaci — jest to rozwiązanie dla osób niemających dużych umiejętności technicznych, które nie muszą kompilować wszystkiego. Platforma Gentoo jest również często używana z powodu aplikacji MythTV, otwartego centrum multimedialnego przypominającego Windows Media Center. W platformie tej znalazł zastosowanie unikatowy system zarządzania pakietami zwany Portage.


    
      Wskazówka Listę niezliczonych dystrybucji tworzących świat Linuksa znajdziesz pod adresem http://distrowatch.com/.

    


    Którą dystrybucję należy więc wybrać?


    Wybór odpowiedniej dystrybucji zależy od budżetu firmy, umiejętności i wymogów. Generalnie jednak polecamy wybór którejś dystrybucji bazującej na platformie Red Hat, Ubuntu (pochodnej Debiana) lub Debian. Są one wspierane przez utrzymujące je organizacje i społeczności.


    
      Wskazówka W czeluściach internetu znajdziesz przydatny, nienaukowy, zautomatyzowany test ułatwiający wybór dystrybucji Linuksa, dostępny pod adresem https://www.proprofs.com/quiz-school/story.php?title=which-linux-distribution-are-you-1, a także interesujący artykuł na stronie http://lifehacker.com/5889950/how-to-find-the-perfect-linux-distribution-for-you.

    


    Nie licząc dystrybucji Red Hat Enterprise Linux wymagającej zatwierdzenia umowy wsparcia w celu otrzymywania aktualizacji i łatek, pozostałe omówione platformy są bezpłatne. Możesz je pobierać i instalować bez konieczności uiszczania opłat licencyjnych.


    
      Uwaga Możesz pobrać i zainstalować oprogramowanie Red Hat Enterprise Linux bez żadnej opłaty — jedyny haczyk jest taki, że nie będziesz otrzymywać aktualizacji bez zawarcia umowy, w związku z czym dany serwer będzie niezabezpieczony i będzie zawierać błędy.

    


    Niektóre z opisywanych dystrybucji mają komercyjne wsparcie, a jeżeli brakuje Ci umiejętności technicznych, warto zastanowić się nad wdrożeniem takiej platformy jak Red Hat Enterprise Linux lub Ubuntu (w tym drugim przypadku obsługę techniczną zapewnia firma koordynująca — Canonical). Pamiętaj przy tym, że pomoc techniczna bywa również zapewniana przez lokalnego dostawcę. Na przykład wiele firm informatycznych i integratorów systemów zapewnia również obsługę dystrybucji linuksowych, podobnie jak małe czy średnie serwisy komputerowe lub firmy zajmujące się pomocą techniczną.


    Jeżeli nie chcesz płacić zewnętrznym firmom lub dostawcom usług za komercyjną pomoc techniczną, wybierz którąś z dystrybucji znanych z dużej, aktywnej społeczności, która zawsze zapewnia wsparcie i dobre rady. W szczególności społeczność dystrybucji Ubuntu rozrosła się w ostatnich latach z powodu pojawienia się wielu nowych użytkowników oczarowanych tą wersją Linuksa.


    Nie bagatelizuj również własnych doświadczeń. Zapoznaj się z różnymi dystrybucjami. Przetestuj systemy LiveCD, zainstaluj kilka platform, sprawdź różne narzędzia administracyjne i interfejsy. Warto doceniać własne zdanie na temat danych dystrybucji oraz pierwsze wrażenie podpowiadające, na której będzie Ci się najłatwiej pracowało.


    Którymi dystrybucjami zajmujemy się w niniejszej książce?


    Jak już wspomnieliśmy, dwoma popularnymi wyborami są dystrybucja Red Hat lub jej pochodne (CentOS i Fedora) oraz Ubuntu i związane z nią platformy. Postanowiliśmy omówić jedną z dystrybucji bazujących na Red Hacie, a także Ubuntu — pochodną Debiana. Stanowią one dobre, reprezentatywne przykłady obydwu rodzin dystrybucji, stąd taka decyzja. Ponadto możemy w ten sposób zademonstrować główne opcje konfiguracji i style, narzędzia zarządzania pakietami, a także powiązane z nimi techniki administracyjne stosowane w szerokim zakresie dystrybucji Linuksa.


    Uściślając, zajmujemy się w tej książce implementacją aplikacji i narzędzi w:


    
      	dystrybucji Red Hat Enterprise Linux lub jej pochodnych, takich jak CenOS czy Fedora;


      	dystrybucji Ubuntu lub innych pochodnych dystrybucjach Debiana.

    


    Konkretne przykłady demonstrujemy za pomocą dystrybucji CentOS 7 i Ubuntu LTS XenialXerus (16.04).


    
      Uwaga Skrót LTS oznacza „długoterminowe wsparcie” (ang. long-term support). Serwerowe i biurowe dystrybucje Ubuntu są aktualizowane w sześciomiesięcznych odstępach. Wydania LTS są wspierane (np. poprzez usuwanie błędów lub dziur w zabezpieczeniach) przez pięć lat od momentu wypuszczenia na rynek. Podobnie traktowana jest dystrybucja Red Hat — producent stara się zapewnić kompatybilność binarną przez cały cykl życia danej wersji platformy (oznacza to, że przez okres wspierania określonego wydania nie są modyfikowane najważniejsze pakiety). W dystrybucji Red Hat dostępne jest również rozszerzone wsparcie cyklu życia (ang. extended life-cycle support — ELS). Więcej informacji znajdziesz na stronach https://wiki.ubuntu.com/LTS i https://access.redhat.com/support/policy/updates/errata.

    


    W każdym rozdziale znajdziesz przykłady konfiguracji poszczególnych dystrybucji, a także różnice pomiędzy dystrybucjami, takie jak umiejscowienie plików konfiguracyjnych czy nazwy pakietów.


    Dobór sprzętu


    Szczegółowa analiza czynników wpływających na dobór sprzętu wykracza poza zakres niniejszej książki. Generalnie zalecamy zakup podzespołów cechujących się niezawodnością i wsparciem i spełniających wymogi firmy. Jeżeli oczekujesz stuprocentowej, nieprzerwanej stabilności infrastruktury oraz wymagasz wysokiego stopnia dostępności, zaopatrz się w osprzęt zapewniający nadmiarowość, np. awaryjne zasilanie. Powinieneś również wykupić odpowiednie elementy wsparcia, takie jak części zapasowe, a także dostęp do obsługi technicznej — lokalnej, telefonicznej lub internetowej.


    Oczywiście zakup własnego sprzętu raczej nie jest najtańszym sposobem implementacji usług. W zależności od wymagań lepszym rozwiązaniem mogą być dostawcy usług w chmurze. Takie firmy jak OVH (https://www.ovh.pl/vps/), Forpsi (https://www.forpsi.pl/virtual/), Rackspace (https://www.rackspace.com/) czy Linode (https://www.linode.com/) dostarczają wyspecjalizowane lub wirtualne serwery. Z kolei jeśli zależy Ci na całkowicie zwirtualizowanych serwerach, możesz zapoznać się z ofertą Amazon Cloud Services (https://aws.amazon.com/) lub Google Compute Engine (https://cloud.google.com/compute/), a nawet prostych usług, np. DigitalOcean (https://www.digitalocean.com/) czy hitme.pl (https://hitme.pl/).


    
      Uwaga Decyzja o wykupieniu przestrzeni w chmurze lub zaopatrzeniu się we własny sprzęt zależy od wielu czynników. Czy istnieje uzasadniony powód, aby serwer znajdował się w Twoim biurze lub w centrum danych? Czy masz wystarczającą przepustowość łącza i stabilność, aby umieszczać usługi w chmurze? W zależności od wymogów możesz zawsze połączyć lokalny sprzęt z usługą PaaS (ang. Platform as a Service — platforma jako usługa).

    


    Obsługiwany sprzęt


    Oprócz doboru odpowiedniego sprzętu należy wziąć pod uwagę zagadnienia wydajności i kompatybilności. Najważniejszą kwestią jest brak obsługi niektórych podzespołów przez jądro Linuksa. Co prawda rzadko, ale zdarza się, że pewne składniki komputera (np. część kart sieciowych) nie mają sterowników oraz obsługi technicznej na niektórych lub wszystkich platformach Linuksa.


    Upewnij się, że wybrany przez Ciebie sprzęt będzie obsługiwany przez interesującą Cię dystrybucję. Większość dystrybucji zawiera listy zgodności sprzętowych (ang. Hardware Compatibility List — HCL) pozwalające na sprawdzenie kompatybilności z daną wersją środowiska Linux. Poniżej prezentujemy kilka aktualizowanych na bieżąco list HCL:


    
      	https://access.redhat.com/ecosystem (pasuje do dystrybucji Red Hat, CentOS i Fedora),


      	https://certification.ubuntu.com/ (Ubuntu),


      	http://kmuto.jp/debian/hcl/wiki/ (Debian, ale również Ubuntu),


      	http://www.linuxquestions.org/hcl/index.php (ogólna lista).

    


    Istnieją również producenci sprzętu dostarczający preinstalowane systemy bazujące na Linuksie. Takie firmy jak Dell, HP i IBM zapewniają sprzęt współpracujący z określonymi dystrybucjami Linuksa.


    
      Uwaga Podczas omawiania określonych aplikacji i narzędzi w różnych rozdziałach będziemy się również przyglądać powiązanym problemom z wydajnością.

    


    Źródła oprogramowania


    Od czego należy zacząć podczas instalowania pierwszego serwera? Najpierw musisz zdobyć kopię wybranej dystrybucji. Istnieje wiele sposobów zdobycia bazowego systemu operacyjnego. Niektóre dystrybucje są sprzedawane na płytach CD/DVD, inne są dostępne w postaci obrazów ISO do pobrania (pewne platformy dostępne są na obydwa sposoby!). Część dystrybucji można zainstalować z poziomu sieci lokalnej lub internetu.


    
      Uwaga W rozdziale 19. zajmiemy się procesami zautomatyzowanego, sieciowego dostarczania serwerów.

    


    Poniżej znajdziesz listę kilku adresów, z których możesz pobrać obrazy płyt CD lub DVD:


    
      	https://www.ubuntu.com/download,


      	http://www.debian.org/distrib/,


      	https://wiki.centos.org/Download,


      	https://www.gentoo.org/downloads/,


      	https://access.redhat.com/downloads/,


      	https://getfedora.org/.

    


    Po pobraniu wymaganego oprogramowania możesz nagrać obraz ISO na płytę CD/DVD lub nośnik USB. Pod następującymi odnośnikami umieszczono potrzebne oprogramowanie oraz instrukcje nagrywania dystrybucji na napęd optyczny:


    
      	http://unetbootin.github.io/,


      	https://www.lifewire.com/how-to-burn-an-iso-image-file-to-a-dvd-2626156,


      	https://manjaro.pl/nagrywanie-iso-dvdusb/,


      	https://help.ubuntu.com/community/BurningIsoHowto,


      	https://www.ubuntu.com/download/desktop/create-a-usb-stick-on-windows.

    


    Jeśli już masz przygotowane nośniki optyczne, możesz przejść do rozdziału 2. i rozpocząć instalację dystrybucji.


    Wsparcie techniczne


    Stopień pomocy i wsparcia zależy w olbrzymim stopniu od dystrybucji Linuksa. Jeżeli wybrałeś komercyjną dystrybucję, możesz skontaktować się z jej producentem w celu uzyskania pomocy. W przypadku dystrybucji niekomercyjnych możesz wysyłać zapytania z opisem problemu lub przeglądać dokumentację na oficjalnej stronie danej platformy.


    Poza tym nigdy nie bagatelizuj potęgi silników wyszukiwarek. Ludzie na całym świecie korzystają z Linuksa i mogli napotkać takie same problemy jak Ty, jak również znaleźć ich rozwiązania.


    Poniższe witryny są najlepsze dla poszczególnych typów dystrybucji:


    
      	Red Hat: https://www.redhat.com/en/services/support,


      	CentOS: https://bugs.centos.org/main_page.php,


      	Fedora: https://fedoraproject.org/wiki/Communicating_and_getting_help,


      	Debian: http://www.debian.org/support,


      	Ubuntu: https://www.ubuntu.com/support,


      	Gentoo: https://www.gentoo.org/support/.

    


    Sprawdź oficjalne strony innych dystrybucji, aby poznać ich mechanizmy wsparcia technicznego. Inne przydatne adresy to:


    
      	ServerFault: https://serverfault.com/,


      	AskUbuntu: https://askubuntu.com/,


      	Unix & Linux: https://unix.stackexchange.com/,


      	Linux Forums: http://www.linuxforums.org/forum/,


      	Forum linux.pl: http://forum.linux.pl/.

    


    Podsumowanie


    W tym rozdziale przyjrzeliśmy się różnym dystrybucjom Linuksa, w tym również dwóm, na których będziemy koncentrować się w dalszej części książki:


    
      	CentOS,


      	Ubuntu.

    


    Zastanawialiśmy się także, od czego zależy wybór odpowiedniej dystrybucji, w jaki sposób dobrać właściwy sprzęt, a także gdzie uzyskać podstawową pomoc dla danej platformy. W następnym rozdziale dowiesz się, jak przebiega instalacja obydwu dystrybucji opisywanych w niniejszej książce.

  


  
    Rozdział 2

    Instalacja Linuksa


    James Turnbull, Peter Lieverdink i Dennis Matotek


    W tym rozdziale zademonstrujemy proces instalowania serwerów bazujących na dystrybucjach CentOS i Ubuntu. Przedstawimy etapy instalacji obydwu dystrybucji przy użyciu interfejsów graficznych, a także szczegółowo omówimy opcje konfiguracji. Wykonamy podstawową instalację, a także zainstalujemy pakiety niezbędne do uruchomienia prostego serwera sieciowego, pocztowego i DNS (ang. Domain Name System — system nazw domenowych). Jeżeli nie wiesz, jakie to są funkcje, nie masz się czym martwić — zajmiemy się koncepcją serwera DNS w rozdziale 10., serwery sieciowe zostaną opisane w rozdziale 11., a rozdział 12. poświęciliśmy serwerom pocztowym.


    
      Wskazówka Zalecamy przeczytanie całego rozdziału, łącznie z podrozdziałami opisującymi instalację dystrybucji CentOS i Ubuntu, dzięki czemu lepiej zrozumiesz proces instalacji serwerów linuksowych.

    


    Zaczniemy od instalacji dystrybucji stanowiącej część rodziny Red Hat (podrozdział „Instalacja serwera CentOS”). Prezentowane zrzuty ekranu są specyficzne dla dystrybucji CentOS, ale proces instalacji w dystrybucji Red Hat Enterprise Linux (RHEL) i Fedora wygląda bardzo podobnie (zarówno CentOS, jak i RHEL są pochodnymi Fedory). Jeśli więc wybrałeś którąś z tych dystrybucji, nasz opis procesu instalacji powinien pasować również do nich. Jest to prawdziwe stwierdzenie dla wielu dystrybucji z rodziny Red Hat.


    Jeżeli Twoim wyborem jest dystrybucja Ubuntu, pełny opis jej instalacji znajdziesz w podrozdziale „Instalacja dystrybucji Ubuntu”. Ubuntu jest pochodną Debiana, ale proces jego instalacji przebiega odmiennie. Jednak konfiguracja i dostępne opcje są w obydwu dystrybucjach dość podobne i opis instalacji Ubuntu w pewnym stopniu odzwierciedla również proces instalowania Debiana i innych jego pochodnych.


    
      Uwaga Jeżeli chcesz instalować dystrybucję za pomocą płyty CD/DVD/magazynu USB oraz przy użyciu interfejsu graficznego, Twój serwer musi zawierać monitor, klawiaturę i ewentualnie mysz. Wymienione urządzenia peryferyjne umożliwiają skuteczne oddziaływanie z instalatorem. W rozdziale 19. omówimy proces nienadzorowanej („bezgłowej” — bez monitora) instalacji.

    


    Z kolei w rozdziale 8. zajmiemy się omówieniem dodatkowych opcji instalacyjnych dostępnych w trakcie opisu procesu instalacji oprogramowania, a w rozdziale 19. prześledzimy zautomatyzowane metody instalacji.


    
      Ostrzeżenie Z upływem czasu dystrybucje, a wraz z nimi ekrany instalacji i dostępne ustawienia ulegają zmianom. Nie panikuj, jeżeli zaprezentowane zrzuty ekranu nie będą się pokrywały z ekranami instalatora na Twoim komputerze. Zazwyczaj poszczególne ustawienia instalacji i jej etapy pozostają niemal niezmienione pomiędzy kolejnymi wersjami.

    


    Dystrybucje LiveCD i maszyny wirtualne


    Zanim przejdziemy do naszej pierwszej instalacji, przyjrzymy się dwóm metodom sprawdzenia Linuksa na komputerze bez konieczności wdrożenia go na fizyczny serwer: mowa o dystrybucjach LiveCD i maszynach wirtualnych. Techniki te umożliwiają przetestowanie oraz naukę linuksowej dystrybucji przy minimalnym nakładzie czasu i infrastruktury.


    Dystrybucje LiveCD


    Dystrybucje LiveCD cechują się możliwością załadowania systemu operacyjnego wprost z płyty CD lub DVD. Jest on wczytywany do pamięci komputera bez potrzeby instalowania oprogramowania. Oznacza to, że możesz wypróbować dystrybucję na komputerze, a następnie wyciągnąć płytę CD i uruchomić komputer ponownie, aby wrócić do zainstalowanego systemu operacyjnego, dzięki czemu poznawanie i testowanie dystrybucji Linuksa oraz jego oprogramowania jest bardzo proste i nie wymaga wprowadzania żadnych zmian. Więcej informacji na temat dystrybucji LiveCD znajdziesz pod adresem https://pl.wikipedia.org/wiki/Live_CD.


    Wiele popularnych dystrybucji, takich jak zaprezentowane poniżej, jest dostępnych również w formacie LiveCD:


    
      	Ubuntu: https://help.ubuntu.com/community/LiveCD,


      	Fedora: http://fedoraproject.org/wiki/FedoraLiveCD,


      	Debian: http://debian-live.alioth.debian.org/.

    


    Listę wielu innych dystrybucji LiveCD znajdziesz pod adresem http://livecdlist.com/.


    Maszyny wirtualne


    Możesz również uruchomić dystrybucję Linuksa na maszynie wirtualnej. Maszynami wirtualnymi nazywamy programowe implementacje komputerów symulujących działanie fizycznego komputera. Na jednym komputerze może być uruchomionych wiele maszyn wirtualnych. Przykładowymi aplikacjami i serwerami wirtualizacji są Vmware (http://www.vmware.com/) czy VirtualBox (https://www.virtualbox.org/), a z wersji o otwartym kodzie źródłowym — m.in. Xen (https://www.xenproject.org/). Istnieje również możliwość wykupienia wirtualnej maszyny od dostawcy usług internetowych.


    
      Uwaga W rozdziale 3. przedstawiamy metodę instalacji aplikacji VirtualBox. Zawarte tam instrukcje dotyczą zarówno fizycznych komputerów (ang. bare metal), jak i maszyn wirtualnych. Różnice w przebiegu instalacji pomiędzy tymi dwoma typami maszyn są bardzo niewielkie. Jedną z różnic jest możliwość instalacji dystrybucji na maszynie wirtualnej bezpośrednio z obrazu ISO, bez konieczności nagrywania go na nośnik danych. Dzięki możliwości instalacji na maszynie wirtualnej łatwiej jest szykować i przebudowywać testowany serwer, a do tego można korzystać z takich funkcji jak przyrostowe kopie zapasowe różnych rodzajów serwerów. Podczas pierwszego kontaktu z dystrybucją Linuksa wirtualna maszyna stanowi doskonały sposób nauki obsługi.

    


    Ciekawym rozwiązaniem są również prefabrykowane urządzenia wirtualne (ang. virtual appliances), czyli wirtualne obrazy dystrybucji Linuksa, które wczytujemy za pomocą oprogramowania wirtualizacji. Są one już zainstalowane i skonfigurowane, a do tego stworzone w określonym celu, np. jako serwer VoIP, plików lub pocztowy. Spis urządzeń wirtualnych możesz przejrzeć na poniższych stronach:


    
      	https://solutionexchange.vmware.com/store/category_groups/virtual-appliances/: urządzenia wirtualne dla aplikacji Vmware,


      	http://stacklet.com/: urządzenia wirtualne dla aplikacji Xen,


      	https://virtualboximages.com/: urządzenia wirtualne dla aplikacji VirtualBox.

    


    Instalacja serwera CentOS


    Zacznijmy od instalacji serwera CentOS. Przyjmujemy tu kilka założeń:


    
      	Korzystasz z obrazu ISO dostępnego na oficjalnej stronie dystrybucji CentOS (https://www.centos.org/download/), który nagrałeś na napęd optyczny/magazyn USB.


      	Tworzysz jedynie prosty serwer pocztowy, DNS i sieciowy.


      	Instalujesz dystrybucję na czystym serwerze niezawierającym innego systemu operacyjnego.

    


    Umieść najpierw nośnik instalacyjny (zazwyczaj płytę CD/DVD lub magazyn USB) w napędzie i uruchom instalator.


    
      Uwaga W przypadku instalacji przy użyciu maszyny wirtualnej dystrybucję można zainstalować bezpośrednio z obrazu ISO. Maszyna wirtualna przeważnie zawiera „wirtualny napęd DVD”, w którym można zamontować obraz płyty instalacyjnej. Zajmiemy się tym zagadnieniem dokładniej w następnym rozdziale.

    


    Po uruchomieniu nośnika instalacyjnego zostanie wyświetlony ekran powitalny instalatora CentOS (rysunek 2.1).
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    Rysunek 2.1. Ekran powitalny instalatora CentOS 7


    Z poziomu ekranu powitalnego możemy rozpocząć instalację wykorzystującą interfejs graficzny. Jeżeli nie dokonamy żadnego wyboru, proces automatycznego rozruchu uruchomi instalatora. Wciśnij klawisz Enter, aby przejść do następnego etapu.


    Wciśnięcie klawisza Tab spowoduje przejście do wiersza poleceń instalatora. Możesz tutaj dodać kolejne elementy rozruchowe, które mogą być przydatne podczas instalacji jądra, np. sieciowy plik rozruchowy (ang. network kickstart file) lub inne ustawienia. W dalszej części książki pokażemy działanie tychże ustawień.


    Ostatnia opcja, Troubleshooting, daje dostęp do ustawień, takich jak odzyskiwanie systemu (ang. Rescue a CentOS system), testowanie pamięci (Memory test) czy rozruch z lokalnego napędu (ang. Boot from local drive). W trybie odzyskiwania system zakłada, że dystrybucja Linux jest już zainstalowana, co umożliwia naprawę lub odzyskanie uszkodzonej instalacji. Zostanie wyświetlony wiersz poleceń pozwalający na montowanie dysków, edytowanie plików konfiguracyjnych oraz dostęp do innych przydatnych narzędzi. Na razie jednak wciśnij klawisz Enter i przejdź do następnego ekranu.


    Na rysunku 2.2 widzimy uruchomiony instalator Anaconda dystrybucji, którą będziemy instalować. Aplikacja Anaconda służy do instalacji m.in. dystrybucji CentOS i używa interfejsu X Window System, zwanego w skrócie X. Jest to graficzny interfejs użytkownika często stosowany w Linuksie; przyjrzymy mu się dokładniej w rozdziale 4. Dostępny jest również instalator w formie tekstowej, mający taką samą funkcjonalność jak interfejs graficzny. Tryb tekstowy jest zalecany w przypadku komputerów mających bardzo małą ilość pamięci. Podobne zadanie spełnia proces Kickstart, pozwalający na automatyzację opcji instalacyjnych; wrócimy do jego opisu w rozdziale 19.


    [image: ]


    Rysunek 2.2. Interfejs graficzny instalatora CentOS


    Na rysunku 2.2 widzimy ekran wyboru języka. Polacy nie gęsi, swój język mają, dlatego wybieramy język Polski. Kliknij przycisk Kontynuuj, aby przejść do następnego ekranu.


    
      Wskazówka Dokument „Informacje o wydaniu” (ang. release notes) zawiera informacje na temat zmian wprowadzonych w nowej wersji aplikacji w stosunku do poprzedniego wydania. Po zaktualizowaniu dystrybucji do nowej wersji warto zapoznać się z informacjami o wydaniu i przeanalizować konsekwencje wprowadzonych zmian. Informacje o wydaniu dla wersji CentOS 7 są dostępne na stronie https://wiki.centos.org/Manuals/ReleaseNotes/CentOS7.

    


    Rysunek 2.3 prezentuje ekran podsumowania instalacji.
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    Rysunek 2.3. Ekran podsumowania instalacji


    W tym miejscu uzyskujemy dostęp do głównych elementów konfiguracyjnych. Zostały podzielone na następujące sekcje: Lokalizacja, Oprogramowanie i System. Najechanie kursorem na dany element wyświetla jego opis.


    
      Uwaga Niektóre zaawansowane ustawienia czasami wymagają uprzedniej konfiguracji opcji sieciowych (np. obsługa serwerów NTP w zakładce Data i czas). Możemy tego dokonać na ekranie podsumowania instalacji, najpierw jednak zdefiniujemy Cel instalacji. Z tego powodu nie zaczniemy od samej góry na rysunku 2.3, lecz wejdziemy do ustawień Cel instalacji, po czym skonfigurujemy ustawienia sieciowe.

    


    Jak już stwierdziliśmy, nie będziemy konfigurować ustawień od góry! Zaczniemy od ustalenia celu instalacji, czyli zdefiniowania lokalizacji systemu operacyjnego.


    
      Ostrzeżenie Kilka następnych etapów wiąże się z niejakim ryzykiem. Jeżeli instalujesz Linuksa na komputerze zawierającym ważne dane lub uprzednio zainstalowany system operacyjny, możesz stracić te pliki lub nieodwracalnie uszkodzić system operacyjny. Zachowaj szczególną ostrożność, a w razie potrzeby stosuj zasady tworzenia kopii zapasowych. Osoby dopiero rozpoczynające przygodę z Linuksem powinny najpierw zapoznać się z rozdziałem 3., w którym omawiamy środowisko VirtualBox — aplikację wirtualizacji umożliwiającą instalację serwera linuksowego wewnątrz używanego systemu operacyjnego. Stosowanie oprogramowania wirtualizacji zapobiega uszkodzeniu systemu operacyjnego podczas wykonywania poniższych czynności.

    


    Po wybraniu opcji Cel instalacji (rysunek 2.3) zostaje wyświetlony bieżący układ dysku. Naszym zadaniem jest podzielenie dysku na partycje.


    Proces ten przypomina krojenie ciasta: możesz określić rozmiar każdego „kawałka” w zależności od apetytu łakomczucha. Przykładowo: jeśli Twój serwer przechowuje witrynę internetową rejestrującą dużą liczbę wyświetleń, być może warto w takim przypadku podzielić dysk na partycje i przeznaczyć większą przestrzeń dyskową na partycję przechowującą dane sieciowe lub logowania. Jeśli z kolei obsługujesz serwer plików, należy zarezerwować więcej miejsca na dysku na dane użytkowników. Dzielimy dyski na partycje, ponieważ w ten sposób możemy zapełnić jedną partycję bez ryzyka zajmowania miejsca w sąsiednich woluminach. Gdybyśmy we wspomnianym przykładzie całkowicie wypełnili partycję danych logowania, partycje systemowa i przeznaczona na witrynę sieciową nie zostałyby zanieczyszczone dziennikami logowania.


    Na rysunku 2.4 widzimy prosty układ dysku wygenerowany w aplikacji VirtualBox. W zależności od architektury sprzętowej może na tym ekranie pojawić się wiele dysków.
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    Rysunek 2.4. Automatyczne konfigurowanie i szyfrowanie dysków


    Na rysunku 2.4 zaznaczyliśmy dysk ATA VBOX HARDDISK i opcję Szyfrowanie danych. Pozostawiliśmy również wybrane ustawienie Automatyczna konfiguracja partycjonowania. Instalator skonfiguruje za Ciebie odpowiedni, domyślny układ partycji. Jeżeli zaznaczysz opcję Konfiguracja partycjonowania użytkownika, będziesz musiał własnoręcznie podzielić partycje.


    
      Uwaga W rozdziale 9. poświęcimy znacznie więcej uwagi kwestiom partycji, a także konfigurowania oraz modyfikowania dysków i innych magazynów danych.

    


    Zalecane jest szyfrowanie danych w uzasadnionych sytuacjach, rozwiązanie to jednak ma pewne wady, o których warto wiedzieć. Przy każdym rozruchu systemu będziesz musiał wpisywać hasło. Oznacza to niemożność przeprowadzania nienadzorowanych rozruchów oraz konieczność dostępu do konsoli (fizycznej lub wirtualnej). Innym problemem jest utrudnienie automatyzacji instalacji, gdyż w czasie każdej instalacji trzeba wprowadzić hasło, które może zostać przejęte. Poza tym mamy tu do czynienia z szyfrowaniem w spoczynku, które jest efektywne przy wyłączonym systemie lub w sytuacji, gdy hasło nie zostało wprowadzone. Przy założeniu, że masz tylko jeden dysk, nie mógłbyś wyciągnąć go z komputera i zainstalować w innym systemie, a tym bardziej odczytać jego zawartości. Jeżeli jednak masz dostęp do włączonego serwera, w którym zostało wprowadzone hasło, istnieje możliwość odczytywania zawartości dysku i jej kopiowania. Pamiętaj również, że bezpieczeństwo systemu zależy od siły hasła. Proste hasła mogą zostać złamane w atakach słownikowych. Zatem polecamy wprowadzanie długich i skomplikowanych haseł.


    
      Uwaga Kiedy szyfrowanie dysków jest uzasadnione? To zależy. Być może polityka firmy wymaga szyfrowania danych. Być może administrujesz systemami, które nie są często restartowane, a zawierają poufne dane. Ewentualnie przenosisz dyski pomiędzy biurami.


      Szyfrowanie dysków jest nieuzasadnione, gdy zakłóca lub spowalnia cykl pracy. Ostatecznie bezpieczeństwo stanowi równowagę pomiędzy zagrożeniami i użytecznością, a wyznaczenie odpowiedniej granicy nie jest łatwym zadaniem.

    


    Dobrym pomysłem jest również zapoznanie się ze stosowaną tutaj technologią szyfrowania. Więcej informacji znajdziesz pod następującymi adresami:


    
      	przewodnik po zabezpieczeniach dystrybucji Red Hat: https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/Security_Guide/sec-Encryption.html,


      	informacje o technologii CryptSetup: https://gitlab.com/cryptsetup/cryptsetup/wikis/FrequentlyAskedQuestions.

    


    
      Wskazówka Szyfrowanie twardych dysków jest właściwie obowiązkowe we wszystkich urządzeniach mobilnych (notebookach, kluczach USB oraz dyskach przenoszonych do innych lokalizacji) oraz systemach, do których osoby nieuprzywilejowane mają bezpośredni dostęp (niezabezpieczone centra danych, targi branżowe lub inne wydarzenia).

    


    Mając na uwadze powyższe informacje, klikamy na ekranie z rysunku 2.4 przycisk Gotowe i naszym oczom ukaże się zaprezentowany na rysunku 2.5 ekran szyfrowania dysku.
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    Rysunek 2.5. Wprowadzanie silnego hasła


    Wprowadź silne hasło i zachowaj je w szyfrowanym menedżerze haseł.


    
      Wskazówka Możesz skorzystać z renomowanego, przeglądarkowego i szyfrowanego menedżera haseł, np. 1Password, LastPass czy DashLane. Niektóre menedżery haseł zawierają opcje grupowe umożliwiające bezpieczne dzielenie się hasłami z członkami zespołu. Uwierz mi, kwestia ta może naprawdę stanowić twardy orzech do zgryzienia. Prawdopodobnie w którymś momencie będziesz musiał dzielić się hasłami i kontami z autoryzowanymi osobami, a długoterminowe hasła zaczną stanowić poważny problem. Zdarzają się jednak hasła wymagające bardziej rygorystycznego dostępu, a także znacznie ograniczonego współdzielenia haseł. Najlepszym rozwiązaniem może być używanie oprogramowania takiego jak http://keepass.info/ lub szyfrowanych magazynów haseł GPG.

    


    Jeżeli przechowujesz na dysku jakieś dane, które ulegną modyfikacji, oczom Twoim ukaże się ekran zaprezentowany na rysunku 2.6.
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    Rysunek 2.6. Niszczenie i odtwarzanie układu dysku


    Teraz w zależności od informacji wyświetlonych na ekranie możesz przejść do dalszej konfiguracji instalatora. Pamiętaj jednak, że tworzenie partycji to nieodwracalny proces i może spowodować utratę danych. Jeżeli masz jakiekolwiek wątpliwości, kliknij przycisk Anuluj i wróć do partycjonowania użytkownika.


    Jeżeli żadne dane nie zostaną zmienione, wrócisz do ekranu ukazanego na rysunku 2.8. Chcemy jednak pokazać nieco więcej opcji partycjonowania. Aby otworzyć ekran widoczny na rysunku 2.7, w oknie Cel instalacji (rysunek 2.4) wybierz opcję Konfiguracja partycjonowania użytkownika, a następnie Kliknięcie tutaj utworzy je automatycznie. Możemy teraz zobaczyć, w jaki sposób system podzielił dysk na partycje.


    [image: ]


    Rysunek 2.7. Automatyczne partycjonowanie dysków


    Widzimy na rysunku 2.7, że nasz dysk został podzielony na trzy części: partycję /boot, / (tzw. partycję główną) oraz wolumin swap. Partycja /boot zawiera obrazy jądra oraz rozruchowe pliki konfiguracyjne; jest skonfigurowana jako Standardowa partycja w systemie plików xfs. Partycja główna / to wolumin LVM (ang. logical volume management — zarządca woluminów logicznych) mający przyporządkowaną największą przestrzeń dyskową. Umieszczone są tu główne programy systemu operacyjnego. Ostatnia partycja, swap, służy do stronicowania pamięci w celu zwolnienia miejsca w pamięci RAM.


    
      Uwaga Mechanizm LVM pozwala na zarządzanie woluminami dysków oraz powiększanie, zmniejszanie i zmianę rozmiarów partycji na bieżąco. Oprogramowanie LVM daje administratorowi możliwość zmiany układu dysku, dodawania nowego magazynu dyskowego lub usunięcia/przydzielenia partycji do innej części systemu bez konieczności jego przebudowywania i formatowania dysku. Jest również dostępny system plików btrfs zawierający technikę CoW (ang. Copy-on-Write — kopiowanie przy zapisie). Podobnie jak jest w przypadku mechanizmu LVM, pozwala on na grupowanie partycji w bardzo elastyczny sposób. Jednak „podwolumin” brtfs nie jest tożsamy z partycją logiczną LVM i zawiera cechy oraz ograniczenia niewystępujące w systemie plików LVM. W rozdziale 9. przyjrzymy się dokładniej obydwu rodzajom systemów plików.

    


    W przypadku jakichś specjalnych wymogów możesz zdefiniować domyślną strukturę oraz utworzyć nowe partycje, ewentualnie usunąć całą zawartość dysku i stworzyć wszystko od podstaw za pomocą menedżera partycjonowania. W rozdziale 9. dowiesz się, jak przystosowywać dyski twarde do różnych celów.


    We wcześniejszych wersjach omawianego instalatora można było również zabezpieczyć hasłem program rozruchowy GRUB2. Jest to ciągle możliwe w aplikacji Kickstart, ale nie w niniejszym procesie. Istnieje oczywiście rozwiązanie dostępne już po zainstalowaniu dystrybucji; odpowiednie instrukcje znajdziesz pod adresem https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/System_Administrators_Guide/sec-Protecting_GRUB_2_with_a_Password.html.


    
      Ostrzeżenie Pamiętaj: fizyczne bezpieczeństwo serwerów Linuksa to bardzo ważna kwestia — nie chcesz przecież, żeby ktoś ukradł drogocenny sprzęt (ani dane!). Należy przechowywać komputer w zamykanej na klucz szafie lub w pomieszczeniu, do którego mają dostęp jedynie upoważnione osoby. Jeżeli Twój serwer znajduje się w centrum kolokacji lub w centrum danych, upewnij się, że lokalizacja komputera jest dobrze zabezpieczona.

    


    Czas przejść do konfiguracji ustawień sieciowych (rysunek 2.8).
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    Rysunek 2.8. Wybór opcji Sieć i nazwa komputera


    Najważniejszym elementem tutaj jest Twój adres IP (ang. Internet Protocol — protokół internetowy), czyli adres sieciowy Twojego komputera pozwalający innym komputerom na jego wyszukiwanie i nawiązywanie z nim komunikacji.


    
      Wskazówka Więcej informacji na temat adresów IP i adresowania znajdziesz na stronach https://en.wikipedia.org/wiki/IP_address, http://computer.howstuffworks.com/internet/basics/question5492.htm oraz http://egzamin-e13.pl/projektowanie-lokalnych-sieci-komputerowych-2/adresacja-ip.

    


    W zależności konfiguracji sieciowej kolejne etapy instalacji mogą przebiegać dwojako. Być może Twoja infrastruktura sieciowa zawiera już serwer DHCP (ang. Dynamic Host Configuration Protocol — protokół dynamicznego konfigurowania hostów). Serwer DHCP to usługa przydzielająca adresy IP do adresów MAC (specjalnych, unikatowych adresów zdefiniowanych dla kart sieciowych). Obecnie większość zapór ogniowych lub ruterów w domach i biurach ma wbudowany serwer DHCP. Jeżeli korzystasz z aplikacji VirtualBox, zawiera ona własny serwer DHCP przydzielający adresy we własnej, wewnętrznej sieci. W naszym przykładzie wykorzystujemy serwer DHCP do wyznaczenia wirtualnej maszynie adresu IP, a my samodzielnie wpisujemy nazwę serwera (rysunek 2.9).
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    Rysunek 2.9. Aktywacja serwera DHCP i ręczne wyznaczanie nazwy serwera


    Na ekranie widocznym na rysunku 2.9 włączyliśmy serwer DHCP, zmieniając stan przełącznika w górnym prawym rogu z 0 na 1; w ten sposób naszej maszynie został przydzielony adres IP 10.0.2.15.


    W polu Nazwa komputera wpisaliśmy pl-szczec-centos-1. W małych firmach i sieciach domowych komputery często są nazywane imionami ulubionych postaci serialowych, mitycznych herosów, nazwami zespołów muzycznych. Na początku jest to zabawne, ale szybko zaczyna irytować w sytuacji, gdy masz do czynienia z wieloma serwerami w różnych regionach geograficznych. Ponadto wykorzystałeś w pierwszej kolejności nazwy wszystkich ulubionych bohaterów i nieprzyjemnie jest „zabić” tak nazwany serwer. W naszym przykładzie konwencja nazewnictwa jest następująca: państwo-miasto-dystrybucja-liczba. Inny przykład opisowego formatu nazewnictwa: jeżeli obsługujesz serwer plików w Stanach Zjednoczonych, którego ostatni człon adresu IP to 155, mógłbyś nazwać ten komputer us-ny-serwerplików-155. Najważniejsze, żeby trzymać się opisowości i zrezygnować z nazywania serwera np. „Kasia” albo „Thor”.


    
      Uwaga Możesz wybrać dowolną konwencję nazewnictwa pasującą do środowiska pracy. Zalecamy stosowanie opisowych nazw.

    


    Jeżeli chcesz przydzielić swojemu serwerowi własny adres IP, musisz wykonać kilka dodatkowych czynności. Zasadniczo istnieją dwa sposoby przydzielania adresu IP w danej sieci. Pierwszym z nich jest bezpośrednie definiowanie adresów IP dla każdego serwera na etapie konfiguracji. Mamy wtedy do czynienia z adresami statycznymi. W drugiej metodzie wykorzystujemy protokół DHCP; angażuje on serwer sieciowy w przydzielanie adresów IP tym komputerom, które wysyłają odpowiednie żądania.


    
      Uwaga W rozdziale 10. pokażemy sposób skonfigurowania własnego serwera DHCP.

    


    Serwer DHCP śledzi rozsyłane adresy IP i pilnuje, żeby nie powstawały żadne konflikty. Prawdopodobnie masz do dyspozycji ruter zawierający protokół DHCP (większość modemów/ruterów ADSL je ma). W takim wypadku na ekranie przedstawionym na rysunku 2.10 możemy wybrać opcję Automatycznie (DHCP) i uzyskać w ten sposób automatycznie adres IP.
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    Rysunek 2.10. Konfigurowanie ustawień IPv4


    
      Ostrzeżenie Własnoręczne dodanie adresu IP może spowodować konflikty w sieci. Klasycznym przykładem takiego konfliktu jest przydzielenie takiego samego adresu IP dwóm różnym komputerom, przez co serwer nie wie, gdzie wysyłać pakiety.

    


    W oknie Sieć i nazwa komputera klikamy przycisk Skonfiguruj…, dzięki czemu pojawi się ekran widoczny na rysunku 2.10. Przechodzimy do zakładki Ustawienia IPv4, a następnie rozwijamy listę Metoda.


    W polu Nazwa połączenia widzimy wygenerowaną nazwę urządzenia, która zostaje automatycznie utworzona w trakcie rozruchu systemu. Zależnie od używanego urządzenia nazwa Twojego połączenia może się różnić od naszej. Lista rozwijana Metoda zawiera różne opcje interfejsów sieciowych. Omówiliśmy już pobieżnie metodę DHCP. Ustawienie Tylko Link-Local przydaje się wyłącznie podczas nawiązywania komunikacji z komputerami w segmencie lokalnym (jest ono bardzo rzadko stosowane), podobnie jak opcja Współdzielone z innymi komputerami. Wybór tych dwóch ostatnich opcji sprawi, że komputer nie otrzyma adresu IP umożliwiającego nawiązanie połączenia z internetem. Wybieramy opcję Ręczne i po kliknięciu przycisku Dodaj wpisujemy adres IP (rysunek 2.11).
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    Rysunek 2.11. Brama domyślna


    Po upewnieniu się, że dany adres IP nie jest używany przez inny komputer w sieci, wpisaliśmy go w polu adresu (192.168.1.150). Wprowadziliśmy również maskę sieci 24 (192.168.1.0/24) oraz nasłuch bramy sieciowej (192.168.1.254).


    
      Uwaga Jeżeli po wpisaniu polecenia ping 192.168.1.150 w lokalnej sieci zostaje zwrócona odpowiedź, to znaczy, że adres ten jest zajęty i należy wybrać inny. Poza tym przestrzeń adresowa 192.168.1.0/24 może nie być odpowiednia dla Twojej sieci. Kwestiom połączeń sieciowych przyjrzymy się uważniej w rozdziale 7. W razie wszelkich wątpliwości wybierz opcję DHCP.

    


    Teraz dodamy szczegóły serwera DNS zgodnie z informacjami podanymi na rysunku 2.12.
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    Rysunek 2.12. Szczegóły serwera DNS


    W naszym przypadku serwer DNS jest tożsamy z adresem bramy. W Twojej sieci może znajdować się kilka serwerów DNS; masz możliwość wypisania ich wszystkich, przedzielając adresy przecinkami. Domeny wyszukiwania to kolejne ustawienie serwerów DNS umożliwiające dodanie nazwy domeny do zapytań wyszukiwania serwerów DNS. Np. jeżeli chcesz poznać adres komputera pl-szczec-centos-2, protokoły warstwy sieciowej automatycznie dołączą do zapytania pl-szczec-centos-2 człon przykład.com (pl-szczec-centos-2.przyklad.com). Także tutaj możemy dodawać wiele nazw domen poprzedzielanych przecinkami albo pozostawić to pole puste. My zostawiamy domenę przykład.com pasującą do naszej wymyślonej sieci.


    Brama domyślna to trasa, przez którą przechodzą wszelkie dane przed opuszczeniem sieci. Najczęściej jest to albo brama modemu/ADSL, albo fizyczny ruter łączący Twoją sieć z internetem lub innymi prywatnymi sieciami. Główne i alternatywne serwery DNS stanowią specjalną odmianę serwerów przydzielających adresy IP do pełnych nazw domen. W naszym przypadku pełną nazwą domeny jest pl-szczec-centos-1.przyklad.com.


    
      Wskazówka Zdefiniowanie głównego i alternatywnego serwera DNS dodaje nadmiarowości do sieci. Jeżeli jeden serwer nie odpowiada, komputer spróbuje połączyć się z alternatywnym serwerem.

    


    Za każdym razem, gdy komputer łączy się z witryną internetową, wykorzystuje zarówno bramę domyślną, jak i serwer DNS w celu ustalenia sposobu połączenia. Na przykład, jeżeli wpiszemy w przeglądarce adres www.google.pl, komputer najpierw wyszuka serwer DNS, który może, ale nie musi stanowić części Twojej sieci. W przypadku serwera DNS spoza sieci komputer spróbuje nawiązać z nim połączenie za pomocą bramy domyślnej. Po nawiązaniu komunikacji komputer wysyła do serwera DNS prośbę o podanie adresu strony www.google.pl, a serwer DNS w odpowiedzi przesyła adres IP, który może wyglądać następująco: 74.125.19.104. Komputer ponownie nawiąże połączenie z internetem poprzez bramę domyślną i pobierze stronę dostępną pod adresem www.google.pl. Ogólnie mówiąc, serwer DNS stanowi mapę adresów IP do innych serwerów, a brama domyślna pełni rolę pierwszego pośrednika łączącego oddzielne sieci.


    Po kliknięciu przycisku Zapisz oczom naszym ukaże się ekran podsumowania zaprezentowany na rysunku 2.13. Jeżeli jesteś zadowolony z wprowadzonych zmian, kliknij przycisk Gotowe.
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    Rysunek 2.13. Ekran podsumowujący wprowadzone zmiany sieciowe


    
      Uwaga Pokazaliśmy sposób konfiguracji adresu IPv4. Istnieje również nowsza wersja tego protokołu, IPv6. Jeżeli korzystasz z adresowania IPv6, możesz je skonfigurować w zakładce Ustawienia IPv6. Proces definiowania ustawień przebiega tak samo jak w przypadku protokołu IPv4. Wyznaczane w omawianym przypadku serwery DNS również muszą obsługiwać adresy IPv6.

    

    

    


    Protokoły IPv4 i IPv6


    Zasada działania internetu polega na możliwości przekazywania komunikatów pomiędzy komputerami. Aby było to możliwe, na całej trasie pomiędzy połączonymi komputerami muszą występować unikatowe adresy. Protokół IPv4 jako pierwszy spełnił ten wymóg.


    W protokole tym adresy IP mieszczą się w 32-bitowej przestrzeni adresowania. Oznacza to, że jest dostępnych 4 296 967 296 niepowtarzalnych adresów. Ta przestrzeń adresowania jest zbyt mała jak na potrzeby współczesnego internetu, dlatego w celu rozwiązania tego problemu zaprojektowano protokół IPv6.


    Protokół IPv6 bazuje na 128-bitowej przestrzeni adresowania, czyli zawiera 2128 adresów, co stanowi jakieś 7,9×1028 adresów więcej niż w przypadku protokołu IPv4. Niektóre sieci zostały już przeniesione do tej nowej przestrzeni adresowania.


    Nie ma jednak powodu do obaw, jeśli nie używasz adresowania IPv6. Wielu dostawców internetowych oferuje klientom „podwójny pakiet” protokołów IPv4 i IPv6, podczas gdy sami łączą się z internetem za pomocą protokołu IPv6. Twoja sieć lokalna prawdopodobnie również obsługuje adresowanie IPv4 i serwer DHCP przydziela dynamiczne adresy IPv4. W rozdziale 7. poświęcimy więcej uwagi łączności sieciowej.


    Dobre porównanie protokołów IPv4 i IPv6 znajdziesz na stronach http://www.networkworld.com/article/2692482/ipv6/infographic-ipv4-vs-ipv6.html i https://www.ibm.com/support/knowledgecenter/pl/ssw_ibm_i_71/rzai2/rzai2compipv4ipv6.htm.


    Warto się również zapoznać z informacjami dostępnymi pod adresami https://en.wikipedia.org/wiki/IPv6 i http://www.elektroonline.pl/a/131,Omowienie-IPv6-opischarakterystyka.

    


    Po skonfigurowaniu sieci możemy przejść do kolejnych ustawień, takich jak Data i czas. Na rysunku 2.14 widzimy ekran instalatora z zaznaczoną interesującą nas zakładką.
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    Rysunek 2.14. Konfigurowanie daty i czasu


    Ustawienie właściwej strefy czasowej jest bardzo istotne dla serwerów, ponieważ zależą od tego takie elementy jak znaczniki czasowe logowań oraz tworzenie i aktualizowanie rekordów bazodanowych. Jądro Linuksa wykorzystuje czas UTC (ang. Coordinated Universal Time — uniwersalny czas koordynowany) jako zegar źródłowy, ale możesz go zmienić na lokalną strefę czasową. Dobrym pomysłem jest również wprowadzenie czasu UTC we wszystkich serwerach.

    


    Dlaczego warto przestawić serwery na czas UTC?


    Załóżmy, że przygotowujesz infrastrukturę zupełnie nowego typu aplikacji. Większość osób nie uwzględnia globalizacji na etapie projektowania. Twoje systemy na początku mogą być zsynchronizowane z lokalną strefą czasową, jednak w miarę rozrostu istnieje możliwość, że pojawią się również w innych rejonach świata. Może to być dość kłopotliwe np. w sytuacji, gdy przeglądasz znaczniki czasowe i zastanawiasz się: „No dobrze, ale czy to jest czwarta nad ranem czasu klienta, naszego czasu, czy czasu UTC?”.


    Lokalizowanie danych czasowych nie powinno stanowić problemu. Możesz wprowadzić standardowe przeliczniki na poziomie aplikacji, co pozwala na określenie lokalnego czasu.


    Oczywiście nic nie stoi na przeszkodzie, aby skonfigurować jedynie lokalną sieć, która nigdy nie rozprzestrzeni się na cały świat. W takiej sytuacji całkowicie wystarczy skonfigurowanie lokalnej strefy czasowej. Inną sytuacją, w której należy pozostawić czas lokalny, jest obecność zsynchronizowanych z nim danych; gdybyś przestawił czas na UTC, miałoby to katastrofalne skutki dla już istniejących pól daty.

    


    
      Uwaga Nie jesteś pierwszą osobą zastanawiającą się: „Co? Dlaczego UTC, a nie CUT?”. Odpowiedź znajdziesz pod adresem https://pl.wikipedia.org/wiki/Uniwersalny_czas_koordynowany.

    


    Na rysunku 2.15 widzimy, w jaki sposób ustawić lokalny czas obowiązujący w Warszawie. Pamiętaj, że jeżeli nie skonfigurowałaś/skonfigurowałeś ustawień sieciowych, będziesz w stanie dokończyć ten etap, ale następny zakończy się niepowodzeniem. Na dole ekranu zostanie wyświetlony odpowiedni komunikat, który nie dla każdego może być oczywisty.
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    Rysunek 2.15. Wyznaczanie lokalnej strefy czasowej


    Wypadałoby jednak wyznaczyć czas UTC, prawda? Dokonujemy więc tego na rysunku 2.16.
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    Rysunek 2.16. Wprowadzanie czasu UTC


    Następnym etapem jest skonfigurowanie serwerów czasu sieciowego.


    
      Uwaga Usługa czasu sieciowego umożliwia synchronizowanie czasu systemowego komputera z innymi serwerami znajdującymi się w różnych częściach świata. Po pewnym czasie lokalny zegar komputera ulega rozstrojeniu. Aby temu przeciwdziałać, usługa czasu sieciowego (lub usługa NTP; ang. Network Time Protocol — protokół czasu sieciowego) wysyła zapytania do serwerów czasu i sprawdza ich zegary. Następnie na podstawie trzech odpowiedzi zostaje dostrojony zegar lokalnego serwera. Więcej informacji na temat usługi NTP znajdziesz w rozdziale 10.

    


    Po skonfigurowaniu połączenia sieciowego możesz włączyć i skonfigurować usługę czasu sieciowego, co zostało ukazane na rysunku 2.17.
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    Rysunek 2.17. Ustawienia czasu sieciowego


    Po kliknięciu wskazanej kursorem ikony (rysunek 2.17) wyświetlone zostanie nowe okno, w którym możemy dodawać serwery NTP (rysunek 2.18).
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    Rysunek 2.18. Serwery czasu sieciowego


    Możemy dodać tu serwer czasu lokalnego lub inny preferowany. Im bliżej znajdujesz się serwera czasu, tym lepiej, gdyż odległość i opóźnienie mogą wypaczać wyniki. Serwery NTP oznaczone na zielono są dostępne i włączone. Z kolei serwery z czerwonym znacznikiem są nieosiągalne. Najlepiej mieć wprowadzone przynajmniej trzy sprawne serwery czasu. Możesz dodać kolejny serwer NTP, klikając przycisk + i dodając dany serwer do listy. Aby wrócić do głównego ekranu instalatora, kliknij kolejno OK i Gotowe.


    Kolejną z kategorii dostępnych na ekranie ustawień instalacji jest konfiguracja zasad zabezpieczeń (Security Policy). Możesz tu dodać zasady zabezpieczeń danego komputera. Nie jest to obowiązkowe, ale może być wymagane z powodu regulacji prawnych lub indywidualnych wymogów bezpieczeństwa. W tym rozdziale zainstalujemy narzędzia przeprowadzające skanowanie SCAP (ang. Security Content Automation Protocol — zabezpieczenia protokołu automatyzacji zawartości) oraz sprawdzanie poprawności systemu na podstawie uprzednio zdefiniowanych reguł bezpieczeństwa.


    Które reguły zabezpieczeń należy wybrać? Same w sobie nie poprawiają zabezpieczeń systemu, ale pomagają identyfikować, raportować i zwalczać wszelkie luki bezpieczeństwa. Na przykład podczas zarządzania tysiącami serwerów chcesz mieć pewność, że wszystkie będą się stosować do tej samej polityki bezpieczeństwa, a Ty będziesz w stanie udowodnić to zewnętrznym audytorom.


    Na przykład organ prawodawczy może wymagać od Ciebie specjalnego standardu zabezpieczeń wymuszającego hasła o minimalnej długości 8 znaków (w tym zawierających dwie duże litery i dwa symbole); za pomocą wspomnianego skanowania SCAP upewnisz się, że żaden komputer w sieci nie odbiega od tej reguły. Z kolei po znalezieniu jakichkolwiek odstępstw musisz znaleźć jakiś sposób ich wyeliminowania.


    Jeżeli Twojej firmie zależy na zgodności, zapoznaj się przynajmniej z następującymi dokumentami:


    
      	https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/Security_Guide/chap-Compliance_and_Vulnerability_Scanning.html,


      	https://access.redhat.com/blogs/766093/posts/1976103.

    


    Oczywiście powinnaś/powinieneś również przeanalizować wszelką dokumentację obejmującą standardy zgodności pasujące do Twojej firmy i podjąć odpowiednie działania.


    W ramach naszego przykładu zainstalujemy standardowy profil systemu zabezpieczeń (opcja Standard System Security Profile), co zostało ukazane na rysunku 2.19. W ten sposób uzyskamy niezbędne minimum zasad bezpieczeństwa, a także zostaną zainstalowane narzędzia i oprogramowanie oscap:


    http://static.open-scap.org/ssg-guides/ssg-rhel7-guide-standard.html
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    Rysunek 2.19. Wybór profilu zabezpieczeń


    Po zainstalowaniu systemu będziemy mogli uruchomić test zgodności i porównać konfigurację zabezpieczeń ze standardem DISA STIG stosowanym w dystrybucji Red Hat Enterprise Linux 7.


    
      Uwaga Skrót DISA oznacza w języku angielskim Defence Information Systems Agency, czyli amerykańską Agencję Obrony Systemów Informacyjnych, stanowiącą część Departamentu Obrony Stanów Zjednoczonych i zajmującą się obsługą systemów informatycznych w agencjach rządowych. Z kolei STIG to Standard Technical Implementation Guide (podręcznik realizacji technicznej zabezpieczeń). Zadaniem standardu open-oscap jest spisywanie i gromadzenie tych raportów zgodności. Kod źródłowy znajdziesz pod adresem https://github.com/OpenSCAP.

    


    Po kliknięciu przycisku Gotowe wracamy do ekranu podsumowania instalacji. Teraz wybierzemy dodatkowe oprogramowanie. Kliknij opcję Wybór oprogramowania.


    Zainstalujemy serwer DNS, a także — w ramach ułatwienia — środowisko GNOME. Jeżeli wolisz korzystać z wiersza poleceń, możesz pominąć tę drugą czynność. W razie potrzeby możesz również zainstalować inne aplikacje.


    Najpierw zaznaczmy pole Serwer infrastruktury, a następnie Serwer nazw DNS (rysunek 2.20).
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    Rysunek 2.20. Wybór serwera nazw DNS


    Wspomnieliśmy wcześniej o przeznaczeniu serwerów nazw DNS. Pomagają komputerom odbierać adresy IP serwerów. Zainstalujemy teraz taki serwer nazw. Wybierzemy go na liście Serwer infrastruktury. Jak widać, mamy do wyboru również inne elementy, takie jak Serwer pocztowy, Serwer FTP czy Serwer plików i przechowywania danych. Po zaznaczeniu wspomnianej opcji zostanie zainstalowana jedynie podstawowa funkcjonalność serwera nazw DNS, bez interfejsu graficznego. W zależności od preferencji możesz czuć się nieco niekomfortowo, gdyż taki minimalny serwer nie będzie zawierał miłego dla oka interfejsu graficznego.


    
      Wskazówka W miarę poznawania Linuksa być może zaczniesz coraz rzadziej używać interfejsu graficznego. Właściwie wszystkie operacje można wykonywać z poziomu wiersza poleceń. Jedynie w przypadku aplikacji wymagających stosowania pulpitu graficznego, takich jak edytory graficzne lub zintegrowane środowiska projektowe (ang. integrated development environment — IDE) możesz być zmuszona/zmuszony do korzystania ze środowiska graficznego.

    


    Zainstalujemy teraz interfejs graficzny (rysunek 2.21). Dystrybucja CentOS zawiera dwa standardowe pulpity do wyboru: Gnome i KDE. Obydwa interfejsy mają swoich zwolenników i zależy wyłącznie od Ciebie, który będzie pasował Ci bardziej. Możesz zainstalować obydwa i zmieniać je na ekranie logowania, dzięki czemu ich sprawdzenie nie będzie nastręczać trudności.
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    Rysunek 2.21. Wybór serwera z dołączonym interfejsem graficznym


    Po kliknięciu przycisku Gotowe zostaną przygotowane pakiety stanowiące trzon naszego serwera.


    
      Uwaga Pakietami nazywamy zbiory plików wymaganych do działania danej aplikacji. Mogą to być zarówno pliki binarne, jak i konfiguracyjne. W rozdziale 8. przyjrzymy się dokładniej pakietom i metodom ich wykorzystywania.

    


    Został nam jeszcze jeden element do skonfigurowania — Źródło instalacji. Gdybyśmy chcieli użyć innego źródła instalacji niż bieżący nośnik (CD/DVD/USB), to właśnie tutaj moglibyśmy je wstawić. Możesz zainstalować Linuksa z poziomu serwera httpd lub uruchomić instalację z serwera pośredniczącego (ang. proxy server). Również w tym przypadku przed przystąpieniem do konfigurowania sieciowego źródła instalacji należy ustawić opcje Cel instalacji oraz Sieć i nazwa komputera.


    Na rysunku 2.22 widzimy, że wstawiliśmy dodatkowe źródło instalacji z serwera konstruktor.przyklad.com znajdującego się gdzieś w naszej sieci. Serwer ten udostępnia kopię obrazu ISO poprzez protokół HTTP. Oznacza to, że nie musisz mieć pełnej instalacji dystrybucji na fizycznym nośniku. Możesz wybrać dysk zawierający minimalną instalację, w której wystarczy uruchomić omawiany ekran, co pozwala uzyskać poprzez sieć dostęp do pełniejszego instalatora — jest to bardzo przydatne podczas przygotowywania większej liczby serwerów.
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    Rysunek 2.22. Dodawanie sieciowego źródła instalacji


    Możesz również skonfigurować dowolny serwer pośredniczący, który może być potrzebny do uzyskania zdalnego dostępu do repozytorium. Masz także możliwość wstawiania dodatkowych repozytoriów. Repozytoria to nic innego jak zbiory pakietów dostępnych najczęściej z serwerów HTTP — lokalnie lub z poziomu internetu.


    Nie wstawiamy niczego na ekranie Źródło instalacji; zostawiamy opcję Automatyczne wykrycie nośnika instalacji, klikamy przycisk Gotowe i możemy w końcu przejść do właściwej instalacji (rysunek 2.23).
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    Rysunek 2.23. Przycisk rozpoczęcia procesu instalacji


    Po kliknięciu przycisku Rozpocznij instalację przechodzimy do ekranu pokazującego postępy instalacji i dającego możliwość stworzenia haseł root i użytkownika. W Linuksie konto root należy do superużytkownika posiadającego dostęp do całego systemu — przypomina ono konto administratora systemu Windows. Na rysunku 2.24 widać, że chcemy kliknąć opcję Hasło roota.
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    Rysunek 2.24. Opcja utworzenia hasła roota


    
      Wskazówka W rozdziałach 5. i 6. opiszemy dokładniej konto root.

    


    Jak już wspomnieliśmy, hasła powinny być skomplikowane i składać się z kombinacji dużych i małych liter, cyfr oraz znaków specjalnych, takich jak @, !, %, # czy *. Powinny również być długie na przynajmniej osiem znaków. Pamiętaj, żeby przechowywać je w bezpiecznym miejscu, tak samo jak hasło szyfrowania dysku.


    Widzimy na rysunku 2.25, że również w tym przypadku jest dostępny znacznik siły hasła. Nie zostanie ono zaakceptowane, dopóki potwierdzenie hasła nie będzie się zgadzało z wpisywanym hasłem. Zatwierdź wybrane hasło, klikając przycisk Gotowe.
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    Rysunek 2.25. Wprowadzanie hasła roota


    
      Wskazówka Więcej informacji na temat silnych haseł znajdziesz na stronie https://en.wikipedia.org/wiki/Password_strength.

    


    Stworzenie konta użytkownika na serwerze nie jest obowiązkowe, ale zalecane. W opisywanym dalej serwerze Ubuntu nie mamy bezpośredniego dostępu do konta root. Wynika to z faktu, że używanie konta superużytkownika wiąże się z wielką odpowiedzialnością. Stworzymy w naszym systemie konto użytkownika dające nam dostęp do uprawnień administratora.


    Klikamy teraz przycisk Tworzenie użytkownika, aby stworzyć konto JKowalski (rysunek 2.26).
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    Rysunek 2.26. Wybór opcji Tworzenie użytkownika


    Zauważysz, że podczas wpisywania imienia i nazwiska sugerowana jest również nazwa użytkownika (rysunek 2.27). Możesz ją dowolnie zmienić, ale zachowaj rozsądek — być może kiedyś będziesz musiał pamiętać danego użytkownika. W naszym przykładzie przydzielimy temu kontu uprawnienia administratora. Oznacza to, że ten użytkownika będzie posiadał możliwości zbliżone do konta root, jednak przed wykonaniem każdej zastrzeżonej operacji musi podać hasło.
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    Rysunek 2.27. Tworzenie nowego użytkownika — JKowalski


    Na rysunku 2.27 możemy również zauważyć, że przydzielamy tworzonemu użytkownikowi uprawnienia administratora; pewne konta nigdy nie mają dostępu do serwera lub nie muszą korzystać z wiersza poleceń — jak np. użytkownik działający na serwerze sieciowym. Zwróć również uwagę, że hasło musi się zgadzać z potwierdzeniem hasła, zanim będziemy w stanie utworzyć nowego użytkownika. Możesz również udostępnić serwer użytkownikom systemu/usług. Tego typu użytkownicy nie potrzebują haseł (ponieważ nigdy nie logują się na serwer, ale być może używają takiej aplikacji jak np. serwer bazodanowy). Więcej uwagi poświęcimy użytkownikom w rozdziałach 4. i 5.


    Po poprawieniu haseł klikamy przycisk Zaawansowane... i przechodzimy do następnego ekranu (rysunek 2.28).
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    Rysunek 2.28. Konto użytkownika — zaawansowane ustawienia


    W oknie zaawansowanych ustawień możemy skonfigurować takie elementy jak: główny katalog użytkownika, identyfikatory użytkowników i grup, a także członkostwo w określonych grupach. W naszym przykładzie przydzielamy konto użytkownika do grupy wheel. Jej członkowie mają dostęp do konta root. W rozdziale 5. przyjrzymy się uważniej tym ustawieniom.


    Dotarliśmy tym sposobem do ostatniego etapu instalacji. Kliknij przycisk Zapisz zmiany, a następnie Gotowe w oknie Utwórz użytkownika. Podczas tworzenia hasła root i konta użytkownika system jest instalowany w tle i do tej pory proces ten może już być na ukończeniu.


    Rysunek 2.29 przedstawia ekran zakończenia instalacji. Kliknij przycisk Uruchom ponownie, aby zrestartować komputer i pierwszy raz uruchomić świeżo zainstalowany system.
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    Rysunek 2.29. Instalator gotowy do ponownego uruchomienia systemu


    System zostanie ponownie uruchomiony i na ekranie pojawi się aplikacja rozruchowa GRUB2. Program rozruchowy to niewielki fragment kodu służący do wczytywania systemu operacyjnego. Za jego pomocą jesteś w stanie wybierać system operacyjny do rozruchu. Jeżeli wciśniesz dowolny klawisz w trakcie automatycznego odliczania czasu do uruchomienia systemu, zostanie ono przerwane.


    Zgodnie z instrukcjami ukazanymi na rysunku 2.30 możesz wybrać obraz jądra, który ma zostać załadowany (za pomocą klawisza e). Z kolei wciśnięcie klawisza c powoduje uruchomienie powłoki GRUB2. Znacznie więcej informacji na temat aplikacji rozruchowej znajdziesz w rozdziale 6. Jeżeli teraz klikniesz podświetloną opcję CentOS Linux, to zostanie uruchomiona ta dystrybucja.
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    Rysunek 2.30. Rozruch świeżo zainstalowanej dystrybucji


    
      Uwaga Pojęcia „jądro” i „system operacyjny” stosujemy tu wymiennie. W tym kontekście jądro stanowi system operacyjny Linuksa. Z kolei CentOS jest dystrybucją (odmianą) Linuksa.

    


    Po wybraniu dystrybucji do uruchomienia zostaniemy poproszeni o podanie hasła szyfrowania dysku (rysunek 2.31).
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    Rysunek 2.31. Ekran wpisywania hasła szyfrowania dysku


    Bez znajomości hasła nie możemy kontynuować, jeśli więc je zapomniałeś, będziesz musiał przeprowadzić cały proces instalacji od początku. Po wpisaniu właściwego hasła system zacznie się dalej wczytywać.


    Teraz, jeśli wybraliśmy podczas instalacji środowisko graficzne, naszym oczom ukaże się umowa licencyjna (rysunek 2.32). Wystarczy zaznaczyć opcję Przyjmuję warunki licencji i kliknąć przycisk Gotowe.
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    Rysunek 2.32. Umowa licencyjna używania interfejsu graficznego


    Jeżeli nie zainstalowałeś interfejsu graficznego, nie pojawi się okno umowy licencyjnej. Z kolei po jej zaakceptowaniu przejdziemy do ekranu logowania.


    Wpisujemy tutaj hasło użytkownika JKowalski (rysunek 2.33). Po wpisaniu hasła czeka nas jeszcze kilka ekranów konfiguracji.
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    Rysunek 2.33. Proces instalacji został zakończony i możesz teraz korzystać z systemu


    W pierwszej kolejności wybieramy język dystrybucji i klikamy przycisk Dalej w prawym górnym rogu ekranu (rysunek 2.34).
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    Rysunek 2.34. Wybór języka interfejsu graficznego


    Czas na wybór układu klawiatury. My będziemy korzystać z polskiego (rysunek 2.35).
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    Rysunek 2.35. Wybór układu klawiatury


    Na następnym ekranie możemy zalogować się na konto Google, do usługi ownCloud, a nawet do serwisu Windows Live (rysunek 2.36). Właściwie jest to przydatne jedynie wtedy, gdy używamy interfejsu graficznego lub umożliwiamy dostęp do tych usług magazynujących z poziomu danego serwera. Jeżeli nie zamierzasz z nich korzystać, pomiń ten krok.
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    Rysunek 2.36. Możesz zalogować się do ulubionej usługi w chmurze lub pominąć ten etap


    Na rysunku 2.37 pokazujemy przykładowy ekran logowania do usługi Google, ale nie musisz tego robić, jeśli nie masz ochoty.
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    Rysunek 2.37. Logowanie na konto Google


    Ekran na rysunku 2.38 prezentuje koniec części konfiguracyjnej środowiska graficznego. Pokażemy teraz, w jaki sposób uzyskać dostęp do konsoli terminala.
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    Rysunek 2.38. Koniec konfiguracji interfejsu graficznego!


    Wyszukiwanie aplikacji nie jest skomplikowane, a lokalizacja Terminala została ukazana na rysunku 2.39. Kliknij kolejno opcje Programy/Narzędzia, a następnie aplikację Terminal.
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    Rysunek 2.39. W celu wyszukiwania aplikacji kliknij zakładkę Programy


    Samo okno Terminala zostało ukazane na rysunku 2.40.
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    Rysunek 2.40. Twoja pierwsza sesja w Terminalu


    W taki oto sposób doszliśmy do końca podrozdziału poświęconego instalacji dystrybucji CentOS. Możesz przejść teraz do rozdziału 4., w którym omawiamy podstawy Linuksa oraz sposób obsługi pierwszego serwera. Ewentualnie możesz zapoznać się z procesem instalacji dystrybucji Ubuntu.


    Instalacja dystrybucji Ubuntu


    Dystrybucja Ubuntu dostępna jest w dwóch wersjach: biurowej i serwerowej. W tym podrozdziale pokażemy sposób instalacji wydania serwerowego. Instalacja serwera Ubuntu przebiega podobnie jak w przypadku dystrybucji CentOS. Główne koncepcje są identyczne: wybór języka i układu klawiatury, konfiguracja układu partycji, a także dobór dodatkowych pakietów oprogramowania.


    W celu zainstalowania serwera Ubuntu pobierzemy obraz ISO z oficjalnej strony dystrybucji, zawierający dużą część danych potrzebnych do ukończenia procesu instalacji. W naszym przykładzie wykorzystam obraz pełnego instalatora dostępny pod adresem https://www.ubuntu.com/download/server.


    
      Uwaga Dystrybucje Ubuntu i Debian wydajnie wykorzystują koncepcję instalatorów sieciowych, dających duże możliwości konfiguracyjne. Instalator sieciowy (ang. net installer) stanowi kompaktową wersję systemu operacyjnego dostarczaną najczęściej w postaci obrazu ISO, który można nagrać na płytę CD lub nośnik USB. Składa się z prostego jądra i instalatora dystrybucji. Po zainstalowaniu mamy do dyspozycji podstawowe narzędzia rozruchowe i elementy umożliwiające rozpoczęcie procesu instalacji, natomiast wszelkie dodatkowe aplikacje są pobierane z internetowych repozytoriów. Oznacza to konieczność połączenia z internetem w celu zainstalowania systemu operacyjnego. Wskutek tego pełna instalacja czterogigabajtowego systemu może trwać bardzo długo w przypadku wolnego połączenia internetowego, natomiast instalator sieciowy stanowi znakomity sposób ustanowienia mniejszego systemu. W rozdziale 19. skoncentrujemy się na opisie instalatorów sieciowych podczas omawiania sposobów wprowadzania wielu systemów operacyjnych.

    


    Zakładamy tu, że:


    
      	korzystasz z obrazu ISO dystrybucji Ubuntu 16.04.2 LTS Server Edition pobranego z oficjalnej strony Ubuntu (http://www.ubuntu.com/download/server), nagranego na nośniki CD/DVD/USB. Więcej informacji na temat nagrywania obrazów na nośniki optyczne znajdziesz na stronach https://help.ubuntu.com/community/BurningIsoHowto i https://help.ubuntu.com/community/Installation/FromUSBStick;


      	tworzysz jedynie podstawowy serwer pocztowy, DNS i sieciowy;


      	instalujesz dystrybucję na czystym serwerze niezawierającym innego systemu operacyjnego.

    


    Po umieszczeniu płyty w napędzie lub podłączeniu nośnika USB pierwszy wyświetlony ekran umożliwia wybór języka instalatora (rysunek 2.41).
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    Rysunek 2.41. Wybór języka instalatora


    Po wybraniu języka przejdziemy do ekranu powitalnego (rysunek 2.42), w którym mamy do wyboru kilka opcji. Zainstalujemy Ubuntu Server, ale dostępnych jest również kilka innych możliwości. Mamy do dyspozycji produkt zwany MAAS (ang. Metal As A Service — sprzęt jako usługa). Jest to „bezobsługowa” usługa wdrażania infrastruktury w skali centrów danych. Technologia ta umożliwia jednoczesne instalowanie tysięcy serwerów tuż po jej uruchomieniu. Omówimy tę formę zaopatrywania w rozdziale 19. Widzimy również opcje pozwalające na przeprowadzenie diagnostyki systemu oraz rozruch w trybie awaryjnym. W rozdziale 9. przyjrzymy się uważniej kwestii odzyskiwania systemu.
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    Rysunek 2.42. Ekran powitalny instalatora Ubuntu Server


    Gdy już wciśniemy opcję Zainstaluj Ubuntu Server, przejdziemy do ekranu wyboru języka dystrybucji (rysunek 2.43). Wybierzmy język polski. Wybrany język będzie również domyślnym językiem zainstalowanego systemu.
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    Rysunek 2.43. Ekran wyboru języka dystrybucji


    Po wybraniu języka polskiego pojawi się komunikat informujący o częściowym tłumaczeniu dystrybucji (rysunek 2.44).
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    Rysunek 2.44. Informacja o częściowym przekładzie dystrybucji na język polski


    Pora wybrać rejon geograficzny (rysunek 2.45). Określamy tu lokalizację geograficzną ustanawianego serwera. Zaznaczamy oczywiście Polskę. Ułatwia to jednocześnie instalatorowi znalezienie najbliższego repozytorium Ubuntu, z którego będą pobierane dodatkowe pakiety.
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    Rysunek 2.45. Wybór lokalizacji geograficznej


    Następnie decydujemy o preferencjach układu klawiatury, czyli zgodnie z naszymi wcześniejszymi słowami — rozkładzie znaków na klawiaturze. Poszczególne regiony mają różne układy klawiatury, dlatego wybierz dopasowany do swojego języka i obszaru. Jeżeli na pokazanym na rysunku 2.46 ekranie wybierzesz opcję Tak, zostanie zadany Ci szereg pytań, w których należy wciskać różne klawisze, a odpowiedzi pozwolą instalatorowi określić używany przez Ciebie układ klawiatury.
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    Rysunek 2.46. Ubuntu stara się wykryć Twój układ klawiatury


    Wybierz opcję Nie, aby zaoszczędzić czas i bezpośrednio wybrać układ klawiatury. Domyślnie wybrany układ powinien pasować większości użytkowników, ale możesz go dowolnie zmienić wedle własnego uznania. Po wciśnięciu opcji Nie przejdziemy do serii ekranów precyzujących stosowany układ klawiatury.


    Na następnym ekranie (rysunek 2.47) wybieramy kraj pochodzenia klawiatury. W naszym przypadku będzie to Polish.
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    Rysunek 2.47. Wybór kraju pochodzenia klawiatury


    Na ekranie z rysunku 2.48 precyzujemy układ klawiatury dla danego regionu; wybieramy standardowy rozkład klawiszy, uniwersalny dla całej Polski.


    
      Wskazówka Możesz zmienić układ klawiatury w dowolnym momencie po zakończeniu instalacji.
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    Rysunek 2.48. Wybór układu klawiatury — ciąg dalszy


    Instalator Ubuntu zajmie się teraz wykrywaniem sprzętu oraz zbieraniem informacji o komputerze. Po zakończeniu tego procesu zostaniemy poproszeni o wprowadzenie nazwy serwera. Jak widać na rysunku 2.49, zdecydowaliśmy się na nazwę pl-szczec-ubuntu-1, gdyż jest ona utworzona zgodnie z konwencją omówioną w podrozdziale poświęconym instalacji dystrybucji CentOS.
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    Rysunek 2.49. Definiowanie nazwy komputera


    Teraz nadszedł czas na stworzenie konta użytkownika. W rozdziale 5. przeanalizujemy uważniej kwestie administrowania systemem, teraz jednak wystarczy nam wiedza, że w dystrybucji Ubuntu konto root zostaje wyłączone. Użytkownik root przypomina administratora w systemie Windows i ma dostęp do wszystkich funkcji serwera. W przypadku rodziny Ubuntu nie tworzymy hasła konta root (w przeciwieństwie do postępowania w dystrybucji CentOS), natomiast użytkownicy mają do dyspozycji specjalne polecenie sudo, zapewniające uprawnienia konta root. Więcej informacji na temat tej komendy znajdziesz w rozdziale 5.


    Na ekranie z rysunku 2.50 wpisujemy pełną nazwę użytkownika.
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    Rysunek 2.50. Wprowadzanie pełnej nazwy użytkownika


    Na następnym ekranie (rysunek 2.51) wpisujemy skróconą nazwę użytkownika.
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    Rysunek 2.51. Zatwierdzanie nazwy użytkownika


    Kolejnym etapem jest utworzenie hasła danego użytkownika (rysunek 2.52). Przypominamy, że zalecane jest tworzenie długich i skomplikowanych haseł. Żeby zatwierdzić hasło, musisz je powtórzyć.
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    Rysunek 2.52. Definiowanie hasła nowego użytkownika


    Teraz instalator zapyta, czy chcemy szyfrować katalog domowy danego użytkownika (rysunek 2.53). Jest to taki sam mechanizm jak szyfrowanie dysku w dystrybucji CentOS. Wybieramy opcję Nie, ponieważ już niedługo przeprowadzimy szyfrowanie całego dysku.
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    Rysunek 2.53. Rezygnujemy z szyfrowania głównego katalogu użytkownika


    Czas wybrać strefę czasową (rysunek 2.54). W tym przypadku wyznaczamy czas lokalny.
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    Rysunek 2.54. Zatwierdzanie strefy czasowej


    Kolejnym etapem jest partycjonowanie dysku serwera. Przebieg tego procesu wygląda podobnie jak podczas instalacji dystrybucji CentOS. W zależności od przeznaczenia komputera możesz podzielić dysk na partycje o różnych rozmiarach. Także w tym przypadku możesz wybrać jeden z domyślnych schematów lub ręcznie skonfigurować układ dysku:


    
      	Przewodnik — cały dysk. Wyznaczasz dysk twardy, który zostanie w całości sformatowany. Zostają następnie utworzone partycje root i przestrzeni wymiany.


      	Przewodnik — cały dysk i ustawienie LVM. Ta opcja również powoduje całkowite wyczyszczenie dysku. Zostaje następnie utworzona niewielka partycja rozruchowa, a z pozostałej przestrzeni dyskowej — partycje root i przestrzeń wymiany.


      	Przewodnik — cały dysk i ustawienie szyfrowanego LVM. Jedyną różnicą pomiędzy tą a poprzednią opcją jest obecność szyfrowania danych LVM. Zostaniesz poproszony o zdefiniowanie hasła. Pamiętaj, że musisz je następnie podawać w momencie rozruchu systemu, dlatego ta opcja jest nieodpowiednia dla zdalnych lub „bezgłowych” serwerów.


      	Ręcznie. Następuje uruchomienie edytora partycji, w którym możesz własnoręcznie skonfigurować partycje, macierz RAID, szyfrowanie oraz menedżer LVM. Jest to bardzo przydatna opcja, gdy masz zainstalowany inny system operacyjny, w przypadku którego możesz chcieć powiększyć lub zmniejszyć wykorzystywaną przestrzeń dyskową.

    


    W naszym przykładowym serwerze interesuje nas opcja Przewodnik — cały dysk i ustawienie szyfrowanego LVM. Będziemy mogli w ten sposób wykorzystać całą przestrzeń dyskową oraz menedżer LVM. Jak pamiętamy z podrozdziału „Instalacja serwera CentOS”, menedżer LVM stanowi potężne narzędzie zarządzania partycjami i dyskami, a także zapewnia większą elastyczność w późniejszej obsłudze dysków.


    
      Uwaga Menedżer LVM zostanie dokładniej omówiony rozdziale 9.

    


    Na rysunku 2.55 został pokazany nasz wybór opcji partycjonowania.
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    Rysunek 2.55. Partycjonowanie dysku za pomocą szyfrowanego menedżera LVM


    Następnie wybieramy napęd, który poddamy partycjonowaniu. Jak widać na rysunku 2.56, mamy do dyspozycji tylko jeden dysk.
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    Rysunek 2.56. Wybór partycjonowanego dysku


    
      Ostrzeżenie Jeżeli dany dysk już zawiera partycje, zostaniesz zapytany o ich nadpisanie. Jeżeli masz pewność, że chcesz to zrobić, wybierz opcję Tak. Zostaną wtedy zniszczone wszelkie dane przechowywane na tym dysku. W przeciwnym wypadku użyj opcji Nie. Masz do dyspozycji również inne możliwości: partycjonowanie za pomocą narzędzia GParted dostępnego na płycie LiveCD, instalacja na czystym dysku twardym lub utworzenie wirtualnej maszyny.

    


    Na następnym ekranie (rysunek 2.57) decydujesz o zapisaniu informacji o układzie partycji na dysku twardym. Dane te muszą zostać zapisane przed przystąpieniem do konfigurowania menedżera LVM. Wybierz opcję Tak i przejdź do następnego ekranu.
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    Rysunek 2.57. Zapisywanie informacji o partycjach na dysku


    Musimy teraz dodać hasło zabezpieczające szyfrowane dane. Jak zwykle upewnij się, że tworzone hasło jest długie, skomplikowane i przechowywane w bezpieczny sposób.


    Po wpisaniu hasła na ekranie z rysunku 2.58 należy je powtórzyć.
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    Rysunek 2.58. Wprowadzanie hasła szyfrowania dysku


    Na kolejnym ekranie (rysunek 2.59) określamy, jaką część dysku poddamy partycjonowaniu LVM. Pozostawiamy wartość domyślną (10,2 GB).
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    Rysunek 2.59. Wyznaczanie obszaru partycjonowanego dysku


    W rozdziale 9. dokładniej objaśnimy działanie menedżera LVM, ale jeżeli partycjonowanie porównamy do „krojenia” dysku na kawałki, grupy LVM rozwijają tę koncepcję. Woluminy LVM wywodzą się ze współdzielonego magazynu, zwanego grupą. Możemy podzielić tę grupę na nasze partycje, a także wykorzystywać sprytne sztuczki do zmieniania rozmiaru już utworzonych woluminów.


    Na ekranie z rysunku 2.59 decydujemy o tym, jaką część grupy woluminów przeznaczamy do partycjonowania, i domyślnie zostawiamy domyślną wartość, czyli całą pojemność dysku.


    Naszym oczom ukaże się teraz proponowany układ partycji; widzimy, że niewielka ilość miejsca zostaje przeznaczona na przestrzeń wymiany, a reszta na katalog root (/). Po zatwierdzeniu widocznego układu dysku partycje zostaną utworzone i sformatowane (rysunek 2.60).
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    Rysunek 2.60. Zapisywanie zmian w układzie partycji na dysku


    
      Uwaga Przestrzeń wymiany to dodatkowa pojemność na dysku, służąca do „przesyłania” danych z pamięci operacyjnej. Jeżeli Twój komputer często zapełnia całą przestrzeń wymiany lub wymienia dane, to prawdopodobnie musisz go zmodyfikować, zazwyczaj poprzez dodanie pamięci RAM. Przyjrzymy się dokładnie przestrzeni wymiany w rozdziałach 9. i 17.

    


    Na tym etapie zaczną być instalowane bazowe pakiety niezbędne do działania systemu operacyjnego. W przypadku używania instalatora sieciowego może to trochę potrwać w zależności od szybkości łącza internetowego. Postępy będą przedstawiane za pomocą paska widocznego na rysunku 2.61.
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    Rysunek 2.61. Instalowanie bazowych pakietów


    Po zakończeniu procesu instalacji zostaniemy poproszeni o podanie adresu serwera pośredniczącego, pozwalającego na pobranie pakietów potrzebnych do pobrania pozostałych pakietów. Jeżeli masz dostęp do adresu URL, a także nazwy użytkownika i hasła, możesz je tu wpisać. W naszym przykładzie pozostawiamy to pole puste, tak jak na rysunku 2.62.
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    Rysunek 2.62. Konfiguracja serwera pośredniczącego


    Kolejną czynnością jest określenie opcji aktualizowania oprogramowania (rysunek 2.63).
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    Rysunek 2.63. Automatyczne instalowanie aktualizacji systemowych


    Jest to kontrowersyjna kwestia. Niektóre osoby nie chcą, aby system operacyjny był instalowany bez ich wiedzy, ponieważ prowadzi to czasami do nieoczekiwanych rezultatów. Najlepiej znać stan swoich systemów przez cały czas oraz wdrażać aktualizacje, zabezpieczenia i inne narzędzia w wybranych przez siebie momentach. To są jednak nasze początki z Linuksem, dlatego w takim wypadku zalecamy opcję automatycznych aktualizacji.


    
      Uwaga W przypadku systemów LTS (z długoterminowym wsparciem) masz większą pewność, że aktualizacje będą wprowadzać jedynie minimalne zmiany. Poza tym dane aktualizacji są dokładnie testowane na dużej grupie komputerów. Nie zawsze jest to pewne w przypadku innych, nowoczesnych systemów operacyjnych.

    


    Możesz teraz wybrać, które aplikacje zainstalować na serwerze. Wybieramy DNS server, LAMP server (Linux, Apache, MySQL i PHP), Mail server (Postfix) i OpenSSH server, co widać na rysunku 2.64. Gdy już będziesz gotowy, wciśnij opcję Dalej.
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    Rysunek 2.64. Wybór aplikacji instalowanych na komputerze


    Z powodu wyboru określonych aplikacji zostanie nam zadanych kilka pytań służących do skonfigurowania lub zaktualizowania oprogramowania. Każdy instalowany program, w którym należy skonfigurować jakieś parametry wejściowe, wymaga udzielenia odpowiedzi na podobnie brzmiące pytania.


    Jak widać na rysunku 2.65, musimy najpierw zdefiniować hasło dla administratora bazy danych MySQL. Jest to główne hasło serwera MySQL i należy postępować z nim tak samo jak z innymi wrażliwymi danymi. Podobnie jak jest w przypadku innych haseł, zostanie zatwierdzone po jego powtórzeniu.
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    Rysunek 2.65. Konfiguracja głównego hasła serwera MySQL


    Kolejny etap stanowi konfiguracja serwera pocztowego. Na rysunku 2.66 widzimy opcje konfiguracyjne, gdzie każde ustawienie zostało krótko omówione. Wybieramy domyślną opcję — strona internetowa.
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    Rysunek 2.66. Konfiguracja serwera pocztowego


    W rozdziale 12. zajmiemy się konfiguracją i zabezpieczeniem usług pocztowych. Domyślne ustawienie zapewnia domyślną i bezpieczną konfigurację wysyłania i odbierania poczty dla Twojej domeny.


    Pora na określenie nazwy domeny dla serwera pocztowego (rysunek 2.67). Wpisz teraz nazwę serwera, a my wyjaśnimy dostępne opcje w rozdziale 12.
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    Rysunek 2.67. Definiowanie nazwy domeny dla serwera pocztowego


    Wspominaliśmy już o programie GRUB podczas omawiania procesu instalacji dystrybucji CentOS; służy on do rozruchu systemu operacyjnego. Na kolejnym ekranie (rysunek 2.68) zostaniesz poproszony o zgodę na zainstalowanie aplikacji GRUB na głównym rekordzie rozruchowym (ang. Master Boot Record — MBR). Jest to niewielki obszar na dysku zawierający zdefiniowany układ partycji zrozumiały dla systemu operacyjnego. To również miejsce, w którym zostanie zainstalowany program GRUB.


    
      Uwaga Ekran instalacji aplikacji GRUB nie zawsze jest wyświetlany (rysunek 2.68). Dotyczy to m.in. systemów wykorzystujących interfejs UEFI (ang. Unified Extensible Firmware Interface — ujednolicony, rozszerzony interfejs programowy). W rozdziale 6. przyjrzymy się różnicom pomiędzy interfejsami BIOS (ang. Basic Input/Output System — podstawowy system wejść/wyjść).
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    Rysunek 2.68. Instalowanie aplikacji GRUB na głównym rekordzie rozruchowym


    Na ekranie widocznym na rysunku 2.68 wybieramy opcję Tak, żeby zainstalować program GRUB na głównym rekordzie rozruchowym. Właśnie dotarliśmy do końca procesu instalacji, o czym instalator raczy Cię natychmiast poinformować (rysunek 2.69).
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    Rysunek 2.69. Koniec instalacji


    Nośnik optyczny (CD/DVD) powinien zostać automatycznie wysunięty z napędu. W przypadku nośnika USB odłącz go i wciśnij opcję Dalej. Nastąpi ponowne uruchomienie systemu, po czym zostaniesz poproszony o wpisanie hasła szyfrowania dysków (rysunek 2.70).
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    Rysunek 2.70. Przedrozruchowe odszyfrowanie dysku


    To już naprawdę koniec instalacji. Po wpisaniu hasła czekamy na rozruch systemu. Chwilę później Twoim oczom ukaże się konsola logowania (rysunek 2.71).
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    Rysunek 2.71. Ekran konsoli w pełnej krasie


    Zwróć uwagę, że dystrybucja Ubuntu wczytuje się nie do interfejsu graficznego, lecz do wiersza poleceń. Wynika to z faktu, że domyślna instalacja Ubuntu Server nie zawiera interfejsu GUI. W rozdziale 4. porównamy konsolę wiersza poleceń z interfejsem graficznym.


    Mamy teraz do dyspozycji działający serwer pocztowy, DNS i sieciowy, skonfigurowany w dystrybucji Ubuntu i gotowy do dalszego przygotowywania środowiska pracy.


    Rozwiązywanie problemów


    Od czasu do czasu instalacja może z jakiegoś powodu zakończyć się niepowodzeniem. Najczęstszą przyczyną jest wadliwy nośnik danych instalacyjnych; rzadziej odpowiedzialność ponosi nieobsługiwany lub uszkodzony sprzęt.


    W przypadku winy nośnika instalacyjnego będą generowane dzienniki błędów odczytu lub instalator wyświetli komunikat o niemożności odczytania danego pliku. Sprawdź wtedy, czy płyta CD/DVD nie jest zarysowana. Jeżeli nagrałeś nośnik instalacyjny przy użyciu obrazu ISO, powtórz tę czynność ze zmniejszoną prędkością zapisu. Problemy z nośnikiem instalacyjnym zazwyczaj powtarzają się na tym samym etapie instalacji.


    Z kolei instalatory sieciowe przerywają proces instalacji w przypadku utraty połączenia internetowego, sprawdź więc, czy przewód sieciowy jest podpięty oraz czy masz dostęp do internetu.


    Problemy z nieobsługiwanym sprzętem są rzadziej spotykane. Np. jeśli jądro instalatora nie rozpoznaje kontrolera dysku, twarde dyski będą niedostępne. W takiej sytuacji sprawdź używaną wersję jądra instalatora i upewnij się, że obsługuje ona podzespoły komputera. Być może jest dostępna nowsza wersja tego jądra, zawierająca obsługę większej ilości nowego sprzętu. Obecnie coraz rzadziej spotykamy się z tym problemem, ponieważ producenci sprzętu zwracają większą uwagę na dystrybucje Linuksa i tworzą odpowiednie sterowniki.


    Losowe zawieszanie się instalatora najczęściej wskazuje na problemy sprzętowe, głównie związane z pamięcią RAM lub przegrzewaniem się komputera. Istnieją aplikacje testujące pamięć operacyjną, takie jak memtest86 (http://www.memtest.org/); sprawdź również, czy wentylatory i procesor działają we właściwy sposób.


    Informacje diagnostyczne


    Jeżeli potrzebujesz dodatkowych informacji diagnostycznych podczas instalowania dystrybucji, masz w trakcie tego procesu ograniczony dostęp do powłoki i pewnych danych dziennika. Możesz dzięki nim dokładniej zdiagnozować wszelkie problemy nękające Twój instalowany system. Są to tzw. wirtualne konsole (zwane także dalekopisami); zajmiemy się ich omówieniem w rozdziale 4.


    W dystrybucji Ubuntu kombinacje klawiszy Alt+F2 oraz Alt+F3 dają dostęp do ograniczonej powłoki. Dzięki klawiszom Alt+F4 wyświetlane są szczegółowe informacje o postępach instalacji. Z kolei kombinacja Alt+F1 przywraca domyślny interfejs instalatora.


    Z kolei w dystrybucji CentOS włączamy interfejs graficzny za pomocą kombinacji Ctrl+Alt+F1. Wiersz poleceń uruchomimy przy użyciu klawiszy Ctrl+Alt+F2; komunikaty instalatora dostępne są po wciśnięciu kombinacji Ctrl+Alt+F3; komunikaty systemowe zobaczymy po wciśnięciu klawiszy Ctrl+Alt+F4, a pozostałe informacje — Ctrl+Alt+F5.


    Za pomocą wspomnianych terminali możesz sprawdzać informacje o przebiegu instalacji lub wszelkie komunikaty o błędach, co może pomóc w przypadku, gdy instalacja dystrybucji sprawia jakieś nieprzewidziane kłopoty.


    Ponowne uruchamianie instalatora


    Po wystąpieniu problemu należy zwyczajnie uruchomić ponownie komputer. Pliki utworzone podczas poprzedniej instalacji mogą wciąż znajdować się na dysku, dlatego najlepiej, aby instalator przeprowadził od nowa tworzenie partycji.


    Przydatne zasoby


    Nie bój się zaznajomić ze społecznościami zajmującymi się dystrybucjami Linuksa, jeżeli napotkasz jakiś problem. Zawsze istnieje prawdopodobieństwo, że ktoś już natrafił na taki sam problem jak Ty i znalazł rozwiązanie. Poniżej znajdziesz kilka społeczności, które często okazują się bardzo przydatne:


    
      	Red Hat: https://www.redhat.com/en/services/support,


      	Fedora: http://forums.fedoraforum.org/forumdisplay.php?f=6,


      	Ubuntu: https://ubuntuforums.org/forumdisplay.php?f=333.

    


    Podsumowanie


    W tym rozdziale przyjrzeliśmy się procesowi instalacji dwóch popularnych dystrybucji Linuksa:


    
      	CentOS Server,


      	Ubuntu Server.

    


    Wyjaśniliśmy również, co należy zrobić w przypadku pojawienia się nieoczekiwanych problemów. W następnym rozdziale przyjrzymy się niektórym narzędziom ułatwiającym szybkie prototypowanie instalacji. Będziemy używać tych narzędzi przez pozostałą część książki.

  


  
    Rozdział 3

    Wprowadzenie do aplikacji VirtualBox, Git i Vagrant


    Dennis Matotek


    W rozdziale 2. pokazaliśmy sposób instalacji Linuksa na fizycznym serwerze za pomocą obrazu ISO. Istnieje jednak wiele innych sposobów wdrożenia serwera linuksowego — w tym konfiguracje sieciowe, obrazy maszyn wirtualnych lub uruchamianie instancji Linuksa w chmurze. Obecnie nastąpił również znaczny rozwój lokalnego i globalnego współdzielenia maszyn wirtualnych. Zademonstrujemy w tym rozdziale sposób postępowania z instrukcjami zawartymi w niniejszej książce.


    Niektórym osobom początek przygody z Linuksem sprawia problemy z powodu mnogości opcji instalacyjnych i konieczności dokonywania wyborów, tymczasem taka obfitość ustawień to wspaniały dar! Istnieją przecież sposoby niejako ułatwiające zapoznanie się z Linuksem i analizowanie jego funkcji. Chcemy skorzystać z okazji i zaprezentować Ci pewne narzędzia, których będziemy używać w dalszej części książki, a Ty możesz nam towarzyszyć w działaniach podczas opisywania różnych przykładów w kolejnych rozdziałach. Oznacza to, że jesteś w stanie testować te przykłady na własnym komputerze, a jeśli popełnisz jakąś straszną pomyłkę, możesz szybko i wygodnie przywrócić wcześniejsze ustawienia. W ramach dodatkowych korzyści zaznajomisz się przy okazji z używanymi przez nas aplikacjami.


    Jedną z kombinacji narzędzi codziennie przez nas stosowanych do prototypowania i testowania stanowią aplikacje VirtualBox, Vagrant i Git (do śledzenia zmian w konfiguracji metodą prób i błędów). Możliwość prototypowania pełnych systemów bez ryzyka uszkodzenia lokalnego (lub dowolnego innego) serwera to prawdziwe błogosławieństwo. Testowanie różnych typów systemów operacyjnych, a także szybkie testowanie wyników pracy powinno stanowić cel każdego administratora.


    Jedną z tanich i szybkich metod tworzenia serwera jest wirtualizacja. Dostępna jest w wielu różnorodnych postaciach, takich jak chociażby kontenery KVM, Xen czy LXC. W niniejszym rozdziale zaprezentujemy narzędzia, których codziennie używamy do prototypowania i testowania na komputerze biurowym — może to być zarówno serwer Linuksa, systemu Windows czy Macintosha. Jedną z technik wirtualizacji działających w każdym z wymienionych systemów operacyjnych jest aplikacja VirtualBox. Z tego powodu stanowi ona bardzo dobrą platformę wirtualizacji dla początkujących osób — nie nadaje się jednak zbytnio do testowania wydajności. Umożliwia ona jednak użytkownikom systemów Windows i Mac OS dokładniejsze zapoznanie się z oprogramowaniem LXC — takim jak Docker, do którego stosowania wymagane jest jądro Linuksa.


    Program VirtualBox pozwala również na jednoczesne uruchamianie wielu systemów operacyjnych na komputerze. Oszczędzasz sobie w ten sposób czasu i kłopotów związanych z podwójnym rozruchem różnych systemów operacyjnych (oznacza to konieczność zamknięcia jednego systemu operacyjnego w celu uruchomienia innego). Daje on również możliwość współdzielenia zasobów, takich jak systemy plików, pomiędzy wirtualnymi systemami operacyjnymi a głównym systemem.


    Aplikacja Git stanowi technologię kontroli wersji w zastosowaniach informatycznych. Jest to znakomity mechanizm śledzenia zmian w plikach tekstowych, np. plikach konfiguracyjnych. Wespół z takimi zasobami jak GitLab, GitHub lub BitBucket pozwala w wydajny sposób zarządzać zmianami w firmie w otwarty i zespołowy sposób. Dzięki aplikacji Git wszelkie zmiany konfiguracji możesz porównywać z bieżącą konfiguracją, a także dać innym administratorom możliwość akceptowania tychże zmian. Dzięki programowi Git jesteś w stanie tworzyć kolejki testowe służące do sprawdzania zmian w systemie przed jego wdrożeniem do środowiska produkcyjnego.


    Możemy wykorzystywać interfejs graficzny lub wiersz poleceń aplikacji VirtualBox do tworzenia, instalowania maszyn wirtualnych i zarządzania nimi, dlatego pokażemy Ci również narzędzie Vagrant. Aplikacja ta stanowi „nakładkę” wiersza poleceń VirtualBox, lecz jej funkcjonalność jest znacznie większa. Zawiera ona tekstowe pliki konfiguracyjne pozwalające na śledzenie zmian w programie Git. Pomaga to w prototypowaniu i projektowaniu kompilacji serwerów lub aplikacji. Narzędzie Vagrant zapewnia integrację z wieloma narzędziami zarządzania konfiguracją, takimi jak Puppet, Ansible czy SaltStack. Jednakże jedną z głównych zalet jest możliwość współdzielenia obrazów (ang. Boxes) i instrukcji kompilacji z innymi projektantami. W ten sposób łatwiej jest Twoim zespołom przygotowywać jednorodny zbiór obrazów działających na dostępnych konfiguracjach sprzętowych, cechujący się łatwością tworzenia, odtwarzania, projektowania i produkowania.


    Administratorzy systemów docenią wspomniany sposób szybkiego prototypowania. Kiedyś trzeba było złożyć osobny serwer i uruchamiać na nim nowe oprogramowanie, aby sprawdzić działanie nowych pakietów lub wpływ nowych aktualizacji na system operacyjny. Dzięki programom VirtualBox i Vagrant możesz znacznie szybciej tego dokonać bez niebezpieczeństwa uszkodzenia lokalnego komputera. W dalszej części książki będziemy używać aplikacji Puppet i Ansible, czyli narzędzi zarządzania konfiguracją, do wdrażania naszych konfiguracji serwera, a do osiągnięcia tego celu i śledzenia postępów wykorzystamy kombinację programów VirtuaBox, Vagrant i Git.


    Możliwość współdzielenia i pobierania pudeł VirtualBox, czyli współdzielonych maszyn wirtualnych, oznacza, że jesteś w stanie szybko integrować lub testować różne technologie. Być może potrzebujesz usługi buforowanej metodą Memcached w swojej aplikacji. O ile dotyczy to wyłącznie aplikacji, do testowania buforowania Memcached wystarczą jedynie adres IP (ang. Internet Protocol — protokół internetowy) oraz adres portu dający dostęp do tego programu. Zamiast składać osobny serwer w celu testowania, wystarczy pobrać pudło aplikacji Vagrant ze skonfigurowaną usługą Memcached utworzone przez innego członka zespołu lub publicznie dostępne pudło z internetowego repozytorium zasobów Vagrant. Z perspektywy projektowania oznacza to znacznie szybszy proces projektowania i tworzenia kompilacji. Jeżeli dana aplikacja działa poprawnie z buforowaniem Memcached, możesz w późniejszym terminie zaprojektować, przetestować i wdrożyć właściwie działającą usługę Memcached we własnej aplikacji.


    Ogólne informacje na temat technologii wirtualizacji znajdziesz pod następującymi adresami:


    
      	https://www.purepc.pl/oprogramowanie/wirtualizacja_systemu_operacyjnego_poradnik_dla_poczatkujacych,


      	https://pl.wikipedia.org/wiki/Wirtualizacja,


      	https://gendersec.tacticaltech.org/wiki/index.php/Linux_virtualisation,


      	https://en.wikipedia.org/wiki/Comparison_of_platform_virtualization_software.

    


    Instalacja aplikacji VirtualBox


    Instalacja aplikacji VirtualBox nie powinna nastręczać problemów. Dostępne są instalatory dla systemów Windows, Linux, Mac OS, a nawet Solaris (dla tych, którzy nie wiedzą: jest to system bazujący na jądrze Uniksa). Wystarczy odwiedzić stronę https://www.virtualbox.org/wiki/Downloads i wybrać plik dla odpowiedniego systemu operacyjnego. Powinnaś/powinieneś bez żadnego kłopotu zainstalować aplikację. W razie problemów pomocą może posłużyć rozdział 2. następującego pliku PDF: http://download.virtualbox.org/virtualbox/5.0.14/UserManual.pdf.


    Kwestie licencyjne


    Program VirtualBox stanowi otwartą platformę wirtualizacji, której właścicielem jest firma Oracle. Obejmuje go wersja 2. Licencji Publicznej GNU (ang. GNU General Public License — GPL). Szczegóły tej licencji dostępne są pod adresem http://gnu.org.pl/text/licencja-gnu.html.


    Jeżeli zamierzasz również korzystać z wersji VirtualBox Oracle VM VirtualBox Extension Pack, musisz zaakceptować także warunki licencji VirtualBox Personal Use and Evaluation License (https://www.virtualbox.org/wiki/VirtualBox_PUEL). Licencja ta dopuszcza jedynie użytek osobisty lub zastosowania akademickie.


    Tworzenie nowej maszyny VirtualBox


    Zanim uruchomimy naszą pierwszą maszynę VirtualBox, upewnij się, że pobrałeś odpowiedni obraz ISO dystrybucji CentOS 7. Znajdziesz go pod adresem https://www.centos.org/download/. Dostępne są trzy wersje obrazów do pobrania. Obrazy DVD ISO i Everything ISO mają większe rozmiary, ale zawierają wszystkie pakiety niezbędne do stworzenia środowiska biurowego. Jeżeli wybierzesz obraz Minimal ISO, szybciej znajdzie się na Twoim dysku, ale w razie potrzeby będziesz musiał pobierać wszelkie dodatkowe pakiety (aplikacje).


    W niniejszym przykładzie zainstalujemy dystrybucję CentOS dostępną pod następującym adresem: http://isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-Minimal-1611.iso.


    Aplikacja VirtualBox działa podobnie jak inne programy dla danego systemu operacyjnego. Znajdź ikonę VirtualBox i uruchom program. Twoim oczom ukaże się ekran widoczny na rysunku 3.1.
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    Rysunek 3.1. Konsola VirtualBox


    Świeżo zainstalowana aplikacja VirtualBox nie zawiera żadnych maszyn wirtualnych. Aby stworzyć własną instalację dystrybucji CentOS, klikamy przycisk Nowa. W nowo otwartym oknie podajemy nazwę maszyny, Centos7, oraz wybieramy typ (Linux) i wersję (Red Hat (64-bit)) dystrybucji (rysunek 3.2).
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    Rysunek 3.2. Nadawanie nazwy i wybór typu wirtualnej maszyny


    Teraz skonfigurujemy rozmiar pamięci (rysunek 3.3). Możesz przydzielić zalecaną przez system ilość pamięci. Zazwyczaj powinno wystarczyć 1024 MB pamięci lub 512 MB w przypadku mniejszych systemów pozbawionych interfejsu graficznego. Możesz również zmodyfikować tę wartość do własnych potrzeb już po zainstalowaniu maszyny wirtualnej. Skorzystaj z suwaka lub wpisz wymagany rozmiar pamięci.


    
      Uwaga Jest bardzo istotne, aby nie przesadzić z ilością przydzielonej pamięci (tj. nie przydzielać ilości pamięci dla wielu maszyn wirtualnych przekraczającej maksymalną wartość dostępną dla głównego systemu) — np. zakładając, że mój system główny ma do dyspozycji 8 GB pamięci RAM, możemy uruchomić po jednej maszynie wirtualnej z przydzieloną pamięcią — odpowiednio: 2 GB, 4 GB i 6GB; wszystkie trzy maszyny będą płynnie działać w tym samym czasie. Gdyby jednak każda z tych maszyn maksymalnie wykorzystywała przydzieloną pamięć, ich jednoczesne działanie nie byłoby możliwe — a w najlepszym wypadku znacznie spowolniłyby działanie głównego systemu. W takiej sytuacji możemy jednak uruchomić jednocześnie maszyny wirtualne z przydzieloną pamięcią 2 GB i 4 GB.
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    Rysunek 3.3. Przydzielanie pamięci


    Następnie zostaniemy poproszeni o utworzenie dysku twardego (rysunek 3.4). Możesz wybrać istniejący dysk lub zrezygnować z jego tworzenia. W naszym przykładzie wybieramy opcję Stwórz wirtualny dysk twardy i klikamy przycisk Utwórz.
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    Rysunek 3.4. Wybór dysku


    Możemy następnie wybrać format wirtualnego dysku (rysunek 3.5). Aplikacja VirtualBox daje nam sześć możliwości. Zostawiamy domyślny wybór — VDI (VirtualBox Disk Image) — i przechodzimy do następnego okna.
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    Rysunek 3.5. Wybór formatu wirtualnego dysku


    
      Uwaga Mamy do dyspozycji wiele różnych formatów wirtualnych dysków. Aplikacja VirtualBox zawiera własny format VDI, a także obsługuje formaty VMDK (Virtual Machine Disk) firmy VMWare, VHD (Virtual Hard Disk) firmy Microsoft. Pozostałe trzy tryby, HDD (równoległy dysk twardy) systemu Mac OS X, a także QED (QEMU Enhanced Disk) i QCOW (QEMU Copy-On-Write) firmy QEMU, dostępne stają się po kliknięciu przycisku Tryb eksperta. Wszystkie te systemy plików występują w postaci plików dyskowych (co oznacza, że te „dyski” są jedynie elementami systemu plików głównego systemu i można je kopiować oraz przenosić jak wszystkie inne pliki). W konsekwencji możesz utworzyć dysk w określonym formacie (np. VHD), a następnie przenieść tak utworzony plik obrazu na inny komputer i tam go zamontować.

    


    Teraz możemy zdecydować, czy dysk ma mieć stały rozmiar, czy będzie on dynamicznie przydzielany (rysunek 3.6). Krótko mówiąc, możemy przydzielić maksymalny rozmiar wybranego dysku lub wyznaczyć jedynie jego niewielką przestrzeń, a w razie potrzeby aplikacja zarezerwuje dodatkowe miejsce. Zaletą dynamicznego przydzielania miejsca jest możliwość nadmiernej alokacji przestrzeni dyskowej (czyli możesz rozdzielić pomiędzy wirtualne maszyny więcej przestrzeni dyskowej, niż jest dostępne na fizycznym dysku twardym). Z kolei wadą tego rozwiązania jest spadek wydajności procesów w czasie dynamicznej alokacji. Po przydzieleniu miejsca na dysku nie ma możliwości jego zwolnienia, ponieważ jednak dyski twarde są jedynie plikami na głównym komputerze, możemy je przenieść na inne nośniki danych lub usunąć w przypadku kończenia się miejsca na dysku.


    [image: ]


    Rysunek 3.6. Dynamiczne przydzielanie przestrzeni dyskowej


    Zaznaczamy opcję Dynamicznie przydzielany i klikamy Dalej.


    Domyślny rozmiar wirtualnego dysku to 8 GB. Pozostawimy tę wartość, ale możesz w razie potrzeby skorzystać z suwaka lub wpisać rozmiar dysku przeznaczonego dla wirtualnej maszyny (rysunek 3.7). W tym oknie możesz również zmienić nazwę i lokalizację tego dysku (klikając ikonę folderu).
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    Rysunek 3.7. Przydzielanie rozmiaru dysku


    W ten sposób finalizujemy tworzenie wirtualnej maszyny Centos7 (rysunek 3.8).
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    Rysunek 3.8. Wirtualna maszyna Centos7 jest już niemal gotowa


    Możemy zmienić konfigurację wirtualnej maszyny lub wstawić kolejne urządzenia pamięci masowej. Musimy dodać jedno z takich urządzeń, służące do rozruchu wirtualnego systemu. Klikamy zatem ikonę Ustawienia i przechodzimy do zakładki Pamięć (rysunek 3.9). Jak widać, nie mamy żadnego kontrolera IDE (Brak). Kliknij ikonę płyty DVD, a następnie Wybierz dysk. Przejdź do katalogu, w którym znajduje się pobrany wcześniej obraz ISO, i go wybierz.
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    Rysunek 3.9. Wybór obrazu


    Obraz płyty powinien być teraz przydzielony do kontrolera IDE (rysunek 3.10).
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    Rysunek 3.10. Obraz dystrybucji CentOS zamontowany w wirtualnej maszynie


    Teraz możemy przejść do instalacji systemu operacyjnego. Wystarczy kierować się instrukcjami zawartymi w rozdziale 2. Alternatywnym sposobem szybkiego skonfigurowania maszyny wirtualnej jest użycie innego narzędzia, aplikacji Vagrant. Niebawem przejdziemy do jej opisu, najpierw jednak chcemy zademonstrować program Git (w rzeczywistości potrzebujemy jedynie emulatora terminala, ale obecność zainstalowanej aplikacji Git jeszcze nikomu nie zaszkodziła).


    Instalacja aplikacji Git


    Jednym z przydatniejszych narzędzi w procesie projektowania systemu i zarządzania nim jest program Git. Aplikacja ta stanowi rozproszony system kontroli wersji znakomicie nadający się do przechowywania zmian w plikach konfiguracyjnych w postaci tzw. zatwierdzeń (ang. commitments), czyli odrębnych specyficznych fragmentów. Możesz wprowadzać opisy takich zatwierdzeń, dzięki czemu osoby śledzące Twoje postępy (zawsze znajdzie się ktoś taki) są w stanie porównywać wprowadzone przez Ciebie zmiany oraz komentarze na ich temat. Masz również możliwość używania aplikacji Git do szybkiego przeglądu zmian pomiędzy poszczególnymi zatwierdzeniami.


    
      Uwaga Aplikacja Git wywodzi się z długiej tradycji systemów kontroli wersji. W przeszłości główne systemy kontroli wersji (ang. version control system — VCS) były scentralizowane, tzn. wszystkie zmiany były wprowadzane w jednym miejscu. Program Git jest z kolei rozproszony, dzięki czemu nie musimy już polegać na „jedynym” serwerze dostępnym dla wszystkich zespołów. Znacznie ułatwia to rozproszonym zespołom wprowadzanie zmian w bardzo złożonych systemach, takich jak jądro Linuksa, a do tego pozwala na współpracę nad kodem i projektami.

    


    Nie powinieneś mieć żadnego problemu z pobraniem programu Git. Jest on dostępny jako standardowy pakiet w większości (jeśli nie we wszystkich) dystrybucji Linuksa, ewentualnie możesz go pobrać ze strony https://git-scm.com/download.


    Zaprezentujemy proces instalacji programu Git w systemie Windows, ponieważ jest to rzadziej spotykane podejście (aplikacja ta jest najczęściej instalowana w systemach Linux lub Mac OS) oraz występuje kilka bardziej zaawansowanych opcji, których zrozumienie może sprawiać niejaki kłopot.


    
      Wskazówka Na oficjalnej stronie aplikacji Git dostępna jest również instrukcja instalacji w najpopularniejszych systemach operacyjnych; znajdziesz ją pod adresem https://git-scm.com/book/pl/v1/Pierwsze-kroki-Instalacja-Git.

    


    Po uruchomieniu instalatora zostanie nam zadanych kilka pytań. Dla mniej doświadczonych osób mogą być one nowością. Jedno z nich dotyczy konfiguracji zmiennej %PATH% w systemie Windows. Możesz wprowadzić własne ustawienia, zalecamy jednak nasze, zaprezentowane na kolejnych stronach.


    Na rysunku 3.11 widzimy okno, w którym wybieramy możliwość używania poleceń Git na poziomie wiersza polecenia systemu Windows oraz powłoki Git Bash. Uzyskamy w ten sposób nieco elastyczności podczas pracy na plikach.
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    Rysunek 3.11. Uaktywnianie komend Git w wierszu polecenia systemu Windows


    Teraz wybieramy rodzaj protokołu bezpiecznej komunikacji sieciowej (rysunek 3.12). Pozostawiamy domyślne ustawienie (korzystanie z biblioteki OpenSSL).
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    Rysunek 3.12. Wybór protokołu bezpiecznej komunikacji


    Opcje w kolejnym oknie również nie są takie oczywiste (rysunek 3.13). Żeby nie było zbyt prosto, poszczególne systemy operacyjne w różny sposób rozpoznają koniec wiersza w pliku. W Linuksie koniec wiersza nosi nazwę wysuwu wiersza (ang. line feed — LF), a w systemie Windows jest to powrót karetki — wysuw wiersza (ang. carriage return line feed — CRLF). Oznacza to, że podczas wprowadzania zmian w pliku system operacyjny wstawia odpowiedni znak końca wiersza w każdej linijce pliku. Po otwarciu takiego pliku w innym systemie operacyjnym ujrzymy niewłaściwe formatowanie. W tym momencie przejmujemy kontrolę nad działaniem aplikacji Git podczas zatwierdzania zmian. Aplikacja Git jest w stanie kontrolować wprowadzanie niewidocznych znaczników zakończenia wiersza.
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    Rysunek 3.13. Umożliwienie aplikacji Git przekształcania znaczników LF na CRLF podczas edycji plików oraz CRLF na LF na etapie zatwierdzania


    W oknie zaprezentowanym na rysunku 3.13 pozwalamy aplikacji Git na przekształcanie znaczników LF do postaci CRLF podczas edytowania plików w systemie Windows, a na etapie zatwierdzeń — konwertowanie znaczników CRLF ponownie do formatu LF. Dzięki tej opcji będziesz w stanie w łatwy sposób pracować z plikami kontrolowanymi w aplikacji Git.


    Wybierzemy teraz emulator terminala, w którym będziemy obsługiwać aplikację Git (rysunek 3.14). Powłoka Git Bash pozwala na szybką naukę komend i interakcję z programem Git. Zawiera ona wiele poleceń Linuksa oraz samej aplikacji Git. Jeżeli wolisz używać wiersza poleceń systemu Windows, to oczywiście możesz zaznaczyć drugą opcję.
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    Rysunek 3.14. Wybór terminala


    Następny ekran (rysunek 3.15) nie jest dla nas taki istotny. Możesz włączyć dodatkowe funkcje, zwiększające między innymi wydajność i bezpieczeństwo. Nie będziemy ich włączać, ale jeżeli lubisz eksperymentować, możesz pozostawić je włączone.
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    Rysunek 3.15. Dodatkowe opcje


    Pierwsze kroki z aplikacją Git


    Przyjrzyjmy się najważniejszym poleceniom programu Git, które warto znać. Podstawową cechą odróżniającą aplikację Git od innych systemów kontroli wersji jest jej decentralizacja. Oznacza to, że każdy klon repozytorium Git jest uznawany za „główną” kopię repozytorium — w tym również wcześniejsze wersje. Każda lokalna kopia istnieje również w postaci rozproszonej kopii zapasowej danego repozytorium. Większość osób używa jednak scentralizowanej usługi magazynującej, takiej jak GitLab, GitHub czy BitBucket, a jedną z pierwszych czynności, jakie należy wykonać, jest sklonowanie repozytorium:


    
      $ git clone git@<githost.com>:<nazwa_użytkownika>/git-repozytorium.git

    


    Za pomocą powyższego polecenia zalogujesz się na przykładowy serwer githost.com przy użyciu protokołu SSH (możesz również skorzystać z protokołu lokalnego, Git czy HTTPS). Uzyskujesz dostęp do repozytorium, stosując klucz publiczny SSH jako mechanizm uwierzytelniający. Aplikacja Git następnie utworzy kopię repozytorium git-repozytorium.git w lokalnym systemie plików, w katalogu o takiej samej nazwie (git-repozytorium).


    Po stworzeniu lokalnej kopii repozytorium możesz zacząć wprowadzać zmiany. Jednym z pierwszych etapów jest utworzenie rozgałęzienia (ang. branch). Rozgałęzienie to zestaw dyskretnych zatwierdzeń powiązanych z określoną zmianą. Istnieje główne rozgałęzienie uznawane za nadrzędne (ang. master). Zmiany w poszczególnych rozgałęzieniach są zazwyczaj gromadzone w rozgałęzieniu nadrzędnym. Aby utworzyć nowe rozgałęzienie odchodzące od rozgałęzienia nadrzędnego, wpisujemy następujące polecenie:


    
      $ git branch moja_zmiana

    


    W ten sposób jesteś w stanie tworzyć kontrolowane i dyskretne odgałęzienia pracy w nazwanych rozgałęzieniach — a koszt ich tworzenia w programie Git jest bardzo niewielki (jest to jeden z mocniejszych punktów aplikacji!).


    Sklonowaliśmy już repozytorium i utworzyliśmy rozgałęzienie; załóżmy, że dokonaliśmy już edycji kilku plików. Za pomocą poniższej komendy możesz przeglądać zmiany wprowadzone do tych plików:


    
      $ git diff

    


    Za pomocą tego polecenia możesz przejrzeć wszystkie zmiany w repozytorium; jeżeli chcesz zawęzić zakres wyszukiwania zmian, to wystarczy, że dodasz do powyższego wiersza nazwę katalogu lub pliku. Załóżmy jednak, że jesteś zadowolony z wprowadzonych zmian i chcesz je zatwierdzić:


    
      $ git commit –v ścieżka/do/pliku/lub/katalogu

    


    Zostaną ponownie wyświetlone wprowadzone zmiany, a Ty możesz umieścić w zatwierdzeniu komunikat, dzięki czemu inne osoby z łatwością je zauważą. Dobrze przygotowany komunikat służy wyjaśnieniu przyczyn zmian — co i dlaczego zostało zmodyfikowane. Z kolei nieprawidłowy komunikat informuje tylko, że „plik został zaktualizowany”. Przechowujesz teraz zatwierdzenie w rozgałęzieniu i prawdopodobnie chcesz je scalić z odgałęzieniem nadrzędnym (jednak niebezpośrednio, jeśli pracujesz nad współdzielonym projektem — w takim przypadku lepiej „przepchnąć” Twoje rozgałęzienie do zdalnego repozytorium, które sklonowałeś na swój komputer, gdzie inne osoby będą mogły najpierw przejrzeć zmiany). Aby scalić wprowadzone zmiany z rozgałęzieniem nadrzędnym, wprowadź kolejno polecenia:


    
      $ git checkout master

    


    
      $ git pull origin master

    


    
      $ git merge moja_zmiana

    


    Najpierw opuszczamy rozgałęzienie moja_zmiana i sprawdzamy odgałęzienie nadrzędne — najczęściej to z niego pobierany jest kod produktu. Następnie pobieramy z serwera nadrzędnego (repozytorium githost.com) wszelkie dotychczas wprowadzone zmiany. Ostatnim etapem jest scalenie własnych zmian z nadrzędnym repozytorium oraz rozwiązanie wszelkich potencjalnych konfliktów. Gdy już będziesz zadowolony ze stanu repozytorium, możesz w końcu przesłać scalone zmiany na serwer nadrzędny (githost.com):


    
      $ git push origin master

    


    Teraz możesz zaprezentować zmiany innym osobom za pomocą tejże kopii repozytorium githost.com. Omawiany przykład jest oczywiście bardzo uproszczony i prawdopodobnie niepoprawny. Powyższy cykl produkcji niewątpliwie prowadzi do wielu błędów i należy najpierw opracować jakąś metodę testowania kodu przed scaleniem go z nadrzędnym rozgałęzieniem. Cyklom pracy przy użyciu aplikacji Git został poświęcony interesujący artykuł: https://guides.github.com/introduction/flow/.


    
      Uwaga Więcej informacji na temat programu Git znajdziesz na stronie https://git-scm.com/book/pl/v1.

    


    Użytkownicy systemu Windows powinni być teraz zadowoleni, ponieważ po zainstalowaniu aplikacji Git możesz wykorzystać terminal Git Bash, aby uzyskać dostęp do przydatnych narzędzi Linuksa, takich jak less, vi, grep oraz tail. W dalszej części książki nauczymy się korzystać z konsoli Git Bash.


    Wprowadzenie do aplikacji Vagrant


    Program Vagrant służy do szybkiego i łatwego współdzielenia i rozprowadzania środowisk projektowych pomiędzy programistami. W tym kontekście „środowisko projektowe” jest zbiorem wirtualnych maszyn oraz ich konfiguracji. Pierwotnie omawiana aplikacja została stworzona w celu zarządzania maszynami VirtualBox poprzez kombinację plików konfiguracyjnych i narzędzi wiersza polecenia, obecnie jednak jej funkcjonalność została znacznie rozwinięta i obsługuje wiele innych technik wirtualizacji. Twórcą Vagranta jest Mitchell Hashimoto, który na bazie popularności produktu założył firmę HashiCorp. Program ten został stworzony na platformie Ruby i działa w każdym systemie operacyjnym obsługującym ten język programowania.


    Instalacja aplikacji Vagrant


    Możesz pobrać program Vagrant dla wybranego systemu operacyjnego ze strony:


    https://www.vagrantup.com/downloads.html


    Aplikacja ta jest obsługiwana z poziomu wiersza polecenia; jest pozbawiona interfejsu graficznego. Na komputerach Macintosh możesz ją uruchomić w terminalu. Z kolei w systemie Windows możesz wpisywać polecenia w programie cmd.exe, powłoce PowerShell lub w uprzednio zainstalowanym terminalu Git Bash.


    
      Wskazówka Istnieją pewne czynności, których nie można natywnie wykonywać w wierszu poleceń systemu Windows lub w konsoli PowerShell. Jedną z nich jest używanie protokołu SSH. Technologia SSH stanowi bezpieczny sposób dostępu do konsol poprzez sieć. Po zainstalowaniu terminala Git Bash uzyskujemy dostęp do klienta SSH. Jeżeli nie możesz z niego korzystać, musisz sprawdzić, czy ścieżka do pliku wykonywalnego SSH znajduje się w zmiennej środowiskowej PATH konsoli. Standardowo lokalizacja tego pliku to C:\Program Files\Git\usr\bin. Wprowadź tę ścieżkę do bieżącego środowiska PowerShell — wystarczy umieścić linijkę $env:path =+'; C:\Program Files\Git\usr\bin'. Z kolei dla wiersza poleceń należy wpisać parametry set PATH=%PATH%;C:\Program Files\Git\usr\bin. Musisz zapisać je trwale, ponieważ są one zapamiętywane jedynie na czas trwania bieżącej sesji. Jak tego dokonać? Pozostawiamy to Twoim zdolnościom detektywistycznym.

    


    Kwestie licencyjne


    Aplikacja Vagrant jest objęta licencją MIT. Oznacza to, że możesz korzystać z tego oprogramowania praktycznie w dowolny sposób. Tekst licencji jest dostępny pod adresem:


    https://raw.githubusercontent.com/mitchellh/vagrant/master/LICENSE


    Koncepcje związane z programem Vagrant


    Problem z przestrzenią, jaki aplikacja Vagrant miała pierwotnie rozwiązać, dotyczył kwestii współdzielenia wirtualnych maszyn i ich konfiguracji uruchamianych w środowisku VirtualBox. Od tego czasu funkcjonalność aplikacji została rozwinięta o kolejne technologie wirtualizacji, ale podstawowe założenia pozostały niezmienione. Spełnia je ona dwojako: zawiera mechanizmy dystrybucji i pobierania wirtualnych maszyn VirtualBox, jak również narzędzia zarządzania konfiguracją i uruchamianiem tychże maszyn.


    Aplikacja Vagrant obsługuje głównie pudła (ang. boxes). Pudła to nic innego jak skompresowane pliki prefabrykowanych wirtualnych maszyn VirtualBox zawierających kilka specyficznych ustawień. Zdefiniowane jest konto „wędrującego” użytkownika (ang. vagrant) mającego dostęp do uprawnień administratora; ponadto pudła zawierają zainstalowany i uruchomiony protokół OpenSSH. Program Vagrant wykorzystuje polecenia środowiska VirtualBox (lub VBoxManage) do tworzenia, konfigurowania, uruchamiania i zatrzymywania tych pudeł — służy do tego kombinacja konsoli VirtualBox i dostępu „wędrującego” użytkownika poprzez protokół SSH. Możesz pobierać pudła za pomocą innej usługi firmy HashiCorp, zwanej Atlas; ewentualnie możesz tworzyć własne pudła. Masz również możliwość przechowywania, rozprzestrzeniania i publikowania pudeł poprzez Atlas. Wspomniana usługa jest dostępna w wersjach prywatnych i komercyjnych, a także ma funkcje integrujące ją z innymi usługami firmy HashiCorp.


    
      Uwaga Stworzenie własnego pudła Vagrant nie jest bardzo skomplikowane, ale przed spróbowaniem własnych sił warto najpierw zapoznać się dokładniej z jądrem Linuksa. Gdy będziesz gotowy, szczegóły znajdziesz na stronie https://www.vagrantup.com/docs/boxes/base.html.

    


    Zastosowanie aplikacji Vagrant nie ogranicza się jedynie do maszyn VirtualBox. Możesz korzystać również z instancji Amazon AWS lub Openstack, kontenerów LXC, a także, rzecz jasna, kontenerów Docker. W poniższym przykładzie zaprezentujemy sposób korzystania z wirtualnej maszyny VirtualBox. Nie krępuj się i sprawdzaj samodzielnie inne rozwiązania.

    


    W jaki sposób aplikacja Vagrant jest zintegrowana z VirtualBoksem?


    W poniższym ćwiczeniu zainicjujemy plik konfiguracyjny Vagrant, wprowadzimy do niego pewne zmiany, a następnie skorzystamy z wiersza polecenia do uruchomienia maszyny wirtualnej. Na czym jednak polega zasada działania tego procesu?


    Podczas pobierania pudło Vagrant przyjmuje postać skompresowanego pliku (nieco przypominającego plik ZIP) maszyny wirtualnej — znajdują się w nim również obrazy wirtualnych dysków. Pudła są przechowywane w odpowiednim katalogu .vagrant.d/boxes umieszczonym w katalogu głównym:


    virtualbox/


    total 1029016


    drwxr-xr-x 6 dennismatotek staff              204 12 Dec 16:44 .


    drwxr-xr-x 3 dennismatotek staff              102 12 Dec 16:44 ..


    -rw-r--r-- 1 dennismatotek staff                505 12 Dec 16:44 Vagrantfile


    -rw------- 1 dennismatotek staff      26833152 12 Dec 16:44 box-disk1.vmdk


    -rw------- 1 dennismatotek staff           10589 12 Dec 16:44 box.ovf


    -rw-r--r-- 1 dennismatotek staff                25 12 Dec 16:44 metadata.json


    Po wpisaniu po raz pierwszy polecenia vagrant up (co zrobimy niebawem) aplikacja Vagrant pobierze wyznaczone pudło, stworzy podobnie nazwany katalog, a następnie zaimportuje pobraną maszynę VirtualBox (box.ovf) do środowiska VirtualBox za pomocą komendy import (stanowiącej część interfejsu VBoxManage).


    Aplikacja VirtualBox następnie przydzieli wirtualnej maszynie identyfikator UUID (ang. Universal Unique Identifier — uniwersalnie unikatowy identyfikator), który może zostać wykorzystany do wydania polecenia VBoxManage startvm <uuid> --type headless. W podobny sposób możemy użyć komendy VBoxManage controlvm <uuid> poweroff do zatrzymania maszyny wirtualnej po wywołaniu polecenia vagrant halt.


    Program Vagrant jest również odpowiedzialny za takie czynności jak konfiguracja przekierowań portów sieciowych (pod kątem protokołu SSH oraz innych usług sieciowych, jeśli są skonfigurowane), a także za montowanie systemu plików wewnątrz wirtualnej maszyny (chyba że wyłączysz odpowiednią opcję).


    Poniższe przykłady są specyficzne dla maszyn wirtualnych VirtualBox, ale aplikacja Vagrant obsługuje również inne instancje (m.in. wirtualizacji i bazujące na chmurze) poprzez przesyłanie wymaganych komend lub wywołań interfejsu API (ang. Application Programming Interface — interfejs programistyczny aplikacji) służących do zarządzania. Oznacza to, że możemy użyć tego samego polecenia vagrant up do uruchomienia maszyny VirtualBox lub instancji AWS — oczywiście po wprowadzeniu odpowiednich zmian w pliku konfiguracyjnym (Vagrantfile).

    


    Pierwsze kroki z aplikacją Vagrant


    Po zainstalowaniu programu Vagrant pierwszą czynnością powinno być otwarcie terminala lub uruchomienie wiersza polecenia (cmd.exe), konsoli PowerShell lub Git Bash. Przejdź do obszaru roboczego i stwórz nowy katalog/folder nazwany pierwszy. Za pomocą polecenia cd przejdź do nowo utworzonego katalogu.


    Rezultaty wpisywanych poleceń są takie same dla każdego systemu operacyjnego. Wpisz następującą komendę (listing 3.1):


    Listing 3.1. Opcje aplikacji Vagrant


    
      > vagrant

    


    
      Usage: vagrant [options] <command> [<args>]

    


    
          -v, --version                                         Print the version and exit.

    


    
          -h, --help                                            Print this help.

    


    
      Common commands:

    


    
                box                  manages boxes: installation, removal, etc.

    


    
                connect              connect to a remotely shared Vagrant environment

    


    
                destroy              stops and deletes all traces of the vagrant machine

    


    
                global-status        outputs status Vagrant environments for this user

    


    
                halt                 stops the vagrant machine

    


    
                help                 shows the help for a subcommand

    


    
                init                 initializes a new Vagrant environment by creating a Vagrantfile

    


    
                login                log in to HashiCorp's Atlas

    


    
                package              packages a running vagrant environment into a box

    


    
                plugin               manages plugins: install, uninstall, update, etc.

    


    
                port                 displays information about guest port mappings

    


    
                powershell           connects to machine via powershell remoting

    


    
                provision            provisions the vagrant machine

    


    
                push                 deploys code in this environment to a configured destination

    


    
                rdp                  connects to machine via RDP

    


    
                reload               restarts vagrant machine, loads new Vagrantfile configuration

    


    
                resume               resume a suspended vagrant machine

    


    
                share                share your Vagrant environment with anyone in the world

    


    
                snapshot             manages snapshots: saving, restoring, etc.

    


    
                ssh                  connects to machine via SSH

    


    
                ssh-config           outputs OpenSSH valid configuration to connect to the machine

    


    
                status               outputs status of the vagrant machine

    


    
                suspend              suspends the machine

    


    
                up                   starts and provisions the vagrant environment

    


    
                vbguest

    


    
                version              prints current and latest Vagrant version

    


    
      For help on any individual command run `vagrant COMMAND -h`

    


    
      Additional subcommands are available, but are either more advanced

    


    
      or not commonly used. To see all subcommands, run the command

    


    
      `vagrant list-commands`.

    


    Przekład:


    
      Zastosowanie: vagrant [opcje] <polecenie> [<argumenty>]

    


    
          -v, --version              Wyświetla wersję, a następnie wychodzi.

    


    
          -h, --help                 Wyświetla tę pomoc.

    


    
      Popularne polecenia:

    


    
                box                  zarządza pudłami: instalacją, usunięciem itd.

    


    
                connect              łączy ze zdalnie współdzielonym środowiskiem Vagrant

    


    
                destroy              zatrzymuje i usuwa wszelkie znaki maszyny Vagrant

    


    
                global-status        wyświetla stan środowisk Vagrant dla tego użytkownika

    


    
                halt                 zatrzymuje maszynę Vagrant

    


    
                help                 wyświetla informacje pomocy dla podkomendy

    


    
                init                 inicjuje nowe środowisko Vagrant poprzez utworzenie pliku Vagrantfile

    


    
                login                loguje się do usługi Atlas

    


    
                package              umieszcza uruchomione środowisko Vagrant w pudle

    


    
                plugin               zarządza wtyczkami: instalacją, usuwaniem, aktualizacją itd.

    


    
                port                 wyświetla informacje na temat mapowania portów dla kont gości

    


    
                powershell           łączy się z maszyną za pomocą protokołu zdalnej komunikacji konsoli PowerShell

    


    
                provision            dostarcza maszynę Vagrant

    


    
                push                 wdraża kod tego środowiska do zdefiniowanej lokacji docelowej

    


    
                rdp                  łączy się z maszyną za pomocą protokołu RDP

    


    
                reload               ponownie uruchamia maszynę Vagrant, wczytuje nową konfigurację Vagrantfile

    


    
                resume               wznawia wstrzymaną maszynę Vagrant

    


    
                share                współdzieli Twoje środowisko Vagrant z resztą świata

    


    
                snapshot             zarządza migawkami: zapisywaniem, odzyskiwaniem itd.

    


    
                ssh                  łączy się z maszyną za pomocą protokołu SSH

    


    
                ssh-config           wyświetla poprawną konfigurację protokołu OpenSSH pozwalającą na połączenie się z maszyną

    


    
                status               wyświetla stan maszyny Vagrant

    


    
                suspend              wstrzymuje maszynę

    


    
                up                   uruchamia i dostarcza środowisko Vagrant

    


    
                vbguest

    


    
                version              wyświetla bieżącą i najnowszą wersję środowiska Vagrant 

    


    
      Aby uzyskać informacje na temat dowolnego polecenia, wpisz `vagrant POLECENIE -h`

    


    
      Dostępne są dodatkowe podkomendy, ale są albo bardziej zaawansowane,

    


    
      albo nie są powszechnie stosowane. Lista wszystkich podkomend zostanie wyświetlona

    


    
      po wpisaniu polecenia `vagrant list-commands`.

    


    Wymienione w ostatnim akapicie polecenie służy do wyświetlania wszystkich podkomend. Zaprezentujemy teraz działanie tylko czterech poleceń. Pokażemy następujące zadania:


    
      	inicjacja katalogu pierwszy,


      	aktualizacja pliku konfiguracyjnego środowiska Vagrant,


      	uruchomienie pudła Vagrant,


      	sprawdzenie stanu pudła,


      	na koniec połączenie z konsolą za pomocą protokołu SSH.

    


    Pierwszą czynnością, jaką musimy wykonać, jest inicjacja katalogu pierwszy. Wpisz polecenie vagrant init, zaprezentowane w listingu 3.2:


    Listing 3.2. Polecenie vagrant init


    
      > vagrant init

    


    
      A `Vagrantfile` has been placed in this directory. You are now

    


    
      ready to `vagrant up` your first virtual environment! Please read

    


    
      the comments in the Vagrantfile as well as documentation on

    


    
      `vagrantup.com` for more information on using Vagrant .

    


    Przekład:


    
      Plik `Vagrantfile` został umieszczony w tym katalogu. Jesteś teraz gotowy do uruchomienia swojego pierwszego środowiska wirtualnego! Zapoznaj się z komentarzami umieszczonymi w pliku , jak również z dokumentacją umieszczoną na stronie `vagrantup.com`, dotyczącą używania aplikacji Vagrant.

    


    Zadaniem polecenia vagrant init jest jedynie umieszczenie pliku Vagrantfile wewnątrz danego katalogu. Plik ten posłuży nam do konfiguracji obrazu pierwszy. Jeżeli wykorzystamy komendę ls do wyświetlenia zawartości katalogu pierwszy, pojawi nam się następująca odpowiedź (listing 3.3; może być potrzebne użycie komendy dir w wierszu polecenia systemu Windows).


    Listing 3.3. Wyświetlenie zawartości katalogu pierwszy


    
      > ls

    


    
      Vagrantfile

    


    Jak widzimy w listingu 3.3, w katalogu pierwszy znajduje się plik Vagrantfile, w którym znajdziemy informacje konfiguracyjne wykorzystywane przez polecenie vagrant podczas tworzenia serwerów Vagrant. Po zajrzeniu do wnętrza pliku oczom naszym ukaże się składnia bardzo przypominająca kod Ruby. Jest to rzeczywiście język Ruby. W pliku tym jest używany kod Ruby i aplikacja Vagrant przetwarza składnię tego pliku oraz wczytuje jego treść podczas wykonywania poleceń środowiska Vagrant. Oznacza to, że możemy stosować język Ruby w tym pliku do tworzenia list, tablic, skrótów itd. Przyda nam się to później podczas pracy z większą liczbą obrazów w pliku Vagrantfile. Otwórz teraz omawiany plik za pomocą edytora tekstu. Jeżeli korzystasz z konsoli Git Bash, możesz użyć programu vi. Znacznie więcej informacji na temat aplikacji vi znajdziesz w rozdziale 4.


    Zawartość pliku Vagrantfile będzie przypominać skróconą wersję ukazaną w listingu 3.4.


    Listing 3.4. Plik Vagrantfile


    
      Vagrant.configure(2) do |config|

    


    
         config.vm.box = "base"

    


    
         # config.vm.network "forwarded_port", guest: 80, host: 8080

    


    
         # config.vm.network "private_network", ip: "192.168.33.10"

    


    
         # config.vm.synced_folder "../data", "/vagrant_data"

    


    
         # config.vm.provider "virtualbox" do |vb|

    


    
         #     # Wyświetla interfejs aplikacji VirtualBox podczas rozruchu maszyny

    


    
         #     vb.gui = true

    


    
         #

    


    
         #     # Konfiguruje ilość pamięci przydzielanej wirtualnej maszynie:

    


    
         #     vb.memory = "1024"

    


    
         # end

    


    
      end

    


    W listingu 3.4 pominęliśmy wiele komentarzy i sugerowanych ustawień. Bez zagłębiania się w tajniki języka Ruby możesz zauważyć, że bloki kodu wpisywane są pomiędzy instrukcjami do i end. Przekazujemy wynik funkcji Vagrant.configure(2) do zmiennej config. Możemy to wykorzystać do przydzielenia naszej konfiguracji Vagrant. W listingu 3.4 nadajemy wartość base obiektowi config.vm.box.


    
      Wskazówka Język Ruby zapewnia olbrzymie możliwości. Przypomina nieco Pythona, inny bardzo popularny i potężny język programowania. Zachęcam do zajrzenia na stronę http://tryruby.org i zapoznania się możliwościami języka Ruby.

    


    Stwórzmy teraz podstawową konfigurację dla obrazu pierwszy. Najpierw kliknij poniższy odnośnik i sprawdź listę dostępnych pudeł.


    https://atlas.hashicorp.com/boxes/search


    
      Uwaga Przypominam, że pudło Vagrant jest samowystarczalną wirtualną maszyną Linuksa, którą możemy uruchomić wewnątrz oprogramowania VirtualBox. Pudła przechowywane na serwerach usługi Atlas zostały stworzone przez członków społeczności lub organizacje i różnią się pomiędzy sobą zarówno architekturą, jak i przeznaczeniem.

    


    Zespół Ubuntu regularnie wypuszcza oficjalne wersje swoich dystrybucji w postaci pudeł Vagrant. Wykorzystamy w naszym przykładzie jedno z nich. Tego typu obrazy są „bazowe” (ang. base). Są one pobierane i wykorzystywane jako fundamenty do tworzenia własnych pudeł. Dostępnych jest wiele różnych rodzajów bazowych pudeł.


    W listingu 3.5 dodajemy pudło ubuntu/xenial64. Aplikacja Vagrant automatycznie je pobierze z usługi Vagrant po uruchomieniu serwera Vagrant.


    Listing 3.5. Plik Vagrantfile — dodawanie pudła


    
      Vagrant.configure(2) do |config|

    


    
        config.vm.box = "ubuntu/xenial64"

    


    
      end

    


    W listingu 3.5 przydzielamy pudło ubuntu/xenial64 do obiektu config.vm.box.


    
      Uwaga Wykorzystywane przez nas pudło jest 64-bitową wersją dystrybucji (ubuntu/xenial64). W zależności od Twojego systemu operacyjnego być możesz będziesz w stanie używać jedynie dystrybucji 32-bitowych. W takim wypadku wystarczy zmienić nazwę pudła na ubuntu/xenial32. Jeżeli Twój system nie obsługuje 64-bitowej architektury, zostanie wyświetlony komunikat: Vt-x/AMD-V hardware acceleration is not available on your system[1]. Oznacza to, że sprzętowe rozszerzenia wirtualizacji są wyłączone lub technologia wirtualizacji nie jest obsługiwana przez procesor. Możesz uruchomić te rozszerzenia, a ewentualne rozwiązania problemów znajdziesz pod adresem https://forums.virtualbox.org/viewtopic.php?f=1&t=62339 .

    


    Teraz wyjaśnimy, jak skonfigurować przekierowanie portu (forwarded_port; listing 3.6). Przekierowany port umożliwia nawiązanie połączenia z serwerem Vagrant uruchomionym wewnątrz środowiska VirtualBox. W omawianym przykładzie wyznaczymy port 8080 w lokalnym serwerze (localhost) nawiązujący połączenie z portem 80 serwera Vagrant. Oznacza to, że jeśli uruchomimy serwer sieciowy w wirtualnej maszynie Vagrant, możemy otworzyć przeglądarkę i przypisać jej adres http://localhost:8080, a nasłuchiwanie ustawić na port 80 odbierający odpowiedzi przesyłane na nasz serwer Vagrant.


    Listing 3.6. Plik Vagrantfile — dodawanie przekierowań portów


    
      Vagrant.configure(2) do |config|

    


    
        config.vm.box = "ubuntu/xenial64"

    


    
        config.vm.network "forwarded_port", guest: 80, host: 8080

    


    
      end

    


    Widzimy w listingu 3.6, że dodajemy przekierowanie portu poprzez konfigurację obiektu config.vm.network. Możemy również synchronizować katalogi pomiędzy serwerem a maszynami wirtualnymi. Jest to bezcenna możliwość podczas projektowania infrastruktury. Domyślnie aplikacja Vagrant montuje bieżący katalog w katalogu /vagrant maszyny wirtualnej. W ramach naszego ćwiczenia zamontujmy katalog ./tymczasowy w głównym katalogu użytkownika maszyny wirtualnej Vagrant (listing 3.7).


    Listing 3.7. Plik Vagrantfile — dodawanie zsynchronizowanego katalogu


    
      Vagrant.configure(2) do |config|

    


    
        config.vm.box = "ubuntu/xenial64"

    


    
        config.vm.network "forwarded_port", guest: 80, host: 8080

    


    
        config.vm.synced_folder "./tymczasowy", "/home/vagrant/tymczasowy"

    


    
      end

    


    Na koniec została nam jeszcze jedna rzecz do skonfigurowania (listing 3.8). W omawianym bloku kodu modyfikujemy dostawcę wirtualnego pudła, tj. platformę wirtualizacji uruchamiającą nasze pudło. Czasami warto w czasie rozruchu serwera obserwować w konsoli przebieg tego procesu, zwłaszcza na etapie nauki oraz usuwania błędów. Dzięki poniższemu fragmentowi kodu uruchomimy interfejs graficzny aplikacji VirtualBox i wyznaczymy maszynie wirtualnej 1024 MB pamięci RAM.


    Listing 3.8. Plik Vagrantfile — aktywowanie konsoli VirtualBox i przydzielanie pamięci operacyjnej


    
      Vagrant.configure(2) do |config|

    


    
        config.vm.box = "ubuntu/xenial64"

    


    
        config.vm.network "forwarded_port", guest: 80, host: 8080

    


    
        config.vm.synced_folder "./tymczasowy", "/home/vagrant/tymczasowy"

    


    
        config.vm.provider "virtualbox" do |vb|

    


    
          vb.gui = true

    


    
          vb.memory = "1024"

    


    
        end

    


    
      end

    


    Zapiszmy powyższy kod w pliku Vagrantfile i włączmy nasz pierwszy wirtualny serwer. Wpisz w konsoli polecenie zaprezentowane w listingu 3.9.


    Listing 3.9. Uruchamianie wirtualnego serwera (polecenie vagrant up)


    
      > vagrant up

    


    
      Bringing machine 'default' up with 'virtualbox' provider...

    


    
      There are errors in the configuration of this machine. Please fix

    


    
      the following errors and try again:

    


    
      vm:

    


    
      * The host path of the shared folder is missing: ./tymczasowy

    


    Przekład:


    
      Uruchamianie maszyny 'default' przy użyciu dostawcy 'virtualbox'…

    


    
      Wykryto błędy w konfiguracji tej maszyny. Napraw je i spróbuj ponownie:

    


    
      vm:

    


    
      * ścieżka współdzielonego katalogu na serwerze jest niedostępna: ./tymczasowy 

    


    Ojej. Gdzieś w listingu 3.9 wdał się błąd. Aplikacja Vagrant informuje nas o tym w wierszu vm: * The host path of the shared folder is missing: ./tymczasowy. No tak, przecież nie utworzyliśmy katalogu tymczasowy. Aplikacja Vagrant przed uruchomieniem maszyny analizuje składnię pliku konfiguracyjnego i sprawdza, czy wszystko jest w należytym porządku. Śmiało, stwórz teraz katalog tymczasowy w folderze pierwszy i ponownie spróbuj uruchomić maszynę wirtualną (listing 3.10).


    Listing 3.10. Uruchamianie wirtualnego serwera — podejście drugie


    
      > vagrant up

    


    Podczas pierwszego uruchomienia maszyny wirtualnej naszym oczom ukażą się komunikaty zaprezentowane w listingu 3.11.


    Listing 3.11. Wynik uruchomienia maszyny wirtualnej w programie Vagrant


    
      ==> default: Importing base box 'ubuntu/xenial64'...

    


    
      ==> default: Setting the name of the VM: pierwszy_default_1455714694375_15606

    


    
      ==> default: Clearing any previously set forwarded ports...

    


    
      ==> default: Fixed port collision for 22 => 2222. Now on port 2203.

    


    
      ==> default: Clearing any previously set network interfaces...

    


    
      ==> default: Preparing network interfaces based on configuration...

    


    
          default: Adapter 1: nat

    


    
      ==> default: Forwarding ports...

    


    
          default: 80 (guest) => 8080 (host) (adapter 1)

    


    
          default: 22 (guest) => 2203 (host) (adapter 1)

    


    
      ==> default: Running 'pre-boot' VM customizations...

    


    
      ==> default: Booting VM...

    


    
      ==> default: Waiting for machine to boot. This may take a few minutes...

    


    
          default: SSH address: 127.0.0.1:2203

    


    
          default: SSH username: vagrant

    


    
          default: SSH auth method: private key

    


    
          default:

    


    
          default: Vagrant insecure key detected. Vagrant will automatically replace

    


    
          default: this with a newly generated keypair for better security.

    


    
          default:

    


    
          default: Inserting generated public key within guest...

    


    
          default: Removing insecure key from the guest if it's present...

    


    
          default: Key inserted! Disconnecting and reconnecting using new SSH key...

    


    
      ==> default: Machine booted and ready!

    


    Przekład:


    
      ==> default: Importowanie bazowego pudła 'ubuntu/xenial64'...

    


    
      ==> default: Konfigurowanie nazwy wirtualnej maszyny: pierwszy_default_1455714694375_15606

    


    
      ==> default: Oczyszczanie wszelkich uprzednio skonfigurowanych przekierowań portów…

    


    
      ==> default: Naprawianie kolizji portów 22 => 2222. Obecnie wyznaczono port 2203.

    


    
      ==> default: Oczyszczanie wszelkich uprzednio skonfigurowanych interfejsów sieciowych…

    


    
      ==> default: Przygotowywanie interfejsów sieciowych na podstawie konfiguracji…

    


    
      default: Karta sieciowa 1: nat

    


    
      ==> default: Przekierowywanie portów...

    


    
      default: 80 (gość) => 8080 (host) (karta sieciowa 1)

    


    
      default: 22 (gość) => 2203 (host) (karta sieciowa 1)

    


    
      ==> default: Uruchamianie ustawień 'przedrozruchowych' wirtualnej maszyny...

    


    
      ==> default: Rozruch wirtualnej maszyny...

    


    
      ==> default: Oczekiwanie na rozruch maszyny. Może to potrwać kilka minut...

    


    
      default: Adres SSH: 127.0.0.1:2203

    


    
      default: Nazwa użytkownika (SSH): vagrant

    


    
      default: Metoda uwierzytelniania SSH: klucz prywatny

    


    
      default:

    


    
      default: Wykryto zagrożony klucz aplikacji Vagrant. W celu poprawy zabezpieczeń

    


    
      default: zostanie on automatycznie zastąpiony nową parą kluczy.

    


    
      default:

    


    
      default: Wstawianie wygenerowanego klucza publicznego w maszynę wirtualną…

    


    
      default: Usuwanie zagrożonego klucza z maszyny wirtualnej (w razie jego obecności)…

    


    
      default: Wstawiono klucz! Rozłączanie i ponowne połączenie za pomocą nowego klucza SSH…

    


    
      ==> default: Maszyna uruchomiona i gotowa do pracy!

    


    Widzimy w listingu 3.11, że zostaje zaimportowane bazowe pudło (w moim przypadku znajduje się ono już na dysku, u Ciebie może najpierw pojawić się komunikat o jego pobieraniu). Nazwa wirtualnej maszyny przyjmuje postać katalog_nazwa pudła_losowo wygenerowane liczby. Informacje te są wyświetlane w konsoli VirtualBox (możesz również dowolnie zmieniać ustawienia). Następuje konfiguracja sieci, włącznie z portami używanymi podczas połączeń SSH (22 => 2222). Program Vagrant automatycznie wykrywa konflikt portów, dlatego zamiast portu 2222 zostaje wykorzystany port 2203. Dalej następuje przekierowanie portu 80 => 8080 i czekamy na rozruch wirtualnej maszyny. Gdy już to nastąpi, zostaje utworzony zestaw kluczy SSH, za pomocą których będziemy się łączyć z serwerem (gospodarzem). Klucz publiczny zostaje zaimplentowany w maszynie wirtualnej. W końcu maszyna ta zostaje uruchomiona i jest gotowa do pracy (listing 3.12).


    Listing 3.12. Ostatnie etapy rozruchu maszyny wirtualnej


    
      ==> default: Checking for guest additions in VM...

    


    
      ==> default: Mounting shared folders...

    


    
          default: /vagrant => /Users/dennismatotek/workspace/source/book/first

    


    
          default: /home/vagrant/temp => /Users/dennismatotek/workspace/source/book/first/temp

    


    Przekład:


    
      ==> default: Sprawdzanie dodatków w wirtualnej maszynie...

    


    
      ==> default: Montowanie współdzielonych katalogów...

    


    
          default: /vagrant => /Users/dennismatotek/praca/źródło/książka/pierwszy

    


    
          default: /home/vagrant/tymczasowy => /Users/dennismatotek/praca/źródło/książka/pierwszy/tymczasowy

    


    Po uruchomieniu maszyny wirtualnej możemy skonfigurować współdzielone katalogi. Domyślnie katalog pierwszy jest zamontowany w folderze /vagrant, natomiast podkatalog tymczasowy zostaje umieszczony w lokalizacji home/vagrant/tymczasowy.


    No dobrze, po uruchomieniu wirtualnego serwera możemy sprawdzić jego stan za pomocą komendy zaprezentowanej w listingu 3.13.


    Listing 3.13. Stan wirtualnej maszyny Vagrant


    
      > vagrant status

    


    
      Current machine states:

    


    
      default                                running (virtualbox)

    


    Przekład:


    
      Bieżące stany maszyny:

    


    
      default                                uruchomiona (virtualbox)

    


    Domyślnie nazwą naszej maszyny jest default (domyślna). Możesz ją zmienić w pliku Vagrantfile. Dzięki listingowi 3.13 wiemy, że nasza maszyna wirtualna jest uruchomiona.


    Sprawdźmy teraz, czy możemy zalogować się na maszynę Vagrant. W tym celu wpisujemy polecenie widoczne w listingu 3.14.


    Listing 3.14. Polecenie vagrant ssh


    
      $ vagrant ssh

    


    
      Welcome to Ubuntu 16.04.2 LTS (GNU/Linux 4.4.0-78-generic x86_64)

    


    
       * Documentation:  https://help.ubuntu.com

    


    
       * Management:     https://landscape.canonical.com

    


    
       * Support:        https://ubuntu.com/advantage

    


    
        Get cloud support with Ubuntu Advantage Cloud Guest:

    


    
          http://www.ubuntu.com/business/services/cloud

    


    
      0 packages can be updated.

    


    
      0 updates are security updates.

    


    
      ubuntu@ubuntu-xenial:~$

    


    Przekład:


    
      Witamy w Ubuntu 16.04.2 LTS (GNU/Linux 4.4.0-78-generic x86_64)

    


    
       * Dokumentacja:  https://help.ubuntu.com

    


    
       * Zarządzanie:     https://landscape.canonical.com

    


    
       * Pomoc techniczna:        https://ubuntu.com/advantage

    


    
        Uzyskaj pomoc techniczą w usłudze Ubuntu Advantage Cloud Guest:

    


    
          http://www.ubuntu.com/business/services/cloud

    


    
      0 — liczba pakietów do zaktualizowania

    


    
      0 — liczba aktualizacji zabezpieczeń

    


    
      ubuntu@ubuntu-xenial:~$ 

    


    Wyrażenie ubuntu@ubuntu-xenial:~$ stanowi wiersz poleceń serwera Linux Ubuntu. Jak widać, konfiguracja i uruchomienie serwera linuksowego to bardzo nieskomplikowany proces. Jeżeli chcesz zatrzymać wirtualną maszynę, wystarczy wpisać komendę exit, aby wylogować się z sesji, po czym wprowadzić polecenie vagrant halt.


    Na rysunku 3.16 przedstawiamy poszczególne etapy i rezultaty uruchamiania wirtualnej maszyny w terminalu Git Bash.


    [image: ]


    Rysunek 3.16. Uruchamianie wirtualnej maszyny — podsumowanie działań


    Podsumowanie


    W tym rozdziale zapoznaliśmy się z przydatnym oprogramowaniem wirtualizacji, dzięki któremu jesteś w stanie szybko i bezpiecznie eksperymentować ze środowiskiem Linux. Zaprezentowaliśmy również niektóre narzędzia pozwalające na projektowanie i testowanie konfiguracji serwera. Ułatwiają nam one również współdzielenie środowiska projektowego z innymi osobami.


    Przypomnijmy sobie, jakie tematy zostały omówione w niniejszym rozdziale:


    
      	instalacja aplikacji VirtualBox,


      	instalacja wirtualnego serwera,


      	instalacja programu Git (w systemie Windows),


      	instalacja aplikacji Vagrant,


      	uruchomienie wirtualnego serwera za pomocą środowisk Vagrant i VirtualBox.

    


    W następnym rozdziale zaczniemy grasować po serwerze Linuksa. Przyjrzymy się podstawowym koncepcjom, takim jak logowanie, nawigacja oraz najważniejsze polecenia.


    
      
        [1] W dosłownym tłumaczeniu: Przyśpieszenie sprzętowe Vt-x/AMD-V jest niedostępne w Twoim systemie — przyp. tłum.

      

    

  


  
    Rozdział 4

    Podstawy Linuksa


    James Turnbull i Dennis Matotek


    W rozdziale 1. wyjaśniliśmy genezę i istotę Linuksa, natomiast w rozdziale 2. pokazaliśmy, jak przebiega proces instalacji naszej pierwszej dystrybucji. Teraz zapoznamy się z podstawowymi koncepcjami i możliwościami Linuksa. Niektóre osoby obawiają się tego systemu z powodu mnogości rzekomo tajemniczych poleceń zawierających dziwne „przełączniki” i magiczne atrybuty. Niebawem poznamy przeznaczenie tych komend oraz sprawdzimy ich działanie.


    Skoncentrujemy się tu na podstawach: lokalnym i zdalnym logowaniu, pracy z wierszem poleceń, a także poruszaniu się po systemie plików. Wyjaśnione zostaną także pewne podstawowe pojęcia Linuksa, takie jak użytkownicy, grupy, pakiety czy usługi. Następnie przyjrzymy się uważniej systemowi plików, sposobom pracy z plikami i katalogami, poznamy typy plików, nauczymy się definiować uprawnienia, a następnie je odczytywać, edytować i nimi zarządzać. W kolejnych rozdziałach rozwiniemy podłoże teoretyczne i praktyczne tych koncepcji, a także zaprezentujemy najważniejsze działania niezbędne do skutecznej obsługi serwera Linuksa i administrowania nim.


    W tym rozdziale będziemy się zajmować głównie komendami wiersza poleceń. Nauczysz się korzystać z terminala oraz przyzwyczaisz do jego obsługi. Nie musimy chyba wspominać, że istnieje szeroki zakres graficznych narzędzi administracyjnych dostępnych dla Linuksa. Jeżeli bardziej Ci odpowiada graficzne, okienkowe środowisko, jesteś w stanie łatwo i skutecznie używać mechanizmów administrowania systemem operacyjnym. W przypadku większości przedstawianych w tym rozdziale komend wiersza poleceń dostępne są również ich graficzne odpowiedniki. Jednak powłoka znacznie przyśpiesza i ułatwia jednoczesną obsługę wielu systemów operacyjnych.


    
      Uwaga Traktuj ten rozdział jako bardzo ogólny wstęp do Linuksa. Po jego przeczytaniu nie zostaniesz ekspertem. Stanowi on przygotowanie do podjęcia pierwszych kroków we wdrożeniu infrastruktury systemu.

    


    Miłe dobrego początki


    Jeśli jeszcze nie zainstalowałeś serwera linuksowego, najprostszym sposobem sprawdzenia dystrybucji jest wykorzystanie płyty LiveCD. Nośnik LiveCD to nic innego jak dystrybucja dostępna na płycie CD/DVD lub w magazynie USB. Aby skorzystać z mechanizmu LiveCD, należy pobrać obraz płyty w postaci pliku ISO. Możesz wybrać dowolny obraz LiveCD i nagrać go na odpowiedni nośnik. Poniżej prezentujemy odnośniki, w których znajdziesz opis nagrywania plików ISO na płyty CD/DVD/nośnik USB:


    
      	https://www.systemowo.pl/nagrywanie-obrazu-plyty-windows/,


      	http://technologiczna.pl/jak-zrobic-bootowalny-pendrive/,


      	https://www.lifewire.com/how-to-burn-an-iso-image-file-to-a-dvd-2626156,


      	https://www.petri.com/how_to_write_iso_files_to_cd,


      	https://help.ubuntu.com/community/BurningIsoHowto,


      	https://www.ubuntu.com/download/desktop/create-a-usb-stick-on-windows.

    


    Po nagraniu obrazu LiveCD na płytę lub klucz USB podłącz nośnik do komputera i uruchom system ponownie. Większość komputerów automatycznie wykrywa nośnik LiveCD i umożliwia rozruch systemu z jego poziomu.


    
      Uwaga Jeżeli Twój komputer nie wyświetla opcji rozruchu z nośnika LiveCD, prawdopodobnie musisz zmodyfikować ustawienia BIOS, a mianowicie kolejność rozruchu (ang. boot order) w taki sposób, aby napęd CD, DVD lub USB miał pierwszeństwo nad dyskiem twardym.

    


    Dane z nośnika LiveCD zostaną wczytane do pamięci komputera, a Ty uzyskasz dostęp do dystrybucji Linuksa, na której będziesz mógł bezpiecznie eksperymentować. Domyślnie nic nie jest instalowane na komputerze, a pierwotny system operacyjny stanie się dostępny po odłączeniu nośnika LiveCD i ponownym uruchomieniu komputera.


    Wiele dystrybucji występuje w postaci obrazu LiveCD. Warto zapoznać się zwłaszcza z następującymi dystrybucjami w postaci LiveCD:


    
      	Ubuntu: obrazy LiveCD, zwane w tym przypadku Desktop CD, są dostępne pod adresem https://www.ubuntu.com/download/desktop,


      	Fedora: tzw. obrazy Fedora Desktop Live Media znajdziemy na stronie https://getfedora.org/,


      	CentOS: lista odnośników do najnowszej wersji LiveCD występuje do pobrania pod adresem https://wiki.centos.org/Download.

    


    
      Wskazówka Na stronie https://en.wikipedia.org/wiki/Comparison_of_Linux_distributions#Live_media znajdziesz listę większości dostępnych dystrybucji w formie obrazów LiveCD.

    


    Możesz również skorzystać z aplikacji Vagrant, która została omówiona w rozdziale 3. Jest to znakomity sposób poznawania i nauki Linuksa bez konieczności tworzenia fizycznego serwera, gdyż działa wewnątrz środowiska wirtualizacji VirtualBox.


    Logowanie


    Po uruchomieniu systemu operacyjnego Twoim oczom ukaże się ekran logowania: może mieć postać wiersza poleceń albo interfejsu graficznego.


    Na rysunku 4.1 pokazaliśmy typowy ekran logowania w oknie zachęty dystrybucji Ubuntu, natomiast rysunek 4.2 przedstawia graficzny ekran logowania dystrybucji CentOS.


    
      Uwaga Nie martw się, jeżeli ekrany logowania wyglądają u Ciebie nieco inaczej, gdyż pomiędzy wersjami są często wprowadzane niewielkie zmiany.

    


    [image: ]


    Rysunek 4.1. Ekran logowania — wiersz poleceń
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    Rysunek 4.2. Ekran logowania — interfejs graficzny


    W każdym przypadku należy wprowadzić nazwę użytkownika i hasło lub jakąś inną postać uwierzytelniania (podobnie jak Windows, także Linux rozpoznaje karty elektroniczne, tokeny oraz inne mechanizmy uwierzytelniające).


    Podczas instalacji serwera Linuksa jesteśmy proszeni o utworzenie konta użytkownika; możesz wykorzystać teraz te dane do zalogowania. Jeśli testujesz dystrybucję za pomocą nośnika LiveCD, ekran logowania może zawierać wprowadzone domyślną nazwę użytkownika i hasło, a w niektórych przypadkach zostaniesz nawet automatycznie zalogowany. Przykładowo dystrybucja Ubuntu LiveCD ma domyślną nazwę użytkownika ubuntu wraz z hasłem ubuntu i zazwyczaj umożliwia automatyczne logowanie do systemu. Jeżeli dystrybucja LiveCD nie została zaopatrzona w domyślną nazwę użytkownika i hasło, warto sprawdzić jej dokumentację; czasami natomiast zostajemy poproszeni o utworzenie konta użytkownika.


    Po zweryfikowaniu uprawnień zostaniesz zalogowany i w zależności od konfiguracji system operacyjny będzie wyświetlał albo wiersz poleceń, albo środowisko graficzne.


    Porównanie Linuksa z systemem Microsoft Windows


    Tytuł tego podrozdziału może nieco kojarzyć się ze zmaganiami zapaśników. Nam jednak bardziej zależy na ukazaniu podobieństw pomiędzy Linuksem a systemem Windows niż dzielących je różnic. Zarówno Windows, jak i Linux są systemami operacyjnymi i pomimo odmiennych aspektów technicznych obydwa wykorzystują wiele identycznych koncepcji. W związku z tym przyjrzymy się podobieństwom, dzięki czemu zdobyta przez Ciebie wiedza z zakresu systemu Windows pomoże zrozumieć pojęcia definiujące Linuksa.


    W niniejszej książce nauczymy się komunikować z serwerem Linuksa. Dostępne są dwa podstawowe typy interfejsów: środowisko graficzne i wiersz poleceń. Każdemu z nich poświęcimy równie wielką uwagę.


    Interfejs graficzny


    Zarówno Linux, jak i system Windows mają dostęp do interfejsu graficznego. W przeciwieństwie do nowych edycji systemu Windows w dystrybucjach Linuksa od zawsze można było wybierać pomiędzy trybem tekstowym a graficznym. Po wczytaniu systemu możesz przełączać się pomiędzy obydwoma trybami; wyjaśnimy to dokładniej w punkcie „Powłoki” oraz w rozdziale 5.


    W Linuksie interfejs graficzny stanowi zbiór kilku aplikacji. Podstawowa z nich nosi nazwę X Window System (zwana jest czasami X11 lub po prostu X). Program X generuje środowisko „okienkowe”.


    
      Uwaga Nie musisz martwić się o instalację lub zarządzanie aplikacją X. Przeważnie jest ona instalowana automatycznie po wybraniu opcji instalacji interfejsu graficznego. Jeżeli zrezygnujesz ze środowiska graficznego, np. instalując wersję serwerową dystrybucji, program X również zostanie pominięty, a Tobie pozostanie interakcja z systemem operacyjnym za pomocą wiersza poleceń. Typową dystrybucją domyślnie niezawierającą interfejsu graficznego jest zainstalowana przez nas w rozdziale 2. dystrybucja Ubuntu Server.

    


    Na program X są następnie „nakładane” elementy pulpitu wprowadzające znane nam wygląd i funkcjonalność: paski narzędzi, ikony, przyciski itd. Dwoma najpopularniejszymi środowiskami graficznymi w Linuksie są KDE i Gnome. W większości dystrybucji któreś z nich stanowi domyślny wybór; na przykład domyślnym środowiskiem graficznym w dystrybucjach Debian, CentOS, Red Hat i Fedora jest Gnome, natomiast interfejs KDE występuje domyślnie w pochodnej Ubuntu — Kubuntu — i w dystrybucji SUSE, podczas gdy w samym Ubuntu wykorzystywane jest środowisko Unity, będące powłoką (pochodną) interfejsu Gnome.


    
      Wskazówka Dzięki olbrzymiej elastyczności Linuksa możemy zmieniać domyślny interfejs graficzny w każdej z wymienionych dystrybucji. Nasze możliwości nie ograniczają się wyłącznie do środowisk Unity, Gnome i KDE. Opis dostępnych interfejsów graficznych znajdziesz pod adresem http://www.techradar.com/news/software/operating-systems/best-linux-desktop-which-is-ideal-for-you--1194516.

    


    Na rysunku 4.3 prezentujemy domyślny pulpit Unity w dystrybucji Ubuntu.
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    Rysunek 4.3. Pulpit dystrybucji Ubuntu Xenial Xerus


    Pulpit Unity zawiera wiele narzędzi tworzących również interfejs Gnome. W niniejszej książce będziemy prezentować przykłady głównie w środowisku Gnome — można je wykonywać także w interfejsie Unity.


    Wiersz poleceń


    W świecie Linuksa wiersz poleceń stanowi jedno z najpotężniejszych narzędzi. Bywa nazywany „konsolą”, „terminalem”, a także „powłoką” czy „oknem zachęty”; każde z tych określeń różni się nieco kontekstem, ale ostatecznie zawsze odnosi się do miejsca, w którym wpisujemy komendy. W tej książce poświęcamy mnóstwo uwagi wierszowi poleceń. To właśnie w tym miejscu wykonywana jest przynajmniej część czynności administracyjnych, dlatego bardzo ważne jest zrozumienie i właściwa obsługa tego narzędzia. W rzeczywistości nie zawsze mamy dostęp do interfejsu graficznego. Jeżeli środowisko graficzne nie jest wystarczająco funkcjonalne, będziesz zmuszony zajmować się komputerami z poziomu wiersza poleceń. Terminal zawiera również pewne potężne narzędzia znacznie przyśpieszające i ułatwiające pracę.


    
      Uwaga Nie oznacza to, że będziemy ignorować interfejs graficzny. Pokażemy Ci również, jak administrować serwerem Linuksa przy użyciu środowiska graficznego.

    


    Przyjrzyjmy się wierszowi poleceń. Możemy uzyskać do niego dostęp na kilka różnych sposobów. Jeżeli logujemy się przy użyciu okna zachęty, wystarczy zalogować się i od razu możemy korzystać z wiersza poleceń (rysunek 4.1).


    Z kolei interfejsy Gnome oraz KDE pozwalają dwojako dostać się do wiersza poleceń. Pierwszą metodą jest wirtualna konsola — odmiana konsoli zarządzania systemem Linux dostępna w większości dystrybucji. Ewentualnie możesz uruchomić aplikację emulującą terminal, taką jak Terminal czy Konsole. Na rysunku 4.3 widzimy ikonę aplikacji Terminal umieszczoną na pulpicie Unity.


    
      Uwaga Emulator terminala to narzędzie imitujące terminal trybu tekstowego wewnątrz innej aplikacji. Jeśli więc uruchamiasz wiersz poleceń (zwany także powłoką wiersza poleceń) systemu Windows, w rzeczywistości włączasz emulator terminala systemu Windows.

    


    Aby uruchomić wirtualną konsolę w środowisku Gnome lub KDE, wypróbuj kombinację klawiszy Ctrl+Alt wraz z jednym z klawiszy funkcyjnych w zakresie od F1 do F7. Każde z otwartych w ten sposób okien stanowi osobną wirtualną konsolę. Możesz uruchomić do sześciu wirtualnych terminali oraz przełączać się pomiędzy nimi, używając tej samej kombinacji klawiszy (Ctrl+Alt+F1 – F7). Każdy terminal jest oddzielny i niezależny od pozostałych. Dystrybucje Ubuntu i CentOS zawierają interfejsy graficzne dla poszczególnych konsol. Wracamy do interfejsu graficznego w dystrybucji Ubuntu przy użyciu kombinacji klawiszy Ctrl+Alt+F7, a w dystrybucji CentOS tę samą funkcję pełnią klawisze Ctrl+Alt+F1.


    
      Wskazówka Jeżeli nie używasz interfejsu graficznego, masz ciągle dostęp do wirtualnych konsol; uruchomisz je kombinacją klawiszy Alt+F1 – F6, a możesz się przełączać pomiędzy nimi przy użyciu klawiszy Alt+← oraz Alt+→.

    


    Masz także możliwość uruchomienia emulatora terminala. Np. w środowisku Gnome klikamy menu Programy, otwieramy zakładkę Narzędzia i wybieramy aplikację Terminal (rysunek 4.4). Zostanie uruchomiona aplikacja Terminal.
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    Rysunek 4.4. Uruchamianie aplikacji Terminal w środowisku Gnome


    W środowisku KDE sprawy mają się nieco inaczej. We wcześniejszych wersjach interfejsu można było uruchomić aplikację Konsole, otwierając menu Programy/Narzędzia systemowe, a następnie klikając ikonę Konsola. W nowszych wersjach środowiska KDE (począwszy od wydania 4.) włączamy ją, wchodząc do menu Programy/System i wybierając program Konsola. Z kolei w interfejsie Unity wystarczy włączyć opcję wyszukiwania, klikając ikonę Ubuntu, a następnie wpisać nazwę Terminal. Na rysunku 4.3 widzimy, że ikona Terminala jest już widoczna na pulpicie, gdyż program ten był niedawno uruchamiany.


    Powłoki


    Wygląd wiersza poleceń zależy od uruchomionej powłoki. Powłoka (ang. shell) stanowi interfejs pomiędzy użytkownikiem a systemem operacyjnym i jądrem serwera. Np. wiersz poleceń systemu Windows jest również powłoką. Każda powłoka zawiera zbiór wbudowanych poleceń umożliwiających komunikację z komputerem (mogą być one uzupełniane dodatkowymi narzędziami instalowanymi wraz z dystrybucją).


    Istnieje wiele różnych powłok, a najpopularniejszą z nich jest powłoka Bash (zwana także Bourne-again), która jest domyślnie wykorzystywana w wielu dystrybucjach, takich jak Red Hat, Ubuntu czy Debian.


    
      Uwaga W rozdziałach 1. i 2. pobieżnie omówiliśmy poszczególne rodzaje dystrybucji.

    


    Wszystkie przykłady opisane w tym rozdziale zostały zaprezentowane w powłoce Bash, ponieważ najprawdopodobniej jest ona domyślnie zainstalowana w Twojej dystrybucji.


    Zachęta wiersza poleceń


    Po zalogowaniu się na serwer Linuksa Twoim oczom powinien ukazać się wiersz zachęty wyglądający mniej więcej następująco:


    
      jkowalski@pl-szczec-centos-1 ~$

    


    Co to właściwie oznacza? Rozbijmy to na poszczególne składowe:


    
      użytkownik@nazwa_komputera katalog$

    


    W większości dystrybucji podstawowy wiersz zachęty składa się z nazwy zalogowanego użytkownika, nazwy komputera, bieżącego katalogu i symbolu $ określającego uprawnienia danego użytkownika.


    
      Wskazówka Możesz modyfikować okno zachęty tak, żeby były wyświetlane dodatkowe informacje, zmieniać lub dodawać kolory, a także wstawiać różnorodne opcje. Więcej informacji znajdziesz pod adresem http://tldp.org/HOWTO/Bash-Prompt-HOWTO/.

    


    W naszym przypadku nazwa użytkownika to jkowalski; po niej występuje symbol @, a następnie nazwa komputera, na którym jesteśmy zalogowani, tj. jkowalski @ pl-szczec-centos-1.


    
      Uwaga Ta część wiersza zachęty przypomina adres e-mail — nie bez przyczyny. Właśnie w ten sposób narodziły się usługi poczty elektronicznej; ludzie zalogowani na połączonych komputerach uniksowych przesyłali między sobą wiadomości. Symbol @ został po raz pierwszy użyty w tym celu już w 1971 roku! Szczegóły są dostępne na stronie https://openmap.bbn.com/~tomlinso/ray/firstemailframe.html oraz po polsku pod adresem http://www.chip.pl/artykuly/trendy/2012/10/poznaj-historie-e-maila-i-znaku.

    


    Dalej widzimy symbol ~, stanowiący skrócony sposób opisu głównego katalogu. W dystrybucjach Linuksa większość użytkowników ma dostęp do specjalnego katalogu — katalogu głównego lub domowego (ang. home directory), który jest tworzony wraz z kontem użytkownika. Podobnie jak jest w przypadku profilu użytkownika w systemie Windows, wszelkie ustawienia, pliki konfiguracyjne i dane użytkownika są przechowywane w tym katalogu. Symbol ~ najczęściej oznacza skrót do katalogu głównego. Wspomnieliśmy już wcześniej co nieco o katalogu głównym — stanowi on swoiste połączenie profilu Documents and Settings z katalogiem Dokumenty systemu Windows. Główne katalogi użytkowników można zazwyczaj znaleźć w folderze /home.


    
      Uwaga Linux jest systemem operacyjnym umożliwiającym jednoczesne logowanie wielu użytkowników. Każdy użytkownik — podobnie jak w systemie Windows — ma własne środowisko, przestrzeń na dysku, opcje dostępu i uprawnienia.

    


    Został nam jeszcze do omówienia symbol $. Definiuje on typ użytkownika; domyślnie wszyscy standardowi użytkownicy są oznaczani tym znakiem. Istnieje specjalny rodzaj użytkownika — root — którego rozpoznajemy po symbolu #:


    
      root@pl-szczec-centos-1 ~#

    


    Konto root oznacza superużytkownika. Jego odpowiednikiem w systemie Windows jest administrator systemu. Użytkownik root również ma możliwość kontrolowania i konfigurowania każdego elementu systemu. Zatem jeśli masz przed oczami symbol #, to znaczy, że jesteś zalogowany na koncie root.


    W niektórych dystrybucjach masz możliwość logowania jako użytkownik root; w tym celu zostaniesz poproszony o podanie hasła konta root utworzonego w momencie instalacji. W innych dystrybucjach, m.in. Ubuntu, hasło użytkownika root jest domyślnie wyłączone. Zamiast konta root jest w takim przypadku używane specjalne polecenie — sudo. Komenda sudo pozwala na uruchamianie poleceń z uprawnieniami superużytkownika bez konieczności logowania się na jego konto. W rozdziale 5. przyjrzymy się uważniej poleceniu sudo. W celu użycia tej komendy wystarczy wpisać sudo wraz z poleceniem, które zamierzasz uruchomić. Zazwyczaj w takim momencie wymagane jest wpisanie hasła, po czym dana komenda zostanie przetworzona przez system.


    
      $ sudo passwd root

    


    Powyższe polecenie służy do zmiany hasła użytkownika root, co stanowi jeden ze sposobów włączenia konta root w dystrybucji Ubuntu.


    Konto root jest „wszechmogące” i pozwala na wprowadzanie wszelkich zmian na komputerze. W rezultacie osoba zalogowana na konto root może z łatwością przypadkowo usunąć ważne dane lub zakłócić działanie aplikacji i usług. Dlatego z powodu bezpieczeństwa nie należy nigdy logować się na konto root. W rozdziale 5. pokażemy inne sposoby administrowania serwerem bez stosowania konta root.


    
      Uwaga Od niedawna wprowadzono nowe, bardziej uszczegółowione metody zabezpieczeń, zmniejszające zależność od użytkownika root. Wśród tych rozwiązań występują takie narzędzia jak SELinux i AppArmor.

    


    Wpisujemy pierwsze polecenie


    Nadszedł czas, aby wpisać pierwszą komendę. Poleceniem (komendą) może być plik binarny (np. plik wykonywalny — EXE — w systemie Windows) lub składnik powłoki. Wprowadźmy komendę whoami i zatwierdźmy ją klawiszem Enter:


    
      $ whoami

    


    
      jkowalski

    


    Polecenie whoami zwraca nazwę zalogowanego użytkownika. Widzimy, że system wyświetla w odpowiedzi nazwę konta jkowalski. W ten sposób zostajemy poinformowani, że jesteśmy zalogowani na komputerze jako jkowalski.


    Każda powłoka zawiera szereg wbudowanych komend i funkcji ułatwiających wykorzystywanie wiersza poleceń. Sprawdźmy teraz jedną z nich. Wpiszemy ponownie polecenie whoami, tym razem jednak popełnimy literówkę i wprowadzimy nieistniejącą komendę:


    
      $ whoamii

    


    
      Uwaga W dalszej części książki będziemy skracać wiersz zachęty do ostatniego znaku, czyli $ lub #.

    


    Po wciśnięciu klawisza Enter konsola Bash zwraca następujący komunikat:


    
      -bash: whoamii: command not found

    


    Przekład:


    
      -bash: whoamii: nie znaleziono polecenia

    


    Co się tu stało? Bash informuje nas, że serwer nie zawiera komendy whoamii. Możemy temu zaradzić. Najpierw pozbądźmy się tej literówki. Możemy w wierszu zachęty wyświetlić ostatnie wpisane polecenie, wciskając klawisz ↑. Wciśnij go, a zobaczysz ponownie wyświetloną naszą nieszczęsną komendę:


    
      $ whoamii

    


    Bash zawiera przydatną funkcję, zwaną historią poleceń, która zawiera spis uprzednio wpisywanych komend. Możemy przeglądać te polecenia za pomocą klawiszy ↑ i ↓.


    
      Wskazówka Rozmiar przechowywanej historii jest konfigurowalny i można go modyfikować za pomocą polecenia history. Wprowadź je teraz i zobacz, jakie komendy zostały wpisane do tej pory. Jeżeli dopiero pierwszy raz uruchomiłeś komputer z nowym systemem operacyjnym, lista poleceń może być pusta. W takim wypadku wpisz kilka komend i ponownie sprawdź polecenie history. Zostanie wyświetlona ponumerowana lista użytych komend. Możesz szybko powtórzyć dane polecenie, wprowadzając numer komendy poprzedzony wykrzyknikiem (!), np. sekwencja !12 przywołuje i uruchamia polecenie umieszczone w historii pod numerem 12. Wyrażenie !! ponownie uruchamia ostatnio wpisaną komendę.

    


    Masz również możliwość przesuwania kursora wzdłuż wiersza za pomocą klawiszy ← i →, aby edytować polecenia. Przejdź na koniec wiersza i usuń nadmiarową literę i, aby otrzymać właściwe polecenie:


    
      $ whoami

    


    Wciśnij teraz klawisz Enter, a zostanie wyświetlony następujący rezultat:


    
      jkowalski

    


    Tym razem właściwe polecenie, whoami, ponownie zwraca nazwę zalogowanego użytkownika.


    
      Wskazówka Kolejną użyteczną funkcją konsoli Bash jest autouzupełnianie. Podczas wpisywania komendy wciśnij klawisz Tab, a konsola spróbuje automatycznie znaleźć pozostałą część polecenia. Im więcej znaków wprowadzisz, tym bardziej zawęzisz zakres poszukiwań.

    

    


    Zmienna PATH


    Jeżeli system informuje Cię, że nie może znaleźć określonego pliku lub polecenia, przyczyną może być niewłaściwa pisownia lub brak zdefiniowanej lokalizacji przeszukiwania. Linux, podobnie jak system Windows, w czasie wykonywania poleceń przeszukuje listę katalogów w poszukiwaniu danej komendy. Domyślnie większość dystrybucji konfiguruje standardową ścieżkę zawierającą lokalizacje odpowiednich plików binarnych. Przez większość czasu nie musisz przejmować się tą kwestią; domyślna ścieżka powinna przeważnie wystarczyć. Jeżeli chcesz zmienić tę ścieżkę, musisz edytować zmienną środowiskową $PATH. Możesz sprawdzić jej obecną wartość, wpisując polecenie $ echo PATH. Zmienne środowiskowe przeanalizujemy dokładniej w rozdziale 5.

    


    Zdalny dostęp


    W poprzednim podrozdziale mieliśmy okazję przyjrzeć się interfejsowi graficznemu i środowisku tekstowemu. Założyliśmy w obydwu przypadkach, że logujesz się lokalnie na serwerze (tzn. siedząc przed monitorem oraz wpisując polecenia za pomocą klawiatury bezpośrednio do komputera). Jednak w wielu przypadkach możemy logować się zdalnie do Linuksa. Jest to szczególnie istotne w przypadku dystrybucji Linuksa pełniących funkcje serwerowe w centrach danych lub odległych regionach geograficznych, ewentualnie schowanych w szafie lub innym niewygodnym miejscu. Często takie serwery nie mają nawet podłączonych ekranów ani klawiatur, a dostęp do nich można uzyskać jedynie z poziomu sieci.


    W Linuksie bardzo łatwo nawiązać zdalne połączenie z takimi komputerami, co pozwala na administrowanie i zarządzanie nimi. Istnieje wiele różnych sposobów uzyskiwania zdalnego dostępu. Możemy wśród 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 5

    Użytkownicy i grupy

Dostępne w wersji pełnej.

  
    Rozdział 6

    Rozruch i usługi

Dostępne w wersji pełnej.

  
    Rozdział 7

    Sieci i zapory sieciowe

Dostępne w wersji pełnej.

  
    Rozdział 8

    Zarządzanie pakietami

Dostępne w wersji pełnej.

  
    Rozdział 9

    Zarządzanie pamięcią masową i przywracanie sprawności po wystąpieniu awarii

Dostępne w wersji pełnej.

  
    Część II

    Zaprzęganie Linuksa do pracy

Dostępne w wersji pełnej.

  
    Rozdział 10

    Usługi infrastrukturalne: NTP, DNS, DHCP i SSH

Dostępne w wersji pełnej.

  
    Rozdział 11

    Usługi internetowe i bazodanowe

Dostępne w wersji pełnej.

  
    Rozdział 12

    Usługi pocztowe

Dostępne w wersji pełnej.

  
    Rozdział 13

    Udostępnianie i drukowanie plików

Dostępne w wersji pełnej.

  
    Rozdział 14

    Kopie zapasowe i odzyskiwanie danych

Dostępne w wersji pełnej.

  
    Rozdział 15

    Wirtualne sieci prywatne

Dostępne w wersji pełnej.

  
    Rozdział 16

    Usługi katalogowe

Dostępne w wersji pełnej.

  
    Rozdział 17

    Monitorowanie i optymalizacja wydajności

Dostępne w wersji pełnej.

  
    Rozdział 18

    Dzienniki zdarzeń i monitorowanie

Dostępne w wersji pełnej.

  
    Rozdział 19

    Zarządzanie konfiguracją

Dostępne w wersji pełnej.
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Configuring the line ending conversions '
How shouid Git reatne endings n textfes? *®

@® Checkout Windows-style, commit Unix-style line endings

it wil convert L o CRLF when checking out text fles. When committing
text fes, CRLF wil be converted to LF. For cross-platform projects,
this s the recommended setting on Windos (core.autoat” s set fo “rue’).

(O Checkout as-is, commit Unix-style line endings
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O Checkout as-is, commit as-is.
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Use the t and 4 keys to change the selection.

Press 'e’ to edit the selected item, or ’c’ for a command prompt.





OEBPS/Images/Obraz37084.png
1 [!] Ustaw uzytkownikdw i hasta ]

Zostanie dla Ciebie utuorzone konto do uzytku zamiast konta root do celdw nie zwiazanych
2 czynnodciami administracyjnymi.

Prosze wprowadziE prawdziua nazue dla tego uzytkownika. Ta informacja zostanie
wukorzystana na przykiad jako domyilna nazwa nadawcy wiadomosci e-mail lub przez inne
programy uzyuajace praudzivej nazwy uzytkownika. Hprowadzenie imienia i nazwiska jest
najczescie) dobrum wyborem.

Peina nazua nowego uzytkounika:
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Based on your present physical location, your time zone is Europe/Warsaw.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone carrect?
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Mo2na uPUE wszystkich woluminw z grupy lub tylko jakiejs ich czeéci. W przupadku uzycia
tylko czefci z nich, lub pazniejszego dodania wiekszej ilofci duskéw, mozliue bedzie
powiekszenie logicznych wolumind uzyvajac narzedzi LvM. Tak wiec uzicie mniejszej czesci
uwalumindw przy instalacji da wieksza suohode pdzniejszych zmian.

Minimalny rozmiar wybranego przepisu partycjonouania to 3.0 GB (lub 29%); prosze zwrdcit
uuage, ze pakiety wybrane do instalacji moga wymagac wiecej miejsca. Maksymalny dostepny
rozmiar to 10.2 GB.

Hskazbuka: "max' moze buf uzyte jako skrot dla maksymalnej wielkosci lub mozna
wykorzystaE zapis procentowy (np. "20%") by okreSlic procentoue wykorzystanie maksimum.

Liczha wolumindu uzyuanych przy partycjonowaniu automatycznym

<Hstecz> <Dalej>
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[JEnable file system caching
File system data il be read in bulk and cached in memory for certain
operations ("core.fscache"is set to "true’). This provides a significant.
performance boost.

[JEnable Git Credential Manager
The Git Credential Manager for Windows provides secure Git credential storage:
for Windows, most notably muit-factor authentication support for Visual Studio
Team Services and Gittiub. (requires .NET framenork v4.5. 1 or o later).

[Jenable symbolic links

Enable symboic inks (requires the SeCreateSymbolictink permission).
Please note that exsting repositries are unaffected by ths setting.
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H tyn momencie tylko podstawowy system jest zainstalowany. By dostosouat instalacje do
Tuoich potrzeb mozesz wybrat instalacje jednego lub wiecej 2 ponizszych predef iniowanych
zestawdw oprogramouania.

Hybierz oprogramouanie do instalacji:

<Dalej>
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& Stwbrzwitusing dysk twardy

Lokalizadja pliku i rozmiar

‘Wpisz naze dia piku nowego wirtuainego dysku twardego w polu porize; lub Kk na ione folderu, by
wybrat iny, aby utworzyé w im pik.

[centosn =

Prosze wybraé rozmiar obrazu irtuainego dysku twardego w megabajtach. Ten rozmiar jest mitem foscl
‘danych, kre wirtuaina maszyna moze pomiescé na tiardym dysku.

4,008 20078
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Pisanie
Wybir uktad Kawatuy lob metody werovaczania

Polski v podaag
Patsk (Dveraka programisty) Podlad
Polsi Ovorska) Podgad
Polski (Dvarak, polskie cudeystowy pod Kawiszem 1) Podgad
Palsk (Dveraka, polske cudaystowy pod Kiawiszem c. Podlad
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Konto serwisu Google.

Google

Zaloguj sie na konto Google

. '

megaloxantha@gmail.com

Nie pamigtasz hasla?
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Dyski nie zostang zmodyfikowane do czasu naciénigcia przycisku “Rozpocznij instalacje”.
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.328729] raid6: sse2xl  xor() 2490 MB/s
.396681] raidé: sse2x2 gen() 4881 MB/sS

.463787] raide: sse2x2  xor() 3135 MB/S

.532052] raidé: sse2x4  gen() 3506 MB/S

.599955] raide: sse2xd  xor() 2504 MB/S

.600390] raidé: using algorithm sse2x2 gen() 4881 MB/s
.600843] raide xor() 3135 MB/s, rmu enabled

.601284] raidé: using ssse3x2 recovery algorithm

.604503] xor: automatically using best checksumming functiol
.644056] avx : 528.000 WB/sec

.647607] async_tx: api initialized (async)

(667757 md: raids personality registered for level &
.668268] md: raids personality registered for level 5

668717 md: raidd personality registered for level 4
[ .678852] md: raidlo personality registered for level 10
done.
Begin: Running sscripts/init-premount ... done.
Begin: Mounting root file system ... Begin: Running /scripts/local-top

etad is not active yet, using direct activation during sysini
volume group “pl-szczec-ubuntu-1-vg" not found
Cannat process volume group pl-szczec-ubuntu-1-vg
lvmetad is not active yet, using direct activation during sysini
volume group “pl-szczec-ubuntu-1-vg" not found
Cannat process volume group pl-szezec-ubuntu-1-vg

Please unlock disk sdaS crunt:

vm
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WYBGR OPROGRAMOWANIA

rowe

INSTALACJA SYSTEMU CENTOS LINUX 7

e

Podstawowe érodowisko

Minimains instalacja
Podstawowa funkcjonalnosé,

Wezet obliczeniovwy
Instalaca do wykonywania zada bliczeniowych i przstuwarzania danych,

Serwer infrastrultury.

er do daiataia ustug infrastruktury s
‘Serwer plikéw | druku

Serwery plikéw, druku i prechowywania danych dla systemow
frmouyen.

Podstawouy serwer WWW.

Serwer do udostepiani statycine] | dynamicene] treici WIWWW
Gospodarz wirtuslizaci

Minimalny gospodarz wirtualizadi.

Serwer z graficanym interfejsem uiythownika

Serwer do kontrolowanis ushg infrastruktury sisciowe] z graicanym
interfejsem uiytkowniks,

Srodowisko GNOME

(GNOME to inticyjne i prayjaine dia utytkowniks érodowisko pulpitu.
Srodowisko KDE Plasma.

KDE Plasma, wysoce konfiqurowalny graficany interfejs utythownika
2awirsiqey panel. pulpit, ikony systemowe, widsety pulpic i wiele
aptkaci KDE o dutych moiliwoiciach

Stacjs robocas programowani i kreatywnoici

Staqa robocza do rozwolu oprogramowania, sprzgtus. grafki b innyeh

Dodatki do wybranego érodowiska

Serwer kopi zapasowych
Oprogramowanie do centralizac kopil zapasowych infrastruktury.
Serwer nazw DNS.

Ta grupa ki (2inD)

Norzgdzia debugowania
Narzgdzia do debugowania blgdrie zachowsjgeych sig aplikaci i
dingnozowsnia probleméw = wydajnoscy.

Kiient katalogu

Kiienci do integrowania z siecg zarzqdzang praez uslugg katalogu
Serwer pocztowy

Umottiwia systemouw dzialanie jako serwer pocztowy SMIP ilub IMAP.
SerwerFTP

Umotliwia systemowi pracg jako serwer FTF.

Serwer pliéw i prac chowywania danych

Serwer sieciowego praechowywania danych w CIFS, SMB, NFS, iSCS,
iSER 1 SNS.

Agenty goicia

‘Agenty uzywane podezas daitania pod nadzorcy

Narz gdzia do monitorowaris sprigtu

Zestaw narzgds do monitorowania sprigtu serwera.

Wysoka dostepnodé

Infrastruktora dla wyzoko dostgpnych ustug iflub wepbidsielone]
pamigci mazowe.

Serwer zarzqdzanis toksamoscig

Centralne zarzqdzanie uiytkownikom, zerwerami i politykami
wwierzytelniania,

Obstuga InfinBand

Oprogramowanie zaprojektowane do obstugiwania lycznoici Mastrowe]
i aridéw?? uiywaiac urzadzeh IniniBand oraz WARP opartych na ROMA
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Please enter passphrase for disk UBOX_HARDDISK (luks-abc2??f6-77d7-46ea-aBaB-33f
A6ECHA56E ) 11 xxmmxmxnrnx_
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WYBGR OPROGRAMOWANIA

towe o

Podstawowe érodowisko
Minimains instalacja
Podstawowa funkcjonalnosé,
Wezet obliczeniovwy
Instalaca do wykonywania zadaf oblczeniowych i przstuwarzania danych,
Serwer infrastroltury
Serwer do dziatania ustug nfrastruktury sieciowe}
Serwer plikéw i druku
Serwery plikéw, druku i prechowywania danych dla systemow
frmouyen.
Podstawouy serwer WWW.
Serwer do udostepiani statycine] | dynamicene] treici WIWWW
Gospodarz wirtuslizacji
Minimalny gospodarz wirtuslizaci.

[ —

Serwr do kontrolowania ustug ifrastruktury s

interfejsem utytkowniko.
Srodowisko GNOME

(GNOME to inticyjne i prayjaine dia utytkowniks érodowisko pulpitu.
Srodowisko KDE Plasma.

KDE Plasma, wysoce konfiqurowalny graficany interfejs utythownika
2awirsiqey panel. pulpit, ikony systemowe, widsety pulpic i wiele
aptkaci KDE o dutych moiliwoiciach

Stacjs robocas programowani i kreatywnoici

Staqa robocza do rozwolu oprogramowania, sprzgtus. grafki b innyeh

INSTALACJA SYSTEMU CENTOS LINUX

Dodatki do wybranego érodowiska
e ——
¥ Serwer maz DNS
a grupa pakietiw umolwia uruchomienie serwera nazw DNS (BIND)
¥ Serwer pocstowy
Univiasystemowi distaie jako serwer pocatowy SMTP il MAP.
Server FTP

Umoztiwia systemoui pracg jako serwer FTP.
& Serwer plikéw i prze chowywania danych
Serwer sieciowego praechowywania danych w CIFS, SMB. NFS, iSCS
ISER i SNS.

Narzqdzia do monitorowanis sprzgtu
Zestow naragdsi do moritorowania sprigtu serwera

Wysola dostepnoi

Infrastrukeora dla wysoko dostgpnych ustug ilub wspbidzielone]
pomigei masowe

Serwer zarzqdzanis toksamofeiy

Centralne zaragdzanie utytkownikomi, serwerami i olitykami
uierzytelnionia

Obsluga InfinBand

Oprogramowanie zsprojektowane do obstugivanis tycznoici Kastrawe]
i gridéw?? uiywojge urzqdzeh IninBand oraz WARP opartych na ROMA.
Platforma Java

Obstuga gzyka Java dia platformy serwerawe] i pulpitu systemu
CentOS Linox.

KDE
KDE Plasma, wysoce konfigurowalny graficeny inerfejs utytkownika

zawierajgcy panel. pulpt. fon
e esikE Bt

stemowe, widety pulpitu i wiele

Wydajpoié dutych systemdw.
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Cent0S Linux 7

Install Cent0S Linux 7
Test this media & install Cent0S Linux 7

Troubleshoot ing

Press Tab for full configuration options on menu items.

Automatic boot in 33 seconds...
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€ Utworz wintuaina maszyne

Dysk twardy

Jesl cheesz, to mozesz dodac wirtualny dysk twardy do nowej
‘maszyny Mozesz 2arGino utworzyé nowy pik twardego dysku jak
ybrac jeden Zlisty lub 2 inne] lokaizac, uzywajac Kony foderu.

Jesi potr2ebujesz bardize] zozone; konfigurac paried; to mozesz
‘pominag ten krok i dokonac zmiany Ustavier po utworzeniu meszyny.

Zalecans wiekoi¢ plku dysku twardego to: 8,00 GB.

O Nie dodawa] wirtuzinego dysku twardego

® Stwrz wirtualny dysk twardy

O sy istniejacego piku wirtusinego dysku twardego
Brak

[Comsz ] [ sy






OEBPS/Images/Obraz37474.png
1 [ Partycjonujdyski ]
Musisz wybrat hasio do szyfrouania SCSI3 (0,0,0), partycja #5 (sda).
Ogdlne bezpieczefistun szyfrowania zalezy w gifunej mierze od tego hasta, uiec postaraj
sie wymydlit hasio, ktére nie bedzie tatue do odgadniecia. Nie powinien bué to wyraz ze
stounika lub taki, ktGry moze bué fatun z Toba skojarzony.

Dobre hasio zawier:
hasta miaty diugos

mieszanke liter, cyfr i znakéw interpunkcyjnych. Jest zalecane by
20 1ub wiece] znakdw.

H przypacku utraty hasia nie ma mozliwosci jego odzyskania. Aby uniknat utraty danych,
nalezy zapisaé to hasio i przechowyuaé je w bezpiecznum miejscu z dala od tego komputera.

Hasto szyfrowania:

RO

<Hstecz> <Dalej>
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KONFIGURACJA INSTALACJA SYSTEMU CENTOS LINUX 7

[SCUL LI S TAWIENIA UZYTKOWNIKA

ORZENIE UZYTK

Ukohczono.

System CentOS Linux zostal pomynie zainstalowany i jest gotowy do utycia
Nalezy ponownie uruchomié komputer.
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‘Adjusting your PATH environment \
ow would you ik to se Git from the command ne? *®

O Use Git from Git Bash only
Thi's the safest choice 2 your PATH il not be modified ata. You vl rly be
able touse the Gitcommand Ine toos from GitBash.

(® Use Git from the Windows Command Prompt

This option i considered safe 2s it only adds some minimal Git wrappers to your
PATH to avoid cuttering your environment with optional Unix tooks. You willbe
able to use Git from both Gt Bash and the Windows Command Prompt.

(O Use Git and optional Unix tools from the Windows Command Prompt

Both Git and the optional Lix tools wil be added to your PATH.
Warning: This will override Windows tools like “find" and "sort". Only.
use this option if you understand the implications.

<ot ] [ s
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—1 [!] Konfiguruj sie€ M
Hprowad? nazue hosta dla tego systemu.
Nazwa hosta jest pojedynczym stowem, Ktdre identyfikuje Twdj system w sieci. Jeli nie

wiesz, jaka powinna byt nazua hosta, skontaktuj sie z administratorem Tuojej sieci. Jesli
samodzielnie robisz sieé domoua, mozesz spokojnie upisaé tu wymyslona nazie.

Nazua hosta:

<Hstecz> <Dalej>






OEBPS/Images/Obraz37585.png
Ubuntu 16.04.2 LTS pl-szczec-ubuntu-1 ttyl

al-szczec-ubuntu-1 login:
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PODSUMOWANIE ZMIAN

W wyniku dziatad uzytkownika nastgpujgee zmiany zostang wprowadzone po powrocie do gtéwnego menu i rozpoczeciu instalacji

Kolejnodé Dziatanic Typ Nazwa urzqdzenia Punkt montowania
Usuf Format Unknown sda

2 UtwéRe Format  tablica partycji (MSDOS) sda

3 UtwéRz UrzgDzenie partition sdal

a UtwéRze Format  xfs sdal Iboot

5 UtwéRz UrzgDzenie partition sda2

6 UtwéRe Format  LUKS sda2

7 UtwéRz UrzgDzenie luks/dm-crypt luks-sda2

8 UtwéRe Format  physical volume (LVM)  luks-sda2

9 UtwéRz UrzgDzenie lvmvg o

10 UtwéRz UrzgDzenie lvmly cswap

1 UtwéRz Format _ swap cswap

e e )
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1 [!] Zakofcz instalacje ]

Instalacja zakoficzona
Instalacja_zakoficzona, wiec to czas na uruchomienie Tunjego nowego systemu. Upeunij sie,
2e usunate$ wszelkie media instalacyjne (piyty CD, dyskietki), tak by sustem uruchomii
sie z dysku tuardego, a nie zaczat instalacje od poczatku.

<Hstecz>
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1 [!] Konfiguracja menedZera pakietdw ]

JeS1i korzystasz 2 seruera podredniczacego http w celu dostepu do Swiata zewnetrznego,
podaj tu jego dane. W przeciunum wypadku pozostaw to pole puste.

Informacje o seruerze posredniczacym powinny byt wpisane w standardouej formie:
"http:/s [ Inazwa_uzytkounika] [:hasto]]ehost [:port] /"

Dane seruera podredniczacego (puste jeSli brak):

<Hstecz>

<Dalej>
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1 [ Postfix Configuration

Nazua "mail name" jest nazua domenoua uzywana do “zakwalifikowania" _WS2YSTKICH_ adresdw
pocztowych bez nazuy domenowej. Obejmuje to wiadomosci do i od <root>: prosze nie
ustauiat komputera aby wjsyral poczte 2 root@example.org, chuba ze root@example.org na to
pozunlit.

Ta nazua bedzie réuniez uzyuana przez inne programy. Powinna to byf pojeduncza, peina
nazua domenowa (ang. fully qualified domain name - FADN).

Dlatego, jeSli adresem pocztowym lokalnego komputera jest foo@example.org, poprawna
uartoscia dla tej opcji jest example.org.

Systemowa nazua pocztoua:

<Hstecz> <Dalej>
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1 [ Konfiguruj klawlature ]

H roznych krajach stosouane sa rézne ukiady klawiatury, a w niektdrych popularny jest
wiecej niz jeden ukiad. Prosze wybrat kraj pochodzenia klawiatury tego komputera.

Kraj pochodzenia klawiatury:

Iragi
Irish

Ttalian

Japanese

Japanese (PC-98xx Series)
Kazakh

Khmer(Cambodia)

Korean

Kurgyz

Lao

Latvian

Lithuanian

Macedonian

Maltese

Maori

Moldavian

Hongolian

Hontenegrin

Nepali

Noruegian

Portuguese

<Hstecz>
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1 [ Partycjonujdyski ]

JeS1i kontynuujesz, zmiany wySwietlone ponizej zostana zapisane na dyskach. W przeciwnym
razie mozlive bedzie dokonanie kolejnych zmian recznie.

Nastepujace partycje zostana sformatouane:
LVM VG pl-szczec-ubuntu-1-vg, LV root jako extd
LVM VG pl-szczec-ubuntu-1-vg, LV suap_1 jako przestrzef wymiany

Zapisat zmiany na dyskach?

<Nie>
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jowalski@pl-szczec-centos-1:~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
[jkowalski@pl-szczec-centos-1 ~1$ |
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KONFIGURACJA INSTALACJA SYSTEMU CENTOS LINUX 7

LU USTAWIENIA UZYTKOWNIKA

HASLO ROOTA TWORZENIE UZYTKOWNIKA
Ustawiono hasto roota @ ™ 22den uzytkounik nie zostanie utworzony

€ instalowanie glbe (42/1521)

) ——
i
==
[
E < I |

CentOS Virtualization SIG

Virtualization in CentOS, virtualization of Cent0S:

wikicentos org/Speciaiterestroup
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ubuntu®

Zainstaluj Ubuntu Server

Install Ubuntu Server with the HHE kernel

Install MAAS Region Controller
Install MAAS Rack Controller
Sprawdz ptyte pod katem bieddw odczytu
Sprawdz pamiet
Uruchom system 2 pierwszego dysku tuardego

Napraw uszkodzany system

F1Pomoc F2 Jezuk F3 Ukiad klawiatury F4 Truby F5 Ulatwieniadostepu F6 Inne of
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PODSUMOWANIE INSTALACJI

CentOS  WYYINIFIYaTY

DATAI CZAS
Strefa czasowa Europa/Warszawa

OBSLUGA JEZYKOW
Polski (Polska)

OPROGRAMOWANIE

ZRODLO INSTALACH
Lokalny nosnik
SYSTEM

CEL INSTALACJI
Wybrano automatyczne partycjonowanie

SIEC | NAZWA KOMPUTERA
Niepotyczono  Ju

INSTALACJA SYSTEMU CENTOS LINUX 7

Ep Pomoc

KLAWIATURA
Polski

WYBOR OPROGRAMOWANIA
Minimalna instalacja

KDUMP
Kdump is enabled

SECURITY POLICY
Nie wybrano profilu

Zakorcz
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HASLO ROOTA INSTALACJA SYSTEMU CENTOS LINUX 7

ol -

Konto raot jest wykorzystywane do administrowania zysteme. Proszg podaé haslo dla konta root.

Hasto rootar

Potwierdzenie
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Configuring the terminal emulator to use with Git Bash
Wihich terminal emulator do you want to use with your Git Bash?

@ Use MInTTY (the default terminal of MSYS2)

it Bash wil use MITTY s terminal emuator, which sports a resizable windon,
on-rectangular selections and a Uricod font. Windows console programs (such
asinteractve Python) must be launched via “winpty” to work in MnTTY.

(O Use Windows' default console window

it wil use the default console window of Windons (‘and.exe"), which works well
with Win32 console programs such as nteractive Python or node.js, buthas
very mited default scrol-back, needs to be configured to use 3 Unicode fontn
order to display non-ASCII characters correcty, and prior o Windons 101ts.
window was not freely resizable and it only alored rectanguar text selections.

<gack |[ Next> Cancel
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Modyfikowanie enpOs3

Metoda: [ Reczne

Adresy

Adres Maska sieci Brama Dodsj k-

Domeny wyszukiwania:

Serwery DNS: [
Identyfikator Kiienta DHCP: [

(1) Wymaganie adresowania IPva do ukoriczenia tego polaczenia
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1 [Nl selectalanguage M ]

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem

Language:
Finnish - Suomi 5
French - Francais
Galician - Galegn
Gernan - Deutsch
Greek - EAMWLKE
Hebrew - T
Hungar ian - Magyar
Icelandic - Islenska
Indonesian - Bahasa Indonesia
Irish - Gaellge
Ttalian - Italiano
Japanese - BEZE
Kazakh - Kasag
Korean - =0
Kurdish - Kurdi
Latvian - Latviski
Lithuanian - Lietuviskai
Macedonian - MaKeaoHcKku
Northern Sami - Samegillii
Noruegian Bokmaal - MNorsk bokmal
Norueg ian Nynorsk - MNorsk nynorsk
Persian

<Go Back>
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SECURITY POLICY NS ) CENTOS LINUX 7

Gotowe [ Pomoc

Choose profie below:

Defoutt
The implict XCCDF profile. Usualy, the default contains no rutes.

Standard System Security Profile

This profile contains rules to ensure standard security baseline of CentOS Linux 7 system,

Regardless of your system’s workload sl o t £ should pass,

PCI~DSS v3 Control Baseline for CentOS Linax 7
Thisis 3 *drafe* profile for PCI-DSS v3

€25 for CentOS Linux 7

This profile demontrates compliance against the

U.S. Governmene Commercial Cloud Services (C25) bazeline,

This boseline was inspired by the Center For Internet Securty
(CIS) CentOS Linux 7 Benchmark, v1.1.0 - 04-02-2015,

For the SCAP Security Guide project to remain in compliance with
CIS" erms and conditons, specicaly Restrictons(), note

there i no representation or clam that the C25 profile wil
ensure a system i in compliance or consistency with the CIS.

basetine

Changes that were done or need to be done:

U Brak regut dla fazy praedinstalacyjne]
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CEL INSTALACJI INSTALACJA SYSTEMU CENTOS LINUX 7

=

Wybér urzadzef

Prosze wybraé urzadzenia, na ktérych zainstalowat. Nie zostang one zmodyfikowane do momentu naciénigcia przycisku “Rozpocznij
Instalacjg” w gtwnym oknie.

Standardowe, lokalne dyski

10,1568

=

ATA VBOX HARDDISK
sda / 10,15 GiB wolne

Dyskin

naczone w tym misjscu nie zostang amodyfkowane,
Dyski wyspe ializowane i sieciowe.

a
Dodaj dysk.

Dyskin

naczone w tym misjscu e zostang amodyfkowane,
Inne opcje przechowywania danych

Partycjonowanie
&) Automatycana konfiguracja partycjonowania. () Konfiquracj partycjonowania utytkownika
Unolnienie dodatkowego misjsca

Styfrowanie

 Szyfrowanie danych

Pelne podsumowanie dyskéw i programu startowego. Wybrano 1 dysk, pojemnosé 10,15 G, 10,15 GB wolnego micjsca Odf
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1 [!] Konfiguracja pakietu tasksel ]
Czeste aktualizacje sa wazne w utrzymania bezpieczefistua tuojego systemu
DomySlnie aktualizacje musza by wprovadzone recznie poprzez system zarzadzania
pakietami. Mozna réuniez zdecydowac, by system automatycznie pobieral i instalowat
aktualizacje hezpieczefistua. Mozliue jest tez zarzadzanie sustemem poprzez sieé jako
c2eSE grupy systemdu uzyuajacych usiugi Landscape firmy Canonical.
W jaki sposib choesz zarzadzat aktualizacjami systemu?

Brak_aktualizacji automatycznych

Zarzadzaj systemem poprzez Landscape
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———1 [!!] Partycjonuj dyski

Zauuaz, ze wszystkie dane na wybranym dysku zostana usuniete, ale dopiero gdy
potwierdzisz, ze napraude chcesz zastosowania zmian.

Hybierz dysk do partycjonouania:

<Hstecz>
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1 [ Postfix Configuration

Frosze wgbraé konfiguracje seruera poczty elektronicznej najleniej dopasouana do suaich
potrzeb.

brak konfiguracji:

Powinien zosta wybrany aby pozostawié obecna konfiguracje bez zmian.
strona internetoua:

Poczta jest wysyiana i otrzymyuana bezposrednio za pomoca SMTP.
strona ze smarthost:

Poczta jest otrzumyuana bezpodrednio za pomoca SMTP lub przez
narzedzie takie jak fetchmail. Poczta wychodzaca jest wysytana przez
smarthost .

system rozproszony:

Caia poczta jest wysytana do innego komputera, zuanego “smarthost'
w celu doreczenia.

tylko lokalna:

Poczta jest doreczana jedunie uzytkounikom lokalnym. Nie ma sieci.

0gdlny typ konfiguracji poczty:

strona ze smarthost
system rozproszony
tylko lokalna

<Hstecz>
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1 [ Konfiguruj klawiature ————————
Prosze wybrat ukiad pasujacy do klawiatury tej maszuny.
Uktad klawiatury:

Polish - Kashubian

Polish - Polish (Dvorak)

Polish - Polish (Dvorak, Polish guotes on key 1)

Polish - Polish (Dvorak, Polish guotes on guotemark key)
Folish - Polish (legacy)

Polish - Polish (programmer Dvorak)

Polish - Polish (quertz)

Polish - Russian (Poland, phonetic Dvorak)

Polish - Silesian

<Hstecz>
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1 [!] Konfiguracja pakietu mysgl-server-5.7 ]

rhile not mandatory, it is highly recommended that you set a password for the MusaL
administrative "root" user.

If this field is left blank, the password will not be changed.
New passuord for the MySOL "root" user:

RO

<Dalej>
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1 [!] Zainstaluj program rozruchowy GRUB na dysku twardum ]

Wyglada na to, ze ta instalacja jest jedynum systemem operacujnum w tum komputerze. Jesli
tak jest to instalacja programu rozruchowego w grdunym rekordzie rozruchouym pieruszego
dysku twardego powinna byé bezpieczna.

Ostrzezenie: JeSli instalatorowi nie uda sie wukry? innego sustemu operacyjnego
dostepnego w tyn komputerze, modyfikacja gifunego rekordu rozruchouego sprawi, Ze nie
bedzie mozna_tego systemu uruchomif. Mozna jednakze w pazniejszum czasie recznie
skonf igurouaé GRUB-a odpowiednio.

2ainstalowat program rozruchowy GRUB w gidunym rekordzie rozruchowym?

<Hstecz> MNie>
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1 [!] Ustaw uzytkownikdw i hasta ]

Mozna skonfigurouat katalog domowy do szyfrouania, tak aby wszystkie pliki w nim zawarte
byty bezpieczne nawet w przypadku kradziezy komputera.

System zamontuje szyfrouany katalog domowy za kazdym logowaniem i automatycznie odmontuje
po wylogouaniu z wszystkich aktyunych sesji.

Szyfrowaé katalog domouy?

<Hstecz> <Tak>
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1 [!] Ustaw uzytkownikdw i hasta ]

Dobre hasio powinno zawierad litery, cyfry i znaki przestankowe i powinno byZ zmieniane w
regularnych odstepach czasu.

Hprowads hasto dla nowego uzytkounika:

RO

word in Clear

<Hstecz> <Dalej>
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1 [ Partycjonuj dyski ]

Instalator moze przeprouadzif Cie przez proces partycjonowania dysku (uzyuajac réznych
standardowych schematw) lub jeSli chcesz mozesz tego dokonac recznie. Jesli ugbierzesz
partycjonouanie z uzyciem przewndnika, nadal bedzie mozliuoSE obejrzenia rezultatéw i
dostosowania ich do swoich potrzeb.

Po wybraniu partycjonouania catego dysku z przewodnikiem pojawl sie pytanie ktérego dysku
u2ye.

Sposdb partycjonouania:

Frzewodnik - caly dysk
Przewodnik - caly dysk i ustawienie LV

Recznie

<Hstecz>
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1 [ Partycjonuj dyski M|

2anim logiczny menedzer wolumindw bedzie mdgi zostat skonfigurowany, aktualny schemat
partycjonowania musi zosta zapisany na dysku. zmian tych nie mozna cofnat.

Kiedy L\M jest skonfigurowany, niedozuolone sa jakiekolwiek dodatkowe zmiany podczas
instalacji na dyskach zawierajacych fizyczne woluminy. Przed Kontunuacja, prosze sie
upeuni€, Ze aktualny schemat partycji jest odpowiedni na tych dyskach

Tablice partycji nastepujacych urzadzef zostaly zmienione:
SCS13 (0,0,0) (sda)

2apisat zmiany do dyskdw i skonfigurowaé LVM?

<Nie>
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HASEO SZYFROWANIA DYSKU

Wybrano zaszyfrowanie czgici danych. Nalezy utworzyé hasto, ktére bedzie uzywane do
uzyskiwania dostepu do danych podczas uruchamiania komputera.

Hasto .

=

Potwierdzenie:

4 Ostrzeienie: nie bedzie moina praelqcraé migdzy ukladami Klawistury (2 domyinego)
podczas odszyfrowywania dyskéw po instalacji,

Anutj || zapiszhasto
i X
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1 [ Konfiguruj klawlature ]

Hozna sprobowat, aby uktad klawiatury zostat wykryty przez naciéniecie kilku klawiszy.
Bedzie mozna takze samemu wubrad ukiad klawiatury z listy.

HukruE ukiad klawiatury?

<Hstecz> <Tak> i
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