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    Przedmowa


    Nikt chyba nie ma wątpliwości, że wiedza niezbędna do skutecznego i efektywnego zabezpieczenia systemów i sieci musi być w nieustający sposób pogłębiana i aktualizowana. Z drugiej strony nie wszyscy specjaliści techniczni chcą zostać pełnoprawnymi ekspertami w dziedzinie bezpieczeństwa i wolą skupiać się na innych obszarach, które również wymagają wysokich kwalifikacji.


    W ostatnim czasie w mediach co kilka dni pojawiają się sensacyjne doniesienia o kolejnych udanych atakach hakerów, co u wielu specjalistów pracujących w branży bezpieczeństwa powoduje westchnienie ulgi, że tym razem to nie ich klienci byli celem ataku. W miarę jak rośnie nasze uzależnienie od elastycznej komunikacji i aplikacji sieciowych, rosną również potencjalne zyski dla hakerów, którym uda się przełamać zabezpieczenia takich usług.


    Celem tej książki jest dokonanie szerokiego przeglądu zagrożeń i wyzwań, jakim muszą stawić czoła współczesne systemy sieciowe. Zamiast koncentrować się na jednym określonym temacie, moim zamiarem jest omówienie wielu różnych zagadnień, tak aby dostarczyć Czytelnikowi wystarczającej wiedzy na ich temat i zachęcić go do dalszego, samodzielnego zgłębiania interesujących go obszarów. Każdy z rozdziałów tej książki jest poświęcony osobnym aspektom bezpieczeństwa, które w czasie mojej blisko dwudziestoletniej przygody z komputerami i sieciami uznałem za interesujące i ważne.


    Mam nadzieję, że różnorodność tematów poruszanych w tej książce pomoże Ci w znalezieniu odpowiedniego sposobu zabezpieczenia swoich zasobów sieciowych i dostarczy wielu okazji do poznawania narzędzi powszechnie wykorzystywanych zarówno przez administratorów, jak i hakerów oraz do pracy z tymi narzędziami. Dzięki temu lektura tej książki może przynieść korzyści praktycznie każdemu użytkownikowi i sysadminowi, pomagając im w lepszym zrozumieniu sposobów, za pomocą których potencjalny napastnik może wykryć, zidentyfikować i wreszcie wykorzystać podatności i luki w zabezpieczeniach systemu. Elementy wiedzy zawarte w tej książce mogą jednak być również użyte po ciemnej stronie mocy

    — do atakowania i dewastowania usług sieciowych, wykradania danych czy łamania haseł. Pamiętaj, wielkie możliwości zawsze niosą za sobą wielką odpowiedzialność…

  


  
    Wprowadzenie


    Spróbuj sobie wyobrazić, że czasami nawet te najbardziej spektakularne i szeroko komentowane w mediach ataki sieciowe mogą być bardzo proste do przeprowadzenia. W zależności od sytuacji i zaawansowania środowiska celu zakres czynności niezbędnych do uruchomienia i pomyślnego przeprowadzenia ataku może być bardzo złożony i wymagający długotrwałych przygotowań, ale równie dobrze może wymagać wykonania tylko kilku przerażająco prostych operacji. Tak właśnie wygląda sytuacja, gdy celem ataku jest usługa działająca pod kontrolą nieaktualnego i źle skonfigurowanego oprogramowania, posiadającego znane podatności i luki w zabezpieczeniach.


    Sposób działania początkującego, nie posiadającego jeszcze dużego doświadczenia napastnika może sprowadzać się do automatycznego skanowania portów, dokonywania prób nawiązania połączenia czy niestrudzonego analizowania banerów dostępnych usług sieciowych w poszukiwaniu rodzaju i wersji demonów działających na poszczególnych portach. Jeżeli się okaże, że wersja oprogramowania działająca na danym porcie jest podatna na atak lub posiada jakieś luki w zabezpieczeniach, nasz napastnik ma nowy cel i może przystąpić do bardziej agresywnych i ukierunkowanych działań. Aż do momentu wykrycia podatności cały proces jest mniej lub bardziej zautomatyzowany do tego stopnia, że możemy śmiało powiedzieć, iż to komputery atakują inne komputery.


    Natomiast bardzo doświadczony haker postępuje zupełnie inaczej i korzysta z całego spektrum różnych mniej lub bardziej wyrafinowanych technik pozwalających na uzyskanie nieautoryzowanego dostępu do atakowanego systemu (lub przynajmniej poważnego zakłócenia jego funkcjonowania), unikając przy tym wykrycia przez mechanizmy zabezpieczające i administratorów zaatakowanego celu. Tacy „starzy wyjadacze” dysponują nie tylko ogromną wiedzą, ale są również bardzo inteligentni, innowacyjni, cierpliwi i przebiegli. Potrafią wykorzystywać metody socjotechniczne, budować urządzenia i systemy dedykowane do przeprowadzenia tego jednego ataku, a w razie potrzeby umieją także improwizować. Przeprowadzając atak, dostosowują swoje działania do reakcji administratorów „broniących” zaatakowanego systemu i potrafią diametralnie zmieniać modus operandi, w miarę jak obrońcy odsłaniają swoje karty. Wysoka skuteczność i dewastujące skutki takich ataków mają swoje źródła w dobrym rozpoznaniu środowiska celu, wcześniejszej identyfikacji najbardziej obiecujących podatności i luk w zabezpieczeniach oraz przygotowaniu odpowiedniej ilości zasobów, które pozwolą na efektywne przeprowadzenie ataku.


    Niestety zabezpieczanie usług sieciowych przypomina trochę przelewanie wody sitkiem. Z prawdziwym smutkiem muszę przyznać, że niezależnie od tego, jakie zabezpieczenia będzie miała taka usługa lub system, to wcześniej czy później i tak znajdzie się sposób na ich przełamanie lub przynajmniej na poważne zakłócenie ich funkcjonowania. Choć może się to wydawać trochę na wyrost, to jednak powinieneś zdawać sobie sprawę z tego, że nawet jeżeli dany system czy usługa sieciowa nie są podatne na znane dzisiaj ataki, to istnieje bardzo duża szansa na to, że będą podatne na inne ataki w niedalekiej przyszłości.


    Co gorsza, oznacza to, że w praktyce samo włączenie dowolnego urządzenia elektronicznego powoduje otwarcie takiego czy innego wektora ataku, który może być wykorzystany przez odpowiednio zdeterminowanego napastnika. Jest to smutna rzeczywistość, z którą specjaliści techniczni muszą się mierzyć już od dawna. W rezultacie poziom bezpieczeństwa danego środowiska jest zawsze mniej lub bardziej wynikiem kompromisu pomiędzy szacowanymi kosztami neutralizacji skutków włamania a dostępnym budżetem przeznaczonym na inwestycje w mechanizmy zabezpieczeń i szkolenia personelu. Jednym z rozwiązań pośrednich może być minimalizowanie potencjalnych skutków pojedynczego włamania poprzez na przykład odseparowanie od siebie serwerów poczty elektronicznej i serwerów WWW. Jeżeli dany klaster serwerów zostanie skompromitowany, to istnieje spora szansa na to, że drugi klaster, chroniony przez inną zaporę sieciową i pracujący pod kontrolą innego systemu operacyjnego, nie będzie podatny na taki atak.


    Odkładając jednak na bok te może nieco wyolbrzymione nocne lęki, możemy przyznać, że na szczęście nie ma zbyt wielu hakerów dysponujących odpowiednimi umiejętnościami i doświadczeniem, aby bez problemów poradzić sobie z dobrze przemyślanymi i starannie skonfigurowanymi mechanizmami zabezpieczeń. Nie należy jednak lekceważyć ryzyka, ponieważ z roku na rok pojawiają się coraz to nowsze narzędzia, nowe metody ataków i nowe rzesze hakerów, którzy coraz lepiej potrafią wykorzystywać zasoby sieci i skompromitowane wcześniej środowiska do przeprowadzania coraz bardziej wyrafinowanych i potężnych ataków na niczego się nie spodziewające ofiary.


    Co więcej, motywy przeprowadzanych ataków mogą mocno różnić się od siebie, a czasami bywają zupełnie nieprzewidywalne. Niektórzy hakerzy szukają uznania i szacunku w swoim środowisku, inni traktują to jako dobrą zabawę, trening rozwijający własne umiejętności czy chęć przeżycia dreszczyku emocji, a jeszcze inni robią to z zemsty lub po prostu chęci zysku.


    Jeżeli Twoje aplikacje sieciowe przyciągają takie niechciane zainteresowanie i notorycznie są skanowane i testowane przez różnych typów spod ciemnej gwiazdy, poszukujących potencjalnych podatności i luk w zabezpieczeniach, to zdrowy rozsądek nakazuje, aby w pierwszym rzędzie dopilnować deweloperów, aby starali się na bieżąco poprawiać wszystkie wykrywane błędy i niedopatrzenia w kodzie. Podobnie, jeżeli w Twoim środowisku działają serwery poczty elektronicznej, powinieneś się upewnić, że pracują one pod kontrolą najnowszej wersji oprogramowania i że zainstalowałeś na nich wszystkie dostępne poprawki i aktualizacje. Poprzez skoncentrowanie się na najbardziej oczywistych słabościach środowiska możesz znacząco zredukować potencjalną płaszczyznę ataku i zmniejszyć szansę na uchwycenie przyczółka przez potencjalnego napastnika. Gdy będziesz już pewien, że największe i najważniejsze potencjalne wektory ataku zostały zneutralizowane, możesz zabrać się do „łatania” pozostałych, mniej oczywistych podatności i luk w zabezpieczeniach.


    Pracując nad wdrożeniem mniej lub bardziej zaawansowanych mechanizmów zabezpieczeń, powinieneś odpowiedzieć sobie na kilka elementarnych pytań. Po pierwsze, co starasz się chronić? Na przykład, czy w bazach danych przechowywane są wysoce wrażliwe, poufne informacje, głęboko ukryte za gąszczem zapór sieciowych i bastionów, czy może chronisz krytyczną usługę sieciową, która za wszelką cenę musi być dostępna dla użytkowników 24 godziny na dobę przez okrągły rok? Jest to bardzo ważne pytanie, ponieważ odpowiedź na nie będzie determinowała to, jakich użyjesz mechanizmów obronnych i jakich zmian będziesz chciał dokonać w chronionym środowisku. W jednym ze scenariuszy możesz wydać fortunę na zakup i wdrożenie najnowocześniejszych zapór sieciowych oraz systemów wykrywania i zapobiegania włamaniom, a w innym scenariuszu duże pieniądze pójdą na systemy analizy ruchu sieciowego i rozwiązania zabezpieczające przed atakami typu DoS.


    Po drugie, w jaki sposób chcesz ograniczać i neutralizować skutki potencjalnego włamania? Jeżeli jeden z serwerów czy jakieś urządzenie sieciowe pracujące w Twoim środowisku zostanie skompromitowane, czy będzie to oznaczało, że automatycznie wszystkie inne hosty będą zagrożone? Jeżeli odpowiedź na to pytanie jest twierdząca, to znaczy, że znalazłeś się w poważnych tarapatach i będziesz musiał jeszcze raz solidnie przemyśleć całą politykę bezpieczeństwa oraz wdrożone rozwiązania.


    Po trzecie, jak będzie przebiegał proces powrotu do normalnego działania po zneutralizowaniu potencjalnego włamania? Powinieneś się również zastanowić nad tym, co się może zdarzyć, jeżeli napastnik odkryje, jak działają Twoje systemy zapasowe i kiedy włączają się mechanizmy awaryjne. Mozolne przeinstalowywanie zaatakowanych serwerów i przywracanie ich do stanu sprzed awarii może nie mieć większego sensu, jeżeli nie wiesz, którędy napastnik dostał się do systemu i jak poradził sobie z przełamaniem mechanizmów zabezpieczeń. Czy będziesz w stanie szybko przywrócić normalne działanie systemu z wykorzystaniem innego oprogramowania i odtwarzania danych z kopii zapasowych? Jeżeli tak, to być może zminimalizujesz w ten sposób prawdopodobieństwo, że po odbudowaniu systemu napastnik ponownie wykorzysta tę samą lukę w zabezpieczeniach i wszystko rozpocznie się od nowa, a Ty zyskasz w ten sposób czas na przeprowadzenie solidnej analizy powłamaniowej oraz na przeprowadzenie odpowiednich zmian, które w przyszłości uniemożliwią ponowne wykorzystanie tego samego wektora ataku.


    Jak zorganizowana jest ta książka?


    Poszczególne rozdziały tej książki możesz czytać w dowolnej kolejności. Każdy z rozdziałów jest poświęcony innym aspektom bezpieczeństwa, które w czasie mojej blisko dwudziestoletniej przygody z komputerami i sieciami uznałem za interesujące i ważne.


    Tematyka zagadnień poruszanych w kolejnych rozdziałach jest bardzo szeroka, począwszy od teoretycznego omówienia różnych rodzajów ataków spotykanych w przeszłości i obecnie, poprzez sposoby zapobiegania atakom i neutralizacji ich skutków, aż do pokazywania, jak wybrane rodzaje ataków można przeprowadzić w praktyce (prezentuję to z nadzieją, że praktyczna znajomość sposobów przeprowadzania różnych ataków pozwoli Ci lepiej się przed nimi bronić).


    Poprzez umieszczenie powiązanych tematów w osobnych rozdziałach możesz w razie potrzeby łatwo wracać do wybranych zagadnień w przyszłości. W poszczególnych rozdziałach znajdziesz następujące zagadnienia:


    Rozdział 1. „Czapka niewidka” — Jeżeli napastnik nie widzi Twojego serwera i nie ma pojęcia o jego istnieniu, to bez przeprowadzenia dokładnej analizy nie będzie dysponował żadnym wektorem ataku. W rozdziale omawiamy i pokazujemy metody udostępniania usług sieciowych autoryzowanym użytkownikom bez wzbudzania niepotrzebnego zainteresowania potencjalnych napastników.


    Rozdział 2. „Cyfrowe »odciski palców« plików” — Istnieje wiele sposobów zapewnienia integralności systemu plików i sprawdzania, czy nie doszło do modyfikacji plików przez potencjalnego napastnika. W tym rozdziale omówimy między innymi zarówno ręczne, jak i zautomatyzowane metody wykrywania rootkitów.


    Rozdział 3. „Netcat dwudziestego pierwszego wieku” — Współczesna, zmodernizowana wersja dobrze wszystkim znanego Netcata dzięki swojej niesamowitej elastyczności i ogromnym możliwościom jest z upodobaniem używana przez hakerów. Z lektury tego rozdziału dowiesz się, jak możesz wykryć, że takie narzędzie zostało użyte podczas ataku na Twoje serwery, oraz jak wykorzystywać możliwości tego skądinąd wspaniałego programu do bardziej zbożnych celów.


    Rozdział 4. „Odmowa działania usługi” — Tylko kilku największych internetowych gigantów, dysponujących bardzo rozbudowaną infrastrukturą i łączami o ogromnych przepustowościach jest w stanie wytrzymać dewastujące skutki pełnowymiarowego i dobrze zaplanowanego ataku DDoS (ang. Distributed Denial of Service). W tym rozdziale szczegółowo omówimy szereg zagadnień związanych z takimi atakami, a nawet przedstawimy przykład kraju, który w wyniku takiego ataku został praktycznie odcięty od świata na długie trzy tygodnie.


    Rozdział 5. „Nping” — Wiedza o tym, jakie usługi działają na danym serwerze, to dopiero połowa sukcesu. Nping, czyli dodatkowe narzędzie instalowane razem z pakietem Nmap, pozwoli Ci na przeprowadzenie rekonesansu i wysyłanie odpowiednio spreparowanych pakietów zawierających unikatowe ładunki.


    Rozdział 6. „Analiza logów” — Choć niektóre rodzaje skanowania portów mogą narobić poważnych szkód, to jednak nie ma żadnych wątpliwości, że świadomość tego, jak one działają, zdecydowanie pomaga w odpowiedni sposób zabezpieczyć serwer przed takimi operacjami. W tym rozdziale omówimy kilka metod skanowania, za pomocą których potencjalni napastnicy mogą poszukiwać słabych punktów Twojego serwera.


    Rozdział 7. „Skrypty NSE pakietu Nmap” — Bardzo wielu użytkowników wykorzystuje program Nmap do prostego skanowania portów, ale tylko nieliczni znają jego prawdziwe możliwości i wiedzą, że można również używać go do przełamywania zabezpieczeń atakowanego systemu. W tym rozdziale omówimy wybrane funkcje skanera Nmap i pokażemy, jak wykorzystywać dostarczane razem z nim w pakiecie skrypty NSE, które w niesamowity sposób rozszerzają możliwości tego niezwykle użytecznego programu.


    Rozdział 8. „Wykrywanie złośliwego oprogramowania” — Wirusy, konie trojańskie i inne rodzaje złośliwego oprogramowania to plaga, z którą od wielu lat borykają się nie tylko użytkownicy systemu Windows. Zakres szkód powodowanych przez takie programy rozciąga się od praktycznie nieszkodliwego wyświetlania na ekranie głupich komunikatów, poprzez celowe kasowanie czy modyfikowanie danych aż do wykradania poufnych informacji, pieniędzy z kont bankowych czy szyfrowania całych dysków w celu wyłudzenia okupu. W tym rozdziale pokażemy, jak zainstalować jeden z najbardziej wyrafinowanych i często aktualizowanych pakietów do wykrywania i zwalczania złośliwego oprogramowania w systemie Linux oraz jak go używać.


    Rozdział 9. „Łamanie haseł przy użyciu programu Hashcat” — Wielu użytkowników i administratorów może być bardzo zaskoczonych informacją, że istnieją narzędzia, które są w stanie złamać praktycznie każde zahaszowane hasło. W praktyce oznacza to, że jeżeli potencjalny napastnik uzyska w taki czy inny sposób dostęp do pliku systemowego zawierającego skróty haseł dostępu użytkowników, to wcześniej czy później będzie w stanie je złamać i pozyskać hasła zapisane otwartym tekstem. W tym rozdziale omówimy taki proces łamania haseł krok po kroku.


    Rozdział 10. „Ataki z wykorzystaniem wstrzykiwania kodu SQL” — W jednym z najbardziej poważanych rankingów ataki wykorzystujące wstrzykiwanie kodu SQL zostały uznane za najczęściej przeprowadzany i jeden z najgroźniejszych rodzajów ataków. Choć początki tego typu ataków wywodzą się jeszcze z lat dziewięćdziesiątych ubiegłego stulecia, to do dzisiaj wykazują się przerażającą wręcz skutecznością w wykorzystywaniu podatności i luk w zabezpieczeniach stron internetowych wielkich korporacji i dostawców usług sieciowych. W tym rozdziale powiemy kilka słów na temat historii takich ataków oraz pokażemy krok po kroku, jak można identyfikować i wykorzystywać luki w zabezpieczeniach podatnych witryn internetowych.


    Dla kogo przeznaczona jest ta książka?


    Książka, którą trzymasz w ręku, jest przeznaczona dla średniozaawansowanych sysadminów, pentesterów, specjalistów zajmujących się zagadnieniami bezpieczeństwa oraz innych specjalistów z branży IT. Mam jednak nadzieję, że książka jest napisana w taki sposób, że każdy zainteresowany tą tematyką użytkownik będzie w stanie szybko odnaleźć w niej interesujące go treści, nawet jeżeli nie posiada zbyt dużego doświadczenia z wykonywaniem poleceń z poziomu konsoli systemu Linux. Moim celem i założeniem było takie przedstawienie omawianych zagadnień, aby zainteresować nimi Czytelnika i zachęcić go do dalszego samodzielnego ich zgłębiania, a także aby ta książka pełniła rolę poradnika, do którego można wrócić w razie potrzeby i szybko znaleźć potrzebne informacje.


    Podczas pracy z tą książką stopień zaawansowania użytkownika nie jest zatem tak istotny, aczkolwiek rozdziały, w których w większym stopniu będziemy korzystać z wiersza poleceń konsoli, mogą stanowić dla mniej doświadczonych użytkowników pewne wyzwanie.


    Podsumowanie


    Mam nadzieję, że dzięki lepszemu poznaniu sposobów działania hakerów i znajomości wykorzystywanych przez nich narzędzi oraz ciągłemu pogłębianiu swojej wiedzy w dziedzinie bezpieczeństwa będziesz dobrze sobie radził w tej niebezpiecznej, internetowej dżungli i nigdy nie będziesz musiał stawiać czoła trudnej i niestety coraz częściej spotykanej sytuacji, w której kontrolę nad Twoimi serwerami przejmuje ktoś inny…
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    Czapka niewidka


    Wyobraź sobie, że możesz całkowicie ukryć swój serwer w sieci Internet, ale tak, że nadal mógłbyś bez ograniczeń korzystać z jego zasobów. Takiego serwera mógłbyś używać na przykład jako bezpiecznego repozytorium plików (a lista innych zastosowań jest niemal nieograniczona).


    Mając zdalny dostęp do konsoli serwera, mógłbyś instalować, uruchamiać i zatrzymywać usługi, z których chcesz korzystać. Wybór sposobu działania usług zależałby wyłącznie od Ciebie. W zależności od potrzeb mógłbyś na przykład uruchamiać wybrane usługi tylko na czas potrzebny do wykonania danego zadania i potem je zatrzymywać, czy uruchamiać inne usługi i pozostawiać je działające przez cały czas.


    Możesz to osiągnąć poprzez zastosowanie techniki nazywanej port knocking. Aby ukryć serwer w sieci i spowodować, aby stał się „niewidzialny” dla innych hostów, możesz po prostu całkowicie zamknąć wszystkie porty sieciowe łączące serwer ze światem zewnętrznym. Jeżeli jednak „zapukasz” do takiego serwera w odpowiedni sposób (czyli inaczej mówiąc, gdy wyślesz do portów serwera odpowiednio przygotowaną sekwencję pakietów), oprogramowanie działające na serwerze rozpozna, że to Ty i otworzy dla Ciebie wcześniej wybrany port sieciowy (np. port 22 dla sesji SSH). W tym rozdziale pokażemy, jak możesz spowodować, aby Twój serwer był „niewidzialny” w sieci, oraz przedstawimy kilka przykładowych sposobów jego konfiguracji.


    Wprowadzenie


    Jeżeli spowodujesz, że Twój serwer będzie całkowicie niewidoczny w sieci Internet, to w najlepszym wypadku będziesz miał do dyspozycji swoją własną, prywatną maszynę, do której poza Tobą nikt inny nie będzie miał dostępu. W najgorszym wypadku, nawet jeżeli istnienie tego hosta nie będzie dla nikogo tajemnicą, poprzez ograniczenie czasu otwarcia poszczególnych portów znacząco zredukujesz płaszczyznę ataku, która mogłaby zostać wykorzystana przez potencjalnego napastnika.


    Badanie otwartych portów


    Zanim przejdziemy dalej, przyjrzymy się najpierw portom sieciowym serwera. Jeżeli kiedykolwiek używałeś skanerów sieciowych takich jak Nmap, to z pewnością spotkałeś się z nieco mylącymi raportami ze skanowania informującymi, że niektóre porty są zamknięte, podczas gdy w rzeczywistości tak nie jest. Nmap potrafi odróżnić, czy na porcie, który wydaje się być zamknięty, działa (nasłuchuje) jakaś usługa sieciowa, czy nie.


    Nmap raportuje, że dany port jest zamknięty (ang. closed) w sytuacji, gdy nie działa na nim żadna usługa sieciowa, ale sam port wydaje się być otwarty lub przynajmniej potencjalnie dostępny. Jeżeli Nmap raportuje, że dany port jest filtrowany (ang. filtered), oznacza to, że skanowany host jest chroniony przez jakąś zaporę sieciową, która blokuje pakiety nadsyłane przez skaner z danego adresu IP (dotyczy to zwłaszcza pakietów TCP RST). Nmap rozpoznaje jeszcze trzy inne stany portów: niefiltrowany (ang. unfiltered), otwarty|filtrowany (ang. open|filtered) oraz zamknięty|filtrowany (ang. closed|filtered). Więcej szczegółowych informacji na temat stanów skanowanych portów znajdziesz na stronie https://nmap.org/book/man-port-scanning-basics.html.


    Wprowadzanie w błąd skanera portów


    Skoro już wiemy, w jaki sposób porty sieciowe serwera są „widziane” przez skanery portów, pokażemy teraz, jak można zmodyfikować odpowiedzi wysyłane przez serwer, tak aby wprowadzić w błąd nawet bardzo zaawansowane skanery portów wykorzystujące nieraz niezwykle wyrafinowane techniki skanowania. Jednym z najbardziej oczywistych narzędzi, których możemy użyć do tego celu, będzie działająca na poziomie jądra systemu i dysponująca ogromnym zestawem możliwości zapora sieciowa Netfilter, znana bardziej pod nazwą iptables.


    A działa to tak. Najpierw musimy tak skonfigurować zaporę sieciową iptables, aby w przypadku odebrania skanujących pakietów TCP nasz system odpowiadał odesłaniem żądania REJECT. Pakiety innych protokołów możemy po prostu odrzucać za pomocą reguły DROP. Dzięki takiemu rozwiązaniu w raporcie wygenerowanym przez skaner (taki jak Nmap) porty naszego serwera będą oznaczone jako zamknięte (ang. closed), a nie filtrowane (ang. filtered). Na podstawie komentarzy i opinii użytkowników portali i forów dyskusyjnych poświęconych bezpieczeństwu systemów informatycznych możemy zaryzykować twierdzenie, że odpowiedź informująca o tym, iż skanowany port jest zamknięty (ang. closed port), jest w takiej sytuacji najbardziej pożądanym rozwiązaniem. W ten sposób bowiem nie pokazujemy otwarcie, że porty naszego serwera są blokowane przez zaporę sieciową ani że porty są otwarte i działają na nich określone usługi sieciowe (demony usług sieciowych).


    Warto również zauważyć, że w normalnych okolicznościach skanowanie portu, który jest nieosiągalny, spowoduje wygenerowanie odpowiedzi ICMP Port Unreachable. Oczywiście w naszym przypadku nie chcemy, aby takie odpowiedzi były generowane, ponieważ wysłanie takiej odpowiedzi stanowiłoby jasną przesłankę informującą o tym, że za skanowanym portem kryje się serwer, co jednoznacznie ujawniłoby jego istnienie. Aby zamiast tego nasza zapora sieciowa spowodowała odesłanie odpowiedzi REJECT, możemy użyć następującej reguły: reject-with tcp-reset. Takie rozwiązanie powoduje, że dla zdalnego skanera nasza odpowiedź wygląda tak, jakby skanowany port był nieużywany i zamknięty, ale jednocześnie niefiltrowany.


    Aby to zrobić, wystarczy dołączyć na końcu każdej reguły zapory iptables następujące polecenie:


    
      -j REJECT-reject-with tcp-reset

    


    Takie rozwiązanie zapewnia, że Twój system nie będzie niepotrzebnie ujawniał na zewnątrz żadnych informacji o swoim istnieniu.


    Warto jednak zauważyć, że technika port knocking, którą omówimy już za chwilę, nie będzie korzystała z tej opcji konfiguracji reguł zapory iptables, ponieważ w naszym przypadku nie będziemy używać żadnych dodatkowych usług sieciowych poza SSH. Mimo to zdecydowaliśmy się na omówienie takiej konfiguracji, aby pokazać sposób, w jaki napastnik może skanować porty, oraz przedstawić możliwości zabezpieczenia innych usług sieciowych za pomocą reguły reject-with tcp-reset.


    W sieci można znaleźć wiele dyskusji na temat wyższości (bądź nie) stosowania polecenia DROP zamiast REJECT w regułach zapory sieciowej iptables. Jeżeli jesteś bardzo zainteresowany tymi zagadnieniami, więcej szczegółowych informacji na ten temat znajdziesz na stronie http://www.chiark.greenend.org.uk/~peterb/network/drop-vs-reject.


    Instalowanie pakietu knockd


    W poprzednim podrozdziale przedstawiliśmy kilka podstawowych zagadnień stanowiących dobre przygotowanie do zastosowania port knockingu, możemy więc już pokazać, w jaki sposób należy zainstalować demona obsługującego tę technikę na swoim serwerze. Nieco później, już podczas konfiguracji demona, będziesz musiał się zastanowić, jakie usługi sieciowe chcesz ukryć przed innymi użytkownikami sieci Internet. Może to być dobra okazja na przykład do uruchomienia serwera WWW czy serwera poczty elektronicznej działającego przez kilka godzin na zupełnie niestandardowym porcie sieciowym.


    Pakiety


    Pokażemy teraz, w jaki sposób możesz zainstalować na swoim serwerze pakiet knockd, zawierający demona obsługującego port knocking. Proces instalacji tego pakietu będzie się różnił w zależności od tego, pod kontrolą jakiego systemu operacyjnego działa Twój serwer.


    W przypadku systemów operacyjnych zbudowanych na bazie dystrybucji Debian pakiet demona knockd możesz zainstalować za pomocą poniższego polecenia:


    
      # apt-get install knockd

    


    W systemach opartych na dystrybucji Red Hat możesz użyć następującego polecenia:


    
      # yum install knockd

    


    Zdecydowana większość ustawień demona knockd jest przechowywana w pliku konfiguracyjnym. Na serwerach działających pod kontrolą systemu Debian Jessie jest to plik /etc/knockd.conf. Na listingu 1.1 przedstawiamy przykładową zawartość tego pliku.


    Listing 1.1. Główny plik konfiguracyjny demona knockd. Domyślna sekwencja portów oraz opcji -I INPUT została zmodyfikowana


    
      [options]

    


    
         UseSyslog

    


    
      [openSSH]

    


    
         sequence = 6,1450,8156,22045,23501,24691

    


    
         seq_timeout = 5

    


    
         command = /sbin/iptables -I INPUT -s %IP% -p tcp-dport 22 -j

    


    
      ACCEPT

    


    
         tcpflags = syn

    


    
      [closeSSH]

    


    
         sequence = 3011,6145,7298

    


    
         seq_timeout = 5

    


    
         command = /sbin/iptables -D INPUT -s %IP% -p tcp-dport 22 -j

    


    
      ACCEPT

    


    
         tcpflags = syn

    


    Zmiana ustawień domyślnych


    Na początku listingu 1.1 możemy zobaczyć sekcję opcji konfiguracji demona knockd. W pozostałych dwóch sekcjach możemy zdefiniować operacje, które zostaną wykonane wtedy, gdy knockd otworzy port SSH lub gdy dostęp do tego portu zostanie zablokowany. W obu sekcjach znajdziesz opcje sequence, które pozwalają na zdefiniowanie sekwencji „puknięć” wyzwalających akcje danej sekcji. Po zainstalowaniu pakietu knockd powinieneś jak najszybciej zmienić domyślne sekwencje „puknięć”, tak aby uniknąć zagrożenia dla bezpieczeństwa serwera. Domyślnie dostęp do SSH otwiera wysłanie pakietów kolejno na porty 7000, 8000 i 9000, a zamyka wysłanie pakietów na porty 9000, 8000 i 7000. Jak łatwo zauważyć, w naszym przykładzie sekwencja portów otwierająca dostęp do SSH została znacząco rozbudowana, tak aby zredukować możliwość niezamierzonego otwarcia dostępu do portu poprzez przypadkowy skan portów.


    Po zmianie dowolnych ustawień konfiguracyjnych powinieneś zrestartować demona knockd. W systemach operacyjnych wykorzystujących menedżera systemd możesz to zrobić za pomocą następującego polecenia:


    
      # systemctl restart knockd.service

    


    Po zainstalowaniu demona knockd powinieneś zapoznać się z jego dokumentacją. W dystrybucji Debian Jessie możesz rozpocząć od pliku README, który znajdziesz w katalogu /usr/share/doc/knockd/.


    We wspomnianym pliku README znajdziesz szczegółowy opis sposobu działania pakietu. Demon knockd wykorzystuje bibliotekę libpcap, która używana jest również przez wiele innych pakietów, takich jak na przykład tcpdump, ngrep czy iftop (pakiet pozwalający na przechwytywanie i analizę połączeń sieciowych w czasie rzeczywistym). Dzięki kilku sprytnym rozwiązaniom demon knockd nie musi być nawet powiązany z monitorowanymi portami, a mimo to umożliwia skryte nasłuchiwanie napływającego do nich ruchu sieciowego.


    Zmiana lokalizacji plików


    Zdarzenia takie, jak nawiązanie połączenia, rozłączenie połączenia czy błędy, są logowane bezpośrednio przez system operacyjny i mogą być zapisywane w plikach /var/log/messages lub /var/log/syslog. Jeżeli nie chcesz, aby informacje z demona knockd zostały „zagubione” pod stosem innych komunikatów zapisywanych w logach systemowych, lub po prostu nie lubisz tracić czasu na mozolne „wygrzebywanie” interesujących Cię informacji spośród tysięcy innych rekordów, możesz utworzyć swój własny niestandardowy plik logu. Osobiście preferuję takie właśnie rozwiązanie, ponieważ znakomicie ułatwia ono analizowanie historii działania demona i nawiązywanych połączeń, a co więcej, dzięki temu do analizy logu możemy użyć różnego rodzaju zautomatyzowanych narzędzi czy własnych skryptów. Aby utworzyć własny log, powinieneś w pliku konfiguracyjnym demona umieścić następujące polecenie:


    
      [options]

    


    
         LogFile = /var/log/portknocking.log

    


    Zmiana lokalizacji pliku logu jest powszechnie stosowanym rozwiązaniem, ale warto również wiedzieć, że można zmienić miejsce, 
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