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  Przedmowa


  Zapewne wydaje Ci się, że kryptologia to niezwykle skomplikowana i trudna dziedzina wiedzy. Masz absolutną rację. Czy to jednak oznacza, że nie da opowiedzieć się o niej w prosty sposób?


  Niniejsza książka stawia sobie ten ambitny cel. Już za chwilę poznasz wiele zagadek, które spędzały sen z powiek najlepszych badaczy swoich czasów. Prezentowane szyfry decydowały niejednokrotnie o losach świata — służyły dyplomatom, oficerom pierwszej i drugiej wojny światowej, wreszcie zimnowojennym szpiegom. Były one także kamyczkami, które wywołały lawinę w postaci rewolucji informatycznej. Czasem zwyczajnie służyły zakochanym, którzy umawiali się potajemnie na schadzki.


  Po co uczyć się szyfrowania? Żyjemy w czasach, w których kryptologia przeżywa swój największy rozwój i stała się wręcz niezbędna do naszego funkcjonowania. Warto poznać jej podstawy tak samo, jak wypada orientować się w historii, fizyce czy biologii. Szyfry to znakomita gimnastyka dla umysłu i dobry sposób na kreatywne spędzenie czasu. Warto pamiętać, że prezentowane sposoby ukrywania wiadomości mogą nam nadal posłużyć zgodnie ze swoim pierwotnym przeznaczeniem — do ukrywania tego, co niekoniecznie chcemy przekazać wprost.


  O kryptologii można byłoby pisać godzinami. Niemniej, aby zachować przystępną formę, w niniejszej książce dopuszczono się pewnych uproszczeń. Być może w innych opracowaniach spotkasz się z pewnymi różnicami w działaniu poszczególnych szyfrów — jest to jak najbardziej zrozumiałe — istnieje bowiem ogromna liczba wariantów ich stosowania, co musi generować rozbieżności.


  Miłośnicy wzorów matematycznych tym razem muszą obejść się smakiem — o szyfrach piszemy najprościej jak się da. Ograniczymy się także do klasycznych metod szyfrowania, czyli takich, które nie wymagają wsparcia skomplikowanych maszyn, a jedynie kartki i ołówka (z nielicznymi wyjątkami).


  Omówienie każdego szyfru składa się z krótkiej części teoretycznej i zadań o różnym stopniu trudności, które można wykonać w dowolnym czasie. Oczywiście, później zachęcamy do samodzielnego budowania szyfrogramów na podstawie pozyskanej wiedzy!


  We wszystkich przykładach i zadaniach dla ułatwienia posługujemy się alfabetem łacińskim złożonym z 26 liter (a więc bez polskich znaków, ale za to z „tercetem egzotycznym”, czyli Q, V i X).


  Do połamania!


  Wstęp


  Na początku zarysujmy podstawowe pojęcia, które będą przewijały się na dalszych stronach tej książki.


  Kryptologia, czyli co?


  Kryptologia, która wbrew pozorom nie jest nauką o kryptach, to stosunkowo młoda dziedzina wiedzy. Samo pojęcie pojawiło się niewiele ponad sto lat temu. Przyczyna była prosta — szyfry i kody były do tej pory na tyle tajne, że nie stanowiły raczej zainteresowania teoretyków, ale praktyków. Kryptologia, w wielkim skrócie, jest nauką o sposobach utajniania wiadomości.


  Ta potrzeba istniała w człowieku od zarania dziejów. Choć niemal każdy z nas deklaruje się jako osoba szczera, to jednak z jakiejś niewyjaśnionej przyczyny są rzeczy, które chcemy adresować tylko do wybranych osób. Nie mamy ochoty, aby wszyscy znali nasze zarobki czy stan konta, ale też przygotowując niespodziankę dla ukochanej osoby, zależy nam na dyskrecji. Kryptologia chroni nasze oszczędności, rozmowy telefoniczne, e-maile czy umożliwia zeskanowanie kodu kreskowego podczas zakupów. Działa też na niższym poziomie — porozumiewawcze mrugnięcia okiem pozwalają wygrać w niejednej grze karcianej, podobnie użycie języka obcego, którego nie zna nasz przełożony, może nam dać chwilę satysfakcji w postaci krytyki jego kolejnego „świetnego” pomysłu.


  Kryptologię możemy podzielić na dwie wzajemnie ze sobą powiązane dziedziny: kryptografię, która tworzy sposoby utajniania wiadomości, oraz kryptoanalizę, której zadaniem jest ich rozwikłanie. Pierwsza z dziedzin tworzy zasady tajnego porozumiewania się, czyli mówi nam o tym, jak prawidłowo zbudować komunikat oraz w jaki sposób prawidłowo go odebrać. Kryptoanaliza przygląda się temu procesowi, analizuje go, a gdy zbierze już wystarczającą ilość informacji, przystępuje do ataku, czyli „włamuje się” do utajnionej wiadomości.


  Wyróżniamy kilka sposobów ukrywania wiadomości: steganografię, szyfry i kody. Pierwsza z metod stawia nacisk na ukrycie samego faktu przesyłania komunikatu. Sam tekst wiadomości może być jawny, ale ważniejsze jest, aby sposób jego przekazania był niewidoczny dla osób trzecich. Steganografia sięga m.in. po takie środki jak atramenty sympatyczne, zwane potocznie „niewidzialnymi”. Zapisaną nimi treść możemy poznać dopiero po spełnieniu określonych warunków (np. zastosowaniu wysokiej temperatury lub substancji chemicznej, której reakcja z atramentem doprowadzi do „wywołania” koloru).


  Szyfry i kody działają na trochę innej zasadzie. Zasadniczo nie ukrywają aktu komunikacji — wiadomość może pojawić się w widocznym miejscu, np. w transmisji radiowej lub na ekranie komputera. Zadaniem tych metod jest sprawienie, aby mimo swojej widoczności przekaz nie był zrozumiały dla postronnego widza.


  Szyfry posługują się wszelkimi znakami, jakich używamy w komunikacji — literami, liczbami, symbolami. Za ich pomocą w procesie nazywanym szyfrowaniem tekst jawny zostaje przekształcony w szyfrogram. Przekształcanie szyfrogramu z powrotem na zrozumiały komunikat nazywamy deszyfrowaniem lub odszyfrowaniem.


  Szyfry w znacznej mierze bazują na algorytmie, który przypomina trochę kuchenny przepis. Jeśli w dobrej kolejności zastosujemy odpowiednie składniki, nasz szyfrogram powinien być pięknie wypieczony. Innymi słowy — wystarczy znać zasadę działania szyfru, aby za jego pomocą tworzyć skomplikowane treści.


  Istnieje wiele sposobów klasyfikacji szyfrów — za najważniejsze rodzaje algorytmów należy uznać szyfry podstawieniowe (zamieniające poszczególne znaki komunikatu na inne) i przestawieniowe (zamieniające znaki miejscami).


  Zdecydowana większość z nich będzie także wymagała czegoś takiego jak klucz. Pomaga on w bezpiecznym „zamykaniu” i „otwieraniu” szyfrogramów. Analogia do drzwi jest nieprzypadkowa, zwłaszcza jeśli uświadomimy sobie, że stoją przed nimi też kryptoanalitycy, który będą próbowali klucz podrobić lub wykraść.


  W odróżnieniu od szyfrów kody stawiają większy nacisk na tworzenie nie tyle tajnego systemu znaków podobnego do alfabetu, co raczej na budowanie tajnego języka. Ta metoda kryptograficzna bazuje na umowie, w której zakładamy, że dane terminy i znaki mają takie, a nie inne znaczenie. Kodem jest każdy język, zwłaszcza branżowy. Analogicznie do szyfrów tekst możemy kodować i odkodowywać. Przydatne w tym są książki kodowe, czyli kryptologiczny odpowiednik słownika języka obcego.


  W praktyce postawienie wyraźnej granicy między steganografią, szyframi i kodami jest trudne, gdyż elementy te bardzo często wzajemnie się przenikają. Wiele sposobów utajniania wiadomości korzysta ze wszystkich trzech technik.


  Jak ukrywać wiadomości?


  Zacznijmy od kilku prostych zadań, które uzmysłowią nam, jak wielki potencjał drzemie w kryptologii. Ten sam komunikat możemy nadać na kilka różnych sposobów...


  …wpisz swoje imię i nazwisko


  zapisz swoje imię i nazwisko od tyłu


  niech ostatnia litera będzie pierwszą, a pierwsza ostatnią


  zapisz swoje imię i nazwisko w lustrzanym odbiciu


  przyłóż do swojego napisu lusterko, a następnie skopiuj widoczne w nim znaki


  zapisz swoje imię i nazwisko za pomocą innego alfabetu


  cyrylica, alfabet grecki, a może Braille?


  zapisz swoje imię i nazwisko do góry nogami


  wystarczy obrócić kartę o 180 stopni!


  zapisz swoje imię i nazwisko, pomijając samogłoski


  a, ą, e, ę, i, o, ó, u, y


  zapisz swoje imię i nazwisko, ustawiając ich litery w kolejności alfabetycznej


  przypomina to szkolną rozsypankę wyrazową


  Mam nadzieję, że po lekturze będziesz mógł wykonać jeszcze jedno zadanie:


  Zapisz swoje imię i nazwisko z wykorzystaniem wszystkich szyfrów, które odnajdziesz na kartach tej książki.


  Rozdział 1. Czego oczy nie widzą… steganografia


  Najprostszym sposobem ukrywania wiadomości jest utajnienie samego faktu, że ją nadajemy. Steganografię możemy porównać do przemytu — szukamy kryjówki dla naszych przesyłek i liczymy, że celnicy-kryptoanalitycy ich nie zauważą.


  Steganografię praktykowano już w starożytności. Antyczni Grecy zapisywali wiadomości na drewnianych tabliczkach, które następnie pokrywano woskiem. W ten sposób wyglądały one jak zwykłe tabliczki woskowe, wykorzystywane powszechnie do robienia zapisków za pomocą specjalnego rylca.


  Innym razem tajną wiadomość tatuowano na wygolonej głowie niewolnika. Gdy jego włosy odrosły przekaz przestał być widoczny dla osób postronnych, a posłańca można było wysłać w drogę. Kolejnego sposobu ukrycia wiadomości nie powstydziłby się sam szewczyk Dratewka — zamiast owieczki wypchanej siarką jeden z greckich wodzów posłużył się zającem, w którego wnętrznościach skryto list. Jak widać, steganografia to dziedzina dla ludzi z wyobraźnią, możliwości są nieograniczone.


  Od starożytności znano także atramenty sympatyczne, czyli takie roztwory, które po nałożeniu na materiał są bezbarwne. Istnieje kilkaset receptur ich sporządzenia. Do najprostszych, które każdy może przetestować w swoim domu, należą atramenty, które uzyskują barwę pod wpływem wysokiej temperatury.


  Do tego grona należą m.in. sok z cytryny czy mleko. Wystarczy nanieść taką substancję na kartkę i odczekać do jej wyschnięcia. W celu odczytania tekstu musimy podgrzać go np. nad ogniem. Podobne właściwości ma znacznie więcej płynów — sok z cebuli, woda z miodem lub cukrem, a nawet mocz.


  Wywoływacz cieplny można zastąpić reakcją chemiczną. Wystarczy znaleźć substancję, która nada się na bezbarwny atrament, a która w styczności z innym czynnikiem ulegnie zabarwieniu.


  Bardzo łatwo możemy przyrządzić atrament z jodyny, której brązowa barwa zmieni się na przezroczystą po dodaniu kwasu askorbinowego (witamina C). Taki roztwór posłuży nam do naniesienia komunikatu na kartkę. Po wyschnięciu napis stanie się całkowicie niewidoczny. Odczytanie wiadomości będzie możliwe dopiero po skropieniu jej powierzchni wywoływaczem, w tym wypadku — wodą utlenioną.
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  Znanym ze szkolnych lekcji chemii atramentem sympatycznym jest fenoloftaleina, która w normalnych warunkach ma kolor bezbarwny, natomiast po połączeniu jej z zasadą uzyskuje różową barwę. Podobnie istnieje cały szereg substancji, które reagują barwnie z różnego rodzaju kwasami.


  Przy tworzeniu atramentów sympatycznych warto kierować się podstawową zasadą steganografii zakładającą, że przekaz musi być ukryty. Warto więc sięgnąć po substancje, które nie mają nie tylko barwy, ale także zapachu oraz nie naruszają w widoczny sposób struktury materiału piśmiennego.


  Istnieje także cały szereg substancji fluorescencyjnych. Tekst nimi zapisany widoczny jest jedynie w świetle UV. Podobnie możemy stosować filtry barwne, które umożliwiają redukcję poszczególnych kolorów. Rozwiązanie to stosowane jest chociażby w kinie 3D — bez specjalnych okularów z niebieskim i czerwonym szkiełkiem wyświetlany obraz jest dla nas niezbyt czytelny. Poniższe fotografie przedstawiają zastosowanie niebieskiego i czerwonego filtru znanego z okularów 3D.
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  Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 2. Szyfry proste jak płot
Dostępne w wersji pełnej.

  Rozdział 3. Podstawy podstawiania. Szyfry podstawieniowe
Dostępne w wersji pełnej.

  Rozdział 4. Jak pionki na szachownicy
Dostępne w wersji pełnej.

  Rozdział 5. (Podobno) nie do złamania
Dostępne w wersji pełnej.

  Rozdział 6. Pierwsze urządzenia szyfrujące
Dostępne w wersji pełnej.

  Podziękowania
Dostępne w wersji pełnej.

  Rozwiązania do zadań
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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