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    Przedmowa


    Technologia informacyjna to bardzo złożona dziedzina, zaśmiecona na wpół martwymi technologiami z przeszłości oraz stale powiększającą się menażerią nowych systemów, oprogramowania i protokołów. Zabezpieczenie współczesnych sieci korporacyjnych wymaga czegoś więcej niż tylko zarządzania aktualizacjami, stosowania firewalli oraz edukowania użytkowników. Wymaga cyklicznej weryfikacji i konfrontacji z rzeczywistością w celu określenia, które elementy działają, a które zawodzą. Na tym właśnie polegają testy penetracyjne.


    Przeprowadzanie testów penetracyjnych to wyjątkowo trudne zadanie. Płacą Ci, byś myślał jak przestępca, wykorzystywał taktyki partyzanckie i znajdował najsłabsze ogniwa w wysoce skomplikowanej sieci obrony. Twoje odkrycia mogą okazać się zarówno zaskakujące, jak i niepokojące. Testy penetracyjne potrafią wykryć wszystko, począwszy od nieuczciwych witryn z pornografią, aż po oszustwa na szeroką skalę i działalność przestępczą.


    W testach penetracyjnych chodzi o to, by zignorować wyobrażenia danej organizacji o jej systemach zabezpieczeń i zweryfikować je pod kątem potencjalnych słabości. Dane pozyskane podczas udanych testów penetracyjnych często ujawniają problemy, których nie byłaby w stanie wskazać żadna analiza architektury czy ocena podatności na ataki. Typowe odkrycia to wspólne hasła, połączone krzyżowo sieci oraz takie skarby, jak wrażliwe dane dostępne bez większego wysiłku. Problemy powstałe z winy niechlujnych administratorów systemów oraz pospieszne implementacje stanowią poważne zagrożenie dla organizacji, podczas gdy rozwiązania tych kwestii wiszą na dalekich pozycjach listy zadań administratora. Testy penetracyjne mają na celu wskazać właściwe priorytety i określić, czego organizacja potrzebuje, by skutecznie bronić się przed prawdziwymi włamaniami.


    Pentesterzy zajmują się najbardziej wrażliwymi zasobami przedsiębiorstwa, uzyskując dostęp do obszarów, w których podjęcie nieodpowiedniego działania może okazać się przyczyną poważnych konsekwencji w prawdziwym świecie. Pojedynczy, niewłaściwie skierowany pakiet może doprowadzić do wstrzymania produkcji, a koszty takiego przestoju mogą być liczone w milionach dolarów na godzinę. Niezgłoszenie swoich działań odpowiedniemu personelowi może spowodować konieczność krępującego tłumaczenia się przed lokalną policją. Systemy medyczne to jeden z obszarów, którego mogą obawiać się nawet najbardziej doświadczeni profesjonaliści od zabezpieczeń — nikt nie chciałby być odpowiedzialny za pomieszanie grup krwi pacjentów w komputerze mainframe OpenVMS lub uszkodzenie pamięci w rentgenowskim komputerze z systemem Windows XP. Najbardziej krytyczne systemy są z reguły również najbardziej narażone, a rzadko który administrator chce ryzykować przerwę w ich pracy, wynikającą z konieczności odłączenia serwera bazy danych w celu zainstalowania poprawki zabezpieczeń.


    Zdolność do wypośrodkowania pomiędzy korzystaniem z dostępnych dróg ataku a podejmowaniem ryzyka wyrządzenia szkody jest umiejętnością, którą wszyscy pentesterzy powinni doskonalić. Proces ten zależy nie tylko od znajomości narzędzi i technik, ale również od właściwego zrozumienia sposobu działania organizacji i znalezienia ścieżki najmniejszego oporu.


    Dzięki tej książce spojrzysz na testy penetracyjne oczami czterech profesjonalistów ds. bezpieczeństwa, z których każdy ma odmienne doświadczenie zawodowe. Wśród autorów znajdziesz zarówno osoby z doświadczeniem zdobytym podczas pracy na szczytach korporacyjnej struktury bezpieczeństwa, jak i takie, którym nieobcy jest dziki zachód podziemia rozwoju exploitów i poszukiwania luk w zabezpieczeniach. Na temat testów penetracyjnych i analizy bezpieczeństwa napisano już wiele książek. Jest też wiele pozycji poświęconych w całości wykorzystywanym narzędziom. Z kolei ta książka stara się zachować równowagę pomiędzy omówieniem podstawowych narzędzi i technik a objaśnieniem ich roli w ogólnej strukturze procesu przeprowadzania skutecznego testu penetracyjnego. Doświadczonych pentesterów zainteresuje z pewnością dyskusja na temat metodologii oparta na ujednoliconym niedawno standardzie PTES (ang. Penetration Test Execution Standard). Czytelnicy początkujący w tej dziedzinie otrzymają wiele informacji na temat tego, jak rozpocząć swoją przygodę z testami penetracyjnymi, i dowiedzą się w szerszym ujęciu, jakie są etapy postępowania i ich znaczenie.


    Książka ta koncentruje się na Metasploit Framework. Jest to platforma typu open source zapewniająca spójną, niezawodną bibliotekę stale aktualizowanych exploitów oraz oferująca kompletne środowisko programistyczne do tworzenia nowych narzędzi i automatyzowania wszelkich aspektów testu penetracyjnego. Metasploit Express oraz Metasploit Pro to komercyjne rodzeństwo Metasploit Framework i również jest o nich mowa w tej książce. Produkty te oferują odmienną perspektywę dotyczącą przeprowadzania i automatyzacji szeroko zakrojonych testów penetracyjnych.


    Metasploit Framework jest karygodnie szybko ewoluującym projektem. Baza kodów jest aktualizowana dziesiątki razy dziennie przez zasadniczą grupę programistów oraz poprzez setki zgłoszeń od członków społeczności. Pisanie książki na temat tego frameworku jest masochistycznym przedsięwzięciem. Do momentu zatwierdzenia korekty dowolnego rozdziału jego zawartość może okazać się już nieaktualna. Autorzy przyjęli na swoje barki herkulesowe zadanie, podejmując się napisania tej książki w taki sposób, by jej zawartość miała wciąż zastosowanie, kiedy dotrze ona wreszcie do rąk czytelników.


    Zespół Metasploit zaangażował się w powstanie tej książki, aby upewnić się, że zmiany w kodzie będą odpowiednio odzwierciedlone, a rezultat końcowy będzie na tyle zbliżony do aktualnego stanu Metasploit Framework, na ile to tylko możliwe. Można stwierdzić z całkowitym przekonaniem, że jest to najlepszy dostępny obecnie przewodnik po Metasploit Framework i z pewnością pozostanie takim przez dłuższy czas. Mamy nadzieję, że ta książka okaże się przydatna w Twojej pracy i stanie się doskonałym punktem odniesienia dla Twoich przyszłych eksperymentów.


    HD Moore


    założyciel projektu Metasploit

  


  


  
    Słowo wstępne


    Metasploit Framework od dawna jest jednym z narzędzi najczęściej stosowanych przez profesjonalistów ds. bezpieczeństwa informacji. Jednak przez długi czas nie istniała żadna dokumentacja na jego temat, nie licząc samego kodu źródłowego oraz komentarzy na blogach. Ta sytuacja w dużym stopniu uległa zmianie, kiedy firma Offensive-Security opracowała kurs online Metasploit Unleashed.


    Celem tej książki jest przybliżenie Ci tajników Metasploit i wskazanie sposobu, jak wykorzystać ten framework do maksimum. Jej zakres tematyczny jest dobrany selektywnie — nie będziemy omawiać każdej flagi czy exploita, ale damy Ci fundamenty, których potrzebujesz, by zrozumieć Metasploit i nauczyć się korzystać z niego teraz i w przyszłości, kiedy pojawią się nowe wersje.


    Gdy rozpoczynaliśmy pracę nad tą książka, mieliśmy w pamięci komentarz HD Moore'a, twórcy Metasploit Framework. W rozmowie dotyczącej przygotowywania naszego kursu Metasploit Unleashed jeden z nas zwrócił się do niego: "Mam nadzieje, że ten kurs wyjdzie dobrze". Na ten luźny komentarz HD Moore odpowiedział: "Więc postarajcie się, żeby tak było". I to zdanie przyświecało nam podczas pisania tej książki.


    Jako grupa jesteśmy doświadczonymi pentesterami, którzy korzystają z Metasploit na co dzień do obchodzenia kontroli bezpieczeństwa, omijania zabezpieczeń i przeprowadzania metodycznych ataków. Napisaliśmy tę książkę z intencją, by pomóc naszym czytelnikom stać się kompetentnymi pentesterami. Entuzjazm HD Moore'a i jego koncentracja na jakości są widoczne w Metasploit Framework i my również staraliśmy się zawrzeć te cechy w naszej książce. Tobie, Czytelniku, pozostawiamy ocenę, w jakim stopniu nam się to udało.

  


  


  
    Podziękowania


    Chcielibyśmy podziękować wielu osobom, począwszy od ludzi, których ciężka praca dostarcza społeczności branżowej nieocenionych narzędzi. Specjalne podziękowania dla zespołu Metasploit, który tworzą: HD Moore, James Lee, David D. Rude II, Tod Beardsley, Jonathan Cran, Stephen Fewer, Joshua Drake, Mario Ceballos, Ramon Valle, Patrick Webster, Efrain Torres, Alexandre Maloteaux, Wei Chen, Steve Tornio, Nathan Keltner, Chris Gates, Carlos Perez, Matt Weeks oraz Raphael Mudge. Dodatkowe podziękowania należą się Carlosowi Perezowi za jego pomoc przy pisaniu części rozdziału o języku skryptowym Meterpretera.


    Wielkie podziękowania dla Scotta White'a, recenzenta technicznego tej książki, za jego wspaniałą postawę.


    Podziękowania dla firmy Offensive-Security za to, że zebrała nas wszystkich razem. Motto Offensive-Security, które brzmi: "Try harder" (staraj się bardziej), na przemian jest dla nas inspiracją i torturą (ryujin to zło).


    Podziękowania należą się również wielu innym członkom społeczności bezpieczeństwa informacji, ale że lista jest długa, istnieje niestety spore ryzyko, iż kogoś pominiemy. Uściski od nas wszystkich.


    Bardzo specjalne podziękowania dla całego zespołu wydawnictwa No Starch Press za ich wzmożony wysiłek. Billu, Alison, Travisie i Tylerze — praca z Wami i resztą ekipy z No Starch Press była czystą przyjemnością!


    Wreszcie wielkie dzięki dla naszych rodzin. Wszyscy jesteśmy żonaci, a połowa z nas ma dzieci. Spędziliśmy zbyt wiele czasu, stukając w klawiaturę, a za mało z nimi. Do naszych rodzin: dziękujemy Wam za zrozumienie. Wynagrodzimy Wam to — jak tylko zaktualizujemy kolejny wiersz kodu lub znajdziemy przyczynę uszkodzenia pamięci, lub skończymy tę aktualizację svn, lub skonfigurujemy do uruchomienia kolejnego fuzzera, lub...


    Specjalne podziękowania


    Dave (Twitter: @dave_rel1k): Dedykuję moją pracę nad tą książką mojej kochającej żonie Erin, która tolerowała, gdy nocami stukałem w klawiaturę. Trójce moich dzieci, które sprawiają, że czuję się jednocześnie młodo i staro. Mojemu ojcu Jimowi, mojej matce Jannie oraz mojej macosze Deb za to, że byli dla mnie i uczynili mnie tym, kim jestem dzisiaj. Podziękowania dla Jima, Dookiego i Mutsa za ich ciężką pracę nad tą książką i za to, że są wspaniałymi przyjaciółmi! Moim dobrym przyjaciołom w Offensive-Security; Chrisowi "Loganowi" Hadnagy'emu; mojemu bratu Shawnowi Sullivanowi i mojemu zespołowi w Diebold. Mojemu dobremu przyjacielowi HD Moore'owi, którego oddanie branży bezpieczeństwa jest inspiracją dla nas wszystkich. Wszystkim moim przyjaciołom życiowym oraz Scottowi Angelo za danie mi szansy i wiarę we mnie. Wreszcie dziękuję Bogu, bez którego żadna z tych rzeczy nie byłaby możliwa.


    Devon (@dookie2000ca): Dla mojej pięknej i tolerancyjnej żony, która nie tylko mnie wspiera, ale również podsyca moją manię. Jesteś moją inspiracją i motywacją. Bez Ciebie przy mym boku nigdy nie zaszedłbym dokądkolwiek w moich poszukiwaniach. Dla moich współautorów — dziękuję, że zawierzyliście mi jako nowej osobie w zespole i powitaliście mnie jak jednego z Was. Wreszcie szczególnie wielkie podziękowania dla Matiego — nie tylko za skrzyknięcie tej wesołej kompanii, ale również za danie mi szansy.


    Muts (@backtracklinux): Specjalne podziękowania dla współautorów tej książki, których poświęcony czas i oddanie sprawie są prawdziwie inspirujące. Zaliczam Jima, Devona i Dave'a do grona swoich wspaniałych przyjaciół oraz kolegów w branży bezpieczeństwa.


    Jim (@_Elwood_): Podziękowania dla Matteo, Chrisa "Logana" i całego zespołu Offensive-Security. Również wielkie podziękowania dla Roberta, Matta, Chrisa oraz moich współpracowników w StrikeForce. Podziękowania dla mojej wspaniałej żony Melisy: książka, którą właśnie trzymasz w rękach, jest dowodem, że nie zawsze chodziło jedynie o unikanie prac domowych. Dla Jake'a i Joego — proszę, nie mówcie Mamie, że kiedy się przed nią wykręcam od pracy, tak naprawdę bawię się z Wami. Cała Wasza trójka jest esencją mojego życia. Wreszcie dla moich współautorów Matiego, Devona i Dave'a: dziękuję, że pozwoliliście zamieścić moje nazwisko na okładce — tak naprawdę to tylko unikałem domowych obowiązków.

  


  


  
    Wprowadzenie


    Wyobraź sobie, że w niedalekiej przyszłości ktoś zdecyduje się zaatakować cyfrowe zasoby wielonarodowego przedsiębiorstwa, kierując swoje działania przeciw wartej setki milionów dolarów wartości intelektualnej kryjącej się za milionami dolarów zainwestowanymi w infrastrukturę. Oczywiście atakujący rozpocznie od uruchomienia najnowszej wersji platformy Metasploit. Po określeniu granic celu odkryje pewne słabości i rozpocznie serię metodycznych ataków. Jednak nawet w momencie, kiedy opanuje już prawie każdy aspekt danej sieci, będzie to dopiero początek jego zabawy. Będzie manewrował między systemami, identyfikując główne, krytyczne komponenty biznesowe, które umożliwiają działanie tej firmy. Jednym stuknięciem w klawiaturę będzie mógł wzbogacić się o miliony firmowych dolarów i przechwycić poufne dane.


    Gratuluję dobrze wykonanej pracy — przedstawiłeś prawdziwy obraz wpływu ataków na funkcjonowanie biznesu i nadszedł czas, aby napisać raport. Może to wydać się dość dziwne, ale współcześni pentesterzy często muszą odgrywać rolę fikcyjnego przeciwnika, jak ten opisany powyżej, przeprowadzając legalne ataki ma zlecenie przedsiębiorstwa, które potrzebuje wprowadzenia wysokich poziomów bezpieczeństwa. Witaj w świecie testów penetracyjnych i przyszłości bezpieczeństwa.


    Dlaczego trzeba przeprowadzać testy penetracyjne?


    Przedsiębiorstwa inwestują miliony dolarów w programy bezpieczeństwa, aby chronić krytyczne infrastruktury, identyfikować dziury w pancerzu i zapobiegać poważnym naruszeniom danych. Test penetracyjny jest jedną z bardziej skutecznych metod identyfikacji słabości systemowych i braków w programach ochrony. Próbując obejść systemy kontroli bezpieczeństwa i ominąć mechanizmy kontroli zabezpieczeń, pentester jest w stanie określić, w jaki sposób haker może złamać zabezpieczenia organizacji i zniszczyć ją jako całość.


    Czytając tę książkę, pamiętaj, że Twoim celem niekoniecznie musi być jeden system lub kilka systemów. Twoim celem jest pokazanie — w bezpieczny i kontrolowany sposób — jak osoba atakująca może spowodować poważne szkody dla organizacji i wpłynąć na jej zdolność chociażby do generowania przychodów, utrzymania reputacji i ochrony klientów.


    Dlaczego Metasploit?


    Metasploit nie jest tylko narzędziem. Jest to cały framework, który zapewnia infrastrukturę niezbędną do zautomatyzowania przyziemnych, rutynowych i złożonych zadań. Pozwala Ci to skoncentrować się na unikatowych i wyspecjalizowanych aspektach testów penetracyjnych oraz na identyfikowaniu wad we własnym programie bezpieczeństwa informacji.


    W miarę czytania kolejnych rozdziałów tej książki i dopracowywania własnej, satysfakcjonującej metodologii zaczniesz dostrzegać, na jak wiele sposobów możesz wykorzystać Metasploit w swoich testach penetracyjnych. Metasploit pozwala Ci łatwo tworzyć wektory ataków, aby rozszerzyć zestaw exploitów, ładunków, koderów i innych elementów w celu przygotowywania i wykonywania bardziej zaawansowanych ataków. W kilku miejscach tej książki opisane zostały różne narzędzia zewnętrzne — w tym również te napisane przez jej autorów — które składają się na Metasploit Framework. Naszym celem jest sprawić, byś poczuł się komfortowo z Metasploit Framework, przedstawić Ci kilka zaawansowanych ataków oraz upewnić się, że będziesz stosował te techniki odpowiedzialnie. Mamy nadzieję, że lektura tej książki przyniesie Ci tyle samo przyjemności, ile nam przyniosło jej pisanie. Niech więc rozpocznie się zabawa.


    Krótka historia Metasploit


    Platforma Metasploit została pierwotnie opracowana i stworzona przez HD Moore'a w czasach, kiedy był on pracownikiem firmy z branży bezpieczeństwa. Kiedy HD zorientował się, że większość czasu zajmuje mu weryfikacja i odkażanie publicznie dostępnego kodu exploitów, rozpoczął pracę nad elastycznym i utrzymywalnym frameworkiem do tworzenia i rozwoju exploitów. Swoją pierwszą, opartą na języku Pearl, edycję Metasploit opublikował w październiku 2003 r. Zawierała ona w sumie 11 exploitów.


    Przy pomocy Spoonma HD wydał całkowicie przerobiony projekt Metasploit 2.0 w kwietniu 2004. Ta wersja zawierała 19 exploitów i ponad 27 ładunków. Krótko po tym do zespołu rozwoju Metasploit dołączył Matt Miller (Skape) i wraz z rosnącą popularnością projektu Metasploit Framework otrzymał szerokie wsparcie społeczności branży bezpieczeństwa informacji, szybko stając się niezbędnym narzędziem do przeprowadzania testów penetracyjnych i eksploatacji.


    Po kompletnym zredagowaniu platformy w języku Ruby zespół wydał w 2007 r. wersję Metasploit 3.0. Migracja frameworku z języka Pearl do Ruby zajęła 18 miesięcy i dostarczyła ponad 150 000 wierszy kodu. Wraz z wersją 3.0 Metasploit spotkał się z szeroką akceptacją społeczności bezpieczeństwa i dużym wzrostem wsparcia finansowego ze strony użytkowników.


    Jesienią 2009 r. Metasploit Framework został przejęty przez firmę Rapid7, będącą liderem w dziedzinie skanowania luk w zabezpieczeniach. Rapid7 umożliwiło HD Moore'owi stworzenie zespołu, który miał skupić się wyłącznie na rozwoju Metasploit Framework. Od momentu tego przejęcia aktualizacje zaczęły pojawiać się szybciej, niż ktokolwiek mógł sobie wyobrazić. Bazując na Metasploit Framework, Rapid7 wypuścił dwa komercyjne produkty: Metasploit Express oraz Metasploit Pro. Metasploit Express jest lżejszą wersją Metasploit Framework, posiadającą interfejs graficzny oraz dodatkowe, użyteczne funkcje, takie jak chociażby raportowanie. Metasploit Pro jest rozszerzoną wersją Metasploit Express, która promuje współpracę i zespołowe przeprowadzanie testów penetracyjnych oraz takie funkcje, jak konfigurowanie tuneli VPN za jednym kliknięciem i wiele innych.


    Na temat tej książki


    Ta książka ma za zadanie nauczyć Cię wszystkiego, poczynając od podstaw działania frameworku, aż po zaawansowane techniki eksploatacji. Naszym celem jest dostarczenie użytecznego samouczka dla początkujących oraz materiałów referencyjnych dla praktykujących pentesterów. Nie będziemy jednak zawsze prowadzić Cię za rękę. Znajomość programowania jest niewątpliwie zaletą, jeśli chodzi o dziedzinę, jaką są testy penetracyjne, a wiele przykładów zamieszczonych w tej książce wykorzystuje język programowania Ruby lub Python. Chociaż zalecamy naukę któregoś z tych języków jako element wspierający zaawansowaną eksploatację i umożliwiający dostosowywanie ataków do własnych potrzeb, to wiedza programistyczna nie jest absolutnie wymagana.


    Kiedy poczujesz się już bardziej komfortowo w pracy z Metasploit, zauważysz, że framework ten jest cyklicznie aktualizowany o nowe funkcje, exploity i ataki. Książka ta została przygotowana ze świadomością, że Metasploit nieustannie się zmienia i żadna drukowana książka nie jest w stanie nadążyć za tym gwałtownym rozwojem. Dlatego też koncentrujemy się na rzeczach fundamentalnych, bo gdy już raz zrozumiesz, jak działa Metasploit, będziesz w stanie szybko przyswoić wszelkie aktualizacje.


    Jaka jest zawartość tej książki?


    W jaki sposób ta książka może pomóc Ci na starcie lub podnieść poziom Twoich umiejętności? Każdy kolejny rozdział opiera się na zawartości rozdziału poprzedniego i pomaga Ci budować od podstaw swoje umiejętności pentestera.


    
      	Rozdział 1. "Absolutne podstawy testów penetracyjnych" definiuje metodologie dotyczące przeprowadzania testów penetracyjnych.


      	Rozdział 2. "Podstawy Metasploit" jest wprowadzeniem do różnych narzędzi, które znajdziesz w Metasploit Framework.


      	Rozdział 3. "Zbieranie informacji" opisuje sposoby wykorzystania Metasploit w fazie rozpoznawczej testu penetracyjnego.


      	Rozdział 4. "Skanowanie luk w zabezpieczeniach" zawiera omówienie sposobów identyfikacji luk w zabezpieczeniach i wykorzystania technologii ich skanowania.


      	Rozdział 5. "Przyjemność eksploatacji" to przejście do fazy eksploatacji systemów.


      	Rozdział 6. "Meterpreter" to przybliżenie "szwajcarskiego scyzoryka" fazy poeksploatacyjnej, jakim jest Meterpreter.


      	Rozdział 7. "Unikanie wykrycia" koncentruje się na bazowych koncepcjach, na których opierają się techniki unikania oprogramowania antywirusowego.


      	Rozdział 8. "Wykorzystanie ataków typu client-side" omawia eksploatację typu client-side oraz wady przeglądarek.


      	Rozdział 9. "Moduły pomocnicze Metasploit" to przewodnik po modułach pomocniczych.


      	Rozdział 10. "Pakiet narzędzi socjotechnicznych — Social-Engineer Toolkit" jest poradnikiem dotyczącym wykorzystywania pakietu Social-Engineer Toolkit w atakach socjotechnicznych.


      	Rozdział 11. "Fast-Track" oferuje kompletne omówienie zautomatyzowanego frameworku do przeprowadzania testów penetracyjnych, jakim jest Fast-Track.


      	Rozdział 12. "Karmetasploit" opisuje, w jaki sposób można wykorzystać Karmetasploit do przeprowadzania ataków na sieci bezprzewodowe.


      	Rozdział 13. "Tworzenie własnych modułów" to lekcja budowania własnych modułów przeznaczonych do eksploatacji.


      	Rozdział 14. "Tworzenie własnych exploitów" omawia fuzzing i tworzenie modułów exploitów wykorzystujących przepełnienie bufora.


      	Rozdział 15. "Importowanie exploitów do Metasploit Framework" zawiera szczegółowe wskazówki dotyczące przekształcania istniejących exploitów w moduły Metasploit.


      	Rozdział 16. "Język skryptowy Meterpretera" pokazuje, w jaki sposób można tworzyć własne skrypty Meterpretera.


      	Rozdział 17. "Symulowany test penetracyjny", podsumowując wiadomości z poprzednich rozdziałów, przeprowadza czytelnika przez symulowany test penetracyjny.

    


    Uwagi na temat etyki


    Naszym założeniem podczas pisania tej książki było pomóc Ci poprawić Twoje umiejętności pentestera. Jako pentester będziesz musiał omijać systemy bezpieczeństwa — to po prostu część tej pracy. Kiedy będziesz to robił, pamiętaj jednak o kilku zasadach zamieszczonych poniżej.


    
      	Nie bądź złośliwy.


      	Nie bądź głupi.


      	Nie atakuj celów bez uzyskania na to pisemnej zgody.


      	Miej na uwadze konsekwencje swoich działań.


      	Jeśli będziesz działał nielegalnie, możesz trafić za kratki.

    


    Ani autorzy tej książki, ani jej wydawca No Starch Press nie dają przyzwolenia na nadużywanie opisanych tu technik przeprowadzania testów penetracyjnych i nie zachęcają do tego. Naszym celem jest uczynić Cię mądrzejszym, a nie pomóc Ci wpaść w kłopoty, ponieważ nie będziemy w stanie pomóc Ci z nich wyjść.

  


  


  
    Rozdział 1.
 Absolutne podstawy testów penetracyjnych


    Testy penetracyjne umożliwiają symulację metod, które mogą zostać wykorzystane przez osobę atakującą (włamywacza) do obejścia kontroli zabezpieczeń i uzyskania dostępu do systemów danej organizacji. Testy penetracyjne to coś więcej niż tylko uruchomienie skanerów i zautomatyzowanych narzędzi, a następnie przygotowanie raportu. Nie staniesz się także biegłym pentesterem z dnia na dzień. Wymaga to wielu lat praktyki i doświadczenia w rzeczywistym świecie.


    Obecnie w branży zabezpieczeń nastąpiła pewna zmiana sposobu, w jaki ludzie postrzegają i definiują testy penetracyjne. Standard przeprowadzania testów penetracyjnych, zwany PTES (ang. Penetration Testing Execution Standard), definiuje na nowo testy penetracyjne w sposób, który wpłynie zarówno na początkujących, jak i doświadczonych pentesterów. Standard ten został przyjęty przez kilku czołowych członków społeczności branży zabezpieczeń. Status tej społeczności zakłada określenie i zwiększenie świadomości tego, czym są prawdziwe testy penetracyjne, poprzez ustanowienie podstawowych zasad, które powinny być stosowane do ich przeprowadzania. Jeśli jesteś nowicjuszem w tej dziedzinie lub nie zapoznałeś sie jeszcze ze standardem PTES, to informacje na ten temat znajdziesz na stronie http://www.pentest-standard.org/.


    Fazy PTES


    Fazy PTES mają na celu zdefiniowanie testu penetracyjnego oraz zapewnienie klienta, że każda osoba przeprowadzająca test będzie się stosowała do ustandaryzowanych poziomów wymaganych działań. Standard podzielony jest na siedem kategorii, z których każda charakteryzuje się innym wymaganym poziomem działania, zależnym od rodzaju organizacji poddawanej atakom.


    Czynności wstępne


    Czynności wstępne (ang. pre-engagement interactions) to z reguły ustalenie z klientem zakresu i warunków przeprowadzenia testów penetracyjnych. Podczas tej fazy kluczowe jest wyjaśnienie klientowi, jaki jest cel podejmowanych działań. Jest to również okazja, aby pouczyć klienta, czego powinien się spodziewać po dokładnych, przeprowadzanych w pełnym zakresie testach penetracyjnych — takich, które nie są ograniczone pod kątem tego, co może być i co zostanie przetestowane.


    Zbieranie informacji


    W fazie zbierania informacji (ang. intelligence gathering) musisz zgromadzić wszelkie dostępne informacje na temat organizacji, którą masz atakować. W tym celu wykorzystuje się portale społecznościowe, Google hacking, footprinting celu itd. Jedną z najważniejszych umiejętności, jakie może nabyć pentester, jest zdolność poznawania celu, w tym sposobu jego zachowania się, jego działania oraz ostatecznie sposobu na przeprowadzenie ataku. Informacje, które zgromadzisz na temat celu, dadzą Ci cenny wgląd w stosowane w danej organizacji rodzaje kontroli bezpieczeństwa.


    Podczas zbierania informacji próbujesz określić, jakie mechanizmy zabezpieczeń są stosowane przez cel, zaczynając powoli badać jego systemy. Przykładowo organizacje zazwyczaj dopuszczają ruch sieciowy na określonych podzbiorach portów na udostępnianych zewnętrznie urządzeniach. Jeśli więc wyślesz zapytanie do portu nieznajdującego się na liście portów udostępnianych, to zostaniesz zablokowany. Zasadniczo dobrym pomysłem jest przetestowanie blokowania przez rozpoczęcie testów z adresu IP, który jesteś w stanie poświęcić, ponieważ może on zostać zablokowany lub wykryty. To samo dotyczy aplikacji internetowych, w których przy przekroczeniu określonego progu zapora sieciowa zablokuje Twoje kolejne żądania.


    Aby pozostać niewykrytym podczas tego rodzaju testów, możesz wstępne skanowanie wykonywać z zakresu adresów IP, które nie mogą w żaden sposób zostać powiązane z Tobą lub Twoim zespołem. Zazwyczaj organizacje, których pewne struktury są zewnętrznie dostępne przez internet, doświadczają tego typu ataków codziennie, więc Twoje wstępne testy będą najprawdopodobniej niewykryte, gdyż zostaną zakwalifikowane jako szum tła.


    
      
        
          	
            UWAGA


            W niektórych przypadkach sensowne może być przeprowadzenie skanowania wywołującego wysoki poziom szumów. Wykonuje się je z zakresu adresów IP innych niż te, których zamierzasz użyć do głównego ataku. Takie działanie pozwoli Ci określić, w jaki sposób dana organizacja reaguje na stosowane przez Ciebie narzędzia.

          
        

      
    


    Modelowanie zagrożeń


    Informacje, które zgromadziłeś w fazie zbierania informacji, są wykorzystywane w fazie modelowania zagrożeń (ang. threat modeling) do określenia wszelkich luk w zabezpieczeniach systemu będącego Twoim celem. Podczas modelowania zagrożeń określisz najbardziej efektywne metody ataku, rodzaj informacji, których szukasz, oraz sposób, w jaki dana organizacja może zostać zaatakowana. Modelowanie zagrożeń zakłada potraktowanie danej organizacji jako przeciwnika i wykorzystanie każdej słabości w sposób, w jaki uczyniłaby to osoba przeprowadzająca rzeczywisty atak.


    Analiza luk w zabezpieczeniach


    Po określeniu najbardziej realnych metod ataku musisz się zastanowić, w jaki sposób uzyskać dostęp do celu. Podczas fazy analizy luk w zabezpieczeniach (ang. vulnerability analysis) wykorzystujesz wszystkie informacje zdobyte w poprzednich fazach do zdefiniowania tego, jakie ataki są wykonalne. Poza innymi czynnikami analiza luk w zabezpieczeniach bierze pod uwagę rezultaty skanowania portów oraz luk w zabezpieczeniach, dane zgromadzone za pomocą techniki zwanej przechwytywaniem banerów (ang. banner grabbing) oraz pozyskane w fazie zbierania informacji.


    Eksploatacja


    Eksploatacja (ang. exploitation) to prawdopodobnie jedna z najbardziej ekscytujących faz testu penetracyjnego, ale zazwyczaj przeprowadzana jest z wykorzystaniem brutalnej siły zamiast precyzji. Stosowanie exploitów jest dopuszczalne tylko wtedy, kiedy jesteś stuprocentowo przekonany o tym, że dany exploit się sprawdzi. Oczywiście może się okazać, że cel ataku stosuje nieprzewidziane środki ochronne, które sprawiają, iż konkretny exploit nie zadziała. Zanim jednak wykorzystasz lukę w zabezpieczeniach, musisz mieć pewność, że system, który atakujesz, nie jest zabezpieczony przed takimi atakami. Uruchamianie na ślepo zmasowanego ataku za pomocą exploitów i modlenie się o to, żeby uzyskać dostęp do powłoki, nie jest produktywne. Wiąże się to również z wysokim poziomem szumów i ma niewielką wartość dla Twojego klienta oraz dla Ciebie jako pentestera. Najpierw odrób swoją pracę domową, a następnie skorzystaj z odpowiednio dobranych exploitów, które mają duże szanse powodzenia.


    Faza poeksploatacyjna


    Faza poeksploatacyjna (ang. post exploitation) rozpoczyna się w momencie, kiedy udało Ci się złamać zabezpieczenia jednego lub kilku systemów, ale nie jesteś jeszcze nawet blisko zakończenia zadania.


    Faza poeksploatacyjna jest kluczowym elementem każdego testu penetracyjnego. To na tym etapie rozstrzyga się, czy jesteś zwykłym, przeciętnym hakerem, czy też jesteś w stanie dostarczyć cennych informacji na podstawie przeprowadzonego testu penetracyjnego. W fazie poeksploatacyjnej odbywa się namierzanie konkretnych systemów, identyfikowanie krytycznej infrastruktury oraz namierzanie informacji i danych, które są najbardziej cenne dla danego przedsiębiorstwa i prawdopodobnie najlepiej zabezpieczone. Kiedy eksploatujesz jeden system po drugim, starasz się zademonstrować ataki, które będą miały największy wpływ na działalność przedsiębiorstwa.


    Kiedy atakujesz systemy w fazie poeksploatacyjnej, powinieneś poświęcić nieco czasu na określenie zadań, jakie wykonują różne systemy, oraz zdefiniowanie roli różnych użytkowników tych systemów. Przykładowo załóżmy, że udało Ci się złamać zabezpieczenia systemu infrastruktury domeny i działasz jako administrator przedsiębiorstwa (ang. enterprise administrator) lub posiadasz uprawnienia na poziomie administracji domeną. Możesz być królem tej domeny, ale co z systemami, które komunikują się z Active Directory? Co z główną aplikacją finansową wykorzystywaną do obsługi wypłacania wynagrodzeń pracownikom? Czy jesteś w stanie złamać zabezpieczenia tego systemu i przy następnym cyklu wypłat wyprowadzić z przedsiębiorstwa wszystkie przeznaczone na to pieniądze, umieszczając je na zagranicznym rachunku bankowym? A co z własnością intelektualną tego przedsiębiorstwa?


    Przyjmijmy dla przykładu, że Twój klient to duży sklep działający w dziedzinie rozwoju oprogramowania, który oferuje swoim kontrahentom niestandardowe aplikacje do zastosowania w środowiskach produkcyjnych. Czy jesteś w stanie włamać się tylnymi drzwiami (ang. backdoor) do jego kodu źródłowego i stworzyć zagrożenie dla wszystkich jego kontrahentów? Jaki miałoby to wpływ na spadek wiarygodności marki tego przedsiębiorstwa?


    Faza poeksploatacyjna to jeden z tych skomplikowanych scenariuszy, w którym musisz poświęcić odpowiednią ilość czasu, aby określić, jakie informacje są dla Ciebie dostępne, a następnie wykorzystać te informacje na swoją korzyść. Osoba atakująca zasadniczo spędza w systemie, do którego się włamała, znaczną ilość czasu na tych samych czynnościach. Myśl jak złośliwy włamywacz — bądź kreatywny, szybko się adaptuj i polegaj na własnym sprycie oraz inteligencji, a nie na zautomatyzowanych narzędziach.


    Przygotowanie raportu


    Przygotowanie raportu (ang. reporting) jest zdecydowanie najważniejszym elementem testu penetracyjnego. Raporty pozwalają Ci przedstawić czynności, jakie wykonałeś, sposób ich wykonania oraz, co najważniejsze, przekazać zalecenia dotyczące sposobu usunięcia luk w zabezpieczeniach danej organizacji, wykrytych podczas testu penetracyjnego.


    Podczas przeprowadzania testów penetracyjnych działasz z pozycji atakującej, co organizacje rzadko mają okazję zobaczyć. Informacje, które uzyskujesz podczas testu, są niezbędne dla powodzenia programu zabezpieczenia danych tej organizacji i powstrzymania ewentualnych ataków w przyszłości. Opracowując wyniki i przygotowując raport, pomyśl, w jaki sposób dana organizacja może wykorzystać Twoje ustalenia do zwiększenia świadomości, usunięcia wykrytych problemów oraz do poprawienia ogólnego poziomu bezpieczeństwa, a nie tylko do załatania technicznych usterek.


    Swój raport powinieneś podzielić co najmniej na trzy części: streszczenie dla zarządu, prezentacja dla zarządu oraz ustalenia techniczne. Ustalenia techniczne posłużą klientowi do usunięcia luk w zabezpieczeniach, a także stanowią o wartości danego testu penetracyjnego. Przykładowo jeśli znajdziesz w aplikacjach internetowych klienta lukę umożliwiającą zastosowanie ataku wstrzyknięcia zapytania SQL (ang. SQL injection), to możesz zalecić mu odkażenie wszystkich danych wprowadzanych przez użytkowników, wykorzystanie sparametryzowanych zapytań SQL, uruchomienie SQL-a z uprawnieniami ograniczonego konta użytkownika oraz włączenie niestandardowych komunikatów o błędach.


    Czy klient będzie rzeczywiście chroniony przed wstrzykiwaniem SQL po tym, jak wprowadzi Twoje rekomendacje i usunie określoną lukę umożliwiającą wstrzykiwanie zapytania SQL? Nie. W pierwszej kolejności przyczyną powstania luki umożliwiającej wstrzykiwanie SQL był prawdopodobnie problem leżący w podstawowej warstwie, taki jak niewłaściwe zabezpieczenie aplikacji zewnętrznych. Ten problem również powinien zostać usunięty.


    Typy testów penetracyjnych


    Teraz, kiedy posiadasz już podstawową wiedzę na temat siedmiu kategorii PTES, zajmijmy się dwoma głównymi typami testów penetracyjnych: jawnymi (ang. overt) i ukrytymi (ang. covert). Jawny test penetracyjny, zwany również testem "białego kapelusza" (ang. white hat), przeprowadzany jest przy pełnej wiedzy danej organizacji. Z kolei testy ukryte mają na celu symulację działań nieznanych i niespodziewanych włamywaczy. Obydwa testy mają swoje wady i zalety.


    Jawne testy penetracyjne


    W przypadku jawnych testów penetracyjnych współpracujesz z daną organizacją w celu identyfikacji potencjalnych zagrożeń bezpieczeństwa, a zespół IT lub zespół ds. zabezpieczeń tej organizacji zapoznaje Cię z jej systemami. Główną korzyścią testów jawnych jest to, że masz dostęp do poufnych danych i możesz przeprowadzać ataki bez obawy bycia zablokowanym. Ich potencjalną wadą jest to, że mogą one nie dość skutecznie sprawdzać program reagowania na zdarzenia oraz identyfikować, w jakim stopniu program bezpieczeństwa wykrywa określone ataki. Jawne testy penetracyjne mogą być Twoją najlepszą opcją, jeśli masz ograniczenia czasowe i pewne fazy PTES, takie jak zbieranie informacji, muszą zostać pominięte.


    Ukryte testy penetracyjne


    W przeciwieństwie do testów jawnych usankcjonowane ukryte testy penetracyjne mają na celu symulację działań włamywacza i są przeprowadzane bez wiedzy większości pracowników danej organizacji. Testy ukryte sprawdzają możliwości wewnętrznego zespołu ds. zabezpieczeń w zakresie wykrywania ataku i reagowania na niego.


    Ukryte testy penetracyjne mogą być kosztowne i czasochłonne. Wymagają również większych umiejętności niż testy jawne. Według pentesterów z branży bezpieczeństwa test ukryty jest z reguły bardziej preferowany, ponieważ przeważnie symuluje rzeczywisty atak. Ataki ukryte opierają się na zdolności pentestera do uzyskiwania informacji za pomocą rekonesansu. Z tego powodu przy testowaniu w ukryciu zazwyczaj nie będziesz starał się wyszukać jak największej liczby luk w zabezpieczeniach, ale spróbujesz odnaleźć po prostu najłatwiejszy sposób uzyskania dostępu do systemu, pozostając niewykrytym.


    Skanery luk w zabezpieczeniach


    Skanery luk w zabezpieczeniach (ang. vulnerability scanners) to zautomatyzowane narzędzia służące identyfikacji błędów w systemie bezpieczeństwa, dotyczących określonego systemu lub aplikacji. Skanery te stosują zazwyczaj fingerprinting systemu operacyjnego celu (czyli identyfikację wersji i rodzaju) oraz wszystkich uruchomionych usług. Po przeprowadzeniu fingerprintingu systemu operacyjnego celu skaner jest wykorzystywany do sprawdzenia określonych elementów w celu ustalenia, czy istnieją jakieś luki w zabezpieczeniach. Takie kontrole są na tyle skuteczne, na ile skuteczni byli ich twórcy, a przy w pełni zautomatyzowanych rozwiązaniach mogą czasem pominąć lub źle zidentyfikować luki w zabezpieczeniach systemu.


    Większość nowoczesnych skanerów luk w zabezpieczeniach znakomicie minimalizuje prawdopodobieństwo fałszywych alarmów i większość organizacji używa ich do identyfikacji nieaktualnych systemów lub potencjalnych nowych ekspozycji, które mogą być wykorzystane przez włamywaczy.


    Skanery luk w zabezpieczeniach odgrywają bardzo ważną rolę w testach penetracyjnych, szczególnie w przypadku testów jawnych, które umożliwiają uruchomienie wielu ataków bez konieczności przejmowania się tym, jak uniknąć wykrycia. Szeroka wiedza uzyskana za pomocą skanerów luk w zabezpieczeniach może być bezcenna. Bądź jednak ostrożny i nie polegaj w zbyt dużym stopniu na skanerach. Piękno testów penetracyjnych polega na tym, że nie mogą one być zautomatyzowane, a skuteczne atakowanie systemów wymaga wiedzy i umiejętności. W większości przypadków wykwalifikowani pentesterzy rzadko wykorzystują skanery luk w zabezpieczeniach, polegając raczej na własnej wiedzy i doświadczeniu w łamaniu zabezpieczeń w systemach.


    Podsumowanie


    Jeśli jesteś początkującym pentesterem lub nie przyswoiłeś sobie jeszcze formalnej metodologii, to powinieneś przestudiować PTES. Jak w przypadku każdego eksperymentu, przeprowadzając testy penetracyjne, upewnij się, że proces ten jest dopracowany, elastyczny i powtarzalny. Jako pentester musisz mieć pewność, że zbieranie informacji oraz analiza luk w zabezpieczeniach w Twoim wykonaniu stoją na możliwie najwyższym poziomie. Da Ci to przewagę i pozwoli na łatwiejsze dostosowywanie się do różnych scenariuszy.

  


  


  
    Rozdział 2.
 Podstawy Metasploit


    Przy pierwszym kontakcie z Metasploit Framework (MSF) możesz być przytłoczony liczbą dostępnych interfejsów, opcji, narzędzi, zmiennych oraz modułów. W tym rozdziale skupimy się na podstawach, które pomogą Ci zrozumieć całość. Przyjrzymy się podstawowej terminologii związanej z testami penetracyjnymi, a następnie w skrócie omówimy różne interfejsy użytkownika oferowane przez Metasploit. Metasploit jest darmowym oprogramowaniem typu open source wspieranym przez dużą część społeczności zajmującej się bezpieczeństwem. Dostępne są również dwie wersje komercyjne tego oprogramowania.


    Kiedy będziesz korzystał z Metasploit po raz pierwszy, ważne, byś nie zatrzymał się tylko na najnowszych exploitach, ale skupił się na funkcjach i poleceniach umożliwiających ich stosowanie.


    Terminologia


    W niniejszej książce będziemy używać różnych terminów, które należy najpierw wyjaśnić. Większość poniższych podstawowych pojęć została zdefiniowana w kontekście frameworku Metasploit, ale ich znaczenie jest zasadniczo takie same w całej branży zabezpieczeń.


    Exploit


    Exploit jest środkiem, za pomocą którego osoba atakująca lub — jak w naszym przypadku — pentester wykorzystuje wadę systemu, aplikacji lub usługi. Osoba atakująca stosuje exploity do zaatakowania systemu w sposób przynoszący pożądane przez nią wyniki, które nie były założeniem dewelopera tego systemu. Typowe exploity obejmują przepełnianie się buforów, luki w zabezpieczeniach aplikacji WWW (takie jak wstrzykiwanie zapytań SQL) oraz błędy w konfiguracji.


    Ładunek


    Ładunek (ang. payload) to kod, który ma zostać wykonany przez system, a który jest wybierany i dostarczany przez framework. Przykładowo reverse shell (odwrócenie powłoki) to ładunek, który tworzy połączenie z maszyny docelowej do osoby atakującej w postaci wiersza poleceń systemu Windows (patrz rozdział 5.). Z kolei bind shell (wiązanie powłoki) to ładunek "wiążący" wiersz poleceń z nasłuchującym portem na maszynie docelowej, z którą wtedy połączyć się może osoba atakująca. Ładunek może przybierać również prostą postać kilku poleceń, które mają zostać wykonane w docelowym systemie operacyjnym.


    Kod powłoki


    Kod powłoki (ang. shellcode) to zestaw instrukcji wykorzystywany jako ładunek, w przypadku gdy dochodzi do eksploatacji. Kod powłoki jest zazwyczaj napisany w języku asemblera. W większości przypadków po wykonaniu danej serii instrukcji przez maszynę docelową pojawi się powłoka poleceń lub powłoka Meterpretera, stąd nazwa "kod powłoki".


    Moduł


    Moduł (and. module) w kontekście niniejszej książki to element oprogramowania, który może być wykorzystany przez Metasploit Framework. Czasami zachodzi konieczność zastosowania modułu exploita (ang. exploit module), czyli komponentu programowego, który przeprowadza atak. Innym razem wymagany jest moduł pomocniczy (ang. auxiliary module) do przeprowadzenia akcji, takiej jak skanowanie czy enumeracja systemów. Te wymienne moduły są podstawą tego, co czyni Metasploit Framework tak potężnym.


    Nasłuchiwacz


    Nasłuchiwacz (ang. listener) jest tym komponentem Metasploit, którego zadaniem jest oczekiwanie na przychodzące połączenia określonego rodzaju. Przykładowo po tym, jak zaatakowana maszyna poddana zostanie eksploatacji, może wywoływać przez internet maszynę atakującą. Nasłuchiwacz obsługuje takie połączenie, oczekując na maszynie atakującej na kontakt z eksploatowanego systemu.


    Interfejsy Metasploit


    Metasploit oferuje więcej niż jeden interfejs do obsługi zasadniczych funkcji, w tym konsolę, wiersz poleceń oraz interfejsy graficzne. Poza tymi interfejsami możesz także skorzystać z narzędzi oferujących dostęp do funkcji, które standardowo są funkcjami wewnętrznymi Metasploit Framework. Narzędzia te mogą być bardzo przydatne do przygotowywania własnych exploitów oraz w sytuacjach, w których nie potrzebujesz elastyczności całego frameworku.


    Konsola MSFconsole


    Konsola MSFconsole jest zdecydowanie najbardziej popularnym elementem Metasploit Framework — nie bez powodu. Jest to jedno z najbardziej elastycznych, zapewniających najwięcej funkcji i charakteryzujących się dobrym wsparciem narzędzi w tym frameworku. MSFconsole oferuje wygodny interfejs wszystko-w-jednym do obsługi prawie każdej opcji i ustawienia w Metasploit Framework. To jakby "jedno okienko", w którym załatwisz wszystkie swoje sprawy związane z eksploatacją. Możesz wykorzystać msfconsole praktycznie do wszystkiego, w tym do uruchamiania exploitów, ładowania modułów pomocniczych, przeprowadzania enumeracji, tworzenia nasłuchiwaczy czy uruchamiania masowej eksploatacji skierowanej na całą sieć.


    Chociaż Metasploit Framework nieustannie ewoluuje, to pewien zestaw poleceń pozostaje relatywnie stały. Dzięki opanowaniu podstaw msfconsole będziesz w stanie nadążyć za wszystkimi zmianami. Aby potwierdzić wagę konieczności jej opanowania, konsola ta zostanie wykorzystana w prawie każdym przykładzie zamieszczonym w tej książce.


    Uruchamianie MSFconsole


    Aby uruchomić konsolę MSFconsole, wprowadź w wierszu poleceń komendę msfconsole:

    root@bt:/# cd /opt/framework3/msf3/
root@bt:/opt/framework/msf3# msfconsole
< metasploit >
 ------------
       \   ,__,
        \  (oo)____
           (__)    )\
              ||--|| *
msf >


    Jeśli chcesz uzyskać dostęp do plików pomocy konsoli msfconsole, wpisz help, a następnie podaj komendę, która Cię interesuje. Następny przykład przedstawia sposób wyszukania plików pomocy dla komendy connect, która umożliwia komunikację z hostem. Wyświetlana dokumentacja zawiera informacje dotyczące użycia, opis danego narzędzia oraz różne flagi opcji.

    msf > help connect


    Bardziej szczegółowo przyjrzymy się konsoli MSFconsole w kolejnych rozdziałach.


    Interfejs wiersza poleceń MSFcli


    Interfejs wiersza poleceń msfcli oraz konsola msfconsole to dwa różne podejścia do zapewnienia dostępu do Metasploit Framework. Tam, gdzie msfconsole oferuje interaktywny dostęp do wszystkich funkcji w sposób przyjazny dla użytkownika, tam msfcli kładzie nacisk na stosowanie skryptów oraz interpretowalność przez inne narzędzia konsoli. Zamiast dostarczania unikatowego interpretera dla frameworku msfcli działa bezpośrednio z poziomu wiersza poleceń. Umożliwia to przekierowywanie wyniku działania innych narzędzi do msfcli oraz kierowanie wyniku działania msfcli do innych narzędzi wiersza poleceń. msfcli obsługuje również uruchamianie exploitów i modułów pomocniczych. Interfejs ten może być także wygodny przy testowaniu modułów oraz przygotowywaniu nowych exploitów dla Metasploit Framework. Jest to fantastyczne narzędzie do unikatowej eksploatacji, kiedy wiesz, którego exploita i jakich opcji potrzebujesz. Interfejs msfcli jest bardziej rygorystyczny niż msfconsole, ale oferuje kilka podstawowych opcji pomocy (w tym zastosowanie i listę dostępnych trybów). Do ich wyświetlenia służy komenda msfcli -h, którą stosuje się w następujący sposób:

    root@bt:/opt/framework3/msf3# msfcli -h
Usage: /opt/framework3/msf3/msfcli <exploit_name> <option=value> [mode]
=========================================================================
   Mode          Description
   ----          ---------------
   (H)elp        You're looking at it, baby!
   (S)ummary     Show information about this module
   (O)ptions     Show available options for this module
   (A)dvanced    Show available advanced options for this module
   (I)DS Evasion Show available ids evasion options for this module
   (P)ayloads    Show available payloads for this module
   (T)argets     Show available targets for this exploit module
   (AC)tions     Show available actions for this auxiliary module
   (C)heck       Run the check routine of the selected module
   (E)xecute     Execute the selected module
root@bt:/opt/framework3/msf3#


    Przykładowe zastosowanie


    Przyjrzyjmy się, w jaki sposób możesz wykorzystać msfcli. Nie przejmuj się szczegółami. Przykłady te mają zapewnić Ci ogólne pojęcie na temat pracy z tym interfejsem.


    Gdy dopiero uczysz się Metasploit lub za każdym razem, gdy utknąłeś w jakimś punkcie, możesz sprawdzić, jakie opcje dostępne są w danym module, wpisując literę O na końcu ciągu interfejsu wiersza poleceń w dowolnej lokalizacji. W poniższym przykładowym listingu wykorzystamy literę O, aby zobaczyć, jakie opcje są dostępne dla modułu ms08_067_netapi:

    root@bt:/# msfcli windows/smb/ms08_067_netapi O
[*] Please wait while we load the module tree...
   Name     Current Setting  Required  Description
   ----     ---------------  --------  -----------
   RHOST    0.0.0.0          yes       The target address
   RPORT    445              yes       Set the SMB service port
   SMBPIPE  BROWSER          yes       The pipe name to use (BROWSER, SRVSVC)


    Listing pokazuje, że ten moduł wymaga trzech opcji: RHOST, RPORT oraz SMBPIPE. Teraz, dodając literę P, możemy sprawdzić, jakie ładunki są dostępne:

    root@bt:/# msfcli windows/smb/ms08_067_netapi RHOST=192.168.1.155 P
[*] Please wait while we load the module tree...
Compatible payloads
===================
   Name                     Description
   ----                     -----------
   generic/debug_trap       Generate a debug trap in the target process
   generic/shell_bind_tcp   Listen for a connection and spawn a command shell 


    Po zdefiniowaniu wszystkich wymaganych opcji dla naszego exploita i wybraniu ładunku możemy go uruchomić, dodając literę E na końcu ciągu argumentów interfejsu msfcli, tak jak to pokazano poniżej:

    root@bt:/# msfcli windows/smb/ms08_067_netapi RHOST=192.168.1.155 PAYLOAD=windows/shell/bind_tcp E
[*] Please wait while we load the module tree...
[*] Started bind handler
[*] Automatically detecting the target...
[*] Fingerprint: Windows XP Service Pack 2 - lang:English
[*] Selected Target: Windows XP SP2 English (NX)
[*] Triggering the vulnerability...
[*] Sending stage (240 bytes)
[*] Command shell session 1 opened (192.168.1.101:46025 -> 192.168.1.155:4444)
Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.
C:\WINDOWS\system32>


    Odnieśliśmy sukces, ponieważ pojawił się znak zachęty wiersza poleceń Windows ze zdalnego systemu.


    Armitage


    Komponent armitage frameworku Metasploit jest w pełni interaktywnym interfejsem graficznym użytkownika stworzonym przez Raphaela Mudge'a. Jest to imponujący, bogaty w funkcje i darmowy interfejs. Nie będziemy się nim zajmować bardziej szczegółowo, jednak warto o nim wspomnieć, byś mógł później zapoznać się z nim we własnym zakresie. Naszym celem jest zgłębienie tajników Metasploit, a ten interfejs graficzny użytkownika (GUI) znakomicie się sprawdza, kiedy znasz już rzeczywisty sposób działania Metasploit Framework.


    Uruchamianie armitage


    Aby uruchomić interfejs armitage, zastosuj polecenie armitage. Podczas uruchamiania interfejsu wybierz opcję Start MSF, która pozwoli, by armitage podłączył się do Twojej instancji Metasploit.

    root@bt:/opt/framework3/msf3# armitage


    Po uruchomieniu armitage możesz po prostu skorzystać z odpowiedniej opcji menu, aby przeprowadzić określony atak czy uzyskać dostęp do innej funkcjonalności Metasploit. Przykładowo na rysunku 2.1 pokazano listę exploitów przeglądarek (po stronie klienta).


    Narzędzia Metasploit


    Zapoznaliśmy się już z trzema podstawowymi interfejsami Metasploit, nadszedł więc czas na omówienie kilku narzędzi. Narzędzia Metasploit są bezpośrednimi interfejsami do poszczególnych funkcji tego frameworku. Mogą one być użyteczne w określonych sytuacjach, szczególnie w przypadku tworzenia exploitów. Przyjrzymy się teraz kilku najbardziej przystępnym narzędziom, a pozostałe zostaną przedstawione w kolejnych rozdziałach książki.


    [image: ]


    Rysunek 2.1. Menu exploitów przeglądarek interfejsu armitage


    MSFpayload


    msfpayload jest tym komponentem Metasploit, który umożliwia generowanie kodu powłoki, skryptów wykonywalnych oraz wielu innych elementów do zastosowania w exploitach poza frameworkiem.


    Kod powłoki może być generowany w wielu formatach, w tym w C, JavaScript, a nawet w Visual Basic for Applications. Każdy z tych formatów wyjściowych będzie użyteczny w innych sytuacjach. Przykładowo jeśli pracujesz nad kodem typu proof of concept (dowód koncepcji) opartym na języku Python, to format wyjściowy w C będzie najlepszym wyborem. Z kolei jeśli pracujesz nad exploitem przeglądarek, to najlepszy będzie format wyjściowy JavaScript. Kiedy masz już pożądany kod wyjściowy, możesz łatwo umieścić ładunek bezpośrednio w pliku HTML, aby uruchomić exploita.


    Aby sprawdzić opcje dostępne dla tego narzędzia, wpisz w wierszu poleceń komendę msfpayload -h, tak jak pokazano poniżej:

    root@bt:/# msfpayload -h


    Podobnie jak w przypadku msfcli, kiedy zatrzymasz się na opcjach modułu ładunku, dodając w wierszu poleceń literę O, możesz wyświetlić listę wraz z informacją, czy są one wymagane, czy fakultatywne. Pokazuje to poniższy przykład:

    root@bt:/# msfpayload windows/shell_reverse_tcp O


    Narzędziem msfpayload zajmiemy się bardziej szczegółowo w kolejnych rozdziałach przy okazji tworzenia exploitów.


    MSFencode


    Kod powłoki wygenerowany przez msfpayload jest w pełni funkcjonalny, ale zawiera kilka pustych znaków. Wiele programów może interpretować puste znaki jako koniec ciągu, co powoduje przerwanie wykonywania kodu przed jego zakończeniem. Innymi słowy, znaki takie jak x00 i xff mogą przerwać wykonywanie ładunku!


    Ponadto kod powłoki przemierza sieć w postaci zwykłego tekstu, może więc zostać wychwycony przez systemy wykrywania włamań (ang. intrusion detection systems — IDS) oraz oprogramowanie antywirusowe. Aby rozwiązać ten problem, deweloperzy Metasploit przygotowali narzędzie msfencode, które pomoże Ci wyeliminować złe znaki oraz uniknąć programów antywirusowych i systemów IDS poprzez zakodowanie oryginalnego ładunku w sposób, który nie zawiera "złych" znaków. Skorzystaj z polecenia msfencode -h, aby sprawdzić listę dostępnych opcji.


    Metasploit zawiera szereg różnych koderów do zastosowania w określonych sytuacjach. Niektóre z nich będą użyteczne, kiedy jako części ładunku używasz tylko znaków alfanumerycznych, co ma miejsce przy wielu formatach plików exploitów lub innych aplikacji, które akceptują jako dane wejściowe tylko znaki drukowalne. Z kolei inne kodery mają zastosowanie ogólne i radzą sobie dobrze w każdej sytuacji.


    Jeśli jednak masz wątpliwości, który koder wybrać, najlepiej będzie, gdy zastosujesz koder x86/shikata_ga_nai. Jest to jedyny koder, który w kategoriach niezawodności i stabilności modułu ma rangę "doskonały" (ang. excellent). W kontekście kodera ranking "doskonały" oznacza, że jest to jeden z najbardziej wszechstronnych koderów i umożliwia dostrajanie w większym stopniu niż inne. Aby sprawdzić listę dostępnych koderów, dodaj -l do polecenia msfencode, tak jak pokazano w kolejnym przykładzie. Ładunki są uszeregowane według niezawodności.

    root@bt:~# msfencode -l


    Nasm Shell


    Narzędzie nasm_shell.rb może być przydatne, kiedy próbujesz zrozumieć kod asemblera, szczególnie jeśli podczas tworzenia exploitów potrzebujesz zidentyfikować kody operacji (ang. opcodes), czyli instrukcje asemblera dla jego określonych komend.


    Dla przykładu uruchommy to narzędzie i zażądajmy kodów operacji dla komendy jmp esp. Narzędzie nasm_shell informuje nas, że kod operacji to FFE4.

    root@bt:/opt/framework3/msf3/tools# ./nasm_shell.rb
nasm > jmp esp
00000000  FFE4              jmp esp


    Metasploit Express oraz Metasploit Pro


    Metasploit Express oraz Metasploit Pro to komercyjne interfejsy WWW do Metasploit Framework. Narzędzia te zapewniają znaczącą automatyzację i ułatwiają życie początkującym użytkownikom, a przy tym nadal umożliwiają pełny dostęp do frameworku. Obydwa te produkty dostarczają narzędzi niedostępnych w wersji bezpłatnej Metasploit, takich jak zautomatyzowane łamanie haseł metodą "na siłę" (ang. brute forcing) i zautomatyzowane ataki na strony WWW. Dodatkowo całkiem przyjemny silnik raportowania w Metasploit Pro może przyspieszyć jeden z najmniej popularnych aspektów testów penetracyjnych, czyli przygotowywanie raportów.


    Czy warto zakupić te narzędzia? Tylko Ty możesz dokonać tego wyboru. Komercyjne edycje Metasploit są przeznaczone dla profesjonalnych pentesterów i mogą ułatwić pracę w zakresie wielu rutynowych czynności. Jeśli oszczędność czasu wynikająca z automatyzacji oferowanej przez te komercyjne produkty jest dla Ciebie istotna, to ich cena może okazać się uzasadniona.


    Automatyzując swoją pracę, pamiętaj jednak, że człowiek lepiej identyfikuje kierunki ataku niż zautomatyzowane narzędzia.


    Podsumowanie


    W tym rozdziale nauczyłeś się nieco o podstawach Metasploit Framework. Wraz z dalszą lekturą zaczniesz używać przedstawionych tutaj narzędzi w bardziej zaawansowany sposób. Odkryjesz kilka różnych sposobów na wykonanie tego samego zadania za pomocą odmiennych narzędzi. Ostatecznie sam zadecydujesz, które z nich najlepiej odpowiadają Twoim potrzebom.


    Teraz, kiedy opanowałeś już podstawy, możemy przejść do następnej fazy procesu testu penetracyjnego: odkrywania.

  


  


  
    Rozdział 3.
 Zbieranie informacji


    Zbieranie informacji następuje po wykonaniu czynności wstępnych i jest drugim etapem testu penetracyjnego. Podczas tej fazy Twoim celem powinno być uzyskanie dokładnych informacji na temat celu ataku bez ujawniania swojej obecności lub intencji, poznanie sposobu działania danej organizacji oraz określenie najlepszej trasy wejścia. Jeśli nie przyłożysz się odpowiednio do tego zadania, możesz przegapić podatne na ataki systemy lub realne wektory ataku. Czasu i cierpliwości będą wymagać takie czynności, jak przeglądanie stron internetowych, Google hacking oraz gruntowne zmapowanie systemów umożliwiające poznanie infrastruktury określonego celu. Zbieranie informacji wymaga starannego planowania, przeprowadzenia badań i, co najważniejsze, zdolności do myślenia jak osoba atakująca. Na tym etapie będziesz starał się zgromadzić tak dużą ilość informacji na temat środowiska celu, jak to tylko możliwe. Może to być szeroki zakres informacji i nawet najbardziej trywialne dane zebrane w tej fazie mogą się później okazać przydatne, dlatego bądź bardzo uważny.


    Zanim rozpoczniesz zbieranie informacji, zastanów się, w jaki sposób będziesz rejestrował swoje działania i ich rezultaty. Pamiętaj, żeby rejestrować możliwie jak najwięcej szczegółów przeprowadzanego przez siebie testu penetracyjnego. Większość specjalistów ds. bezpieczeństwa szybko orientuje się, że szczegółowe notatki mogą być czynnikiem rozstrzygającym pomiędzy udanym a nieudanym testem penetracyjnym. Podobnie jak naukowiec musi uzyskać powtarzalne wyniki, tak inni doświadczeni pentesterzy powinni być w stanie odtworzyć Twoje działania jedynie na podstawie dokumentacji.


    Zbieranie informacji jest prawdopodobnie najbardziej istotnym aspektem testu penetracyjnego, ponieważ stanowi podstawę do wszystkich dalszych działań. Przy sporządzaniu dokumentacji swojej pracy bądź metodyczny, dokładny i precyzyjny. Ponadto, jak wspomniałem już wcześniej, przed uruchomieniem exploitów upewnij się, że posiadasz wszelkie dostępne informacje na temat celu.


    Dla większości osób najbardziej ekscytującym elementem testów penetracyjnych jest eksploatacja systemów i uzyskiwanie uprawnień administratora, jednak zanim zaczniesz biegać, musisz nauczyć się chodzić.


    
      
        
          	
            OSTRZEŻENIE


            Jeśli zastosujesz się do procedur opisanych w tym rozdziale, możesz tak naprawdę zniszczyć swój system, dlatego powinieneś teraz skonfigurować środowisko testowe (pomoc znajdziesz w załączniku A). Wiele z przykładów z tego rozdziału może być destrukcyjnych i uczynić bezużytecznymi systemy będące celem ataku. Działania tutaj przedstawione mogą być uznane za nielegalne, jeśli są one podejmowane przez osobę mającą złe intencje. Dlatego też przestrzegaj zasad i nie bądź głupi.

          
        

      
    


    Pasywne zbieranie informacji


    Stosując pasywne (ang. passive) oraz pośrednie (ang. indirect) metody zbierania informacji, możesz zdobywać dane na temat swoich celów bez konieczności kontaktu z ich systemami. Przykładowo możesz wykorzystać te techniki do identyfikacji obszaru sieci, opiekunów sieciowych, a nawet do określenia, jaki system operacyjny oraz serwer WWW wykorzystywany jest w sieci docelowej.


    Biały wywiad, czyli tak zwany OSINT (ang. open source intelligence), jest formą zbierania informacji, która korzysta z otwartych i łatwo dostępnych źródeł umożliwiających pozyskanie danych na temat celu. Pasywne zbieranie informacji może być prawie bezbolesnym procesem dzięki kilku bardziej złożonym narzędziom, takim jak Yeti, oraz tym mniej skomplikowanym, jak wyszukiwarki whois (kim jest). W tej sekcji omówimy proces pasywnego zbierania informacji oraz narzędzia, z których możesz skorzystać na tym etapie.


    Wyobraźmy sobie na przykład atak na http://www.secmaniac.net/. Naszym celem w ramach testu penetracyjnego jest określenie, jakie systemy posiada dane przedsiębiorstwo i które z nich możemy zaatakować. Niektóre systemy mogą nie być własnością tego przedsiębiorstwa i mogą zostać uznane za wykraczające poza zakres ataku oraz niedostępne.


    Wyszukiwanie whois


    Rozpocznijmy od wyszukiwania whois przeprowadzanego z systemu Back|Track. Naszym celem jest znalezienie nazw serwerów domeny secmaniac.net.

    msf > whois secmaniac.net
[*] exec: whois secmaniac.net
. . . fragment usunięty . . .
Registered through: GoDaddy.com, Inc. (http://www.godaddy.com)
   Domain Name: SECMANIAC.NET
      Created on: 03-Feb-10
      Expires on: 03-Feb-12
      Last Updated on: 03-Feb-10
   Domain servers in listed order: [image: ]
      NS57.DOMAINCONTROL.COM
      NS58.DOMAINCONTROL.COM


    Z punktu [image: ] wynika, że serwery DNS (ang. Domain Name System) są hostowane przez DOMAINCONTROL.COM. Jest to więc dobry przykład systemów, które nie byłyby włączone do testu penetracyjnego, ponieważ nie mielibyśmy autoryzacji do ich atakowania. W przypadku większości dużych organizacji hosting serwerów DNS odbywa się wewnętrznie, co powoduje, że serwery te stanowią dostępne wektory ataku. Transfery stref (ang. zone transfer) i podobne ataki DNS często mogą być stosowane do uzyskania bardziej szczegółowych informacji o sieci, zarówno od wewnątrz, jak i z zewnątrz. W tym scenariuszu nie powinniśmy atakować tych systemów, ponieważ DOMAINCONTROL.COM nie jest własnością secmaniac.net. Przejdziemy więc do innego wektora ataku.


    Netcraft


    Netcraft (http://searchdns.netcraft.com/) jest internetowym narzędziem, które możemy wykorzystać do znalezienia adresu IP serwera hostującego konkretną witrynę WWW, tak jak pokazuje to rysunek 3.1.


    [image: ]


    Rysunek 3.1. Zastosowanie narzędzia Netcraft do znalezienia adresu IP serwera hostującego konkretną witrynę WWW


    Po zidentyfikowaniu adresu IP secmaniac.net jako 75.118.185.142 przeprowadzamy kolejne wyszukiwanie whois dla tego adresu IP:

    msf > whois 75.118.185.142
[*] exec: whois 75.118.185.142
WideOpenWest Finance LLC WIDEOPENWEST (NET-75-118-0-0-1)
                                  75.118.0.0 - 75.118.255.255
WIDEOPENWEST OHIO WOW-CL11-1-184-118-75 (NET-75-118-184-0-1)
                                  75.118.184.0 - 75.118.191.255


    Po tym wyszukiwaniu whois i po krótkim sprawdzeniu możemy stwierdzić, że ten adres IP (WIDEOPENWEST) wskazuje na prawidłowego dostawcę usług. Chociaż faktyczny zakres podsieci nie jest konkretnie przypisany do secmaniac.net lub secmaniac.com, możemy uznać, że ta strona wygląda na hostowaną przez jej autora, ponieważ dany blok IP wydaje się częścią zakresu rezydencyjnego.


    NSLookup


    Aby uzyskać dodatkowe informacje o serwerze, skorzystamy z narzędzia nslookup systemu Back|Track, szukając danych o secmaniac.net. Narzędzie nslookup jest zintegrowane w większości systemów operacyjnych.

    root@bt:~# nslookup
set type=mx
> secmaniac.net
Server:         172.16.32.2
Address:        172.16.32.2#53
Non-authoritative answer:
secmaniac.net   mail exchanger = 10 mailstore1.secureserver.net.
secmaniac.net   mail exchanger = 0 smtp.secureserver.net.


    Z tego listingu możemy odczytać, że serwery pocztowe wskazują na mailstore1.secureserver.net oraz smtp.secureserver.net. Szybkie sprawdzenie tych serwerów pocztowych dostarcza nam informacji, że ta witryna 
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