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  Przedmowa


  Czytasz tę książkę, aby podnieść poziom umiejętności programistycznych. To dobrze, ponieważ zapoznanie się z praktyczną wiedzą przedstawioną w tej książce z pewnością przyniesie Ci korzyści. Jeśli masz bogate doświadczenie w programowaniu w C, poznasz szczegółowo dobre decyzje projektowe oraz ich wady i zalety. Jeżeli dopiero zaczynasz przygodę z programowaniem w C, znajdziesz tu wskazówki dotyczące wyborów projektowych i zobaczysz, jak stosować je krok po kroku do działającego przykładowego kodu w procesie budowania większych programów.


  Ta książka odpowiada na pytania o to, jak tworzyć strukturę programów w języku C, jak radzić sobie z obsługą błędów i jak projektować interfejsy zapewniające dużo swobody. W trakcie nauki programowania w C często pojawiają się różne pytania. Oto niektóre z nich:


  
    	Czy należy zwracać dostępne informacje o błędach?


    	Czy należy używać do tego zmiennej globalnej errno?


    	Czy lepiej tworzyć mniej funkcji z wieloma parametrami, czy na odwrót?


    	Jak tworzyć elastyczne interfejsy?


    	Jak budować podstawowe elementy, na przykład iteratory?

  


  W kontekście języków obiektowych odpowiedzi na większość takich pytań można znaleźć w książce Wzorce projektowe. Elementy oprogramowania obiektowego wielokrotnego użytku autorstwa „bandy czterech”, czyli Ericha Gammy, Richarda Helma, Ralpha Johnsona i Johna Vlissidesa (Helion, 2010). Wzorce projektowe zapewniają programiście dobre praktyki określające, jak obiekty powinny wchodzić ze sobą w interakcje i które obiekty powinny zawierać inne rodzaje obiektów. Takie wzorce informują też, w jaki sposób obiekty można grupować.


  Jednak w proceduralnych językach programowania, takich jak C, większości tych wzorców projektowych nie da się zaimplementować w sposób opisany przez „bandę czterech”. W C nie ma wbudowanych mechanizmów obiektowych. Można w nim zasymulować dziedziczenie lub polimorfizm, jednak nie zawsze jest to najlepsze rozwiązanie, ponieważ kod będzie wtedy mniej zrozumiały dla programistów przyzwyczajonych do programowania w C, a nie do korzystania z języków obiektowych, takich jak C++, i koncepcji takich jak dziedziczenie i polimorfizm. Tacy programiści mogą preferować styl programowania typowy dla C, który znają. Jednak w tym stylu nie wszystkie wskazówki związane z obiektowymi wzorcami projektowymi są przydatne, a już na pewno idee prezentowane w takich wzorcach nie mają konkretnej implementacji przedstawionej w językach nieobiektowych.


  I to właśnie jest punkt wyjścia — programiści chcą programować w C, ale nie mogą bezpośrednio wykorzystać większości wiedzy udokumentowanej we wzorcach projektowych. Ta książka pokazuje, jak wypełnić tę lukę i zastosować praktyczną wiedzę projektową w C.


  Dlaczego napisałem tę książkę?


  Pozwól, że wytłumaczę, dlaczego wiedza zebrana w tej książce okazała się dla mnie bardzo ważna i dlaczego trudno jest ją znaleźć.


  W szkole uczyłem się C jako pierwszego języka programowania. Podobnie jak każdy początkujący programista języka C zastanawiałem się, dlaczego indeksowanie tablic rozpoczyna się od 0. Ponadto początkowo w sposób dość przypadkowy próbowałem umieszczać operatory * i &, aby wreszcie magia wskaźników języka C zaczęła działać.


  Na uniwersytecie dowiedziałem się, jak naprawdę działa składnia języka C i jak przekłada się ona na bity i bajty w sprzęcie. Dzięki tej wiedzy potrafiłem pisać krótkie programy, które działały bardzo dobrze. Jednak nadal miałem problemy ze zrozumieniem, dlaczego dłuższe fragmenty kodu wyglądają tak, a nie inaczej. Z pewnością nie wpadłbym też na rozwiązanie podobne do poniższego:


  
    typedef struct INTERNAL_DRIVER_STRUCT* DRIVER_HANDLE;

  


  
    typedef void (*DriverSend_FP)(char byte);

  


  
    typedef char (*DriverReceive_FP)();

  


  
    typedef void (*DriverIOCTL_FP)(int ioctl, void* context);

  


  
     

  


  
    struct DriverFunctions

  


  
    {

  


  
      DriverSend_FP fpSend;

  


  
      DriverReceive_FP fpReceive;

  


  
      DriverIOCTL_FP fpIOCTL;

  


  
    };

  


  
     

  


  
    DRIVER_HANDLE driverCreate(void* initArg, struct DriverFunctions f);

  


  
    void driverDestroy(DRIVER_HANDLE h);

  


  
    void sendByte(DRIVER_HANDLE h, char byte);

  


  
    char receiveByte(DRIVER_HANDLE h);

  


  
    void driverIOCTL(DRIVER_HANDLE h, int ioctl, void* context);

  


  Tego rodzaju kod nasuwał wiele pytań:


  
    	Dlaczego wskaźniki do funkcji znajdują się w strukturze?


    	Do czego funkcje potrzebują zmiennych typu DRIVER_HANDLE?


    	Czym jest IOCTL i dlaczego nie są używane odrębne funkcje?


    	Po co jawnie tworzyć i usuwać funkcje?

  


  Takie pytania pojawiły się, gdy zacząłem pisać aplikacje przemysłowe. Często natrafiałem na sytuacje, w których zdawałem sobie sprawę, że nie posiadam wystarczającej wiedzy o programowaniu w C, aby zdecydować na przykład o tym, jak zaimplementować iterator lub poradzić sobie z obsługą błędów w moich funkcjach. Zrozumiałem, że choć znam składnię języka C, nie mam pojęcia, jak ją stosować. Starałem się coś osiągnąć, ale albo w ogóle mi się to nie udawało, albo robiłem to w pokraczny sposób. Potrzebowałem dobrych praktyk określających, jak wykonywać konkretne zadania w C. Chciałem na przykład znać odpowiedzi na następujące pytania:


  
    	Jak w łatwy sposób zajmować i zwalniać zasoby?


    	Czy dobrym pomysłem jest używanie instrukcji goto do obsługi błędów?


    	Czy powinienem projektować interfejs w taki sposób, by był elastyczny, czy po prostu modyfikować go, gdy zajdzie taka potrzeba?


    	Czy powinienem używać instrukcji assert, czy zwracać kod błędu?


    	Jak wygląda implementacja iteratorów w C?

  


  Bardzo interesujące było dla mnie spostrzeżenie, że choć moi doświadczeni współpracownicy znali wiele różnych odpowiedzi na te pytania, nikt nie potrafił mi wskazać materiałów z dokumentacją decyzji projektowych oraz ich wad i zalet.


  Zacząłem więc szukać w internecie i ponownie się zdziwiłem. Bardzo trudno było znaleźć dobre odpowiedzi na te pytania, mimo że język C istnieje już od dziesięcioleci. Okazało się, że choć dostępna jest bogata literatura na temat podstaw i składni C, mało jest materiałów poświęconych zaawansowanym zagadnieniom z tego języka lub temu, jak pisać w C atrakcyjny kod zdatny do użytku w aplikacjach przemysłowych.


  Właśnie takie informacje znajdziesz w tej książce. Dowiesz się z niej, jak rozwinąć swoje umiejętności programistyczne i przejść od pisania w C prostych programów do tworzenia bardziej rozbudowanych aplikacji obejmujących obsługę błędów oraz dostosowanych do określonych przyszłych zmian w wymaganiach i projekcie. W tej książce korzystam ze wzorców projektowych, aby zaprezentować krok po kroku decyzje projektowe oraz ich wady i zalety. Te wzorce projektowe będą stosowane do działającego przykładowego kodu, co pozwala pokazać ewolucję wcześniejszych przykładów i wyjaśnić, dlaczego ostatecznie kod wygląda tak, jak wygląda.


  Prezentowane wzorce można zastosować w dowolnej dziedzinie programowania w C. Ponieważ mam doświadczenie w dziedzinie programowania systemów wbudowanych w wielowątkowym środowisku czasu rzeczywistego, niektóre wzorce lepiej sprawdzą się właśnie w niej. Mimo to przekonasz się, że ogólną ideę wzorców można wykorzystać także w innych dziedzinach programowania w C, a nawet w innych językach.


  Podstawy wzorców


  Wskazówki projektowe omawiane w tej książce prezentuję w formie wzorców. Idea przedstawiania wiedzy i dobrych praktyk za pomocą wzorców pochodzi od architekta Christophera Alexandra, który opisał ją w książce The Timeless Way of Building (Oxford University Press, 1979). Alexander używa małych elementów sprawdzonych rozwiązań do radzenia sobie z poważnym problemem z jego dziedziny, z projektowaniem i budowaniem miast. Podejście oparte na stosowaniu wzorców przyjęło się w branży rozwoju oprogramowania, gdzie organizowane są konferencje poświęcone wzorcom, na przykład Pattern Languages of Programs (PLoP), by rozwijać wiedzę na ich temat. Zwłaszcza książka Wzorce projektowe. Elementy oprogramowania obiektowego wielokrotnego użytku „bandy czterech” (Helion, 2010) wywarła znaczący wpływ i sprawiła, że programiści zapoznali się z pojęciem wzorców projektowych.


  Jednak czym dokładnie jest wzorzec? Istnieje wiele definicji, a jeśli interesuje Cię ten temat, w książce Pattern-Oriented Software Architecture: On Patterns and Pattern Languages Franka Buschmanna i innych (Wiley, 2007) znajdziesz precyzyjne opisy i szczegóły. W kontekście tej książki wzorzec reprezentuje sprawdzone rozwiązanie praktycznego problemu. Prezentowane tu wzorce mają strukturę przedstawioną w tabeli P.1.


  Tabela P.1. Struktura wzorców w tej książce


  
    
      
        	
          Sekcje wzorca

        

        	
          Opis

        
      


      
        	
          Nazwa

        

        	
          Nazwa wzorca, która powinna być łatwa do zapamiętania. Takie nazwy mają być używane przez programistów w codziennych rozmowach (jak dzieje się ze wzorcami „bandy czterech”, w których przypadku można usłyszeć, jak programiści mówią: „…a Fabryka abstrakcyjna tworzy obiekt”). W tej książce nazwy wzorców są wyróżnione wielką literą w pierwszym wyrazie.

        
      


      
        	
          Kontekst

        

        	
          Kontekst określa przestrzeń działania wzorca. Informuje, w jakich warunkach można stosować dany wzorzec.

        
      


      
        	
          Problem

        

        	
          Ta sekcja zawiera informacje na temat problemu do rozwiązania. Zaczyna się od wyróżnionego pogrubioną czcionką opisu głównego problemu, po czym następuje szczegółowe wyjaśnienie, dlaczego problem jest trudny do rozwiązania. W innych formatach prezentowania wzorców te szczegóły mogą znajdować się w odrębnej sekcji zatytułowanej „czynniki”.

        
      


      
        	
          Rozwiązanie

        

        	
          Ta sekcja zawiera wskazówki dotyczące rozwiązania problemu. Zaczyna się od wyróżnionego pogrubioną czcionką opisu głównej idei, po czym przedstawione są szczegółowe informacje o rozwiązaniu. Znajdziesz tu także przykładowy kod, który zapewnia bardzo szczegółowe wskazówki.

        
      


      
        	
          Skutki

        

        	
          W tej sekcji znajdziesz wady i zalety zastosowania opisanego rozwiązania. Gdy stosujesz wzorzec, zawsze upewnij się, że akceptujesz konsekwencje jego użycia.

        
      


      
        	
          Znane zastosowania

        

        	
          W sekcji ze znanymi zastosowaniami znajdziesz dowody na to, że proponowane rozwiązanie jest dobre i sprawdza się w praktycznych scenariuszach. Przedstawiam tu także konkretne przykłady, które pomogą Ci zrozumieć, jak stosować dany wzorzec.

        
      

    
  


  Główną zaletą prezentowania wskazówek projektowych w formie wzorców jest to, że takie wzorce można stosować jeden po drugim. Jeśli masz duży problem projektowy, trudno jest znaleźć jeden dokument ze wskazówkami i jedno rozwiązanie dotyczące dokładnie tego scenariusza. Dlatego możesz potraktować duży i bardzo specyficzny problem jak sumę wielu mniejszych i ogólniejszych problemów, a następnie rozwiązywać je krok po kroku przez stosowanie po kolei różnych wzorców. Wystarczy sprawdzić opisy problemu we wzorcach i zastosować pierwszy wzorzec, który pasuje do danego problemu i ma akceptowalne skutki. Te konsekwencje mogą prowadzić do innego problemu, który możesz później rozwiązać przez zastosowanie następnego wzorca. W ten sposób możesz przyrostowo projektować kod zamiast próbować wymyślić kompletny projekt jeszcze przed napisaniem pierwszego wiersza kodu.


  Jak czytać tę książkę?


  Czytelnik powinien już znać podstawy programowania w C, składnię tego języka i jego działanie. Z tej książki nie dowiesz się na przykład tego, czym jest wskaźnik lub jak go używać. Znajdziesz tu natomiast wskazówki i porady dotyczące zaawansowanych zagadnień.


  Rozdziały tej książki są samodzielne. Możesz je czytać w dowolnej kolejności i wybierać tematy, które Cię interesują. W następnym podrozdziale znajdziesz przegląd wszystkich wzorców, co pozwoli Ci przejść do ciekawych dla Ciebie fragmentów. Jeśli więc dokładnie wiesz, czego szukasz, możesz zacząć od tego przeglądu.


  Jeżeli nie szukasz jednego konkretnego wzorca, a chcesz zapoznać się z rozwiązaniami projektowymi dostępnymi w C, przeczytaj część I książki. Każdy rozdział w tej części dotyczy konkretnego zagadnienia. Zaczynam od podstawowych tematów, takich jak obsługa błędów i zarządzanie pamięcią, po czym przechodzę do bardziej zaawansowanych i specyficznych kwestii, takich jak projektowanie interfejsów i kod niezależny od platformy. W każdym z tych rozdziałów prezentowane są wzorce związane z określonym zagadnieniem i przykłady działającego kodu, na których krok po kroku pokazuję, jak można stosować wzorce.


  W części II przedstawiam dwa większe praktyczne przykłady, w których wykorzystuję wiele wzorców omówionych w części I. W tym miejscu możesz się nauczyć, jak dzięki zastosowaniu wzorców stopniowo rozwijać większe bloki oprogramowania.


  Przegląd wzorców


  W tabelach od P.2 do P.10 znajdziesz przegląd wszystkich wzorców omawianych w tej książce. W tych tabelach przedstawiam skróconą wersję wzorców, która obejmuje tylko krótki opis głównego problemu i jego rozwiązania.


  Tabela P.2. Wzorce obsługi błędów


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Podział funkcji

        

        	
          Funkcja wykonuje kilka zadań, przez co jest mało czytelna i trudna w konserwacji. Dlatego należy ją podzielić. Wyodrębnij fragment funkcji, który samodzielnie wykonuje przydatne operacje, utwórz na jego podstawie nową funkcję i ją wywołaj.

        
      


      
        	
          Klauzula zabezpieczająca

        

        	
          Funkcja jest mało czytelna i trudna w konserwacji, ponieważ łączy sprawdzanie warunków wstępnych z główną logiką programu. Dlatego należy sprawdzać, czy wymagane warunki wstępne są spełnione, a jeśli nie są, natychmiast zwracać sterowanie z funkcji.

        
      


      
        	
          Reguła samuraja

        

        	
          Gdy zwracasz informacje o błędzie, zakładasz, że jednostka wywołująca je sprawdza. Jednak jednostka wywołująca może pominąć takie testy, przez co błąd pozostanie niezauważony. Dlatego należy zwracać informacje tylko po udanym wykonaniu funkcji albo nie zwracać ich w ogóle. Jeśli wystąpi sytuacja, w której wiadomo, że błędu nie da się obsłużyć, należy zamknąć program.

        
      


      
        	
          Obsługa błędów z użyciem instrukcji goto

        

        	
          Kod staje się mało czytelny i trudny w konserwacji, gdy pozyskuje i zwalnia wiele zasobów w różnych miejscach funkcji. Dlatego cały kod do porządkowania zasobów i obsługi błędów należy umieścić na końcu funkcji. Jeśli zasobów nie da się pozyskać, należy użyć instrukcji goto do przeskoczenia do kodu do porządkowania zasobów.

        
      


      
        	
          Zapisywanie informacji o porządkowaniu

        

        	
          Trudno jest zapewnić czytelność i łatwą konserwację fragmentu kodu, jeśli pozyskuje on i zwalnia wiele zasobów, zwłaszcza gdy te zasoby są od siebie zależne. Dlatego należy wywoływać funkcje pozyskujące zasoby, dopóki można je wykonywać z powodzeniem, a także zapisywać, które z tych funkcji wymagają porządkowania. Funkcje porządkujące zasoby należy wywoływać w zależności od tych zapisanych wartości.

        
      


      
        	
          Obiektowa obsługa błędów

        

        	
          Gdy jedna funkcja wykonuje wiele zadań, na przykład pozyskuje zasoby, porządkuje je i z nich korzysta, kod jest trudny do implementacji, konserwacji i testowania, a także mało czytelny. Dlatego inicjalizowanie i porządkowanie należy umieszczać w odrębnych funkcjach. Mechanizm ten przypomina używanie konstruktorów i destruktorów w programowaniu obiektowym.

        
      

    
  


  Tabela P.3. Wzorce zwracania informacji o błędzie


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Zwracanie kodów stanu

        

        	
          Potrzebny jest mechanizm do zwracania informacji o stanie do jednostki wywołującej, by ta mogła odpowiednio zareagować. Ten mechanizm ma być prosty w użyciu, a jednostka wywołująca powinna móc jednoznacznie rozróżniać sytuacje związane z błędami. Dlatego należy użyć wartości zwracanej przez funkcję do zwracania informacji o stanie. Ta wartość powinna reprezentować określony stan. Zarówno jednostka wywoływana, jak i wywołująca powinny w ten sam sposób interpretować znaczenie takiej wartości.

        
      


      
        	
          Zwracanie adekwatnych informacji o błędach

        

        	
          Z jednej strony jednostka wywołująca powinna mieć możliwość reagowania na błędy. Z drugiej strony im więcej informacji o błędach jest zwracanych, tym więcej kodu po obu stronach potrzeba do obsługi błędów. Kod staje się wtedy dłuższy, a przez to mniej czytelny i trudniejszy w konserwacji. Ponadto grozi to wystąpieniem dodatkowych błędów. Dlatego należy zwracać do jednostki wywołującej tylko adekwatne informacje, czyli takie, na które ta jednostka może zareagować.

        
      


      
        	
          Specjalne zwracane wartości

        

        	
          Chcesz zwracać informacje o błędach, ale nie można bezpośrednio zwracać kodów stanu, ponieważ nie da się wtedy użyć wartości zwracanej przez funkcję do przekazywania innych danych. Wtedy te dane trzeba byłoby zwracać za pomocą parametrów wyjściowych, co utrudnia wywoływanie funkcji. Dlatego należy użyć zwracania wartości przez funkcję do przekazywania danych obliczonych w tej funkcji i zarezerwować jedną lub kilka specjalnych wartości, aby przekazywać je po wystąpieniu błędu.

        
      


      
        	
          Rejestrowanie błędów

        

        	
          Chcesz mieć pewność, że po wystąpieniu błędu łatwo znajdziesz jego przyczynę. Nie chcesz jednak, aby kod obsługi błędów stał się z tego powodu skomplikowany. Dlatego należy wykorzystać inne kanały do przekazywania informacji o błędzie istotnych w kodzie jednostki wywołującej i do przekazywania informacji potrzebnych programiście. Można na przykład zapisywać diagnostyczne informacje o błędzie w pliku dziennika i nie zwracać szczegółowych danych tego rodzaju do jednostki wywołującej.

        
      

    
  


  Tabela P.4. Wzorce zarządzania pamięcią


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Zacznij od stosu

        

        	
          Programiści często muszą wybierać sposób przechowywania i sekcję pamięci (stos, sterta itd.) dla zmiennych. Bardzo męczące jest szczegółowe analizowanie wad i zalet każdego możliwego rozwiązania dla każdej zmiennej. Dlatego domyślnie umieszczaj zmienne na stosie, aby czerpać korzyści z automatycznego porządkowania zmiennych ze sterty.

        
      


      
        	
          Pamięć wieczna

        

        	
          Przechowywanie dużych ilości danych i przekazywanie ich między wywołaniami funkcji jest trudne, ponieważ pamięć na dane musi być wystarczająco pojemna, a czas życia danych musi wykraczać poza wywołania funkcji. Dlatego umieść dane w pamięci dostępnej w całym cyklu życia programu.

        
      


      
        	
          Leniwe porządkowanie

        

        	
          Pamięć dynamiczna jest niezbędna, jeśli potrzebujesz dużej ilości pamięci, ale nie znasz jej z góry. Jednak zarządzanie porządkowaniem pamięci dynamicznej jest uciążliwe i prowadzi do wielu błędów programistycznych. Dlatego alokuj pamięć dynamiczną i pozwalaj systemowi operacyjnemu zająć się jej dealokacją na końcu programu.

        
      


      
        	
          Określony właściciel

        

        	
          Wielkie możliwości, jakie zapewnia pamięć dynamiczna, wiążą się z wielką odpowiedzialnością za poprawne jej porządkowanie. W większych programach trudno jest zapewnić odpowiednie porządkowanie całej pamięci dynamicznej. Dlatego już w momencie implementowania alokacji pamięci dokładnie zdefiniuj i udokumentuj, gdzie będzie ona porządkowana i jaka jednostka za to odpowiada.

        
      


      
        	
          Nakładka do alokacji pamięci

        

        	
          Każda operacja alokacji pamięci może zakończyć się niepowodzeniem, dlatego należy sprawdzać alokacje w kodzie, by odpowiednio reagować na ich przebieg. Jest to żmudne, ponieważ trzeba to robić w wielu miejscach kodu. Dlatego opakuj wywołania alokacji i dealokacji oraz zaimplementuj w funkcjach nakładkowych obsługę błędów lub dodatkowe operacje zarządzania pamięcią.

        
      


      
        	
          Sprawdzanie wskaźników

        

        	
          Błędy programistyczne, które prowadzą do dostępu do błędnych wskaźników, powodują niekontrolowane zachowanie programu i są trudne do debugowania. Jednak ponieważ w kodzie często są używane wskaźniki, istnieje duże ryzyko popełnienia tego rodzaju błędów. Dlatego bezpośrednio oznaczaj niezainicjalizowane lub zwolnione wskaźniki i zawsze sprawdzaj poprawność wskaźników przed dostępem do nich.

        
      


      
        	
          Pula pamięci

        

        	
          Częsta alokacja i dealokacja obiektów na stercie skutkuje fragmentacją pamięci. Dlatego należy zajmować duży blok pamięci przez cały cykl życia programu. W czasie wykonywania programu należy pobierać z tej puli pamięci porcje o stałej wielkości zamiast bezpośrednio alokować nową pamięć na stercie.

        
      

    
  


  Tabela P.5. Wzorce zwracania danych z funkcji języka C


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Zwracana wartość

        

        	
          Fragmenty funkcji, które chcesz rozdzielić, nie są niezależne od siebie. Jak zwykle w programowaniu proceduralnym jest tak, że niektóre fragmenty obliczają wynik potrzebny w innej części. Fragmenty funkcji muszą więc współdzielić dane. Dlatego zastosuj jeden z mechanizmów języka C przeznaczonych do pobierania informacji o wyniku wywołania — zwracaną wartość. Mechanizm zwracania danych używany w C kopiuje wynik funkcji i daje jednostce wywołującej dostęp do utworzonej kopii.

        
      


      
        	
          Parametry wyjściowe

        

        	
          Język C umożliwia zwracanie tylko wartości jednego typu w wywołaniach funkcji, przez co trudno jest zwracać kilka informacji. Dlatego zwracaj wszystkie dane z jednego wywołania funkcji przez symulowanie za pomocą wskaźników argumentów przekazywanych przez referencję.

        
      


      
        	
          Zagregowana instancja

        

        	
          Język C umożliwia zwracanie tylko wartości jednego typu w wywołaniach funkcji, przez co trudno jest zwracać kilka informacji. Dlatego umieść wszystkie powiązane dane w nowo zdefiniowanym typie. Zdefiniuj Zagregowaną instancję w taki sposób, by zawierała wszystkie powiązane dane, które chcesz udostępniać. Zdefiniuj tę instancję w interfejsie komponentu, aby jednostka wywołująca miała bezpośredni dostęp do wszystkich danych zapisanych w takiej instancji.

        
      


      
        	
          Niemodyfikowalna instancja

        

        	
          Chcesz udostępniać jednostce wywołującej informacje przechowywane w dużych blokach niemodyfikowalnych danych z komponentu. Dlatego utwórz instancję (zwykle strukturę, struct) zawierającą dane do udostępnienia w pamięci statycznej. Udostępniaj te dane użytkownikom, którzy potrzebują dostępu do nich, i zadbaj o to, by nie mieli oni możliwości modyfikowania tych danych.

        
      


      
        	
          Bufor należący do jednostki wywołującej

        

        	
          Chcesz udostępniać jednostce wywołującej złożone lub duże dane o znanej wielkości, przy czym te dane są modyfikowalne (mogą zmieniać się w czasie wykonywania programu). Dlatego wymagaj od jednostki wywołującej udostępnienia bufora i jego wielkości funkcji, która zwraca duże, złożone dane. W kodzie funkcji należy skopiować potrzebne dane do tego bufora, jeśli jego wielkość jest wystarczająca.

        
      


      
        	
          Alokacja w jednostce wywoływanej

        

        	
          Chcesz udostępniać jednostce wywołującej złożone lub duże dane o nieznanej wielkości. Te dane są modyfikowalne (mogą zmieniać się w trakcie wykonywania programu). Dlatego zaalokuj bufor o odpowiedniej wielkości w funkcji, która udostępnia duże, złożone dane. Skopiuj potrzebne dane do bufora i zwróć wskaźnik prowadzący do tego bufora.

        
      

    
  


  Tabela P.6. Wzorce dotyczące czasu życia i własności


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Bezstanowy moduł oprogramowania

        

        	
          Chcesz udostępniać jednostce wywołującej logicznie powiązane funkcje i zapewnić, że będą one możliwie łatwe w użyciu. Dlatego twórz proste funkcje i nie zapisuj informacji o stanie w implementacji. Umieść wszystkie powiązane funkcje w jednym pliku nagłówkowym i udostępnij jednostce wywołującej tego rodzaju interfejs do modułu oprogramowania.

        
      


      
        	
          Moduł oprogramowania ze stanem globalnym

        

        	
          Chcesz ustrukturyzować logicznie powiązany kod, który wymaga informacji o współdzielonym stanie. Ponadto ten kod ma być możliwie łatwy w użyciu dla jednostki wywołującej. Dlatego utwórz jedną globalną instancję, aby powiązane funkcje współdzieliły zasoby. Wszystkie funkcje korzystające z tej instancji umieść w jednym pliku nagłówkowym i udostępniaj jednostce wywołującej taki interfejs do modułu oprogramowania.

        
      


      
        	
          Instancja należąca do jednostki wywołującej

        

        	
          Chcesz zapewnić wielu jednostkom wywołującym lub wątkom dostęp do operacji za pomocą funkcji zależnych od siebie. Interakcje jednostki wywołującej z funkcjami powodują zapisywanie informacji o stanie. Dlatego wymagaj od jednostki wywołującej przekazywania do funkcji instancji używanej do zapisywania zasobów i informacji o stanie. Udostępnij bezpośrednio funkcje do tworzenia i usuwania takich instancji, aby jednostka wywołująca mogła zarządzać czasem ich życia.

        
      


      
        	
          Współdzielona instancja

        

        	
          Chcesz zapewnić wielu jednostkom wywołującym lub wątkom dostęp do operacji za pomocą funkcji zależnych od siebie. Interakcje jednostki wywołującej z funkcjami powodują zapisywanie informacji o stanie, które jednostki wywołujące chcą współdzielić. Dlatego wymagaj od jednostki wywołującej przekazywania do funkcji instancji używanej do zapisywania zasobów i informacji o stanie. Używaj tej samej instancji dla wielu jednostek wywołujących. Ta instancja powinna być własnością Twojego modułu oprogramowania.

        
      

    
  


  Tabela P.7. Wzorce tworzenia elastycznych API


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Pliki nagłówkowe

        

        	
          Chcesz, aby zaimplementowane przez Ciebie operacje były dostępne dla kodu z innych plików z implementacją, przy czym szczegóły Twojej implementacji powinny być ukryte przed jednostkami wywołującymi. Dlatego udostępnij w API deklaracje funkcji wykonujących operacje, które chcesz udostępniać użytkownikom. Wszelkie funkcje wewnętrzne, dane wewnętrzne i definicje funkcji (implementacje) ukryj w pliku z implementacją, który nie będzie udostępniany użytkownikom.

        
      


      
        	
          Uchwyt

        

        	
          W implementacjach funkcji musisz współdzielić informacje o stanie lub operować na współdzielonych zasobach, jednak jednostki wywołujące nie powinny mieć dostępu do tych informacji i zasobów. Dlatego utwórz w funkcji kontekst przeznaczony do użytku dla jednostki wywołującej i zwracaj abstrakcyjny wskaźnik prowadzący do wewnętrznych danych z tego kontekstu. Jednostka wywołująca musi przekazywać ten wskaźnik do wszystkich Twoich funkcji, które mogą następnie używać wewnętrznych danych do zapisywania informacji o stanie i zasobów.

        
      


      
        	
          Dynamiczny interfejs

        

        	
          Powinno być możliwe wywoływanie implementacji o nieco odmiennym działaniu, jednak bez konieczności powielania żadnego kodu, nawet implementacji logiki sterowania czy deklaracji interfejsu. Dlatego zdefiniuj w API wspólny interfejs dla odmiennych działań i wymagaj od jednostki wywołującej przekazania wywoływanej zwrotnie funkcji z potrzebnymi operacjami, która jest następnie wywoływana w implementacji Twojej funkcji.

        
      


      
        	
          Kontrolowanie funkcji

        

        	
          Powinno być możliwe wywoływanie implementacji o nieco odmiennym działaniu, jednak bez konieczności powielania żadnego kodu, nawet implementacji logiki kontrolowania funkcji czy deklaracji interfejsu. Dlatego dodaj do funkcji parametr do przekazywania metainformacji o wywołaniach funkcji określający, jakie operacje mają być wykonywane.

        
      

    
  


  Tabela P.8. Wzorce tworzenia elastycznych interfejsów iteratorów


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Dostęp za pomocą indeksu

        

        	
          Chcesz umożliwić użytkownikom wygodny iteracyjny dostęp do elementów ze struktury danych. Możliwe ma być zmienianie wewnętrznej struktury danych bez konieczności modyfikowania kodu użytkownika. Dlatego udostępnij funkcję, która przyjmuje indeks określający adres elementu w bazowej strukturze danych i zwraca zawartość tego elementu. Użytkownik może wywoływać tę funkcję w pętli, aby iteracyjnie uzyskać dostęp do wszystkich elementów.

        
      


      
        	
          Iterator w postaci kursora

        

        	
          Chcesz udostępnić użytkownikom interfejs do iteracji, który jest odporny na zmiany elementów w trakcie iterowania i umożliwia późniejszą zmianę bazowej struktury danych bez konieczności modyfikowania kodu użytkownika. Dlatego utwórz instancję iteratora, która wskazuje element w bazowej strukturze danych. Funkcja odpowiedzialna za iterację powinna pobierać jako argument tę instancję iteratora, pobierać element wskazywany w danym momencie przez tę instancję, a następnie modyfikować ją, by wskazywała następny element. Użytkownik może iteracyjnie wywoływać tę funkcję, by pobierać kolejne elementy.

        
      


      
        	
          Iterator z wywołaniami zwrotnymi

        

        	
          Chcesz udostępnić niezawodny interfejs do iteracji, który nie wymaga od użytkownika tworzenia pętli w kodzie, aby pobrać wszystkie elementy. Ten interfejs ma też umożliwiać późniejsze zmiany w bazowej strukturze danych bez konieczności modyfikowania kodu użytkownika. Dlatego użyj operacji specyficznych dla istniejącej struktury danych do iteracyjnego dostępu do wszystkich elementów z implementacji i wywołuj podaną przez użytkownika funkcję dla każdego elementu w trakcie iterowania. Ta funkcja użytkownika powinna otrzymywać zawartość elementu jako parametr i wykonywać operacje na tym elemencie. W tym podejściu użytkownik wywołuje tylko jedną funkcję, aby rozpocząć iterację, po czym cała iteracja ma miejsce w Twojej implementacji.

        
      

    
  


  Tabela P.9. Wzorce organizowania plików w programach modułowych


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Zabezpieczanie instrukcji include

        

        	
          Łatwo jest dołączyć plik nagłówkowy kilkakrotnie, jednak może to prowadzić do błędów kompilacji, jeśli występują w nim typy lub specjalne makra, ponieważ te elementy są wtedy ponownie definiowane na etapie kompilacji. Dlatego chroń zawartość plików nagłówkowych przed kilkakrotnym dołączeniem, aby programista używający takich plików nie musiał martwić się o to, czy nie zostaną one dołączone ponownie. By uzyskać taki efekt, używaj sprzężonych instrukcji #ifdef lub #pragma once.

        
      


      
        	
          Katalogi modułów oprogramowania

        

        	
          Podział kodu między kilka plików zwiększa liczbę plików w kodzie bazowym. Gdy wszystkie te pliki znajdują się w jednym katalogu, trudniej jest je szybko przejrzeć. Dotyczy to przede wszystkim rozbudowanego kodu bazowego. Dlatego pliki nagłówkowe i pliki z implementacją powiązane z określonym mechanizmem umieszczaj w jednym katalogu. Nazwij ten katalog na podstawie mechanizmu udostępnianego za pomocą plików nagłówkowych.

        
      


      
        	
          Globalny katalog na dołączane pliki

        

        	
          Aby dołączyć pliki z innych modułów oprogramowania, należy używać ścieżek względnych, na przykład ../innymodułoprogramowania/plik.h. Wymaga to znajomości dokładnej lokalizacji innych plików nagłówkowych. Dlatego utwórz w kodzie bazowym jeden globalny katalog zawierający API wszystkich modułów oprogramowania. Dodaj ten katalog do globalnych ścieżek dołączania w zestawie używanych narzędzi.

        
      


      
        	
          Samodzielny komponent

        

        	
          Na podstawie struktury katalogów nie da się zobaczyć zależności z kodu. W każdym module oprogramowania można dołączyć pliki nagłówkowe z dowolnego innego modułu oprogramowania, tak więc nie da się sprawdzać zależności w kodzie za pomocą kompilatora. Dlatego zidentyfikuj moduły oprogramowania obejmujące podobne mechanizmy i odpowiednie do wspólnego wdrażania. Umieść te moduły we wspólnym katalogu i utwórz specjalny podkatalog na pliki nagłówkowe istotne dla jednostki wywołującej.

        
      


      
        	
          Kopiowanie API

        

        	
          Chcesz rozwijać, wersjonować i wdrażać fragmenty kodu bazowego niezależnie od siebie. Jednak do tego potrzebne są ściśle zdefiniowane interfejsy między fragmentami kodu i możliwość podziału tego kodu między różne repozytoria. Dlatego aby móc używać mechanizmów z innego komponentu, należy skopiować jego API. Ten inny komponent należy skompilować osobno, a następnie skopiować wynik kompilacji i publiczne pliki nagłówkowe. Pliki te należy umieścić w katalogu w swoim komponencie i skonfigurować ten katalog jako globalną ścieżkę dołączania.

        
      

    
  


  Tabela P.10. Wzorce unikania piekła z instrukcjami #ifdef


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Unikanie wariantów

        

        	
          Używanie różnych funkcji dla każdej platformy utrudnia pisanie kodu i zmniejsza jego czytelność. Programista musi najpierw zrozumieć, a następnie poprawnie zastosować i przetestować różne funkcje, aby z powodzeniem użyć jednego mechanizmu na różnych platformach. Dlatego stosuj standardowe funkcje dostępne na wszystkich platformach. Jeśli standardowe funkcje nie są dostępne, rozważ rezygnację z danego mechanizmu.

        
      


      
        	
          Izolowane podstawowe jednostki kodu

        

        	
          Używanie wariantów kodu organizowanych za pomocą instrukcji #ifdef sprawia, że kod staje się nieczytelny. Bardzo trudno jest wtedy zrozumieć przepływ sterowania w programie, ponieważ jest on implementowany wielokrotnie (dla różnych platform). Dlatego izoluj warianty od siebie. W pliku z implementacją umieść kod obsługi wariantów w odrębnych funkcjach i wywołuj je w głównej logice programu zawierającej jedynie kod niezależny od platformy.

        
      


      
        	
          Atomowe podstawowe jednostki kodu

        

        	
          Funkcja zawierająca warianty i wywoływana w programie głównym nadal może być trudna do zrozumienia, ponieważ skomplikowany kod z instrukcjami #ifdef został przeniesiony do niej w celu pozbycia się go z głównego programu. Dlatego twórz atomowe podstawowe jednostki kodu. W każdej funkcji obsługuj tylko jeden rodzaj wariantów. Jeśli potrzebna jest obsługa kilku rodzajów wariantów (na przykład dla systemów operacyjnych i dla sprzętu), użyj do tego odrębnych funkcji.

        
      


      
        	
          Warstwa abstrakcji

        

        	
          Chcesz zastosować mechanizm obsługi wariantów dla platform w kilku miejscach kodu bazowego, ale nie chcesz powielać kodu. Dlatego udostępnij API dla każdego mechanizmu wymagającego kodu specyficznego dla platformy. W pliku nagłówkowym zdefiniuj tylko funkcje niezależne od platformy, a cały specyficzny dla platformy kod z instrukcjami #ifdef zapisz w pliku z implementacją. W jednostce wywołującej Twoje funkcje należy dołączyć tylko plik nagłówkowy, a nie pliki specyficzne dla platformy.

        
      


      
        	
          Rozdzielanie implementacji wariantów

        

        	
          Implementacje specyficzne dla platformy nadal mogą zawierać instrukcje #ifdef pozwalające rozróżniać warianty kodu. Trudno jest wtedy zobaczyć i wybrać, który fragment kodu powinien zostać skompilowany dla określonej platformy. Dlatego umieść implementację każdego wariantu w odrębnym pliku z implementacją i wybieraj na podstawie plików, który kod chcesz skompilować dla poszczególnych platform.

        
      

    
  


  Konwencje stosowane w tej książce


  W tej książce używane są następujące konwencje typograficzne:


  Kursywa i pogrubienie


  Reprezentuje nazwy wzorców.


  Kursywa


  Reprezentuje nowe pojęcia, adresy URL, adresy e-mail, nazwy plików i rozszerzenia plików.


  Pogrubienie


  Służy do wyróżniania problemu i rozwiązania w każdym wzorcu.


  Czcionka o stałej szerokości


  Używana w listingach programów, a także w akapitach do wyróżniania elementów programów, na przykład nazw zmiennych i funkcji, baz danych, typów danych, zmiennych środowiskowych, instrukcji i słów kluczowych.


  
    
      
        	[image: Obraz]

        	
          Ten element oznacza ogólną uwagę.

        
      

    
  


  
    
      
        	[image: Obraz]

        	
          Ten element oznacza ostrzeżenie lub przestrogę.

        
      

    
  


  Używanie przykładowego kodu


  W przykładach w tej książce pokazane są krótkie fragmenty kodu, które mają przede wszystkim obrazować wzorce i ich zastosowania. Kod tych fragmentów sam w sobie nie skompiluje się, ponieważ dla uproszczenia pomijam w nim różne elementy (na przykład dołączane pliki). Jeśli chcesz uzyskać kompletny kod, który można skompilować, możesz go pobrać z serwisu GitHub (https://github.com/christopher-preschern/fluent-c) lub z witryny wydawnictwa Helion.


  Ta książka ma Ci pomóc w wykonywaniu zadań. Przykładowy kod prezentowany w tej publikacji możesz wykorzystać w swoich programach i w dokumentacji. Nie musisz kontaktować się z wydawnictwem, aby uzyskać zgodę, chyba że chcesz skopiować duże fragmenty kodu. Na przykład napisanie programu z wykorzystaniem kilku fragmentów kodu z tej książki nie wymaga zgody. Jednak sprzedaż i dystrybucja przykładów z książek wydawnictwa O’Reilly wymaga zgody. Udzielanie odpowiedzi poprzez zacytowanie książki i przytoczenie fragmentu kodu nie wymaga zgody. Z kolei użycie dużych bloków przykładowego kodu w dokumentacji produktu zgody wymaga.


  Nie wymagamy podawania źródła kodu, choć to doceniamy. Źródło zwykle obejmuje tytuł, autora, wydawnictwo i numer ISBN. Oto przykład: Mistrz języka C. Najlepsze zasady, praktyki i wzorce, Christopher Preschern, Helion 2023, ISBN: 978-83-8322-722-1.W


  Jeśli uważasz, że wykorzystanie przykładowego kodu wykracza poza zasady dozwolonego użytku lub opisane wcześniej uprawnienia, skontaktuj się z wydawnictwem — permissions@oreilly.com.


  W omówieniu wzorców w tej książce prezentowane są przykłady istniejącego kodu, w którym zastosowano poszczególne wzorce. Oto źródła tych przykładów:


  
    	gra NetHack (https://oreil.ly/nzO5W),


    	projekt OpenWrt (https://oreil.ly/qeppo),


    	biblioteka OpenSSL (https://oreil.ly/zzsMO),


    	sniffer sieciowy Wireshark (https://oreil.ly/M55B5),


    	portlandzkie repozytorium wzorców (https://oreil.ly/wkZzb),


    	system kontroli wersji Git (https://oreil.ly/7F9Oz),


    	projekt Apache Portable Runtime (https://oreil.ly/ysaM6),


    	serwer sieciowy Apache (https://oreil.ly/W6SMn),


    	system operacyjny B&R Automation Runtime (zastrzeżony, nieujawniony kod firmy B&R Industrial Automation GmbH),


    	edytor wizualizacji w systemie automatyzacji B&R Visual Components (zastrzeżony, nieujawniony kod firmy B&R Industrial Automation GmbH),


    	system zarządzania danymi NetDRMS (https://oreil.ly/eR0EV),


    	platforma do obliczeń numerycznych MATLAB (https://oreil.ly/UpvJK),


    	biblioteka GLib (https://oreil.ly/QoUwT),


    	działający w czasie rzeczywistym analizator sieciowy GoAccess (https://oreil.ly/L1Eij),


    	oprogramowanie do obliczeń fizycznych Cloudy (https://oreil.ly/phLBb),


    	kompilator GNU Compiler Collection (GCC) (https://oreil.ly/KK4jY),


    	system bazodanowy MySQL (https://oreil.ly/YKXxs),


    	menedżer pamięci Android ION (https://oreil.ly/2JV7h),


    	API systemu Windows (https://oreil.ly/nnzyX),


    	API Cocoa firmy Apple (https://oreil.ly/sQuaI),


    	system operacyjny czasu rzeczywistego VxWorks (https://www.windriver.com/products/vxworks),


    	edytor tekstu sam (https://oreil.ly/k3SQI),


    	funkcje biblioteki standardowej języka C z implementacji glibc (https://oreil.ly/9Qr95),


    	projekt Subversion (https://oreil.ly/sg9sz),


    	działający w czasie rzeczywistym system monitorowania i wizualizowania wydajności Netdata (https://oreil.ly/1sDZz),


    	narzędzie sieciowe Nmap (https://oreil.ly/8Yz5R),


    	system plików OpenZFS (https://oreil.ly/VWeQL),


    	system operacyjny RIOT (https://oreil.ly/LhZM4),


    	platforma do inżynierii odwrotnej Radare (https://oreil.ly/TUYfh),


    	produkty do edukacji cyfrowej firmy Education First (https://www.ef.com),


    	edytor tekstu VIM (https://github.com/vim/vim),


    	narzędzie do generowania wykresów GNUplot (https://oreil.ly/PlQPj),


    	system bazodanowy SQLite (https://oreil.ly/5Knfz),


    	program do kompresji danych gzip (https://oreil.ly/it40Z),


    	serwer sieciowy lighttpd (https://github.com/lighttpd),


    	program rozruchowy U-Boot (https://oreil.ly/IKVYV),


    	system symulacji zdarzeń Smpl (https://oreil.ly/NJnCH),


    	platforma Maemo firmy Nokia (https://oreil.ly/RwDtt).

  


  Podziękowania


  Chcę podziękować mojej żonie, Silke, która obecnie wie nawet, czym są wzorce :-). Dziękuję też mojej córce, Ylvi. Obie sprawiają, że moje życie jest szczęśliwsze. Ponadto obie dbają o to, abym nie siedział całymi dniami, pracując przy komputerze, ale też cieszył się życiem.


  Ta książka nie powstałaby bez pomocy wielu pasjonatów wzorców. Dziękuję wszystkim uczestnikom warsztatów Writers’ Workshops z konferencji European Conference on Pattern Languages of Programs za uwagi na temat wzorców. Oto osoby, które przekazały mi najbardziej pomocne komentarze w ramach specjalnego procesu recenzowania na tej konferencji: Jari Rauhamäki, Tobias Rauter, Andrea Höller, James Coplien, Uwe Zdun, Thomas Raser, Eden Burton, Claudius Link, Valentino Vranić i Sumit Kalra. Specjalne podziękowania należą się też moim współpracownikom, a zwłaszcza Thomasowi Havlovecowi, który zadbał o to, by szczegóły programistyczne języka C w moich wzorcach były poprawne. Robert Hanmer, Michael Weiss, David Griffiths i Thomas Krug poświęcili dużo czasu na zrecenzowanie tej książki i podzielili się pomysłami na jej ulepszenie. Bardzo Wam dziękuję! Dziękuję również całemu zespołowi z wydawnictwa O’Reilly, który bardzo pomógł mi w pracach nad tą książką. Przede wszystkim dziękuję redaktorowi prowadzącemu, Corbinowi Collinsowi, i redaktorowi technicznemu, Jonathonowi Owenowi.


  Treść tej książki jest oparta na następujących pracach, które zostały przyjęte na konferencję European Conference on Pattern Languages of Programs i opublikowane przez ACM. Te teksty są dostępne bezpłatnie w witrynie http://www.preschern.com.


  
    	A Pattern Story About C Programming, EuroPLoP ’21: 26th European Conference on Pattern Languages of Programs, lipiec 2015, artykuł nr 53, s. 1 – 10, https://dl.acm.org/doi/10.1145/3489449.3489978.


    	Patterns for Organizing Files in Modular C Programs, EuroPLoP ’20: Proceedings of the European Conference on Pattern Languages of Programs, lipiec 2020, artykuł nr 1, s. 1 – 15, https://dl.acm.org/doi/10.1145/3424771.3424772.


    	Patterns to Escape the #ifdef Hell, EuroPLop ’19: Proceedings of the 24th European Conference on Pattern Languages of Programs, lipiec 2019, artykuł nr 2, s. 1 – 12, https://dl.acm.org/doi/10.1145/3361149.3361151.


    	Patterns for Returning Error Information in C, EuroPLop ’19: Proceedings of the 24th European Conference on Pattern Languages of Programs, lipiec 2019, artykuł nr 3, s. 1 – 14, https://dl.acm.org/doi/10.1145/3361149.3361152.


    	Patterns for Returning Data from C Functions, EuroPLop ’19: Proceedings of the 24th European Conference on Pattern Languages of Programs, lipiec 2019, artykuł nr 37, s. 1 – 13, https://dl.acm.org/doi/10.1145/3361149.3361188.


    	C Patterns on Data Lifetime and Ownership, EuroPLop ’19: Proceedings of the 24th European Conference on Pattern Languages of Programs, lipiec 2019, artykuł nr 36, s. 1 – 13, https://dl.acm.org/doi/10.1145/3361149.3361187.


    	Patterns for C Iterator Interfaces, EuroPLoP ’17: Proceedings of the 22nd European Conference on Pattern Languages of Programs, lipiec 2017, artykuł nr 8, s. 1 – 14, https://dl.acm.org/doi/10.1145/3147704.3147714.


    	API Patterns in C, EuroPlop ’16: Proceedings of the 21st European Conference on Pattern Languages of Programs, lipiec 2016, artykuł nr 7, s. 1 – 11, https://dl.acm.org/doi/10.1145/3011784.3011791.


    	Idioms for Error Handling in C, EuroPLoP ’15: Proceedings of the 20th European Conference on Pattern Languages of Programs, lipiec 2015, artykuł nr 53, s. 1 – 10, https://dl.acm.org/doi/10.1145/2855321.2855377.

  


  Część I. Wzorce w języku C


  Wzorce ułatwiają pracę. Dzięki nim nie musisz męczyć się przy podejmowaniu każdej jednej decyzji. Wzorce przedstawiają sprawdzone rozwiązania, a w niniejszej części I tej książki znajdziesz takie rozwiązania i omówienie skutków ich stosowania. W każdym z następnych rozdziałów skupiam się na określonym zagadnieniu z dziedziny programowania w języku C, prezentuję wzorce związane z tym zagadnieniem i pokazuję, jak zastosować je w przykładzie roboczym.


  Rozdział 1. Obsługa błędów


  Obsługa błędów jest ważnym aspektem pisania oprogramowania. Jeśli o nią odpowiednio nie zadbasz, oprogramowanie będzie trudne do rozszerzania i konserwacji. Języki programowania takie jak C++ lub Java udostępniają wyjątki i destruktory, dzięki którym obsługa błędów jest łatwiejsza. W C takie mechanizmy nie są natywnie dostępne, a literatura poświęcona solidnej obsłudze błędów w tym języku jest rozproszona w wielu miejscach w internecie.


  W tym rozdziale znajdziesz zebraną wiedzę na temat należytej obsługi błędów. Przedstawiam ją w formie wzorców obsługi błędów w C i przykładu, w którym stosuję te wzorce. Ilustrują one dobre decyzje projektowe. Wyjaśniam też, kiedy należy je stosować i jakie są tego skutki. Z perspektywy programisty wzorce eliminują ciężar podejmowania wielu szczegółowych decyzji. Programista może skupić się na wiedzy ujętej we wzorcach i wykorzystać je jako punkt wyjścia do pisania kodu wysokiej jakości.


  Na rysunku 1.1 przedstawiam przegląd wzorców omawianych w tym rozdziale i relacje między nimi. W tabeli 1.1 znajdziesz zestawienie tych wzorców.


  [image: Obraz] 


  Rysunek 1.1. Schemat wzorców obsługi błędów


  Tabela 1.1. Wzorce obsługi błędów


  
    
      
        	
          Nazwa wzorca

        

        	
          Podsumowanie

        
      


      
        	
          Podział funkcji

        

        	
          Funkcja wykonuje kilka zadań, przez co jest mało czytelna i trudna w konserwacji. Dlatego należy ją podzielić. Wyodrębnij fragment funkcji, który samodzielnie wykonuje przydatne operacje, utwórz na jego podstawie nową funkcję i ją wywołaj.

        
      


      
        	
          Klauzula zabezpieczająca

        

        	
          Funkcja jest mało czytelna i trudna w konserwacji, ponieważ łączy sprawdzanie warunków wstępnych z główną logiką programu. Dlatego należy sprawdzać, czy wymagane warunki wstępne są spełnione, a jeśli nie są, natychmiast zwracać sterowanie z funkcji.

        
      


      
        	
          Reguła samuraja

        

        	
          Gdy zwracasz informacje o błędzie, zakładasz, że jednostka wywołująca je sprawdza. Jednak jednostka wywołująca może pominąć takie testy, przez co błąd pozostanie niezauważony. Dlatego należy zwracać informacje tylko po udanym wykonaniu funkcji albo nie zwracać ich w ogóle. Jeśli wystąpi sytuacja, w której wiadomo, że błędu nie da się obsłużyć, należy zamknąć program.

        
      


      
        	
          Obsługa błędów z użyciem instrukcji goto

        

        	
          Kod staje się mało czytelny i trudny w konserwacji, gdy pozyskuje i zwalnia wiele zasobów w różnych miejscach funkcji. Dlatego cały kod do porządkowania zasobów i obsługi błędów należy umieścić na końcu funkcji. Jeśli zasobów nie da się pozyskać, należy użyć instrukcji goto do przeskoczenia do kodu do porządkowania zasobów.

        
      


      
        	
          Zapisywanie informacji o porządkowaniu

        

        	
          Trudno jest zapewnić czytelność i łatwą konserwację fragmentu kodu, jeśli pozyskuje on i zwalnia wiele zasobów, zwłaszcza gdy te zasoby są od siebie zależne. Dlatego należy wywoływać funkcje pozyskujące zasoby, dopóki można je wykonywać z powodzeniem, a także zapisywać, które z tych funkcji wymagają porządkowania. Funkcje porządkujące zasoby należy wywoływać w zależności od tych zapisanych wartości.

        
      


      
        	
          Obiektowa obsługa błędów

        

        	
          Gdy jedna funkcja wykonuje wiele zadań, na przykład pozyskuje zasoby, porządkuje je i z nich korzysta, kod jest trudny do implementacji, konserwacji i testowania, a także mało czytelny. Dlatego inicjalizowanie i porządkowanie należy umieszczać w odrębnych funkcjach. Mechanizm ten przypomina używanie konstruktorów i destruktorów w programowaniu obiektowym.

        
      

    
  


  Przykład roboczy


  Chcesz zaimplementować funkcję, która sprawdza występowanie określonych słów kluczowych w pliku i zwraca informacje o tym, czy je znalazła.


  Standardowym sposobem informowania o błędzie w C jest używanie wartości zwracanej przez funkcję. Aby przekazać dodatkowe informacje o błędzie, w starszych funkcjach w C często przypisywano do zmiennej errno (zobacz plik errno.h) konkretny kod błędu. Jednostka wywołująca może wtedy sprawdzić zmienną errno, aby pobrać informacje o błędzie.


  Jednak w poniższym kodzie zamiast zmiennej errno używane są zwracane wartości, ponieważ nie potrzebujesz bardzo szczegółowych informacji o błędzie. Piszesz więc następujący początkowy fragment kodu:


  
    int parseFile(char* file_name)

  


  
    {

  


  
      int return_value = ERROR;

  


  
      FILE* file_pointer = 0;

  


  
      char* buffer = 0;

  


  
     

  


  
      if(file_name!=NULL)

  


  
      {

  


  
        if(file_pointer=fopen(file_name, "r"))

  


  
        {

  


  
          if(buffer=malloc(BUFFER_SIZE))

  


  
          {

  


  
            /* Przetwarzanie zawartości pliku. */

  


  
            return_value = NO_KEYWORD_FOUND;

  


  
            while(fgets(buffer, BUFFER_SIZE, file_pointer)!=NULL)

  


  
            {

  


  
              if(strcmp("KEYWORD_ONE\n", buffer)==0)

  


  
              {

  


  
                return_value = KEYWORD_ONE_FOUND_FIRST;

  


  
                break;

  


  
              }

  


  
              if(strcmp("KEYWORD_TWO\n", buffer)==0)

  


  
              {

  


  
                return_value = KEYWORD_TWO_FOUND_FIRST;

  


  
                break;

  


  
              }

  


  
            }

  


  
            free(buffer);

  


  
          }

  


  
          fclose(file_pointer);

  


  
        }

  


  
      }

  


  
      return return_value;

  


  
    }

  


  W tym kodzie trzeba sprawdzać wartości zwracane przez wywołane funkcje, aby stwierdzić, czy wystąpił błąd. Z tego powodu powstają głęboko zagnieżdżone instrukcje if. Prowadzi to do następujących problemów:


  
    	Funkcja jest długa i łączy kod obsługi błędów, inicjalizacji, porządkowania oraz wykonywania operacji, przez co jest trudna w konserwacji.


    	Główny kod, który wczytuje i interpretuje dane z pliku, jest głęboko zagnieżdżony w klauzulach if, przez co trudno jest prześledzić logikę programu.


    	Funkcje porządkujące są wyraźnie oddzielone od funkcji inicjalizujących, przez co łatwo jest zapomnieć o zwolnieniu niektórych zasobów. Jest to prawdą przede wszystkim w sytuacji, gdy funkcja zawiera kilka instrukcji return.

  


  Aby ulepszyć kod, najpierw zastosuj Podział funkcji.


  Podział funkcji


  Kontekst


  Masz funkcję, która wykonuje wiele operacji, na przykład alokuje zasób (pamięć dynamiczną, uchwyt pliku itp.), używa tego zasobu i go porządkuje.


  Problem


  Funkcja ma kilka zadań, przez co jest mało czytelna i trudna w konserwacji.


  Taka funkcja może odpowiadać za alokację zasobów, wykonywanie operacji na tych zasobach i ich porządkowanie. Możliwe nawet, że kod porządkowania jest rozrzucony po funkcji i powielony w kilku miejscach. Przede wszystkim obsługa błędów związanych z nieudaną alokacją zasobów powoduje, że funkcja jest mało czytelna, ponieważ często konieczne są wtedy zagnieżdżone instrukcje if.


  Konieczność alokacji, porządkowania i użytkowania wielu zasobów w jednej funkcji powoduje, że łatwo jest zapomnieć o porządkowaniu zasobów. Dzieje się tak przede wszystkim w sytuacji, jeśli kod zostanie później zmodyfikowany. Na przykład jeżeli dodasz pośrodku kodu instrukcję return, łatwo będzie zapomnieć o porządkowaniu zasobów zaalokowanych już w tym miejscu funkcji.


  Rozwiązanie


  Podziel funkcję. Wyodrębnij fragment funkcji, który samodzielnie wykonuje przydatne operacje, utwórz na jego podstawie nową funkcję i ją wywołaj.


  Aby ustalić, który fragment funkcji wyodrębnić, sprawdź, czy możesz przypisać mu sensowną nazwę i czy podział powoduje odizolowanie zadań. Może to na przykład spowodować, że w jednej funkcji znajdzie się tylko kod odpowiedzialny za wykonywanie operacji, a w drugiej sam kod obsługi błędów.


  Przydatną wskazówką sugerującą, że funkcję warto podzielić, jest porządkowanie tego samego zasobu w wielu miejscach. W takiej sytuacji znacznie lepiej jest utworzyć jedną funkcję, która alokuje i porządkuje zasoby, i drugą funkcję, która z tych zasobów korzysta. W funkcji używającej zasobów można wtedy wygodnie wywołać wiele instrukcji return bez konieczności porządkowania zasobów przed każdą z nich, ponieważ odpowiada za to inna funkcja. Ilustruje to poniższy kod:


  
    void someFunction()

  


  
    {

  


  
      char* buffer = malloc(LARGE_SIZE);

  


  
      if(buffer)

  


  
      {

  


  
        mainFunctionality(buffer);

  


  
      }

  


  
      free(buffer);

  


  
    }

  


  
     

  


  
    void mainFunctionality()

  


  
    {

  


  
      // Tu umieść implementację.

  


  
    }

  


  Teraz masz dwie funkcje zamiast jednej. To oczywiście oznacza, że wywołująca funkcja nie jest samodzielna i zależy od innej. Musisz określić miejsce, gdzie należy umieścić tę inną funkcję. Pierwszym pomysłem jest zapisanie jej w tym samym pliku co wywołującą funkcję, jeśli jednak nie są one ściśle powiązane, możesz rozważyć umieszczenie wywoływanej funkcji w odrębnym pliku z implementacją i dołączenie deklaracji tej funkcji w Pliku nagłówkowym.


  Skutki


  Kod został ulepszony, ponieważ dwie krótkie funkcje są czytelniejsze i łatwiejsze w konserwacji niż jedna długa funkcja. Kod jest czytelniejszy, gdyż funkcje porządkujące są bliżej funkcji wymagających porządkowania, a alokacja i porządkowanie zasobów nie mieszają się z główną logiką programu. Dzięki temu główna logika programu jest łatwiejsza w konserwacji i prościej będzie ją rozbudować w przyszłości.


  Wywoływana funkcja może teraz obejmować kilka instrukcji return, ponieważ nie trzeba martwić się o porządkowanie zasobów przed każdą z nich. Porządkowanie odbywa się w jednym miejscu w funkcji wywołującej.


  Jeśli funkcja wywoływana używa wielu zasobów, trzeba je wszystkie do niej przekazać. Stosowanie wielu parametrów funkcji zmniejsza czytelność funkcji, a przypadkowa zmiana kolejności parametrów w funkcji wywołującej może prowadzić do błędów programistycznych. Aby tego uniknąć, można wtedy zastosować Zagregowaną instancję.


  Znane zastosowania


  Oto przykłady ilustrujące zastosowania tego wzorca:


  
    	W prawie każdym kodzie w C znajdują się fragmenty, w których ten wzorzec jest stosowany, i trudniejsze w konserwacji miejsca, gdzie nie jest on używany. Zgodnie z tym, co Robert C. Martin pisze w książce Czysty kod. Podręcznik dobrego programisty (Helion, 2009), każda funkcja powinna mieć dokładnie jedno zadanie (zasada jednego zadania), dlatego obsługę zasobów i logikę programu zawsze należy umieszczać w odrębnych funkcjach.


    	W portlandzkim repozytorium wzorców ten wzorzec nosi nazwę Nakładka na funkcję.


    	W programowaniu obiektowym wzorzec Metoda szablonowa opisuje strukturyzowanie kodu przez jego podział.


    	Kryteria określające, kiedy i gdzie dzielić funkcje, są opisane w książce Refaktoryzacja. Ulepszanie struktury istniejącego kodu Martina Fowlera (Helion, 2011). Są one ujęte we wzorcu Wyodrębnianie metody.


    	W grze NetHack zastosowano ten wzorzec w funkcji read_config_file, w której obsługiwane są zasoby i wywoływana jest funkcja parse_conf_file operująca tymi zasobami.


    	W kodzie projektu OpenWrt ten wzorzec jest używany w kilku miejscach do obsługi bufora. Na przykład kod odpowiedzialny za obliczanie skrótów MD5 alokuje bufor, przekazuje go do innej funkcji operującej tym buforem, a następnie porządkuje bufor.

  


  Zastosowanie w przykładzie roboczym


  Kod już wygląda znacznie lepiej. Zamiast jednej olbrzymiej funkcji obecnie masz dwie długie funkcje o różnych zadaniach: jedna funkcja odpowiada za pobieranie i zwalnianie zasobów, a druga za wyszukiwanie słów kluczowych. Ilustruje to poniższy kod:


  
    int searchFileForKeywords(char* buffer, FILE* file_pointer)

  


  
    {

  


  
      while(fgets(buffer, BUFFER_SIZE, file_pointer)!=NULL)

  


  
      {

  


  
        if(strcmp("KEYWORD_ONE\n", buffer)==0)

  


  
        {

  


  
          return KEYWORD_ONE_FOUND_FIRST;

  


  
        }

  


  
        if(strcmp("KEYWORD_TWO\n", buffer)==0)

  


  
        {

  


  
          return KEYWORD_TWO_FOUND_FIRST;

  


  
        }

  


  
      }

  


  
      return NO_KEYWORD_FOUND;

  


  
    }

  


  
     

  


  
    int parseFile(char* file_name)

  


  
    {

  


  
      int return_value = ERROR;

  


  
      FILE* file_pointer = 0;

  


  
      char* buffer = 0;

  


  
     

  


  
      if(file_name!=NULL)

  


  
      {

  


  
        if(file_pointer=fopen(file_name, "r"))

  


  
        {

  


  
          if(buffer=malloc(BUFFER_SIZE))

  


  
          {

  


  
            return_value = searchFileForKeywords(buffer, file_pointer);

  


  
            free(buffer);

  


  
          }

  


  
          fclose(file_pointer);

  


  
        }

  


  
      }

  


  
      return return_value;

  


  
    }

  


  Głębokość kaskady wywołań if się zmniejszyła, jednak funkcja parseFile nadal zawiera trzy instrukcje if sprawdzające błędy alokacji zasobów, czyli wciąż zdecydowanie za dużo. Możesz zwiększyć przejrzystość funkcji przez zastosowanie wzorca Klauzula zabezpieczająca.


  Klauzula zabezpieczająca


  Kontekst


  Masz funkcję wykonującą zadanie, które można z powodzeniem ukończyć tylko w określonych warunkach (na przykład dla poprawnych parametrów wejściowych).


  Problem


  Funkcja jest mało czytelna i trudna w konserwacji, ponieważ łączy sprawdzanie warunków wstępnych z główną logiką programu.


  Alokacja zasobów zawsze wymaga ich uporządkowania. Jeśli zaalokujesz zasób, a później wykryjesz, że jakiś warunek wstępny funkcji nie jest spełniony, trzeba uporządkować ten zasób.


  Trudno jest prześledzić przepływ programu, jeśli w funkcji rozproszonych jest kilka testów warunków wstępnych. Dzieje się tak zwłaszcza w sytuacji, gdy takie testy znajdują się w zagnieżdżonych instrukcjach if. Kiedy takich testów jest wiele, funkcja staje się bardzo długa, co samo w sobie jest zapachem kodu.


  
    
      
        	[image: Obraz]

        	
          Zapach kodu


          Kod źle pachnie, jeśli ma niewłaściwą strukturę lub został zaprogramowany w sposób utrudniający konserwację. Przykładowe zapachy kodu to bardzo długie funkcje lub powtarzający się kod. Więcej przykładowych zapachów kodu i metod zapobiegania im znajdziesz w książce Refaktoryzacja. Ulepszanie struktury istniejącego kodu Martina Fowlera (Helion, 2011).

        
      

    
  


  Rozwiązanie


  Sprawdzaj, czy wymagane warunki wstępne są spełnione, a jeśli nie są, natychmiast zwracaj sterowanie z funkcji.


  Możesz na przykład sprawdzać poprawność parametrów wejściowych lub badać, czy program znajduje się w stanie umożliwiającym wykonanie reszty funkcji. Dobrze rozważ, jakiego rodzaju warunki wstępne do wywołania funkcji chcesz zastosować. Z jednej strony ułatwisz sobie pracę, jeśli będziesz bardzo ściśle kontrolować dozwolone dane wejściowe funkcji. Jednak z drugiej strony ułatwisz życie jednostkom wywołującym Twoją funkcję, jeżeli dasz im więcej swobody w zakresie dopuszczalnych danych wejściowych (opisuje to prawo Postela: „Bądź konserwatywny w tym, co robisz; bądź liberalny w tym, co akceptujesz od innych”).


  Jeśli masz wiele testów warunków wstępnych, możesz wywołać odrębną funkcję do ich wykonania. Zawsze jednak przeprowadzaj takie testy przed alokacją zasobów, pozwala to bowiem bardzo łatwo zwrócić sterowanie z funkcji, gdyż nie trzeba porządkować zasobów.


  Wyraźnie opisz warunki wstępne funkcji w jej interfejsie. Najlepszym miejscem na ich udokumentowanie jest plik nagłówkowy zawierający deklarację danej funkcji.


  Jeśli jest ważne, aby jednostka wywołująca wiedziała, który warunek wstępny nie został spełniony, możesz przekazać jej informacje o błędzie. Możesz na przykład zastosować Zwracanie kodów stanu, ale upewnij się, że Zwracasz adekwatne informacje o błędach.


  someFile.h


  
    /* Ta funkcja operuje na parametrze 'user_input', który musi być różny od NULL. */

  


  
    void someFunction(char* user_input);

  


  someFile.c


  
    void someFunction(char* user_input)

  


  
    {

  


  
      if(user_input == NULL)

  


  
      {

  


  
        return;

  


  
      }

  


  
      operateOnData(user_input);

  


  
    }

  


  Skutki


  Natychmiastowe zwracanie sterowania, gdy warunki wstępne nie są spełnione, zwiększa czytelność kodu w porównaniu z wersją z zagnieżdżonymi instrukcjami if. Jest to świetnie widoczne w kodzie, w którym wykonywanie funkcji nie jest kontynuowane, gdy warunki wstępne nie są spełnione. Ten wzorzec pozwala ściśle oddzielić warunki wstępne od reszty kodu.


  Jednak niektóre wytyczne dotyczące pisania kodu zabraniają zwracania sterowania pośrodku funkcji. Na przykład w kodzie, który wymaga formalnego udowodnienia poprawności, instrukcje return są zwykle dozwolone tylko na samym końcu funkcji. W takiej sytuacji można zastosować Zapisywanie informacji o porządkowaniu. Ten sam wzorzec jest dobrym wyborem także w sytuacji, kiedy potrzebujesz scentralizowanej obsługi błędów.


  Znane zastosowania


  Ten wzorzec jest stosowany w następujących przykładowych miejscach:


  
    	Wzorzec Klauzula zabezpieczająca jest opisany w portlandzkim repozytorium wzorców.


    	W artykule Error Detection (Proceedings of the 2nd EuroPLoP conference, 1997) Klaus Renzel opisuje bardzo podobny wzorzec wykrywania błędów, w którym sugeruje wprowadzenie testów warunków wstępnych i warunków końcowych.


    	W kodzie gry NetHack ten wzorzec jest stosowany w kilku miejscach, na przykład w funkcji placebc. Funkcja ta nakłada w ramach kary łańcuch na 
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