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    Dedykuję tę książkę osobom, dzięki którym mogła ona powstać.

    Mojej najwspanialszej żonie, Areesie, która jest jedną z najcierpliwszych,

     najmilszych i najmądrzejszych osób, jakie spotkałem.

    Raduje mnie myśl o naszej wspólnej przyszłości.


    Michele, całe szczęście, że te kilka lat temu Ping mi Cię zarekomendowała.

    Bez Ciebie nie byłoby to możliwe.


    Davie, pisząc te słowa, nie mogę uwierzyć, jak daleko zaszliśmy.

    Dziękuję Ci za wsparcie.


    — Christopher Hadnagy


    Dla mojego męża, najwspanialszej duszy we wszechświecie,

    władcy wszystkich moich domen.


    Oraz dla Chrisa: dziękuję, że we mnie wierzyłeś i dałeś mi pracę.


    — Michele Fincher

  


  
    O autorach


    Christopher Hadnagy jest założycielem i CEO firmy Social-Engineer, Inc. Chris ma ponad 16 lat doświadczenia jako badacz i praktyk na polu bezpieczeństwa. Jego praca w zakresie szkoleń, edukowania i budowania świadomości przyczyniła się do tego, że socjotechnika jest uznana obecnie za największe zagrożenie dla bezpieczeństwa organizacji.


    Chris założył pierwszy serwis socjotechniczny na świecie, www.social-engineer.org, stanowiący nieocenioną bazę informacji dla profesjonalistów i entuzjastów bezpieczeństwa. Serwis ten rozwijał się, stając się dynamiczną bazą wiedzy, obejmującą podcast i newsletter, cieszące się ogromną popularnością w sektorze bezpieczeństwa i przywoływane przez duże organizacje na całym świecie. Chris stworzył też pierwszy w tej dziedzinie praktyczny kurs szkoleniowy i system certyfikacji, Advanced Practical Social Engineering („Praktyczna socjotechnika dla zaawansowanych”), w którym regularnie biorą udział przedstawiciele prawa, wojska i sektora prywatnego.


    Chris, jako wzięty prelegent i pisarz, dawał wykłady i prowadził szkolenia na konferencjach takich jak RSA, Black Hat oraz podczas prezentacji dla przedstawicieli biznesu i organizacji rządowych. Chris jest też autorem dwóch popularnych książek: Socjotechnika. Sztuka zdobywania władzy nad umysłami (Onepress, 2012) oraz Unmasking the Social Engineer: The Human Element of Security („Demaskowanie socjotechnika: czynnik ludzki w bezpieczeństwie”, Wiley, 2014)[1].


    Chris specjalizuje się w badaniu sposobów, w jakie atakujący wykorzystują komunikację międzyludzką i zaufanie w celu zdobywania dostępu do informacji i zasobów z zastosowaniem manipulacji i podstępu. Celem Chrisa jest zabezpieczanie firm poprzez szkolenie ich w zakresie metod stosowanych przez atakujących, identyfikowanie słabych punktów oraz rozwiązywanie problemów dzięki osiągnięciu odpowiednich poziomów świadomości i zabezpieczeń.


    Chris jest dyplomowanym absolwentem poziomu eksperckiego kursów Micro Expressions dr. Paula Ekmana, gdzie jedną z jego specjalizacji było badanie zachowań niewerbalnych. Ponadto Chris posiada certyfikaty Offensive Security Certified Professional (OSCP) oraz Offensive Security Wireless Professional (OSWP).


    Michele Fincher pełni funkcję Chief Influencing Agent w Social-Engineer, Inc. Od ponad 20 lat pracuje jako behawiorystka, badaczka i ekspert do spraw bezpieczeństwa informacji. Bogata historia zawodowa Michele pomogła Social-Engineer, Inc. utwierdzić się na pozycji czołowej firmy w dziedzinie socjotechniki.


    Jako oficer Sił Powietrznych USA Michele pracowała między innymi w Air Force Academy, gdzie pełniła funkcję doradcy (z dyplomem National Board for Certified Counselors) oraz wykładowcy na Wydziale Nauk Behawioralnych i Dowództwa. Po odejściu z Sił Powietrznych Michele pracowała w firmie zajmującej się badaniami i rozwojem oprogramowania dla Laboratorium Badawczego Sił Powietrznych USA, a także dla firmy zajmującej się bezpieczeństwem informacji, gdzie przeprowadzała oceny, certyfikację i akredytację systemów informatycznych rządu federalnego USA z ramienia National Security Agency.


    W Social-Engineer, Inc. Michele piastuje stanowisko starszego pentestera. Posiada bogatą wiedzę z dziedziny wektorów, ocen i badań socjotechnicznych. Ponieważ jest uzdolnioną pisarką, jej talent przyczynił się do powstania wielu pisemnych pozycji Social-Engineer, Inc., takich jak niezliczone raporty i oceny, wpisy na blogu oraz Social-Engineer Newsletter.


    Michele często prowadzi szkolenia i prelekcje na tematy techniczne i behawioralne dla organów prawa, środowisk związanych z wywiadem oraz przedstawicieli sektora prywatnego, w tym Black Hat Briefings, konferencje RSA, Techno Security czy kurs szkoleń Advanced Practical Social Engineering.


    Michele zdobyła tytuł licencjacki z dziedziny ergonomii na Akademii Sił Powietrznych USA, a tytuł magistra psychologii — na Uniwersytecie w Auburn. Michele posiada dyplom Certified Information Systems Security Professional (CISSP).


    
      
        [1] Pozycja niewydana w Polsce — przyp. tłum.

      

    

  


  
    O redaktorze technicznym


    David Kennedy jest założycielem firm Trusted Sec i Binary Defense Systems. Oba te przedsiębiorstwa skupiają się na doskonaleniu branży zabezpieczeń pod względem działań ofensywnych i defensywnych. David pełnił wcześniej funkcję Chief Security Officer (CSO) w firmie z listy Fortune 1000, gdzie dowodził całym programem bezpieczeństwa informacji. David jest współautorem książki Metasploit: Przewodnik po testach penetracyjnych (Helion, 2013) oraz twórcą Social-Engineer Toolkit (SET) i Artillery. David wielokrotnie udzielał wywiadów w mediach, na przykład dla CNN, Fox News, MSNBC, CNBC, Katie Couric i BBC World News.


    Jest współgospodarzem podcastu Social-Engineer, a także pojawiał się gościnnie w wielu innych podcastach. David dwa razy zeznawał przed Kongresem USA w sprawach związanych z bezpieczeństwem serwisów rządowych. Jest współautorem standardu Penetration Testing Execution Standard (PTES), którego celem jest naprawienie sytuacji w branży testów penetracyjnych. David jest też współtwórcą DerbyCon, dużej konferencji odbywającej się w Louisville w stanie Kentucky.


    Przed objęciem stanowiska w firmie Diebold był wiceprezesem ds. konsultingu oraz partnerem w średniej wielkości przedsiębiorstwie konsultingowym zajmującym się zabezpieczeniami, gdzie odpowiadał za konsulting z zakresu bezpieczeństwa. Przed przejściem do sektora prywatnego David pracował dla Korpusu Piechoty Morskiej Stanów Zjednoczonych i dwa razy służył w Iraku w ramach misji związanych z wywiadem.

  


  
    Podziękowania


    W 2014 roku w moim życiu nastąpiły poważne zmiany, a jedną z takich dobrych zmian było powiększenie się mojego zespołu. W miarę jak zaczęliśmy z Michele uczyć nowe osoby mojej metodologii budowania świadomości na temat phishingu, zacząłem rozumieć, że muszę napisać kolejną książkę.


    Phishing był wykorzystywany w znacznej części ataków, które widzieliśmy w mediach, a jednak większość osób do tej pory nie wie, czym jest phishing i jak się przed nim chronić.


    Mimo to klienci, z którymi współpracowałem, zauważali istotne zmiany w postępowaniu z e-mailami phishingowymi — o ile najpierw ponad 80% osób klikało w linki w tych e-mailach, a zgłaszała je zaledwie garstka, o tyle później zgłaszało je ponad 60% osób, a w linki klikała mała ich część. Z biegiem czasu te współczynniki poprawiały się coraz bardziej.


    Niewiele wcześniej skończyłem Unmasking the Social Engineer („Demaskowanie socjotechnika”) i obiecałem żonie, że zrobię sobie przerwę od pisania. Kiedy piszę, staję się trochę samotnikiem; moja wspaniała żona mówi, że jestem wtedy „uciążliwy”. Nadal mam przed oczyma tę sytuację: jechaliśmy gdzieś i postanowiłem, że tytułem wstępu do tego, by oznajmić jej, że chcę napisać kolejną książkę, opowiem jej o ostatnich doniesieniach w mediach o skutecznych atakach. Zacząłem od tego, że phishing jest tak istotnym problemem, że aż szkoda, iż nikt nie napisał książki, która mogłaby ludziom pomóc sobie z nim radzić.


    Zrobiłem pauzę, a wtedy moja niesamowicie mądra i spostrzegawcza żona powiedziała: „Nie, tylko nie kolejna książka”. Zrobiłem więc to, co każdy szanujący się mężczyzna zrobiłby w tej sytuacji, a zatem zrzuciłem całą winę na moją prawą rękę, Michele.


    „No, uważamy z Michele, że to byłby dobry pomysł, a poza tym to ona napisze sporą część”.


    I oto mamy efekt: udokumentowany dziennik tego, jak opanować sztukę tworzenia programów edukacji o phishingu dla biznesu. Książka ta nie opisuje metod phishingowych wykorzystywanych często w testach penetracyjnych, w ramach których tester stosuje phishing po to, żeby uzyskać zdalny dostęp do systemu. Skupiamy się tutaj na budowaniu świadomości pracowników i przygotowywaniu ich na ataki phishingowe, które mogą dotknąć danej organizacji.


    Jest wiele osób, którym chciałbym podziękować, a bez których ta książka nie mogłaby powstać.


    Chcę raz jeszcze wyrazić swoją wdzięczność mojej żonie, Areesie. Dziękuję Ci za cierpliwość i wsparcie oraz za to, że zawsze pozwalasz mi gadać o tym wszystkim, chociaż sama wolałabyś porozmawiać o innych rzeczach. Kocham Cię.


    Michele, może i nie musiałaś napisać większości książki… ale i tak bez Twojego wsparcia nie doprowadzilibyśmy jej do końca. Dziękuję.


    Carol, walczyłaś w obronie nas i tej książki. Wiedz, że Twoje starania nie zostały niezauważone. Dziękuję Ci za wsparcie.


    Charlotte, praca z Tobą była przyjemna, cenna i bardzo sprawna. Dziękuję!


    Davie K., wiesz, kiedy akurat nie robisz mi kawałów, nie wmuszasz we mnie znienacka alkoholu, nie przytulasz mnie, nie nabijasz się ze mnie, nie robisz mi wstydu i nie denerwujesz mnie irytującą muzyką na podcaście, to jesteś naprawdę fajnym chłopem. Dziękuję Ci za pomoc przy tej książce.


    Nicku Fureaux, dziękuję, że zgodziłeś się weryfikować moje pomysły. To dzięki Twoim nieustannym poradom i wsparciu mogę sobie radzić ze wszystkim.


    Ping Look, cóż, gdybyś te siedem czy osiem konferencji Black Hat wstecz nie poświęciła tych trzech godzin na uspokojenie mnie, nie poleciła mi Michele i nie sprowadziła mnie na ziemię, ta książka nie miałaby szans powstać.


    Mój zespole — Amando, Mike’u, Colinie, Jessico i Tamaro — dziękuję Wam za wsparcie i pomoc, kiedy M i ja musieliśmy zwiększyć tempo pisania.


    Robinie, rany, kto by przypuszczał, że pracując razem przez kilka lat, dotrzemy do miejsca, w którym teraz jesteśmy? Dziękuję Ci za wsparcie, przyjaźń i pomoc. I bardzo, bardzo dziękuję za napisanie przedmowy do tej książki.


    Dziękuję moim lojalnym klientom i przyjaciołom, którzy oceniali moje pomysły.


    Dzięki dwóm poprzednim książkom dowiedziałem się, że nie można zadowolić wszystkich. Niektórzy z Was przeczytają tę książkę i ją pokochają, inni ją znienawidzą. Jeśli znajdziecie w niej jakiś błąd lub coś, co się Wam nie podoba, lub z czym się nie zgadzacie, proszę tylko, byście skontaktowali się ze mną lub z Michele. Porozmawiajcie z nami i dajcie nam szansę wyjaśnić taki fragment czy poprawić go w razie potrzeby.


    Mam nadzieję, że zauważycie pracę, jaką włożyliśmy w tę książkę, i że pozycja ta będzie dla Was nie tylko ciekawa, ale i przydatna w zrozumieniu, wyjaśnieniu i zwalczaniu ataków phishingowych.


    Raz jeszcze dziękuję za to, że na chwilę wpuszczacie mnie do swoich umysłów.


    — Christopher Hadnagy, CEO i założyciel Social-Engineer, Inc.


    Nikt nie sięga po książkę o phishingu dla rozrywki, ale moim najgłębszym pragnieniem jest to, żeby książka ta była dla Was zarówno przyjemna jak i przydatna. Motywowała mnie przy jej pisaniu myśl nie tylko o naszych klientach, ale i o tych bliskich mi osobach, które chciałabym uczynić bezpieczniejszymi. Moje siostrzenice i siostrzeńcy dorastają z internetem i są z nim za pan brat, ale przeraża mnie trochę myśl, że mogą paść ofiarą kradzieży tożsamości, jeszcze zanim ich życie na dobre się zacznie. Nie jest to zatem książka wyłącznie dla specjalistów od bezpieczeństwa. To książka dla każdego, kto wyrusza w sieć, żeby łączyć się ze światem.


    Jak wspomniał już Chris, do napisania książki potrzeba wiele wsparcia. Z góry przepraszam wszystkich, których nie wymieniłam w podziękowaniach — w przeciwnym razie te podziękowania ciągnęłyby się w nieskończoność.


    Przy pisaniu tej książki ogromnym plusem był fakt, że mój mąż jest właśnie takim człowiekiem, jakim jest. Okazało się, że potrafi cierpliwie znosić zimne i/lub przypalone kolacje i jednocześnie wyszukiwać dla mnie informacje do książki i poprawiać to, co napisałam. Nie mogę zliczyć, ile razy odbyliśmy dyskusję pod tytułem „Czy naprawdę chcesz to napisać?”, jedząc przy tym pizzę (w konsekwencji zimnej i/lub przypalonej kolacji). Dziękuję Ci, najdroższy.


    Chrisie, mogłeś wybrać kogokolwiek do pomocy przy pisaniu tej książki. Cieszę się, że to ja dostałam tę szansę.


    Amando, Mike’u, Colinie, Jess i T, sami wiecie, jak ciężko pracujecie. Ja też to wiem. Dziękuję.


    Carol i Charlotte z wydawnictwa Wiley — dziękuję, że za Waszą sprawą moje pierwsze doświadczenie z pisaniem książki było tak wspaniałe.


    — Michele Fincher, Chief Influencing Agent w Social-Engineer, Inc.

  


  
    Przedmowa


    Jeśli martwisz się tym, że hakerzy spróbują włamać się do dużej firmy, instytucji rządowej, sieci zasilania czy banku, to przyda Ci się więcej informacji i dopasowane do Twoich potrzeb szkolenie pomagające chronić Ciebie, firmę i najbliższych przed szkodami finansowymi, kompromitacją czy czymś jeszcze gorszym. Sednem niemal każdego udanego cyberataku jest czynnik ludzki. To czynnik ludzki pozwala przestępcom identyfikować wektory ataku pozwalające najwygodniej włamywać się do danego systemu. A ponieważ czynnik ludzki stoi za każdym udanym atakiem na przedsiębiorstwa, Chris Hadnagy poświęcił życie, serce i duszę temu, by pomagać dużym firmom — oraz każdej osobie, którą napotyka na swojej drodze — bronić się przed tym poprzez edukowanie ich i dzielenie się z nimi doświadczeniami nabytymi podczas kariery socjotechnika white hat i pentestera.


    Kiedy Chris i jego wspaniała współautorka i partnerka w szkoleniach, Michele, zapytali mnie, czy chciałbym napisać przedmowę do ich nowej książki (poradnika), byłem zaszczycony i zaskoczony. Poznałem Chrisa lata temu, kiedy dopiero zaczynał rozwijać swoją firmę Social-Engineer, Inc. Chris już wtedy prowadził fantastyczny cykl podcastów zawierających wywiady z ekspertami z różnych dziedzin związanych z komunikacją międzyludzką. Jeszcze w tamtych czasach Chris uświadomił sobie, że to człowiek jest najbardziej podatnym na ataki punktem każdego systemu i że bezpieczeństwo jakiejkolwiek technologii zależy ostatecznie tylko od tego, jak podatne na atak są osoby ją obsługujące.


    Doskonale pamiętam pierwszą rozmowę z Chrisem. Od razu zaimponowały mi wtedy jego wiedza behawioralna i zapał. Jeszcze bardziej zaimponowało mi natomiast to, jak połączył swoją wiedzę na temat relacji międzyludzkich, lata doświadczeń zdobyte w pracy nad problemami informatycznymi oraz swój talent do prowadzenia szkoleń dla dużych korporacji. W przekonaniu o tym, że Chris jest wybitnym przedstawicielem w swojej dziedzinie, utwierdziły mnie czystość jego intencji i dążenie do skupiania się na innych.


    Chyba nie muszę dodawać, że szybko zaprzyjaźniłem się z Chrisem — połączyła nas chęć pomagania innym i tworzenia wyjątkowych, niepowtarzalnych szkoleń, takich jak te, które Chris z powodzeniem obecnie prowadzi i rozwija ze swoją współpracowniczką, absolwentką Akademii Sił Powietrznych, specjalistką nauk behawioralnych i współautorką tej książki: Michele. Chris uświadomił mi to, że techniki, których od lat używałem w celu wypracowania wzajemnego zaufania i dowodzenia moimi towarzyszami broni z Korpusu Marynarki Wojennej Stanów Zjednoczonych jako oficer — oraz wobec informatorów, kiedy jako agent FBI zwalczałem wrogów naszego kraju — to te same techniki, jakie stosują w swoich atakach hakerzy. Korzystając z technik budowania zaufania, haker narzuca wrażenie, że kliknięcie w podstawiony link czy podjęcie jakiegoś podobnego działania leżą w interesie osoby, która otrzymała phishingowy e-mail. Chris uczy ludzi, jak nie podejmować właśnie takich działań.


    Regularnie korzystam z jego wiedzy, pomagając innym w każdym aspekcie życia. Również prowadzę szkolenia na temat świadomości metod socjotechnicznych dla instytucji rządowych i prywatnych firm, które są podatne na błędy ludzkie związane z atakami hakerów. Często nawet powołuję się na e-mail phishingowy, którego użyliśmy z Chrisem wiele lat temu na naszych pierwszych zajęciach podczas szkolenia socjotechnicznego w Seattle w stanie Waszyngton. Po tygodniowym szkoleniu obejmującym wiele ćwiczeń praktycznych, w ramach których uczestnicy starali się zdobyć zaufanie osób spotkanych w trakcie codziennych zajęć i uzyskać wpływ na nie, Chris napisał na tablicy typowy e-mail phishingowy, który z dużym powodzeniem wykorzystywał podczas wykonywania testów penetracyjnych na zlecenie. Wyjaśnił, że na ogół uzyskiwał za pomocą tego e-maila współczynnik kliknięć na poziomie około 75%. Odbiorcy, którzy kliknęli w link, byli przekierowywani na stronę szkoleniową, gdzie mogli zapoznać się z pewnymi materiałami pokazującymi, na co powinni zwracać uwagę w przyszłości. Innymi słowy, zamiast zdarzenia negatywnego następowało zdarzenie pozytywne: informowanie i nauka. Po tym, jak wspomniany e-mail został zapisany na tablicy, wykorzystaliśmy umiejętności w zakresie relacji międzyludzkich i budowania zaufania zdobyte przez nas w trakcie szkolenia, żeby wprowadzić w nim kilka zmian, uwzględniając trzy nowe techniki, a jednocześnie zachowując długość całego e-maila bez zmian. Tydzień później Chris powiedział mi, że użył w testach zmodyfikowanego e-maila, a współczynnik kliknięć skoczył wskutek tego do 100%. Dzięki szkoleniu prowadzonemu przez Chrisa firma, z którą współpracował, była zauważalnie lepiej chroniona niż przed szkoleniem antyphishingowym.


    Dowiedziałem się wtedy, a także w wielu innych późniejszych sytuacjach, że Chris jest wybitnym profesjonalistą i ekspertem w swojej dziedzinie. Zarówno ja, jak i reszta świata zawdzięczamy Chrisowi wiele pasji i wiedzy, a także jesteśmy mu wdzięczni za umiejętność przekazywania tego, co wie, dzięki czemu nasze życie może być znacznie bezpieczniejsze.


    Zawartość tej książki jest odpowiednia dla każdego i dotyczy to każdej dziedziny życia zawodowego i prywatnego. Korzystając ze swojego bogatego praktycznego doświadczenia jako profesjonalni socjotechnicy i pentesterzy, Chris i Michele ilustrują psychologiczne aspekty tego, że ludzie klikają w to, w co nie powinni. W połączeniu z autoironicznym poczuciem humoru Chrisa i dowcipnymi komentarzami Michele czyni to tę książkę jedynym w swoim rodzaju podręcznikiem obrony swojej firmy i siebie samego, będącym zarazem przyjemną lekturą. W ostatecznym rozrachunku trzymasz w rękach książkę o tym, jak prowadzić firmę w bezpieczniejszy i bardziej opłacalny sposób i jak uniemożliwić hakerom wdarcie się w Twoje życie prywatne.


    Edukuj siebie, swoją firmę i swoich bliskich — dzięki przeczytaniu, zapamiętaniu i zastosowaniu w praktyce informacji, jakie przekazuje Ci ta książka. Jeśli będziemy w stanie uporać się z podstawowym czynnikiem ataków, czyli czynnikiem ludzkim, to świat będzie wolny od wielkich włamań, przez które cierpią miliony osób.


    — Robin Dreeke, absolwent Akademii Marynarki Wojennej Stanów Zjednoczonych, oficer Korpusu Piechoty Morskiej USA, agent i behawiorysta FBI, założyciel firmy People Formula, autor książki It’s Not All About „Me” (People Formula, 2013).


    Więcej informacji o Robinie i jego usługach można znaleźć na stronie www.peopleformula.com.


    Poglądy i opinie wyrażone tutaj są wyłącznie opiniami autora i nie reprezentują stanowiska FBI.

  


  
    Wprowadzenie


    Nie ma czegoś takiego jak uczciwa walka. Trzeba wykorzystać wszystkie słabości.


    — Cary Caffrey


    Socjotechnika. To słowo, które słychać regularnie w większości działów informatycznych, a na przestrzeni ostatnich kilku lat — również w innych częściach krajobrazu biznesowego USA i reszty świata. Według niektórych danych w ponad 60% wszystkich ataków istotny lub najważniejszy był „czynnik ludzki”. Po przeanalizowaniu prawie wszystkich ważniejszych ataków z ostatnich 12 miesięcy możemy dojść do wniosku, że znakomita ich większość wiązała się w jakiś sposób z socjotechniką: phishingiem e-mailowym, spearphishingiem czy rozmową telefoniczną (taki atak nazywamy vishingiem).


    Napisałem dwie książki zajmujące się psychologią, fizjologią i historią oszustów, scamerów i socjotechników. Podczas ich pisania zauważyłem, że często przewija się w tym kontekście pewien dość nowy wynalazek: e-mail. Od zarania swoich dziejów e-mail był wykorzystywany przez naciągaczy i socjotechników próbujących wyłudzić od swoich ofiar dane, pieniądze, informacje i inne korzyści.


    Radicati Group szacuje w opublikowanym niedawno raporcie, że w 2014 roku wysyłano średnio 191,4 miliarda e-maili dziennie. Daje to sumę ponad 69,8 biliona e-maili rocznie[i]. Czy możecie sobie wyobrazić tę liczbę? To 69 861 000 000 000 — oszałamiające, czyż nie? A teraz spróbujcie poradzić sobie z faktem, że ponad 90% e-maili to spam (według danych Social-Engineer Infographic)[ii].


    E-mail stał się częścią naszego życia. Odbieramy i piszemy e-maile na komputerach, tabletach i telefonach. W niektórych zespołach, w jakich zdarzyło mi się pracować, ponad połowa członków otrzymywała po 100, 150 czy nawet 200 e-maili dziennie!


    W 2014 roku Radicati Group podała, że na świecie istniało 4,1 miliarda adresów e-mailowych. Za pomocą tej wartości oraz kalkulatora udało mi się ustalić, że średnia wynosi zatem blisko 50 e-maili na osobę na każdy dzień roku. Ponieważ wiemy, że nie wszyscy na świecie dostają codziennie tyle e-maili, nietrudno sobie wyobrazić, że wielu z nas otrzymuje codziennie 100, 150 czy też 250 wiadomości.


    W miarę jak ludzie żyją w coraz większym stresie, jak zwiększa się ilość pracy do wykonania, a stopień wykorzystania technologii osiąga coraz to wyższy poziom, oszuści, naciągacze i socjotechnicy częściej dochodzą do wniosku, że e-mail to doskonała ścieżka dostępu do naszych firm i domów. Jeżeli dodać do tego łatwość, z jaką można zakładać fałszywe konta e-mailowe, podszywać się pod istniejące adresy i nakłaniać ludzi do działań, które wcale nie leżą w ich interesie, można wyraźnie dostrzec, dlaczego e-mail szybko staje się najczęstszym wektorem ataku.


    Kiedy akurat nie prowadzimy konkursów socjotechnicznych na dużych konferencjach branżowych, takich jak DEF CON, a Michele nie walczy akurat ze studentami (święta prawda, słowo), podróżujemy po świecie w ramach realizacji programów bezpieczeństwa prowadzonych przez największe i najlepsze firmy świata. Nawet te firmy, które wiedzą, co robią, i mają rozbudowane programy służące podnoszeniu świadomości w dziedzinie bezpieczeństwa i zabezpieczeń, padają ofiarą phishingu.


    Napisaliśmy tę książkę z myślą o takich przypadkach. Zadaliśmy sobie pytanie: jak możemy wykorzystać lata doświadczeń w pracy z największymi przedsiębiorstwami na świecie i pomóc każdej firmie ułożyć plan działania wykorzystujący znajomość problemu phishingu?


    Czy jestem już budowniczym


    Zaczęliśmy z Michele opracowywać program, który wdrożyliśmy już w kilku miejscach. Jest prosty, ale ma duże możliwości. Opiera się na stosowaniu w naszym interesie tych samych narzędzi, które są używane przeciwko nam. Wiemy, że to nie my wymyśliliśmy to jako pierwsi. W końcu już teraz działa niemało firm sprzedających poważnym organizacjom „usługi phishingowe”. Wielu użytkowników takich produktów, czyli wiele dużych przedsiębiorstw, zwraca się do nas z takimi pytaniami, jak: „Korzystamy z tego narzędzia od roku, ale nasze wskaźniki kliknięć nadal są bardzo duże. Co możemy na to poradzić?”.


    Zanim na to odpowiem, pozwólcie, że opowiem pewną historię. Pamiętam, jak kupowałem swój pierwszy dom. Byliśmy z żoną bardzo podekscytowani, kiedy transakcja była już blisko („Będziemy mieć własny dom!” — myśleliśmy sobie). Zrobiłem więc to, co robią wszyscy mężczyźni mający domy: kupiłem sobie więcej narzędzi. Wybrałem się do marketu budowlanego i kupiłem wspaniały komplet narzędzi akumulatorowych: piłę, wiertarkę, wyrzynarkę i rozmaite inne narzędzia.


    Już pierwszego dnia wniosłem skrzynkę ze swoimi nowymi narzędziami do domu — znalazłem idealne wprost miejsce dla niej na półce w piwnicy. Przeleżała tam co najmniej rok. Po tym czasie nagle musiałem coś pociąć. Tak się ucieszyłem, że wreszcie użyję do czegoś swoich nowych narzędzi! Wyciągnąłem ze skrzynki piłę tarczową, przeczytałem całą instrukcję, w tym zalecenia w rodzaju: „Należy sprawdzić, czy zamontowane ostrze jest odpowiednie dla ciętego materiału”.


    Spojrzałem na ostrze piły i pomyślałem sobie: „No, wygląda na ostre” i zabrałem się do cięcia deski. Udało się. Nadal miałem wszystkie kończyny, palce i uszy, deska była przecięta, a piła nie wybuchła. Proces ten powtarzał się przez kilka godzin, aż tu nagle piła zaczęła się zacinać i przestała ciąć. Wymieniłem akumulatory, po czym przeprowadziłem organoleptyczne badanie ostrza („Au, nadal jest ostre”). Uznałem, sfrustrowany, że wina leży po stronie narzędzia („Głupia piła pewnie się zepsuła”).


    Później przyszedł jeden z moich znajomych, żeby mi pomóc. Rzucił okiem na piłę i spytał: „Stary, czemu tniesz deskę 10 na 5 piłą z drobnym zębem?”.


    Na co odpowiedziałem: „Ale że czym? Z jakim zębem?”.


    Kolega pokręcił głową, a następnie zrobił mi wykład na temat pił.


    Dlaczego właściwie opowiadam Wam tę upokarzającą anegdotę? Przecież nie po to, żeby zwrócić uwagę na swój kompletny brak typowo męskich umiejętności. Otóż po to, żeby zilustrować tę ważną myśl: od samego posiadania narzędzi nie stajemy się budowniczymi!


    Narzędzia phishingowe nie różnią się pod tym względem od narzędzi budowlanych. Sam ich zakup nie daje nam bezpieczeństwa ani nie wyposaża nas w wiedzę potrzebną do tego, by informować innych o problemach phishingu.


    Jak uczyć phishingu


    Wracając zatem do programu, nad którym pracowaliśmy z Michele: zaczęliśmy analizować programy tworzenia świadomości w zakresie phishingu i bezpieczeństwa i zauważyliśmy — jak zresztą liczni inni specjaliści od bezpieczeństwa — że wiele tych programów jest bezużytecznych.


    Nie, nie chodzi o to, że świadomość zagrożeń jest bezużyteczna. Nie jestem aż tak naiwny, żeby twierdzić, że taka wiedza jest nam niepotrzebna. Ale metody i style tych programów szkoleniowych po prostu się nie sprawdzają. Serio, ręka w górę wszyscy ci, którzy kiedykolwiek uważali przez cały czas trwania 30- czy 60-minutowej prezentacji na temat bezpieczeństwa, puszczanej z DVD. Dobra, ta jedna jedyna osoba z tyłu sali może już opuścić rękę. Ale jak przypuszczałem — właściwie nikomu się to nie zdarzyło.


    Każdy wyłącza się, jeśli szkolenie nie jest interaktywne i szybkie. Wiedzą o tym doskonale marketerzy: radzą nam, żeby nasze strony były interesujące, fajne, interaktywne i przechodziły do rzeczy. Dlaczego więc w edukacji ma być inaczej?


    Zaczęliśmy pracować nad sposobami na to, by szkolenia ze świadomości bezpieczeństwa prowadzone dla naszych klientów stały się bardziej interaktywne, bardziej interesujące, a przede wszystkim — były odpowiedniej długości. Dlatego właśnie musieliśmy napisać tę książkę. Chcieliśmy odpowiedzieć sobie na kilka pytań:


    
      	Jak poważną sprawą jest phishing?


      	Jakie zasady psychologiczne mają znaczenie w phishingu?


      	Czy phishingu naprawdę można z powodzeniem używać w ramach szkoleń na temat bezpieczeństwa?


      	Jeśli tak, to jak można je realizować?


      	Czy każda firma, niezależnie od swojej wielkości, może stworzyć wartościowy program edukacji z zakresu phishingu?

    


    Zastanowiliśmy się nad tym i wymyśliliśmy zarys książki o phishingu, określiliśmy nasz program i sformalizowaliśmy metodologię. Następnie poważnie przemyśleliśmy fakt, czy warto to wszystko udostępnić publicznie — bo w końcu poświęciliśmy lata na opracowanie naszej metody. Ale kiedy przekonaliśmy się, jak bardzo pomaga ona wielu naszym klientom, postanowiliśmy napisać tę książkę. Z początku wydawało się, co prawda, że książka o phishingu zainteresuje niewiele osób, ale w 2014 roku phishing wiele razy trafiał na pierwsze strony gazet i serwisów internetowych za sprawą włamań na wielką skalę. Każdego dnia phishing stosowany jest w atakach socjotechnicznych; co miesiąc pojawiają się nowi usługodawcy phishingowi, a firmy na całym świecie zaczynają organizować dla swoich pracowników szkolenia z zakresu phishingu.


    Czego możecie się tu spodziewać


    Mamy z Michele nadzieję, że ta książka pomoże Wam chronić Was samych i Wasze firmy przed atakami. Chcemy zabrać Was w podróż, którą sami przebyliśmy, przygotowując się do napisania tej książki.


    Rozdział 1. zaczyna od podstaw. Wyjaśniamy w nim, czym jest phishing i dlaczego jest stosowany, a także pokazujemy sporo przykładów najnowszych i najskuteczniejszych ataków.


    Rozdział 2. skupia się na pytaniu „dlaczego?”. Dlaczego te ataki działają? Jakie zasady psychologiczne sprawiają, że phishing jest tak skuteczny?


    Rozdział 3. zajmuje się tylko jednym aspektem — sposobami wywierania wpływu — i opisuje, jak wykorzystują je atakujący.


    Rozdział 4. przedstawia sposoby ochrony. Skoro w pierwszych trzech rozdziałach ustaliliśmy już, czym jest phishing, to czas omówić, jak można się przed nim chronić. Znajdują się tu wskazówki dla osób prywatnych i firm, a także analiza niektórych najgorszych porad, jakie słyszeliśmy.


    Rozdział 5. opisuje, jak można stworzyć firmowy program szkoleń phishingowych, żeby pomóc swojemu zespołowi chronić się przed zagrożeniami.


    Ale jak powiązać takie informacje z polityką firmy? Wiem, wiem, „polityka” jest uważana za brzydkie słowo w tego typu książkach. Ale musimy się do niej odnieść, a robimy to w krótkim, ale istotnym rozdziale 6.


    Książka ta nie byłaby kompletna, gdybyśmy nie spojrzeli na najnowsze narzędzia dostępne na rynku i na to, jak mogą uzupełniać opracowany przez nas program. Zajmujemy się tym w rozdziale 7.


    Rozdział 8. zamyka książkę i zawiera podsumowanie wszystkich zasad i informacji, a także pewne bardzo jasne reguły, na których opiera się działanie naszego programu.


    Przyjęte konwencje


    Żeby pomóc Wam jak najbardziej skorzystać z przedstawionych treści i dobrze je zrozumieć, zastosowaliśmy w książce pewne konwencje.


    Specjalne formatowanie ma następujące znaczenie:


    Wyróżniamy nowe i istotne terminy, kiedy pojawiają się po raz pierwszy. Adresy URL pokazujemy w tekście następująco: www.social-engineer.org/.


    
      Uwaga Uwagi zawierają komentarze, wskazówki, podpowiedzi lub inne uwagi związane z danym tematem.

    


    Podsumowanie


    W założeniu celem tej książki jest analiza tego, czym jest atak phishingowy, dlaczego jest skuteczny i jakie stoją za nim zasady. Staraliśmy się obnażyć wszystkie braki ataków, żeby pomóc Wam zrozumieć, jak można się przed nimi bronić.


    W swojej poprzedniej książce, Unmasking the Social Engineer („Demaskowanie socjotechnika”), opisałem anegdotę o pewnym moim znajomym, świetnym szermierzu. Zdobył swoje umiejętności, ucząc się najpierw wszystkiego, co mógł, o broni białej: jak jej używać, na jakich zasadach działa, a następnie wybierając jak najlepszego partnera, który pomógł mu nauczyć się, jak walczyć. Ta sama zasada ma zastosowanie i tutaj. Kiedy już nauczycie się, jak rozpoznawać ataki, zapoznacie się z dostępnymi narzędziami i dowiecie się, jak wybrać partnera „sparingowego”, będziecie mogli zacząć tworzyć program, który doszlifuje Wasze umiejętności i pomoże Waszym rodzinom, przyjaciołom i pracownikom bronić się przed zagrożeniami.


    Zanim jednak staniemy na ringu, musimy zacząć od mniejszych wyzwań, od podstaw, takich jak nauczenie się, czym jest phishing i jak wyglądają przykładowe ataki.


    Właśnie tym zajmiemy się na następnych stronach.


    Przypisy


    
      
        [i] Sara Radicati, PhD, Email Statistics Report, 2014-2018 („Raport ze statystyk poczty elektronicznej 2014 – 2018”), kwiecień 2014, http://www.radicati.com/wp/wp-content/uploads/2014/01/Email-Statistics-Report-2014-2018-Executive-Summary.pdf.

      


      
        [ii] Social-Engineer.Org, The Social Engineering Infographic („Infografika socjotechniki”), 28 kwietnia 2014, http://www.social-engineer.org/resources/social-engineering-infographic.

      

    

  


  
    Rozdział 1.

    Wypływamy na odmęty phishingu


    Lana: Nie uważasz, że to może być pułapka?


    Archer: Co? Nie, nie uważam, że to pułapka! Chociaż… nigdy tak nie uważam… A często to wtedy jest pułapka.


    — Archer, sezon 4, odcinek 13


    Jako że spędzimy razem sporo czasu, mam wrażenie, że powinnam zacząć naszą relację od ujawnienia czegoś o sobie. Choć uważam się za relatywnie inteligentnego człowieka, popełniłam niezliczoną ilość głupich błędów. Wiele z nich zrodziło się z momentów, w których zawołałam: „Hej, popatrzcie na mnie!” lub gdy pomyślałam sobie: „Ciekawe, co się stanie, jeśli tu wstaw niebezpieczną/głupią sytuację”. Ale najczęściej moje błędy brały się nie z próby przelicytowania kogoś innego czy z zastanawiania się nad możliwymi konsekwencjami, a właśnie z braku zastanowienia. Ten brak zastanowienia zazwyczaj prowadził do jednej i tej samej rzeczy: podjęcia impulsywnego działania. W jakimś poprzednim wcieleniu na pewno trafiali na mnie scamerzy, przestępcy i oszuści, bo taka cecha to jeden z kluczowych aspektów potrzebnych im do skutecznych ataków. Phishing w różnych postaciach stał się ważnym wektorem ataku dla takich ludzi, ponieważ jest dość prostym sposobem na dotarcie do ofiar i skłonienie ich do działania bez zastanowienia.


    
      Uwaga Zanim na dobre zaczniemy, chcę zwrócić uwagę na jeszcze jedną rzecz. Być może zauważyliście, że kiedy mówię o atakującym, używam zaimka „on” (właśnie, nawet „atakujący” jest rodzaju męskiego). To nie wynik moich uprzedzeń ani tego, że wszyscy atakujący są mężczyznami. Jest to po prostu łatwiejsze niż pisanie „on lub ona”, dzięki czemu unikamy niepotrzebnych komplikacji na dodatkowym poziomie językowym. A zatem to „on” popełnia przestępstwa. Niemniej jednak atakujący może być dowolnej płci.

    


    ABC phishingu


    Zacznijmy od podstawowych informacji. Co to jest phishing? Definiujemy to zjawisko jako wysyłanie e-maili, które wydają się pochodzić z wiarygodnych źródeł, a mają na celu wpłynięcie na odbiorcę lub pozyskanie danych osobowych. To przydługi sposób powiedzenia, że phishing to podstępne e-maile od złych ludzi. Łączy w sobie socjotechnikę i sztuczki technologiczne. Może obejmować załącznik do e-maila wczytujący do komputera malware (złośliwe oprogramowanie). Może to też być link do podstawionej strony internetowej. Strony takie mogą podstępem skłaniać nas do pobierania malware’u lub podawania poufnych danych. Istnieje również tzw. spearphising, czyli forma phishingu nacelowana na daną osobę. Atakujący zwykle poświęcają dużo czasu na poznanie celu i utworzenie wiadomości spersonalizowanych, związanych z sytuacją danej osoby. Dlatego tego typu wiadomości mogą być trudne do wykrycia, a jeszcze trudniej jest się przed nimi bronić.


    Prawdopodobnie każda osoba na świecie posiadająca adres e-mail otrzymała wiadomość phishingową, a patrząc na dane statystyczne z raportów, można powiedzieć, że wiele tych osób kliknęło w link czy załącznik. Powiedzmy sobie pewną rzecz bardzo jasno. To, że ktoś tam klika, bynajmniej nie znaczy, że ten ktoś jest głupi. To błąd, który zdarza się, kiedy nie poświęcamy odpowiednio dużo czasu na przemyślenie tego, co robimy, lub kiedy nie mamy informacji potrzebnych do podjęcia właściwej decyzji (dla porównania: głupie było to, że przejechałam jednym ciągiem z Biloxi w stanie Missisipi do Tucson w Arizonie).


    Można powiedzieć, że są pewne typowe cele i typowi atakujący. Motywacje phisherów na ogół są dość standardowe: pieniądze lub informacje (dzięki którym można zdobyć pieniądze). Jeśli, jak wiele innych osób, otrzymaliście kiedyś e-mail, w którym proszono o udzielenie pomocy zdetronizowanemu księciu chcącemu przenieść swój majątek, to byliście po prostu częścią swoistej loterii. Niewiele osób jest bajecznie bogatych. Ale jeśli phisherowi uda się nakłonić grupę przeciętnych osób do wspomożenia księcia przez przekazanie małej „opłaty za przelew”, pomagającej przenieść jego fundusze (takie prośby często pojawiają się w tego typu przekrętach), to ziarnko do ziarnka i zbiera się niezła sumka. A z kolei jeśli e-mail od „mojego banku” spowoduje, że podam swoje poufne dane, to jeśli ktoś ukradnie moją tożsamość, może to mieć dla mnie poważne konsekwencje finansowe.


    Do częstych celów należą również szeregowi pracownicy danej firmy. Co prawda każdy z osobna może nie dysponować większymi zasobami informacji, ale przez omyłkowe podanie swojego loginu i hasła może umożliwić atakującemu dostęp do firmowego intranetu. To może być jego ostatecznym celem, jeśli zyski z tego są wystarczająco duże, ale może to też być sposób na eskalację ataku na inne cele.


    Oczywiście poza zwykłymi ludźmi są też cele o większej wartości, takie jak osoby na wyższych szczeblach piramid organizacyjnych dużych korporacji czy rządów. Im wyżej ktoś stoi w hierarchii danej organizacji, tym większe jest prawdopodobieństwo, że stanie się celem ataku spearphishingowego ze względu na stosunek czasu i pracy potrzebnych do przygotowania ataku względem jego skutków. Wtedy właśnie konsekwencje ataków stają się poważne dla całej gospodarki, a nie tylko dla pojedynczych osób.


    Jeśli wyjdziemy poza przeciętnych przestępców oraz zwyczajowe pobudki zdobycia pieniędzy, to okazuje się, że mamy do czynienia z szeroko zakrojonymi atakami, osnutymi na poważnych motywach. Z jednej strony możemy mieć tu do czynienia z osobami zainteresowanymi skompromitowaniem jakiejś dużej organizacji z przyczyn osobistych lub politycznych. Na przykład Syryjska Armia Elektroniczna (ang. Syrian Electronic Army, SEA) miała związek z wieloma niedawnymi przypadkami e-maili phishingowych, które doprowadziły do włamań do różnych organizacji medialnych, w tym m.in. Associated Press[i], CNN[ii] i magazynu „Forbes”[iii]. Naturalnie pojawiły się konsekwencje finansowe: na przykład włamanie na konto AP na Twitterze spowodowało spadek indeksu Dow Jones o 143 punkty (rysunek 1.1). Takie coś to nie płotka, ale co z utratą reputacji ważnego źródła informacji? Moglibyśmy przez cały dzień dyskutować sobie, które z tych konsekwencji są w praktyce większe. Miało to też jednak pewien pozytywny skutek: zmusiło nas do zastanowienia się, czy rzeczywiście serwisy społecznościowe to najlepsze miejsce do śledzenia wiarygodnych, najświeższych wiadomości.


    [image: ]


    Rysunek 1.1. Zhakowany tweet AP o treści: „Pilne: dwie eksplozje w Białym Domu; Barack Obama ranny”


    Schodząc jeszcze głębiej, trafimy na poziom cyberszpiegostwa na skalę przemysłową, a nawet międzypaństwową. Tu gra toczy się o tajemnice handlowe, gospodarkę światową i bezpieczeństwo narodowe. Konsekwencje tego są jasne nawet dla osób zupełnie niezorientowanych w temacie. Nagłaśniane jest teraz w mediach międzynarodowych podejrzenie, że chińscy hakerzy wojskowi włamali się do systemów pięciu ważnych firm amerykańskich i pewnego związku zawodowego[iv]. Firmy te zajmują się produkcją energii jądrowej, słonecznej i stali. Po raz pierwszy w dziejach Stany Zjednoczone oskarżyły inne państwo o szpiegostwo internetowe[v]. A wszystko to zaczęło się od prostych e-maili.


    Chcę przez to powiedzieć, że z phishingiem powinien być choć trochę obeznany każdy, a nie tylko pasjonaci bezpieczeństwa. Może i nie myślicie za często o cyberszpiegostwie, ale założę się, że sporo uwagi poświęcacie swojemu kontu bankowemu i zdolności kredytowej. Moja mama nadal nie wie, jak odsłuchać wiadomość w poczcie głosowej (serio!), ale zdecydowanie wie, że nie powinna otwierać e-maili od obcych osób. Wasze mamy też powinny się stosować do tej zasady.


    A teraz, skoro wiecie już, „co”, „kto” i „dlaczego”, porozmawiajmy o „jak”.


    Jak idzie się na phishing


    Rozpoznanie podejrzanego e-maila byłoby banalnie proste, gdyby jego nadawca nazywał się „Dawaj Kasę”. Niestety, jeden z najprostszych sposobów naciągania ofiar polega na spoofingu adresu e-mail, czyli fałszowaniu informacji w polu Od wiadomości e-mail, przez co wiadomość wydaje się pochodzić od osoby znajomej lub z innego wiarygodnego źródła (np. od operatora usług telewizyjnych czy internetowych). W rozdziale 4. opisujemy pewne łatwe kroki, jakie można podjąć, żeby sprawdzić, czy nadawca jest tym, za kogo się podaje. W międzyczasie warto pamiętać, że uznawanie e-maila za bezpieczny tylko dlatego, że znamy nadawcę, nie zawsze jest dobrym pomysłem.


    Kolejną techniką, za pomocą której scamerzy podnoszą swoją wiarygodność, jest stosowanie klonowania stron. Ta technika polega na kopiowaniu prawdziwych stron w celu skłonienia ofiary do tego, żeby podała swoje dane osobowe lub dane logowania. Za pomocą takich fałszywych stron można też bezpośrednio atakować komputer odbiorcy. Chris osobiście spotkał się na przykład z fałszywą stroną Amazon.com. To świetny przykład z kilku powodów. Po pierwsze, to powszechny przekręt, bo wiele osób, nie tylko w USA, ma konta na Amazon.com. Widzieliśmy stronę serwisu i wysyłane przez niego e-maile już tyle razy, że raczej nie przyglądamy im się bacznie. Po drugie, fałszywka jest na tyle dobra, że prawie złapał się na nią nawet ktoś, kto ma dużo doświadczenia z podstępnymi zabiegami scamerów.


    Chris od lat stosuje phishing wobec naszych klientów (oczywiście za ich zgodą). Wysłał setki tysięcy takich e-maili i doskonale wie, jak są tworzone i dlaczego działają. W zeszłym roku otrzymał e-mail informujący go, że dostęp do jego konta na Amazon.com ma zostać zablokowany. Tak się złożyło, że e-mail ten zbiegł się w czasie z naszymi przygotowaniami do dorocznego turnieju na konferencji DEF CON. Chris jest praktycznie zawsze zajęty, ale na miesiąc przed tą konferencją co roku zaczyna się w jego biurze coś, co można porównać tylko do dziewięciu kręgów piekielnych Dantego — naraz. Nie wiem, co sobie pomyślał czy powiedział na głos, kiedy dostał ten fałszywy e-mail z Amazona, ale pewnie domyślacie się, jaki jest ciąg dalszy tej anegdoty. 
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    Dedykuję tę książkę osobom, dzięki którym mogła ona powstać. Mojej najwspanialszej żonie, Areesie, która jest jedną z najcierpliwszych, najmilszych i najmądrzejszych osób, jakie spotkałem. Raduje mnie myśl o naszej wspólnej przyszłości.



    Michele, całe szczęście, że te kilka lat temu Ping mi Cię zarekomendowała. Bez Ciebie nie byłoby to możliwe.



    Davie, pisząc te słowa, nie mogę uwierzyć, jak daleko zaszliśmy. Dziękuję Ci za wsparcie.



    — Christopher Hadnagy



    Dla mojego męża, najwspanialszej duszy we wszechświecie, władcy wszystkich moich domen.



    Oraz dla Chrisa: dziękuję, że we mnie wierzyłeś i dałeś mi pracę.



    — Michele Fincher


  



  
    O autorach



    Christopher Hadnagy jest założycielem i CEO firmy Social-Engineer, Inc. Chris ma ponad 16 lat doświadczenia jako badacz i praktyk na polu bezpieczeństwa. Jego praca w zakresie szkoleń, edukowania i budowania świadomości przyczyniła się do tego, że socjotechnika jest uznana obecnie za największe zagrożenie dla bezpieczeństwa organizacji.



    Chris założył pierwszy serwis socjotechniczny na świecie, www.social-engineer. org, stanowiący nieocenioną bazę informacji dla profesjonalistów i entuzjastów bezpieczeństwa. Serwis ten rozwijał się, stając się dynamiczną bazą wiedzy, obejmującą podcast i newsletter, cieszące się ogromną popularnością w sektorze bezpieczeństwa i przywoływane przez duże organizacje na całym świecie. Chris stworzył też pierwszy w tej dziedzinie praktyczny kurs szkoleniowy i system certyfikacji, Advanced Practical Social Engineering („Praktyczna socjotechnika dla zaawansowanych”), w którym regularnie biorą udział przedstawiciele prawa, wojska i sektora prywatnego.



    Chris, jako wzięty prelegent i pisarz, dawał wykłady i prowadził szkolenia na konferencjach takich jak RSA, Black Hat oraz podczas prezentacji dla przedstawicieli biznesu i organizacji rządowych. Chris jest też autorem dwóch popularnych książek: Socjotechnika. Sztuka zdobywania władzy nad umysłami (Onepress, 2012) oraz Unmasking the Social Engineer: The Human Element of Security („Demaskowanie socjotechnika: czynnik ludzki w bezpieczeństwie”, Wiley, 2014)1.



    Chris specjalizuje się w badaniu sposobów, w jakie atakujący wykorzystują komunikację międzyludzką i zaufanie w celu zdobywania dostępu do informacji i zasobów z zastosowaniem manipulacji i podstępu. Celem Chrisa jest zabezpieczanie firm poprzez szkolenie ich w zakresie metod stosowanych przez atakujących, identyfikowanie słabych punktów oraz rozwiązywanie problemów dzięki osiągnięciu odpowiednich poziomów świadomości i zabezpieczeń.



    Chris jest dyplomowanym absolwentem poziomu eksperckiego kursów Micro Expressions dr. Paula Ekmana, gdzie jedną z jego specjalizacji było badanie zachowań niewerbalnych. Ponadto Chris posiada certyfikaty Offensive Security Certified Professional (OSCP) oraz Offensive Security Wireless Professional (OSWP).



    Michele Fincher pełni funkcję Chief Influencing Agent w Social-Engineer, Inc. Od ponad 20 lat pracuje jako behawiorystka, badaczka i ekspert do spraw bezpieczeństwa informacji. Bogata historia zawodowa Michele pomogła Social-Engineer, Inc. utwierdzić się na pozycji czołowej firmy w dziedzinie socjotechniki.



    Jako oficer Sił Powietrznych USA Michele pracowała między innymi w Air Force Academy, gdzie pełniła funkcję doradcy (z dyplomem National Board for Certified Counselors) oraz wykładowcy na Wydziale Nauk Behawioralnych iDowództwa. Po odejściu z Sił Powietrznych Michele pracowała w firmie zajmującej się badaniami i rozwojem oprogramowania dla Laboratorium Badawczego Sił Powietrznych USA, a także dla firmy zajmującej się bezpieczeństwem informacji, gdzie przeprowadzała oceny, certyfikację i akredytację systemów informatycznych rządu federalnego USA z ramienia National Security Agency.



    W Social-Engineer, Inc. Michele piastuje stanowisko starszego pentestera. Posiada bogatą wiedzę z dziedziny wektorów, ocen i badań socjotechnicznych. Ponieważ jest uzdolnioną pisarką, jej talent przyczynił się do powstania wielu pisemnych pozycji Social-Engineer, Inc., takich jak niezliczone raporty i oceny, wpisy na blogu oraz Social-Engineer Newsletter.



    Michele często prowadzi szkolenia i prelekcje na tematy techniczne i behawioralne dla organów prawa, środowisk związanych z wywiadem oraz przedstawicieli sektora prywatnego, w tym Black Hat Briefings, konferencje RSA, Techno Security czy kurs szkoleń Advanced Practical Social Engineering.



    Michele zdobyła tytuł licencjacki z dziedziny ergonomii na Akademii Sił Powietrznych USA, a tytuł magistra psychologii — na Uniwersytecie w Auburn. Michele posiada dyplom Certified Information Systems Security Professional (CISSP).


    



    
      
        1 Pozycja niewydana w Polsce — przyp. tłum.


      


    


  



  
    O redaktorze technicznym



    David Kennedy jest założycielem firm Trusted Sec i Binary Defense Systems. Oba te przedsiębiorstwa skupiają się na doskonaleniu branży zabezpieczeń pod względem działań ofensywnych i defensywnych. David pełnił wcześniej funkcję Chief Security Officer (CSO) w firmie z listy Fortune 1000, gdzie dowodził całym programem bezpieczeństwa informacji. David jest współautorem książki Metasploit: Przewodnik po testach penetracyjnych (Helion, 2013) oraz twórcą Social-Engineer Toolkit (SET) i Artillery. David wielokrotnie udzielał wywiadów w mediach, na przykład dla CNN, Fox News, MSNBC, CNBC, Katie Couric i BBC World News.



    Jest współgospodarzem podcastu Social-Engineer, a także pojawiał się gościnnie w wielu innych podcastach. David dwa razy zeznawał przed Kongresem USA w sprawach związanych z bezpieczeństwem serwisów rządowych. Jest współautorem standardu Penetration Testing Execution Standard (PTES), którego celem jest naprawienie sytuacji w branży testów penetracyjnych. David jest też współtwórcą DerbyCon, dużej konferencji odbywającej się w Louisville w stanie Kentucky.



    Przed objęciem stanowiska w firmie Diebold był wiceprezesem ds. konsultingu oraz partnerem w średniej wielkości przedsiębiorstwie konsultingowym zajmującym się zabezpieczeniami, gdzie odpowiadał za konsulting z zakresu bezpieczeństwa. Przed przejściem do sektora prywatnego David pracował dla Korpusu Piechoty Morskiej Stanów Zjednoczonych i dwa razy służył w Iraku w ramach misji związanych z wywiadem.


  



  
    Podziękowania



    W 2014 roku w moim życiu nastąpiły poważne zmiany, a jedną z takich dobrych zmian było powiększenie się mojego zespołu. W miarę jak zaczęliśmy z Michele uczyć nowe osoby mojej metodologii budowania świadomości na temat phishingu, zacząłem rozumieć, że muszę napisać kolejną książkę.



    Phishing był wykorzystywany w znacznej części ataków, które widzieliśmy w mediach, a jednak większość osób do tej pory nie wie, czym jest phishing i jak się przed nim chronić.



    Mimo to klienci, z którymi współpracowałem, zauważali istotne zmiany wpostępowaniu z e-mailami phishingowymi — o ile najpierw ponad 80% osób klikało w linki w tych e-mailach, a zgłaszała je zaledwie garstka, o tyle później zgłaszało je ponad 60% osób, a w linki klikała mała ich część. Z biegiem czasu te współczynniki poprawiały się coraz bardziej.



    Niewiele wcześniej skończyłem Unmasking the Social Engineer („Demaskowanie socjotechnika”) i obiecałem żonie, że zrobię sobie przerwę od pisania. Kiedy piszę, staję się trochę samotnikiem; moja wspaniała żona mówi, że jestem wtedy „uciążliwy”. Nadal mam przed oczyma tę sytuację: jechaliśmy gdzieś ipostanowiłem, że tytułem wstępu do tego, by oznajmić jej, że chcę napisać kolejną książkę, opowiem jej o ostatnich doniesieniach w mediach o skutecznych atakach. Zacząłem od tego, że phishing jest tak istotnym problemem, że aż szkoda, iż nikt nie napisał książki, która mogłaby ludziom pomóc sobie z nim radzić.



    Zrobiłem pauzę, a wtedy moja niesamowicie mądra i spostrzegawcza żona powiedziała: „Nie, tylko nie kolejna książka”. Zrobiłem więc to, co każdy szanujący się mężczyzna zrobiłby w tej sytuacji, a zatem zrzuciłem całą winę na moją prawą rękę, Michele.



    „No, uważamy z Michele, że to byłby dobry pomysł, a poza tym to ona napisze sporą część”.



    I oto mamy efekt: udokumentowany dziennik tego, jak opanować sztukę tworzenia programów edukacji o phishingu dla biznesu. Książka ta nie opisuje metod phishingowych wykorzystywanych często w testach penetracyjnych, w ramach których tester stosuje phishing po to, żeby uzyskać zdalny dostęp do systemu. Skupiamy się tutaj na budowaniu świadomości pracowników i przygotowywaniu ich na ataki phishingowe, które mogą dotknąć danej organizacji.



    Jest wiele osób, którym chciałbym podziękować, a bez których ta książka nie mogłaby powstać.



    Chcę raz jeszcze wyrazić swoją wdzięczność mojej żonie, Areesie. Dziękuję Ci za cierpliwość i wsparcie oraz za to, że zawsze pozwalasz mi gadać o tym wszystkim, chociaż sama wolałabyś porozmawiać o innych rzeczach. Kocham Cię.



    Michele, może i nie musiałaś napisać większości książki… ale i tak bez Twojego wsparcia nie doprowadzilibyśmy jej do końca. Dziękuję.



    Carol, walczyłaś w obronie nas i tej książki. Wiedz, że Twoje starania nie zostały niezauważone. Dziękuję Ci za wsparcie.



    Charlotte, praca z Tobą była przyjemna, cenna i bardzo sprawna. Dziękuję!



    Davie K., wiesz, kiedy akurat nie robisz mi kawałów, nie wmuszasz we mnie znienacka alkoholu, nie przytulasz mnie, nie nabijasz się ze mnie, nie robisz mi wstydu i nie denerwujesz mnie irytującą muzyką na podcaście, to jesteś naprawdę fajnym chłopem. Dziękuję Ci za pomoc przy tej książce.



    Nicku Fureaux, dziękuję, że zgodziłeś się weryfikować moje pomysły. To dzięki Twoim nieustannym poradom i wsparciu mogę sobie radzić ze wszystkim.



    Ping Look, cóż, gdybyś te siedem czy osiem konferencji Black Hat wstecz nie poświęciła tych trzech godzin na uspokojenie mnie, nie poleciła mi Michele inie sprowadziła mnie na ziemię, ta książka nie miałaby szans powstać.



    Mój zespole — Amando, Mike’u, Colinie, Jessico i Tamaro — dziękuję Wam za wsparcie i pomoc, kiedy M i ja musieliśmy zwiększyć tempo pisania.



    Robinie, rany, kto by przypuszczał, że pracując razem przez kilka lat, dotrzemy do miejsca, w którym teraz jesteśmy? Dziękuję Ci za wsparcie, przyjaźń ipomoc. I bardzo, bardzo dziękuję za napisanie przedmowy do tej książki.



    Dziękuję moim lojalnym klientom i przyjaciołom, którzy oceniali moje pomysły.



    Dzięki dwóm poprzednim książkom dowiedziałem się, że nie można zadowolić wszystkich. Niektórzy z Was przeczytają tę książkę i ją pokochają, inni ją znienawidzą. Jeśli znajdziecie w niej jakiś błąd lub coś, co się Wam nie podoba, lub z czym się nie zgadzacie, proszę tylko, byście skontaktowali się ze mną lub z Michele. Porozmawiajcie z nami i dajcie nam szansę wyjaśnić taki fragment czy poprawić go w razie potrzeby.



    Mam nadzieję, że zauważycie pracę, jaką włożyliśmy w tę książkę, i że pozycja ta będzie dla Was nie tylko ciekawa, ale i przydatna w zrozumieniu, wyjaśnieniu i zwalczaniu ataków phishingowych.



    Raz jeszcze dziękuję za to, że na chwilę wpuszczacie mnie do swoich umysłów.



    — Christopher Hadnagy, CEO i założyciel Social-Engineer, Inc.



    Nikt nie sięga po książkę o phishingu dla rozrywki, ale moim najgłębszym pragnieniem jest to, żeby książka ta była dla Was zarówno przyjemna jak i przydatna. Motywowała mnie przy jej pisaniu myśl nie tylko o naszych klientach, ale i o tych bliskich mi osobach, które chciałabym uczynić bezpieczniejszymi. Moje siostrzenice i siostrzeńcy dorastają z internetem i są z nim za pan brat, ale przeraża mnie trochę myśl, że mogą paść ofiarą kradzieży tożsamości, jeszcze zanim ich życie na dobre się zacznie. Nie jest to zatem książka wyłącznie dla specjalistów od bezpieczeństwa. To książka dla każdego, kto wyrusza w sieć, żeby łączyć się ze światem.



    Jak wspomniał już Chris, do napisania książki potrzeba wiele wsparcia. Z góry przepraszam wszystkich, których nie wymieniłam w podziękowaniach — wprzeciwnym razie te podziękowania ciągnęłyby się w nieskończoność.



    Przy pisaniu tej książki ogromnym plusem był fakt, że mój mąż jest właśnie takim człowiekiem, jakim jest. Okazało się, że potrafi cierpliwie znosić zimne i/lub przypalone kolacje i jednocześnie wyszukiwać dla mnie informacje do książki i poprawiać to, co napisałam. Nie mogę zliczyć, ile razy odbyliśmy dyskusję pod tytułem „Czy naprawdę chcesz to napisać?”, jedząc przy tym pizzę (w konsekwencji zimnej i/lub przypalonej kolacji). Dziękuję Ci, najdroższy.



    Chrisie, mogłeś wybrać kogokolwiek do pomocy przy pisaniu tej książki. Cieszę się, że to ja dostałam tę szansę.



    Amando, Mike’u, Colinie, Jess i T, sami wiecie, jak ciężko pracujecie. Ja też to wiem. Dziękuję.



    Carol i Charlotte z wydawnictwa Wiley — dziękuję, że za Waszą sprawą moje pierwsze doświadczenie z pisaniem książki było tak wspaniałe.



    — Michele Fincher, Chief Influencing Agent w Social-Engineer, Inc.


  



  
    Przedmowa



    Jeśli martwisz się tym, że hakerzy spróbują włamać się do dużej firmy, instytucji rządowej, sieci zasilania czy banku, to przyda Ci się więcej informacji i dopasowane do Twoich potrzeb szkolenie pomagające chronić Ciebie, firmę i najbliższych przed szkodami finansowymi, kompromitacją czy czymś jeszcze gorszym. Sednem niemal każdego udanego cyberataku jest czynnik ludzki. To czynnik ludzki pozwala przestępcom identyfikować wektory ataku pozwalające najwygodniej włamywać się do danego systemu. A ponieważ czynnik ludzki stoi za każdym udanym atakiem na przedsiębiorstwa, Chris Hadnagy poświęcił życie, serce i duszę temu, by pomagać dużym firmom — oraz każdej osobie, którą napotyka na swojej drodze — bronić się przed tym poprzez edukowanie ich i dzielenie się z nimi doświadczeniami nabytymi podczas kariery socjotechnika white hat i pentestera.



    Kiedy Chris i jego wspaniała współautorka i partnerka w szkoleniach, Michele, zapytali mnie, czy chciałbym napisać przedmowę do ich nowej książki (poradnika), byłem zaszczycony i zaskoczony. Poznałem Chrisa lata temu, kiedy dopiero zaczynał rozwijać swoją firmę Social-Engineer, Inc. Chris już wtedy prowadził fantastyczny cykl podcastów zawierających wywiady z ekspertami z różnych dziedzin związanych z komunikacją międzyludzką. Jeszcze w tamtych czasach Chris uświadomił sobie, że to człowiek jest najbardziej podatnym na ataki punktem każdego systemu i że bezpieczeństwo jakiejkolwiek technologii zależy ostatecznie tylko od tego, jak podatne na atak są osoby ją obsługujące.



    Doskonale pamiętam pierwszą rozmowę z Chrisem. Od razu zaimponowały mi wtedy jego wiedza behawioralna i zapał. Jeszcze bardziej zaimponowało mi natomiast to, jak połączył swoją wiedzę na temat relacji międzyludzkich, lata doświadczeń zdobyte w pracy nad problemami informatycznymi oraz swój talent do prowadzenia szkoleń dla dużych korporacji. W przekonaniu o tym, że Chris jest wybitnym przedstawicielem w swojej dziedzinie, utwierdziły mnie czystość jego intencji i dążenie do skupiania się na innych.



    Chyba nie muszę dodawać, że szybko zaprzyjaźniłem się z Chrisem — połączyła nas chęć pomagania innym i tworzenia wyjątkowych, niepowtarzalnych szkoleń, takich jak te, które Chris z powodzeniem obecnie prowadzi i rozwija ze swoją współpracowniczką, absolwentką Akademii Sił Powietrznych, specjalistką nauk behawioralnych i współautorką tej książki: Michele. Chris uświadomił mi to, że techniki, których od lat używałem w celu wypracowania wzajemnego zaufania i dowodzenia moimi towarzyszami broni z Korpusu Marynarki Wojennej Stanów Zjednoczonych jako oficer — oraz wobec informatorów, kiedy jako agent FBI zwalczałem wrogów naszego kraju — to te same techniki, jakie stosują w swoich atakach hakerzy. Korzystając z technik budowania zaufania, haker narzuca wrażenie, że kliknięcie w podstawiony link czy podjęcie jakiegoś podobnego działania leżą w interesie osoby, która otrzymała phishingowy e-mail. Chris uczy ludzi, jak nie podejmować właśnie takich działań.



    Regularnie korzystam z jego wiedzy, pomagając innym w każdym aspekcie życia. Również prowadzę szkolenia na temat świadomości metod socjotechnicznych dla instytucji rządowych i prywatnych firm, które są podatne na błędy ludzkie związane z atakami hakerów. Często nawet powołuję się na e-mail phishingowy, którego użyliśmy z Chrisem wiele lat temu na naszych pierwszych zajęciach podczas szkolenia socjotechnicznego w Seattle w stanie Waszyngton. Po tygodniowym szkoleniu obejmującym wiele ćwiczeń praktycznych, w ramach których uczestnicy starali się zdobyć zaufanie osób spotkanych w trakcie codziennych zajęć i uzyskać wpływ na nie, Chris napisał na tablicy typowy e-mail phishingowy, który z dużym powodzeniem wykorzystywał podczas wykonywania testów penetracyjnych na zlecenie. Wyjaśnił, że na ogół uzyskiwał za pomocą tego e-maila współczynnik kliknięć na poziomie około 75%. Odbiorcy, którzy kliknęli w link, byli przekierowywani na stronę szkoleniową, gdzie mogli zapoznać się z pewnymi materiałami pokazującymi, na co powinni zwracać uwagę w przyszłości. Innymi słowy, zamiast zdarzenia negatywnego następowało zdarzenie pozytywne: informowanie i nauka. Po tym, jak wspomniany e-mail został zapisany na tablicy, wykorzystaliśmy umiejętności w zakresie relacji międzyludzkich i budowania zaufania zdobyte przez nas w trakcie szkolenia, żeby wprowadzić w nim kilka zmian, uwzględniając trzy nowe techniki, a jednocześnie zachowując długość całego e-maila bez zmian. Tydzień później Chris powiedział mi, że użył w testach zmodyfikowanego e-maila, a współczynnik kliknięć skoczył wskutek tego do 100%. Dzięki szkoleniu prowadzonemu przez Chrisa firma, z którą współpracował, była zauważalnie lepiej chroniona niż przed szkoleniem antyphishingowym.



    Dowiedziałem się wtedy, a także w wielu innych późniejszych sytuacjach, że Chris jest wybitnym profesjonalistą i ekspertem w swojej dziedzinie. Zarówno ja, jak i reszta świata zawdzięczamy Chrisowi wiele pasji i wiedzy, a także jesteśmy mu wdzięczni za umiejętność przekazywania tego, co wie, dzięki czemu nasze życie może być znacznie bezpieczniejsze.



    Zawartość tej książki jest odpowiednia dla każdego i dotyczy to każdej dziedziny życia zawodowego i prywatnego. Korzystając ze swojego bogatego praktycznego doświadczenia jako profesjonalni socjotechnicy i pentesterzy, Chris iMichele ilustrują psychologiczne aspekty tego, że ludzie klikają w to, w co nie powinni. W połączeniu z autoironicznym poczuciem humoru Chrisa i dowcipnymi komentarzami Michele czyni to tę książkę jedynym w swoim rodzaju podręcznikiem obrony swojej firmy i siebie samego, będącym zarazem przyjemną lekturą. W ostatecznym rozrachunku trzymasz w rękach książkę o tym, jak prowadzić firmę w bezpieczniejszy i bardziej opłacalny sposób i jak uniemożliwić hakerom wdarcie się w Twoje życie prywatne.



    Edukuj siebie, swoją firmę i swoich bliskich — dzięki przeczytaniu, zapamiętaniu i zastosowaniu w praktyce informacji, jakie przekazuje Ci ta książka. Jeśli będziemy w stanie uporać się z podstawowym czynnikiem ataków, czyli czynnikiem ludzkim, to świat będzie wolny od wielkich włamań, przez które cierpią miliony osób.



    — Robin Dreeke, absolwent Akademii Marynarki Wojennej Stanów Zjednoczonych, oficer Korpusu Piechoty Morskiej USA, agent i behawiorysta FBI, założyciel firmy People Formula, autor książki It’s Not All About „Me” (People Formula, 2013).



    Więcej informacji o Robinie i jego usługach można znaleźć na stronie www. peopleformula.com.



    Poglądy i opinie wyrażone tutaj są wyłącznie opiniami autora i nie reprezentują stanowiska FBI.


  



  
    Wprowadzenie



    Nie ma czegoś takiego jak uczciwa walka. Trzeba wykorzystać wszystkie słabości.



    — Cary Caffrey



    Socjotechnika. To słowo, które słychać regularnie w większości działów informatycznych, a na przestrzeni ostatnich kilku lat — również w innych częściach krajobrazu biznesowego USA i reszty świata. Według niektórych danych w ponad 60% wszystkich ataków istotny lub najważniejszy był „czynnik ludzki”. Po przeanalizowaniu prawie wszystkich ważniejszych ataków z ostatnich 12 miesięcy możemy dojść do wniosku, że znakomita ich większość wiązała się w jakiś sposób z socjotechniką: phishingiem e-mailowym, spearphishingiem czy rozmową telefoniczną (taki atak nazywamy vishingiem).



    Napisałem dwie książki zajmujące się psychologią, fizjologią i historią oszustów, scamerów i socjotechników. Podczas ich pisania zauważyłem, że często przewija się w tym kontekście pewien dość nowy wynalazek: e-mail. Od zarania swoich dziejów e-mail był wykorzystywany przez naciągaczy i socjotechników próbujących wyłudzić od swoich ofiar dane, pieniądze, informacje i inne korzyści.



    Radicati Group szacuje w opublikowanym niedawno raporcie, że w 2014 roku wysyłano średnio 191,4 miliarda e-maili dziennie. Daje to sumę ponad 69,8 biliona e-maili rocznie1. Czy możecie sobie wyobrazić tę liczbę? To 69861000000000 — oszałamiające, czyż nie? A teraz spróbujcie poradzić sobie z faktem, że ponad 90% e-maili to spam (według danych Social-Engineer Infographic)2.



    E-mail stał się częścią naszego życia. Odbieramy i piszemy e-maile na komputerach, tabletach i telefonach. W niektórych zespołach, w jakich zdarzyło mi się pracować, ponad połowa członków otrzymywała po 100, 150 czy nawet 200 e-maili dziennie!



    W 2014 roku Radicati Group podała, że na świecie istniało 4,1 miliarda adresów e-mailowych. Za pomocą tej wartości oraz kalkulatora udało mi się ustalić, że średnia wynosi zatem blisko 50 e-maili na osobę na każdy dzień roku. Ponieważ wiemy, że nie wszyscy na świecie dostają codziennie tyle e-maili, nietrudno sobie wyobrazić, że wielu z nas otrzymuje codziennie 100, 150 czy też 250 wiadomości.



    W miarę jak ludzie żyją w coraz większym stresie, jak zwiększa się ilość pracy do wykonania, a stopień wykorzystania technologii osiąga coraz to wyższy poziom, oszuści, naciągacze i socjotechnicy częściej dochodzą do wniosku, że e-mail to doskonała ścieżka dostępu do naszych firm i domów. Jeżeli dodać do tego łatwość, z jaką można zakładać fałszywe konta e-mailowe, podszywać się pod istniejące adresy i nakłaniać ludzi do działań, które wcale nie leżą w ich interesie, można wyraźnie dostrzec, dlaczego e-mail szybko staje się najczęstszym wektorem ataku.



    Kiedy akurat nie prowadzimy konkursów socjotechnicznych na dużych konferencjach branżowych, takich jak DEF CON, a Michele nie walczy akurat ze studentami (święta prawda, słowo), podróżujemy po świecie w ramach realizacji programów bezpieczeństwa prowadzonych przez największe i najlepsze firmy świata. Nawet te firmy, które wiedzą, co robią, i mają rozbudowane programy służące podnoszeniu świadomości w dziedzinie bezpieczeństwa i zabezpieczeń, padają ofiarą phishingu.



    Napisaliśmy tę książkę z myślą o takich przypadkach. Zadaliśmy sobie pytanie: jak możemy wykorzystać lata doświadczeń w pracy z największymi przedsiębiorstwami na świecie i pomóc każdej firmie ułożyć plan działania wykorzystujący znajomość problemu phishingu?



    Czy jestem już budowniczym



    Zaczęliśmy z Michele opracowywać program, który wdrożyliśmy już w kilku miejscach. Jest prosty, ale ma duże możliwości. Opiera się na stosowaniu w naszym interesie tych samych narzędzi, które są używane przeciwko nam. Wiemy, że to nie my wymyśliliśmy to jako pierwsi. W końcu już teraz działa niemało firm sprzedających poważnym organizacjom „usługi phishingowe”. Wielu użytkowników takich produktów, czyli wiele dużych przedsiębiorstw, zwraca się do nas z takimi pytaniami, jak: „Korzystamy z tego narzędzia od roku, ale nasze wskaźniki kliknięć nadal są bardzo duże. Co możemy na to poradzić?”.



    Zanim na to odpowiem, pozwólcie, że opowiem pewną historię. Pamiętam, jak kupowałem swój pierwszy dom. Byliśmy z żoną bardzo podekscytowani, kiedy transakcja była już blisko („Będziemy mieć własny dom!” — myśleliśmy sobie). Zrobiłem więc to, co robią wszyscy mężczyźni mający domy: kupiłem sobie więcej narzędzi. Wybrałem się do marketu budowlanego i kupiłem wspaniały komplet narzędzi akumulatorowych: piłę, wiertarkę, wyrzynarkę i rozmaite inne narzędzia.



    Już pierwszego dnia wniosłem skrzynkę ze swoimi nowymi narzędziami do domu — znalazłem idealne wprost miejsce dla niej na półce w piwnicy. Przeleżała tam co najmniej rok. Po tym czasie nagle musiałem coś pociąć. Tak się ucieszyłem, że wreszcie użyję do czegoś swoich nowych narzędzi! Wyciągnąłem ze skrzynki piłę tarczową, przeczytałem całą instrukcję, w tym zalecenia w rodzaju: „Należy sprawdzić, czy zamontowane ostrze jest odpowiednie dla ciętego materiału”.



    Spojrzałem na ostrze piły i pomyślałem sobie: „No, wygląda na ostre” i zabrałem się do cięcia deski. Udało się. Nadal miałem wszystkie kończyny, palce i uszy, deska była przecięta, a piła nie wybuchła. Proces ten powtarzał się przez kilka godzin, aż tu nagle piła zaczęła się zacinać i przestała ciąć. Wymieniłem akumulatory, po czym przeprowadziłem organoleptyczne badanie ostrza („Au, nadal jest ostre”). Uznałem, sfrustrowany, że wina leży po stronie narzędzia („Głupia piła pewnie się zepsuła”).



    Później przyszedł jeden z moich znajomych, żeby mi pomóc. Rzucił okiem na piłę i spytał: „Stary, czemu tniesz deskę 10 na 5 piłą z drobnym zębem?”.



    Na co odpowiedziałem: „Ale że czym? Z jakim zębem?”.



    Kolega pokręcił głową, a następnie zrobił mi wykład na temat pił.



    Dlaczego właściwie opowiadam Wam tę upokarzającą anegdotę? Przecież nie po to, żeby zwrócić uwagę na swój kompletny brak typowo męskich umiejętności. Otóż po to, żeby zilustrować tę ważną myśl: od samego posiadania narzędzi nie stajemy się budowniczymi!



    Narzędzia phishingowe nie różnią się pod tym względem od narzędzi budowlanych. Sam ich zakup nie daje nam bezpieczeństwa ani nie wyposaża nas w wiedzę potrzebną do tego, by informować innych o problemach phishingu.



    Jak uczyć phishingu



    Wracając zatem do programu, nad którym pracowaliśmy z Michele: zaczęliśmy analizować programy tworzenia świadomości w zakresie phishingu i bezpieczeństwa i zauważyliśmy — jak zresztą liczni inni specjaliści od bezpieczeństwa — że wiele tych programów jest bezużytecznych.



    Nie, nie chodzi o to, że świadomość zagrożeń jest bezużyteczna. Nie jestem aż tak naiwny, żeby twierdzić, że taka wiedza jest nam niepotrzebna. Ale metody i style tych programów szkoleniowych po prostu się nie sprawdzają. Serio, ręka w górę wszyscy ci, którzy kiedykolwiek uważali przez cały czas trwania 30- czy 60-minutowej prezentacji na temat bezpieczeństwa, puszczanej z DVD. Dobra, ta jedna jedyna osoba z tyłu sali może już opuścić rękę. Ale jak przypuszczałem — właściwie nikomu się to nie zdarzyło.



    Każdy wyłącza się, jeśli szkolenie nie jest interaktywne i szybkie. Wiedzą o tym doskonale marketerzy: radzą nam, żeby nasze strony były interesujące, fajne, interaktywne i przechodziły do rzeczy. Dlaczego więc w edukacji ma być inaczej?



    Zaczęliśmy pracować nad sposobami na to, by szkolenia ze świadomości bezpieczeństwa prowadzone dla naszych klientów stały się bardziej interaktywne, bardziej interesujące, a przede wszystkim — były odpowiedniej długości. Dlatego właśnie musieliśmy napisać tę książkę. Chcieliśmy odpowiedzieć sobie na kilka pytań:



    
      		Jak poważną sprawą jest phishing?



      		Jakie zasady psychologiczne mają znaczenie w phishingu?



      		Czy phishingu naprawdę można z powodzeniem używać w ramach szkoleń na temat bezpieczeństwa?



      		Jeśli tak, to jak można je realizować?



      		Czy każda firma, niezależnie od swojej wielkości, może stworzyć wartościowy program edukacji z zakresu phishingu?


    



    Zastanowiliśmy się nad tym i wymyśliliśmy zarys książki o phishingu, określiliśmy nasz program i sformalizowaliśmy metodologię. Następnie poważnie przemyśleliśmy fakt, czy warto to wszystko udostępnić publicznie — bo w końcu poświęciliśmy lata na opracowanie naszej metody. Ale kiedy przekonaliśmy się, jak bardzo pomaga ona wielu naszym klientom, postanowiliśmy napisać tę książkę. Z początku wydawało się, co prawda, że książka o phishingu zainteresuje niewiele osób, ale w 2014 roku phishing wiele razy trafiał na pierwsze strony gazet i serwisów internetowych za sprawą włamań na wielką skalę. Każdego dnia phishing stosowany jest w atakach socjotechnicznych; co miesiąc pojawiają się nowi usługodawcy phishingowi, a firmy na całym świecie zaczynają organizować dla swoich pracowników szkolenia z zakresu phishingu.



    Czego możecie się tu spodziewać



    Mamy z Michele nadzieję, że ta książka pomoże Wam chronić Was samych iWasze firmy przed atakami. Chcemy zabrać Was w podróż, którą sami przebyliśmy, przygotowując się do napisania tej książki.



    Rozdział 1. zaczyna od podstaw. Wyjaśniamy w nim, czym jest phishing idlaczego jest stosowany, a także pokazujemy sporo przykładów najnowszych inajskuteczniejszych ataków.



    Rozdział 2. skupia się na pytaniu „dlaczego?”. Dlaczego te ataki działają? Jakie zasady psychologiczne sprawiają, że phishing jest tak skuteczny?



    Rozdział 3. zajmuje się tylko jednym aspektem — sposobami wywierania wpływu — i opisuje, jak wykorzystują je atakujący.



    Rozdział 4. przedstawia sposoby ochrony. Skoro w pierwszych trzech rozdziałach ustaliliśmy już, czym jest phishing, to czas omówić, jak można się przed nim chronić. Znajdują się tu wskazówki dla osób prywatnych i firm, a także analiza niektórych najgorszych porad, jakie słyszeliśmy.



    Rozdział 5. opisuje, jak można stworzyć firmowy program szkoleń phishingowych, żeby pomóc swojemu zespołowi chronić się przed zagrożeniami.



    Ale jak powiązać takie informacje z polityką firmy? Wiem, wiem, „polityka” jest uważana za brzydkie słowo w tego typu książkach. Ale musimy się do niej odnieść, a robimy to w krótkim, ale istotnym rozdziale 6.



    Książka ta nie byłaby kompletna, gdybyśmy nie spojrzeli na najnowsze narzędzia dostępne na rynku i na to, jak mogą uzupełniać opracowany przez nas program. Zajmujemy się tym w rozdziale 7.



    Rozdział 8. zamyka książkę i zawiera podsumowanie wszystkich zasad i informacji, a także pewne bardzo jasne reguły, na których opiera się działanie naszego programu.



    Przyjęte konwencje



    Żeby pomóc Wam jak najbardziej skorzystać z przedstawionych treści i dobrze je zrozumieć, zastosowaliśmy w książce pewne konwencje.



    Specjalne formatowanie ma następujące znaczenie:



    Wyróżniamy nowe i istotne terminy, kiedy pojawiają się po raz pierwszy. Adresy URL pokazujemy w tekście następująco: www.social-engineer.org/.



     Uwaga  Uwagi zawierają komentarze, wskazówki, podpowiedzi lub inne uwagi związane z danym tematem.



    Podsumowanie



    W założeniu celem tej książki jest analiza tego, czym jest atak phishingowy, dlaczego jest skuteczny i jakie stoją za nim zasady. Staraliśmy się obnażyć wszystkie braki ataków, żeby pomóc Wam zrozumieć, jak można się przed nimi bronić.



    W swojej poprzedniej książce, Unmasking the Social Engineer („Demaskowanie socjotechnika”), opisałem anegdotę o pewnym moim znajomym, świetnym szermierzu. Zdobył swoje umiejętności, ucząc się najpierw wszystkiego, co mógł, o broni białej: jak jej używać, na jakich zasadach działa, a następnie wybierając jak najlepszego partnera, który pomógł mu nauczyć się, jak walczyć. Ta sama zasada ma zastosowanie i tutaj. Kiedy już nauczycie się, jak rozpoznawać ataki, zapoznacie się z dostępnymi narzędziami i dowiecie się, jak wybrać partnera „sparingowego”, będziecie mogli zacząć tworzyć program, który doszlifuje Wasze umiejętności i pomoże Waszym rodzinom, przyjaciołom ipracownikom bronić się przed zagrożeniami.



    Zanim jednak staniemy na ringu, musimy zacząć od mniejszych wyzwań, od podstaw, takich jak nauczenie się, czym jest phishing i jak wyglądają przykładowe ataki.



    Właśnie tym zajmiemy się na następnych stronach.



    Przypisy



    (Endnotes)



    1 Sara Radicati, PhD, Email Statistics Report, 2014-2018 („Raport ze statystyk poczty elektronicznej 2014 – 2018”), kwiecień 2014, http://www.radicati.com/wp/wp-content/ uploads/2014/01/Email-Statistics-Report-2014-2018-Executive-Summary.pdf.



    2 Social-Engineer.Org, The Social Engineering Infographic („Infografika socjotechniki”), 28 kwietnia 2014, http://www.social-engineer.org/resources/social-engineering-infographic.


  



  
    Rozdział 1


  



  
    Wypływamy naodmętyphishingu



    Lana: Nie uważasz, że to może być pułapka?



    Archer: Co? Nie, nie uważam, że to pułapka! Chociaż… nigdy tak nie uważam… A często to wtedy jest pułapka.



    — Archer, sezon 4, odcinek 13



    Jako że spędzimy razem sporo czasu, mam wrażenie, że powinnam zacząć naszą relację od ujawnienia czegoś o sobie. Choć uważam się za relatywnie inteligentnego człowieka, popełniłam niezliczoną ilość głupich błędów. Wiele z nich zrodziło się z momentów, w których zawołałam: „Hej, popatrzcie na mnie!” lub gdy pomyślałam sobie: „Ciekawe, co się stanie, jeśli tu wstaw niebezpieczną/ głupią sytuację”. Ale najczęściej moje błędy brały się nie z próby przelicytowania kogoś innego czy z zastanawiania się nad możliwymi konsekwencjami, a właśnie z braku zastanowienia. Ten brak zastanowienia zazwyczaj prowadził do jednej i tej samej rzeczy: podjęcia impulsywnego działania. W jakimś poprzednim wcieleniu na pewno trafiali na mnie scamerzy, przestępcy i oszuści, bo taka cecha to jeden z kluczowych aspektów potrzebnych im do skutecznych ataków. Phishing w różnych postaciach stał się ważnym wektorem ataku dla takich ludzi, ponieważ jest dość prostym sposobem na dotarcie do ofiar i skłonienie ich do działania bez zastanowienia.



     Uwaga  Zanimna dobre zaczniemy, chcę zwrócić uwagę na jeszcze jedną rzecz. Być może zauważyliście, że kiedy mówię o atakującym, używam zaimka „on” (właśnie, nawet „atakujący” jest rodzaju męskiego). To nie wynik moich uprzedzeń ani tego, że wszyscy atakujący są mężczyznami. Jest to po prostu łatwiejsze niż pisanie „onlub ona”, dzięki czemu unikamy niepotrzebnych komplikacji na dodatkowym poziomie językowym. A zatem to „on” popełnia przestępstwa. Niemniej jednak atakujący może być dowolnej płci.



    ABC phishingu



    Zacznijmy od podstawowych informacji. Co to jest phishing? Definiujemy to zjawisko jako wysyłanie e-maili, które wydają się pochodzić z wiarygodnych źródeł, a mają na celu wpłynięcie na odbiorcę lub pozyskanie danych osobowych. To przydługi sposób powiedzenia, że phishing to podstępne e-maile od złych ludzi. Łączy w sobie socjotechnikę i sztuczki technologiczne. Może obejmować załącznik do e-maila wczytujący do komputera malware (złośliwe oprogramowanie). Może to też być link do podstawionej strony internetowej. Strony takie mogą podstępem skłaniać nas do pobierania malware’u lub podawania poufnych danych. Istnieje również tzw. spearphising, czyli forma phishingu nacelowana na daną osobę. Atakujący zwykle poświęcają dużo czasu na poznanie celu i utworzenie wiadomości spersonalizowanych, związanych z sytuacją danej osoby. Dlatego tego typu wiadomości mogą być trudne do wykrycia, a jeszcze trudniej jest się przed nimi bronić.



    Prawdopodobnie każda osoba na świecie posiadająca adres e-mail otrzymała wiadomość phishingową, a patrząc na dane statystyczne z raportów, można powiedzieć, że wiele tych osób kliknęło w link czy załącznik. Powiedzmy sobie pewną rzecz bardzo jasno. To, że ktoś tam klika, bynajmniej nie znaczy, że ten ktoś jest głupi. To błąd, który zdarza się, kiedy nie poświęcamy odpowiednio dużo czasu na przemyślenie tego, co robimy, lub kiedy nie mamy informacji potrzebnych do podjęcia właściwej decyzji (dla porównania: głupie było to, że przejechałam jednym ciągiem z Biloxi w stanie Missisipi do Tucson w Arizonie).



    Można powiedzieć, że są pewne typowe cele i typowi atakujący. Motywacje phisherów na ogół są dość standardowe: pieniądze lub informacje (dzięki którym można zdobyć pieniądze). Jeśli, jak wiele innych osób, otrzymaliście kiedyś e-mail, w którym proszono o udzielenie pomocy zdetronizowanemu księciu chcącemu przenieść swój majątek, to byliście po prostu częścią swoistej loterii. Niewiele osób jest bajecznie bogatych. Ale jeśli phisherowi uda się nakłonić grupę przeciętnych osób do wspomożenia księcia przez przekazanie małej „opłaty za przelew”, pomagającej przenieść jego fundusze (takie prośby często pojawiają się w tego typu przekrętach), to ziarnko do ziarnka i zbiera się niezła sumka. Az kolei jeśli e-mail od „mojego banku” spowoduje, że podam swoje poufne dane, to jeśli ktoś ukradnie moją tożsamość, może to mieć dla mnie poważne konsekwencje finansowe.



    Do częstych celów należą również szeregowi pracownicy danej firmy. Co prawda każdy z osobna może nie dysponować większymi zasobami informacji, ale przez omyłkowe podanie swojego loginu i hasła może umożliwić atakującemu dostęp do firmowego intranetu. To może być jego ostatecznym celem, jeśli zyski z tego są wystarczająco duże, ale może to też być sposób na eskalację ataku na inne cele.



    Oczywiście poza zwykłymi ludźmi są też cele o większej wartości, takie jak osoby na wyższych szczeblach piramid organizacyjnych dużych korporacji czy rządów. Im wyżej ktoś stoi w hierarchii danej organizacji, tym większe jest prawdopodobieństwo, że stanie się celem ataku spearphishingowego ze względu na stosunek czasu i pracy potrzebnych do przygotowania ataku względem jego skutków. Wtedy właśnie konsekwencje ataków stają się poważne dla całej gospodarki, a nie tylko dla pojedynczych osób.



    Jeśli wyjdziemy poza przeciętnych przestępców oraz zwyczajowe pobudki zdobycia pieniędzy, to okazuje się, że mamy do czynienia z szeroko zakrojonymi atakami, osnutymi na poważnych motywach. Z jednej strony możemy mieć tu do czynienia z osobami zainteresowanymi skompromitowaniem jakiejś dużej organizacji z przyczyn osobistych lub politycznych. Na przykład Syryjska Armia Elektroniczna (ang. Syrian Electronic Army, SEA) miała związek z wieloma niedawnymi przypadkami e-maili phishingowych, które doprowadziły do włamań do różnych organizacji medialnych, w tym m.in. Associated Press1, CNN2 i magazynu „Forbes”3. Naturalnie pojawiły się konsekwencje finansowe: na przykład włamanie na konto AP na Twitterze spowodowało spadek indeksu Dow Jones o 143 punkty (rysunek 1.1). Takie coś to nie płotka, ale co z utratą reputacji ważnego źródła informacji? Moglibyśmy przez cały dzień dyskutować sobie, które z tych konsekwencji są w praktyce większe. Miało to też jednak pewien pozytywny skutek: zmusiło nas do zastanowienia się, czy rzeczywiście serwisy społecznościowe to najlepsze miejsce do śledzenia wiarygodnych, najświeższych wiadomości.
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    Rysunek 1.1. Zhakowany tweet AP o treści: „Pilne: dwie eksplozje w Białym Domu; BarackObama ranny”



    Schodząc jeszcze głębiej, trafimy na poziom cyberszpiegostwa na skalę przemysłową, a nawet międzypaństwową. Tu gra toczy się o tajemnice handlowe, gospodarkę światową i bezpieczeństwo narodowe. Konsekwencje tego są jasne nawet dla osób zupełnie niezorientowanych w temacie. Nagłaśniane jest teraz w mediach międzynarodowych podejrzenie, że chińscy hakerzy wojskowi włamali się do systemów pięciu ważnych firm amerykańskich i pewnego związku zawodowego4. Firmy te zajmują się produkcją energii jądrowej, słonecznej i stali. Po raz pierwszy w dziejach Stany Zjednoczone oskarżyły inne państwo o szpiegostwo internetowe5. A wszystko to zaczęło się od prostych e-maili.



    Chcę przez to powiedzieć, że z phishingiem powinien być choć trochę obeznany każdy, a nie tylko pasjonaci bezpieczeństwa. Może i nie myślicie za często o cyberszpiegostwie, ale założę się, że sporo uwagi poświęcacie swojemu kontu bankowemu i zdolności kredytowej. Moja mama nadal nie wie, jak odsłuchać wiadomość w poczcie głosowej (serio!), ale zdecydowanie wie, że nie powinna otwierać e-maili od obcych osób. Wasze mamy też powinny się stosować do tej zasady.



    A teraz, skoro wiecie już, „co”, „kto” i „dlaczego”, porozmawiajmy o „jak”.



    Jak idzie się na phishing



    Rozpoznanie podejrzanego e-maila byłoby banalnie proste, gdyby jego nadawca nazywał się „Dawaj Kasę”. Niestety, jeden z najprostszych sposobów naciągania ofiar polega na spoofingu adresu e-mail, czyli fałszowaniu informacji w polu Od wiadomości e-mail, przez co wiadomość wydaje się pochodzić od osoby znajomej lub z innego wiarygodnego źródła (np. od operatora usług telewizyjnych czy internetowych). W rozdziale 4. opisujemy pewne łatwe kroki, jakie można podjąć, żeby sprawdzić, czy nadawca jest tym, za kogo się podaje. W międzyczasie warto pamiętać, że uznawanie e-maila za bezpieczny tylko dlatego, że znamy nadawcę, nie zawsze jest dobrym pomysłem.



    Kolejną techniką, za pomocą której scamerzy podnoszą swoją wiarygodność, jest stosowanie klonowania stron. Ta technika polega na kopiowaniu prawdziwych stron w celu skłonienia ofiary do tego, żeby podała swoje dane osobowe lub dane logowania. Za pomocą takich fałszywych stron można też bezpośrednio atakować komputer odbiorcy. Chris osobiście spotkał się na przykład z fałszywą stroną Amazon.com. To świetny przykład z kilku powodów. Po pierwsze, to powszechny przekręt, bo wiele osób, nie tylko w USA, ma konta na Amazon.com. Widzieliśmy stronę serwisu i wysyłane przez niego e-maile już tyle razy, że raczej nie przyglądamy im się bacznie. Po drugie, fałszywka jest na tyle dobra, że prawie złapał się na nią nawet ktoś, kto ma dużo doświadczenia z podstępnymi zabiegami scamerów.



    Chris od lat stosuje phishing wobec naszych klientów (oczywiście za ich zgodą). Wysłał setki tysięcy takich e-maili i doskonale wie, jak są tworzone i dlaczego działają. W zeszłym roku otrzymał e-mail informujący go, że dostęp do jego konta na Amazon.com ma zostać zablokowany. Tak się złożyło, że e-mail ten zbiegł się w czasie z naszymi przygotowaniami do dorocznego turnieju na konferencji DEF CON. Chris jest praktycznie zawsze zajęty, ale na miesiąc przed tą konferencją co roku zaczyna się w jego biurze coś, co można porównać tylko do dziewięciu kręgów piekielnych Dantego — naraz. Nie wiem, co sobie pomyślał czy powiedział na głos, kiedy dostał ten fałszywy e-mail z Amazona, ale pewnie domyślacie się, jaki jest ciąg dalszy tej anegdoty. Rysunek 1.2 pokazuje właśnie ten e-mail, który dostał.
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    Rysunek 1.2. Niesławny e-mail phishingowy, rzekomo z Amazon.com1



    Jeśli przeczytacie tę wiadomość z uwagą, to zauważycie, że jej język nieco odbiega od zwykłego poziomu i zdarzają się tam pewne nieprawidłowości, na przykład zapisywanie niektórych słów wielką literą bez powodu. Takie cechy są typowe dla wiadomości phishingowych, bo dla wielu z ich twórców angielski nie jest językiem ojczystym. Najważniejsze jest jednak to, że jakość tego e-maila jest na tyle wysoka, że nie zwróci uwagi rozgorączkowanego, śpieszącego się odbiorcy.



    Chris kliknął na link i trafił na stronę wyglądającą ze wszech miar jak strona Amazon.com, co widać na rysunku 1.3. Nawet dokładne oględziny nie ujawniłyby, że to fałszywa strona, bo została sklonowana.
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    Rysunek 1.3. Fałszywa strona Amazon.com



    W tym momencie zadziałały lata praktyki Chrisa. Spojrzał na URL strony (czyli jej adres) i zrozumiał, że nie jest prawdziwa. Gdyby podał tutaj swoje dane logowania, jak wymagała tego przesłana wiadomość, to ktoś zyskałby dostęp do jego konta na Amazonie, zawierającego dane osobowe Chrisa i dane jego karty kredytowej. Prawie się to udało, bo strona była dokładną kopią oryginału, a e-mail przyszedł do Chrisa w momencie, kiedy był akurat zajęty, zmęczony irozkojarzony — co poważnie ogranicza ludzką zdolność do krytycznego myślenia (omówimy to bliżej w rozdziale 4.). Sednem sprawy jest fakt, że klonowanie stron to bardzo sugestywny sposób na przekonanie odbiorcy, że wiadomość phishingowa jest prawdziwa.



    Kolejną sztuczką lubianą przez scamerów jest dzwonienie do ofiary po wysłaniu jej e-maila phishingowego. Taki zabieg znany jest jako vishing (z angielskiego voice phishing) czy phishing telefoniczny. Vishing ma wiele niecnych celów, od zwiększenia wiarygodności e-maila po różne sposoby bezpośredniego wydobywania od rozmówcy poufnych informacji. Ta technika jeszcze bardziej unaocznia nam, jak bardzo powinniśmy chronić nasze dane osobowe. Dorastałam w czasach, kiedy na czekach dawanych pracownikom na koniec miesiąca regularnie drukowane były ich numery telefonów i numery Social Security2, zaraz pod adresem pracownika, co praktycznie wołało: „Panie złodzieju, proszę ukraść moją tożsamość!”. Wyobraźmy sobie, jak przekonująca byłaby sytuacja, w której otrzymujecie e-mail, a zaraz po nim telefon od „pracownika banku”, który namawia Was do kliknięcia w link z e-maila, wejście na stronę i zaktualizowanie danych konta.



    Niedawno taka sytuacja miała rzeczywiście miejsce w świecie korporacji. Zostało to ochrzczone mianem „frankofonii”, bo wzięte na cel firmy działały przede wszystkim na terenie Francji6. Atak był dobrze zaplanowany. Asystentka ds. administracyjnych w jednej z firm otrzymała e-mail w sprawie faktury, po którym nastąpił telefon od kogoś, kto przedstawił się jako jeden z wiceprezesów firmy. Rozmówca poprosił asystentkę o niezwłoczne zajęcie się tą fakturą. Asystentka kliknęła więc w e-mailu w link, który prowadził do pliku uruchamiającego na komputerze malware. To złośliwe oprogramowanie pozwoliło atakującym przejąć kontrolę nad komputerem i wykraść informacje. Przykład ten jest interesujący dlatego, że pojawia się w nim wiele czynników, takich jak wykorzystanie pozycji władzy i różnic płci, ale najważniejszym morałem z tej historii jest to, że każda rzecz wydaje się bardziej prawdopodobna, jeśli usłyszymy o niej z kilku źródeł.



    Przykłady



    Nie wiem jak Wy, ale ja i Chris najlepiej uczymy się na przykładach. W tej części książki wspomnimy o głośnych włamaniach, które zaczęły się od phishingu, atakże o najczęściej stosowanych obecnie zabiegach phishingowych. Omówimy też, dlaczego tak często są one skuteczne.



    Przede wszystkim musimy tutaj wspomnieć o Anti-Phishing Working Group (APWG — www.apwg.org). Moglibyśmy poświęcić całe strony peanom na cześć tych wspaniałych ludzi, ale najważniejsze jest to, że stanowią międzynarodowe konsorcjum pasjonatów bezpieczeństwa, którzy badają, definiują i przygotowują raporty na temat tego, jak funkcjonuje phishing na świecie.



    Według raportu APWG z sierpnia 2014 roku statystyki phishingowe nadal zwalają z nóg. W drugim kwartale 2014 roku APWG otrzymało od konsumentów zgłoszenia o 128378 unikatowych stronach phishingowych i 171801 unikatowych e-mailach7. Odkąd APWG zaczęło prowadzić te statystyki, tylko raz wykryto większą liczbę stron phishingowych w ciągu jednego kwartału. Na cel atakujący brali najczęściej (w 60% ataków) serwisy płatnościowe i sektor finansów, ale w tej kategorii pojawił się też nowy trend: coraz częściej phishing wymierzany był w płatności internetowe i użytkowników kryptowalut.



    Skoro mamy już za sobą ogólny rzut na statystyki, czas przejść do konkretów.



    Głośne włamania



    Chyba jednym z najgłośniejszych, jak dotąd, włamań jest przypadek Target Corporation. Atak ten dotknął niemal 110 milionów konsumentów — szacunki mówią o 40 milionach kart kredytowych i 70 milionach osób, których dane osobowe wykradziono; przy takich wynikach nawet część z Was mogła znaleźć się w tej grupie8. Najciekawsze w tej sprawie jest jednak to, że wydaje się, iż atak nie był skierowany konkretnie przeciwko firmie Target9. To świetny przykład eskalacji ataku. Target stał się ofiarą z przypadku, kiedy nadarzyła się okazja po rzeczywistym, zaplanowanym włamaniu. Pierwszą ofiarą był dostawca urządzeń klimatyzacyjnych dla sklepów Target, który miał dostęp do ich wewnętrznej sieci. Jakiś pracownik tej firmy klimatyzacyjnej dostał wiadomość phishingową i kliknął w link, który spowodował zainstalowanie na jego komputerze malware, które z kolei wykradło dane do logowania. Sieć firmy wykonawczej była powiązana z systemem sieciowym firmy Target na potrzeby wystawiania rachunków i przedstawiania zleceń. Nie znamy wszystkich szczegółów ataku, ale po tym, jak atakujący rozeznali się w systemach wykonawcy, znaleźli możliwość dostępu na serwery korporacyjne firmy Target i włamali się do systemu płatności.



    Choć w tej chwili nie jest do końca jasne, jakie ostatecznie szkody poniosą konsumenci, to włamanie to kosztowało już ponad 200 milionów dolarów — to cena, jaką instytucje finansowe zapłaciły za ponowne wydanie kart kredytowych, których dane wykradziono; zarazem ta kwota nie uwzględnia kosztów potencjalnych spraw o oszustwo, za co nie ponoszą finansowej odpowiedzialności konsumenci. Podsumowując, była to dramatyczna i droga lekcja na temat zagrożeń związanych z phishingiem.



    Inne ważne włamanie, o którym może nawet nie pamiętacie, dotknęło RSA. W tej chwili chyba każda wzmianka o RSA w jakiś sposób wiąże się z debatą oszyfrowaniu, która zaczęła się pod koniec 2013 roku w związku z działaniami National Security Agency. Sprawa ta była tak głośna, że niemal zupełnie przysłoniła włamanie, którego ofiarą padła ta firma w 2011 roku10.



    W odróżnieniu od wykorzystującego łut szczęścia ataku na Target włamanie do RSA było prawdopodobnie efektem dobrze przemyślanych działań skierowanych przeciwko pracownikom tej firmy. Wszystko wskazuje na to, że nastąpiło w wyniku przesłania złośliwego arkusza kalkulacyjnego Excel w załączniku e-maila wysłanego do niskich szczeblem pracowników RSA (rysunek 1.4).
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    Rysunek 1.4. Wiadomość phishingowa do RSA o treści: „Przesyłam ten plik do wglądu. Proszę otwórz i zapoznaj się z nim.”



    Filtry spamu RSA podobno przechwyciły te e-maile i skierowały je do folderów ze spamem na kontach użytkowników. Co ciekawe, użytkownicy przejęli kontrolę nad automatycznymi funkcjami, które zadziałały w tym przypadku tak, jak powinny. Przynajmniej jeden z odbiorców otworzył e-mail i jego załącznik. Dało to atakującym dostęp do intranetu firmy i umożliwiło im kradzież informacji związanych z niektórymi produktami RSA. Według dostępnych informacji w kwartale po włamaniu spółka matka RSA, EMC, wydała 66 milionów dolarów na działania związane z usuwaniem szkód, takie jak monitorowanie transakcji oraz wymiana tokenów szyfrowania.



    Innym godnym uwagi włamaniem do firmy produktowej był atak na Coca-Colę w 2009 roku11. Ta sprawa zaczęła się od bardzo spersonalizowanego ataku na kierownictwo Coca-Coli — o temacie „Save power is save money! (from CEO)”, czyli „Oszczędzać prąd to oszczędzać pieniądze (od CEO)”. Ten temat brzmi źle, ale trzeba wziąć pod uwagę dwie inne rzeczy: po pierwsze, e-mail jako nadawcę podawał wysoko postawioną osobę w dziale prawnym firmy. Po drugie, w czasie tego ataku Coca-Cola prowadziła kampanię promującą oszczędzanie energii (atakujący dobrze się przygotowali). Dyrektor będący celem ataku otworzył wiadomość i kliknął w link, który miał prowadzić do dalszych informacji na temat programu oszczędzania energii. Ale zamiast tego wczytał na komputer rozmaite złośliwe oprogramowanie, w tym keyloggera, który przez tygodnie zapisywał wszystko, co użytkownik wpisał na klawiaturze zainfekowanego komputera. To włamanie umożliwiło chińskim hakerom dostęp do intranetu firmy i wykradanie danych aż do momentu, kiedy włamanie wykryto — kilka tygodni później.



    Włamanie nastąpiło w lutym 2009 roku, a Coca-Cola dowiedziała się o nim dopiero w marcu, od FBI. Do tamtej pory wykradziono ogromne ilości poufnych danych. Atak miał miejsce zaledwie kilka dni przed podjętą przez Coca-Colę — i ostatecznie nieudaną — próbą kupienia za 2,4 miliarda dolarów jednego z chińskich producentów napojów. Gdyby transakcja ta doszła do skutku, byłaby największym, jak dotąd, nabyciem chińskiej firmy przez podmiot zagraniczny. Wyjaśnienia powodów, dla których nie doszło do transakcji, są sprzeczne, ale co najmniej jedna firma zajmująca się bezpieczeństwem twierdzi, że stało się to za sprawą wycieku istotnych informacji dotyczących strategii i polityki cenowej, przez co Coca-Cola nie była w stanie negocjować warunków zakupu.



    Jak wspomnieliśmy wcześniej, włamanie na konto AP było imponujące już choćby ze względu na to, jak wielki wpływ na giełdę miał jeden tweet12. Natomiast sposób, w jaki atakujący zyskali dostęp do konta, sprowadzał się do prostej wiadomości spearphishingowej wysłanej do wybranych pracowników AP z adresu wydającego się adresem jednego z ich współpracowników (rysunek 1.5).
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    Rysunek 1.5. Wiadomość spearphishingowa do Associated Press



    Choć treść tego e-maila jest dość niekonkretna, trzeba pamiętać, że pochodził on ze „znanego” źródła i wydawał się kierować na rzeczywistą stronę w serwisie gazety „The Washington Post”. Ofiary, które kliknęły w link z wiadomości, były przekierowywane na podstawioną stronę zbierającą od nich dane logowania. Podejrzewa się, że podstawiona strona pozwalała na logowanie z użyciem konta na Twitterze, co doprowadziło do włamania na konto AP.



    Jak wyraźnie widać, korporacje są równie podatne na phishing, jak zwykli ludzie, mimo swoich działów technicznych i polityk bezpieczeństwa. A co z phishingiem nastawionym na mniejsze cele? Kolejna część rozdziału opisuje kilka często spotykanych przykładów, na które mogliście się natknąć nawet sami.



    Fisze w środowisku naturalnym



    Jakkolwiek na to spojrzeć, nie możemy omawiać na poważnie tematu phishingu, nie zaczynając od przekrętu nigeryjskiego (zwanego też afrykańskim szwindlem lub przekrętem 419). Ten typ oszustwa, znany też jako wyłudzenie zaliczki, stosowany jest podobno od ponad 200 lat (jak możecie sobie wyobrazić, cały proces prowadzony tradycyjną pocztą trwał znacznie dłużej, ale też miał miejsce). Najnowszą nazwę zawdzięcza złej sławie Nigerii, która rzekomo jest ojczyzną największej liczby przypadków takich wyłudzeń. Liczba 419 wzięła się stąd, że w kodeksie karnym Nigerii paragraf 419 odnosi się do wyłudzeń.



    Niewątpliwie spotkaliście się z różnymi wariacjami na temat tego oszustwa. Dla przykładu: bogaty książę został zdetronizowany i potrzebuje pomocy, żeby przenieść swój ogromny majątek, albo umierający człowiek chce zrehabilitować się za to, że był niemiłym człowiekiem, i potrzebuje pomocy w przekazaniu pieniędzy na cele charytatywne. Niezależnie od tego, jaka jest przykrywka, są tu pewne stałe elementy:



    
      		Chodzi o ogromne sumy.



      		Nadawca powierza właśnie Tobie, osobie zupełnie dla siebie obcej, przekazanie funduszy, dysponowanie nimi lub ich przechowanie.



      		Nadawca oferuje Ci jakąś kwotę za fatygę, ale najpierw musisz zrobić którąś z następujących rzeczy:


    



    
      		Podać dane swojego konta bankowego, żeby nadawca mógł wpłacić na nie pieniądze.



      		Pomóc mu, opłacając koszty przekazu, najczęściej ze względu najakąś trudną sytuację polityczną lub osobistą.


    



    Rysunek 1.6. pokazuje wzięty z życia e-mail, który niedawno krążył w internecie. Dobra, akurat ten e-mail przysłał ktoś z Wybrzeża Kości Słoniowej, ale rozumiecie zasadę.
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    Rysunek 1.6. Nigeryjski phishing



    Znakomita większość odbiorców dość łatwo pozna, że to przekręt, ale jakie konkretnie elementy pomogły mi określić, że to nie jest prawdziwa oferta od jakiejś rodziny ambasadora w Afryce?



    
      		Nie znam nikogo mieszkającego w Abidżanie. Nie znam nikogo nazwiskiem Hamson.



      		Nie ma też powodu, żeby Ruth Hamson miała znać mnie. Zresztą najwyraźniej wcale mnie nie zna, bo nie zwróciła się do mnie po imieniu. Taki złoty interes, a ona nawet nie wie, jak się nazywam?!?



      		Cenię sobie spontaniczność, ale ta propozycja naprawdę wzięła się niewiadomo skąd.



      		Powierza mi (a nie bezpośrednio kościołowi, fundacji czy choćby kancelarii prawniczej) 2,5 miliona dolarów. Wyobraźcie sobie na chwilę tę kwotę. Chciałabym myśleć, że jestem osobą zasadniczo godną zaufania, ale wiecie, ile krabów i ciasta można zjeść za 2,5 miliona dolarów?


    



    Nigeryjski szwindel to przekręt phishingowy dla początkujących. Jest dość oczywiste, że to próba wyłudzenia i dość łatwo go rozpoznać. Można się zatem spodziewać, że po 200 latach nie powinniśmy się już na niego łapać. Niemniej nadal ma się dobrze i wciąż znajduje kolejne ofiary, pewnie nawet teraz, kiedy czytacie tę książkę. Dlaczego nadal jest skuteczny?



    
      		Chciwość: To pierwszy, a zarazem najbardziej prozaiczny powód. Większość z nas nigdy nawet nie zobaczy kwot tak dużych, jak te proponowane w przekrętach 419, i to samo w sobie wystarczy, by wiele osób nie podeszło do sprawy na chłodno. W końcu zawsze jest szansa, że ta historyjka jest prawdziwa, nie? Właśnie nie. Ale jeśli ktoś potrafi wmówić sobie, że ma naprawdę szansę wygrać na loterii, to nie wymaga pewnie od niego wiele więcej wysiłku przekonanie samego siebie, żeobca osoba rzeczywiście chce przekazać mu swój majątek.



      		Brak wiedzy: Omawiamy ten czynnik znacznie dokładniej w dalszych częściach książki, ale na świecie jest niemała grupa ludzi (do których do niedawna zaliczała się moja mama), którzy nie wiedzą, że źli ludzie mogą spróbować ukraść ich tożsamość lub pieniądze za pomocą e-maili.



      		Zwykła naiwność: Są ludzie, którzy całkowicie ufają innym na słowo. Byłoby cudownie, gdybyśmy żyli w świecie, w którym taka ufność niewystawiałaby nas na niebezpieczeństwo.


    



    Poza przypadkami, kiedy ktoś proponuje nam ogromny majątek, pojawiają się też inne częste motywy chętnie wykorzystywane przez naciągaczy. Niektóre z nich są na tyle przekonujące, że zmuszają do zastanowienia.



    Motywy finansowe



    Motywy finansowe są jednym z większych „przebojów” wśród phisherów. Większość z nas coś robi z pieniędzmi, obraca nimi, płaci podatki, a zatem otrzymanie zawiadomienia z jakiejś instytucji finansowej najczęściej wystarczy, żebyśmy przynajmniej otworzyli taki e-mail. Wspomniany phishing ma nieskończenie wiele odmian, ale najczęściej wymaga od odbiorcy potwierdzenia tożsamości przez podanie szczegółowych danych konta w jakimś formularzu internetowym. Najpowszechniejsze phishe finansowe to między innymi:



    
      		Nastąpiło wiele nieudanych prób zalogowania na twoje konto.



      		Twój bank zmienił zabezpieczenia online.



      		Zalegasz z płatnością za kredyt lub z podatkami.


    



    Rysunki 1.7 – 1.10 pokazują przykłady phishy w środowisku naturalnym. Większość tych prób jest zdecydowanie lepsza i bardziej dopracowana niż przekręt nigeryjski, mogą na przykład zawierać logo i elementy graficzne, dzięki czemu wyglądają bardziej wiarygodnie. Powiedzmy, że jest to średnio zaawansowany poziom phishingu.
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    Rysunek 1.7. Przykład wiadomości phishingowej „PGE”
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    Rysunek 1.8. Przykład wiadomości phishingowej banku „BZWBK”



    [image: ]



    Rysunek 1.9. Przykład wiadomości phishingowej „Poczty Polskiej”
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    Rysunek 1.10. Przykład wiadomości phishingowej „Allegro”



    Mimo że te próby są bardziej wysublimowane, to nadal pojawiają się w nich szczegóły, które pozwalają nam rozpoznać oszustwo:



    
      		Zwroty do adresata są na ogół nieprecyzyjne: przecież bank powinien wiedzieć, jak nazywa się jego własny klient. „Witaj!” się tu nie liczy.



      		Ortografia, gramatyka i użycie wielkich liter są na wyższym poziomie, ale czegoś im nadal brakuje.



      		Linki do formularzy internetowych pokazują, że adres URL wcale nienależy do rzekomego nadawcy.



      		Stosowanie ponaglających zwrotów („Jeżeli przesyłka nie dotrze w ciągu 7 dni roboczych Poczta Polska będzie miała prawo do ubiegania się koszty utrzymania przesyłka 50 zł za jeden dzień”).


    



    Te e-maile wymuszają na odbiorcy działanie przede wszystkim przez wprowadzenie pewnego strachu czy niepokoju. Wszystko, co stawia pod znakiem zapytania możliwość dostępu do naszych pieniędzy, jest dla nas straszne. Większość przykładów, które przytaczamy w tej części, ma sporo wspólnych cech, zwłaszcza jeśli chodzi o metody, którymi skłaniają odbiorców do działania:



    
      		Przyjęcie pozycji władzy: To jedna z zasad wpływu omówionych szerzej w rozdziale 3.; w skrócie można powiedzieć, że ludzie są stworzeniami społecznymi i wszyscy reagują na jakieś formy autorytetu.



      		Ograniczenia czasowe: O nie! Piszą, że stracisz dostęp do konta wciągu 48 godzin! Takie sformułowania powodują naprawdę duży lęk. Nasz wrodzony instynkt przetrwania sprawia, że wszystko, co stanowi zagrożenie dla możliwości dostępu do jakichś zasobów, odbieramy jako istotne niebezpieczeństwo.



      		Możliwość włamania: Naprawdę przeraża nas możliwość, że nasz bank odkrył niepowołane próby wejścia na nasze konto. Jest tylko jedna osoba, która może pławić się w moim złocie: ja. No i może jeszcze Smaug.


    



    Zagrożenia w mediach społecznościowych



    Innym motywem często pojawiającym się w phishingu jest korzystanie z mediów społecznościowych. W końcu są one właśnie po to, żebyśmy uczestniczyli w społeczności. A zatem e-mail od któregoś z tych serwisów z prośbą, by dodać kogoś jako kontakt lub obejrzeć jakiś link, wydaje się całkowicie uzasadniony. Na ogół tego typu wiadomości mają zbliżony poziom do phishy dotyczących usług finansowych i można je rozpoznać po podobnych szczegółach. Niemniej, moim zdaniem, na niektóre z nich łatwiej się nabrać, bo jeśli należymy do jakiegoś serwisu społecznościowego, to często dostajemy jakieś zaproszenia — a co ważniejsze, liczymy na to, że będziemy je dostawać. Dodatkowo takie wiadomości, w odróżnieniu od niespodziewanego e-maila z banku, mogą nie budzić podejrzeń, więc odbiorca nie jest aż tak ostrożny.



    Podobnie jak phishing związany z usługami finansowymi, tak i tego typu e-maile często odwołują się do strachu przed czymś w celu nakłonienia do określonych działań (rysunek 1.11).
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    Rysunek 1.11. Przykład wiadomości phishingowej „YouTube”



    Strach motywuje bardzo mocno, ale utrata dostępu do konta w jakimś serwisie społecznościowym jest raczej niedogodnością niż poważną sprawą (przynajmniej dla większości z nas). Niemniej jednak pretekst, jaki dają media społecznościowe, pozwala też atakującym na stosowanie metod innych niż budzenie strachu, żeby skłonić odbiorcę do reakcji. Ataki te zasadzają się też na poczuciu obowiązku. Serwisy społecznościowe rozwijają się dzięki tworzonym w nich relacjom. Uczestnictwo w nich jest frajdą, bo dzięki temu możemy należeć do jakiejś grupy. Źródłem ataków phishingowych są te same motywacje. Wiele osób klika w przesłany link dlatego, że nie chce zrobić przykrości innej osobie (czyli odrzucić zaproszenie do grona znajomych) albo nie chce robić złego wrażenia i nie odpowiadać — nawet na zaproszenia od nieznanych osób (rysunki 1.12 i 1.13).
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    Rysunek 1.12. Przykład wiadomości phishingowej „Facebooka”



    [image: ]



    Rysunek 1.13. Przykład wiadomości phishingowej „LinkedIn”



     Uwaga  Kiedy byłam dzieckiem, utrzymywałam swego rodzaju znajomość wirtualną. Miałam przyjaciółkę korespondencyjną. Dokładnie pamiętam, że nie czułam wtedy takiej siły i bezpośredniości tej przyjaźni, jaka dla wielu osób zdaje się cechować obecne wirtualne relacje. Zjawisko mediów społecznościowych jest dla mnie wciąż bardzo interesujące. Dzięki niemu ludzie mają do dyspozycji szybki i niewymagający wysiłku sposób na budowanie więzi dalece wykraczających poza ich normalne kręgi znajomych i współpracowników. Niestety z tych samych powodów osoby zainteresowane poznawaniem nowych ludzi i rozwijaniem swojej sieci znajomych są szczególnie podatne na phishing należący do tej kategorii. Wtym przypadku dobrze jest udawać, że żyje się w jaskini. Na jednym z moich kont czekają na mnie od dawna 34 prawdziwe zaproszenia. Pewnie powinnam zacząć się tym bardziej przejmować, bo jeszcze ludzie sobie pomyślą, że nie chcę mieć żadnych przyjaciół.



    Przekręty związane z głośnymi wydarzeniami



    Ostatnia kategoria phishy w środowisku naturalnym jest wyjątkowo obrzydliwa. Należą do niej e-maile, które oszuści wysyłają bezpośrednio po jakimś nagłośnionym wydarzeniu: katastrofie naturalnej, rozbiciu się samolotu, ataku terrorystycznym — nadaje się do tego wszystko, czemu media poświęcają bardzo dużo uwagi, a co w związku z tym bardzo zajmuje opinię publiczną. Oszuści tacy żerują na naszych naturalnych reakcjach, czyli obawach, ciekawości i współczuciu. Przykłady te w większości są na poziomie dość zaawansowanym, jeśli przyjrzeć się im krytycznie. Nadal jednak zawierają pewne oznaki pozwalające stwierdzić, że są nieprawdziwe. Niemniej niektóre osoby są podatne na tego typu ataki choćby ze względu na własną reakcję emocjonalną na dane wydarzenie. A jaki jest najlepszy sposób na to, żeby ofiara nie myślała trzeźwo? Wzbudzić w niej silne emocje. Rozdział 2. opisuje ciekawe zjawisko zwane „porwaniem przez ciało migdałowate”.



    Nie minęła doba od czasu, gdy Target podał do wiadomości publicznej informacje o włamaniu, a scamerzy zaczęli już wykorzystywać obawy, jakie ludzie mieli w związku ze stanem swoich danych osobowych i kredytowych. Zidentyfikowano wtedy co najmniej 12 różnych oszustw, z których jedno obejmowało e-mail identyczny z wiadomością, którą Target wysyłał klientom, by wyjaśnić sytuację i zaproponować darmowy monitoring karty kredytowej13. Jak pokazujemy na rysunku 1.14, ten przekręt trudno było wyłapać nawet specjalistom. Ponieważ sama treść była dokładną kopią wiadomości przesłanej przez Target, trzeba było sprawdzić adres nadawcy lub linki. Kolejnym szczegółem, który utrudniał właściwą decyzję, było to, że prawdziwy e-mail wysłany przez Target pochodził z adresu TargetNews@target.bfi0.com, który dla każdego wyglądał podejrzanie. Zapanowały strach i niepewność, a oszuści wykorzystali sytuację.



    Naturalnie najpodatniejsze na ten atak były osoby posiadające konta Target. Target jest jednak ogromną siecią sklepów, przez co właściwie każdemu nieco skoczyło ciśnienie na wieść o włamaniu. Trudno znaleźć w USA (i nie tylko) kogoś, kto ani razu nie kupił czegoś w sklepie tej sieci.



    Chcemy z Chrisem przede wszystkim edukować, a nie osądzać, ale warianty oszustw stosowane bezpośrednio po katastrofach są szczególnie godne potępienia. Ataki te zamiast prób zastraszenia odbiorcy (co samo w sobie jest ohydną rzeczą)
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    Rysunek 1.14. Prawda czy phish?



    wykorzystują jego empatię. Oszuści atakowali w ciągu zaledwie kilku godzin od zamachu bombowego podczas maratonu w Bostonie w 2013 roku14. Wiele ataków było prostymi e-mailami, które zawierały linki do rzekomych nagrań eksplozji. Linki te, wykorzystujące naturalną ludzką ciekawość, prowadziły do stron, które wgrywały malware na komputer ofiary. W innym wariancie tego ataku skorzystano z takich aspektów, jak ciekawość i pozycja władzy, i podszyto się pod e-mail od CNN (rysunek 1.15).



    Najgorsze są oczywiście te ataki, które żerują na chęci pomocy innym. Scamerzy często wysyłają wiadomości zawierające prośbę o pomoc już w kilka godzin po dowolnym tragicznym zdarzeniu. Rysunek 1.16 pokazuje jeden z e-maili, które pojawiły się po tym, jak w 2011 roku nastąpiło w Japonii najpierw trzęsienie ziemi, a zaraz po nim — tsunami. Według niektórych sprawozdań ataki zaczęły się zaledwie trzy godziny po pierwszym trzęsieniu ziemi.
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    Rysunek 1.15. Wariant ataku po zamachu podczas maratonu w Bostonie



    [image: ]



    Rysunek 1.16. Atak phishingowy po tsunami w Japonii



    Przykład z rysunku 1.16 można łatwo rozpoznać jako phishing, dlatego że Czerwony Krzyż przyjmuje dotacje bezpośrednio na swojej stronie internetowej, a nie korzysta z przelewów za pośrednictwem serwisów takich jak MoneyBookers, przeznaczonych dla konta pod adresem e-mailowym w domenie yahoo.com. Ale musimy pamiętać, że po takim bolesnym i głośnym wydarzeniu wiele osób po prostu chciało pomóc. Osoby odpowiedzialne za te, często proste i łatwe do rozpoznania, ataki wzmacniają je telefonami, a czasem nawet nachodzeniem ludzi w domach, co zwiększa wiarygodność tych ataków.



    Fisze na talerzu



    Podsumowując, phishe mają różne rodzaje i postaci, ale powtarzają się w nich pewne elementy:



    
      		przekręt nigeryjski (warianty zaliczkowe lub kradzieży tożsamości),



      		usługi finansowe/płatnicze,



      		serwisy społecznościowe,



      		wykorzystywanie głośnych wydarzeń.


    



    Ta lista w praktyce mogłaby być znacznie dłuższa i zawierać dowolne podmioty, które mogą komunikować się przez internet (takie jak eBay, Netflix, Allegro, producenci oprogramowania czy choćby Poczta Polska), ale chyba rozumiecie już ogólną zasadę. Można powiedzieć, że większość ataków jest na podstawowym lub zaawansowanym poziomie złożoności; mają też one wiele elementów wspólnych. Żeby skłonić ofiarę do działania, stosuje się w nich na przykład jeden z poniższych elementów:



    
      		chciwość,



      		strach,



      		szacunek dla władzy,



      		chęć nawiązania kontaktu,



      		ciekawość,



      		współczucie.


    



    Większość ataków na tym poziomie ma cechy, które pozwalają nam rozpoznać, że są oszustwami. Natomiast należy pamiętać, że kiedy mamy do czynienia z bardziej rozwiniętymi przypadkami phishingu, następujące cechy stają się mniej oczywiste:



    
      		niekonkretne powitanie/pożegnanie,



      		nieznany/podejrzany nadawca,



      		linki do nieznanych/podejrzanych stron,



      		literówki, błędy gramatyczne, ortograficzne i interpunkcyjne,



      		mało prawdopodobne preteksty (zwłaszcza w przekrętach nigeryjskich),



      		naglące sformułowania.


    



    Fisze z ostrymi zębami



    Czy macie już wrażenie, że toniecie w odmętach oszustw? Przebiegłość, jaką wykazują ludzie, żeby okraść innych, jest naprawdę obezwładniająca. Co gorsza, przykłady przytoczone wcześniej należą właściwie do najprostszych ataków. Są różne ich wariacje, które wynoszą je na nowe (i jeszcze bardziej przygnębiające) poziomy.



    Zaczęliśmy z Chrisem kategoryzować poziomy trudności ataków, żeby ułatwić naszym klientom zrozumienie, z czym mają do czynienia, a także po to, by śledzić postępy naszych klientów w rozpoznawaniu coraz bardziej skomplikowanych przekrętów. Szczegółowym opisem poszczególnych poziomów trudności zajmiemy się w rozdziale 6.



    Ataki zaawansowane



    Przykłady, które widzieliście wcześniej, należą głównie do poziomów: podstawowego i zaawansowanego, ale niektóre z nich stawiamy na górnym końcu skali przypadków zaawansowanych. Na przykład fałszywa wiadomość od sieci Target była dokładną kopią prawdziwego e-maila, tyle że zawierała linki do złośliwych stron. Wypłyńmy więc na głębsze wody i rozłóżmy na czynniki pierwsze kilka trudniejszych przypadków.



    Pierwszym z nich jest kolejna wiadomość podszywająca się pod wiadomość z banku (rysunek 1.17).



    Zastanówmy się, co zostało tutaj zrobione „dobrze”. Co mogło skłonić odbiorców do kliknięcia w link w tym e-mailu?



    
      		Logo banku: Pewnie zauważyliście to już wcześniej, ale wiele zaawansowanych ataków wykorzystuje prawdziwe logo i grafiki, dzięki czemu takie wiadomości wydają się bardziej wiarygodne. Przywykliśmy już do tego, że kiedy kontaktują się z nami duże firmy, widzimy markę firmy, więc logo jest dobrym sposobem na upozorowanie fałszywej wiadomości tak, aby wydawała się prawdziwa, i na uśpienie naszej czujności.
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    Rysunek 1.17. Zaawansowany atak „z banku”



    
      		Wykorzystanie strachu/niepewności: W tym e-mailu stwierdzono, żejeśli odbiorca nie podejmie pewnych działań, to jego dostęp dośrodków może zostać ograniczony.



      		Stosowanie ponagleń: W tym e-mailu nie posunięto się do stwierdzenia, że odbiorca musi podjąć działanie w określonym przedziale czasu, alezdecydowanie zachęca się do działania bez zwłoki.


    



    Po tym, co omówiliśmy do tej pory, liczę, że nie było Wam trudno rozpoznać oszustwa z rysunku 1.17. Czy wychwyciliście charakterystyczne oznaki?



    
      		bezosobowe powitanie,



      		brak wskazania nadawcy,



      		nieprawidłowości gramatyczne, w tym mało prawdopodobny temat wiadomości,



      		przekierowanie linku — jeśli sprawdzicie link, to pewnie okaże się, żewcale nie prowadzi na stronę banku (np. zamiast kierować nawww.citizensedmond.com prowadzi na www.nieznanaosobaozlych zamiarach.com).


    



     OSTRZEŻENIE  Przez „sprawdzenie” rozumiemy przesunięcie kursora nad link, takżeby tylko wyświetlić adres strony. Absolutnie nie należy klikać w link ani wklejać adresu do przeglądarki, chyba że jest się specem od bezpieczeństwa i ma się solidnie „ufortyfikowany” komputer.



    Na pierwszy rzut oka przykład z rysunku 1.18 jest podobny do poprzedniego e-maila „z banku”, ale warto zwrócić uwagę na kilka rzeczy, przez które może być trudniej rozpoznać, że to fałszywka. Przyjrzyjcie się.
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    Rysunek 1.18. Zaawansowany atak phishingowy „BBB”



    Jeśli zwróciliście baczną uwagę, to zauważyliście pewnie kilka następujących elementów, dzięki którym wiadomość z rysunku 1.18 jest bardziej przekonująca od przeciętnego ataku:



    
      		Personalizowanie: Widać, że ta wiadomość została wysłana do danej osoby, a w treści znajduje się wzmianka o firmie adresata. Chociaż nie pojawia się tu logo ani grafika, to Better Business Bureau jest w USA dobrze znaną organizacją.



      		Lepsze wykorzystanie strachu/niepewności: Ten e-mail jest reklamacją, pochodzi od BBB i powołuje się na problemy z umową oraz na to, żefirma adresata nie zareagowała na reklamację. Każda z tych rzeczy budzi niepokój przedsiębiorcy.



      		Wykorzystanie pozycji władzy: Pojawia się masa numerów referencyjnych, numerów sprawy, numerów Office of Management and Budget — wszystko wygląda bardzo oficjalnie.



      		Adres e-mail: Adres nadawcy wygląda wiarygodnie, a e-mail wydaje się pochodzić z domeny @bbb.org.


    



    Na szczęście ten e-mail ma też słabe punkty. Znaleźliście je?



    
      		Numer sprawy w tytule nie zgadza się z numerem sprawy w treści.



      		Brak wskazania nadawcy. Owszem został wysłany przez BBB, ale można by się spodziewać, że do sprawy zostałaby przydzielona jakaś osoba kontaktowa.



      		I tym razem, gdybyśmy sprawdzili link prowadzący do reklamacji, zauważylibyśmy, że nie prowadzi do domeny należącej do BBB.



      		Pojawiają się drobne błędy gramatyczne.



      		Nie ma czegoś takiego jak Better Business Bureau of Consumer Protection Consumer Response Center. Sprawdziłam.


    



    Phishing dla zaawansowanych



    Dobra, czas zająć się czymś trudniejszym do rozszyfrowania. Przykład z rysunku 1.19 to zaawansowany atak phishingowy. W odróżnieniu od e-maila z „LinkedIn”, pokazanego na rysunku 1.13, w tej wiadomości niełatwo rozpoznać fałszywkę. Podejrzewam, że to kopia e-maili, w których zachęca się do dodania kontaktu w serwisie, podobnie jak kopią był e-mail od sieci Target z rysunku 1.14.
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    Rysunek 1.19. Zaawansowana wiadomość phishingowa od „LinkedIn”



    Dlaczego ten e-mail może zadziałać?



    
      		Pochodzi od „prawdziwej” osoby. Ma ona konto w serwisie LinkedIn, więc na pewno taka osoba istnieje, prawda?



      		To serwis społecznościowy, więc jesteśmy przyzwyczajeni do zaproszeń od nieznanych osób.



      		Ma znaki firmowe i jest taki sam jak inne zaproszenia z LinkedIn.


    



    Fakt, phish z rysunku 1.19 jest dobrą podróbką. Jeśli rzeczywiście jest sklonowanym e-mailem, to nie będzie miał żadnych widocznych oznak w postaci języka, formatowania czy znaków graficznych, po których będzie go można rozpoznać. W tym przypadku trzeba sprawdzić go dokładniej.



    
      		Sprawdzamy, dokąd prowadzą linki (i przypomnę, że sprawdzamy nie znaczy klikamy w nie!).



      		Sprawdzamy, czy adres, na który przyszedł ten e-mail, to adres podany przez nas na naszym koncie w serwisie LinkedIn (test na myślenie krytyczne).



      		Osoby szczególnie ostrożne mogą zignorować tę wiadomość i zalogować się na swoje konto LinkedIn, żeby sprawdzić, czy tam też pojawiło się takie zaproszenie.


    



    Wiadomość z rysunku 1.20 dostał pewien mój znajomy. E-maile od AT&T nie są dla niego rzadkością, bo ta właśnie firma jest jego operatorem komórkowym. Na swoje szczęście jest on też specem od bezpieczeństwa i ma lekką paranoję zawodową, więc zanim zareagował, sprawdził pewne rzeczy. Zdecydowanie sklasyfikowałabym ten atak jako zaawansowany.
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    Rysunek 1.20. Zaawansowany atak „AT&T”



    Nie wiem, czy e-mail z rysunku 1.20 to klon prawdziwego e-maila od AT&T, ale jeśli tak nie jest, to został naprawdę dobrze sfałszowany. Przeciętny odbiorca pewnie kliknąłby w link z powodu następujących cech:



    
      		użyto logo AT&T, kolorów i grafik firmowych;



      		brak jest ewidentnych problemów z gramatyką, ortografią czy interpunkcją;



      		jako pretekst podano brak dostępu do poczty głosowej — w takiej sytuacji większość z nas zareagowałaby od razu.


    



    Co zatem spowodowało, że mój znajomy nie stał się ofiarą oszustwa?



    
      		Zajęło mu to chwilę, ale zorientował się, że adres e-mail, na który przyszła ta wiadomość, to nie ten adres, którego używał ze swoim kontem AT&T. Właściwie to właśnie ta jedna rzecz go uratowała.



      		Wiadomość nie ma bezpośredniego zwrotu do odbiorcy.



      		W e-mailu jest tylko jeden zły link! Mój znajomy sprawdził wszystkie linki i zauważył coś ciekawego. Z wyjątkiem jednego linku, prowadzącego do rzekomej wiadomości, wszystkie inne były prawdziwe. A zatem gdyby nie sprawdził ich wszystkich dokładnie, nie zauważyłby, że to nie jest prawdziwy e-mail.


    



    Jak wyraźnie widać, w tym przykładzie trudno rozpoznać oszustwo; zdecydowanie przechodzi podstawowe testy. Na szczęście mój znajomy ma taki zwyczaj, że nigdy nie wchodzi na żadne ze swoich kont poprzez linki w e-mailach. Mam nadzieję, że kiedy przeczytacie tę książkę, też zastanowicie się nad swoimi przyzwyczajeniami w sieci.



    Spearphishing



    Na koniec rozdziału zajmijmy się spearphishingiem. Jak wspomnieliśmy, jest to atak phishingowy, który został przygotowany pod kątem określonego odbiorcy. Atakujący przeprowadził rozeznanie i zna co najmniej imię, nazwisko i adres e-mailowy swojego „celu”. Jeśli ofiara jest osobą wysoko postawioną, mógł dowiedzieć się na jej temat o wiele więcej. Wystarczy odrobina poszukiwań w sieci imożna znaleźć ofiarę w serwisach społecznościowych, na stronie firmowej czy w ramach innych przejawów jej obecności online. Jeśli ofiara jest naprawdę ważna, to atakujący może dowiedzieć się wszystkiego o jej hobby, zainteresowaniach i majątku, a nawet może zdobyć informacje o rodzinie ofiary. Ba, jeśli znajdzie coś naprawdę złego czy kompromitującego, to nie będzie nawet musiał uciekać się do phishingu, żeby zdobyć to, o co mu chodzi. Będzie mógł wtedy po prostu szantażować ofiarę, żeby wyłudzić od niej pieniądze lub zmusić ją do ujawnienia jakichś informacji. Ale zmieniam temat, a przecież naszym tematem jest phishing.



    Coś takiego jest bardzo niepokojące, a do tego skutkuje atakiem phishingowym, któremu bardzo trudno się oprzeć. Atakujący, któremu naprawdę zależy na pieniądzach czy danych wybranej ofiary, nie cofnie się przed niczym. Dowie się, że ofiara przeszła ciężką chorobę i wspomaga teraz organizacje charytatywne związane z taką chorobą. Dowie się, czy ofiara uprawia w sieci hazard, czy że ma kredyt hipoteczny przekraczający jej zdolność kredytową. To jest to, co leży u podstaw spearphishingu. Jest nieubłaganie personalny.



    Rysunek 1.21 pokazuje przykład ataku spearphishingowego, którego celem byli niedawno dyrektorzy dużych firm15. Wyobrażacie sobie, że dostajecie coś takiego?
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    Rysunek 1.21. Atak spearphishingowy o treści: „NINIEJSZYM WZYWA SIĘ do stawienia się izeznawania przed Ławą Przysięgłych Sądu Rejonowego Stanów Zjednoczonych w miejscu iczasie wskazanych poniżej.”



    Zróbmy jeszcze analizę e-maila z tego rysunku. Co sprawia, że to przekonująca wiadomość?



    
      		Zawiera logo federalnego sądu rejonowego USA.



      		Posiłkuje się strachem i szacunkiem wobec władzy. Czy dla kogokolwiek jest przyjemne, gdy znienacka dostaje wezwanie i NAKAZ stawienia się przed sądem?



      		Wiadomość jest spersonalizowana do tego stopnia, że zawiera pełne nazwisko, adres e-mailowy, nazwę firmy i numer telefonu ofiary.



      		Narzuca ograniczenia czasowe: podana jest data i godzina, o której odbiorca ma się stawić na miejscu — w przeciwnym razie poniesie konsekwencje.



      		Nie ma tu oczywistych literówek ani błędów gramatycznych.



      		Nadawca jest dość wiarygodny: subpoena@uscourts.com.


    



    Szczerze mówiąc, nie ma osoby, która z łatwością wyłapałaby ten atak. Ja byłam w stanie znaleźć tylko dwie przesłanki:



    
      		Link prowadzący do właściwego wezwania jest złośliwy. Link z tego przykładu prowadzi do strony, która instalowała na komputerze keyloggera.



      		Adres nadawcy ma domenę @uscourts.com, która nie budzi zastrzeżeń, póki nie przypomnimy sobie, że sądy amerykańskie korzystają zdomen .gov.


    



    I tyle! Dwie szanse na to, żeby rozpoznać, że wiadomość, która powoduje uodbiorcy niepokój i potrzebę reakcji, jest nakierowanym atakiem. Jak wspomniałam wcześniej, jeśli ktoś nie ma wyrobionych dobrych nawyków, to łatwo może się złapać na ataki tej klasy.



    Podsumowanie



    Zapoznaliście się już ze światem phishingu. W tym momencie powinniście już znać:



    
      		definicję phishingu,



      		często spotykane cele i typy atakujących,



      		powody stosowania phishingu,



      		techniki stosowane przez oszustów,



      		przykłady głośnych włamań, które zaczęły się od ataków phishingowych,



      		powszechnie spotykane przykłady ataków,



      		zarys poziomów złożoności ataków.


    



    Mam nadzieję, że rozumiecie już lepiej, czym jest phishing, jaki jest jego zasięg i jakie są powody, dla których staje się dla wszystkich coraz większym problemem.



    Podsumujmy ten rozdział wybranymi danymi statystycznymi. W krótkim przedziale czasu, od maja 2012 roku do kwietnia 2013 roku, ataki phishingowe zgłosiło ponad 37 milionów użytkowników. To ataki, które zostały zgłoszone do jednej instytucji, a zatem to tylko ta część ataków, o której wiemy. Szacuje się, że codziennie wysyłanych jest blisko 300 miliardów e-maili, a 90% z nich to spam i wirusy16. To niewyobrażalne statystyki, które jednak prowadzą do jednego, niezaprzeczalnego wniosku. A mianowicie: jeśli masz adres e-mail, to wcześniej czy później trafi do Ciebie wiadomość phishingowa. Bez dwóch zdań.



    Siądźcie wygodnie, bo za chwilę zanurzymy się w bardzo mętnych wodach. W phishingu nie chodzi tylko o to, w co klikasz, ale o to, dlaczego w to klikasz. Zajrzymy pod maskę systemu operacyjnego marki Człowiek i sprawdzimy, jak działa. Zapowiada się świetna zabawa, co? Bierzmy się do pracy.
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        1 Treść e-maila:



        „Drodzy Klienci,



        kontaktujemy się z Wami, aby przypomnieć Wam, że nasz Zespół Oceny stwierdził, że Wasze konto zostało ograniczone. Zgodnie z Regulaminem Użytkowników Amazona oraz aby zapewnić, że logowanie na Wasze konto nie nastąpiło z niewłaściwych lokalizacji, dostęp do Waszego konta został ograniczony. Wasz dostęp Internetowy zostanie ZABLOKOWANY, jeśli ten problem nie zostanie natychmiastowo rozwiązany. Prosimy, zalogujcie się na swoje konto, klikając w link poniżej, żeby przywrócić swoje konto Natychmiastowo.



        https://www.amazon.com/verify/idp/login.htm



        Dziękujemy za korzystanie z Amazona.



        Konsultant ds. bezpieczeństwa



        Amazon Online”



        — przyp. tłum.


      



      
        2 Numer identyfikacyjny powszechnie stosowany w USA w sposób podobny do numeru PESEL wPolsce, związany zarazem z dostępem do świadczeń społecznych — przyp. tłum.
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    Psychologiczne zasady podejmowania decyzji



    Chyba jednak nie przemyślałem tego do końca!



    — Ron Burgundy (wskoczywszy właśnie do wybiegu dla niedźwiedzi w zoo w San Diego) w filmie Legenda telewizji



    Ten rozdział zajmuje się bliżej mechaniką podejmowania decyzji. Dlaczego robimy to, co robimy, nawet jeśli widać, że nie skończy się to dobrze? Co odczuwają czy na co zwracają uwagę inni, skoro podejmują decyzje inne niż my sami?



    Chcę przytoczyć historię o podejmowaniu decyzji, która śmieszy mnie do dziś. W wieku 17 lat zaczęłam życie uniwersyteckie w akademii wojskowej. To jedno z tych miejsc, w których uśmiech jest źle widziany i nie trzeba się zastanawiać, co na siebie włożyć — bo dowództwo przekazuje studentom wytyczne co rano. Obecność na zajęciach, posiłkach i w innych wydarzeniach była obowiązkowa. Na pierwszym roku miałam szczęście i wybrano mnie do delegacji kadetów na mecz wyjazdowy reprezentacji naszej uczelni przeciwko Uniwersytetowi Wyoming. Zgodnie z polityką uczelni studenci pierwszego roku mieli cały czas na sobie mundury, a gdy opuszczaliśmy obiekt, musieliśmy wkładać specjalny mundur wyjściowy. To bardziej oficjalna wersja munduru, z kurtką i czapką — krótko mówiąc, strój, w jakim widujecie wojskowych w filmach, gdzie pojawiają się zabezpieczone bunkry i globalne zagrożenia.



    Kiedy wchodziliśmy w szyku na stadion i zajmowaliśmy swoje miejsca, uświadomiłam sobie kilka rzeczy:



    
      		Był jasny, słoneczny dzień — miałam wrażenie, że jest z 1000 stopni — a my mieliśmy przez cały mecz być w pełnym umundurowaniu.



      		Siedziałam wyprostowana na trybunie, pot powolutku spływał mi poplecach i zauważyłam, że po przeciwnej stronie stadionu pełno było chłopaków i dziewczyn z długimi włosami i (na moje oko) mocno odsłoniętymi ciałami. Tańczyli, kłócili się, śpiewali, palili iwszędzie rozlewali piwo.


    



    Dokładnie pamiętam, że pomyślałam sobie: „Kurde. Źle wybrałam”.



    Od tamtego dnia minęły dziesiątki lat i teraz cieszę się, że wybrałam taką, a nie inną drogę. W wieku 17 lat codziennie, choć przez chwilę, żałowałam swojego wyboru, ale pójście do tej szkoły było z perspektywy czasu dobrą decyzją.



    Celem tej anegdoty było zwrócenie uwagi na pewne rzeczy, które warto uwzględnić, czytając ten rozdział:



    
      		To, czy jesteśmy z danej decyzji zadowoleni, nie zawsze ma związek ztym, czy jest ona dobra.



      		Podejmowanie decyzji to wypadkowa wielu czynników wpływających na nasze emocje i postrzeganie sytuacji.



      		Codziennie podejmujemy ważne i nieistotne decyzje, nie mając dostępu do wszystkich potencjalnie potrzebnych do tego informacji.



      		Pewne decyzje, ważne i mniej ważne, podejmujemy dość często, nawet się nad nimi nie zastanawiając (te właśnie najbardziej cenią sobie phisherzy).


    



    Podejmowanie decyzji: drobne rzeczy



    Podejmowanie decyzji niewątpliwie jest przywilejem, ale może też być sprawą nieprzyjemną i stresującą. Momenty, w których wiemy z całą pewnością, że podjęliśmy dobrą decyzję, są rzadkie i wyjątkowe. Byłoby miło wierzyć, że zawsze rozważamy wady i zalety każdej opcji i myślimy trzeźwo o wszystkich potencjalnych konsekwencjach (masz na przykład dobry powód, żeby kupić ten sportowy samochód, a nie coś praktycznego z napędem hybrydowym, nie?). Ale wiemy, że nie zawsze tak jest.



    Chociaż każdego dnia podejmujemy dziesiątki dużych i małych decyzji, to sam proces podejmowania decyzji jest skomplikowaną serią operacji kognitywnych, a zarazem przedmiotem całych tomów badań i rozważań. Powstały modele i teorie procesu podejmowania decyzji stosowane w psychologii, sporcie, biznesie, gospodarce i polityce (i wielu innych dziedzinach).



    Nie będę próbowała zrobić z Was ekspertów od podejmowania decyzji, ale chcę wprowadzić kilka pojęć, które pomogą Wam się nad tym wszystkim zastanowić. W żadnym razie nie uwzględnia to jednak wszystkich najistotniejszych badań, które zostały przeprowadzone czy też są właśnie prowadzone na polu procesów decyzyjnych. Umówmy się, że to tylko przedsmak.



    Nawet po pobieżnym zapoznaniu się z tematem widać, że istnieje cała masa czynników wpływających na to, jakie decyzje podejmujemy — i jak je podejmujemy. Zanim przeczytacie dalszy ciąg i ręce opadną Wam z rozpaczy, pamiętajcie, że wiele zachowań, które wydają się u ludzi (i u innych gatunków) dziwactwami, sprowadza się do jednej rzeczy: przetrwania. Wiele czynników opisanych w tym rozdziale zwiększa szanse przetrwania dlatego, że za ich sprawą musimy myśleć szybciej lub podejmować większe ryzyko, jeśli znajdziemy się w trudnej sytuacji. Choć większość z nas nie żyje już według praw dżungli, to pozostało w nas wiele zachowań adaptacyjnych koniecznych do przetrwania wtakich warunkach.



    Błąd poznawczy



    Ja popełniam błędy poznawcze. I Wy też. Wszyscy je popełniamy. Nie ma się czym martwić, to normalne. Błąd poznawczy to tendencja do myślenia w określony sposób, często w wyniku przeszłych doświadczeń. Czasem błąd poznawczy jest rzeczą korzystną, bo umożliwia nam podejmowanie szybszych lub lepszych decyzji — pod warunkiem, że znajdujemy się akurat w odpowiedniej sytuacji. Często jednak, gdy za jego sprawą nie uwzględniamy wszystkich dostępnych informacji, może powodować, że podejmujemy decyzje niewłaściwe.



    Gdyby ludzie rzeczywiście podejmowali decyzje racjonalnie, to nasze decyzje byłyby zawsze oparte tylko na faktach i nie zależałyby w ogóle od tego, w jaki sposób dana sytuacja jest przedstawiona. A to zwyczajnie nieprawda. Klasyczny przykład to pytanie, czy wolelibyście kupić mięso, które jest w 80% chude, czy mięso w 20% tłuste (rysunek 2.1).
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    Rysunek 2.1. Które kupujecie?



    80% chudego mięsa jest tym samym, co 20% tłustego, ale znakomita większość konsumentów w USA woli pierwszą z tych dwóch opcji (powołuję się tu na USA, bo w innych krajach przy sprzedaży mięsa określa się właśnie zawartość tłuszczu). To efekt sformułowania, czyli błąd poznawczy polegający na tym, że reakcja odbiorcy zależy od tego, jak przedstawiona jest sytuacja. Kontekst ma znaczenie.



    Często zaglądamy z mężem na pewną stronę, która jako tło wyświetla ciekawe, wyjątkowe zdjęcia. Jedno ze zdjęć przedstawiało serię nierównych, różnokolorowych pionowych pasów: jaskrawozielonych, niebieskich, pomarańczowych, czerwonych i fioletowych. W pierwszej chwili pomyśleliśmy, że to mocno przeciętny obraz abstrakcyjny. Ale kiedy przyjrzeliśmy się bliżej, okazało się, że jest to zbliżenie kory tęczowego eukaliptusa. Lekkie znudzenie i rozczarowanie, które odczuwaliśmy, zmieniło się w zachwyt — i to tylko dzięki nowemu kontekstowi. Sam bodziec się nie zmienił, ale nasza reakcja na niego zmieniła się zasadniczo tylko na podstawie zmiany sposobu jego postrzegania.



    Innym błędem poznawczym, który często wpływa na nasze decyzje, jest heurystyka dostępności. Polegamy na niej podczas podejmowania szybkich decyzji związanych ze sprawami, które możemy sobie łatwo przypomnieć.



    Dla przykładu: czy sądzicie, że w USA więcej ludzi ginie w wyniku ataku rekina, czy przygniecenia przez automat z napojami? Większość osób postawi pewnie na atak rekina, ale według statystyk ludzie giną częściej pod automatami (wiem, wiem, kto w ogóle bada takie przypadki?). Tak czy inaczej, popełniliście ten błąd zapewne dlatego, że łatwo można przypomnieć sobie doniesienia i filmy, w których rekiny atakują ludzi, natomiast rzadko słyszy się o tym, żeby kogoś przygniótł automat na monety. Jeżeli możemy coś sobie szybko przypomnieć, to wówczas nasz mózg ma tendencję do przeceniania ważności (lub częstości występowania) takich informacji. Wyobraźcie sobie teraz, jak zgubny może to mieć wpływ na podejmowanie trafnych decyzji.



    Ostatnim błędem, który zdecydowanie warto poznać, jest efekt potwierdzenia. Określa się tak tendencję do tego, by wyszukiwać informacje zgodne z naszymi wcześniejszymi przekonaniami lub w taki sposób interpretować dostępne fakty. Może na przykład uważacie, że doberman to groźna, agresywna rasa (rysunek 2.2). Jeśli zobaczylibyście w parku szczekającego dobermana, to ze względu na takie przekonanie uznalibyście to szczekanie za oznakę agresji, a nie sygnał do zabawy. Po powrocie do domu sprawdzilibyście w internecie „liczbę pogryzień przez dobermany”, a nie „ile razy doberman uratował dziecko” czy coś ogólniejszego, jak „średnia liczba ataków psów na człowieka”.



    Naturalnie są wredne dobermany, ale nie wszystkie dobermany są złe. Jednak rozumiecie teraz, że efekt potwierdzenia może wpływać na podejmowanie
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    Rysunek 2.2. Czy ten pies się uśmiecha, czy szykuje się do ataku?



    decyzji, jeśli nie mamy świadomości, że nie bierzemy pod uwagę wszystkich dostępnych informacji, na przykład tego, że dobermany to wielkie, śmierdzące pieszczochy (tak, jak widać ja też mam tu pewne osobiste przekonania).



    Stan fizjologiczny



    Chce Ci się spać? Jeść? Iść do toalety? Stan naszego ciała w danej chwili może mocno wpływać na to, jak podejmujemy decyzje.



    Badania dowodzą, że nawet jedna nieprzespana noc powodowała podejmowanie przez badanych decyzji o zwiększonym stopniu ryzyka1. Części mózgu odpowiadające u nich za optymizm były aktywniejsze, mniejszą aktywność zaobserwowano zaś w obszarach odpowiedzialnych za rozważanie skutków negatywnych. Oznacza to, że kiedy jesteśmy zmęczeni, przeceniamy swoje szanse na sukces.



    Ten fakt od bardzo dawna wykorzystują w najlepsze liczne kasyna w Las Vegas. Przeładowanie bodźcami, od jasnych świateł, przez skąpo odziane hostessy z drinkami, po brak zegarów i okien — wszystko to składa się na to, że klienci kasyn grają długo w noc i daleko poza granicę, przed którą rozsądek nakazywałby skończyć.



    Zdarzyło się Wam kiedyś złościć się z głodu? Chris dobrze wie, co się dzieje, kiedy osiągam ten stan. Gdy pracujemy razem w terenie, mniej więcej co 20 minut proponuje, że kupi mi coś do jedzenia albo jakiś słodzony napój. Ale z głodu człowiek jest nie tylko marudny — głód może też wpływać na tendencje do podejmowania ryzyka.



    Liczne badania nad ludźmi i zwierzętami potwierdzają, że w miarę zwiększania się poziomu głodu rośnie też prawdopodobieństwo podjęcia ryzykownej decyzji2,3. Ma to oczywiście sens z perspektywy przetrwania. Na bardzo podstawowym poziomie głód jest zagrożeniem (i to nie tylko bezpośrednim, z mojej strony wobec Chrisa, kiedy obniża mi się poziom cukru we krwi). Jako że mechanizmy przetrwania są w nas głęboko zakorzenione, reagujemy na głód w podobny sposób jak nasi przodkowie, dla których brak pożywienia rzeczywiście mógł być sprawą życia i śmierci.



    No i wreszcie: czy pamiętacie, kiedy ostatni raz naprawdę czuliście potrzebę pójścia do toalety? I to tak NAPRAWDĘ? Czy pamiętacie, ile wysiłku i skupienia kosztowało Was powstrzymanie się przed oddaniem moczu? Nawet odgłos płynącej wody był wtedy jak tortura. A jeśli byliście akurat w jadącym samochodzie, to pewnie każda dziura w drodze zdawała się zwiastować katastrofę.



    Cóż, ciekawe wnioski płyną z badań prowadzonych przez Mirjam Tuk i jej współpracowników: wskazują one na to, że samokontrola, którą stosujemy, żeby nie iść „na stronę” za najbliższy krzak, „przechodzi” też na podejmowanie decyzji4. Inaczej mówiąc, konieczność kontrolowania pęcherza przekładała się na lepszą samokontrolę w dziedzinach niezwiązanych z pracą nerek.



    Pytanie za sto punktów brzmi zatem: „Co się stanie, kiedy ktoś jest wygłodzony, musi iść do toalety i nie spał przez całą noc”? Nie znam na to odpowiedzi, ale przytoczone wcześniej badania wskazują, że jeśli taka osoba zje coś, załatwi potrzebę i zdrzemnie się, to jej decyzja będzie zapewne nieco inna, niż byłaby wcześniej.



    Czynniki zewnętrzne



    Dyskusja o czynnikach wpływających na nasze wybory nie może pomijać środowiska zewnętrznego. Rozumiemy przez to nasze otoczenie oraz należących do niego ludzi.



    Temperatura i światło otoczenia niekoniecznie mają bezpośredni wpływ na to, czy wybieramy na lunch kurczaka czy burgery. I tak samo nie można, dajmy na to, zmusić kogoś do kliknięcia w złośliwy link, podkręcając termostat. Niemniej wyniki pewnych badań wskazują na to, że warunki otoczenia mogą wpływać na nasze odczucia wobec danej sytuacji lub nasilać je.



    Fizyczne odczucie ciepła kojarzy się nam do pewnego stopnia z ciepłymi relacjami i ufniejszym, bardziej otwartym zachowaniem. W artykule Physical Temperature Effects on Trust Behavior: The Role of Insula („Wpływ temperatury fizycznej na zaufanie w zachowaniu: rola wyspy kresomózgowia”) Kang i inni opisują, że krótkie wystawienie na ciepłe lub chłodne bodźce temperaturowe skutkowało dokonywaniem różnych wyborów w grze zaufania; stopień aktywności mózgu w określonym obszarze odpowiada zarówno za postrzeganie temperatury, jak i decyzje wiążące się z zaufaniem5. Williams i Bargh opisują podobne wnioski w artykule Experiencing Physical Warmth Promotes Interpersonal Warmth („Doświadczanie fizycznego ciepła wpływa na ciepło w komunikacji międzyludzkiej”)6. Natomiast bardzo wysokie temperatury, jak wskazują inne badania7,8, są kojarzone z gniewem, agresją i upośledzonymi zdolnościami do podejmowania decyzji,. Wyobraźmy sobie taki straszny scenariusz: próbujemy odnaleźć drogę do konkretnego kurortu w Orlando na Florydzie podczas fali upałów. Nic przyjemnego.



    Mimo że słoneczne dni kojarzą się nam z pogodnym nastrojem, badania prowadzone przez Xu i Labroo dowodzą, że wysoki poziom światła po prostu intensyfikuje to, co i tak odczuwamy w danej chwili9. Jeśli więc macie dobry dzień, to w jasnym pomieszczeniu poczujecie się jeszcze lepiej, ale jeżeli jesteście smutni czy źli, to taki sam poziom oświetlenia spowoduje, że poczujecie się jeszcze gorzej.



    W dodatku zachowaniem można się zarazić. Ponieważ jesteśmy stworzeniami społecznymi, ludzie wokół nas mają ogromny wpływ na nasze decyzje; nazywamy to często presją środowiska, konformizmem czy posłuszeństwem. Ale niezależnie od nazwy sprowadza się to do tego, że ludzie mają tendencję do ulegania innym, zwłaszcza w pewnych określonych warunkach. Doktor Solomon Asch prowadził przełomowe badania opisane w artykule Effects of Group Pressure on the Modification and Distortion of Judgments („Wpływ nacisku grupowego na modyfikację i zmianę osądów”) już w 1951 roku10. W ciągu następnych dziesięcioleci pojawiły się liczne interesujące badania potwierdzające raz za razem, że nasze środowisko społeczne ma znaczenie dla podejmowanych decyzji.



    Jednym z wpływających na nas czynników jest niejednoznaczność sytuacji. Jeśli zamówię kanapkę przy ladzie, ale ktoś przyniesie mi ją do stolika, to czy powinnam dać napiwek? Nie jestem pewna. Ale słoik z napiwkami stojący na ladzie sugeruje mi pewną decyzję. Osoby pracujące w sektorze usług wiedzą doskonale, że wrzucenie trochę pieniędzy do słoika powoduje, że klienci chętniej dokładają się do napiwków.



    Inną kwestią, która może wpływać na moje decyzje, jest moje postrzeganie rozmiaru, jednomyślności i statusu grupy. Na przykład: czy wszyscy dają napiwek? czy osoby dające napiwki to gwiazdy filmowe i VIP-y, czy przeciętni ludzie?



    Myślę, że większość z nas nie uważa, że jesteśmy bezmózgim stadem, ale warto raz jeszcze przypomnieć sobie naszą — niezbyt odległą — przeszłość. Historycznie rzecz biorąc, opłacało się nam dopasowywać do grupy, bo dzięki temu byliśmy bezpieczni. Gdy widzę, że wszyscy inni uciekają od tego ładnego kociska z wielką grzywą, pewnie oznacza to, że też powinnam uciekać.



    Podejmowanie decyzji w skrócie



    Teraz wiecie już chyba trochę więcej o tym, co wpływa na podejmowane przez nas decyzje. Nie chodzi nam tu o przekazanie wszystkich informacji i wyników badań na ten temat, żebyście mogli specjalizować się w tej ogromnej, bardzo złożonej dziedzinie. To w końcu książka o phishingu, a nie o ekonomii behawioralnej. Z tej części powinniście wyciągnąć takie wnioski:



    
      		Nie zawsze podejmujemy decyzje racjonalnie i logicznie; na nasze wybory wpływa wiele czynników.



      		Phisherzy wiedzą, w jaki sposób ludzie podejmują decyzje i starają się manipulować okolicznościami tak, by skłonić nas do podejmowania złych decyzji.


    



    Skoro już wiecie o kilku kwestiach, które mogą mieć znaczenie dla podejmowanych przez nas decyzji, możecie dzięki tej wiedzy zwiększyć bezpieczeństwo swoich firm i siebie samych.



    Wtedy akurat myślałem, że to dobry pomysł



    Myślę, że można powiedzieć, iż każdy z nas przynajmniej raz w życiu podjął jakąś złą decyzję. Ta część zawiera zaledwie garstkę przykładów decyzji, które… powiedzmy, mogłyby być lepsze. Z perspektywy czasu większość tych przykładów jest zabawna, ale śmiejąc się, pomyślmy też o tym, co mogło skłonić daną osobę do podjęcia akurat takiej decyzji.



    Błąd Heartbleed był chyba jednym z najgłośniejszych błędów związanych zbezpieczeństwem w 2014 roku i dotykał, cóż, właściwie każdego użytkownika internetu. Reakcje (uzasadnione) większości osób rozciągały się od ostrożności po kompletną panikę. Pewien jegomość postąpił jednak dość nietypowo: opublikował swoje hasła na stronie „The Washington Post” i oświadczył, że czytelnicy mogą sobie ich dowolnie używać11. Jak można się spodziewać, tak się właśnie stało. Później przyznał, że żałuje tego kroku, ale co ważniejsze, dostał bardzo potrzebną nauczkę. Zostawianie na noc drzwi niezamkniętych na klucz to jedno. Ale obwieszczanie tego głośno i podżeganie ludzi, żeby przyszli i ukradli rodowe srebra, i zabrali śpiącego psa, to już zupełnie coś innego.



    Mam takie pytanie: Co robisz, kiedy chcesz napaść na sklep lub bank?



    
      		A. Zakładasz na głowę przezroczysty worek foliowy.



      		B. Malujesz twarz markerem.



      		C. Zmieniasz wygląd za pomocą taśmy izolacyjnej, czekolady lub masy na ciasto.



      		D. Żadne z powyższych.


    



    To nie było podchwytliwe pytanie. W mediach nieraz pojawiały się doniesienia o niedoszłych rabusiach, którzy uznali, że któreś z powyższych „przebrań” uniemożliwi ich rozpoznanie12. Oczywiście mnie jest teraz łatwo się z nich nabijać. Zostali przecież złapani. Ale według mnie (choć absolutnie nie mam w tym doświadczenia) mogli się lepiej maskować. Czy coś jest nie tak z kominiarką? Przecież to klasyka.



    I jeszcze jedna opowieść ku przestrodze przed złymi decyzjami13. Niedawno z pewnego sklepu skradziono kilka przedmiotów, w tym bardzo charakterystyczną sukienkę. Podejrzaną osobę i skradzione przedmioty opisano na stronie sklepu w serwisie społecznościowym. Szczęśliwym (przynajmniej dla sklepu i policji) zrządzeniem losu złodziejka zrobiła sobie selfie w skradzionej sukience i opublikowała je na własnej stronie w tym serwisie, a nawet ustawiła je jako swoje zdjęcie profilowe. Zatrzymano ją trzy godziny później i po niedługim czasie osadzono w areszcie. Morał z tego jest taki, że jeśli kradnie się coś ze sklepu, to serwis społecznościowy raczej nie jest najlepszym miejscem do opisywania swoich wyczynów.



    Te anegdoty są zabawne, ale przede wszystkim podkreślają to, co napisałam na początku rozdziału:



    
      		To, czy jesteśmy z danej decyzji zadowoleni, nie zawsze ma związek ztym, czy jest ona dobra. Oczywiście te przykłady dotyczyły bardzo złych decyzji. Ale w momencie ich podejmowania osoby te były pewnie zadowolone ze swoich wyborów.



      		Podejmowanie decyzji to wypadkowa wielu czynników wpływających na nasze emocje i postrzeganie sytuacji. Co może spowodować, że ktoś opublikuje selfie zrobione w skradzionym ubraniu? Duma? Poczucie bezkarności?



      		Codziennie podejmujemy ważne i nieistotne decyzje, nie mając dostępu do wszystkich potencjalnie potrzebnych do tego informacji. Może naprzykład pan, który wyzywająco zamieścił swoje hasła na stronie „TheWashington Post”, nie do końca rozumiał powagę sytuacji.



      		Pewne decyzje, ważne i mniej ważne, podejmujemy dość często, wogóle się nad nimi nie zastanawiając. Napad na sklep nie jest mało ważną decyzją, a mimo to człowiek, który „zamaskował się” przezroczystą torebką, raczej nie przemyślał drobiazgowo tego, w jaki sposób dokona planowanego napadu.


    



    Jakiej przynęty używają phisherzy



    Spróbujmy teraz zastosować do phishingu to, co wiemy o podejmowaniu decyzji. Osoby wysyłające wiadomości phishingowe niekoniecznie muszą być z wykształcenia znawcami ludzkiej natury, ale najlepsze z nich rozumieją podstawy funkcjonowania procesu podejmowania decyzji. Wiedzą, że ich szanse na chwilowe wyłączenie naszego myślenia logicznego są większe, jeśli uda im się wywołać w nas silne emocje. Największą trudnością jest tu stworzenie wiadomości, która na odległość odniesie pożądany skutek.



    Wspomniałam w rozdziale 1. o używaniu emocji w kontekście pewnych tematów popularnych wśród phisherów, a teraz chcę przedstawić ekstremalne, moim zdaniem, przykłady takiego wykorzystywania.



    Przykład z rysunku 2.3 nie jest specjalnie dobrym okazem phishingu, ale świetnie ilustruje odwołanie się do chciwości. Czy wzięłabym 30 dolarów, gdyby ktoś mi je dał? Jasne, że tak! Pieniądze zostały już przekazane. Nie musisz niczego się domagać ani negocjować; wystarczy, że klikniesz.
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    Rysunek 2.3. Odwołanie się do poczucia chciwości



     Uwaga  Bitcoiny (BTC) to kryptowaluta, którą można sprzedać za prawdziwe pieniądze. Wartość bitcoinów waha się zależnie od popytu i podaży, a ich liczba jest ograniczona. Bitcoiny stały się popularnym sposobem na zachowanie anonimowości podczas zakupów w internecie dzięki temu, że umożliwiają bezpośrednią transakcję między stronami i nie wymagają udziału żadnych instytucji finansowych. Coinbase, firmawspomniana na rysunku 2.3, jest jedną z wielu giełd bitcoinowych na świecie.



    Rysunek 2.4 pokazuje wiadomość phishingową, która jakiś czas temu krążyła po Wielkiej Brytanii. Brytyjski instytut medyczny pod nazwą National Institute for Health and Care Excellence (NICE) rzeczywiście istnieje, więc ta wiadomość sprawia wrażenie prawdziwego e-maila. Trudno byłoby znaleźć kogoś, kto nie boi się raka. Ten atak to coś więcej niż budzenie lęku przed utratą dostępu do serwisu społecznościowego czy nawet konta w banku, co omawialiśmy w rozdziale 1. Odwołuje się on do poczucia śmiertelności i jednoznacznie budzi strach.
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    Rysunek 2.4. Opieranie się na strachu



    Jak widać na rysunku 2.5, atakujący odwołują się do wielu różnych emocji w e-mailach informujących o śmierci osoby znanej odbiorcy. Phisherzy wykorzystują nazwiska i adresy rzeczywistych domów pogrzebowych. Wyobraźcie sobie, że dostajecie taki e-mail. Pewnie poczulibyście strach w połączeniu ze smutkiem iciekawością. To wiadomość o dużym natężeniu emocjonalnym, która zwróciła na siebie uwagę Federalnej Komisji Handlu.
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    Rysunek 2.5. Odwołanie do strachu, współczucia i ciekawości



    A wreszcie, któż nie chce znaleźć prawdziwej miłości (a w każdym razie czegoś w miarę do niej podobnego)? Jeśli nie mieliście dotąd wyjątkowego szczęścia, to pewnie zdarzyło się Wam podjąć złą decyzję w sprawie kogoś, kto wydawał się godny uwagi. Jak widać na rysunku 2.6, życie w internecie często przypomina rzeczywistość.
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    Rysunek 2.6. Odwołanie się do pożądania



    Przykłady w tej części są nieco inne, ale cykl reakcji wywołanych emocjami jest prawie taki sam i podejrzewam, że doświadczyliście go w jakiejś postaci. Wtym przypadku wygląda to tak: odbieramy e-mail, a nasza interpretacja jego treści wywołuje jakąś reakcję emocjonalną. Reakcja ta skutkuje też pewnymi odruchami fizycznymi: wzrostem ciśnienia krwi, tętna itd. Mimo lat postępu imodernizacji nasze ciała wciąż reagują na zagrożenia (także emocjonalne) tak, jakbyśmy stali w obliczu walki o życie.



    Jeśli ta reakcja jest dostatecznie silna, może wpływać na naszą zdolność krytycznej oceny sytuacji. A jeśli dodatkowo w grę wchodzą któreś z czynników wymienionych wcześniej (np. błędy poznawcze), to e-maile te mogą być jeszcze skuteczniejsze. Stajemy się ofiarami impulsów i zachowania rządzonego przez emocje. To błędne koło pokazane na rysunku 2.7. To jednocześnie temat bliski sercu Chrisa, więc w następnym podrozdziale oddam mu stery.
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    Rysunek 2.7. Cykl podejmowania decyzji pod wpływem emocji



    Przedstawiamy ciało migdałowate



    Michele poprosiła mnie o podjęcie w tym miejscu tematu i opisanie czegoś, co znalazło się w mojej poprzedniej książce Unmasking the Social Engineer (Wiley, 2014), czyli porwania przez ciało migdałowate. Zanim wskoczymy między neurony porywającego ciała migdałowatego, przybliżmy sobie nieco ten zadziwiający kawałek ludzkiego mózgu.



    Ciało migdałowate to mały zbiór szarych komórek, nieco „na południe” od podwzgórza i „na zachód” od hipokampu (rysunek 2.8). Jest niewielkie, ale pełni bardzo ważną funkcję: przetwarza bodźce ze wszystkich zmysłów (wzroku, słuchu, węchu, dotyku, smaku) i przesyła te informacje do innych części mózgu.
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    Rysunek 2.8. Umiejscowienie ciała migdałowatego w mózgu



    Kiedy na przykład rozmawiałem z Neilem Fallonem, świetnym wokalistą zespołu Clutch, powiedział mi, że kiedy chce się przygotować do występu, wkłada koszulę, która, jak się znacząco wyraził, „pachnie występem” (nie, też nie wyobrażam sobie, co to może znaczyć). Wkłada tę koszulę, a kiedy jego nos poczuje zapach, wprawia to jego mózg w nastrój odpowiedni do wyjścia na scenę i koncertowania. Działa to jak włącznik dla „scenicznej” wersji Neila.



    Można to sobie całkiem łatwo wyobrazić: wkłada koszulę, zapach przez nos dociera do ciała migdałowatego, które przetwarza bodziec i wysyła informację: „Hej, znam ten zapach. Czas wytworzyć adrenalinę!”. Krew zaczyna krążyć żywiej, rośnie podniecenie, a Neil, w całej swojej brodatej chwale, jest gotowy porwać tłum.



    Fascynujące jest też to, że według badań, o których pisałem w Unmasking the Social Engineer, ciało migdałowate przetwarza te bodźce znacznie szybciej, niż może na nie reagować mózg, co włącza swego rodzaju „autopilota” do czasu, aż mózg będzie w stanie nadążyć.



    Gildia porywaczy ciał (migdałowatych)



    A zatem pytanie brzmi: jak inaczej można wykorzystywać ciało migdałowate poza przygotowaniem się do koncertu, jak robi to Neil? A co, jeśli, jak pisała wcześniej Michele, jakiś bodziec powoduje uczucia strachu, chciwości, pożądania czy ciekawości? Co wtedy?



    W miarę jak ciało migdałowate przetwarza bodźce, a mózg stara się za nimi nadążyć, wszystko jest w porządku, jeśli następuje połączenie emocji i rozumowania, którym mózg może się posiłkować, kiedy zaczyna działać. Ale jeśli ciało migdałowate przetwarza dużo emocji i uczuć, to skądś musi brać „siłę”, a to „skądś” to właśnie te części mózgu, które zajmują się myśleniem racjonalnym.



    W skrócie rzecz ujmując, ciało migdałowate wyłącza ośrodki myśli racjonalnej w mózgu. Kiedy mózg wreszcie zaczyna nadążać za ciałem migdałowatym, to co może robić, jeśli nie działają ośrodki racjonalne? No właśnie: ośrodki emocji. A co stało się ostatnim razem, kiedy podejmowaliśmy decyzję, kierując się tylko emocjami?



    Proszę bardzo, oto przykład z mojego własnego doświadczenia: jako nastolatek przeprowadziłem się na południe; jakiś czas później miałem iść na imprezę na plaży na początku lutego. Ponieważ dopiero co przeniosłem się z północnej części kraju, nie było mi zimno. Temperatura w okolicy wynosiła 7 – 10°C, amimo to czułem się jak w lecie. Wszystkim południowcom było jednak zimno. Miałem za zadanie zebrać drewno na ognisko.



    Kupka drewna rosła i rosła, aż w końcu ją zapaliliśmy. Skoro już mieliśmy przyjemne, buchające ognisko, dziewczyny wyszły z samochodu, żeby się ogrzać. Wszyscy chłopcy wypłynęli na deskach na zimną wodę, żeby zmierzyć się zogromnymi falami, ale ja doglądałem ognia razem z dziewczynami. Byłem wnajlepszym miejscu dla normalnego piętnastolatka.



    Nie miałem powodu do narzekania, póki do brzegu nie przypłynął mój przyjaciel Matt, żeby się rozgrzać. Pobiegł do swojego samochodu, złapał kolejną deskę i rzucił mi ją do stóp. Powiedział: „Będziesz tu siedział jak baba czy popłyniesz z prawdziwymi mężczyznami?”.



    Myślenie racjonalne przebiegałoby według następujących kroków:



    
      		Jest 7°C. Oni mają pianki, a ja szorty i koszulkę.



      		Jestem z północy i nie licząc kilku wypadów na plażę, nigdy w życiu niepływałem na desce po falach.



      		Nigdy, przenigdy nie próbowałem surfować. Może czas tuż przed burzą tonie jest najlepszy moment, żeby zacząć.



      		Mogę utonąć; powinienem odmówić.


    



    Każdy, kto był piętnastoletnim chłopcem, kto zna jakiegoś piętnastoletniego chłopca albo czytał coś o piętnastoletnich chłopcach, może się domyślić, że wcale to tak nie wyglądało. Przeszedłem przez mniej więcej następujący proces:



    
      		Przy ognisku są ładne dziewczyny. Powinienem zostać… yyy, ale on właśnie narobił mi wstydu przed ładnymi dziewczynami siedzącymi przy ognisku.



      		Muszę ratować swój honor i pokazać dziewczynom, że jestem mężczyzną.



      		Jeśli utonę, to przynajmniej umrę z klasą.


    



    Złapałem deskę i wskoczyłem do zdecydowanie zbyt zimnej wody, po czym przez 15 minut wiosłowałem z całych sił. Myślałem, że przy takim zawziętym wiosłowaniu dopłynąłem już do Meksyku, ale kiedy otworzyłem oczy, okazało się, że jestem najwyżej sześć metrów od brzegu. Zacząłem schodzić z deski, żeby wypłynąć dalej, i uderzyłem kolanami o dno. Zrobiło mi się głupio, bo byłem w wodzie po kolana, i wstałem, a wtedy właśnie uderzyła we mnie fala wielka jak lokomotywa i rzuciła mnie i moją deskę w stronę plaży. Niestety, moje szorty zostały w oceanie, sześć metrów od brzegu.



    Byłem trzęsącym się, przemarzniętym (kto by pomyślał, że zimna woda = coś złego), półnagim piętnastolatkiem, który musiał podjąć kolejną decyzję, podczas gdy dziewczyny śmiały się i pokazywały mnie palcami.



    Czy powinienem wyłowić spodenki i ze wstydem wrócić do domu i na zawsze zamknąć się w pokoju? Nie, jasne, że nie. Postanowiłem udawać, że nawet nie zauważyłem braku spodenek, i zacząłem znowu płynąć w morze.



    Skutkiem tego było kolejne 20 minut upokorzenia, bólu i podtapiania do czasu, aż podpłynął Matt, rzucił we mnie moimi spodenkami i powiedział: „Złap się mojej smyczy, głupku”. A potem odholował mnie do miejsca startu.



    Śmiały się dziewczyny, śmiali się chłopacy, a ja krztusiłem się wodą i próbowałem włożyć spodnie i nie utonąć. Byłem pewien, że zaraz pożre mnie rekin ze Szczęk. Panika, strach, wstyd…



    Po jakimś czasie nauczyłem się leżeć na desce tak, żeby spode mnie nie wyskakiwała. Trząsłem się z zimna i byłem poobijany, ale czułem się jak prawdziwy surfer. Niestety w zapamiętaniu wywołanym sukcesami w leżeniu na desce nie zauważyłem, że wypłynąłem na miejsce załamania fali. Słyszałem, jak wszyscy krzyczą do mnie: „Wiosłuj. WIOSŁUJ!”.



    Obróciłem się i zobaczyłem, że chłopcy klaszczą i wołają i że to dzieje się na moją cześć! Buzowały we mnie emocje; to była dla mnie szansa na odkupienie. Czy liczyło się to, że szła na mnie fala wielka jak dom? Nie! Wiosłowałem, jakby zależało od tego moje życie. Wyobrażałem sobie, że fala mnie unosi, a ja z wdziękiem wstaję i płynę na niej jak zawodowy surfer. Ale zamiast tego docisnąłem w dół dziób deski, przez co poleciałem przez przód fali prosto na mieliznę przy plaży.



    Deska się złamała, a ja przeszorowałem twarzą po piasku, potem po skale iznowu po piasku. Czując, jak nogi zginają mi się od tyłu nad głową, zdążyłem pomyśleć: „Zaraz, nie powinienem się tak wyginać”, a potem potoczyłem się jak opona w dół wydmy aż na brzeg. Fala znowu ściągnęła mi szorty, a deska połamała się na co najmniej 10 kawałków.



    Pamiętam, że gdy przytulałem się do piasku i dziękowałem niebiosom, że darowały mi życie, przerwał mi czyjś śmiech. Spojrzałem w górę i zobaczyłem, że wylądowałem dokładnie przed ładnymi dziewczynami, tym razem krwawiąc ibez spodni.



    Z pomocą znowu przyszedł mi Matt, przechodząc obok i rzucając mi na głowę moje szorty: „Wisisz mi 75 dolarów za deskę, cieniasie”.



    Pojechałem do domu lizać rany. Skończyło się to zapaleniem płuc i skręceniem ramienia, a także zachowanymi na zawsze wspomnieniami upokorzenia.



    Czemu opowiadam Wam tę bardzo przykrą historię z przeszłości, która nie wydaje się mieć nic wspólnego z phishingiem? Bo ma bardzo wiele wspólnego z phishingiem.



    Podczas tej przygody za każdym razem, gdy działał na mnie coraz silniejszy bodziec budzący coraz silniejsze emocje, stawałem też przed koniecznością podjęcia jakiejś decyzji. I za każdym razem podejmowane przeze mnie decyzje były stopniowo coraz gorsze. Moje ciało migdałowate zostało „porwane”, moje ośrodki myśli racjonalnej zostały całkiem wyłączone, a moja zdolność podejmowania racjonalnych decyzji ustąpiła miejsca przeświadczeniu, że muszę się jakoś zrehabilitować za te kolejne upokorzenia i gafy.



    Kiedy dostajemy wiadomość phishingową, która powoduje strach, chciwość, pożądanie czy ciekawość, przestajemy działać zgodnie z racjonalnymi myślami, które mówią nam: „Nie! Nie klikaj w ten link!” albo „Rany, to mi zawiesiło e-maila. Powinienem to zgłosić pomocy technicznej” albo „Nie, nie znam żadnego księcia Abu Abu Ali Abu i nie ma powodu, dla którego chciałby oddać mi swoje 40 milionów dolarów”. A jeśli jakiś e-mail jest faktycznie dobrze napisany wtakim celu, to emocje wywołane przez niego w odbiorcy są w stanie całkowicie wyłączyć myślenie logiczne. W tym momencie podejmujemy decyzje jedynie emocjonalne.



    Może to doprowadzić do tego, że zostaniemy całkowicie odsłonięci, zawstydzeni i poniesiemy ogromne straty. To prawda, mogę sobie wyobrazić zaledwie kilka sytuacji, w których kliknięcie w link w e-mailu może sprawić, że straci się spodnie, ale rozumiecie chyba, o co mi chodzi.



    Kiedy ciało migdałowate zostaje uprowadzone, człowiek przestaje korzystać ze zdolności do rozumowania i zaczyna podejmować decyzje wyłącznie na podstawie emocji. Emocje są prawie zawsze najgorszą możliwą podstawą podejmowania decyzji.



    Zakładanie kagańca na ciało migdałowate



    Skoro wszystko to jest wynikiem zautomatyzowanych procesów zachodzących w mózgu, to jak możemy temu zaradzić? Czy w ogóle da się spętać ciało migdałowate?



    Odpowiedź na to pytanie brzmi: da się to naprawić, ale potrzeba na to czasu. Ciało migdałowate „nie porywa” mózgu na zawsze, to tylko krótkie „uprowadzenie”, które może zostać przedłużone, jeśli nieustannie dostarcza się mózgowi mocnych bodźców emocjonalnych. Jeśli jednak zatrzymamy się wtedy na moment i uspokoimy nieco przed podjęciem decyzji, to poczujemy, że odzyskujemy kontrolę.



    Pewnie byliście kiedyś w takiej sytuacji (lub w jakichś podobnych okolicznościach): pracowałem z grupą osób uczestniczących w pewnym ciągu e-maili. Wiadomości śmigały w każdą stronę, bo cała grupa miała podjąć decyzję, jak postępować w sprawie pewnego programu.



    Joe i Sarah ciągle darli koty, ale zazwyczaj zachowywali się przy tym dość profesjonalnie. Gdy ciąg e-maili stawał się coraz dłuższy, Joe zdecydował się usunąć Sarah z listy odbiorców wiadomości i napisał: „Za kogo ona się uważa? Jest jak czarna dziura, co nie ma za grosz talentu”.



    Ktoś z nas żartem odpisał: „Joe, stary, nie usunąłeś Sarah spośród odbiorców tego e-maila”. Joe stracił głowę. Nie sprawdził, czy tak było, tylko od razu wysłał Sarah e-mail, do wiadomości nas wszystkich, publicznie ją przepraszając. „Sarah, mój wcześniejszy komentarz porównujący Cię do czarnej dziury bez talentu był nieprofesjonalny i niestosowny. Wiem, że nie zawsze się zgadzamy, ale moje uwagi były nie w porządku i szczerze za nie przepraszam”.



    Kiedy zobaczyliśmy ten e-mail, zrozumieliśmy, że nasz żarcik miał nieprzewidziane konsekwencje. Ktoś szybko napisał do Joego: „Stary, to był żart. Trzeba było sprawdzić w tamtym e-mailu DW”.



    Ale jeszcze przed wysłaniem tego e-maila przyszła odpowiedź Sarah: „Joe, skoro czułeś, że musisz wyznać grzechy, to ja Ci wybaczam, ale nie wiem, czy wybaczy Ci dział HR. Na pewno będziesz się w ten weekend dobrze bawił na warsztatach z komunikacji”.



    Joe szybko sprawdził całą korespondencję i zobaczył, że dał się nabrać. Wściekły na „nabieraczy” kliknął Odpowiedz i napisał mniej więcej tak: „Wy, dwaj debile, jesteście dla mnie martwi. Musiałem przez was przepraszać tę szukającą poklasku czarną dziurę bez talentu, a należało się jej każde słowo. Dostałem nauczkę, ale wy też dostaniecie. Zemsta będzie słodka, nie jak ta idiotka”.



    Kliknął Wyślij i tym razem rzeczywiście zapomniał usunąć Sarah z listy odbiorców e-maila. To porwanie przez ciało migdałowate w najgorszym wydaniu. Za każdym razem Joe pozwalał, żeby emocje brały górę i spowodowały sytuację bardzo dla niego upokarzającą.



    Gdyby Joe tylko zatrzymał się na pół minuty i przejrzał to, co wysłał wcześniej, zrozumiałby żart, przestraszył się na moment i pośmiał z całej sprawy. Ale zamiast tego spędził kilka dni na różnych szkoleniach HR i musiał napisać formalny list z przeprosinami dla Sarah i reszty zespołu.



    Chcecie spętać ciało migdałowate? Za każdym razem, gdy poczujecie gniew, pożądanie albo wielką ciekawość, czytając e-mail, zatrzymajcie się na 30 sekund. Potem zastanówcie się, jakie kroki trzeba wykonać, żeby sprawdzić, czy ten e-mail to prawda, i zróbcie to jeszcze, zanim klikniecie lub odpowiecie, zanim jeszcze w ogóle podejmiecie jakiekolwiek działanie.



    Owszem atakujący nie wiedzą, że próbują porwać ciało migdałowate, ale wiedzą, że jeśli wywołają silne emocje, to zmuszą nas do podjęcia „działania, które nie leży w naszym interesie”, a to właśnie klucz do socjotechniki.



    Namydlić, spłukać, powtórzyć



    Wiem, że w tym rozdziale pojawiło się sporo informacji. Nie chodzi nam o to, żebyście stali się psychologami amatorami. Ale mamy nadzieję, że dzięki nam zyskacie nieco kontekstu pomagającego zrozumieć podstawowe zagadnienia podejmowania decyzji oraz niektóre czynniki mogące mieć na nią wpływ. Czy będziecie mogli wykorzystać całą tę wiedzę, żeby przemyśleć swój proces podejmowania decyzji i zwiększyć swoje bezpieczeństwo w pracy i w domu? W najlepszym razie, tak. Ale nawet jeśli skorzystacie z jednego czy dwóch punktów ztego rozdziału i zastanowicie się nad swoimi reakcjami i wynikającymi z nich wyborami, to i tak będziemy z Chrisem bardzo zadowoleni. Pamiętajmy, że reakcje oparte na emocjach są normalne. Musimy tylko trochę nad nimi popracować, tak, żebyśmy nie podejmowali decyzji, których będziemy później żałować.



    Ostatnim punktem, który chcemy poruszyć w tym rozdziale, jest następująca sugestia: podejmowanie decyzji powinno być procesem cyklicznym. Przedstawiliśmy wraz z Chrisem kilka historii, w których były podejmowane, powiedzmy, „nieoptymalne” decyzje. Zaryzykuję stwierdzenie, że większość z Was zna to uczucie. W miarę jak przybywa nam doświadczeń (i lat), powinniśmy jednak coraz bardziej uczyć się na swoich błędach i cudzych decyzjach. Następujące pięć kroków (rysunek 2.9) pozwala spojrzeć na podejmowanie decyzji jako na coś, co podlega nieustannemu sprzężeniu zwrotnemu, przez co nie powtarzamy tych samych błędów:



    
      		Upewnij się, że dobrze rozumiesz problem: Czy wiesz, jak odróżnić „dobrą” decyzję od poprzestania na decyzji, która wydaje się dobra? Czymasz wszystkie informacje dotyczące podejmowanego wyboru? Czymusisz brać pod uwagę punkty widzenia innych osób? Czy wcześniej byłaś lub byłeś w takiej sytuacji, a jeśli tak, to jaki był wynik podjętej wtedy decyzji?



      		Zbierz jak najwięcej informacji: Czy masz jakieś uprzedzenia albo osobiste opinie, które mogą wpływać na to, jak odbierasz te informacje? Czy wpływają na Ciebie inne osoby? Czy powinny?



      		Rozważ dostępne opcje: Czy można spojrzeć na problem z różnych perspektyw? Czy są możliwe jakieś inne wybory? Jakie mogą być ich skutki?



      		Podejmij decyzję: Zauważ, że to dopiero czwarty, a nie pierwszy, krok.



      		Oceń: Czy podjęta decyzja spełniła Twoje oczekiwania? Dlaczego tak lubdlaczego nie? Jakie wnioski możesz wyciągnąć na przyszłość?
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    Rysunek 2.9. Podstawowy model procesu podejmowania decyzji



    Naturalnie nie robimy tak (i nie powinniśmy tak robić) za każdym razem, kiedy decydujemy, czy wybrać cheddar, czy ementaler. Ale jeśli wejdzie Wam wkrew pewien sposób myślenia o ważnych decyzjach, to cały proces stanie się naturalny, będzie nawykiem, a nie problemem, który trzeba rozwiązać za każdym razem. Wystarczy, że przez chwilę zastanowicie się, zanim zaczniecie działać. Tylko o to nam chodzi.



    Podsumowanie



    Mam nadzieję, że ten rozdział był zarazem pouczający i rozrywkowy — niemniej to tylko część całej układanki. Rozdział ten napisaliśmy z perspektywy osoby podejmującej decyzje: osoby, która wybiera papier zamiast plastiku, smak czekoladowy zamiast malinowego i reaguje na e-mail od obcej osoby na tyle intensywnie, że może podjąć złą decyzję.



    W rozdziale 3. badamy dokonywanie wyborów z perspektywy osób tworzących wiadomości phishingowe. Jakie narzędzia mają do dyspozycji? W jaki sposób wywołują silną reakcję emocjonalną, którą omawialiśmy?



    Chris i ja, jako socjotechnicy, musimy zrozumieć mechanizmy wpływu i manipulacji, żeby uświadomić naszym klientom, jak są wykorzystywane przeciwko nim. Zwróćmy teraz nasze szkiełko i oko w drugą stronę i spójrzmy na osobę pociągającą za sznurki.
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    Wpływ i manipulacja



    To nie są droidy, których szukacie.



    — Obi-Wan Kenobi w filmie Gwiezdne Wojny. Część IV: Nowa nadzieja



    Nie możemy na poważnie omawiać socjotechniki, nie biorąc pod uwagę wpływu imanipulacji. Właśnie one są katalizatorem procesu podejmowania decyzji opisanego w rozdziale 2. Jak zauważyliśmy, ludzie podejmują działania z różnych powodów, ale zdolny socjotechnik wie o ludziach dostatecznie dużo, by sterować wyborami dokonywanymi przez jego „cele”.



    Zacznijmy od definicji. W swojej pierwszej książce, Socjotechnika. Sztuka zdobywania władzy nad umysłami (Onepress, 2012), Chris zdefiniował wpływ jako „proces polegający na tym, że oddziałuje się na kogoś w taki sposób, by zechciał zrobić, pomyśleć, zareagować lub uwierzyć w to, czego Ty oczekujesz”. Manipulacja jest mocno zbliżona do wywierania wpływu, ale zazwyczaj opisuje się ją jako związaną ze złymi zamiarami i praktycznie zawsze wiąże się z działaniami leżącymi w interesie manipulatora.



    Zanim zagłębimy się w ten ciekawy temat, chcę jeszcze wspomnieć o jednej rzeczy. Jednoznacznie rozróżniamy z Chrisem to, co nazywamy wywieraniem wpływu, od tego, co określamy jako manipulację. Oczywiście pojęcia te są do siebie bardzo podobne i pewnie słyszeliście je używane wymiennie. I w jednym, iw drugim przypadku chodzi o działania podejmowane przez jedną osobę, wywołujące jakiś wpływ na inną osobę. Niemniej budzą one różne skojarzenia, prawda? Słyszeliście pewnie o ludziach, którzy mają na innych „zły wpływ”, ale czy słyszeliście, żeby ktoś mówił o „dobrej manipulacji”? Mimo tego, że oba te procesy mogą skutkować podjęciem decyzji, określonym zachowaniem czy powstaniem sytuacji, które wydają się identyczne, to sposób, w jaki te skutki są wywołane, oraz to, jak czuje się „cel”, różnią się zasadniczo.



    Pod tym względem wpływ i manipulacja, moim zdaniem, są na przeciwległych końcach tego samego spektrum. Na jednym z tych końców sytuują się zachowania jednoznacznie pozytywne, na przykład sugerowanie krewnej, jak może lepiej się odżywiać. Na drugim z kolei mamy do czynienia z zachowaniami niewątpliwie negatywnymi, na przykład ujawnieniem przez kogoś informacji w sytuacji zagrożenia. Pomiędzy nimi leży cała gama sytuacji, które znacznie trudniej rozróżnić, bo występują w nich interakcje mogące mieć zarówno pozytywne, jak i negatywne aspekty. Wpływ bez wątpienia powoduje niepokój lub potrzebę działania: bez nich nie pojawiłaby się motywacja do zmiany zachowania. Musimy więc zrozumieć, że miejsce w spektrum, w którym wpływ zmienia się w manipulację, to nie jeden punkt, ale rozległa szara strefa, zazwyczaj otwarta do interpretacji.



    Rysunek 3.1 stanowi przykład jednego z możliwych sposobów zilustrowania wpływu i manipulacji. Dodałam na tym rysunku kilka przykładów na to, jak mogą być one stosowane; omawiam je szerzej w dalszej części rozdziału. Na podstawie definicji, którą przytoczyliśmy wcześniej, łatwo zrozumieć, dlaczego mentoring klasyfikujemy jako wpływ, a stosowanie gróźb — jako manipulację. Ale zostaje nam jeszcze ten duży obszar pomiędzy nimi. We wszystkich przykładach to, która strona spektrum dominuje w danej sytuacji, zależy przede wszystkim od wyborów dokonywanych przez socjotechnika.
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    Rysunek 3.1. Wpływ a manipulacja



    Prośba o pomoc może być bardzo silną formą wywierania wpływu albo bezczelną manipulacją. Wejście przez bramę chronionego budynku dzięki temu, że poprosi się o pomoc w użyciu identyfikatora, to jedno, ale myślę, że większość osób zgodzi się, że zupełnie inną kategorią sytuacji jest na przykład poproszenie kogoś o pieniądze z wykorzystaniem kłamliwej informacji, że będą przeznaczone na chore dziecko. Czy ta różnica ma znaczenie? Tak — zależnie od tego, jakie ma się cele.



    Dlaczego ta różnica jest dla nas istotna



    Oferujemy wraz z Chrisem profesjonalne usługi socjotechniczne i szkolenia. Nasi klienci dbają o bezpieczeństwo swoich firm i o rozwój swoich pracowników. Z praktycznego punktu widzenia inwestowanie w pracowników, którzy już są częścią firmy, jest też dużo lepszym wyborem niż borykanie się z ciągłymi zmianami i szkolenie nowych ludzi od zera. Dlatego też przedsiębiorstwa nie chcą, aby ich pracownicy czuli się winni, jeśli wskutek podstępu ujawnią jakieś informacje lub klikną w link wiadomości phishingowej. Firmy te rozumieją, jaką wartość ma uczynienie z pracowników aktywnej części zabezpieczeń przedsiębiorstwa. Znacznie większa szansa na to pojawia się wtedy, gdy ludzie czują się dobrze w związku z tym, że zostali sprawdzeni, przeszkoleni i mogą pracować coraz lepiej. Jak powiedziałby Chris: „Niech ludzie czują się lepiej dzięki temu, że Cię spotykają”.



    Czy możecie sobie wyobrazić, że otrzymujecie e-mail z rysunku 3.2, a potem dowiadujecie się, że był częścią kampanii phishingowej zorganizowanej przez Waszą firmę? Nadawca zdecydowanie nie nawiąże nowych przyjaźni dzięki tej wiadomości. Ten e-mail rzeczywiście był oszustwem, zgłoszonym przez FBI1. Kiedy odbiorca spróbował na niego zareagować, skutkiem były kolejne groźby i próby zastraszenia.
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    Rysunek 3.2. Stosowanie gróźb w celu zdobycia posłuchu



    Nie ma wątpliwości, że ktoś, kto dowie się, że zrobił coś pod wpływem sugestii socjotechnicznej, poczuje przynajmniej przez chwilę wstyd lub irytację. Ale reakcja takiej osoby może być znacznie ostrzejsza, a firmie znacznie trudniej będzie sobie z tym poradzić, jeśli osoba ta będzie miała wrażenie, że została zmuszona do działania w wyniku strachu, złości czy wstydu. Takie środowisko zdecydowanie nie sprzyja nauce. Możecie sobie wyobrazić, jaki negatywny skutek może to mieć w kontekście tego, ile dany pracownik chce poświęcić dla firmy. Dlatego podkreślamy różnicę między wpływem a manipulacją. Nie tylko dlatego, że jesteśmy zwyczajnie mili. Jesteśmy też nauczycielami, a poznanie różnicy między wpływem a manipulacją ma sens z perspektywy uczenia.



    Jak poznać różnicę?



    Mamy nadzieję, że umiejętność rozróżniania wpływu i manipulacji jest dla Was tak ważna, jak dla nas. Chociaż uczciwie przyznam, że ta szara strefa nie jest prostą sprawą. Dlatego następne części poświęciliśmy pytaniom, które zadajemy sobie sami, kiedy przygotowujemy się do pozorowanego ataku.



    W jaki sposób zbudujemy relację znaszymicelami?



    Według niektórych źródeł termin porozumienie, w używanym przez nas znaczeniu, ma długą, skomplikowaną definicję. Odnosi się do czegoś, co łatwo zrozumieć i rozpoznać, ale trudniej zwięźle zdefiniować. W uproszczeniu porozumienie to zdolność budowania relacji z inną osobą, obejmująca takie elementy, jak wzajemna sympatia i komfort. Nawiązywanie porozumienia to umiejętność, którą socjotechnicy muszą rozwijać bardzo szybko, jeśli chcą odnosić sukcesy. Porozumienie jest jednym z nieodzownych warunków wpływu. Kiedy nawiążemy z kimś porozumienie, taka osoba spełni naszą prośbę dlatego, że nas lubi, czuje z nami pewną więź i chce pomóc.



    Porozumienie jest mało prawdopodobne i niepotrzebne w przypadku osób, które korzystają z manipulacji. Osoba gotowa stosować wobec kogoś groźby, aby zyskać posłuch, raczej nie dba o to, żeby nawiązać jakiekolwiek porozumienie. Jest wręcz odwrotnie: im słabsza więź manipulatora z ofiarą, tym lepiej. Prawdę mówiąc, większość osób ma trudność ze stosowaniem taktyk manipulacyjnych wobec osób, z którymi jest personalnie związana.



    Jak będą się czuły osoby wzięte przez nas na cel po tym, gdy zorientują się, żejesprawdzaliśmy?



    Drzemiący we mnie doradca zawsze chce spytać: „Kliknąłeś w moją wiadomość phishingową; jak się przez to czujesz?”. Jak pisałam wcześniej, poczucie zawstydzenia czy nawet irytacji też może prowadzić do cennych lekcji. Stawiamy przed naszymi „ofiarami” pewne wyzwanie, któremu nie sprostały, a to oznacza, że później mogą wystawić siebie lub swoją firmę na niebezpieczeństwo. Ale jeśli podamy im potem informacje, których potrzebują, żeby następnym razem nie wpaść w pułapkę, to stworzymy środowisko dobre do nauki. Możemy liczyć na to, że z czasem uda się Wam stworzyć kulturę firmy, w której konsekwencją takich błędów jest nie zawstydzanie, ale powstanie środowiska, w którym pracownicy z niecierpliwością czekają na kolejne wyzwanie szkoleniowe. Widzieliśmy już takie przypadki!



    Z drugiej natomiast strony, jeśli zdarzyło się Wam stosować metody zdobywania posłuchu poprzez budzenie strachu, złości, wstydu czy bezsilności, to może się okazać, że szanse na naukę zginą w fali krytyki, która pewnie nastąpi. Tym, co zapadnie ludziom w pamięć, będzie to, jak się wówczas poczuli — anie sama lekcja.



    Jakie mamy zamiary?



    Nie chodzi mi o te oczywiste, upiększone kwestie, które dobrze brzmią, kiedy mówi się je przed klientami. Chodzi mi o zamiary, które biorą się z Waszego ego iosobistych potrzeb. Czy naprawdę zależy Wam na tym, żeby w Waszej firmie można się było uczyć, a sama firma mogła się rozwijać? Czy tylko chcecie mieć wrażenie, że wygraliście starcie, bo wzięta na celownik osoba zrobiła coś, czego nie powinna robić? To pytanie osobiste, na które musicie odpowiedzieć sobie sami. Większość z nas lubi mieć poczucie wygranej, a bywa, że starcie socjotechniczne zaczyna wydawać się grą.



    Na szczęście są takie chwile, kiedy można jednocześnie wygrać i przysłużyć się firmie. Ale podczas ataku może nastąpić taki moment, kiedy nie dostaniecie żadnych flag, a Wasze ego będzie trochę poszkodowane. Możecie też odczuwać niepewność, czy kierownictwu firmy opłacą się poniesione nakłady. W takiej sytuacji powinniście zastanowić się nad swoimi wyborami i motywami, bo pokusa wykorzystania taktyk manipulacyjnych może być bardzo silna. Ale jeśli rzeczywiście leży Wam na sercu dobro firmy, to jest duża szansa, że podejmiecie odpowiednią decyzję.



    Ale atakujący będą stosować manipulację…



    Jedno z pytań i komentarzy, jakie zawsze dostajemy, dotyczy tego, dlaczego sami nie stosujemy manipulacji. Przecież prawdziwi atakujący na pewno tak zrobią. To celne pytanie. W końcu chcą wygrać. Nie przejmują się swoimi ofiarami i nie interesuje ich dawanie lekcji. Prawdę mówiąc, manipulacja działa i łatwo ją stosować. Niemniej w warunkach profesjonalnych jest nie tylko bardziej szkodliwa niż użyteczna, ale do tego stosowanie manipulacji po prostu jest na dłuższą metę gorszym wyborem.



    Ktoś, kto został poddany manipulacji, w przyszłości raczej nie spełni kolejnej prośby tej samej osoby. Zależnie od Waszych celów i stanowiska może to być do przyjęcia lub nawet pożądane. Ale w świecie bezpieczeństwa korporacyjnego i związanej z tym profesjonalnej odpowiedzialności nie jest to najlepszy wybór, bo staramy się przecież budować relacje długoterminowe.



    Przyznaję, że niechęć przekroczenia tej granicy sprawia, że testy i szkolenia są może mniej realistyczne, niż byłoby to możliwe, ale zarazem wiem przecież z całą pewnością, że skok do wulkanu byłby bolesny, chociaż wcale do niego nie wskoczyłam. Założenia bezpieczeństwa korporacyjnego można jak najbardziej realizować bez uciekania się do praktyk straszenia lub rozwścieczania pracowników. Zdolny, zawodowy socjotechnik potrafi stworzyć doświadczenia, które oferują stosowne wyzwanie, a zarazem nie powodują rzeczywistej szkody.



    To wszystko kłamstwa



    Przyjrzyjmy się zatem niektórym przykładom omówionym na rysunku 3.1. Tym, co zawsze zwraca uwagę, jest zwodzenie. Kłamstwo budzi w ludziach pewne określone odczucia, zdecydowanie nacechowane negatywnie. Wiadomo, że jeśli ktoś krzyknie do kogoś: „Kłamiesz!”, to nie jest to komplement.



    Niemniej jednak większość osób stara się powiązać koncept kłamstwa z wartościami moralnymi i etycznymi, niezależnie od kontekstu, a to jest moim zdaniem problematyczne. Nie musimy się zastanawiać, czy będziecie stosować oszustwo w ramach starć socjotechnicznych. Na pewno tak będzie.



    Dla mnie ta kwestia sprowadza się do zamiarów i motywu. Gdyby mój mąż zjadł dwa batoniki i pół paczki ciasteczek, a ja powiedziałabym, że nie mamy już budyniu ryżowego, a naprawdę schowałabym go przed nim, to moje kłamstwo byłoby spowodowane troską o jego zdrowie. Z drugiej strony, gdybym schowała budyń i skłamała tylko po to, żeby zjeść go sama… To byłoby po prostu wredne. Zwróćcie uwagę, że w tym przykładzie podejmuję takie same działania i osiągam taki sam wynik niezależnie od moich motywów, ale uczucia, jakie wywołałoby to w moim mężu, gdyby się dowiedział, byłyby zupełnie inne (Na marginesie, ten budyń ryżowy był pyszny).



    Kłamstwo cieszy się złą sławą, ale nie ma wątpliwości, że w mniejszym lub większym stopniu kłamią wszyscy z nas. Jesteśmy stworzeniami społecznymi, a współżycie w grupach oznacza po prostu, że z rozwagą podchodzimy do tego, co mówimy (albo tego, czego nie mówimy). Wyobraźcie sobie, o ile inaczej wyglądałyby Wasze relacje, gdybyście byli całkowicie otwarci wobec swoich przyjaciół w sprawie ich higieny, wobec Waszych mam w sprawie ich gustu w doborze mebli lub wobec Waszych partnerów czy partnerek w kwestii ich sprawności fizycznej. Prawda potrafi zaboleć.



    Ludzie, a także inne gatunki, najwyraźniej mają wrodzoną skłonność do zwodzenia. Wiele fascynujących badań wskazuje na to, że już niemowlęta mają taką zdolność. Spodziewam się, że ci z Was, którzy są rodzicami, mogą to potwierdzić. Doktor Vasudevi Reddy z Uniwersytetu w Portsmouth odkryła, że jeszcze długo przed tym, zanim dzieci zaczną mówić — a co ważniejsze, zanim wykształcą zdolność poznawczą pozwalającą zrozumieć koncepcje takie jak „prawda” — już stosują zachowania zwodzące innych2.



    Doskonale pamiętam, jak mój młodszy brat stosował „udawane płakanie”, kiedy był niemowlakiem. Nie był głodny, nie miał powodu do dyskomfortu ani nie potrzebował zmiany pieluszki. Ale często wstawał w kojcu i wydawał z siebie niewesołe „Uaaaa…?”, po którym przez kilka sekund rozglądał się dookoła, żeby sprawdzić, kto go usłyszał. Może nie było to zbyt wysublimowane zagranie, ale udawało mu się zwrócić na siebie uwagę. Nawet jako bardzo małe dzieci szukamy możliwości udziału w interakcjach społecznych. Tak jak każdy inny organizm, jeśli otrzymujemy wzmocnienie jakiegoś zachowania, to będziemy je dalej stosować. Zwodzenie jest formą zachowania społecznego związaną z przystosowaniem i nie zawsze musi być rzeczą negatywną.



    „K” jak „kara”



    Kolejnym przykładem wymienionym na rysunku 3.1 jest kara. Psychologia behawioralna definiuje karę jako taką konsekwencję zachowania, która zmniejsza szanse jego wystąpienia w przyszłości. W tym kontekście przykładem kary może być danie dziecku „szlabanu” za, dajmy na to, kłamstwo.



    Na potrzeby tej książki mówimy jednak o karze występującej między dorosłymi, której wynikiem jest jakiś rodzaj manipulacji. Bądźcie spokojni, rodzice, nie oskarżam Was o manipulację. To zupełnie inna para butów.



    W kontekście socjotechniki kara jest taką interakcją między dorosłymi osobami, która powoduje, że cel zachowuje się w pożądany sposób w wyniku negatywnych konsekwencji. Różnica tutaj polega na rozróżnieniu między celem rzeczywistym a celem pozornym. To, co jest naprawdę ciekawe w kwestii kary, to fakt, że jest bezpośrednim działaniem jednej osoby na drugą, podczas gdy jej skutkiem są często kontrola i sterowanie zachowaniem innych. Niewątpliwie można zmienić zachowanie innych osób dorosłych, karząc je, ale wtedy nie jest to już podstępna manipulacja, a zachowanie prowadzące do konsekwencji. Ktoś na mnie zacznie krzyczeć, to go uderzę. Więcej krzyczenia nie będzie.



    Manipulacja poprzez karę może być katalizatorem lub stworzyć połączenie z innymi silnymi emocjami powodującymi jakieś zachowanie, co pokazuje rysunek 3.3. Kiedy jakaś kara następuje publicznie, to wykonująca ją osoba tworzy widownię ze świadków czekających na wykonanie kary. Zależnie od indywidualnych różnic świadkowie ci mogą reagować strachem, gniewem lub współczuciem.
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    Rysunek 3.3. Kara jako taktyka manipulacyjna



    Niewątpliwie są osoby, które na karę reagują obojętnością lub jej unikaniem. Ale jeśli jakaś kara jest dostatecznie surowa, to na pewno doczeka się reakcji. Właśnie do tego dąży atakujący, i to właśnie stara się kontrolować.



    Wyobraźcie sobie, że wchodzicie do stołówki w pracy i widzicie mężczyznę stosującego przemoc werbalną wobec płaczącej współpracowniczki (która wygląda na przykład jak kobieta na rysunku 3.4). Po tym, jak atakujący odejdzie, ofiara z płaczem odwraca się do Was i mówi, że szef grozi jej zwolnieniem za to, że zostawiła identyfikator w domu. Musi dostać się na to piętro budynku, gdzie znajdują się biura zarządu, żeby móc dokończyć aktualizowanie dokumentów dla działu HR. Pomoglibyście jej?
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    Rysunek 3.4. Czy pomoglibyście tej kobiecie?



    Może jesteście na tyle bystrzy, że odprowadzicie ją do ochrony, żeby mogła wyrobić sobie nowy identyfikator, a może po prostu będziecie na tyle rozgniewani sytuacją, że użyjecie własnego identyfikatora, żeby wpuścić ją do windy na piętro kierownicze. I to właśnie jest manipulacja.



    Zasady wywierania wpływu



    Skoro już wiecie trochę więcej o stosowanym przez nas rozróżnieniu między wpływem a manipulacją, to poświęćmy nieco czasu na dokładniejszą analizę wpływu, żeby zobaczyć, jak i dlaczego pewne rzeczy się sprawdzają. Wybitne badania dziedziny wpływu prowadzi wiele osób, między innymi dr Robert Cialdini, dr Allan Cohen czy dr David Bradford. Zachęcam Was do zapoznania się z ich pracą.



     Uwaga  Jeśli chcecie przeczytać więcej na temat badań nad wpływem, mogę Wam polecić następujące źródła:



    
      		Robert Cialdini, Influence: The Psychology of Persuasion („Wpływ: psychologia perswazji”), wydanie poprawione (Harper Business, 2006),



      		Allan R. Cohen i David L. Bradford, Influence Without Authority („Wpływ bez władzy”, Wiley, 2005).

        Rysunek 3.5 przedstawia w skrócie zasady stosowane przez nas na podstawie niektórych z przytoczonych badań, a także własnych doświadczeń z pracy socjotechnicznej. Należy tu zwrócić uwagę na kilka kwestii:



        
          		Ponieważ zachowanie ludzi zazwyczaj nie jest idealnie uporządkowane, wiele z tych zasad działa jednocześnie, a niektóre ich interakcje pokazaliśmy na przykładach.



          		Część z tych przykładów odnosi się do więcej niż jednego aspektu wpływu.



          		Ponieważ są to przykłady, które spotkaliśmy w życiu, to wiele z nich pokazuje też, jak wykorzystano daną zasadę w celu manipulacji (pamiętacie, że pisałam wcześniej o szarej strefie leżącej między wpływem i manipulacją?).



          		Protipy mają umożliwić Wam lepsze zrozumienie i stosowanie danej zasady, co jest istotne, jeśli macie świadczyć usługi zabezpieczające Wasze organizacje.
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    Rysunek 3.5. Zasady wywierania wpływu



    Wzajemność



    Definicja: Wzajemność to dominujące przekonanie, że ludziom należy się odpłacać za to, co robią. Stare powiedzenia „Jak Kuba Bogu, tak Bóg Kubie” i „Oko za oko” są przykładami wzajemności. Ta idea jest tak silna, że według Cohena i Bradforda leży u podstaw każdej formy wpływu3.



    Przykład: Przykładem zastosowania tej zasady w życiu jest oszustwo polegające na oferowaniu zwrotu pieniędzy w zamian za dane osobowe4. Kluczem jest tutaj fakt, że atakujący tworzy wrażenie, jak gdyby cel otrzymywał coś (zwrot) jako pierwszy. Ponieważ cel ma wrażenie, że otrzymuje jakiś dar, ma poczucie, że powinien się jakoś odwdzięczyć (danymi).



    Protip: Mimo że zasada wzajemności jest oparta na podarunkach, to musimy mieć na uwadze, że nie muszą one być darami materialnymi. Może to równie dobrze być uśmiech, wysłuchanie kogoś czy choćby otwarcie przed kimś drzwi. Żeby takie działanie mogło stworzyć wpływ, musi tylko mieć jakąś wartość dla odbiorcy.



    Zobowiązanie



    Definicja: O ile wzajemność jest oparta na podarunku, o tyle zobowiązanie tworzy wpływ poprzez między innymi zwyczaje, maniery, uczucia czy też role. Kiedy inny kierowca zrobi dla mnie miejsce, to zawsze mam poczucie, że powinnam „obowiązkowo” podziękować, na przykład machając ręką. Czy zdarzyło się Wam być w odwrotnej sytuacji i wpuścić kogoś, kto potem nie podziękował? Co za niewdzięcznik!



    Przykład: Wykorzystaniem wpływu powodowanego przez zobowiązania wżyciu jest niegodziwy przekręt „na wnuczka”5. Oszuści dzwonią do osób starszych, podając się za wnuczka będącego w opałach. Dzwoniący najczęściej prosi ozachowanie tajemnicy i pożyczenie pieniędzy na wyjście z więzienia (lub z powodu kłopotów z wierzycielami). Wielu oszustów przygotowuje się wcześniej izdobywa informacje o swoich celach, dzięki czemu wiedzą oni na przykład, jakich zdrobnień używać. Żerują w ten sposób na rolach i uczuciach biednych staruszków. Jak powiedziała jedna z ofiar: „Przecież nikt nie chce, żeby wnuczkowi stała się krzywda”.



    Protip: Jak wywołać poczucie zobowiązania u ludzi, których się nie zna? Może na przykład przez odwołanie się do czegoś związanego z ich tożsamością? Czy ten ktoś jest rodzicem? Czy uważa się za dobrego samarytanina? Po rozpoznaniu któregoś z tych aspektów można wykorzystać poczucie zobowiązania jako motyw do wywołania potrzeby pomocy lub zachowania w sposób spójny ztym, w jaki druga osoba się postrzega.



    Ustępstwo



    Definicja: Przytrafiła się Wam kiedyś kłótnia z partnerką lub partnerem, która skończyła się patem? Jej wynikiem mógł być, dajmy na to, dzień wypełniony chłodnymi spojrzeniami i monosylabicznymi odpowiedziami. Jak myślicie, po czym można poznać, że wygraliście (drogie panie, powiem tylko tyle, że jeśli partner wchodzi do salonu, siada przy Was i mamrocze: „Yyy, to co jemy na kolację?”, to możecie być pewne, że macie go w garści)? Ustępstwo ma miejsce wtedy, gdy jedna osoba się poddaje. Zazwyczaj jest to oznaka tego, że osoba, która się poddaje, oddaje swoją władzę.



    Jest to ważne dlatego, że ustępstwo stawia cel w trudnej sytuacji. Ludzka natura działa w taki sposób, że ludzie, którzy raz ustąpią, najprawdopodobniej będą ustępować dalej. Znane jest to też jako technika na „stopę w drzwiach”. Przypomnijcie sobie ludzi, którzy próbują coś sprzedać, zaczynając od rozdawania ulotek. Wiedzą, że jeśli przekonają Was do wzięcia ulotki, to zapewne wysłuchacie też ich chwytów sprzedażowych.



    Przykład: Oszustwo „na wnuczka” działa również jako przykład ustępstwa, anie tylko zobowiązania. W jednym z przypadków pewną babcię naciągnięto na 20 tysięcy dolarów — ale nie jednocześnie. Po tym, jak ofiara ustąpiła raz ioddała pieniądze, oszuści domagali się od niej więcej pieniędzy, aż w końcu się zgodziła6.



    Protip: Profesjonalny socjotechnik czasem steruje interakcją w ten sposób, że sam ustępuje. Przez takie działanie socjotechnik sugeruje, że oddaje władzę na rzecz celu, choć jego ustępstwo mogło być minimalne lub bez znaczenia. Regularnie robią tak sprzedawcy samochodów.



    Rzadkość



    Definicja: Zasoby mają większą wartość, jeśli są mało dostępne lub coraz rzadsze. To kolejna reakcja, która jest dla nas instynktowna. Kiedyś rzeczywiście od tego, czy złapie się ostatni kęs kurczaka, zależało przetrwanie, a nie tylko satysfakcja, że nie dostanie go młodszy brat.



    Prawdziwa ironia losu polega na tym, że zajmuję się tym na co dzień. Doskonale rozumiem mechanizmy odpowiadające za rzadkość. Ale kiedy widzę reklamy krzyczące do mnie: „NIGDY JUŻ NIE BĘDZIE TAK NISKICH CEN!”, czasami kupuję to, co oferują. Czasem nawet kupuję po dwie sztuki.



    Przykład: Od czego tu zacząć? Niemal codziennie spotyka się oszustwa i reklamy, które są prawie jak oszustwa. W latach 70. XX w. Steve Rubell, właściciel klubu nocnego, w bardzo prosty sposób sprawił, że jego klub stał się niesamowicie popularny: założył aksamitny sznur i wpuszczał do środka tylko wybrane osoby. Pewna reklama repliki złotej monety (najwyraźniej niebędąca oszustwem) mówi jasno: „Uniknij w przyszłości żalu i rozczarowania”.



    Protip: Tak jak w przypadku wzajemności, zasoby, które są rzadkie lub coraz mniej dostępne, nie muszą być materialne. Czy zdarzyło się Wam, że próbowaliście się dostać na spotkanie z kimś ważnym? Czy naprawdę jest tak, że ta osoba ma do dyspozycji wyłącznie 10 minut w czwartek o 13.20? Jak ta sugerowana rzadkość wpływa na Wasze wrażenie pilności spotkania i na Wasze zachowanie?



    Władza



    Definicja: Władza to zdolność do podejmowania decyzji. Zdolność ta może brać się z pozycji lub mieć inne podstawy, ale równie dobrze może też zasadzać się na osobistej charyzmie czy wiarygodności.



    Przykład: Wychowujemy się, słuchając autorytetów i buntując się przeciwko nim. Jeszcze zanim osiągniemy dorosłość, wyrabiamy sobie pewne automatyczne reakcje na osoby i symbole mające władzę. Jeśli jakiś gość w kasku ochronnym i kamizelce odblaskowej machnie ręką, każąc Wam zmienić pas ruchu, to pewnie tak zrobicie.



    Wyjątkowo haniebne wykorzystanie tej zasady dotknęło szereg restauracji serwujących fast foody. Dzwonił do nich ktoś podający się za przedstawiciela prawa; w rozmowie z kierownikami restauracji twierdził, że konkretny pracownik okrada restaurację lub sprzedaje narkotyki7. Zazwyczaj następnie mówił kierownikom, by wezwali tego pracownika na zaplecze, przeszukali go oraz upokorzyli na jeszcze inne sposoby, podczas gdy dzwoniący nadal był przy telefonie. Jak widać z tego przykładu, władza często wiąże się z tendencjami do jej nadużywania i łatwo może być wykorzystywana jako manipulacja.



    Kolejnym ciekawym przykładem jest sytuacja, w której pewna kobieta podająca się za kierownika restauracji Waffle House weszła do restauracji, dokonała pobieżnej inspekcji, a następnie wzięła gotówkę z kasy8. Zachowywała się po prostu tak, jakby była na swoim miejscu; według policji „nie stosowała żadnych gróźb ani nie miała broni”.



    Protip: Wcale nie trzeba świecić odznaką, żeby demonstrować władzę. Ubiór, sposób mówienia i pisania, język ciała czy podpis w e-mailu również mogą przekazywać informację, że wiemy, o czym mówimy, i że należy się nam posłuch. Mam jeszcze niepoprawną politycznie radę dla pań: demonstrowanie władzy na żywo może być utrudnione przez pewne aspekty wyglądu fizycznego iinne cechy, takie jak wiek czy barwa głosu. Musicie mieć świadomość tego, co planujecie, pracować nad tym, nad czym możecie, i starannie wybierać preteksty.



    Konsekwencja i zaangażowanie



    Definicja: Konsekwencja i zaangażowanie dotyczą zjawiska polegającego na tym, że jeśli ktoś przekroczy pewną granicę zachowania i zacznie podążać w danym kierunku, to zwiększa się szansa, że doprowadzi takie działanie do końca. Jak się pewnie domyślacie, zjawisko to świetnie współgra z zasadą ustępstwa. Kiedy już jakaś osoba ustąpi, wtedy konsekwencja i zaangażowanie sprawiają, że czuje presję, żeby ustępować dalej. Ludzie dążą do tego, żeby zachowywać się konsekwentnie. Jaką macie opinię o kimś, kto zawsze zmienia zdanie? Nikt nie chce mieć takiej reputacji.



    Przykład: Jakiś czas temu pewna kobieta została oszukana poprzez serwis randkowy Christian Mingle9. Ciekawe jest w tej sytuacji to, że tak ofiara, jak ioszust wykazywali się konsekwencją i zaangażowaniem. Ofiara, jak wiele innych ofiar, wykazała się zaangażowaniem, stopniowo czyszcząc swoje konto bankowe na korzyść zalotnika. Oszust dołożył też wielu starań, aby wydać się kochającym partnerem, prawie codziennie wysyłając e-maile i plany na przyszłość.



    Protip: Kiedy już ktoś przystanie na jakąś prośbę, jest większe prawdopodobieństwo, że w przyszłości również będzie się na nią zgadzał. Doświadczeni socjotechnicy są w stanie prowadzić taką eskalację — dbając o to, aby nie sprawiać przy tym wrażenia, że jest ona dziwna lub zbyt inwazyjna — jednocześnie nie odczuwając skrępowania powodowanego proszeniem o kolejne przysługi. Tę koncepcję eskalacji świetnie zobrazowały eksperymenty doktora Stanleya Milgrama pod koniec lat 60. XX w.10



    Co prawda celem badania było sprawdzenie, jak daleko posuną się ludzie wramach posłuszeństwa wobec osoby mającej władzę, ale przy okazji doskonale ilustruje ono pojęcie eskalacji. Uczestnicy badania mieli za pomocą stosowania (nieprawdziwych) elektrowstrząsów „nauczyć” ucznia zapamiętywać pary słów. Za każdym razem, gdy uczeń popełniał błąd, nauczyciel miał zwiększyć siłę wstrząsów o 15 woltów. Rysunek 3.6 pokazuje obraz panelu, który widzieli uczestnicy.
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    Rysunek 3.6. Panel „wstrząsów” Milgrama



    Postawcie się w roli nauczyciela. Najpierw zgadzacie się na uczestnictwo wważnym badaniu. Potem zgadzacie się na warunki badania. Następnie bierzecie w nim udział. Najpierw podajecie pierwszy wstrząs — 15 woltów. To nie wydaje się co prawda bardzo złe, ale uczeń dalej popełnia błędy, przez co musicie podawać wstrząsy o coraz większym natężeniu. W którymś momencie zaczynacie się czuć niekomfortowo. Między 15 a 150 woltami jest ogromna przepaść, ale w jakiś sposób powoli ją pokonaliście. Jak macie teraz przestać? Kiedy macie przestać? Jeśli przestaniecie, to czy zepsujecie eksperyment? Czy możecie sobie poradzić z myślą, że się poddajecie?



    Milgram badał posłuszeństwo wobec osób u władzy, ale widzicie też, jaką presję wywierają na osobę konsekwencja i zaangażowanie.



    Sympatia



    Definicja: Czy zdarzyło się Wam spotkać kogoś, kogo od razu polubiliście? Co jeszcze, poza zdolnością tej osoby do natychmiastowego nawiązywania porozumienia (protip!), mogło być Waszym zdaniem powodem tego, że ją polubiliście? Mamy tendencję do tego, by lubić osoby, które lubią nas. A najbardziej lubimy ludzi, którzy są do nas podobni. Reklamodawcy korzystają z tej zasady cały czas, wynajmując aktorów, których podziwiamy (a zatem chcemy naśladować) lub z którymi możemy się identyfikować.



    Przykład: Niestety atakujący często wykorzystują naszą chęć niesienia pomocy ludziom, których lubimy. Klasyczny atak „na zagubionego podróżnika” działa, ponieważ atakujący włamują się do skrzynki pocztowej (lub na przykład na konto w mediach społecznościowych) ofiary, po czym kontaktują się z jej rodziną i przyjaciółmi, podszywając się pod ofiarę i prosząc o pieniądze11.



    Protip: Jak zatem skłonić kogoś do tego, by polubił nas od razu? Profesjonalni socjotechnicy pracują nad swoimi umiejętnościami nawiązywania szybkiego porozumienia, rozwijając takie cechy jak aktywne słuchanie i zachowania pozawerbalne spójne z tym, co mówią. Kolejnym prostym sposobem na zwiększenie odczuwanej przez innych sympatii jest rozpoznanie przez socjotechnika rzeczywistych podobieństw między nim samym a jego celem. Kiedy ma się z kimś jakieś wspólne cechy, trudniej się mu odmawia.



    Społeczny dowód słuszności



    Definicja: Mam poważny dylemat. Czasem chodzę do restauracji, gdzie zamawiam posiłek przy ladzie, ale potem siadam przy stoliku i czekam, aż ktoś przyniesie mi moje zamówienie. Czy powinnam wtedy dawać napiwek? Nie jestem pewna. Tym, co zawsze popycha mnie w kierunku dania napiwku, jest stojący na ladzie słoik na napiwki, czyli społeczny dowód słuszności w praktyce. Społeczny dowód słuszności to nasza naturalna tendencja do tego, by kierować się w naszym zachowaniu tym, co robią inni. Efekt ten jest szczególnie mocny w sytuacjach nieoczywistych, takich jak mój scenariusz z napiwkami.



    Przykład: Społeczny dowód słuszności to bardzo potężna zasada wpływu, która wynika z tego, że z natury jesteśmy stworzeniami społecznymi. Myślimy sobie: „To musi być właściwe zachowanie, skoro wszyscy inni tak robią”. Oszuści zawsze wykorzystywali tę tendencję, ale teraz, kiedy jesteśmy ze sobą ciągle połączeni dzięki internetowi, a zwłaszcza mediom społecznościowym, zaczyna to być jeszcze większy problem. Jak wspomnieliśmy w rozdziale 1, oszustwa przybierają na sile po katastrofach właśnie dlatego, że ludzie chcą pomóc ofiarom. Ataki te są szybko rozpowszechniane dzięki mediom społecznościowym12, przez co powstaje wrażenie, że wszyscy wysyłają pieniądze określonymi kanałami.



    Protip: Socjotechnicy często tworzą iluzję społecznego dowodu słuszności, żeby zachęcić do określonych zachowań. Ankiety i petycje, które wypełnili wcześniej inni, ułatwiają nam przekazanie informacji o nas samych. Ludzie zebrani z powodu jakiejś ożywionej dyskusji sprawiają, że innym bardzo trudno jest przejść obok i przynajmniej nie spojrzeć i nie posłuchać.



    Zabawa z wpływem



    Społeczny dowód słuszności to świetny moment na przejście do kolejnej części, ponieważ wyjaśnia do pewnego stopnia, czemu zasady wpływu w ogóle działają. Sprowadza się to do tego, że wszystkie one opierają się na tym, że jako ludzie jesteśmy istotami społecznymi, ale są też inne czynniki, od których zależy skuteczność wpływu.



    Społeczna natura człowieka



    Co wspólnego z wywieraniem wpływu może mieć to, że jesteśmy istotami społecznymi? Cóż, wszystko. Zanim na scenę wkroczyła współczesna nauka pomagająca przetrwać i silnym, i słabym, ludzie musieli polegać na ochronie i pomocy innych w walce z wrogim im światem. Z wyjątkiem kilku wyróżniających się przypadków każdy, kto próbował radzić sobie całkiem sam… cóż, po prostu ginął, a wraz z nim jego materiał genetyczny. Najwyższym wymiarem kary było dla starożytnych wypędzenie z plemienia. A zatem bycie wyczulonym na swoje środowisko społeczne było nie tylko kurtuazją, ale przede wszystkim istotnym warunkiem przetrwania i reprodukcji.



    Na przestrzeni wieków stało się to dla nas naturalne. Można powiedzieć, że jest w nas wrodzona konieczność reagowania na wyraźne i implikowane żądania grupy. A zatem zanim będziemy winić nastolatki o to, że poddają się presji rówieśników, czy nazywać kogoś głupim za to, że bezmyślnie podąża za tłumem, powinniśmy zrozumieć, że jest to instynktowna reakcja, od której kiedyś zależało przetrwanie.



    Protip: W dzisiejszych czasach socjotechnicy posiłkują się znajomością natury ludzkiej, tworząc warunki przypominające presję ze strony grupy. Do pewnego stopnia taką presję czują zapewne nawet „samotne wilki”, zależnie od okoliczności i ludzi, z którymi mają do czynienia w danej sytuacji. Socjotechnicy po prostu tworzą sytuacje, które generują pewien stopień napięcia, lęku czy chęci działania. Najlepsi z nas potrafią robić to w bardzo organiczny sposób, który wydaje się całkowicie naturalny. I to właśnie prawdziwa sztuka socjotechników: sprawianie, by wymyślona przez kogoś sytuacja wydawała się naturalną interakcją między dwiema osobami lub ich większą liczbą.



    Reakcja fizjologiczna



    Chris wspominał w rozdziale 2. o roli odgrywanej przez ciało migdałowate wmyśleniu emocjonalnym, w odróżnieniu od racjonalnego. Kiedy do mózgu trafiają pewne bodźce, wiele ciekawych rzeczy dzieje się również z ciałem. Co prawda w zasadzie nie należy oddzielać tego, co dzieje się w mózgu, od tego, co dzieje się w ciele, i od tego, co zachodzi w psychice, ale mniej więcej to zamierzam teraz zrobić.



    Jeśli dostrzegamy jakieś zagrożenie, to ciało migdałowate rozpoczyna kaskadę wydarzeń, które przygotowują człowieka do walki o przetrwanie. Bez względu na to, czy zagrożeniem jest rekin, szykujący się nas zjeść, czy e-mail twierdzący, że odbiorca ma raka, to ciało reaguje w taki sam sposób.



    Autonomiczny system nerwowy pompuje w ciało hormony stresu, zwiększając tętno i ciśnienie krwi, rozszerzając źrenice i zmniejszając dopływ krwi do największych grup mięśni13. To fizjologiczne zmiany przygotowują ciało do działania. Trzeba przy tym pamiętać, że istnieje pewien optymalny poziom pobudzenia zapewniający najlepsze funkcjonowanie (obejmujące też funkcje poznawcze)14.



    Protip: To sugeruje, że jeśli socjotechnicy są w stanie wpływać na poziom stresu u swoich celów i go kontrolować, to mają dzięki temu szansę sterować tym, jak dobre decyzje podejmuje cel. W połączeniu z innymi czynnikami, takimi jak zachowania tworzące pewne reakcje psychologiczne, otrzymujemy w ten sposób wpływ.



    Reakcja psychologiczna



    O jakie reakcje psychologiczne mi chodzi? Po pierwsze, nasze zachowanie niewerbalne ma znaczny wpływ na innych. Praktycznie pewnym sposobem na zniechęcenie kogoś do siebie jest stosowanie mimiki twarzy lub języka ciała sprzecznych z tym, co się mówi. Chris omawia to dość dokładnie w innej książce: Unmasking the Social Engineer: The Human Element of Security („Demaskowanie socjotechnika: czynnik ludzki w bezpieczeństwie”, Wiley, 2014).



    Możemy też planować i kontrolować reakcje poprzez świadome regulowanie sygnałów niewerbalnych. Nowe badania dają dowody na tezę, że nasz uniwersalny „wyraz gniewu” wykształcił się jako zbiór ruchów mięśni twarzy wykazujących siłę fizyczną i zdolność wyrządzania krzywdy15. Ta demonstrowana groźba jest tak głęboko i instynktownie zakorzeniona w ludziach, że nawet niewidome dzieci przybierają taki wyraz twarzy, choć nigdy go nie widziały. Badacze uważają, że wykształciliśmy sobie ten wyraz twarzy, aby łatwiej doprowadzać do skutecznych negocjacji. W każdej kulturze świata zagniewana mina to sygnał siły.



    Socjotechnicy, nawet w sytuacjach, gdy nie wchodzą bezpośrednio w osobiste interakcje z celami, i tak potrafią wpływać na ich reakcje. Doktor Ellen Langer przeprowadziła ze swoim zespołem fascynujące badanie, podczas którego uczestnicy próbowali wejść przed kolejkę w punkcie ksero16. Okazało się, że częściej wpuszczane były osoby, które przy wchodzeniu przed kolejkę podały jakiś powód, nawet jeżeli nie miał on sensu (na przykład: „Czy mogę wejść przed kolejkę, bo muszę zrobić kilka kopii?”). Sugerowałoby to, że w przypadku perswazji podanie powodu — jakiegokolwiek — w ramach prośby o coś zwiększa szanse na jej spełnienie.



    Jeszcze jedna uwaga o reakcji psychologicznej: jest też cała gama innych czynników wpływających na to, jak ktoś może na nas reagować, niemniej trzeba pamiętać, że socjotechnicy najczęściej będą prosić o pomoc. Zachowanie związane z pomaganiem to rozległy i złożony temat, ale pewne rzeczy są dość jasne. Większość osób zastanawiających się, czy udzielić pomocy, bierze pod uwagę ryzyko i potencjalną uciążliwość. Na ogół chętniej pomaga się kobietom i dzieciom. Ludzie chętniej też pomagają innym wtedy, gdy sami są w dobrym nastroju. Natomiast jest mniejsza szansa, że znajdą się chętni do pomocy, jeśli tuż obok są inni ludzie (chyba że ktoś inny zaoferuje pomoc pierwszy — zasada społecznego dowodu słuszności jak na dłoni).



    Protip: Ludzka natura niewątpliwie obejmuje zjawiska, które ułatwiają wywieranie wpływu. Rozumienie skutków pewnych określonych działań pozwala socjotechnikom kontrolować sposób inicjowania sytuacji i tworzenia okoliczności, w których cel zgodzi się na wiele.



    Co warto wiedzieć o manipulacji



    Ponieważ niewątpliwie przeciwko Wam i Waszym organizacjom będzie używana manipulacja, chcę przedstawić pokrótce najczęstsze sposoby jej stosowania (i nie, nie będę w tej części dodawać protipów). Rysunek 3.7 podsumowuje następujące punkty:



    
      		Zwiększenie podatności: Socjotechnik o złych zamiarach może korzystać z różnych sposobów zwiększenia podatności ludzi na podejmowanie złych decyzji i stosowanie się do sugestii innych. Czytaliście wcześniej o tym, że za sprawą silnych emocji, a nawet zwykłego podekscytowania, ośrodki logicznego myślenia w mózgu mogą przestać działać.



      		Kontrola środowiska: Najczęściej ma miejsce, gdy atakujący wchodzi w środowisko społeczne ofiary i przejmuje nad nią kontrolę. Zarówno w życiu, jak i w sieci można znaleźć wiele przykładów takich działań.



      		Wymuszenie poddania w wątpliwość: Ma to miejsce, gdy atakujący sprawia, że cel zaczyna podważać to, co wie, lub czego został nauczony. Często odbywa się to poprzez kombinację innych metod, naprzykład gróźb lub zastraszenia.



      		Odebranie władzy: Często stosowane wraz z nadużyciem władzy; następuje wtedy, gdy atakujący sprawia, by ofiara miała wrażenie, żenie ma innego wyjścia niż usłuchanie atakującego.



      		Kara: Omówiłam ją szerzej wcześniej w tym rozdziale; mamy tu do czynienia z bezpośrednim zastosowaniem negatywnych konsekwencji skutkującym reakcją u świadków kary, a nie u jej odbiorców.



      		Zastraszenie: O ile kara jest zastosowaniem negatywnych konsekwencji, o tyle zastraszenie polega na wzbudzeniu lęku poprzez zagrożenie karą.
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    Rysunek 3.7. Metody manipulacji



    Czy od samego czytania o tym nie robi się Wam trochę nieprzyjemnie? Owszem, manipulacja działa, ale zanim się do niej uciekniecie, pamiętajcie, że musicie potem sami sobie spojrzeć w oczy.



    Podsumowanie



    Istotą socjotechniki jest świadome kierowanie decyzjami innych osób. Zależnie od Waszych zamiarów podjęte przez Was działania mogą być pozytywne lub szkodliwe. Po przeczytaniu tego rozdziału macie już wiedzę potrzebną do:



    
      		rozpoznania różnicy między manipulacją a wpływem;



      		zrozumienia zasad wpływu i powodów, dla których działają;



      		zrozumienia, że skuteczność wpływu zależy od naszej społecznej natury, czynników fizjologicznych i psychologicznych;



      		zrozumienia podstawowych technik stosowanych w manipulacji i ich rozpoznania, gdyby były użyte przeciwko Wam.


    



    Powinniście mieć już teraz podstawy potrzebne do zrozumienia phishingu i powodów, dla których (wciąż) on działa. Macie za sobą ogólne wprowadzenie do zagadnienia phishingu i opanowaliście elementarną wiedzę na temat podejmowania decyzji oraz wpływu i manipulacji.



    Co dalej? Może na przykład spróbujemy wykorzystać wszystkie te informacje, żeby lepiej chronić siebie samych i nasze organizacje? Chris zajmuje się tym bliżej w rozdziale 4., gdzie omawia sporo naszych własnych doświadczeń, a także dobre i złe decyzje podejmowane przez naszych klientów. Rozdział 4. zawiera też wskazówki dla „cywili” i „zawodowców”, pomagające chronić się w domu i w pracy.



    Przypisy
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    Lekcje samoobrony



    Jedną z największych różnic między szkołą a życiem dorosłym jest to, że w szkole najpierw dostajemy lekcję, a potem mamy z niej zdać test, a w życiu najpierw następuje test, a potem dostajemy przez to lekcję.



    — Chris Hadnagy



    Skoro zostaliście już dokładnie przeszkoleni przez naszą nadworną psycholog i pasjonatkę phishingu (tak, tak, mowa tu o Michele), to czas zastosować tę wiedzę w praktyce. Rozmawiałem w życiu z przedstawicielami dziesiątek firm, które poświęciły długie godziny na przeczesywanie internetu w poszukiwaniu sugestii na temat tego, jak można wyszkolić pracowników w sztuce ochrony. Niniejszy rozdział przygotowałem na podstawie tych właśnie rozmów i problemów, z którymi borykały się owe firmy.



    W tym rozdziale chcę przede wszystkim przeanalizować część doświadczeń, które zdobyliśmy, pracując z organizacjami należącymi do największych na świecie, i pomóc Wam zrozumieć, jak można stosować te doświadczenia na własnym podwórku. Jedną z istotniejszych rzeczy, jakie zauważyłem, jest duża różnica między wskazówkami dla „cywili” i „zawodowców”.



    Przez cywila rozumiem zwykłego, przeciętnego człowieka. Kogoś, kto nie ma w domu pełnego zespołu specjalistów od IT. Kogoś, kto nie ma w kubiku obok nadwornego speca od komputerów, który od razu powie, co trzeba zrobić (wzdychając głośno, jak to zupełnie nie znacie się na technologii). Do tej kategorii może należeć nawet mała czy średnia — a w niektórych przypadkach nawet duża — firma niemająca na etacie eksperta od bezpieczeństwa. Jeśli pasuje do Was którykolwiek z tych pobieżnych opisów, to zwróćcie szczególną uwagę na wskazówki dla cywili. Wskazówki dla zawodowców z kolei opierają się na sugestiach, które — ogólnie rzecz biorąc — odnoszą się do większych przedsiębiorstw, mających personel zajmujący się bezpieczeństwem w pełnym wymiarze godzin. Wiele naszych wskazówek dotyczy zarówno zawodowców, jak i cywili — dlatego też niniejszy rozdział jest ważny dla obu grup.



    Dodatkowo w rozdziale tym znajduje się podrozdział „Ściana baranków...”. Dla tych z Was, którzy nie znają terminu ściana baranków, dodam, że pojawił się on po raz pierwszy na konferencji DEF CON, jednej z największych na świecie konferencji poświęconych hakowaniu i bezpieczeństwu, w swojej angielskiej postaci jako „wall of sheep”. Na DEF CON co roku osoby prowadzące tamtejszą Wall of Sheep wyświetlają nazwy użytkowników i hasła „baranków”, które bez zachowania zasad bezpieczeństwa łączą się z sieciami nieznanymi, niewiadomego pochodzenia i w ogóle takimi, z którymi po prostu niemądrze się łączyć. Po co? Prowadzący liczą na to, że podniesie to ogólną świadomość problematyki bezpieczeństwa i pokaże ludziom, jak łatwo pozyskać takie „zabezpieczone” informacje.



    Nie wymieniam w tym rozdziale konkretnych firm i głupich pomysłów. Moja ściana baranków to lista pomysłów, które zaproponowały współpracujące z nami osoby; pomysły te w niektórych przypadkach były wprowadzane w życie, a w większości mogą bardziej zaszkodzić niż pomóc.



    Chcielibyśmy, żeby ten rozdział mógł służyć jako źródło wiedzy, która obejmuje uniwersalny, ponadczasowy zbiór zasad pomagających Wam chronić się przed przynajmniej częścią ataków opisanych w pierwszych trzech rozdziałach.



    W lekcji pierwszej wypływamy od razu na głębokie wody.



    Lekcja pierwsza: Krytyczne myślenie



    Kategoria: cywile i zawodowcy



    Myślę, że popełniłbym poważny błąd, nie zaczynając pierwszej lekcji od tego niezmiernie ważnego kroku: myślenia krytycznego. Dość szczegółowo omówiłem je w swojej poprzedniej książce Unmasking the Social Engineer („Demaskowanie socjotechnika”, Wiley, 2014); moim zdaniem jest to jedna z najistotniejszych wskazówek pomocnych w bronieniu się przed jakimkolwiek atakiem socjotechnicznym.



    Mam nadzieję, że nie będziecie mieli mi za złe tego, że powtarzam myśli, które zawarłem już w poprzedniej książce. Wiele osób ma tendencję do stawiania znaku równości między krytycznym myśleniem a buntem, brakiem wiary lub zaufania czy też podważaniem czegoś w imię podważania i niczego więcej. Nic z tego nie ma związku z moją definicją krytycznego myślenia.



    Krytyczne myślenie polega według mnie na nauczeniu się, że nie wszystko należy oceniać na pierwszy rzut oka. Nie powinniśmy uznawać, że jakiś e-mail jest prawdziwy tylko dlatego, że nie mamy akurat czasu dokładniej mu się przyjrzeć, bo jesteśmy pod wpływem stresu i nie potrafimy przez chwilę się nad nim zastanowić, albo dlatego, że akurat czeka na nas w skrzynce 150 innych nieprzeczytanych wiadomości. Zatrzymajmy się na chwilę i pomyślmy o tym e-mailu. Może się to wydawać czasochłonne, ale w istocie zadanie sobie poniższych pytań naprawdę nie kosztuje wiele czasu:



    
      		Czy ten e-mail pochodzi od kogoś, kogo znam?



      		Czy spodziewałem się tego e-maila?



      		Czy zawarte w nim prośby są uzasadnione?



      		Czy ten e-mail zawiera emocjonalne treści odwołujące się do strachu, chciwości, ciekawości, a co najważniejsze, czy stara się nakłonić mnie do jakiegoś działania?


    



    Dzięki temu, że poświęcicie dwie lub trzy sekundy na każde z tych pytań, Wasza zdolność wykrywania wiadomości phishingowych zwiększy się stukrotnie.



    Czytając kolejne lekcje, możecie zadawać w ich ramach powyższe pytania izobaczycie wtedy, że zadanie sobie choć kilku z nich może zasadniczo wpłynąć na szanse rozpoznania prawdziwego ataku.



    Nawet jeśli już potraficie spojrzeć na sytuację przez pryzmat tych pytań, to zawarte w tej części wskazówki podrzucą Wam kilka nowych pomysłów na obronę przed atakami.



    Czy atakujący mogą w jakiś sposób obejśćtozabezpieczenie?



    Atakujący nie chcą, żebyśmy myśleli, a najbardziej ze wszystkiego nie chcą, żebyśmy myśleli krytycznie. Będą się starać wykorzystać emocje, które zaburzają nasze ośrodki myślenia krytycznego i logiki (pamiętacie porwania przez ciało migdałowate z rozdziału 2.?), oraz wzbudzić w nas strach, smutek lub gniew, które popchną nas do zrobienia czegoś, czego robić nie powinniśmy.



    Odbierając od nieznanej osoby niespodziewany e-mail, który powoduje przy tym jakąś reakcję emocjonalną, musicie mieć się szczególnie na baczności. Zróbcie sobie kilkusekundową przerwę i przeczytajcie coś innego, zanim podejmiecie jakiekolwiek działania.



    Lekcja druga: Mysz w zawisie



    Kategoria: cywile i zawodowcy



    Wyobraźmy sobie, że siedzicie w domu albo w biurze i dostajecie taki e-mail, jak na rysunku 4.1. Jakie emocje się w Was budzą?
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    Rysunek 4.1. E-mail phishingowy podszywający się pod UPS



    W pierwszej chwili możecie pomyśleć: „Nie mogę sobie pozwolić na przerwy w doręczaniu moich przesyłek przez UPS. Lepiej sprawdzę, o co chodzi”. Jeśli nie macie takiego konta, dopada Was strach na myśl, że ktoś inny założył sobie konto na Wasze nazwisko.



    Tak czy inaczej, przez strach czy ciekawość możecie kliknąć w link. Ten e-mail ma prawidłowy branding, wygląda w porządku, a nawet przypomina inne e-maile z UPS, jakie być może dostaliście wcześniej; wszystko to razem zwiększa wiarygodność tej wiadomości.



    Ale na szczęście już po przeczytaniu pierwszych trzech rozdziałów Mrocznych odmętów phishingu zdajecie sobie sprawę, że ta wiadomość może w rzeczywistości być atakiem, którego celem jest nakłonienie Was do pobrania złośliwego oprogramowania, podania swoich danych dostępowych lub podjęcia innego szkodliwego działania. Co możecie zrobić najpierw?



    Otóż możecie wykonać zawis kursora. Wystarczy, że przesuniecie kursor myszki nad link, ale NIE KLIKNIECIE W NIEGO! Pozwólcie mu tam zawisnąć na chwilę i zobaczcie, co się stanie. Waszym oczom powinno się pokazać coś zbliżonego do rysunku 4.2.
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    Rysunek 4.2. Zawis bez klikania



    Nie wiem, co Wy sądzicie na ten temat, ale ja bardzo wątpię, żeby UPS miało przechowywać moje dane na serwerze znajdującym się w RPA, jak wynika z domeny .za. Ponieważ przesunięcie i zawis kursora dają nam podgląd adresu URL strony docelowej, a strona ta NIE JEST stroną UPS, to e-mail ten zdecydowanie możemy uznać za próbę phishingu.



    Widząc taki link, powinniście zadać sobie pytania z lekcji o myśleniu krytycznym:



    
      		Czy ten e-mail pochodzi od kogoś, kogo znam?



      		Czy spodziewałem się tego e-maila?



      		Czy zawarte w nim prośby są uzasadnione?



      		Czy ten e-mail zawiera emocjonalne treści odwołujące się do strachu, chciwości, ciekawości, a co najważniejsze, czy stara się nakłonić mnie do jakiegoś działania?


    



    Ponieważ ten e-mail jest niezbyt konkretny, to nawet na pierwsze z tych pytań nie jesteśmy w stanie dobrze odpowiedzieć. Nie oczekiwaliście tego e-maila, nie prosiliście o jego przesłanie, a URL kieruje do zupełnie niespodziewanej strony. Ważne jest, żebyście NIE KLIKALI w link z ciekawości; lepiej od razu usunąć taki e-mail.



    Zawiśnięcie nad tym linkiem, a właściwie nad jakimkolwiek linkiem, pokazuje, dokąd on prowadzi. Może też pomóc Wam odpowiedzieć na nasze krytyczne pytania i znacząco ułatwić ocenę e-maila.



    Przyjmijmy, że zamówiliście comiesięczny newsletter serwisu Social-engineer.org. Kiedy trafi do Waszej skrzynki odbiorczej, zobaczycie tam link, który obiecuje dodatkowe informacje na temat socjotechniki — temat obecnie bardzo popularny, a zarazem nieco przerażający. Najpierw zawiśniecie kursorem nad linkiem i zobaczycie to, co ilustruje rysunek 4.3. W niektórych przypadkach przebiegły atakujący może ominąć podgląd linku, więc klikając w linki, warto sprawdzać, co pokazuje się w pasku adresu URL przeglądarki, żeby upewnić się, że otwieramy bezpieczną stronę.
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    Rysunek 4.3. Prawidłowy, bezpieczny link



    Zażyczyliście sobie otrzymać ten e-mail (zamawiając newsletter), a link odpowiada stronie, na której poprosiliście o jego przesłanie. Dzięki temu wiemy, że w ten link można klikać.



    A co, jeśli już kliknąłem w link iwydajesięonniebezpieczny?



    Niestety zdarzają się i takie sytuacje, a zatem jest to bardzo dobre pytanie. Przede wszystkim, jeśli pracujecie w jakimś przedsiębiorstwie, skontaktujcie się z działem IT lub działem bezpieczeństwa i poinformujcie go, co się stało; dzięki temu możecie oszczędzić i sobie, i firmie sporo czasu, zmartwień i problemów.



    A jeśli nie jesteście pracownikami większej firmy, to co możecie zrobić? Starajcie się przypomnieć sobie, jakie pytania pojawiły się na stronie, do której prowadził link. Czy trzeba było podać dane dostępu do jakiegoś konta? Czy należało podać nazwę użytkownika i hasło? Czy trzeba było pobrać jakiś plik izainstalować „program”?



    Jeśli na stronie proszono o podanie jakiegoś konta i wprowadziliście te dane lub nową nazwę użytkownika i hasło, to musicie szybko i zdecydowanie podjąć pewne działania. Po pierwsze, musicie ustalić, czy korzystacie z tej samej kombinacji nazwy użytkownika i hasła w jakimkolwiek innym miejscu. Jeśli tak, to natychmiast otwórzcie te serwisy i zmieńcie hasła oraz nazwy użytkownika (spokojnie, ja tu poczekam…).



    Po drugie, jeśli macie konto w firmie wymienionej w e-mailu i wpisaliście takie dane, to zadzwońcie do tej firmy (dajmy na to, UPS) i poinformujcie obsługę, że być może przekazaliście swoje dane dostępowe osobom o złych zamiarach. Poproście o niezwłoczną zmianę swoich danych dostępowych, co pomoże Wam się upewnić, że Wasze konto jest bezpieczne.



    Jeśli zainstalowaliście jakiś program pobrany za sprawą złośliwego e-maila, to istnieje ryzyko, że potencjalnie zainstalowaliście wirusa, trojana lub inne złośliwe oprogramowanie. Powinniście wtedy wyczyścić komputer i zmienić większość nazw użytkownika i haseł z innego, „czystego” urządzenia (możecie też zrobić to z tego samego urządzenia po tym, jak zostanie wyczyszczone).



    Nie mogę wiedzieć, jakie złośliwe oprogramowanie zainstalowaliście, więc nie potrafię też podać żadnych szczegółowych instrukcji na temat tego, co robić dalej. W takiej sytuacji, jeśli nie wiecie, jak postępować z wirusami i innym złośliwym oprogramowaniem, zadzwońcie do specjalisty.



    Tak czy inaczej, nie ma powodu do paniki. Trzeba tylko monitorować najważniejsze konta i sprawdzać, czy nie dzieje się tam nic podejrzanego. Warto też wprowadzić kilka zmian w hasłach do tych serwisów, żeby zapewnić sobie maksymalną ochronę.



    Kiedy mówię, że nie ma powodu do paniki, nie znaczy to, że nie powinniście się z tym spieszyć. Oczywiście warto wykonać wszystkie te czynności możliwie szybko; niemniej jednak, tracąc głowę, możecie tylko pogorszyć sytuację. Odetchnijcie głęboko, zastanówcie się nad planem działania i zajmijcie się naprawianiem tego, co można naprawić od razu, żeby w ten sposób zmniejszyć potencjalne dalsze szkody.



    Czy atakujący mogą w jakiś sposób obejść to zabezpieczenie?



    Atakujący wiedzą, że ich potencjalne ofiary są uczone „zawisu” kursorem. Wiele e-mailowych aplikacji klienckich ma wbudowaną funkcję automatycznego wyszukiwania adresów URL różnych od tekstu znajdującego się w e-mailu. Atakujący mogą na przykład kupować domeny bardzo podobne do prawdziwej domeny, pod którą podszywają się podczas ataku. Jeśli na przykład atakujący wykupił domenę http://secure-TWOJBANK.com, a Wy wykonacie nad linkiem zawis, to możecie uznać, że widzicie właściwą domenę, co z kolei może sprawić, że klikniecie w link. I tu wchodzi w grę myślenie krytyczne: czy Wasz bank wysyła Wam e-maile z tej domeny? Nie masz pewności — to sprawdzaj bez skrupułów.



    Ataki mogą też opierać się na zarejestrowaniu odpowiednich certyfikatów, dzięki którym strona wydaje się bezpieczna, ale to atakujący jest w tym przypadku ich właścicielem. Certyfikaty mogą mieć też podchwytliwe nazwy, zawierające słowa takie jak trusted („zaufany”), secure („bezpieczny”) i tym podobne, przez co mamy łatwiej im ufać i bez zastrzeżeń klikać w podsuwane linki.



    Atakujący mogą też obejść w jeszcze inny sposób to, czego dowiadujemy się, zawisając kursorem nad linkiem: wysyłając e-maile z prawdziwych serwerów, nad którymi przejęli kontrolę. Mogą w ten sposób wykorzystać wynikające z tego poczucie bezpieczeństwa, skłaniając nas do kliknięcia w złośliwy link lub plik. Tak, zgadza się, hakerzy starają się włamywać do sieci, a następnie czyhają tam w ukryciu na okazję do wykorzystania serwerów lub maszyn połączonych z siecią w celu wysyłania fałszywych e-maili. Często podczas ataku dostają się też do książek adresowych takich maszyn i wykorzystują pozyskane w ten sposób adresy do ataków na pierwsze ofiary.



    Bądźcie uważni i ostrożni. Co prawda zawisanie kursorem nad linkiem pomaga zachować bezpieczeństwo, ale i tak trzeba zawsze pomyśleć, zanim kliknie się w jakiś link.



    Lekcja trzecia: Rozszyfrowywanie adresówURL



    Kategoria: cywile i zawodowcy



    Na wstępie zaznaczę, że ta część nie jest skierowana do webmasterów lub osób mających dużą wiedzę na temat tego, jak działa internet czy też jak odczytuje się URL-e. Ma trafić do tych, którzy starają się dowiedzieć na temat adresów URL tyle, ile potrzebują do tego, by zachować bezpieczeństwo w sieci. Jeśli zatem ktoś z Was ma już dłonie nad klawiaturą i szykuje się do napisania zjadliwej recenzji, ponieważ w tej książce opisywane są sprawy stanowczo zbyt proste, powinien przerwać czytanie w tym miejscu i przejść od razu do następnej części.



    Pozostałych zapraszam dalej. URL, skrót oznaczający Uniform Resource Locator („jednolity lokator zasobów”) określa w uproszczeniu internetowy adres wskazanych zasobów. To coś jak mój adres, który podałbym komuś, kto chciałby wpisać go w GPS-ie, by znaleźć drogę do mnie do domu. URL to adres, po którego wpisaniu w przeglądarce trafiamy do żądanych zasobów. Na przykład na rysunku 4.4 znajduje się URL mojej strony firmowej.
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    Rysunek 4.4. URL strony głównej mojej firmy



    Taki adres, czyli URL, składa się z wielu części. Mamy tutaj http, znaki ://, skrót www, nazwę social-engineer oraz .com. Ale co oznacza każdy z tych elementów? Przeanalizujmy to sobie po kolei:



    
      		http to protokół adresu, który odwiedzamy. http oznacza zwykły adressieciowy, podczas gdy https mówi nam, że dany adres korzysta zcertyfikatu protokołu SSL (ang. Secure Socket Layer), a ftp to protokół serwera FTP. Istnieje wiele innych protokołów, których tu nie wymieniłem, ale w większości przypadków wiadomości phishingowe korzystają z http lub https.



      		www to subdomena serwera. Subdomeny mogą mieć na przykład takie formy: ww1, files, secure czy blog.



      		social-engineer to nazwa domeny serwera.



      		Z kolei .com to TLD (ang. top-level domain, czyli domena najwyższego poziomu) serwera. Może między innymi wskazywać kraj, na przykład Rosję (.ru), organizację (.org) czy przedsiębiorstwo (.com).



      		Po TLD często pojawia się ukośnik (/), a następujący po nim ciąg znaków może być katalogiem, w którym znajdują się szukane zasoby.


    



    Gdybym chciał, korzystając z normalnego protokołu sieciowego, skierować Was pod adres internetowy, pod którym znajduje się plik o nazwie prywatnyplik.txt, należący do strony social-engineer.com, to wyglądałoby to tak jak na rysunku 4.5.
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    Rysunek 4.5. URL pliku prywatnyplik.txt



    Dlaczego zrozumienie tego jest takie ważne? Dlatego, że atakujący nas phisherzy mogą nas oszukiwać tylko dzięki temu, że nie mamy dostatecznej wiedzy. Jeśli na przykład będę twierdził, że pracuję dla Microsoftu i że powinniście pobrać plik o nazwie plik.txt, to czy dzięki mojej analizie adresów URL możecie rozpoznać, które z poniższych przykładów naprawdę prowadzą do zasobów Microsoft.com, a które stanowią potencjalne zagrożenie?



    
      		http://microsoft.com/file.txt,



      		http://secure-microsoft.com/file.txt,



      		https://secure.microsoft.com/file.txt,



      		http://microsoft.com/secure/file.txt,



      		http://rnicrosoft.com/file.txt.


    



    Jak sądzicie, jak Wam poszło? Omówmy adresy po kolei:



    
      		Pierwszy adres jest poprawny, chociaż nie ma www. Prowadzi dorzeczywistej strony Microsoftu.



      		W przypadku drugiego adresu lepiej zachować ostrożność, bo domena secure-microsoft.com może wcale nie należeć do Microsoft.com. Znak „-” oznacza, że jest to zupełnie inna domena niż microsoft.com.



      		Trzeci adres jest bezpieczny. Również należy do prawdziwej firmy, ado tego plik znajduje się na bezpiecznym serwerze, na co wskazuje protokół https. Subdomena na tej stronie, należącej rzeczywiście doMicrosoft.com, to secure („bezpieczna”), przy czym różni się od drugiego przykładu, który chce wyglądać na bezpieczny, ale oddziela części adresu znakiem „-”, a nie „.”. Kropka („.”) wskazuje, że secure jest w tym wypadku subdomeną, czyli należy do właściwej domeny. Zkolei dodanie „-” wskazuje, że mamy do czynienia z zupełnie nową domeną, przez co nie możemy jej ufać.



      		Czwarty przykład też jest poprawny. Plik znajduje się po prostu wkatalogu o poziom niższym.



      		Piąty przykład jest podchwytliwy, prawda? Przyjrzyjcie się uważnie. Nazwa domeny to wcale nie m-i-c-r-o-s-o-f-t, tylko r-n-i-c-r-o-s-o-f-t. Ale jeśli postawimy obok siebie małe „r” i małe „n”, używając odpowiedniej czcionki, to całość wygląda zupełnie jak małe „m”.


    



    Tegu typu taktyki stosują phisherzy, żeby ich ofiary klikały w linki, i właśnie dlatego tak istotna jest umiejętność rozszyfrowywania adresów URL.



    Pozwólcie, że opowiem Wam ważną historię wziętą z mojego własnego doświadczenia. Płacą mi za phishing. Tak jest. Nie przywidziało się Wam. Jak wspomniałem wcześniej, zanim przeczytacie tę książkę, będę miał na koncie wysłanie ponad 3 milionów wiadomości phishingowych — i to zaledwie w ciągu tego roku. To masa phishingu.



    Trzeba jednak pamiętać, że każdy z tych e-maili został wysłany wyłącznie dlatego, że klienci zwrócili się do mnie z prośbą o szkolenie ich personelu, a celem tych wiadomości było promowanie wiedzy na temat bezpieczeństwa. Nie okradam ludzi, nie opróżniam im kont i nie niszczę ich życia.



    Pamiętacie z rozdziału 1. anegdotę o wiadomości phishingowej z Amazon.com, w którą kliknąłem? Przecież to był e-mail phishingowy, jakich wysłałem już ponad 3 miliony. Czy nie powinienem był się zorientować, z czym mam do czynienia? Tak, ale niemal to przegapiłem. Wiecie, co mnie uratowało? Odczytywanie URL, bo nazwa strony, na którą kierowała mnie ta wiadomość, kończyła się na .ru, dzięki czemu zorientowałem się, że nie jest to prawdziwy adres Amazon.com, mimo że sama strona wyglądała identycznie jak rzeczywista strona logowania do Amazon.com.



    Jak widać, nawet osoby zawodowo zajmujące się bezpieczeństwem mogą popełnić błąd, ale edukowanie na tematy takie jak odczytywanie adresów URL może uratować nas przed atakiem.



    Czy atakujący mogą w jakiś sposób obejśćtozabezpieczenie?



    Podobnie jak w przypadku zawisu, o którym czytaliście nieco wcześniej: atakujący mogą kupować domeny, które wyglądają jak prawdziwe. Im bliżej jakaś domena jest rzeczywistej nazwy, tym łatwiej uwierzyć, że jest poprawna.



    Atakujący mogą też kupować domeny, które wydają się blisko związane z rzeczywistymi. Podkreślam ponownie: secure-DOMENA.com to zupełnie inna domena niż DOMENA.com, ale jeśli nazwa domeny kończy się jakąś wiarygodną nazwą firmy, to ofiara może uznać, że jest bezpieczna.



    Hakerzy włamują się też na prawdziwe serwery na całym świecie, żeby potem wysyłać z tych serwerów swoje wiadomości phishingowe. To wyjątkowo złośliwy atak, który może być bardzo trudny do wykrycia. Tutaj właśnie chroni nas zawis i odczytywanie adresów.



    Myślenie krytyczne, zatrzymanie się na moment i przemyślenie sytuacji oraz zadanie sobie analitycznych pytań — to wszystko naprawdę może wtedy pomóc. Możecie też chronić się poprzez zachowanie przytomności umysłu i zgłaszanie odpowiednim osobom tego, że zrobiliście coś, czego nie powinniście.



    Lekcja czwarta: Analizowanie nagłówków e-maila



    Kategoria: zawodowcy



    To wskazówka dla zawodowców, bo polega na przeanalizowaniu źródła, z którego pochodzi e-mail, na głębszym poziomie. Jeśli nie znacie się na nagłówkach e-mailowych, to możecie przeskoczyć tę część. Ze względu na to, jak wiele jest różnych klientów e-mailowych, nie mamy tutaj dość miejsca na to, żeby opisać, jak zlokalizować nagłówki e-mailowe w każdym dostępnym programie pocztowym, ale możemy omówić, czym one są i jak możemy je wykorzystywać.



    Możecie się zorientować, jak znaleźć nagłówki e-mailowe w swoim programie pocztowym, otwierając dowolną wyszukiwarkę i wpisując Nagłówki wiadomości w <NAZWA PROGRAMU POCZTOWEGO>.



    Wracając do porównania do adresu w nawigacji GPS: kiedy już traficie do mojego domu, to mogę sprawdzić historię Waszej trasy, żeby dowiedzieć się, jaką drogą do mnie jechaliście. Jeśli powiecie, że jechaliście drogą nr 1, ale GPS pokaże, że spędziliście dużo czasu na drodze nr 2, to będę miał pewność, że zgubiliście się po drodze lub jechaliście inną trasą.



    Nagłówki wiadomości e-mailowych działają w bardzo podobny sposób: informują, jak dana wiadomość trafiła pod nasz adres. Przyjrzyjmy się temu na podstawie e-maila, który otrzymałem, pisząc ten rozdział. E-mail ten „podaje się” za e-mail od linii lotniczych Delta i informuje, że powinienem się zająć swoim kontem SkyMiles.



    Spójrzmy na nagłówki wiadomości i sprawdźmy, czy możemy ustalić, czy ten e-mail jest prawdziwy. Nagłówki pokazujemy na rysunku 4.6.



    Jeśli myślicie podobnie jak ja, to pewnie uznacie, że rysunek 4.6 jest mocno niejasny. W tabeli 4.1 przeanalizowano te nagłówki pojedynczo, w przejrzystszy sposób, dzięki czemu łatwiej nam będzie je zrozumieć.



    Widzimy tu, że e-mail został wysłany na właściwy adres, bo zarówno Reply-To („Odpowiedz do”), jak i Return-Path wyraźnie prowadzą do adresów delta.com. Widzimy też delta.com w polach Domainkey-Signature oraz Message-Id. Wszystko wskazuje na to, że to wiarygodny e-mail ze źródła, na które się powołuje, a to znaczy, że możemy uznać ten e-mail za bezpieczny.



    [image: ]



    Rysunek 4.6. Nagłówki — dobre czy złe?



    Ale w tym samym czasie, kiedy otrzymałem e-mail od Delta.com, przyszedł też do mnie e-mail pokazany na rysunku 4.7. Obiecywano mi w nim niesamowite oszczędności na ubezpieczeniu zdrowotnym.
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    Rysunek 4.7. Oszczędności na ubezpieczeniu? Dla mnie?



    Tabela 4.1. Analiza nagłówków wiadomości z Delta.com



    
      
        
        
      

      
        
          		
            Nazwa nagłówka


          

          		
            Wartość nagłówka


          
        



        
          		
            To


          

          		
            chris@social-engineer.com Chris <chris@social-engineer.com>


          
        



        
          		
            Reply-To


          

          		
            SkyBonus <support-b9f4rtybgyfvyjauze964qcgcvq1ey@e.delta.com>


          
        



        
          		
            Delivered-To


          

          		
            chris@social-engineer.com


          
        



        
          		
            X-Received


          

          		
            by 10.60.93.66 with SMTP id cs2mr35264777oeb.34.1410213824746; Mon, 08 Sep 2014 15:03:44 -0700 (PDT)


          
        



        
          		
            Return-Path


          

          		
            <bo-b9f4rtybgyfvyjauze964qcgcvq1ey@b.e.delta.com>


          
        



        
          		
            Received-Spf


          

          		
            pass (google.com: domain of bo-b9f4rtybgyfvyjauze964qcgcvq1ey@ b.e.delta.com designates 38.100.169.66 as permitted sender) client-ip=38.100.169.66;


          
        



        
          		
            Authentication-Results


          

          		
            mx.google.com; spf=pass (google.com: domain of bo-b9f4rtybgyfvy jauze964qcgcvq1ey@b.e.delta.com designates 38.100.169.66 as permitted sender) smtp.mail=bo-b9f4rtybgyfvyjauze964qcgcvq1ey@ b.e.delta.com; dkim=pass header.i=@e.delta.com; dmarc=pass (p=QUARANTINE dis=NONE) header.from=e.delta.com


          
        



        
          		
            Dkim-Signature


          

          		
            v=1; a=rsa-sha256; c=relaxed/relaxed; d=e.delta.com; s=20111007; t=1410213824; x=1425852224; bh=n3Bl59kfRgesEiihAa7OUfYB1N1Tbw48 mWQs9A0m+x8=; h=From:Reply-To; b=na90z4QbLzz+WWJcC8Yr9QiKrOjAV85X +sso7j2seco90dKG4wtUNm9D/2ZLtJ9T5 KXWQPh0bJiVis3c5AOuU0hyQuNXrxMY omeQP/uCcyyHMuSmadyYWZQnrJS5ncqQlMKtqTxi8QDMUj4qoGXdsbLksOMqm o1TLiQGl4Z9kAA=


          
        



        
          		
            Domainkey-Signature


          

          		
            a=rsa-sha1; q=dns; c=nofws; s=200505; d=e.delta.com; b=iP1n1tMBnstdGiMateWZEsGY413IJks5JM3otnDXi9n4x +4mtUh11VH9aXfoNeAsud5l7AGSpu8BzFvSqn3upQliXj7mGxuHS3WyZp5Ce2n +nWoToywylz+Qyz+dDZfq6H+4lXvridsL60VkWSGTXkV6jDnSWNh6tZBKTcwBwYM=; h=Date:Message-ID:List-Unsubscribe:From:To:Subject:MIME-Version:Reply-To:Content-type;


          
        



        
          		
            Message-Id


          

          		
            <b9f4rtybgyfvyjauze964qcgcvq1ey.14705548104.3047@mta602.e.delta.com>


          
        



        
          		
            List-Unsubscribe


          

          		
            <mailto:rm-0b9f4rtybgyfvyjauze964qcgcvq1ey@e.delta.com>


          
        



        
          		
            Mime-Version


          

          		
            1.0


          
        



        
          		
            Content-Type


          

          		
            multipart/alternative; boundary="=b9f4rtybgyfvyjauze964qcgcvq1ey"


          
        


      
    



    Już sam zawis kursorem ratowałby mnie przed tym atakiem, ale przyjrzyjmy się nagłówkom tej wiadomości na rysunku 4.8.
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    Rysunek 4.8. Nagłówki, część II



    Co zwraca naszą uwagę, nawet jeśli nie ułożymy sobie nagłówków w ładną tabelkę? Czy widzicie tam domenę, na którą powołano się w e-mailu (usinsuranceonline.com)? Nie. Zamiast tego w całym nagłówku rozsiany jest adres frenbury.eu. Trochę dziwne, że europejska strona oferuje mi zniżki na ubezpieczenie w Ameryce, prawda? Przyjrzyjmy się analizie nagłówków w tabeli 4.2.



    Tabela 4.2. Analiza nagłówków wiadomości od USInsurance



    
      
        
        
      

      
        
          		
            Nazwa nagłówka


          

          		
            Wartość nagłówka


          
        



        
          		
            To


          

          		
            logan@social-engineer.org Chris <logan@social-engineer.org>


          
        



        
          		
            Delivered-To


          

          		
            logan@social-engineer.org


          
        



        
          		
            X-Received


          

          		
            by 10.140.90.42 with SMTP id w39mr3951809qgd.88.1410459544779; Thu, 11 Sep 2014 11:19:04 -0700 (PDT)


          
        



        
          		
            Return-Path


          

          		
            <USInsurance@frenbury.eu>


          
        



        
          		
            Received-Spf


          

          		
            pass (google.com: domain of USInsurance@frenbury.eu designates 74.199.201.16 as permitted sender) client-ip=74.199.201.16;


          
        



        
          		
            Authentication-Results


          

          		
            mx.google.com; spf=pass (google.com: domain of USInsurance@frenbury.eu designates 74.199.201.16 as permitted sender) smtp.mail=USInsurance@frenbury.eu


          
        



        
          		
            Content-Transfer-Encoding


          

          		
            8bit


          
        



        
          		
            Content-Language


          

          		
            en-us


          
        



        
          		
            Mime-Version


          

          		
            1.0


          
        



        
          		
            Message-Id


          

          		
            <5820885563631658201301255298835@1d2e4wpsq.frenbury.eu>


          
        



        
          		
            Content-Type


          

          		
            text/html; charset="UTF-8”


          
        


      
    



    Wyraźnie widać, że domena z nagłówka nie ma nic wspólnego z domeną podaną w e-mailu. Wyniki dla ścieżki zwrotnej i uwierzytelniania nie mają nic wspólnego z USInsurance — pochodzą ze strony w Europie. Osoba obeznana z bezpieczeństwem uznałaby za znak ostrzegawczy, gdy źródło wiadomości jest niezaufane i nieznane; zgłosiłaby ten e-mail, nie kliknęłaby w link, a wreszcie — skasowałaby wiadomość.



    Czy atakujący mogą w jakiś sposób obejśćtozabezpieczenie?



    Czy sprawdzenie nagłówka jest pewnym sposobem na zachowanie bezpieczeństwa? Nie. Nawet w tej chwili do sieci na całym świecie wysyłane są wiadomości phishingowe mające tylko jeden cel: trafić do intranetów i zdobyć dostęp do maszyn, które można wykorzystać jako serwery SMTP. Dlaczego?



    Ręka w górę ci z Was, którzy kiedyś dostali e-mail od znajomego, a potem dowiedzieli się, że to wcale nie on go wysłał (ilu z Was siedzi teraz przed książką zręką w górze?).



    Michele wspomniała w rozdziale 3., że nasi znajomi mogą na nas łatwo wpływać. Phisherzy o tym wiedzą — wiedzą też, że nie ma lepszego sposobu na wzbudzenie naszego zaufania do jakiegoś załącznika, linku lub pliku niż przekonanie nas, że pochodzi on od kogoś, komu już ufamy.



    Phisherzy zdobywają dostęp do prawdziwych komputerów, a następnie wykorzystują je jako serwery do wysyłania złośliwych e-maili do wszystkich kontaktów, znajomych i pod inne przypadkowe adresy w skrzynce odbiorczej. Jeśli otrzymalibyście taką wiadomość i przyjrzelibyście się jej nagłówkom, to co byście zobaczyli?



    Otóż zobaczylibyście wiarygodny e-mail. Jeśli zdecydujecie się przeanalizować nagłówki, to ważne jest, byście zadali sobie pytania wynikające z myślenia krytycznego, zanim zaufacie jakiemukolwiek e-mailowi. Co prawda przeanalizowanie nagłówków e-maila może uchronić Was przed kliknięciem w link zfałszywego e-maila, ale nie jest to stuprocentowa gwarancja, że wykryjecie każdą taką wiadomość.



    Lekcja piąta: Piaskownica



    Kategoria: zawodowcy



    Po pierwsze, chcę wspomnieć o tym, czym jest sandboxing, czyli stosowanie tzw. piaskownic, co pomoże Wam zrozumieć, dlaczego jest to lekcja dla zawodowców. Sandboxing to pojęcie stosowane w branży technologicznej na opisanie tworzenia środowiska, w którym można uruchamiać nieprzetestowany lub niebudzący zaufania kod. Taki kod może zawierać wirusy czy złośliwe oprogramowanie lub może nie budzić zaufania z innych powodów. Zanim więc użytkownicy uruchomią go w swoim podstawowym systemie czy swojej sieci, mogą mieć do dyspozycji środowisko, które pozwala im uruchomić taki kod, nie dając mu zarazem wpływu na określone urządzenie czy sieć. W dużym uproszczeniu koncepcja ta została przedstawiona na rysunku 4.9.



    Ta teoria jest niezła i sprawdza się wobec wielu zagrożeń. Współpracowałem już z firmami, które całą przychodzącą pocztę elektroniczną przepuszczają przez piaskownicę. Linki są weryfikowane przez automatyczne systemy, a załączniki są skanowane jeszcze przed ich otwarciem. Przechodzą dalej tylko wtedy, gdy zostaną uznane za bezpieczne.
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    Rysunek 4.9. Piaskownica w uproszczeniu



    Koncepcja piaskownicy jest dość sprytna, a zarazem dość zaawansowana (muszę też jednak wspomnieć, że można kupić aplikacje na urządzenia z systemami iOS i Android, które to aplikacje oferują dla tych urządzeń piaskownice e-mailowe, dzięki czemu załączniki można otwierać w środowiskach niemających wpływu na całe urządzenie). Ogólnie rzecz biorąc, nie jest to rozwiązanie, które mogliby kiedykolwiek wprowadzić przeciętni użytkownicy prywatni czy właściciele małych firm bez dużego doświadczenia technicznego.



    Duża część większych firm stosuje do tworzenia piaskownic maszyny wirtualne. Takie środowisko umożliwia uruchomienie „wirtualnego” komputera pracującego pod dowolnym systemem operacyjnym, co pozwala na testowanie e-maili i innych aplikacji pod kątem ich bezpieczeństwa.



    Nie będę wchodził w szczegóły tego, jak ustawia się piaskownice (bo zakres tej książki tego nie obejmuje), ale chciałem tylko wspomnieć o tym kolejnym sposobie na zabezpieczanie personelu przed atakami phishingowymi.



    Czy atakujący mogą w jakiś sposób obejśćtozabezpieczenie?



    Pisząc ten rozdział, czytałem o pewnej wersji złośliwego oprogramowania dołączanej do e-maili od grupy posługującej się nazwą Quarian. W 2011 roku zrobiło się o niej głośno za sprawą załączników, które wyglądały jak pliki PDF, DOC czy XLS, ale w rzeczywistości zawierały zakodowane złośliwe oprogramowanie. Grupa ta specjalizowała się w spearphishingu kierowanym przeciwko agencjom rządowym.



    A teraz wygląda na to, że Quarian wraca do gry z nowym, jeszcze groźniejszym arsenałem. Nowa wersja kodu tej grupy ma pewne warte uwagi funkcje:



    
      		Instaluje się jako usługa systemu Windows, a nie jako uruchamiany osobno program.



      		Wykonuje serię poleceń, które inicjują połączenie ze zdalnym serwerem i powodują pobranie wskazanych zasobów.



      		Opiera się na AppID lub interakcji z wiersza poleceń, a przez to nie zostanie wykryta w środowisku piaskownicy.


    



    Poza tym, ponad sześć lat temu, kiedy pracowałem razem z Matim Aharonim, ekspertem od bezpieczeństwa i twórcą BackTracka (obecnie pod nazwą Kali Linux), pokazał mi on złośliwe oprogramowanie, które było w stanie tunelować poprzez połączenie maszyny wirtualnej bezpośrednio do jej hosta.



    Co to wszystko oznacza? Atakujący są coraz sprytniejsi i uczą się sposobów, w jakie mogą obejść metody, które my wymyślamy, żeby obejść ich ataki (łatwo się w tym zapętlić, co?).



    Moja złota zasada, stosująca się do każdego technologicznego rozwiązania problemu związanego z czynnikiem ludzkim, brzmi: „Sama tylko technologia nie uchroni przed socjotechniką”.



    Widzieliśmy i stworzyliśmy wraz z Michele sporo dobrych pomysłów, ale przy okazji trafiliśmy też na niemało pomysłów wybitnie nieudanych. W następnym podrozdziale omówimy te pomysły oraz wyjaśnimy, dlaczego są złe.



    Ściana baranków, czyli sieć złych pomysłów



    Słyszeliśmy o koncepcjach, które pozornie wydają się dobrymi metodami ochrony pracowników przed zagrożeniami. Niektóre z nich miałyby może cień szansy na powodzenie, ale mimo to klasyfikujemy je jako „kiepskie pomysły”.



    W tym podrozdziale przedstawiamy Wam pomysły, które, jak nam doniesiono, zostały naprawdę wprowadzone w życie w pewnych przedsiębiorstwach, a także omawiamy, na czym one polegają i dlaczego są potencjalnie szkodliwe.



    Na kłopoty — przeklejanie



    Jedna z rad, jaką widziałem zapisaną w dokumentach szkoleniowych pewnej firmy, brzmiała mniej więcej tak: „Jeśli nie jesteście pewni, czy w link, który otrzymaliście w e-mailu, można bezpiecznie kliknąć, należy go podświetlić, skopiować i wkleić w pole adresu przeglądarki”.



    Na pewno wszyscy dostrzegacie od razu, dlaczego taki pomysł trafia na wysokie miejsce na liście najgorszych pomysłów w dziejach. Ale na wszelki wypadek przeanalizujmy go sobie. Jeśli dostaniecie wiadomość phishingową z linkiem do www.okropnastronahakerówktórzycięokradną.com, podświetlicie ten link, skopiujecie go i wkleicie do przeglądarki, to na jaką stronę traficie? Brawo — na www.okropnastronahakerówktórzycięokradną.com.



    „Ale, ale — pytacie może — a jeśli URL w e-mailu to na przykład www.microsoft.com, a zły URL jest ukryty, to czy kopiowanie i wklejanie nie zadziała?”



    Cóż, technicznie rzecz biorąc, jeśli uda się doprowadzić do tego, żeby użytkownicy kopiowali tylko ten tekst, to trafią pod skopiowany link. Jeśli jednak przez pomyłkę klikną w link, zamiast go zaznaczyć, lub jeśli klikną na niego prawym przyciskiem i wybiorą opcję Kopiuj link, zamiast skopiować tekst, lub jeśli wykonają jakąś inną kombinację tych działań, to i tak trafią na podstawioną stronę, która potencjalnie może spowodować wgranie do firmowej sieci złośliwego oprogramowania.



    Dlatego właśnie, na wszelki wypadek, trzeba uczyć przeciętnych użytkowników, żeby nie klikali w link. Nie zbliżali się do niego. Nie kopiowali go i nie przeklejali. A jeśli nie jesteście obeznani z rozszyfrowywaniem adresów URL, nie próbujcie tych linków analizować.



    Dzielenie jak marzenie



    Kolejny pomysł brzmi mniej więcej tak: „O, dostałem właśnie tego e-maila iwydaje mi się, że to może być phishing. W takim razie prześlę go dalej do pięciu moich ogarniętych technicznie znajomych, żeby powiedzieli mi, czy to coś groźnego”.



    Robiąc tak, przesyłacie po prostu potencjalnie groźny e-mail pięciu kolejnym osobom. Jeśli osoby te pracują w tej samej firmie, co osoba przesyłająca im e-mail, to zwiększa się prawdopodobieństwo, że firma na tym ucierpi. A jeśli pracują w różnych firmach, to potencjalnie rozsyłacie wirusa dalej, wyręczając w ten sposób phishera.



    To trochę tak, jakbyście pomyśleli sobie: „Chyba mam grypę. Najlepiej pokaszlę trochę na piątkę moich najlepszych przyjaciół, a potem, jeśli zachorują, powiedzą mi, co to za choroba”.



    W ramach jednego z wykonywanych przez nas audytów bezpieczeństwa podrzucaliśmy klucz USB, na który wcześniej nagraliśmy plik PDF zawierający fragment kodu, który „dzwonił do domu” po otwarciu. Po tym, jak trafiał do naszego serwera, miał łączyć się z metasploitowym serwerem i dać nam zdalne połączenie z powłoką (ang. shell) na komputerze użytkownika. Plik PDF był podpisany BonusyPracownikow.PDF.



    Podrzuciliśmy klucz USB w uzgodnione miejsce, a potem wróciliśmy do naszego biura. Jeszcze zanim dotarliśmy na miejsce, mieliśmy siedem czynnych powłok. Wiedzieliśmy z całkowitą pewnością, że podrzuciliśmy tylko jeden klucz. Zaczęliśmy sprawdzać, na których maszynach działały nasze zdalne powłoki, i okazało się, że mamy ich po kilka sztuk w działach HR i IT.



    Czy nas to trochę zdziwiło? Tak. A zarazem byliśmy zadowoleni, że mogliśmy przebierać w systemach, do których mogliśmy się włamać. Zapytaliśmy później klienta, co się stało, i dowiedzieliśmy się, że kiedy pierwsza osoba spróbowała otworzyć plik BonusyPracownikow.PDF, a ten się zawieszał, osoba ta poszła zplikiem do bardziej obeznanego z technologią znajomego z działu HR. Kiedy plik nie chciał się otworzyć na komputerze drugiej osoby, wzięli go do znajomego informatyka, który z kolei spróbował otworzyć plik na każdej z trzech swoich maszyn. Wreszcie człowiek z HR, sfrustrowany, podszedł do jakiejś przypadkowej współpracowniczki i powiedział do niej: „Spróbuj to otworzyć”, a jej się udało.



    Wracając do naszego porównania — osoby te kichały po całej firmie, próbując sprawdzić, jakie dostaną bonusy. W tym przypadku dzielenie się z innymi wcale nie jest dobre, niezależnie od tego, co wpajały Wam babcie. Z e-mailami, które mogą być phishingiem, jest tak samo. Pozostaje mieć nadzieję, że Wasze firmy mają sposoby na raportowanie o takich podejrzanych e-mailach. A jeśli nie, to zgłoście się do mnie jak najszybciej.



    Moja komórka jest bezpieczna



    Słyszałem kiedyś, jak jedna osoba powiedziała do drugiej: „Jeżeli myślisz, że to e-mail z wirusem albo czymś takim, to otwórz go na swoim <iPadzie/iPhonie/ Androidzie/Windows Phonie/tu wstaw dowolne inne urządzenie>. Nie ma na nie wirusów takich jak na komputery”.



    Kiedy już z niemałym wysiłkiem oderwałem dłoń od czoła, grzecznie wytłumaczyłem przedmówcy, że już istnieje szeroka gama złośliwego oprogramowania i wirusów na urządzenia mobilne. Wyjaśniłem mu, skąd bierze się takie błędne przekonanie oraz to, jakie było — i nadal jest — niebezpieczne.



    A teraz przejdźmy krok dalej. Wyobraźmy sobie, że Wasza firma przyjmuje politykę BYOD (ang. Bring Your Own Device, czyli korzystanie w pracy z prywatnych urządzeń pracowników), a jeden z użytkowników przesyła sobie cały spam na iPada, żeby otwierać te e-maile w warunkach, które uznaje za swoją osobistą piaskownicę. Następnie przynosi do pracy takie urządzenie, wręcz ociekające wszystkimi możliwymi infekcjami sieciowymi. A co robi potem? Oczywiście łączy się z firmową siecią.



    Ta zaczyna wtedy przypominać chusteczkę, w którą wycierane są wirusy wszystkich użytkowników. Pomysł, żeby otwierać podejrzane e-maile na urządzeniu mobilnym, najlepiej jest zdusić w zarodku.



    Dobry antywirus Cię ocali



    Antywirus: już sama nazwa jest znacząca. Ma za zadanie powstrzymywać wirusy. Jak może tego dokonać? Wirusy mają sygnatury — innymi słowy, wewnątrz wirusa znajduje się identyfikujący go fragment kodu. Podobnie jak nas można zidentyfikować po odcisku palca, tak w przypadku wirusów takim „odciskiem” jest właśnie kod.



    Ich „odciski palców” są zbierane w bazy danych oprogramowania antywirusowego, które następnie skanuje nasze komputery. Jeśli taki program znajdzie stronę, plik, folder lub program mający którąś z sygnatur wirusowych, usuwa te zasoby, zapobiegając dalszym szkodom.



    Niesamowite, nie? Owszem. Niemniej jednak musimy spojrzeć prawdzie w oczy: antywirusy są narzędziami do zarządzania oprogramowaniem, a nie narzędziami bezpieczeństwa. Ratują nas przed wirusami mającymi znane sygnatury. Ale co, jeśli jakiś wirus jest zupełnie nowy i nie został jeszcze zidentyfikowany? A jeżeli wirus ma poliformiczny shellcode (kod powłoki, który zmienia sygnaturę przy każdym uruchomieniu)?



    Myślicie, że bredzę? Że to jakieś pomysły rodem z science fiction? O, nie, nie. Mój dobry przyjaciel, David Kennedy, twórca zestawu narzędzi pod nazwą The Social Engineer Toolkit („Przybornik socjotechnika”) dla testerów penetracyjnych, robi właśnie coś takiego. Jeden z ataków w tym przyborniku polega na użyciu shellcode i w większości przypadków nie wykrywa go żaden antywirus. Jeśli jest w stanie to zrobić ktoś stojący po jasnej stronie mocy, to możemy założyć, że potrafią to i złoczyńcy.



    Czy to oznacza, że czas się pozbyć antywirusów i oszczędzić przy tym trochę? Bynajmniej. Powinniście zachować antywirusa, bo może złapać te nieprzyjemne wirusiki, które panoszą się od jakiegoś czasu, ale nie możecie takiego programu traktować jako wszechmocnego ratownika — bo nie pomoże obronić się przed atakiem przeprowadzonym z premedytacją.



    Podsumowanie



    Wzmianka o shellcode w poprzedniej części przywodzi mi na myśl koder — mały program służący do przetwarzania shellcode w sposób nadający temu ostatniemu inną sygnaturę — o nazwie Shikata Ga Nai. To koder polimorficzny, którego nazwa po japońsku znaczy „Nic się nie da zrobić” lub w naszym dość wolnym przekładzie: „Nie ma już nadziei”. Po zapoznaniu się z informacjami z poprzedniej części możecie mieć obezwładniające poczucie shikata ga nai, ale nie martwcie się. Chcę teraz dać Wam trochę powodów do nadziei.



    Wyliczmy to, co już wiemy:



    
      		Atakujący są zaawansowani, zdeterminowani i umotywowani. Wydaje się, że są kilka kroków przed nami i wykorzystują nasze słabości.



      		Sama tylko technologia nas nie ocali — nie powinniśmy uznawać jej za ratunek przed socjotechniką.



      		Phishing jest realnym zagrożeniem, przez które można stracić dostęp do konta bankowego, udostępnić tajemnice państwowe lub cokolwiek innego między tymi ekstremami.



      		Jeśli to Wy jesteście odpowiedzialni za zachowanie bezpieczeństwa firmy, to musicie wykryć te osoby, które podsuwają złe porady, i usunąć je… oczywiście chodzi mi o usuwanie złych rad, a nie dających je osób.


    



    Skoro to wszystko prawda, to co możecie zrobić?



    Kluczem do sytuacji jest edukowanie. Musicie pracować w firmie nad konsekwentnymi, opartymi na faktach i aktualnymi metodami szkolenia, które użytkownicy będą pamiętać i które wpłyną na zmianę sposobu myślenia oraz pomogą zbudować kulturę świadomości problematyki bezpieczeństwa.



    Może myślicie teraz sobie: „Posadziłem wszystkich na trzydziesto- czy nawet sześćdziesięciominutowym szkoleniu z komputerami, dałem im długaśne testy i wysyłałem na ten temat co miesiąc e-maile długie na pięć stron, a oni itak nie wiedzą, co mają robić. Przecież widać, że szkolenie nie działa!”.



    Zgadzam się. Edukacja takiego rodzaju nie działa. Ile e-maili dostajecie dziennie? 50, 100, 200? A czy macie przy tym normalną pracę, którą też musicie się zajmować? Dołóżmy do tego spotkania, konferencje, sprawozdania, prywatne e-maile, problemy osobiste, stres zawodowy i obowiązkowe, sześćdziesięciominutowe szkolenie z komputerem. Jak sądzicie, co większość osób zrobi z takim szkoleniem?



    Mógłbym Wam to powiedzieć, ale raczej wolelibyście nie wiedzieć, bo stanie Wam przed oczami obraz banknotów spalanych w ognisku i ulatujących na wietrze.



    Rozwiązanie tego problemu nie jest tak złe, jak podejrzewacie, i wcale nie wymaga „przeprogramowania” każdego użytkownika, zwolnienia absolutnie wszystkich i zbudowania firmy od nowa; nie wymaga nawet powrotu do czasów kartki i ołówka.



    Temu rozwiązaniu w całości poświęciliśmy rozdział 5.
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    Planowanie wypadu na fisze: Jak stworzyć firmowy program phishingowy



    […] rób albo nie rób, nie ma próbowania.



    — Yoda w filmie Gwiezdne Wojny. Część V: Imperium kontratakuje



    Zakładam, że przeczytaliście pierwsze cztery rozdziały i zastanawiacie się: „OK, rozumiem i zgadzam się w stu procentach, ale… co dalej?”.



    Możecie wierzyć lub nie, ale codziennie spotykam się z ludźmi takimi jak Wy. Przedstawicielami firm, którzy widzą, co dzieje się na świecie, i zdają sobie sprawę, że potrzeba nam bezpieczeństwa. Rozumieją, że phishing, vishing isocjotechnika odgrywają rolę w niemal każdym ataku i nie chcą stać w jednym rzędzie z ofiarami ataków opisywanymi w mediach.



    Wielu ekspertów od bezpieczeństwa zaczyna od szybkiej konsultacji z Google, żeby sprawdzić, jakie wektory ataku są stosowane najczęściej. Nie trzeba wiele czasu, żeby zorientować się, że phishing prawie zawsze jest w czołówkach takich rankingów. Kolejnym logicznym krokiem jest poszukanie możliwości edukacji na temat phishingu.



    Jedna firma może powiedzieć ekspertowi: „Trzymaj się naszych szablonów i będzie super.”, a druga: „Musisz kompletnie przerazić naszych pracowników, żeby dotarła do nich powaga sytuacji”. W jeszcze innej firmie ekspert może usłyszeć na przykład: „Nauczą się tylko wtedy, gdy ich zawstydzisz i upokorzysz”. Ktoś jeszcze inny zaproponuje: „Najlepsza jest równowaga między edukacją azdrową dawką strachu”.



    Jak zdecydować, który wybór jest właściwy? Jak wybrać program szkolenia, który będzie najbardziej pomocny?



    Wspomnieliśmy w rozdziale 4., że wraz z Michele wysłaliśmy — przygotujcie się — ponad 3 miliony wiadomości phishingowych, i to zaledwie w ciągu jednego roku. Mając na koncie taki dorobek phishingowy, możemy zebrać najlepsze, najgorsze, a nawet zwyczajnie — durne pomysły.



    Ten rozdział ma na celu zarysowanie, jakich metod używaliśmy, by pomóc naszym klientom zmniejszyć wskaźnik kliknięć średnio z 80% do 5% na przestrzeni zaledwie kilku lat. Opracowywaliśmy zawartość tego rozdziału w ciągu kilku ostatnich lat; przedstawione tu informacje zostały sprawdzone w praktyce — a teraz są do Waszej dyspozycji.



     Uwaga  Wskaźnik kliknięć to współczynnik pokazujący, ilu pracowników klika w linki znajdujące się w e-mailach phishingowych.



    Ale tu mamy pewien problem: ja sam sprzedaję programy pomagające firmom bronić się przed phishingiem. Jak zatem mam przekazać całą tę wiedzę i pokazać Wam, jak bronić siebie i swoją firmę, nie sprawiając przy tym wrażenia nachalnego sprzedawcy? Nad tym głowiliśmy się z Michele przez niejeden dzień i niejedną noc, aż wreszcie wymyśliliśmy dobrą metodę.



    Opracowanie i sprawdzenie tego procesu zajęło nam lata. Dopracowaliśmy go teraz do tego stopnia, że właściwie musimy udostępnić go Wam jak najszybciej, żeby w ten sposób pomóc jak największej liczbie osób walczyć z zalewem e-maili phishingowych.



     Uwaga  Kiedyś pracowałem przez jakiś czas w Chinach; ktoś poradził mi, żebym wybrał się na ogromne targowiska, gdzie dziesiątki sprzedawców próbuje namówić klientów na zakup swoich utowarów. Zapadła mi w pamięć jedna rada: powiedziano mi, że dziesiątki ludzi będzie mnie namawiać do kupna, ale powinienem mówić jedynie: „Bùhǎo” (wymawiane jak „bu hao”), co w uproszczeniu oznacza „niedobre”. Efektem takiej odmowy było to, że kiedy po niej odchodziłem od straganu, sprzedawca od razu obniżał cenę. To proste, dwuwyrazowe stwierdzenie pozwoliło mi oszczędzić na targowiskach setki dolarów.



    Celem tego rozdziału jest nauczenie Was drobnych, przydatnych sztuczek, które poznałem przez ostatnie lata; dzięki temu więcej zyskacie na „targu”, wkładając w to zarazem mniej wysiłku.



    Najpierw omówimy podstawy, a następnie zaczniemy wspólnie opracowywać program szkoleniowy, wreszcie zajmiemy się metodami wdrażania programu w przedsiębiorstwie — niezależnie od tego, czy przedsiębiorstwo to składa się ze 100, czy 100 tysięcy pracowników.



    Podstawowy przepis



    Większość moich znajomych wie, że uwielbiam gotować (i jeść). Każda uczta zaczyna się od bardzo prostych pytań:



    
      		Co chcę zjeść?



      		Z jakich przepisów powinienem skorzystać?



      		Jaki jest cel tego posiłku?



      		Czy powinienem też uwzględnić inne aspekty posiłku, takie jak zastawa czy przystawki?


    



    Zapytajcie o to Michele, a udzieli Wam prostej odpowiedzi: „baranina”… ale powinienem wrócić do rzeczy, bo przecież ten rozdział nie dotyczy jedzenia. Dotyczy naszego programu ochrony przed phishingiem. Ale taki program jest poniekąd podobny do posiłku, więc zanim będziemy mogli rozwijać sam program, musimy zacząć od kilku podstawowych pytań.



     Uwaga  Nie dajcie się zwieść — stosowanie phishingu wobec własnej organizacji może wydawać się proste, ale rozpoczęcie bez przygotowania i wysyłanie e-maili phishingowych bez zadania sobie wcześniej pytań spisanych poniżej doprowadzi dokatastrofy.



    Dlaczego?



    Pytanie „dlaczego?” wydaje się aż zbyt proste, ale Wasza odpowiedź na nie może znacząco zmienić oblicze Waszego programu phishingowego. Dlaczego zaczynacie taki program? Czy podejmujecie symulację phishingu z któregokolwiek z następujących powodów?



    Musicie spełniać wymagania związane z pewnymi przepisami



    Polityka firmy, rada nadzorcza, a w niektórych sytuacjach również wymagania wynikające z ubiegania się o pewne kontrakty — wszystko to może wpływać na sposób, w jaki Wasze organizacje mogą być testowane. Natknęliśmy się na takie powody, pracując nad niektórymi z naszych większych zleceń. Krajowe przepisy lub podobne wymagania również czasem zmuszają daną firmę do prowadzenia symulowanych ataków phishingowych i raportowania o wynikach takich kampanii.



    Dbanie o zgodność z prawem jest nie najgorszym powodem stworzenia programu phishingowego, ale jeśli w firmie nie ma żadnej innej motywacji, to często sprowadza się to do wykonania niezbędnego minimum działań pozwalających osiągnąć wymagane wyniki. Testy powodowane wyłącznie chęcią spełnienia przepisów mogą doprowadzić do tego, że stosuje się gorsze szablony i zwraca uwagę wyłącznie na wskaźnik kliknięć.



    Oczywiście dobrze jest wyznaczyć punkt odniesienia, ale ważne jest, żeby zgodność z wymaganiami nie była dla nas jedyną motywacją przy tworzeniu programu phishingowego.



    Ktoś polecił Wam przeprowadzić symulowaną kampanięphishingową



    Czasem przełożony, kierownik ds. bezpieczeństwa informatycznego lub ktoś inny nakazuje działowi zorganizować kampanię phishingową. Kiedy słyszę, że taka właśnie jest czyjaś motywacja do tego, żeby stworzyć program phishingowy, to zazwyczaj proszę o możliwość rozmowy z takim przełożonym, żeby samemu dowiedzieć się, jakie powody (spośród wymienionych tutaj) stanowią jego motywację do budowania symulowanej kampanii phishingowej. Jeśli znajdziecie się w roli osoby mającej stworzyć taki program na czyjeś polecenie, to również powinniście zapytać o to osobę zlecającą stworzenie programu.



    Staracie się zwiększyć świadomość bezpieczeństwa



    Wiele firm uwzględnia symulację kampanii phishingowej w ramach dorocznych programów nieustannego testowania personelu pod kątem podatności na phishing. Testy takie można organizować — i wysyłać — raz w miesiącu czy choćby raz na kwartał i niemal zawsze stanowią dobrą okazję do nauki.



    Często jako powód rozpoczęcia symulacji phishingowych podaje się chęć rozwoju świadomości w zakresie problematyki bezpieczeństwa; znamionuje to najczęściej postępowe firmy. Dobre wieści są takie, że regularne przeprowadzanie symulacji phishingu ma znaczący wpływ na kulturę bezpieczeństwa w danej grupie.



    Zresztą sami widzieliśmy osoby, które z początku nawet nie wiedziały, czym jest phishing, a po jakimś czasie były w stanie wyłapać nawet najlepiej przygotowane ataki (i to zarówno w pracy, jak i w domu). Taka motywacja wprowadzenia programu edukacyjnego ma dużą siłę sprawczą i ma duże szanse przynieść długoterminowe efekty dotyczące wzrostu świadomości bezpieczeństwa wśród personelu, a także świadomości tego, że firma ceni sobie pracowników iich bezpieczeństwo.



    Niedawno doświadczyliście jakiegoś naruszenia bezpieczeństwa



    Wiele firm decyduje się prowadzić kampanie symulowanych ataków phishingowych w konsekwencji włamania lub innego zdarzenia tego typu. Celem tego jest ustanowienie poziomu odniesienia, szkolenie personelu lub rozwiązanie jakichś problemów, a następnie ponowne sprawdzenie, czy nastąpiła widoczna poprawa.



    Oczywiście smutne jest to, że niektóre firmy czekają do momentu, kiedy doświadczą włamania, i dopiero wtedy stają się świadome zagrożenia — ale przynajmniej podejmują jakieś starania. Byłem świadkiem symulacji phishingowych, których zadaniem było przedstawianie radzie nadzorczej stanu wiedzy personelu, co w następstwie prowadziło do uwzględniania regularnych działań phishingowych w celu podniesienia świadomości bezpieczeństwa w firmie. Oczywiście jest to zjawisko pozytywne i może prowadzić do szerzenia wiedzy potrzebnej wszystkim do zachowania bezpieczeństwa.



    Moim zdaniem nie powinno się czekać z rozpoczęciem programu edukacyjnego do momentu, gdy już nastąpi włamanie. Zabezpieczanie się „na strusia” (wsadzanie głowy w piasek i zakładanie, że jest się bezpiecznym) rzadko się sprawdza. Specjaliści od bezpieczeństwa przestali używać zwrotu: „Jeśli się do Państwa ktoś włamie…” i mówią teraz: „Kiedy się do Państwa ktoś włamie…”, bo wszystko wskazuje na to, że wcześniej czy później dotknie to każdego z nas.



    Nie bądźmy więc łatwymi celami: uczmy się i edukujmy, zanim dobiorą się do nas phisherzy.



    Kampania jest elementem testów penetracyjnych



    Przedsiębiorstwa coraz częściej decydują się włączać ataki phishingowe do zestawu testów penetracyjnych (pentestów). Można to zrobić na kilka sposobów. W jednej z metod wiadomość phishingowa prowadzi do powłoki (lub zdalnego dostępu do sieci ofiary), ponieważ wiadomość ta zawiera pliki wykonywalne lub załączniki z kodem pozwalającym pentesterowi zdalnie połączyć się z siecią. Kolejna metoda polega na tym, że link w wiadomości prowadzi do strony, która zbiera dane logowania. W jeszcze innej metodzie celem linku w wiadomości jest strona błędu 404, a pracownik nie ma nawet wówczas świadomości, że bierze udział w symulacji phishingowej. W czwartym wariancie wiadomość prowadzi do strony informacyjnej.



    Niezależnie od tego, jakiego wyboru dokona Wasza firma, dobrze jest wprowadzić phishing do corocznych testów penetracyjnych. Zdaję sobie sprawę, że to zdanie prowokuje kolejne liczne pytania. Możemy się na przykład zastanawiać: czy firma wykonująca dla mnie testy penetracyjne potrafi wysyłać dobre phishe? Czy ma doświadczenie w tej dziedzinie bezpieczeństwa? Jak realistyczne powinny być nasze testy?



    To wszystko dobre pytania i powinniście jasno sobie na nie odpowiedzieć, jeszcze zanim zaczniecie rozmawiać z firmą zajmującą się testami penetracyjnymi, ponieważ dzięki temu będziecie mieć pewność, że świadczone dla Was usługi będą zgodne z Waszymi wymaganiami i potrzebami.



    Czemu warto pytać „dlaczego”?



    Dobrze, powinniście mieć już zatem jasną wizję podstawowych powodów, dla których można zacząć program phishingowy, ale czemu właściwie warto mieć świadomość tego, po co zaczyna się wysyłać wiadomości phishingowe?



    To proste. Odpowiedź na to pytanie ma wpływ na sposób, w jaki program jest ułożony, na to, jakich używa się wiadomości, jakiego wybierze się usługodawcę, a nawet na to, jakich wyników można się spodziewać.



    Spróbujmy sobie wyobrazić, że najważniejszym dla Was powodem jest to, że kiedyś padliście ofiarą włamania. Nie możecie przecież oczekiwać, że firma phishingowa pomoże Wam ze wskaźnika kliknięć na poziomie 90% przejść natychmiast na 10%, prawda? Okres bezpośrednio po włamaniu jest trudny i obfituje w szybkie posunięcia i szybkie decyzje. Naczelnym celem jest wtedy edukowanie personelu na temat tego, czym właściwie jest phishing, jaką ma postać i jak ograniczać jego szkodliwość, a obniżenie wskaźników kliknięć schodzi na nieco dalszy plan.



    Niemniej jednak, jeśli Waszą motywacją jest zwiększenie świadomości bezpieczeństwa na przestrzeni kolejnych 12 miesięcy, to macie prawo spodziewać się daleko idących zmian.



    Świadomość tego, jakie przyczyny stoją za decyzją o rozpoczęciu programu phishingowego, jeszcze zanim zaczniecie „gotować”, pomoże Wam przygotować lepszy „posiłek”, strawniejszy zarówno dla Waszych pracowników, jak iprzełożonych.



    Kiedy już będziecie wiedzieć, dlaczego chcecie prowadzić program edukacji phishingowej, powinniście ustalić, jak go „podacie”.



    Jaki jest motyw?



    Przygotowując posiłek, myślicie zapewne o jakimś motywie przewodnim. Jeśli na przykład planujecie przekąski na imprezę z okazji Super Bowl, to pewnie motyw kulinarny będzie nieco inny niż w wypadku uroczystej kolacji z okazji 20. rocznicy małżeństwa, prawda (a w każdym razie mam nadzieję, że w celu uczczenia 20. rocznicy nie rzucacie od niechcenia panierowanych skrzydełek na serwetkę i nie siedzicie przed telewizorem)? Chodzi mi po prostu o to, że motyw posiłku zmienia to, w jaki sposób jest on zaprezentowany.



    Może to przypominać pytania z poprzedniej części, ale zwróćmy uwagę na istotne różnice. Omówimy teraz niektóre najczęściej pojawiające się motywy.



    Ogólne



    Ta kategoria obejmuje wszystko: od posiadającego długą historię przekrętu nigeryjskiego po reklamy Viagry. Przyznam, że ostatnimi czasy nie widuję tego typu wiadomości phishingowych zbyt często, ale jeśli Wasza organizacja nie zajmowała się wcześniej phishingiem, a chcecie zacząć program od e-maili łatwiejszych do wykrycia (na rozgrzewkę), to możemy uznać tę kategorię za przystawki.



    Takie ogólne wiadomości phishingowe mogą pomóc w ustaleniu poziomu odniesienia; dzięki temu będziecie mogli sprawdzić, jak Wasz personel reaguje na dowolny e-mail z linkiem, oraz czy podejmuje odpowiednie działania, kiedy zauważy coś podejrzanego.



    Warto jednak pamiętać, podejmując współpracę z zewnętrznym usługodawcą lub prowadząc taki program samodzielnie, że nie powinien on zbyt długo pozostawać na etapie e-maili ogólnych. U użytkowników, którzy dobrze sobie radzą z wykrywaniem phishingu, może się pojawić frustracja, jeśli przez dłuższy czas będą testowani za pomocą zbyt prostych wiadomości.



    Media



    Ostatnio widzieliśmy znacznie więcej phishingu tego rodzaju. Oto kilka przykładów:



    
      		„Ktoś zlecił sprawdzenie Twojej historii”;



      		„Pilne. W <tu dowolna lokalizacja> wybuchła bomba”;



      		„<Jakaś katastrofa> Ważne wiadomości! Kliknij, żeby dowiedzieć się więcej”;



      		„CNN zwraca się z prośbą o udzielenie wywiadu. Prosimy wybrać dogodny przedział czasowy”.


    



    Niezależnie od stojących za tym przyczyn doniesienia prasowe i medialne są powszechnie wykorzystywane w wiadomościach phishingowych, a przy tym ten motyw może zdecydowanie przyciągać uwagę testowanego personelu. Może to również ułatwić Waszym użytkownikom odróżnianie prawdziwych doniesień od fałszywych, a przy tym wskazać, do czego może dążyć phisher stosujący ten zabieg.



    Inne tematy lub źródła zewnętrzne



    Zewnętrzne rodzaje e-maili wymienione przeze mnie w pierwszych dwóch częściach to tylko mała próbka. Są dziesiątki — a może i setki — innych, które również mogłyby się znaleźć na tej liście.



    Jako że nie mogę ich tu wszystkich wymienić, zbiorę tu wszystkie inne motywy spotykane w e-mailach przychodzących z zewnętrznych źródeł, które nie są związane z Waszymi firmami, tzn. nie są źródłami wewnętrznymi lub dostawcami. Na tej liście mogą się znaleźć wiadomości phishingowe pochodzące (pozornie) z Facebooka, Amazon.com i LinkedIn.



    Dostawcy



    Jedną z technik często stosowanych przez socjotechników biorących na cel jakąś firmę jest sprawdzanie, jakich dostawców i kontrahentów ma potencjalna ofiara. Phisherzy sprawdzają firmy gospodarujące odpadami, operatorów telefonicznych i internetowych, dostawców energii elektrycznej, oprogramowania i sprzętu, a nawet dostawców usług bezpieczeństwa.



    Dlaczego te informacje są dla nich tak wiele warte? Dlatego, że socjotechnicy wiedzą, iż personel prędzej zaufa wiadomości pochodzącej od znanego i zaufanego kontrahenta, przesłanemu w niej linkowi czy załącznikowi i w konsekwencji chętniej przekaże żądane informacje.



    Phisherzy liczą na to i dlatego, starając się nakłonić nas do „podjęcia działań nieleżących w naszym interesie”, gotowi są powoływać się na naszych kontrahentów. Socjotechnik, który wie, że firma zajmująca się wywozem Waszych odpadów nosi nazwę, dajmy na to, PoŚmieciuszka i ma stronę pod adresem www.posmieciuszka-eko.pl, doskonale zdaje sobie sprawę z tego, że może odnieść sukces, przesyłając Wam e-mail z adresu ksiegowosc@posmieciuszkaeco.pl (tak, to umyślna literówka) z nadzieją, że otworzycie plik PDF zawierający złośliwy kod.



    I tu mamy pewien dylemat: czy dostawca usług mających zapewniać bezpieczeństwo może w zgodzie z prawem, etyką i moralnością wykorzystywać logo i znaki towarowe kontrahentów w celu przetestowania personelu firmy? Swoją opinię na ten temat omawiam w tym rozdziale we fragmencie „Nie całkiem na bakier z prawem”.



    Źródła wewnętrzne



    E-maile, które wydają się pochodzić ze źródeł wewnętrznych, stanowią świetny sposób na pokazanie personelowi, jakie zagrożenia mogą wypływać z phishingu. Posiadanie adresów URL podobnych do firmowej domeny lub stosowanie e-maili, które rzekomo pochodzą z działów HR, IT, administracji lub od najwyższego kierownictwa, może dobitniej uświadomić pracownikom, że atakujący regularnie stosują takie sztuczki. W ten sposób można pomóc personelowi opanować odszyfrowywanie adresów URL i nauczyć pracowników zwracania uwagi na adresy e-mailowe (więcej informacji na temat tych dwóch sposobów ochrony znajdziecie w rozdziale 4.).



    Jak daleko można się tu posunąć? Nasza firma nie zaleca zaczynania od najwyższego poziomu. Na początek lepiej nie zaszczepiać w personelu przeświadczenia, że to beznadziejna walka. Sugerujemy raczej, żebyście — kiedy już dotrzecie do tego motywu e-maili — zaczęli delikatnie, zostawiając w wiadomościach jakieś wskazówki, a potem powoli zwiększali poziom trudności.



    Wiem, że niektórzy z Was będą argumentować, że złoczyńcy się tym nie przejmują i od razu stosują e-maile o najwyższym poziomie trudności. Zgadzam się, ale nie zapominajcie, że przecież my nie jesteśmy atakującymi. Nasze cele i zamiary są zupełnie inne. Kiedy pracuję z jakąś firmą, moim celem nie jest pokazanie, że jej pracownicy są „głupimi użytkownikami”, ale umożliwienie im zbudowania programu szkoleniowego wysokiej klasy, dzięki któremu personel firmy będzie bezpieczniejszy w domu i w pracy. Rzadko udaje się osiągnąć taki efekt poprzez wzbudzanie w ludziach poczucia beznadziei i podważanie ich inteligencji. Dlatego właśnie, choć zaczynanie od łatwizny nie jest w100% realistyczne, jest za to skuteczne.



    Zapewne już podejrzewacie, że motyw jest równie ważny jak powody, dla których decydujecie się rozpocząć program phishingowy. Bardzo ważne jest, byście dokładnie przemyśleli te dwie części, zanim przejdziecie do następnej. Powinniście mieć jasną wizję przyczyn, dla których zaczynacie program phishingowy, oraz rodzajów motywów, jakie chcecie stosować na początek; dopiero później powinniście zastanawiać się nad tym, jakie elementy programu phishingowego uczynią go bardziej realistycznym, pouczającym i skutecznym.



    Nie całkiem na bakier z prawem



    Zanim za chwilę nastąpi dalszy ciąg programu, musimy zatrzymać się i omówić temat, który zawsze staje się zarzewiem gorącej dyskusji w środowisku zajmującym się phishingiem: „Używać logo czy nie używać — oto jest pytanie”.



    Wyobraźcie sobie, że od jakiejś grupy z Grecji otrzymujecie e-mail, który wygląda zupełnie jak e-mail od UPS — wraz z logo, oficjalnym słownictwem, a nawet napisaną żargonem prawnym notką w stopce. Choć e-mail ten ma wyglądać, jakby pochodził od UPS, to wszystkie linki prowadzą do złośliwej strony gromadzącej dane logowania, która ma za zadanie wykradać hasła, nazwy użytkownika, dane konta itp.



    Ponieważ atakujący coraz częściej stosują tę technikę, coraz więcej firm decyduje się korzystać ze znaków towarowych w symulacjach phishingu, aby sprawdzić, jak pracownicy reagują na takie e-maile. Decyzja ta wywołała gorącą debatę wśród osób zajmujących się zawodowo phishingiem, usługodawców i działów prawnych; oczywiście brały w niej udział również firmy, których znaki handlowe wykorzystywano.



    Zanim przejdziemy dalej, zaznaczę tylko: nie jestem prawnikiem i nie przedstawiam porad prawnych. Przed podjęciem jakichkolwiek decyzji na temat stosowania logo i innych znaków firmowych w symulacjach phishingu powinniście skonsultować się z prawnikiem. Skoro mamy to już za sobą, to czas na nieco podstawowych informacji.



    Znaki handlowe to słowa, obrazy, wyrażenia lub symbole używane przez przedsiębiorstwa w celu identyfikacji produktów i usług należących do tych przedsiębiorstw. W Stanach Zjednoczonych podstawowym prawem federalnym regulującym stosowanie znaków handlowych jest ustawa Lanham Act, 15 U.S.C. §§1111 – 11291. Mimo że prawa chroniące znaki towarowe powstawały na przestrzeni dziesięcioleci i zawierają różne niuanse, możemy śmiało stwierdzić, że do tego, by sąd uznał, iż ktoś naruszył prawa ochronne znaku towarowego lub wykorzystał go w nieuprawniony sposób, powód musi spełnić pewne podstawowe warunki:



    
      		Musi udowodnić, że posiada ważny znak towarowy.



      		Musi wykazać, że oskarżony wykorzystał taki sam lub podobny znaktowarowy na potrzeby działalności gospodarczej, w związku zesprzedażą lub reklamą towarów bądź usług, bez zgody powoda.



      		Musi wykazać, że wykorzystanie przez oskarżonego znaku towarowego prawdopodobnie spowoduje wprowadzenie odbiorców w błąd.


    



    Na potrzeby phishingu szczególnie ważna jest druga pozycja tej wyliczanki. Sugeruje ona, że bezpieczniej byłoby nie używać logo w ramach symulowanych kampanii phishingowych w związku z reklamowaniem lub propozycją sprzedaży jakiegoś produktu, nawet jeśli robi się to tylko po to, by zwieść swoich klientów lub własnych pracowników.



    Zanim jeszcze podejmie się decyzję w sprawie tego, czy stosować znak towarowy w e-mailu phishingowym, trzeba wziąć pod uwagę kilka innych rzeczy:



    
      		Czy Wasi klienci lub Wy sami moglibyście potencjalnie zwrócić się dowłaściciela znaku z prośbą o zezwolenie na wykorzystanie logo lubinnych elementów marki w ćwiczeniu phishingowym (jeśli tak, postarajcie się otrzymać takie zezwolenie na piśmie)?



      		Nawet jeśli macie argumenty przemawiające za tym, że nie naruszacie niczyich znaków towarowych i w końcu moglibyście wygrać w sądzie, to przecież procesy sądowe są kosztowne, stresujące i ciągną się długo. Jeśli jakaś firma postanowiłaby Was pozwać, to czy chcecie poświęcać czas, pieniądze i energię potrzebne na bronienie przed sądem swoich racji?



      		Czy Wasz klient korzysta z usług kontrahenta, pod którego zamierzacie się podszyć, by dodać realizmu swoim e-mailom phishingowym? Ajeśli nie, to czy jest to warte zachodu? Wyobraźmy sobie, że dostałem zupełnie nowy e-mail phishingowy od „UPS”, który działa nawszystkich, ale mój klient korzysta wyłącznie z usług FedEx. Proponowanie mu, że w wiadomości phishingowej do jego pracowników wykorzystamy logo UPS tylko po to, żeby wykorzystać ten e-mail, niebyłoby raczej zbyt rozsądne, prawda?


    



    To, jak odpowiecie sobie na te pytania, może mieć ogromny wpływ na sposób Waszego myślenia o tym, czy i jak używać znaków towarowych w symulacjach phishingu.



    Sądzę, że zastanawiacie się, jaka jest moja opinia w tej sprawie. Jestem zdecydowanym zwolennikiem korzystania ze znaków towarowych. Pozwólcie, że opiszę to na przykładzie związanym z gotowaniem. Kiedy po raz pierwszy próbowałem zrobić sernik, nie miałem jeszcze tortownicy. Sernik wyszedł nie najgorszy, ale w istocie nie był jednak aż tak dobry, jaki mógłby być. Ci z Was, którzy sami robią serniki, wiedzą, że nie wystarczy po prostu iść sobie do sklepu, kupić tortownicę i gotowe. Najpierw trzeba trochę praktyki i przygotowań, ale potem uzyskuje się fantastyczny efekt.



    Symulacja phishingowa z brandingiem to zaawansowana technika, której opanowanie wymaga nieco ćwiczeń. Jeśli współpracujecie z jakimś usługodawcą phishingowym, koniecznie sprawdźcie, jaka jest jego polityka w sprawie wykorzystywania logo kontrahentów, a jeśli przygotowujecie program samodzielnie, to zdecydowanie powinniście odpowiedzieć sobie na pytania, które wymieniliśmy wcześniej.



    Na koniec, zanim wrócimy do tematu naszego rozdziału, wspomnę tylko, że symulowane kampanie phishingowe z użyciem logo wiele razy wyszły mi świetnie, ale kilka razy skończyły się źle. Nie chodzi mi o to, że skończyły się pozwem, ale różne osoby były ze mnie dość niezadowolone.



    Powiedzmy, że chcecie korzystać z brandingu, ale boicie się od razu iść znim na całość. Czego możecie wtedy spróbować? Spójrzcie na rysunek 5.1. Co widzicie?



    [image: ]



    Rysunek 5.1. Logo UPS czy USP?



    Gdybyście użyli takiego logo w symulacji phishingu, to czy pracownicy uznaliby Wasz e-mail za dostatecznie wiarygodny? Czy możecie tak zrobić i nie wpakować się w kłopoty?



    Cóż, nie mogę odpowiedzieć na te pytania, nie znając Was i Waszej organizacji, najlepiej więc skontaktujcie się z działem prawnym, wyjaśnijcie sprawę idowiedzcie się, jaka jest jego opinia. Zastanówcie się, czy Wasza firma lub usługodawca mogą uzyskać zgodą właściciela znaku towarowego. Skonsultujcie się z prawnikami i poproście ich o pomoc w ustaleniu, jak zachować zgodność z prawem — ponieważ atakujący używają logo innych firm, ta metoda jest skuteczna, a użytkownicy muszą zostać przeszkoleni na temat tego, jakimi metodami posługują się złoczyńcy.



    Opracowanie programu szkolenia



    Teraz rozumiecie już, dlaczego zarzucacie phishe na własny personel. Jasno zdefiniowaliście motyw przewodni swojego programu. Macie też jasną wizję tego, czy chcecie stosować cudze znaki handlowe.



    Pozostaje jeszcze nieodzowne pytanie: jak właściwie mam zacząć? Wraz zMichele opracowaliśmy program, którego skuteczność widzieliśmy w tak wielu firmach należących do tak różnych branż, że uznaliśmy, iż trzeba się nim podzielić.



    Owszem oprócz tego, że piszę tę książkę, pomagam co najmniej kilkunastu klientom prowadzić takie programy, ale i tak uważam, że bardzo ważne jest dzielenie się tą wiedzą z jak najszerszą publicznością.



    Sam program jest w zasadzie dość prosty, choć momentami może wydawać się skomplikowany. Niemniej stojące za nim zasady są takie same, jakie stoją za wszystkim tym, czego warto się podejmować. Nie zaczynacie przecież programu ćwiczeń od podnoszenia największych dostępnych ciężarów. Zaczynacie powoli, stopniowo zwiększacie swoje możliwości, potem dochodzicie do granic, utrzymujecie poziom i rozwijacie się dalej — i tak do skutku. Program phishingowy jest bardzo podobny. Pomożemy Wam dojść do granic, nauczymy Was utrzymywać ten poziom, a następnie wyjaśnimy, jak możecie się rozwijać dalej. Potem będziecie powtarzać ów cykl.



    I zanim się zorientujecie, będziecie ekspertami od phishingu na poziomie olimpijskim. Nasz program można podzielić na sześć sekcji:



    
      		Ustalenie poziomu odniesienia.



      		Ustalenie poziomu trudności.



      		Pisanie wiadomości phishingowych.



      		Mierzenie wyników i opracowywanie statystyki.



      		Raportowanie.



      		Powtarzanie.


    



    W kolejnych częściach rozdziału omówiono szczegółowo każdy krok.



    Ustalenie poziomu odniesienia



    Miałem wyjątkową okazję obsługiwać rozrywkową wersję poligrafu na popularnej konferencji DerbyCon, poświęconej bezpieczeństwu. Mogliśmy zadawać ludziom krępujące pytania i sprawdzać, czy mówią prawdę, czy też próbują kłamać i nie dają tego po sobie poznać. Badacz najpierw ustalał poziom odniesienia: czyli zadawał pytanie, w przypadku którego nie ma powodu kłamać. Robił to po to, by ustalić, jak wygląda normalna reakcja danej osoby. W naszym przykładzie to pytanie brzmiało: „Czy w tym pomieszczeniu jest włączone światło?”.



    Ten poziom odniesienia pomagał badaczowi sprawdzić puls osoby badanej, jej tempo oddechu i pocenie się w sytuacji normalnej, kiedy osoba ta mówi prawdę. Następnie, w dalszej części testu, wszelkie zmiany odczytów były porównywane z poziomem odniesienia.



    W skutecznym programie phishingowym należy przyjąć taką samą filozofię i zacząć od poziomu odniesienia. Ale jak wyznaczyć taki poziom odniesienia dla programu phishingowego? Mamy tutaj dwie filozofie do wyboru: „poziom odniesienia uprzedzonego” i „poziom odniesienia z zaskoczenia”.



    Poziom odniesienia uprzedzonego



    Jedną z pierwszych koncepcji przy ustalaniu poziomu odniesienia jest poinformowanie personelu, że zaczyna się program phishingowy. Ostrzeżenie go. Wystarczy powiedzieć, że zaczynacie wysyłać e-maile phishingowe; wyjaśnijcie, że Waszym celem jest stworzenie bezpieczniejszego środowiska w firmie idla pracowników oraz że będziecie przesyłać im symulowane e-maile phishingowe w takich a takich odstępach czasu.



    Proponuję nawet podać pracownikom, jakie działania powinni podjąć, żeby



    
      		zidentyfikować wiadomości phishingowe;



      		zgłaszać wiadomości phishingowe.


    



    Kiedy w firmie rozlegnie się taki strzał ostrzegawczy, może to samo w sobie pomóc pracownikom zorientować się w tym, czego się od nich oczekuje oraz jak radzić sobie z wymogami programu.



    Poziom odniesienia z zaskoczenia



    Druga filozofia prowadzenia programu phishingowego jest agresywniejsza. Wtym przypadku ustala się poziom odniesienia, nie uprzedzając o tym personelu. Wysyła się wtedy e-maile phishingowe do firmy bez uprzedniego edukowania personelu i sprawdza się, jakie są tego efekty.



    Dlaczego niektórzy decydują się na stosowanie takiej metody? Ponieważ oferuje ona najdokładniejszy obraz stosunku pracowników do rzeczywistych ataków phishingowych, jakie mogą być przeciwko nim skierowane.



    Niektórzy decydują się ostrzegać swoich pracowników, bo chcą dać im jak największą szansę wykorzystania każdej możliwości na naukę i wzmóc ich czujność.



    Która z tych metod jest lepsza? Szczerze mówiąc, nie potrafię odpowiedzieć. Zależy to od kultury Waszej firmy, personelu, Waszego doświadczenia i wielu innych czynników.



    Mogę natomiast powiedzieć, że obie te metody pomagają wyznaczyć poziom odniesienia i obie pomagają wprowadzić phishing do arsenału narzędzi edukacyjnych stosowanych w szkoleniu personelu. Radziłbym zatem wybrać tę metodę, która najbardziej Wam odpowiada.



    A kiedy już zdecydujecie, za pomocą której metody ustalić poziom początkowy, to skąd będziecie wiedzieć, jakie phishe wysyłać?



    Ustalenie poziomu trudności



    Choćbyście nie wynieśli z tej książki nic innego, to uważnie czytajcie tę część, bo zawiera ona najważniejsze elementy programu. Jest tak ważna dlatego, że to tu nauczycie się ustalać poziom trudności wiadomości phishingowych. Na przestrzeni lat pracy kategoryzowałem e-maile phishingowe, na które natknąłem się „na wolności”. Kiedy zaczęliśmy pracować razem z Michele, stworzyliśmy bibliotekę phishingową, zawierającą dziesiątki wziętych z życia przykładów, które następnie podzieliliśmy na kategorie systematyczne.



    Nasz system wyznacza standardy dla e-maili phishingowych na podstawie ich poziomu trudności, czyli poziomu skomplikowania e-maila. Od tego zależy, ile wysiłku trzeba włożyć, by zorientować się, że jest to e-mail phishingowy. Podzieliliśmy je z Michele na cztery poziomy obejmujące właściwie wszystkie standardowe e-maile.



    Przejdźmy sobie przez te poziomy, a potem omówimy, jak można je wykorzystywać.



    Pierwszy poziom trudności phishy



    Phishing na pierwszym poziomie trudności można rozpoznać dość łatwo. Najczęściej jest zbliżony do e-maili z gatunku przekrętu nigeryjskiego (opisanego wrozdziale 1.). Ma w sobie wiele oznak phishingu, a większość zwykłych użytkowników nie będzie miała kłopotu z wykryciem, że z tym e-mailem coś jest nie tak.



    Po tym, jak zaczęliśmy z Michele katalogować te e-maile i spisywać ich charakterystyczne cechy, byliśmy w stanie sklasyfikować wiadomość phishingową jako poziom pierwszy na podstawie następujących czynników:



    
      		bezosobowe powitanie i pożegnanie,



      		literówki i (lub) błędy gramatyczne,



      		prosta wiadomość, mało wiarygodny pretekst (na przykład: „odziedziczyłeś miliony”),



      		odwołanie się do poczucia strachu, chciwości lub ciekawości,



      		złe linki w treści e-maila,



      		zły adres nadawcy lub nieznany nadawca.


    



    W większości przypadków phish z poziomu pierwszego ma wiele takich cech. Choć teraz rzadziej spotkacie e-maile tego typu w „środowisku naturalnym”, to przedstawiamy kilka ich przykładów:
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    Phishe z poziomu pierwszego wydają się głupawe, kiedy czytacie je tutaj, ale możecie mi wierzyć: naprawdę działają. Pamiętacie to, co Michele pisała owywieraniu wpływu? Te e-maile działają dzięki strachowi i chciwości. Obawa przed potencjalną stratą, poczucie chciwości i pragnienie „co by było, gdyby...” biorą górę nad rozsądkiem i logiką.



    
      
        
      

      
        
          		
            Poziom pierwszy w praktyce


          
        



        
          		
            Spotkałem kiedyś człowieka, który pomagał wysyłać ataki phishingowe, zanim wszedł „na dobrą drogę”. Opowiedział mi straszną historię, od której ciarki przejdą Wam po plecach. Nie dość, że wraz z współpracownikami wysyłali takie e-maile, to jeszcze uwiarygadniali je, podstawiając prawdziwych ludzi. Dam Wam przykład.



            Postawmy się w sytuacji biednego „jelenia”, który odpowiedział na e-mail tego rodzaju. Dostajemy następnie odpowiedź, zgodnie z którą powinniśmy podpisać jakieś dokumenty, oraz informację, że stosowne spotkanie zostało ustalone w jakiejś kancelarii w mieście.



            Wchodzimy do kancelarii, a tam czeka na nas człowiek w wojskowym mundurze, jak się wydaje z <tu wstaw stosowny kraj>, mający sporo poważnie wyglądających papierów. Podpisujemy formularze cesji konta, formularze uprawnień, formularze pełnomocnictwa — a wszystko to podkreśla wagę pretekstu podanego w e-mailu. Następnie dajemy temu człowiekowi czek na minimalną kwotę opłat w wysokości 5tys. dolarów. Wydaje się to niewielką ceną za 4,5 mln, które mamy otrzymać później. Niestety, przez komplikacje rządowe, zaledwie tydzień później dowiadujemy się, że potrzeba kolejnych 5 tys. dolarów, żeby zwolnić rządową blokadę nałożoną na fundusze.



            Wspomniany mój znajomy powiedział mi, że po oskubaniu ofiar z kwot od 5 do 15tys. dolarów on i jego współpracownicy po prostu znikali. Przeprowadzenie takiej akcji na 5, 10, 20 czy 100 osobach w tym samym czasie przynosiło niezły zysk małej grupie obcokrajowców, mającej zaledwie kilku agentów w USA. W ciągu miesiąca mogli zdobyć w ten sposób od 1 do 4 mln dolarów — tak, to nie błąd drukarski — i zniknąć jak sen jaki złoty.


          
        


      
    



    
      
        
      

      
        
          		
            Morał z tej historii jest taki: nie powinniście śmiać się pod nosem i uznawać, żephishe z poziomu pierwszego są tak głupie, że nie mają prawa działać. Pamiętacie, że wzeszłym roku wysłałem 3 mln wiadomości phishingowych? Zatem, jeśli w przypadku e-maili z pierwszego poziomu trudności i tak uzyskuję wskaźnik kliknięć na poziomie 5 – 7%, to nawet przy ostrożnych wyliczeniach oznacza to, że 150000 ludzi kliknęło wlink w moim e-mailu. Phisherowi do włamania do sieci wystarczy jedna osoba, która kliknie i otworzy złośliwy program, więc 150000 to całkiem niezły wynik.


          
        


      
    



    Drugi poziom trudności phishy



    Phishe z drugiego poziomu trudności są bardziej złożone i choć mają wiele cech podobnych do phishy z poziomu pierwszego, to stosuje się w nich bardziej wyrafinowane motywy i są trudniejsze do wykrycia. Wraz z Michele zidentyfikowaliśmy takie oznaki:



    
      		bezosobowe powitanie i pożegnanie,



      		prawidłowa ortografia, nieco błędów gramatycznych,



      		komunikat nieco bardziej rozbudowany, ale nadal prosty,



      		odwołanie się do poczucia strachu, chciwości lub ciekawości,



      		złe linki w treści e-maila,



      		zły adres nadawcy lub nieznany nadawca.


    



    Jak wspomniałem, mamy tu wiele podobieństw do e-maili z poziomu pierwszego, ale istotną różnicą, jaką zauważyliśmy, jest motyw. Widzimy tutaj mniej przypadków spod znaku „dostaniesz 4,5 miliona”, a więcej e-maili opartych na sprawach firmowych i osobistych — wykorzystują one ciekawość i strach jako motywację.



    Spójrzmy na kilka przykładów, jakie napotkaliśmy „na żywo”:



    [image: ]



    [image: ]



    Jak widać, te ataki opierają się raczej na poczuciu ciekawości i ich zadaniem jest skłonienie odbiorcy do kliknięcia w link, który spowoduje przejęcie tożsamości ofiary lub włamanie do jej sieci firmowej.



    Nazwisko podane w pierwszym przykładzie jest rozmyślnie niewłaściwe: celem tego jest wywołanie ciekawości. Dostając taki e-mail, moglibyście sobie pomyśleć: „Zaraz, dostałem wyniki badań pani X. Ciekawe, co sprawdzała. Zajrzę sobie szybciutko”.



    Drugi przykład opiera się na strachu, że ktoś mógłby odkryć nasze mroczne, głęboko ukryte tajemnice.



    W obu tych przypadkach mamy motywację do kliknięcia w link, pobrania załącznika czy wykonania innych działań, których zdecydowanie nie powinniśmy wykonywać.



    Trzeci poziom trudności phishy



    Atak z trzeciego poziomu trudności jest bardzo zbliżony do rzeczywistych ataków kierowanych i ustępuje tylko spearphishingowi (czyli najtrudniejszej kategorii). E-mail phishingowy o trzecim poziomie trudności jest złożony i naprawdę trudny do wyłapania.



    Niektóre oznaki ataku phishingowego z trzeciego poziomu trudności można opisać następująco:



    
      		spersonalizowane powitanie i pożegnanie,



      		prawidłowa ortografia,



      		zasadniczo poprawna gramatyka,



      		złożony komunikat odwołujący się do poczucia ciekawości lub strachu,



      		złe linki w treści e-maila,



      		czasem zły adres e-mail nadawcy, chociaż nadawca może się wydawać wiarygodny,



      		w wielu przypadkach znaki handlowe.


    



    Kluczowe w ataku z trzeciego poziomu jest to, że e-mail sprawia wrażenie wiarygodnego. Nawet zawodowcy mogą się dać nabrać, a przynajmniej potrzebować dłuższego czasu, żeby dobrze sprawdzić, czy taki e-mail jest prawdziwy, czy nie. E-mail, o którym pisałem wcześniej, zdający się pochodzić od Amazon.com, był w rzeczywistości atakiem o trzecim poziomie trudności.



    Coraz częściej zauważamy, że ataki na tym poziomie nie są ukierunkowane na strach. Nie chodzi tu o to, że atakujący w ogóle nie starają się wywołać strachu, ale o to, że zauważamy wzrost częstotliwości stosowania innych czynników motywujących, takich jak chciwość, empatia, pożądanie i ciekawość.



    Kiedy pisałem tę część książki, w internecie pojawiły się informacje o kolejnym włamaniu do sieci operatora AT&T. Zagrożone były tysiące kont, a w czasie, gdy przestrzegałem rodzinę i znajomych przed potencjalnymi atakami phishingowymi i vishingowymi, otrzymałem wiadomość pokazaną na rysunku 5.2.



    Przeanalizujmy tę wiadomość na podstawie cech, które opisałem wcześniej, a wtedy zobaczymy, jak podstępny jest to atak:



    
      		Spersonalizowane powitanie i pożegnanie: Choć ten e-mail nie jest spersonalizowany, możecie sobie wyobrazić, jak odebrałby go ktoś, ktokorzysta z usług AT&T. Tak, jakby była to wiadomość specjalnie dla niego.



      		Prawidłowa ortografia, nieco błędów gramatycznych: Trudno będzie znaleźć tu błędy ortograficzne i gramatyczne.



      		Złożony komunikat odwołujący się do poczucia ciekawości lub strachu: Nie ma tu nic wywołującego strach, tylko ciekawość, jakież tomogą być promocje.



      		Złe linki w treści e-maila: Linki w tym e-mailu wydają się prowadzić do prawdziwych adresów AT&T, z wyjątkiem głównego odnośnika, który prowadzi do podstawionej strony zbierającej dane dostępowe.
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    Rysunek 5.2. Phishing na trzecim poziomie trudności od „AT&T”



    
      		Czasem zły adres e-mail nadawcy, ale nadawca może wydawać się wiarygodny: Czy zwróciliście uwagę na adres w polu Od? Tozdecydowanie nie jest prawdziwy adres AT&T.



      		W wielu przypadkach znaki handlowe: Ta wiadomość niezaprzeczalnie ma branding, co jeszcze dodaje jej wiarygodności.


    



    To właśnie phishing na trzecim poziomie trudności występujący „na wolności”. Do takiego poziomu phishingu posunie się niewiele korporacji czy niewielu pentesterów. Pojawiające się tu znaki handlowe są realistyczne, a większość linków prowadzi do prawdziwej strony, więc wykorzystanie takiej wiadomości wkampanii edukacyjnej na pewno wzbudzi niemałe wątpliwości.



    Chciałem się z Wami podzielić tym e-mailem, bo ataki tego typu coraz częściej pojawiają się w wiadomościach, a do tego przyszedł do mnie dosłownie wtym samym czasie, kiedy opisywałem to zjawisko.



    Mam też przykład e-maila o trzecim poziomie trudności, który jest stosowany w prawdziwych programach phishingowych w firmach.
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    Zwróćcie uwagę na personalizację, poprawną gramatykę i ortografię, a nawet na brak znaków firmowych. Tego typu e-mail będzie trudny do rozpoznania dla większości pracowników. Jaka jest jedyna oznaka tego, że to phishing?



    Adres e-mail. Nie brzmi wcale twojafirma.com, lecz twojafirRNa.com. Taką drobną różnicę niełatwo wyłapać, ale jeśli przygotujecie personel na to, że powinien zwracać szczególną uwagę na takie detale, to będzie w stanie to zauważyć i nie padnie ofiarą ataku.



    Phishingu na takim poziomie nie stosuje się w symulacjach na początku, wobec osób niedoświadczonych. Zostawiamy go dla osób bardziej obeznanych z tematem.



    Czwarty poziom trudności phishy, czyli spearphishing



    Ataki na tym poziomie są bardzo zaawansowane, bardzo spersonalizowane i często bardzo skuteczne. Ciekawe w phishingu na czwartym poziomie trudności, czyli spearphishingu, jest to, że może zawierać personalizację, znaki handlowe, nie mieć błędów ortograficznych itd., a zarazem być najprostszym możliwym e-mailem.



    Słyszeliście może o włamaniu do RSA w 2011 roku? Ta wiadomość spearphishingowa (rysunek 5.3) została wysłana do zaledwie kilku osób pracujących dla tej firmy.



    [image: ]



    Rysunek 5.3. Zasada KISS w akcji



    Wiem, wiem: można oczekiwać, że każdy zidentyfikuje to jako phishing, ale prawda jest taka, że ten atak działa. Tak samo zresztą jak prosty, jednozdaniowy e-mail do pracowników Coca-Coli o nowej, przyjaznej dla środowiska inicjatywie prezesa firmy. Sprawdziło się to nawet w Białym Domu. Ta lista ciągnie się jeszcze dalej, ale najważniejsze jest to, że wspólnymi elementami tych sytuacji była ich prostota i bezpośredniość. Dlaczego to zadziałało?



    Ataki te były skuteczne, bo osoby, do których zostały skierowane, spodziewały się wiadomości takiego typu. Były gotowe odebrać, przyjąć, otworzyć i przeczytać e-maile z takimi „motywami”. Otrzymanie takiego e-maila było dla nich uzasadnione, a zatem postępowały zgodnie z prośbą w nim przedstawioną.



    W wielu przypadkach spearphishing opiera się na białym wywiadzie (czyli gromadzeniu informacji z ogólnie dostępnych źródeł) w większym stopniu niż na samym ataku e-mailowym. Właśnie owo przygotowanie może naprowadzić atakującego na to, w jaki sposób podejść daną ofiarę, oraz dać mu wiedzę, jak najlepiej atakować swój „cel”.



    W przypadku Coca-Coli po tym, gdy ofiara kliknęła w link, na jej komputer został wgrany cały pakiet złośliwego oprogramowania. Przejęty przez atakującego komputer ofiary umożliwił następnie przejęcie całej sieci.



    Pewne podobieństwa pojawiają się też w kontekście współpracy z przedsiębiorstwami: nasze kampanie symulacyjne są zazwyczaj poprzedzane białym wywiadem. Przedstawiamy naszym klientom raporty obejmujące to, jakie informacje udało nam się zdobyć, jak mogłyby być one wykorzystywane oraz jakie były wyniki prowadzonego przez nas spearphishingu.



    Pokazanie przykładów prawdziwych e-maili spearphishingowych, jakie pisaliśmy, naruszyłoby bezpieczeństwo naszych klientów, więc pozwólcie, że podam Wam jedynie pewne motywy i sami dojdziecie do tego, dlaczego taki atak może działać.



    
      		Sprawdziliśmy adres domowy naszych klientów i dowiedzieliśmy się, że dom ich sąsiadów był na sprzedaż. Dowiedziawszy się, że nasze „cele” również zamierzały wystawić dom na sprzedaż, zaproponowaliśmy im darmową wycenę domu.



      		Kiedy ustaliliśmy, że jeden z dyrektorów chętnie zabierał rodzinę na wakacje oraz że ulubionym celem ich podróży był Paryż, wysłaliśmy spearphishingową reklamę czarującej, wiosennej wycieczki po Paryżu, która akurat była w promocji.



      		Kiedy ustaliliśmy, że inny dyrektor skończył akademię wojskową 24lata i 10 miesięcy temu, przygotowaliśmy wiadomość zapraszającą go do wygłoszenia przemówienia na uroczystości 25-lecia rozdania dyplomów.



      		Kiedy dowiedzieliśmy się, że córka pewnego dyrektora „nie znosi ojca”, wysłaliśmy mu e-mail od pedagoga szkolnego, w którym znalazły się pewne informacje oraz sprawozdanie w pliku PDF.


    



    Czy wszystkie te przypadki są niesamowicie złośliwe? Tak, zdecydowanie. Złośliwości czy złej wiary — tych motywów nie można poddawać w wątpliwość. Ale jeśli Wasi dyrektorzy trzymają klucze do Waszych fortec (a zdarzyło się nam pracować z osobami odpowiadającymi za elektrownie jądrowe — i nie tylko), to przeprowadzanie takich testów jest niezbędne, żeby wskazać ludziom potencjalne zagrożenia, na jakie wystawiają siebie samych i swoją organizację, nie rozumiejąc, jak duże niebezpieczeństwo wiąże się z phishingiem.



    Zanim przejdziemy dalej, koniecznie muszę tutaj poświęcić kilka minut na omówienie jeszcze jednego wektora ataku, mieszczącego się w kategorii spearphishingu. To atak wielopoziomowy, który przebiega mniej więcej tak:



    11.00 John dostaje e-mail.



    11.35 John odbiera telefon od „Larry’ego z IT”, który mówi mu: „John, z tej strony Larry z IT. Wysłałem Ci przed chwilą e-maila z PDF-em, w której to wiadomości opisany jest program wymiany Twojego sprzętu. Otwórz ten plik idaj mi znać, czy Twój komputer spełnia wskazane parametry”.



    John odpowiada: „Yyy, Larry? A, no dobra.”. Następnie klika w plik i mówi: „Larry, zawiesiło się i nie chce się otworzyć”.



    Larry odpowiada na to: „John, kurczę, czy Ty dalej używasz Acrobat 6.0? Mieli Ci to zaktualizować dwa miesiące temu. Poczekaj, zmienię plik na inny format. Zadzwonię do Ciebie po obiedzie i wyślę Ci nowy plik. Dobra?”.



    John na to: „Dobra. Dzięki, Larry” i odkłada telefon.



    W tym czasie „Larry” włamuje się już do sieci firmowej dzięki oprogramowaniu, które wgrał na komputer Johna.



    Oto kolejny popularny wektor ataku, który widziałem w akcji: atakujący wysyła dyrektorowi nowiutki sprzęt, na którym założono złośliwe urządzenia. Na przykład mój dobry znajomy David Kennedy stworzył klawiaturę z wbudowanym urządzeniem, które może dać atakującemu dostęp do sieci firmowej po tym, jak zostanie do niej podłączone.



    Jak sądzicie, jaki odsetek dyrektorów wpina nową klawiaturę od Microsoftu wartą 200 dolarów, gdy tylko przyjdzie do nich pocztą? Sto procent.



    Ataki tego rodzaju są mocno nakierowane i bardzo spersonalizowane; zamiast zarzucać sieć szeroko, są jak włócznia wycelowana w jedną, konkretną ofiarę. Taki rodzaj spearphishingu często określa się mianem „polowania na wieloryby” (ang. whaling), bo jego celem są grube ryby w danej firmie.



    Zdefiniowaliśmy zatem poziomy trudności naszego programu, a teraz logicznie nasuwa się pytanie: jak zdecydować od czego zacząć?



    Wybieraj poziom ostrożnie



    Który poziom wybrać na start programu phishingowego? Odpowiedź na to pytanie jest prostsza, niż może się Wam wydawać. Są dwie szkoły zarzucania przynęty:



    
      		Szkoła pierwsza: Zaczyna się od okoni, a potem przechodzi do żaglic. Inaczej mówiąc, powinno się zacząć od rzeczy łatwiejszych, czyli od ataków na poziomie pierwszym. Możecie wtedy sprawdzić, jak radzi sobie Wasz personel, a następnie przejść przez całą skalę trudności poziomu pierwszego, po czym przejść na poziom drugi. Zaczyna się wtedy od prostych wyzwań i stopniowo zwiększa się trudności.



      		Szkoła druga: Rzucenie się na głęboką wodę i polowanie na grube ryby. To oznacza z kolei rozpoczęcie od ataków z trzeciego poziomu trudności i stopniowe ich ułatwianie, do momentu aż osiągnie się przystępny poziom — i kontynuowanie pracy od tego etapu.


    



    Jak wybrać? Osobiście preferuję pierwszą szkołę. Moim zdaniem lepiej nastawia personel. Ta metoda pozwala uczestnikom wyrobić w sobie przekonanie, że coś już potrafią, a wtedy łatwiej przyswajają sobie program. Czy to jednoznacznie najlepszy sposób? Nie mogę powiedzieć, że jest najlepszy z punktu widzenia bezpieczeństwa, ale jest najlepszy pod względem dbałości o satysfakcję pracowników i ich zaangażowanie w program bezpieczeństwa.



    Zawsze biorę też pod uwagę doświadczenie oraz czas trwania programu. Oto kilka sytuacji, w których kiedyś się znalazłem, i wybory, jakich wtedy dokonałem:



    
      		Firma pierwsza: Pewna firma poprosiła mnie o przeprowadzenie programu phishingowego. Nigdy wcześniej nie włączała phishingu wswoje programy bezpieczeństwa, ale jej kierownictwo zdawało sobiesprawę z istnienia tego problemu i życzyło sobie stosowania tylko jednego symulowanego ataku na kwartał.


    



    Postanowiłem zacząć od prostszych e-maili z drugiego poziomu trudności, wysłać je do całego personelu w pierwszym kwartale, następnie przeszkolić wszystkich i przejść do trudniejszego ataku zdrugiego poziomu w drugim kwartale. Nadal prowadziliśmy szkolenia, a następnie w trzecim kwartale przeszliśmy do łatwiejszego ataku ztrzeciego poziomu trudności. Zaobserwowaliśmy wtedy znaczący wzrost wskaźnika kliknięć, a także lekki wzrost odsetka zgłoszeń. Wczwartym kwartale pozostaliśmy zatem przy łatwiejszych wariantach ataków z trzeciego poziomu. Wskaźnik kliknięć spadł. Regularna edukacja i testowanie zdawały się przynosić w tej firmie efekty.



    
      		Firma druga: Ponownie poproszono nas o poprowadzenie programu. Ta firma już prowadziła od roku samodzielne akcje phishingowe, miała bardzo niski wskaźnik kliknięć i poparcie kierownictwa dla programu.


    



    Co miesiąc wykonywaliśmy ataki na cały personel. Zaczęliśmy od średnio trudnych ataków z drugiego poziomu, a następnie co miesiąc zwiększaliśmy trudność. W czwartym miesiącu kampanii stosowaliśmy średnio zaawansowane ataki z trzeciego poziomu trudności. Zauważyliśmy wzrost liczby kliknięć, ale w każdym kolejnym miesiącu coraz więcej ludzi wykrywało phishing.



    Jak zatem widać, to, od czego się zaczyna, może zależeć od wielu czynników. Miejcie w pamięci tę krótką listę pytań:



    
      		Czy wcześniej stosowaliście phishing?



      		Czy macie solidne poparcie przełożonych (tych, którzy mogą zatrzymać program)?



      		Jak często będziecie prowadzić ataki?



      		Czy atakujecie cały personel?


    



    Pisanie wiadomości phishingowych



    Macie już poziomy odniesienia, wybraliście stosowny poziom, wszyscy zgadzają się na przeprowadzenie programu i jesteście gotowi zacząć phishing. Jeśli sami prowadzicie ten program i stosujecie jakieś narzędzia phishingowe, to możecie czuć pokusę, żeby po prostu użyć jednego z szablonów dołączonych do oprogramowania i tylko kliknąć Wyślij.



    Ale, spokojnie, zanim rzucicie się bez opamiętania na phishing, omówmy sobie kilka pomysłów, które pomogą Wam wybrać najlepsze typy wiadomości.



    Fakt, że niektóre szablony w pakietach programowych są niezłe. Ale czy sprawdzą się w Waszych firmach? Wasze odpowiedzi na pytania zawarte w tym rozdziale powinny dać Wam jasny obraz tego, jakie rodzaje phishingu będą dla Was najlepsze (ze znakami firmowymi lub bez nich, personalizowane lub nie, z motywem firmowym lub bez niego itd.).



    Następnie musicie zdecydować, w jaki sposób możecie najlepiej pomóc personelowi. Zilustruję to poniżej. Zazwyczaj jestem gorącym zwolennikiem realizmu. Lubię brać tematy z nagłówków gazet i wykorzystywać je tak, by pomóc ludziom zrozumieć, że właśnie w ten sposób postępują atakujący. Jeden z takich przypadków miał miejsce jakieś dwa czy trzy lata po atakach z 11 września 2001 roku, kiedy to porwane samoloty uderzyły w drapacze chmur w Nowym Jorku; zbliżała się właśnie rocznica tego wydarzenia.



    W sieci pojawiły się dziesiątki fundacji charytatywnych proszących o pomoc idatki. Napisałem wiadomość phishingową skupioną na wydarzeniach organizowanych przez fałszywą organizację charytatywną. Byłem z siebie bardzo zadowolony: e-mail wyglądał jak prawdziwy, brzmiał wiarygodnie i powinien wywołać przeróżne emocje.



    Przed planowaną wysyłką e-maila do pracowników wysłałem go do kontroli działowi HR, a HR go odrzucił. Nie mogłem zrozumieć dlaczego, więc zwołaliśmy spotkanie. W ataku terrorystycznym 11 września zginęli bracia, siostry, rodzice i przyjaciele wielu spośród pracujących w tej firmie osób. Jak poczułyby się te osoby, gdyby się dowiedziały, że ich pracodawca zgodził się na wykorzystanie tej tragedii po to, by czegoś ich nauczyć?



    Słyszę już Wasze westchnienia i wyrazy niedowierzania: „Ale przecież atakujący będą tak robić, więc trzeba się na to przygotować!”. Zasadniczo się z tym zgadzam, niemniej faktem jest to, że ja nie jestem atakującym. Zależy mi na moich klientach, leżą mi na sercu ich odczucia i odczucia ich pracowników. Nie chcę wysyłać wiadomości, które mogą powodować trwałe szkody emocjonalne. Nie wysłaliśmy tego e-maila, a ja dostałem nauczkę.



    A oto kolejna historia, tym razem ukazująca przeciwny punkt widzenia. Wysłałem kiedyś wiadomość phishingową, która mieściła się gdzieś w prostszej części drugiego poziomu trudności. W skrócie rzecz ujmując, sprowadzała się mniej więcej do stwierdzenia: „Dziękujemy za zmianę adresu karty kredytowej na atakujący@hack.com”. Oczywiście była trochę bardziej rozbudowana, ale takie było jej sedno.



    Wysłaliśmy tę wiadomość do dziesiątek tysięcy ludzi. Wiele osób z tego powodu się zdenerwowało, ale większość szybko opanowała emocje. Jednak pewna pani tak się przejęła, że zablokowała wszystkie karty kredytowe, przeniosła konta bankowe i odpisała na adres e-mailowy podany w wiadomości phishingowej, praktycznie grożąc nadawcy śmiercią.



    W tym przypadku przyjąłem inną strategię niż w przykładzie odwołującym się do 11 września. Tutaj ofiara kliknęła w link, w wyniku czego otworzyła się strona edukacyjna, a mimo to, widząc tę stronę, zdecydowała się zamknąć konta izablokować karty, nie podejmując działań, które wskazało jej szkolenie (takich jak skontaktowanie się z działem IT). Gdyby zrobiła tak, jak powinna, oszczędziłaby sobie sporo zmartwień.



    Przygotowując swój program, zdecydujcie, jaki poziom phishingu będzie Wam odpowiadał, następnie napiszcie kilka wiadomości spełniających podstawowe kryteria, które przytoczyłem powyżej, spotkajcie się z grupą pracującą nad Waszą kampanią i wspólnie dopracujcie te e-maile.



     OSTRZEŻENIE  Pamiętajcie: Wy będziecie wiedzieć, że te wiadomości to phishe, a przez to będzie się Wam zdawało, że wszystkie oznaki są zbyt widoczne. Nie możecie zakładać, żeskoro Wy widzicie je wyraźnie, to inni też je zauważą. Na początku powinniście sięgać po prostsze rozwiązania.



    Mierzenie wyników i statystyki



    Znaczna część rozdziału 7. jest poświęcona oprogramowaniu mierzącemu wyniki kampanii phishingowych. Warto mieć pewne wyobrażenie na temat tego, jakie programy i możliwości funkcjonalne są Wam potrzebne, bo wybór narzędzi może wpływać na to, jakie dane będziecie mogli gromadzić. Jest wielka różnica między kupnem programu do marketingu e-mailowego po to, żeby śledzić mniej więcej kto klika w e-maile, a używaniem rozbudowanego rozwiązania SaaS (ang. Software as a Service — oprogramowanie jako usługa), które umożliwia zapisanie każdego najmniejszego szczegółu, jaki może nas interesować.



    Nie będę się tu zajmował poszczególnymi wyborami, ale wspomnę jedynie, że podjęcie decyzji co do tego, jakich danych i statystyk oczekujecie od stosowanego programu, pomoże Wam wybrać odpowiednie narzędzia do jego realizacji.



    W tym momencie możecie mieć już rewelacyjnie przygotowany program, ale itak będzie on bezużyteczny bez solidnych danych, prawda? I tutaj znajdujemy to, co odróżnia amatorskich phisherów od zawodowców (czyli tych, którzy wykonują takie usługi, żeby pomóc przedsiębiorstwom bronić się przed atakami).



    W uproszczeniu różnica ta polega na tym, jakie statystyki rejestrują i co znaczą one dla danej firmy. Już słyszę, jak niektórzy mówią: „Przecież musimy tylko znać wskaźnik kliknięć, prawda?”. Nieprawda!



    Wskaźnik kliknięć jest istotny. Ale jeśli wyślę wiadomość phishingową na pierwszym poziomie trudności, a wskaźnik kliknięć wyniesie, dajmy na to, 10%, aw trzecim miesiącu programu wyślę Wam wiadomość z trzeciego poziomu iwskaźnik kliknięć skoczy na 90%, to na podstawie samego tylko wskaźnika kliknięć okaże się w zasadzie, że cały personel nagle zgłupiał, jeśli chodzi o phishing. A przecież wcale się tak w tym przykładzie nie stało.



    Przypomnijmy sobie, jaki jest cel tego programu: uczyć personel, jak rozpoznawać i zgłaszać wiadomości phishingowe i jak się przed nimi bronić. Jakie statystyki wzbudzą w grupie płacącej za program milusie poczucie, że dobrze wydaje pieniądze? Jak zbudować program i zmaksymalizować wynikające z niego korzyści? Co statystyki mówią o Waszym programie i jak dzięki temu można go poprawić? Mam odpowiedzi na wszystkie te pytania.



    Nagie fakty



    Jak wspomniałem wcześniej, musicie najpierw zdecydować, jakie dane są dla Was istotne, a następnie postanowić, w którą stronę się skierować. Wiele razy pytano mnie, jakie dane są według mnie ważne. Zanim przeanalizuję prowadzone przez nas statystyki i wyjaśnię, dlaczego poszczególne kategorie są istotne, zastanówmy się, co czyni jakiegoś pracownika wybitnym w kontekście phishingu. Wiecie, że klikanie jest czymś złym, a nieklikanie czymś dobrym. To dość proste rozróżnienie, ale co z innymi złymi i dobrymi zachowaniami?



    Liczę, że Wasza organizacja ma jakiś organ, do którego można zgłaszać problemy. Pracownicy zgłaszający odpowiednim „władzom” w firmie każdą wiadomość phishingową mogą oszczędzić wszystkim wiele stresu, a może nawet uchronić Was przed włamaniem. A zatem pracowników, którzy zgłaszają wiadomości phishingowe, wpisujemy po stronie „dobrych”.



    Często też jestem pytany, w jaki sposób pracownicy powinni zgłaszać takie wypadki. Najlepszą propozycją jest tutaj przesyłanie e-maila phishingowego dalej, na określony adres obsługiwany przez ten dział firmy, który zajmuje się takimi sprawami. Taki przekazany e-mail może zostać przeanalizowany, a pracownicy następnie poinformowani o tym, co powinni zrobić. Pewne firmy sugerowały, że takie wypadki można zgłaszać, dzwoniąc pod numer telefonu, ale wyobraźcie sobie, że macie 5 tysięcy pracowników, z których połowa zadzwoni, żeby zgłosić próby phishingu, i że każdy z nich dostaje jeden e-mail dziennie. To recepta na stresującą pracę, która do niczego nie prowadzi.



    Statystyki, które moim zdaniem są istotne, przedstawiają się następująco:



    
      		Liczba osób, które kliknęły w link: To dość oczywisty, a zarazem konieczny wybór. Daje nam punkt odniesienia. To liczba, która mówi nam, ile osób może wystawić firmę na niebezpieczeństwo i ile osób trzeba jeszcze przeszkolić. Niemniej sama w sobie nie mówi wiele. Powinniście traktować ją jako fundament, na którym buduje się dalej.



      		Liczba osób, które zgłosiły atak: Pozwalam sobie tu założyć, żeWaszefirmy mają jakiś organ, do którego pracownicy mogą zgłaszać wiadomości phishingowe. To niezmiernie istotna część walki z phishingiem. Naszym celem jest stworzenie atmosfery, w której wszyscy pracownicy zgłaszają takie e-maile natychmiast, jeszcze zanim w nie klikną. Trzeba jednak też nauczyć pracowników, co powinni robić, kiedy już klikną w link. Kasowanie takich e-maili nie jest dobrym wyjściem — zamiast tego powinni mieć jakiś organ, do którego mogą się zgłaszać. Wiele razy zdarzyło się, kiedy zaczynałem pracować z jakąś firmą, że pierwszym krokiem, jaki wspólnie podejmowaliśmy, było ustanowienie takiego właśnie organu, a jest to sprawa kluczowa.



      		Wróćmy na chwilę do założenia, że macie już jakiś organ zajmujący się zgłoszeniami. Jedną z miar, jakie musicie zapisywać w każdej kampanii phishingowej, jest to, ile osób „wyłapało” atak i zgłosiło go do stosownego organu. Nieco dalej omówię metody, za pomocą których można śledzić takie dane.



      		Liczba osób, które kliknęły i nie zgłosiły ataku: Wiecie, że klikanie jest niedobre, a zgłaszanie — dobre, więc w tym przypadku pracownicy, którzy kliknęli, a nie zgłosili tego, popełnili dwa błędy, których nie powinni popełnić pracownicy. Tacy pracownicy najbardziej potrzebują edukacji i wsparcia.



      		Liczba osób, które kliknęły i zgłosiły atak: Zrozumienie, dlaczego ktoś kliknął w e-mail, a jednocześnie zgłosił atak, jest bardzo wartościowe. Dlaczego? Ponieważ to znaczy, że choć osoby te podjęły jedno zniepożądanych działań, to zyskały wiedzę mówiącą im, że nadal istnieje pewne ryzyko, oraz podjęły pożądany krok, czyli zgłosiły informację o tej sytuacji.



      		Liczba osób, które nie kliknęły i nie zgłosiły ataku: Ponieważ osoby ztej kategorii nie kliknęły w link, nie istnieje niebezpieczeństwo włamania. Niemniej chcemy doprowadzić do sytuacji, w której również osoby nieklikające w link zgłaszają, że otrzymały jakąś podejrzaną wiadomość. Każdy pracownik powinien zrozumieć, jakważne jest raportowanie.



      		Liczba osób, które nie kliknęły i zgłosiły atak: Osoby z tej kategorii są wzorowymi pracownikami. Podjęły oba pożądane działania. Zauważyły, że mają do czynienia z atakiem, a ponadto zgłosiły go, by chronić innych.


    



    Skoro wiecie, że pracownikami najbardziej potrzebującymi pomocy są ci, którzy kliknęli, a nie zgłosili ataku, natomiast wzorowymi pracownikami są ci, którzy nie kliknęli, a zgłosili atak, to zdajecie sobie sprawę, że warto śledzić statystyki dla tych dwóch kategorii i (życzylibyśmy sobie) obserwować wzrost liczebności drugiej grupy z każdą kolejną kampanią — to wskazywałoby, że Wasza praca przynosi efekty.



    Mamy do dyspozycji różne sposoby śledzenia tych wartości, ale przekonałem się, że wspieranie działu IT/obsługi (czy innego działu zajmującego się programem phishingowym w Waszej firmie) w ustanowieniu pewnych reguł może znacznie ułatwić to zadanie.



    Czasem na przykład stosujemy w e-mailu tekst w kolorze tła (czyli białym), który bardzo oryginalnie nazywamy „białym tekstem” (też się czasem zastanawiam, skąd się biorą nam tak niebywale genialne pomysły). Tekst ten musi zawierać znaki, które nigdy nie zostałyby użyte w normalnym zdaniu, czyli coś wrodzaju Toj3$stemailphi$hing0wy0rz-DATA.



    Następnie konfigurujemy skrzynkę odbiorczą, na którą wysyłane są zgłoszenia phishingu, zgodnie z odpowiednią regułą, na przykład powodującą umieszczanie wszystkich takich e-maili przesłanych na nią w specjalnym folderze, powiedzmy Zgłoszenia Phishingu Paźdz201X. Jeśli stosowane przez Was rozwiązanie czy usługa SaaS mają wbudowane metody ułatwiające śledzenie takich rzeczy (więcej na ten temat w rozdziale 7.), to wystarczy, że pobierzecie na koniec miesiąca taką listę i po krótkiej zabawie w Excelu porównacie ją z listą osób, które kliknęły, nie kliknęły itd. Voilà i oto przed Wami gotowe statystyki!



    Wdrożyliśmy nawet szereg zaawansowanych funkcji w takiej skrzynce odbiorczej; dzięki temu, kiedy stosowna reguła zostanie uruchomiona, nadawca otrzymuje e-mail z podziękowaniami za to, że zauważył atak i postąpił prawidłowo, zgłaszając go.



    Niezależnie od tego, jak postanowicie to zrobić, to przedstawiona wcześniej lista kategorii, które warto mierzyć, pomoże Wam wypracować jasną wizję tego, na jakiej jesteście pozycji, jak możecie ją poprawić oraz na jakich aspektach powinien się skupić Wasz program phishingowy.



    Raportowanie



    Cała ciężka praca, jaką włożycie w przygotowanie programu, sprowadza się do jednej rzeczy: raportu. To dokument będący owocem wielu godzin ciężkiej pracy, potu, krwi, łez, decyzji i kolejnych łez. To dokument zbierający to wszystko razem — dla niego warto ponosić cały ten trud.



    Nie zajmujemy się w tej części książki opisywaniem, jak tworzyć raporty. Pokrótce opiszę tylko, w jaki sposób my sami raportujemy nasze statystyki — być może będzie to dla Was inspiracją.



    Jako przykład przyjmijmy Firmę X. Firma ta zatrudnia 1000 pracowników iżyczy sobie, żebyśmy co miesiąc wysyłali jej symulowane ataki. Nigdy wcześniej nie prowadzili kampanii phishingowych i nie chcą korzystać ze znaków towarowych stron trzecich. Chcą korzystać z własnego brandingu, ale dopiero po pewnym czasie; mamy zacząć program od phishingu na pierwszym poziomie trudności, a następnie sprawdzać, nad czym powinniśmy pracować w pierwszej kolejności.



    Mój raport zawierałby zestawienie takiego typu:



    
      
        
        
        
        
        
      

      
        
          		
            Pierwszy miesiąc: Poziom 1.


          

          		
            Liczba


          

          		
            Statystyki


          
        



        
          		
            Wysłane e-maile


          

          		
            1000


          

          		

          		
            100%


          

          		
        



        
          		
            Kliknięcia


          

          		
            750


          

          		

          		
            75%


          

          		
        



        
          		
            Zgłoszenia


          

          		
            50


          

          		

          		
            5%


          

          		
        



        
          		
            Kliknięcia bez zgłoszenia


          

          		
            705


          

          		

          		
            70,5%


          

          		
        



        
          		
            Kliknięcia ze zgłoszeniem


          

          		
            45


          

          		

          		
            4,5%


          

          		
        



        
          		
            Bez kliknięcia i bez zgłoszenia


          

          		
            15


          

          		

          		
            1,5%


          

          		
        



        
          		
            Bez kliknięcia, ze zgłoszeniem


          

          		
            5


          

          		

          		
            0,5%


          

          		
        


      
    



    Oczywiście towarzyszyłyby temu wykresy i opisy. Po miesiącu czy dwóch znów wysyłamy e-maile. Sprawdzamy te same parametry, które badaliśmy w pierwszym miesiącu, ale jednocześnie zwracamy uwagę na różnice między wynikami z obu miesięcy.



    
      
        
        
        
        
        
        
        
      

      
        
          		
            Drugi miesiąc: Poziom 1.


          

          		
            Liczba


          

          		
            Statystyki


          

          		
            Zmiana


          
        



        
          		
            Wysłane e-maile


          

          		
            1000


          

          		

          		

          		

          		

          		
        



        
          		
            Kliknięcia


          

          		
            600


          

          		

          		
            60%


          

          		

          		
            –15%


          

          		
        



        
          		
            Zgłoszenia


          

          		
            350


          

          		

          		
            35%


          

          		

          		
            30%


          

          		
        



        
          		
            Kliknięcia bez zgłoszenia


          

          		
            350


          

          		

          		
            35%


          

          		

          		
            –35,5%


          

          		
        



        
          		
            Kliknięcia ze zgłoszeniem


          

          		
            250


          

          		

          		
            25%


          

          		

          		
            20,5%


          

          		
        



        
          		
            Bez kliknięcia i bez zgłoszenia


          

          		
            13


          

          		

          		
            1,3%


          

          		

          		
            –0,2%


          

          		
        



        
          		
            Bez kliknięcia, ze zgłoszeniem


          

          		
            100


          

          		

          		
            10%


          

          		

          		
            9,50%
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        Mógłbym tu oczywiście rozpisywać kolejne miesiące, ale chyba widzicie już, o co chodzi. Możecie wykazać, że w ciągu miesiąca Wasz program nie tylko pomógł zmniejszyć odsetek kliknięć o 15%, ale zarazem wpłynął na zwiększenie liczby zgłoszeń o 30%. Spojrzenie w głąb wskazuje nam, że Wasz program edukacji działa, gdyż grupa, która najbardziej potrzebowała pomocy, zmniejszyła się o 35,5%, a liczba wzorowych pracowników z kategorii „Bez kliknięcia, ze zgłoszeniem” wzrosła o 9,5%.



        Raporty tego rodzaju unaoczniają kierownictwu, że Wasza praca przynosi efekty oraz że Wasz program wart był zainwestowanych w niego pieniędzy i czasu.



        A co, jeśli Wasze wyniki nie wyglądają tak dobrze? Co, jeśli liczba wzorowych pracowników się zmniejsza? Zadajcie sobie następujące pytania:



        
          		Czy zwiększyliśmy poziom trudności? Może się zdarzyć, że przejście z pierwszego poziomu trudności na drugi — czy z drugiego na trzeci — może chwilowo pogorszyć wyniki, do momentu aż przygotujecie pracowników pod kątem ataków na takim poziomie. Bez paniki.



          		Czy w czasie trwania kampanii wypadały dni wolne lub urlopy? Czasem nagły wzrost lub spadek jakiejś kategorii bierze się z tego, żepracownicy są nieobecni lub mniej skupieni.



          		
            Czy nasze metody szkolenia działają? Przeanalizujcie wtedy swoje materiały edukacyjne. Czy są zbyt długie, zbyt skomplikowane czywręcz uwłaczające? Nauka musi być jednocześnie szybka, dostatecznie prosta i skuteczna.

            Niezależnie od tego, jakie przyczyny stoją za takimi zmianami wyników, nie trzeba się nimi zbytnio martwić — chyba że z miesiąca na miesiąc będą następować coraz większe zmiany w niepożądanym kierunku.



            A teraz zajmijmy się bliżej ostatnim punktem, czyli edukacją.



            Atakuj, edukuj, powtarzaj



            Aspekt edukacyjny kampanii phishingowej jest jedną z najważniejszych części programu. Wracając do analogii z gotowaniem: Najpierw kupujemy składniki. Następnie wszystko przyrządzamy jak należy. Sadzamy gości przy stole. Zastawa jest nienaganna. Stawiamy przed gośćmi talerze, ale… nie ma sztućców.



            Sztućce pomagają nam skonsumować nasz wyborny posiłek. Dzięki nim możemy nabierać jedzenie i posilać się nim. W Waszym programie phishingowym rolę sztućców pełni edukowanie pracowników. Niezbędnie potrzeba do tego sztućców, które są odpowiednie dla danego zadania.



            Wyobraźcie sobie, że stawiacie przed gośćmi wspaniałą misę zupy rybnej idajecie im do rąk noże do masła. Sposób edukacji (i sztućce) muszą być odpowiednie dla danego posiłku i dla gości.



            Podchodzimy do edukacji zgodnie z metodą, którą nazywamy BEST:


          



          		Brief (Krótko): Długie szkolenia przed komputerem, podczas których pracownicy się zanudzą, nie nauczą ich niczego. Najskuteczniejsze jest coś, co zajmuje od jednej minuty do czterech minut.



          		Effective (Skutecznie): Uczcie pracowników, jak mogli wykryć atak, co powinni zrobić, gdy zauważą kolejny, oraz gdzie zgłosić atak.



          		Simple (Prosto): Jeśli w szkoleniu stosowana jest terminologia, której pracownicy nie znają, lub w ramach szkolenia w zbyt skomplikowany sposób przekazuje się im to, co powinni zrobić, będzie to budzić ich frustrację. To z kolei odbije się niekorzystnie na szkoleniu.



          		
            Thoughtful (Z rozwagą): Czy macie świadomość, ile pracy codziennie wykonują pracownicy? Z jakimi napięciami muszą sobie radzić? Jeśli tak, to rozważnie przygotujecie najlepsze możliwe szkolenie, nie dodając przy tym pracownikom kolejnej dawki stresu. A jednocześnie przygotujecie ichna to, by chronili siebie samych, swoich bliskich i swoją firmę przedatakami phishingowymi. Czyż nie jest to rozważne zachowanie?

            Czasem, kierując się dobrymi intencjami, niektórzy chcą nieco skomplikować metodę BEST, ale przynosi to odwrotny skutek i zamiast uczyć oraz inspirować, budzi frustrację i niezrozumienie. Najlepsze wyniki osiągniecie w znakomitej większości przypadków, trzymając się metody BEST w formie opisanej powyżej. Jako przykład wspomnę, że w jednej z firm, z którymi współpracujemy, odnotowaliśmy zmiany wskaźnika kliknięć z 89% przy 10% zgłoszeń na 7% kliknięć i 75% zgłoszeń — stosując właśnie metody opisane w tym rozdziale.



            Ostatnim etapem całego programu jest jego powtarzanie. Nie dajcie się zwieść myśli, że phishing raz na rok pomoże chronić Waszych pracowników.



            Zadam Wam teraz pytanie, na które oczekuję uczciwej odpowiedzi. Macie na odpowiedź pięć sekund od momentu przeczytania następnego zdania:



            Wymień trzy główne punkty z zeszłorocznego szkolenia obezpieczeństwie… Już!



            Jeśli odpowiedzieliście uczciwie, to pewnie wyglądało to tak, że przez moment po prostu wytrzeszczyliście oczy ze zdumienia, a potem wymieniliście może jedną rzecz. Ale raczej nie przypomnieliście sobie trzech punktów. A przecież pięć sekund to bardzo długi czas w porównaniu z tym, jak szybko trzeba reagować, kiedy ma się przed sobą e-mail phishingowy. Nie oczekujcie, że Wasi pracownicy przypomną sobie wszystkie lekcje, w których ostatni raz uczestniczyli ponad rok temu. I nie oczekujcie, że będą je pamiętać, jeśli odbyły się ponad 45 dni temu.



            Podsumowanie



            Po przeczytaniu tego rozdziału być może myślicie sobie: „Rany, to strasznie dużo pracy. Chyba dam sobie spokój i zdam się na los”. Przyznaję, że początkowe przygotowania rzeczywiście wymagają sporo pracy. Czasem trzeba z dużym wysiłkiem wywalczyć zgodę szefostwa, działu HR czy działu prawnego firmy. Niełatwe może też być uruchomienie programu w taki sposób, żeby nie spotkał się zpowszechną niechęcią. Ale za każdym razem, kiedy pomagaliśmy różnym firmom zacząć wprowadzać takie programy, widzieliśmy, jakie przynoszą efekty.



            Jednej z tych firm udało się zmniejszyć liczbę wypadków związanych ze złośliwym oprogramowaniem pochodzącym z e-maili o 70%. Siedemdziesiąt procent! Już samo to sprawia, że ta gra warta jest świeczki. Pracownicy tej firmy mogą mnie nienawidzić z całego serca, trudno; ale 70% z nich nie jest już celem złośliwego oprogramowania, które nękało ich jeszcze rok temu.



            Atakujący nie zrezygnują ze stosowania phishingu, bo jest on dla nich metodą łatwą, skuteczną i opłacalną. Musicie wykazać się czujnością i wytrwałością, żeby ruszyć z programem i przygotować go tak dobrze, jak to tylko możliwe.



            Zanim przejdziemy do wyboru oprogramowania, musimy jeszcze powiedzieć sobie o jednej rzeczy. A mianowicie o politykach firmy. Momencik. Zanim przeskoczycie ten rozdział, zastanówcie się przez moment, czego możecie się dowiedzieć, poznając dobre, złe i brzydkie przypadki polityk firmy. Widzimy się za chwilę.



            W Polsce ochronę prawną znaków towarowych reguluje przede wszystkim Ustawa z dnia 30 czerwca 2000 r. — Prawo własności przemysłowej (Dz.U. z 2013 r. poz. 1410 z późn. zm.) — przyp. tłum.
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    Dobre, złe i brzydkie: polityki i coś ponadto



    Ludzie nie stają się wykształceni przez zapamiętywanie faktów, lecz przez ich poszanowanie.



    — Tom Heehler



    Polityka jest dla niektórych osób słowem brzydkim. Byłem blisko wyrzucenia go z całej książki, ale szybko zdaliśmy sobie z Michele sprawę, że jeśli nie omówimy przykładów, które mamy do dyspozycji, metod, które widzieliśmy w akcji, i decyzji, które pomagaliśmy podjąć lub którym się sprzeciwialiśmy, to książka ta wiele straci.



    Dlaczego tak ważne jest, żebyście zrozumieli, jak wdrażać polityki? Wiele rzeczy omówionych w tym rozdziale z początku brzmi dobrze i dlatego nie można się dziwić, że w licznych przedsiębiorstwach sądzi się, że mają prawo funkcjonować. Poza tym nauczyliśmy się też czegoś od naszych klientów i chcemy się podzielić tym z Wami.



    Zastanawialiśmy się, jak do tego podejść, i rozważaliśmy podzielenie tematu na sekcje poświęcone dobrym, złym i brzydkim zapisom… Ale szybko okazało się, że moja lista składa się głównie ze złych i brzydkich „okazów”, więc postanowiliśmy zmienić trochę naszą metodologię.



    Chcę zatem przedstawić każdy pomysł czy politykę, a następnie omówić je z trzech perspektyw:



    
      		Jakie jest znaczenie danej polityki, myśli czy pomysłu?



      		Dlaczego są one złe lub brzydkie?



      		A wreszcie — co możemy zrobić, żeby stały się „dobre”?


    



    Nie zamierzam tu nikogo krytykować, a jedynie chcę pomóc Wam w przemyśleniach dotyczących tego, czemu polityki te mogą się nie sprawdzać, oraz tego, jak można je zmodyfikować tak, aby przynosiły korzyści w Waszych programach phishingowych.



    Zaczynajmy.



    Prosto w serce: polityki a emocje



    Kiedy miałem jakieś 17 lat, zacząłem dość regularnie ćwiczyć (no wiem… zastanawiacie się, co się stało w międzyczasie). Ponieważ byłem młody, aktywny izdeterminowany, szybko przybyło mi niemało masy mięśniowej.



    Czas mijał, a ja nadal ćwiczyłem regularnie. Kilka lat później znalazłem się pewnego razu na siłowni obok grupy zapalonych ciężarowców. Dokładali na gryf kolejne obciążniki, a ja — nie chcąc wyjść na słabszego — buńczucznie stwierdziłem, że „oczywiście” mogę podnieść tyle samo.



    Położyłem się na ławeczce. Już przy opuszczaniu sztangi uświadomiłem sobie swój błąd, ale wiłem się, wysilałem, stękałem, pchałem i w końcu wycisnąłem ją w górę. Jedno powtórzenie. I byłem szefem wszystkich szefów. W innym kącie siłowni siedział trener, który był świadkiem mojego pokazu głupoty. Pochwili zaprosił mnie do swojej ławki. Miał na gryfie kilka małych obciążników i poprosił mnie, żebym z nim poćwiczył. Z poczuciem wyższości przywołałem swój wcześniejszy sukces i powiedziałem, że takie obciążenie to dla mnie tylko rozgrzewka. Położył się na ławce — ja tylko asystowałem — i powoli, dokładnie, jak maszyna, wycisnął 10 powtórzeń. Potem zapytał: „Nauczyć Cię, jak się prawidłowo wyciska sztangę?”.



    Opowiedział mi o postawie, ułożeniu ramion, pozycji pleców i wszystkim innym, co robiłem źle. Potem położyłem się na ławce i z trudem zrobiłem pięć prawidłowych powtórzeń, po czym znowu zacząłem się wiercić i wyginać grzbiet. Trener mnie poprawił i spróbowałem jeszcze raz. Po tygodniach ćwiczeń stałem się maszyną do wyciskania. Owszem, używałem mniejszych obciążeń, ale robiłem je jak maszyna.



    Po iluś takich sesjach znowu znalazłem się na siłowni z tymi samymi znajomymi i zauważyłem, że oni wykonują ćwiczenia perfekcyjnie. Zapytałem, dlaczego nie powiedzieli mi, że robiłem to beznadziejnie, na co odparli po prostu: „No wiesz, jakoś Ci szło… Nie chcieliśmy Cię zrażać”. Na szczęście tamten trener miał na tyle odwagi i rozumu, żeby nauczyć mnie prawidłowego wykonywania ćwiczeń, i zmienił w ten sposób moje życie (a przynajmniej tę jego część, którą spędzałem na siłowni).



    Znaczenie



    Ustalmy sobie coś: musi Wam zależeć na Waszych ludziach i musicie brać pod uwagę ich odczucia i to, jak zareagują na wiadomości phishingowe.



    Skoro już to sobie wyjaśniliśmy, to zajmiemy się teraz zasadą, która pochodzi od firmy przykładającej do tego zbyt wielką wagę. Tak, trzeba troszczyć się o swój personel, ale czy to nie przeszkodzi Wam w wysyłaniu realistycznych wiadomości, bo a nuż kogoś one zdenerwują? Czy nie powstrzyma to Was przed wskazaniem błędów personelu, bo będziecie się starali nikogo nie urazić?



    Czy nie zawęzicie zakresu kampanii z obawy, że pracowników zbytnio poruszy treść phishingu? Widzieliśmy, że w pewnych firmach stosuje się wiadomości na pierwszym poziomie trudności i nie przechodzi się wyżej (a czasem nawet idzie się w stronę łatwiejszych wyzwań), żeby tylko można było stwierdzić, że prowadzone są szkolenia z zakresu phishingu, ale nigdy nie zmusza się wnich pracowników do podjęcia wysiłku potrzebnego do rozpoznania prawdziwych ataków.



    Złe



    Idea stawiania na pierwszym planie uczuć odbiorców, kosztem jakości uczenia, jest zła, ponieważ ogranicza to stopień, do jakiego można edukować personel. Przywołam tu znów anegdotę z podnoszeniem ciężarów. Budowanie masy mięśniowej wymaga odpowiedniej kombinacji niszczenia istniejącej tkanki mięśniowej poprzez prawidłową mechanikę ruchu i odpowiednie obciążenia z regeneracją i wzrostem, a następnie powtarzania tego procesu. Nie można rozbijać tkanki mięśniowej, podnosząc zbyt lekkie ciężary. Analogicznie nie będziemy w stanie budować „mięśni” odpowiedzialnych za walkę z phishingiem bez uprzedniego ich „psucia”.



    Jak zmienić to na „dobre”?



    Żeby prawidłowo budować antyphishingowe „mięśnie”, musicie z czasem zwiększać „ciężar” wysyłanych wiadomości. Żeby skutecznie uczyć odbiorców wykrywania phishingu, trzeba po pewnym czasie wysyłać im e-maile trudniejsze do wykrycia lub takie, które budzą silniejsze emocje. Niemniej jednak nie ma potrzeby uderzać z grubej rury i nie należy zupełnie nie przejmować się reakcjami odbiorców — ale symulowane ataki muszą być realistyczne.



    Zgadzam się, że należy unikać motywów, które mogą być zbyt osobiste i powodować, że odbiorcy będą mieli wrażenie naruszenia ich prywatności lub wyrządzenia im innych szkód… Ale jak daleko można się posunąć bez przekraczania tej granicy? Nie mogę odpowiedzieć za Was na to pytanie. Musicie przemyśleć i ustalić to samodzielnie.



    Szefa to nie dotyczy



    „Nauczyłem się tego od Ciebie!” — to zdanie padło już w żartach pewnie z milion razy w gronie naszych znajomych. Ten szyderczo powtarzany przez nas cytat został zaczerpnięty z bardzo poważnej kampanii społecznej prowadzonej w 1987 roku przez Partnerstwo dla Ameryki Wolnej od Narkotyków. W spocie kampanii oglądamy młodzieńca przepytywanego przez ojca po tym, jak matka tego młodego człowieka znalazła w szafie pudełko z narkotykami.



    Ojciec strofuje syna i pyta: „Kto Cię nauczył tego używać?”. Syn w końcu łamie się i wykrzykuje niesławne słowa, które rozbrzmiewały w Stanach w 1987 roku: „Ty! Nauczyłem się tego od Ciebie”.



    Ten spot podkreśla kluczową dla nas sprawę: nie możecie zakładać, że reguły Was nie dotyczą tylko dlatego, że znajdujecie się w hierarchii wyżej niż inni.



    Znaczenie



    Kiedy podejmujemy się współpracować z jakąś firmą przy rozpoczęciu programu phishingowego, to bardzo staramy się uzyskać zgodę jej szefa. Często jest tak, że dostajemy zielone światło dopiero po złożeniu 10 ofert, stawieniu się na 50 spotkaniach i wysłaniu kilkuset e-maili. Skoro samo rozpoczęcie programu kosztuje tyle pracy, to wiemy, że jego żywot wisi na włosku.



    Ponieważ nasze osoby kontaktowe w firmach nie chcą, żeby cokolwiek przeszkadzało nam w prowadzeniu programu, mówią czasem: „Ale nie będziemy robić tych testów na dyrektorach”. Czasami po dłuższej chwili, wynikającej znaszego oszołomienia tymi słowami, dodają nawet: „Im nie jest to aż tak potrzebne”.



    Ech.



    Złe



    Prawdopodobnie jest dla Was oczywiste, dlaczego nieuwzględnianie dyrektorów w programie phishingowym jest złym pomysłem, ale i tak to wyjaśnię. Przypomnijcie sobie tę reklamę z 1987 roku: „Nauczyłem się tego od Ciebie!”.



    Daje nam to ważną lekcję: prawidłowe postawy i działania biorą się z przykładów idących z góry. Jeśli Wasi dyrektorzy nie życzą sobie, żeby poddawać ich tym samym testom, co resztę personelu, to jaki komunikat wysyłają w ten sposób?



    Jak zmienić to na „dobre”?



    Z drugiej strony, jeśli szef jest całkowicie zaangażowany w powodzenie programu, to stosunek personelu do kampanii może znacząco zmienić się na plus. Kiedy pracownicy widzą, że szefostwo dobrowolnie zgadza się na program i też poddaje się testom, to nie czują się wypchnięci przed szereg.



    Jedna z firm podeszła do tego w ten sposób, że prezes napisał do wszystkich e-mail z informacją o swoim poparciu dla programu. Podał nawet swój wskaźnik kliknięć z pierwszego miesiąca testów phishingowych. Kiedy jego pracownicy zobaczyli, że nie tylko zgadza się na program, ale jeszcze „oblał” pierwszy e-mail, zwiększyła się ich wiara w sam program i we wsparcie ze strony firmy. W takim przypadku dobrze jest, gdy ktoś z pracowników powie: „Nauczyłem się tego od Ciebie”.



    Załatam tylko jedną dziurę



    W czasach młodości byłem zapalonym surferem. Miałem stareńką deskę, na której pływałem, gdy fale były bardzo małe. Była tak gruba i duża, że można było na niej złapać nawet najmniejszą falę, nawet taką wywołaną westchnieniem delfina. Jak większość nastolatków nie potrafiłem docenić tego, co miałem, więc obchodziłem się z deską byle jak.



    Po kilku miesiącach złego traktowania deska miała kilka zadrapań — jedno na dnie, drugie na burcie — wymagających naprawy. Następnego dnia miały być dobre fale, więc nie chciałem poświęcać zbyt wiele czasu na naprawy. Ciapnąłem na uszkodzenie na dnie trochę żywicy i dołożyłem włókna szklanego.



    Potem spojrzałem na burtę i wytłumaczyłem sobie tak: „Trzeba to porządnie przeszlifować. A jak nie wyschnie na czas? Nie będę mógł surfować”. Podreperowałem to miejsce na szybko woskiem i srebrną taśmą.



    Zadowolony z siebie wypłynąłem następnego dnia na wodę z poczuciem bezpieczeństwa. Kilka godzin później zauważyłem, że pod włóknem szklanym zrobił się miękki „bąbel”.



    Oczywiście okazało się, że moja prowizorka nie wytrzymała. Wosk nagrzał się w słońcu i przemieścił. Woda dostała się pod spód, a deska zamokła; zrobiła się ciężka, nasiąknęła wodą i była do niczego. Nie popływałem za wiele tego dnia.



    Znaczenie



    Może to wina budżetu. Może złych założeń. Może złego konsultanta. Jakakolwiek byłaby tego przyczyna, nie zmieni to faktu, że testowanie tylko pewnej części personelu jest jak łatanie jednej z dwóch dziur.



    Phishing jest sprawą tak subiektywną i indywidualną, że nie można sprawdzić tylko części grupy docelowej i stwierdzić: „Dobrze, sprawdziliśmy 30 procent osób i mają one wskaźnik kliknięć na poziomie 10 procent, więc jest dobrze” albo „Mają wskaźnik kliknięć 90 procent, więc już po nas...”.



    Pamiętajcie, że do włamania do Waszej sieci wystarczy jedno kliknięcie. Czy naprawdę możecie liczyć na taki łut szczęścia, że atakujący wezmą na cel tylko tych spośród Waszych pracowników, którzy zostali przetestowani?



    Złe



    To, jak podatny jest ktoś na phishing i szkolenie, jest bardzo indywidualną sprawą. Wybieranie losowej grupy pracowników lub jakiejś części personelu nie pomaga wcale ocenić, jak cała firma poradzi sobie z atakiem.



    A ponadto, jeśli osoby poddane testom wiedziały wcześniej o programie lub o zjawisku phishingu jako takim, może to dać Wam fałszywe poczucie bezpieczeństwa i złudne wrażenie, że firma jest lepiej przygotowana.



    Jak zmienić to na „dobre”?



    Nie mam wpływu na problemy z budżetem, a zresztą „coś” jest lepsze niż „nic”. Zasadniczo uważam, że robienie niewiele jest gorsze niż pójście na całość, ale w niektórych sytuacjach wąsko zakrojony program jest jedynym możliwym wyjściem. Jeśli jednak sytuacja nie zmusza Was do poprzestawania na częściowych rozwiązaniach, to na nich nie poprzestawajcie. Przetestowanie małej grupy ludzi nie pomaga firmie, a najgorsze, co może się zdarzyć, jest to, że firma wtedy „nasiąknie” i mimo to padnie ofiarą phisherów.



    Powiedzmy, że macie zgodę tylko na jednorazowe przeprowadzenie symulowanego ataku. Rozumiem, że czasem nie ma wyjścia, ale statystyki uzyskane ztej jednej symulacji nie powinny służyć jako podstawa do oceniania stopnia przygotowania na atak. Należy je raczej wykorzystać jako uzasadnienie tego, co trzeba zrobić w kolejnym kwartale czy kolejnym roku. W tym przypadku może to, moim zdaniem, być dobre narzędzie do przygotowania poziomu odniesienia. Ale pojedynczy test, jeśli już musicie zamknąć się tylko w jednym, można traktować wyłącznie jako poziom odniesienia.



    Testuj do obrzydzenia



    Czy robiliście kiedyś coś do tego stopnia, że Wam zbrzydło? Pamiętam, jak pierwszy raz zacząłem uczyć się języka obcego. Robiłem tylko niezbędne minimum i unikałem pracy domowej jak ognia. W związku z tym moje postępy były mniejsze, niż bym chciał, i byłem rozczarowany i sfrustrowany, kiedy musiałem rozwiązać test lub odpowiedzieć na pytanie w tym języku. Byłem o krok od rezygnacji z nauki.



    Co się działo? Robiłem tylko tyle, żeby móc powiedzieć: „Uczę się tego języka”, ale nie było to dość, żeby się rzeczywiście nauczyć. I dlatego właśnie czułem niepokój i frustrację, typowe dla początkujących, jeszcze długo po tym, gdy powinienem ten etap mieć już za sobą.



    Znaczenie



    Wasza firma może z początku podchodzić do phishingu jak do szkolenia ze świadomości występowania nadużyć finansowych lub do zapinania laptopa na kłódkę w kawiarni. Jeśli musieliście kiedyś wysiedzieć na takim szkoleniu, to wiecie doskonale, o co mi chodzi. Instruktor opowiada o kilkunastu powodach, dla których coś jest złe, pokazuje krótki film, jak zrobić to dobrze, i liczy, że czegoś się nauczycie. Jeśli spojrzymy na to w ten sposób, to możliwe, że szkolenie będzie odebrane jako coś, co można załatwić jednorazowo.



    Smutna prawda brzmi, że — jak wspominaliśmy — każdy z nas dostaje codziennie jakąś dawkę e-maili phishingowych. Testowanie pracowników jednorazowo i jednorazowe szkolenie ich pod kątem rozpoznawania ataków niczym się nie różni od udzielenia komuś jednej lekcji francuskiego tuż przed wysłaniem tej osoby na miesiąc do Francji — ma małe szanse powodzenia.



    Złe



    Widziałem już następujące efekty myślenia „jednorazowego”:



    
      		Ogromna frustracja: Odczuwana przez pracowników, którzy mają wrażenie, że nie robią żadnych postępów, i przez firmę, w której wydaje się, że marnowane są pieniądze, bo nikt nie korzysta na nauce. Kiedy przyjmuje się takie podejście, frustracja jest powszechnym stanem rzeczy.



      		Brak świadomości: Szkolenie jest nieskuteczne, a do tego wspomniana wyżej frustracja sprawia, że wielu pracowników radzi sobie zrozpoznawaniem ataków gorzej niż osoby regularnie sprawdzane iszkolone.



      		Brak porozumienia między działem IT a resztą pracowników: Relacjemiędzy działem informatycznym a resztą firmy stają się bardziej konfrontacyjne i nie sprzyjają budowaniu spójnego zespołu, zgodnie pracującego w interesie firmy.



      		Brak statystyk: Ten punkt może zdawać się oczywisty, ale prawda jesttaka, że stosując program jednorazowo, nie ma się do dyspozycji danych wskazujących, że poniesione na ten program nakłady niezostały zmarnowane oraz że szkolenie przynosi efekty.


    



    A zatem jednorazowy test wydaje się przynosić dokładnie odwrotny skutek. W praktyce zmniejsza możliwość przeszkolenia pracowników pod kątem obrony przed phishingiem.



    Jak zmienić to na „dobre”?



    W porządku, rozumiem — nie wszystkie firmy chcą wysyłać każdemu pracownikowi wiadomość phishingową co miesiąc. Mogę do utraty tchu przekonywać, że to najlepsza metoda, z potwierdzonymi rezultatami, ale nadal znajdzie się wielu takich, którzy chcą zaczynać powoli. Na czym zatem najlepiej się skupić?



    Na konsekwencji i zaangażowaniu. Szkolenie musi być prowadzone konsekwentnie — przynajmniej raz na kwartał lub co drugi miesiąc. I musicie się w nie zaangażować. Nie pomijajcie pewnych pracowników dlatego, że wydaje się Wam, iż któryś dział jest zbyt ważny, zbyt zajęty lub zbyt świadomy problemu idlatego nie warto go szkolić. Uwzględnijcie wszystkich i sprawdzajcie, jak radzą sobie z jedną wiadomością phishingową na dwa miesiące lub na kwartał.



    Następnie możecie ocenić, czy powinniście zwiększyć częstotliwość, i ustalić, jak pracować z resztą zespołu na stopie sojuszniczej, a nie wrogiej.



    Zajmijmy się też ograniczeniami finansowymi. Doświadczenie podpowiada, że opór ma swoje jedno lub dwa źródła (niekiedy oba naraz):



    
      		dyrektorów, którzy nie rozumieją lub nie popierają programu;



      		niezdolność do wykazania danych potwierdzających zasadność inwestowania w program.


    



    Walka z ograniczeniami budżetowymi jest zawsze utrudniona, bo cała sytuacja przypomina składki ubezpieczeniowe: płacimy je, żeby uniknąć pewnego negatywnego skutku, a nie dlatego, że dostajemy w zamian jakiś pozytywny efekt.



    Zadzwoń pod ten numer, gdyzauważyszfiszę



    Kiedyś na ochotnika zgłosiłem się do pracy przy wyburzaniu dużego budynku. Mieliśmy tam wyburzyć wnętrze, żeby można było zabudować je na nowo. Problem był taki: wszystkie ściany były z pustaków.



    Byłem zupełnie zielony w tej branży, ale jednocześnie wtedy młodszy i bardzo silny. Złapałem najcięższy młot, jaki udało mi się znaleźć, wszedłem do jakiegoś pomieszczenia i zacząłem walić w ścianę. Odpryski pustaków latały wokoło, aja czułem się jak mocarz, przebijając się przez ścianę. Po 15 minutach wybiłem w środku ściany dziurę na tyle dużą, że mogłem w nią wsadzić głowę.



    Waliłem i waliłem, aż w końcu opadłem z sił i musiałem odpocząć. Przeszedłem na drugą stronę budynku, gdzie drugi robotnik zburzył już całą ścianę. Przecież zaczął pracę w tym samym czasie, co ja. Jakim cudem był już o tyle dalej?



    „O nie!” — pomyślałem sobie i biegiem wróciłem tłuc w swoją ścianę. W niedługim czasie wybiłem kolejną dziurę na wylot. Przebicie się przez pustaki było całkiem satysfakcjonujące, ale do zburzenia całej ściany było mi jeszcze daleko, atamten już kończył rozwalać kolejną ścianę. Z poczuciem hańby podszedłem do niego i zapytałem, jaki jest jego sekret.



    Dał mi pięciominutowy wykład na temat tego, że zbrojenia znajdują się w najsłabszych punktach ścian. Potem powiedział mi, gdzie i jakim młotem uderzać. Dał mi gilotynę do cięcia stali zbrojeniowej i posłał mnie do roboty.



    Niecałe 10 minut później moja pierwsza ściana była już w rozsypce — i jaka to była frajda! Przed końcem dnia mieliśmy dwa dwuosobowe zespoły konkurujące ze sobą, który szybciej zburzy jak najwięcej ścian. Rozbiliśmy wszystkie ściany na całym piętrze w ciągu sześciu godzin pracy — RĘCZNIE!



    Znaczenie



    W tej przygodzie z wyburzaniem nauczyłem się, że warto wybierać najłatwiejszą drogę do sukcesu. Fakt, że metoda, którą obrałem na początku, w końcu przyniosłaby efekty, ale nie była najprostszą drogą do celu.



    Spotykamy w niektórych firmach osoby z najlepszymi intencjami, podejmujące beznadziejne decyzje w kwestii tego, jak skłonić swoich ludzi do podejmowania właściwych działań. Najczęściej dzieje się tak w związku ze zgłaszaniem wiadomości phishingowych. Widzieliśmy już zbyt wiele firm organizujących wewnętrzne centra telefoniczne, które miały odbierać zgłoszenia dotyczące wyłapanych e-maili. Nieważne, na jakie rozwiązanie się zdecydujecie, pod warunkiem, że umożliwicie swojemu personelowi raportowanie phishingu w możliwie korzystny sposób.



    Złe



    Chcecie, żeby pracownicy zgłaszali każdy, co do jednego, wykryty przez siebie przypadek phishingu. Chcecie też, żeby czekali nieco na dodatkowe informacje, zanim podejmą jakiekolwiek działania. A przy tym chcecie też promować prawidłowe zachowania, które budują kulturę bezpieczeństwa.



    Jeżeli jednak pracownik za każdym razem, gdy dostanie wiadomość phishingową, będzie miał dzwonić pod wskazany numer, przedyktować wszystkie szczegóły e-maila, a następnie skasować go, przesłać dalej, czekać na informacje lub zignorować ten e-mail, to w końcu przestanie je zgłaszać, bo będzie to wydłużać jego czas pracy o minuty czy nawet godziny w skali tygodnia — a nie stać go na to, by poświęcać tyle czasu.



    Można to przyrównać do nakazania pracownikom, by bili w ścianę najcięższymi młotami, bo daje to wrażenie, że robią jakieś postępy, podczas gdy w istocie taki program wszystkich męczy i przynosi nie najlepsze rezultaty.



    Jak zmienić to na „dobre”?



    We wszystkich spotkanych przez nas przypadkach udanego wdrożenia programu phishingowego przez jakąś firmę ataki były zgłaszane odpowiednim zespołom poprzez e-mail lub formularze internetowe. W niektórych sytuacjach odpowiedzi na testy phishingowe są zautomatyzowane, a w pewnych określonych okolicznościach firmy tworzą nawet biblioteki phishingowe, dające pracownikom możliwość porównania otrzymanych przez nich wiadomości phishingowych z atakami zgłoszonymi wcześniej.



    Tak czy inaczej, jeśli raportowanie jest dla pracowników prostsze, to będą oni chętniej zgłaszać ataki, a przy okazji wzrośnie także ich akceptacja dla edukacji phishingowej. Wiem, wiem, nie chodzi tu tylko o ułatwianie życia pracownikom. Ale ludzie są zapracowani, a — choć zabezpieczanie się przed socjotechniką jest dla mnie priorytetem — wiem, że nie wszyscy podzielają moje poglądy. Musicie pracować ramię w ramię ze swoimi ludźmi, tak żeby wzrastała w nich chęć uczestniczenia w edukacji.



    W poniedziałki atakujący odpoczywają



    Jako dzieci mieliśmy z bratem jeden pokój i fajne piętrowe łóżko. Któregoś dnia mój brat powiedział mi, że o północy, podczas pełni, ze ściany wyjdą ogromne szczury i mnie pożrą.



    Co noc, przed zamknięciem oczu, robiłem wyliczankę. Czy była akurat pełnia? Jeśli nie, to byłem bezpieczny i nie miało znaczenia, która jest godzina. Jeśli tak, to powinienem się martwić. Minęło kilka nocy i byłem „bezpieczny”.



    Ale pewnej nocy, kiedy byliśmy już w łóżkach, gotowi do snu, odchyliłem zasłony i wyjrzałem na zewnątrz. „O nie!” — pomyślałem. „Pełnia!”



    Spojrzałem na zegar — była dopiero 21. „A co, jeśli zasnę? Co, jeśli o północy będę nieprzytomny i ogromne szczury zjedzą mnie we śnie?!” — martwiłem się.



    Nie zasnąłem i przez następne godziny gapiłem się na zegar. Gdzieś koło 23.55 mój brat zaczął na swoim górnym łóżku skrobać w ścianę. Zamarłem ze strachu. Dokładnie o północy sięgnął na dół z boku łóżka i złapał mnie za kark. Wrzask, jaki z siebie wydałem, słychać było pewnie w sąsiednim stanie.



    Wydaje mi się też, że zaraz potem nastąpiło solidne lanie. Niemniej zajęło mi trochę czasu, zanim uświadomiłem sobie dwie następujące sprawy:



    
      		Nie było żadnych ogromnych szczurów.



      		Gdyby istniały, nie czekałyby z pożarciem mnie do pełni i do północy.


    



    Kiedy miałem pięć czy sześć lat, taka lekcja nie wydawała mi się specjalnie ważna, ale teraz widzę dla niej masę zastosowań.



    Znaczenie



    Słyszałem już w firmach opowieści o rzeczach odpowiadających mojej grozie zdzieciństwa. Oczywiście nie chodziło o gigantyczne szczury, tylko o ataki phishingowe. Jak to?



    Powiedziano mi: „Chcemy prowadzić ten cały program phishingowy, ale poniedziałek nam nie pasuje, więc nie będziemy wysyłać żadnych ataków w poniedziałek” albo „W czwartki mamy zebrania zespołów, więc możecie sobie wysyłać kiedy bądź, ale nie w czwartki”. Innymi słowy: „Możecie wysyłać wiadomości phishingowe, byle nie podczas pełni”.



    Nakładanie ograniczeń i wyznaczanie określonych dni czy godzin, w jakich można prowadzić kampanię phishingową, jest podobne do przekonania, że ogromne szczury, które chcą Was zjeść, wyłażą ze ścian tylko o północy, i to pod warunkiem, że jest pełnia. Wszyscy wiemy, że gigantyczne szczury wychodzą ze ścian, kiedy są akurat głodne — a nie tylko o północy. Serio.



    Analogicznie phisherzy nie będą atakować tylko w te dni, kiedy akurat nie macie zebrania zespołu.



    Złe



    W firmach, w których unikaliśmy testowania w określone dni, widziałem w naszych ankietach mniej więcej takie odpowiedzi od pracowników: „Wiedziałem, że to nie jest nasz testowy phishing, bo dostałem tę wiadomość w poniedziałek. A przecież nigdy nie jesteśmy testowani w poniedziałek”.



    Pamiętajcie, że Waszym celem jest przeszkolenie personelu, by zauważał wszystkie ataki za każdym razem. Nie chodzi o to, żeby pracownicy zorientowali się, które e-maile pochodzą od Was, a które od prawdziwych atakujących. Macie doprowadzić do tego, żeby byli bezpieczniejsi i niepodatni na phishing niezależnie od tego, gdzie się znajdą czy też jaki jest dzień tygodnia. Nie powinniście przyzwyczajać ich do tego, że w poniedziałki i czwartki nie trafi do nich phishing od własnej firmy.



    Jak zmienić to na „dobre”?



    Recepta jest prosta: nie opierajcie dat symulacji na „dogodnym czasie”, lecz na tym, co jest realistyczne z punktu widzenia atakującego. Zgodzę się, że są momenty, kiedy atakowanie jest niedorzeczne. Są to na przykład okresy, kiedy wszyscy przebywają na urlopach czy wakacjach, lub inne okresy, kiedy znaczna część personelu nie pracuje. Chcecie wypracować statystyki i dane pomagające stworzyć jasny obraz sytuacji, a to oznacza, że musicie przeprowadzać kampanie wtedy, kiedy pracownicy są na miejscu.



    Musicie też jednak pamiętać, że phisherzy nie odpuszczą tylko dlatego, że macie okres urlopowy czy gorszy dzień. Pamiętajcie: część najpoważniejszych skutecznych ataków miała miejsce niedługo po wypadkach 11 września 2001 roku w Nowym Jorku, po tsunami w Japonii, trzęsieniu ziemi na Haiti i po przejściu huraganu przez Nowy Orlean. Phisherów nie interesuje Wasze cierpienie ani cierpienie nikogo innego. Zależy im tylko na obłowieniu się za wszelką cenę.



    Ale my nie jesteśmy przestępcami; bierzemy pod uwagę stan emocjonalny naszych ludzi. Niemniej jednak regularne wykluczanie jednego czy dwóch dni w tygodniu z testów przez spotkania nie pomoże nikomu.



    Gdy zamknę oczy, nic mi nie będzie



    Czas na kolejną krępującą opowieść z czasów mojego dzieciństwa. Ta dotyczy stracha. Wszyscy czegoś się baliśmy — szurania w szafie, stukania pod łóżkiem, gałęzi tłukącej w okno czy cienia przypominającego potwora. Nieważne, jakie było źródło strachu; ważne, że może on powodować nieracjonalne myśli izachowania (prawdziwa historia: Michele jako dziecko biegała korytarzem zpoduszką na plecach — poduszka chroniła ją przed ciemnością).



    A ja z kolei, kiedy słyszałem jakieś dziwne hałasy albo gdy wydawało mi się, że coś rusza się w szafie, nieruchomiałem, chowałem się pod kocem i zamykałem oczy.



    Dlaczego? To przecież logiczne. Jeśli nie widziałem potwora, stracha czy złoczyńcy, to, naturalnie, byłem bezpieczny. Bezpieczeństwo było dla mnie tożsame z tym, że nie widziałem tego, co mnie przerażało.



    Teraz, gdy według wszelkich przesłanek jestem dorosły i zdaję sobie sprawę, że większość tych obaw była nieracjonalna, wiem też, że gdyby jakiś potwór rzeczywiście chciał mnie zaatakować, to przykrycie się kocem i zamknięcie oczu by mnie nie uratowało, a tylko oszczędziłoby mi widoku mojej zguby.



    Znaczenie



    Do skrzynek odbiorczych Waszych pracowników trafiają złośliwe i straszne e-maile — pytanie brzmi: co z nimi robić? Jak się już pewnie domyślacie, będę się tu opowiadał za programem zgłaszania takich ataków. Spotkałem się natomiast z przypadkami, gdy dana firma nie opracowała jeszcze programu raportowania, więc proponowała pracownikom kasowanie takich e-maili, co miało rozwiązać problem phishingu.



    Ci z Was, którzy mają rozeznanie w bezpieczeństwie, krzywią się na myśl, że ktokolwiek może uznawać „kasowanie” za metodę zabezpieczenia; jednak takie przypadki się zdarzają.



    Złe



    Co, jeśli pracownik kliknie w link i coś się zawiesi lub wyłączy — pracownik będzie się bał, ale postąpi zgodnie z zaleceniem bezpieczeństwa, czyli skasuje e-mail?



    Co gorsza, może się zdarzyć, że pracownik kliknie w link, wpisze jakieś dane dostępowe, a potem nic się nie stanie — więc skasuje taki e-mail. Kilka dni później opowie o tym komuś, a zespół ds. bezpieczeństwa będzie chciał zbadać sprawę, ale cóż, e-mail został już nieodwołalnie usunięty.



    Co, jeśli pracownik otworzy załącznik, a czytnik PDF się zawiesi? Przerażony pracownik skasuje e-mail, a potem nie będzie mógł Wam powiedzieć, przez jaki plik zawiesił się jego komputer ani nawet skąd się ten plik wziął.



    Każdy z tych scenariuszy jest odtworzeniem prawdziwych sytuacji, które znam z pierwszej ręki z pracy w firmach, które zaproponowały „kasowanie” jako pierwsze rozwiązanie.



    Skasowanie e-maila nie różni się od chowania głowy pod koc w przekonaniu, że jest się bezpiecznym, bo nie widać zagrożenia.



    Jak zmienić to na „dobre”?



    Nie ma sposobu poprawy sytuacji, który nie wymagałby przy tym czasu i pracy. Wasi pracownicy potrzebują jakiegoś miejsca, gdzie mogą zgłaszać podejrzane e-maile. Miejsca, gdzie mogą je przesyłać do wglądu. Jakie możliwości mamy do wyboru w przeciwnym razie? Mogliby je zostawić, kasować lub w nie klikać.



    Jedynym sposobem na poprawę jest pokazanie pracownikom, jaką drogą powinni podążać. Kiedy już ją zdefiniujecie możliwie precyzyjnie, upewnijcie się, że:



    
      		zapewnia bezpieczeństwo firmy;



      		zapewnia bezpieczeństwo pracowników;



      		chroni dane i zasoby, które wypracowaliście w pocie czoła.


    



    Jeśli Wasz system sprosta tym wymaganiom, będzie to lepsze rozwiązanie niż kasowanie e-maili i zdawanie się na łaskę losu.



    Lekcja dla nas wszystkich



    Mogę Was zapewnić, że wtedy gdy ktoś wprowadzał w życie te polityki, każda z nich wydawała się dobrym pomysłem. Widzieliście może kiedyś reklamę tak nieudaną, że aż zastanawialiście się, jak to możliwe, że ktoś za nią zapłacił? Wyobraźcie sobie speców od marketingu przybijających sobie piątki przy stole konferencyjnym, zadowolonych ze swojego fantastycznego pomysłu, który zrewolucjonizuje rynek i pozycjonowanie ich produktu.



    Myślę, że podobna scena rozgrywa się, kiedy opracowywane są niektóre polityki z tego rozdziału, za którymi stoją stres, niepokój i przepracowanie, a nie chęć wywołania rewolucji. Dodatkowo brak doświadczenia i dobrego przygotowania w zakresie tego, jak postępować z wiadomościami phishingowymi, znacząco przyczyniają się do stworzenia atmosfery, w której takie pomysły wydają się całkiem dobre.



    Zadajcie sobie jeszcze raz poniższe pytania, żeby sprawdzić, czy polityka, którą chcecie wprowadzić, jest dobra, zła czy brzydka.



    
      		Jakie jest znaczenie danej polityki, myśli czy pomysłu?



      		Dlaczego są one złe lub brzydkie?



      		Co zrobić, żeby były dobre?


    



    A teraz zbierzmy odpowiedzi i zastanówmy się nad nimi:



    
      		Ustalcie ścieżkę prawidłowego postępowania. Co powinni zrobić pracownicy? Czy mają powstrzymać się przed kliknięciem w e-mail igo zgłosić? Czy mają zapisać e-mail i go zgłosić? Mają przesłać go dalej? Zadzwonić gdzieś w jego sprawie?



      		Czy ta nowa polityka naprawdę pomaga zabezpieczyć firmę, jeśli pracownicy klikną w link lub otworzą załącznik?



      		Czy ta nowa polityka pomaga zabezpieczyć pracowników, jeśli klikną w link lub otworzą załącznik?


    



    Gdyby na te pytania odpowiedziano sobie podczas pracy nad politykami opisanymi tutaj, szybko okazałoby się, czy należą do kategorii złych, czy brzydkich pomysłów.



    Podsumowanie



    Polityki nie są rozrywkowym tematem; nikt nie chce spędzać życia na wymyślaniu zasad, których wszyscy mają się trzymać. Są one jednak niezbędne dla zachowania bezpieczeństwa firmy i jej pracowników oraz dla tego, żeby dać tym ostatnim jasny plan działania.



    Powtórzę tutaj, że zdaję sobie sprawę, ile pracy, czasu, wysiłku i pieniędzy wymaga wprowadzenie tego, co proponuję. Wiem, że może to być proces długi i najeżony problemami. Ale nie poddawajcie się: zdecydowanie warto wytrwać na tym kursie i poświęcić na to czas, pracę i pieniądze.



    Jedna z firm, z którymi pracuję, zaczynała od średniego wskaźnika kliknięć na poziomie 80%, a wskaźnika zgłoszeń — poniżej 10%, a doszła do wskaźnika kliknięć o wysokości zaledwie 9% przy wskaźniku zgłoszeń na poziomie 64%. Ta sama firma odnotowała konsekwentny spadek przypadków pojawiania się złośliwego oprogramowania o 70%, a wszystko to dzięki funkcjonującym w niej obecnie politykom.



    Czy stało się to z dnia na dzień? Nie. Na takie wyniki trzeba było pracować kilka lat, ale jak sądzicie — czy było warto? Osiągnęliśmy takie rezultaty dzięki konsekwentnemu phishingowi, regularnym szkoleniom i ciężkiej pracy.



    Niektórym firmom zdarza się zbytnio skupiać na liczbach już po uruchomieniu programu. Musicie pamiętać, że podstawowym celem programu phishingowego jest uczenie o zagrożeniach związanych z phishingiem i demonstrowanie, jak dobrze program działa w danej grupie. Czasem statystyki kuszą, żeby zająć się przede wszystkim liczbami, ale zawsze jest to kosztem ludzi i podstawowego celu.



    Niestety widzieliśmy przypadki firm, które skupiły się na statystykach tak bardzo, że zapomniały zupełnie o ludziach, gdyż zależało im tylko na demonstrowaniu danych liczbowych. Trzymajcie się swoich programów i pamiętajcie, że dążycie do zwiększenia odsetka zgłaszających i zmniejszenia odsetka klikających. Może to potrwać dłuższy czas, ale dłubanie przy liczbach nie pomoże Waszym pracownikom uczyć się szybciej.



    Ostatnie pytanie brzmi: jak wybrać odpowiedni rodzaj oprogramowania lub usługi SaaS (ang. Software as a Service)? Tym tematem zajmujemy się w rozdziale 7.


  



  
    Rozdział
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    Przybornik zawodowca



    Technologia to tylko narzędzie.



    — Bill Gates



    Pamiętam, jak mój dziadek pierwszy raz zabrał mnie na ryby na ocean. Miałem pięć albo sześć lat. Płynęliśmy wielką łodzią po oceanie. Im dalej byliśmy od brzegu, tym mniej widać było ląd. Bałem się? Nie, bynajmniej — dlaczego? Dziadek przewiązał mnie w pasie grubą liną, a drugi jej koniec przywiązał do relingu łodzi. Pamiętam, że powiedział: „Jak wpadniesz, to przynajmniej złapiemy jakiegoś wielkiego rekina!”.



    Dopłynęliśmy do miejsca połowu, a pomocnicy wyciągnęli ogromne wędki. Kołowrotki były chyba większe ode mnie, a żyłki miały na końcach gigantyczne haczyki. Pomocnicy założyli na haczyk ogromną krewetkę i opuścili żyłkę do wody, a potem dali mi wędkę. Ledwo mogłem ją utrzymać w swoich dziecięcych dłoniach, nie mówiąc już o ściąganiu jakiejś zdobyczy. Kiedy zobaczyli, że sobie nie radzę, dali mi malutką, zabawkową wędkę z Tonym Tygrysem. Czułem się jak ważniak, ale z taką wędką nie miałem szans nic złapać.



    Dlaczego? Bo była nieodpowiednim narzędziem do tego zadania. Pierwsza wędka była właściwym narzędziem, ale ja nie miałem umiejętności ani siły koniecznych do jej używania. I to właśnie jest powód powstania tego rozdziału.



    Dotychczas omawialiśmy aspekty psychologiczne związane z phishingiem, powody tworzenia dobrych programów i logikę decyzji pozwalających uniknąć najczęstszych błędów. Ostatnim kawałkiem tej układanki są narzędzia.



    Nie chodzi jednak tylko o narzędzia. Byłoby łatwo rzucić Wam listę wszystkich dostępnych rozwiązań ze słowami: „Proszę bardzo”. Ale uważam, że lepiej będzie przedstawić te narzędzia z perspektywy zawodowego phishera.



    Postanowiłem, że zaprezentuję tu wszystkie narzędzia, których sam używałem. Ten rozdział zawiera wyjaśnienie, czym jest dane narzędzie, czy jest darmowe, czy płatne, opis jego wad i zalet oraz moją opinię na jego temat. Na końcu rozdziału znajduje się zestawienie ich wszystkich.



    Ale, ale, to nie koniec. W rozdziale tym znajdziecie też porównanie rozwiązań Software as a Service (SaaS) z Usługami zarządzanymi i rozwiązaniami tworzonymi na własną rękę; chciałbym, żeby pomogło Wam to zdecydować, które z nich będą dla Was najodpowiedniejsze.



    Nie chcę tutaj nastawiać Was źle lub dobrze do danego rozwiązania, a tylko przedstawić szczerą ocenę tego, czego używałem przez ostatnie kilka lat, zawodowo wysyłając w tym czasie widomości phishingowe do milionów ludzi. Żeby osiągnąć ten cel i pozostać możliwie bezstronnym, rozmawiałem z twórcami pięciu czołowych, płatnych narzędzi, z których zdarzyło mi się korzystać, oraz z twórcami Social-Engineer Toolkit (SET) i PhishFrenzy — czyli dwóch rozwiązań open source. Poprosiłem o przesłanie zrzutów ekranów z ich produktów i zadałem im następujące pytania:



    
      		Jak opisalibyście to narzędzie?



      		Jakie są główne jego zalety?



      		Jakie są główne jego wady?


    



    Każdy producent mógł odpowiedzieć na wszystkie pytania, tylko na wybrane pytania lub na żadne z nich. Pytania, na które odpowiedzieli, znalazły się w tym rozdziale (usunąłem z ich odpowiedzi wszystko, co było reklamą). Na zakończenie każdej części dołączyłem swoje własne uwagi, które naturalnie są subiektywne — moje opisy tych rozwiązań mają odpowiedzieć na następujące pytania:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?



      		Czy dane klientów są bezpieczne?



      		Czy z korzystaniem z tego narzędzia wiążą się pewne trudności, naprzykład: jaki jest czas potrzebny na wczytanie listy odbiorców? czy można się łatwo poruszać po interfejsie graficznym? jaka jest możliwość realizacji wielu kampanii? czy można łatwo generować raporty?



      		Jaka jest dostępność wsparcia technicznego?


    



    Zaczynajmy.



    Programy płatne



    W pierwszej części zajmiemy się oprogramowaniem komercyjnym, czyli pakietami, za które trzeba zapłacić. Opisane tu produkty stanowią, moim zdaniem, czołówkę w branży oprogramowania do phishingu. W dalszej części opisuję dostępne narzędzia open source.



    Rapid7 Metasploit Pro



    Dobrych pentesterów niełatwo znaleźć, więc bardzo ważne jest jak najefektywniejsze wykorzystanie ich czasu. Rapid7 Metasploit Pro (www.rapid7.com/ products/metasploit/editions-and-features.jsp) pomaga wyznaczać priorytety i wskazywać zagrożenia poprzez walidację podatności w ramach zamkniętej pętli, aświadomość bezpieczeństwa mierzy poprzez symulowane ataki phishingowe. Integracja z Rapid7 NeXpose (www.rapid7.com/products/nexpose) pozwala na walidację podatności istniejących w środowisku klienta, wskazywanie zagrożeń inadawanie planom działania priorytetów. Kompleksowe kampanie phishingowe pozwalają w bezpieczny sposób testować zachowanie użytkowników wraz ze statystykami pokazującymi, kto dał się podejść. Dodatkowo wyniki kampanii można przeglądać w Rapid7 UserInsight (www.rapid7.com/products/user-insight), co pozwala uzyskać pełniejszy obraz zagrożeń dla użytkowników.



    Zalety



    
      		Dzięki Rapid7 można oceniać świadomość bezpieczeństwa uużytkowników, a opcjonalnie również — skuteczność zabezpieczeń za pomocą technik testowania penetracyjnego, takich jak exploity iładunki w Javie.



      		Rapid7 jest wszechstronnym narzędziem bezpieczeństwa ofensywnego, które oferuje więcej niż tylko phishing. W zakres jego możliwości wchodzą też ataki oparte na exploitach i danych dostępowych oraztestowanie aplikacji sieciowych.



      		To instalowane na miejscu oprogramowanie zapewniające prywatność zdobytych danych, które nie opuszczają sieci wewnętrznej klienta.



      		Rapid7 oferuje integrację z UserInsight, dając przegląd zagrożeń dlaużytkowników ze źródeł innych niż phishing.



      		Jedna licencja daje możliwość korzystania z programu nieograniczonej liczbie użytkowników w nieograniczonej liczbie kampanii phishingowych.


    



    Wady



    
      		Jako produkt działający na miejscu wymaga hostingu i obsługi w sieci klienta.



      		Szablony phishingowe są bardzo uproszczone.



      		Wbudowane moduły szkoleniowe oferują bardzo podstawowy zakres edukacji phishingowej (ale można je zintegrować z zewnętrznymi rozwiązaniami szkoleniowymi).



      		Exploity mogą się okazać zbyt inwazyjne dla niektórych klientów. Można tę funkcję wyłączyć.


    



    Zrzuty ekranu



    Rysunki 7.1 i 7.2 pokazują zrzuty ekranu z Rapid7 Metasploit Pro.
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    Rysunek 7.1. Widok statystyczny w Rapid7 Metasploit Pro
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    Rysunek 7.2. Narzędzie śledzenia kampanii w Rapid7 Metasploit Pro



    Moje zdanie



    Poniżej znajduje się moja ocena Metasploit Pro:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    Skonfigurowanie kampanii w Metasploit Pro nie było trudne. Moim zdaniem było dość intuicyjne i nie wymagało specjalistycznej znajomości oprogramowania. Tak jak w przypadku każdego programu, tempo nauki zależy od interfejsu graficznego; pewne elementy były opisane w sposób, do którego nie byłem przyzwyczajony, ale ogólnie program ten był w miarę łatwy w obsłudze.



    Nie powiedziałbym, że Metasploit Pro został stworzony dla początkujących, ale nie trzeba być programistą, żeby sobie z nim radzić. Miałem kilka pytań dotyczących pewnych prostych kwestii, na przykład tego, w jaki sposób można wyświetlić wyniki czy przygotować symulowane e-maile, ale dzięki solidnej dokumentacji i kilku krótkim sesjom szkoleniowym znalazłem odpowiedzi na każde z nich.



    
      		Czy dane klientów są bezpieczne?


    



    Ponieważ Metasploit Pro działa na urządzeniach klienta, to bezpieczeństwo danych zależy w dużej mierze od konfiguracji systemów klienta. Jeśli zainstalujecie to narzędzie na publicznie dostępnym serwerze bez żadnych zabezpieczeń, prawdopodobieństwo włamania będzie znacznie większe. Nie prowadziliśmy audytów bezpieczeństwa oprogramowania w celu oceny poziomu jego wewnętrznych zabezpieczeń, ale dostęp jest chroniony hasłem i zdaje się korzystać ono zprzyzwoitego poziomu zabezpieczeń chroniących dane klientów. Podsumowując: ponieważ Metasploit Pro jest narzędziem działającym na sprzęcie klienta, to Waszym zadaniem jest zapewnienie odpowiednich zabezpieczeń.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Interfejs graficzny zasadniczo wydawał się intuicyjny, ale miałem pewne problemy ze skonfigurowaniem serwerów e-mailowych i czasów wysyłania e-maili. Wersja, z której korzystałem, nie pozwalała na planowanie czasu wysyłania e-maili; nie mogłem też realizować kilku kampanii jednocześnie. Raporty były dostępne i mogłem też eksportować dane, co pozwalało mi przygotowywać własne raporty dla naszych klientów.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Przydzielony mi zespół obsługi szybko odpowiadał na pytania ipomógł mi poradzić sobie z kwestiami, które były dla mnie niejasne.



    ThreatSim



    ThreatSim1 (https://www.wombatsecurity.com/threatsim-how-it-works/) pozwala organizacjom oceniać i zmniejszać ryzyko związane z zachowaniami użytkowników. ThreatSim to platforma w zakresie świadomości bezpieczeństwa, która szkoli pracowników w rozpoznawaniu potencjalnych zagrożeń i podejmowaniu bezpiecznych decyzji. Podstawowy produkt ThreatSim umożliwia organizacjom wysyłanie symulowanych ataków phishingowych do użytkowników oraz oferuje natychmiastowe szkolenia dla tych, którzy padną ofiarą takiego ataku. Nowsze produkty zawierają też dodatkowe moduły szkoleniowe oparte na scenariuszach często występujących sytuacji, w ramach których pracownicy stają przed decyzjami mającymi wpływ na bezpieczeństwo. Rozwiązanie w zakresie zarządzania ryzykiem użytkowników pozwala oceniać pracowników na podstawie ich dotychczasowych zachowań, wiedzy z zakresu bezpieczeństwa, profilu technologicznego oraz charakterystyki stanowiska, udostępniając użyteczne dane, z pomocą których osoby odpowiedzialne za bezpieczeństwo mogą zmniejszać ryzyko, na jakie wystawiają firmę użytkownicy. ThreatSim działa w modelu SaaS i jest sprzedawany na podstawie rocznej subskrypcji w cenie zależnej od liczby użytkowników końcowych.



    Zalety



    
      		Duże możliwości dostosowania do własnych potrzeb: ThreatSim oferuje swoim użytkownikom opcje dostosowania wiadomości phishingowych i szkoleniowych. Dostosowywanie wiadomości phishingowych obejmuje zmiany nazwy i adresu e-mail nadawcy, domeny docelowej oraz pełną edycję treści wiadomości, w tym możliwość wklejenia wziętych z życia wiadomości phishingowych wcelu użycia ich w symulowanych kampaniach. Kampanie wprowadzania danych ThreatSim są realistyczne, jeśli klient korzysta z funkcji scrapingu stron, żeby tworzyć symulowane, złośliwe strony docelowe. Każdą wiadomość szkoleniową można całkowicie dostosować; obejmuje to treść, grafikę i układ, co pozwala klientom tworzyć wiadomości odpowiadające szczegółowym wymaganiom.



      		Wykrywanie podatności: ThreatSim bada przeglądarkę potencjalnej ofiary, żeby zidentyfikować nieaktualne oprogramowanie (na przykład wersje wtyczek Java, Adobe i Flash), zwiększające podatność danego użytkownika na zainfekowanie przez złośliwe oprogramowanie wwyniku ataku phishingowego.



      		Zaawansowane funkcje symulacji phishingu: ThreatSim oferuje szereg funkcji związanych z zaawansowanymi symulacjami phishingowymi, na przykład możliwość przesuwania czasu wysyłki wiadomości phishingowych o określone odstępy, aby tym lepiej symulować tempo rzeczywistych ataków; tworzenie dynamicznych list na podstawie tego, jak często dany cel pada ofiarą ataku; możliwość przypisania rangi ryzyka do każdego celu na bazie dotychczasowej historii i profilu technologicznego danej osoby.



      		Łatwość obsługi: Interfejs ThreatSim (rysunek 7.3) pozwala wydajnie tworzyć kampanie i zapoznawać się z ich wynikami. Zarządzanie listami e-mailowymi w ThreatSim obejmuje też prosty, dwustopniowy proces aktualizacji informacji, pozwalający usunąć pracowników niepodlegających już organizacji oraz dodać nowych pracowników. ThreatSim oferuje pełny eksport danych dla klientów, których potrzeby obejmują przygotowanie zaawansowanych sprawozdań.



      		Obsługa wielu języków: Coraz częściej celami ataków są organizacje działające na całym świecie, w związku z czym muszą być w stanie lokalizować treści potrzebne do skutecznego szkolenia z zakresu phishingu. Z tego powodu ThreatSim wspiera wiele wersji językowych. Treści zawarte w ThreatSim zostały przetłumaczone na 14 języków, anowe języki są dodawane stosownie do potrzeb klientów.


    



    Wady



    ThreatSim ma tylko jedną zasadniczą wadę: przeładowanie informacjami. Ilość danych podawanych przez ThreatSim może być dla niektórych użytkowników obezwładniająca.



    Zrzuty ekranu



    Rysunki od 7.3 do 7.7 przedstawiają zrzuty ekranu z ThreatSim.



    Moje zdanie



    Poniżej znajduje się moja ocena ThreatSim:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    ThreatSim został stworzony z myślą o łatwości obsługi. Jest bezwątpienia przygotowany pod kątem nowych użytkowników, ajednocześnie ma zaawansowane funkcje. Z łatwością udało mi się
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    Rysunek 7.3. Podstawowy widok ThreatSim
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    Rysunek 7.4. Konfiguracja kampanii w ThreatSim
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    Rysunek 7.5. Wyniki kampanii w ThreatSim
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    Rysunek 7.6. E-mail phishingowy w ThreatSim
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    Rysunek 7.7. Strona szkoleniowa ThreatSim



    przygotować e-mail phishingowy. Równie intuicyjne było importowanie listy użytkowników i zaplanowanie wysyłki. Raporty były mniej rozbudowane, niżbym sobie tego życzył, a w efekcie wyeksportowałem dane, żeby przygotować raport samodzielnie. Zespół ThreatSim nieustannie poprawia i rozbudowuje produkt, którego, ogólnie rzecz biorąc, bardzo łatwo się używa.



    Dodatkowo pojawiły się też nowsze funkcje, dzięki którym praca zThreatSim jest jeszcze prostsza. Spośród tych nowych funkcji najbardziej przypadła mi do gustu możliwość generowania dynamicznych list. Oznacza to, że mogę określić kryteria dla mojej listy, która następnie zostanie zapełniona wszystkimi pracownikami, którzy te kryteria spełniają. Mogę na przykład wybrać jako jedno zkryteriów — „Język”, a następnie utworzyć listę wszystkich pracowników mojego klienta posługujących się hiszpańskim, po czymwysyłać tylko do tych osób e-maile phishingowe po hiszpańsku.



    Inne ciekawe funkcje to m.in. filmy szkoleniowe, które można dostosowywać, a także rozbudowane narzędzia szkoleniowe dlaużytkowników, którzy klikną w wiadomości phishingowe.



    
      		Czy dane klientów są bezpieczne?


    



    ThreatSim to usługa hostowana, co znaczy, że bazy danych znajdują się na jej własnych serwerach. ThreatSim równoważy obciążenia za pomocą serwerów Amazon Web Servers. Zależnie od Waszych potrzeb może się to wiązać z pewnymi kłopotami. Miałem możliwość sprawdzić ThreatSim, realizując kampanię phishingową obejmującą tysiące wiadomości, i wszystko działało jak należy. Nieprzeprowadziliśmy audytu bezpieczeństwa platformy ThreatSim, więcnie mogę się wypowiedzieć na temat poziomu zabezpieczeń oprogramowania. W procesie konfiguracyjnym jest możliwość zastosowania wielostopniowej autoryzacji, aby zapewnić dostęp dosystemu tylko osobom powołanym.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Podczas naszych testów nie pojawiły się inne problemy warte wzmianki.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Zespół ThreatSim szybko reagował na wszystkie problemy. Mieliśmy kłopot z jedną większą kampanią, a obsługa programu współpracowała z nami jeszcze długo po „normalnych” godzinach pracy, żeby jak najszybciej rozwiązać nasz problem.



    PhishMe



    PhishMe (http://phishme.com/) to rozwiązanie typu SaaS wykorzystujące edukację przez immersję w celu przeszkolenia pracowników pod kątem rozpoznawania i unikania ataków phishingowych. Dzięki PhishMe pracownicy organizacji są włączeni w kampanie phishingowe bardzo zbliżone do rzeczywistości. Ponadto pracownicy mają możliwość zgłaszania wiadomości podejrzanych o próby phishingu za pomocą narzędzia PhishMe Reporter (http://phishme.com/product-services/ reporter/), które jest źródłem aktualizowanych w czasie rzeczywistym informacji dla zespołów zajmujących się bezpieczeństwem i reagowaniem na wypadki. Zaawansowane funkcje raportowania umożliwiają śledzenie zachowań grup użytkowników i pojedynczych osób w poszczególnych scenariuszach oraz jako zbiorczych trendów na przestrzeni dłuższych przedziałów czasu. Zapomocą sekcji raportów można generować twarde dowody na to, jakie obszary działań organizacji są podatne na ataki, oraz demonstrować proces zarządzania zachowaniami mającymi wpływ na bezpieczeństwo.



    Zalety



    
      		Podejście programowe: PhishMe nie oferuje narzędzi do jednorazowej oceny bezpieczeństwa. Jego celem jest niesienie organizacjom pomocy w tworzeniu długoterminowego programu dopasowanego do wymagań w zakresie kultury i charakteru działalności danej organizacji.



      		Realistyczne scenariusze i treści: PhishMe nieustannie aktualizuje treści, aby odzwierciedlać aktualne trendy w atakach phishingowych, zachować jak najwyższy stopień realizmu treści oraz wskazywać najnowsze zagrożenia personelowi bezpieczeństwa pracującemu narzecz organizacji.



      		Proaktywne zgłaszanie: Opatentowana wtyczka e-mailowa PhishMe, pod nazwą PhishMe Reporter, umożliwia użytkownikom proaktywne zgłaszanie podejrzanych e-maili zespołom odpowiedzialnym za bezpieczeństwo i reagowanie na wypadki w ustandaryzowanym formacie obejmującym kontekst wiadomości. Zgłaszanie takich e-maili przez użytkowników stanowi następne źródło danych wykorzystywanych dowczesnego wykrywania ataków phishingowych, przez co jest kolejną miarą efektywności programu szkoleniowego.



      		Analiza porównawcza: Organizacje mogą korzystać z uporządkowanych ćwiczeń, aby anonimowo porównywać swoje wyniki z wynikami innych klientów PhishMe. Dodatkowo każda organizacja może porównywać swoje wyniki z wynikami firm z tej samej branży.



      		Platforma klasy enterprise: Rozwiązanie SaaS PhishMe działa wdedykowanej infrastrukturze w zabezpieczonych lokalizacjach hostingowych. Wersja programu uruchomiona w USA znajduje się wdedykowanych systemach zlokalizowanych w obiekcie posiadającym certyfikat SOC 3. Instancja europejska spełnia wymogi norm ISO 9001 i 27001 związane z przepisami Unii Europejskiej i innymi przepisami dotyczącymi prywatności.


    



    Wady



    Producent PhishMe postanowił nie podawać listy wad produktu.



    Zrzuty ekranu



    Rysunki od 7.8 do 7.10 przedstawiają zrzuty ekranu pochodzące z PhishMe.
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    Rysunek 7.8. Szablony PhishMe
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    Rysunek 7.9. Scenariusze PhishMe



    [image: ]



    Rysunek 7.10. PhishMe Reporter



    Moje zdanie



    Poniżej znajduje się moja ocena PhishMe:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    PhishMe zostało stworzone z myślą o łatwości obsługi. Produkt ten opracowano dla początkujących użytkowników. Pozwala na łatwe skonfigurowanie kampanii. Interfejs organizowania list i planowania kampanii jest bardzo intuicyjny.



    Nie miałem żadnych kłopotów z wgraniem list i łatwo znalazłem dane sprawozdawcze mimo braku wcześniejszej znajomości tego programu. Układ i design zostały dobrane tak, by osoby początkujące mogły szybko opanować wszystkie konieczne funkcje.



    
      		Czy dane klientów są bezpieczne?


    



    Jak w przypadku opisanego wcześniej oprogramowania, tak iwPhishMe nie przeprowadziliśmy audytu bezpieczeństwa, więc niemogę się wypowiedzieć na temat poziomu zabezpieczeń. PhishMe spełnia wymagania wielu protokołów bezpieczeństwa oraz oferuje wielostopniową autoryzację. Ponadto producent nie korzysta z Amazon Web Servers w celu regulacji obciążenia — stosuje tutaj własne serwery — przez co Wasze dane nie znajdą się nigdy na serwerach innych niżserwery PhishMe.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Trafiliśmy na pewne ograniczenia, korzystając z PhishMe. Choć to platforma łatwa w obsłudze, to moim zdaniem brakuje jej pewnych zaawansowanych funkcji, które są obecne w innych platformach (naprzykład możliwości tworzenia dowolnych raportów). Ponadto propozycje zmian są rozpatrywane bardzo powoli.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Zespoły obsługi technicznej PhishMe są bardzo dobrze wykwalifikowane, ale reagują bardzo powoli. Odpowiedzi na moje pytania rzadko przychodziły do mnie w ciągu tego samego dnia, awjednym przypadku nasz projekt został opóźniony z powodu długiego czasu reakcji i braku komunikacji ze strony obsługi programu.



    Wombat PhishGuru



    Dzięki oferowanej przez Wombat Security usłudze PhishGuru (http://www. wombatsecurity.com/solutions/anti-phishing-training-suite), polegającej na symulowanych atakach phishingowych, można ocenić podatność pracowników na atak imotywować ich do szkolenia się poprzez wysyłanie im symulowanych e-maili phishingowych. Kiedy jakiś pracownik padnie ofiarą symulowanego ataku, daje to okazję do nauki. Pracownikowi takiemu wyświetlana jest od razu dziesięciosekundowa wiadomość, wyjaśniająca, co się stało i jak można w przyszłości uniknąć podobnych ataków.



    Taki skuteczny symulowany atak uświadamia pracownikom ich podatność na ataki i motywuje ich do rozpoczęcia interaktywnego szkolenia. PhishGuru oferuje funkcję automatycznego uczestnictwa, która powoduje przesłanie e-maila z zadaniami szkoleniowymi zaraz po tym, gdy jakiś pracownik padnie ofiarą symulowanego ataku.



    Zalety



    
      		Funkcje automatyzacji zwiększają skuteczność symulowanych ataków phishingowych i prowadzą do znaczącego zmniejszenia skuteczności prawdziwych ataków phishingowych w przyszłości.



      		Funkcja automatycznego uczestnictwa integruje PhishGuru z platformą szkoleniową Security Education Platform, pozwalając na automatyczne przypisywanie rozbudowanych szkoleń użytkownikom, którzy padli ofiarą symulowanego ataku phishingowego.



      		Można wybrać dni tygodnia oraz godziny, w jakich symulowane e-maile phishingowe będą losowo wysyłane do użytkowników znajdujących się na liście odbiorców. Rozłożenie wysyłania e-maili wczasie i randomizacja odbiorców zmniejszają prawdopodobieństwo tego, że pracownicy zorientują się, że są celami symulowanych ataków.



      		Treść e-maili phishingowych wysyłanych do pracowników po tym, gdypadną ofiarą symulowanego ataku, ma charakter edukacyjny i tym samym stanowi dla nich okazję do nauki. To powoduje, że pracownik rozumie, na co powinien zwrócić uwagę w e-mailu, żeby zorientować się, że miał do czynienia z atakiem phishingowym.



      		Można edytować istniejące pola, aby uzyskać jak najlepsze raporty dotyczące wyników programu.



      		Co miesiąc dodawane są nowe szablony wiadomości phishingowych, odpowiadające atakom prowadzonym w rzeczywistości.


    



    Wady



    PhishGuru nie dostarcza klientom szablonów phishingowych zawierających markę innej firmy bez uprzedniej zgody takiej firmy.



    Zrzuty ekranu



    Rysunki od 7.11 do 7.13 przedstawiają zrzuty ekranu z PhishGuru.
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    Rysunek 7.11. Funkcja automatycznego dodawania uczestników do odpowiednich programów szkoleniowych w PhishGuru
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    Rysunek 7.12. Strona edukacyjna PhishGuru
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    Rysunek 7.13. PhishGuru — strona docelowa testowania SMS



    Moje zdanie



    Poniżej znajduje się moja ocena PhishGuru:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    Jak wiele innych produktów na tej liście, również i PhishGuru zaprojektowano z myślą o łatwej obsłudze. Narzędzie to pozwala nadość prostą konfigurację e-maili phishingowych i kampanii orazimportowanie list.



    Wombat Security poświęciło niemało czasu na opracowanie modułów szkoleniowych dla różnych taktyk socjotechnicznych; można łatwo uwzględnić te moduły w swojej kampanii.



    Raczej nie trzeba być programistą ani doświadczonym phisherem, żeby z powodzeniem korzystać z platformy PhishGuru w celu prowadzenia kampanii phishingowych.



    
      		Czy dane klientów są bezpieczne?


    



    Jak w przypadku opisanych wcześniej narzędzi, także dla PhishMe nie przeprowadziłem audytu bezpieczeństwa platformy. Niemniej PhishGuru stosuje przy logowaniu wieloetapową autoryzację, a także umożliwia segregowanie instancji poszczególnych klientów. Podczas korzystania z tej usługi nie zauważyłem żadnych większych wad. Wszystko działało gładko i sprawnie.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Nie zauważyłem żadnych większych trudności.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Wombat Security oferuje wsparcie techniczne. Moje własne doświadczenia z zespołem obsługi były bardzo pozytywne. Obsługa chętnie przyjmowała sugestie i pomysły oraz szybko reagowała nakontakt. W moim odczuciu zespół był bardzo profesjonalny, wykazywał zainteresowanie klientem i miło się z nim współpracowało.



    PhishLine



    PhishLine (www.phishline.com) to rozwiązanie SaaS klasy enterprise, które oferuje realistyczne symulacje socjotechniczne i phishingowe wraz ze szkoleniem z zakresu świadomości bezpieczeństwa internetowego, ankietami dotyczącymi ryzyka oraz szczegółowymi statystykami uwzględniającymi ryzyko.



    Zalety



    
      		Symulacje ataków wielowektorowych: PhishLine daje możliwość testowania i mierzenia nie tylko tradycyjnych symulacji phishingu e-mailowego, opartego na linkach, ale także oferuje funkcje testowania i pomiarów obejmujące między innymi nośniki przenośne, tekst, połączenia głosowe, symulowane portale internetowe, inteligentne załączniki oraz szerokie możliwości dostosowania platformy tak, abyeksperci od bezpieczeństwa mogli precyzyjnie testować i mierzyć stopień przygotowania na prawdziwe zagrożenia.



      		Raporty i statystyki: PhishLine gromadzi dużo użytecznych informacji, a przy tym pozwala łatwo przeprowadzać analizy napoziomie, który dotychczas był osiągalny tylko dla platform poświęconych wyłącznie przetwarzaniu danych statystycznych. Możliwości pomiarowe isprawozdawcze PhishLine wykraczają poza skrótowe raporty i dają wgląd w aspekty ludzkie, procesowe i technologiczne zagrożeń socjotechnicznych i phishingowych. PhishLine przekazuje użytkownikom konfigurowalne raporty i znaczące dane, na postawie których można od razu przejść do działania.



      		Nacisk na obsługę klienta: O poziomie rozwoju i obsługi produktu PhishLine stanowią osoby zawodowo zajmujące się bezpieczeństwem. To bardzo istotne w przypadku oprogramowania, które na ogół wspierają wyłącznie jego deweloperzy. Zespół wsparcia klienta rozumie nie tylkosam program, ale i niuanse phishingu i innych zagrożeń dla bezpieczeństwa.



      		Oparta na ryzyku integracja z praktycznymi programami bezpieczeństwa: PhishLine można używać w celu przekazywania dopasowanych do odbiorcy szkoleń budujących świadomość bezpieczeństwa w internecie, przeprowadzania ankiet dotyczących ryzyka oraz wprowadzania najważniejszych statystyk i wniosków uzyskanych dzięki pakietowi do całościowego programu zarządzania bezpieczeństwem i ryzykiem.


    



    Wady



    Może się okazać, że dla osób zaczynających pracę z narzędziami bezpieczeństwa interfejs i możliwości dostosowania oprogramowania będą zniechęcająco skomplikowane, zwłaszcza w porównaniu z innymi narzędziami.



    Zrzuty ekranu



    Rysunki od 7.14 do 7.16 przedstawiają zrzuty ekranu z PhishLine.
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    Rysunek 7.14. Tworzenie kampanii w PhishLine
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    Rysunek 7.15. Ekrany śledzenia w PhishLine
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    Rysunek 7.16. Proponowany przez PhishLine plan symulacji phishingowych



    Moje zdanie



    Poniżej znajduje się moja ocena PhishLine:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    PhishLine ma najbardziej rozbudowane funkcje spośród wszystkich stosowanych przeze mnie narzędzi. Interfejs PhishLine niejest być może aż tak nastawiony na początkujących użytkowników, jak w przypadku innych narzędzi, ale bynajmniej nie jest trudniej się zorientować, jak skonfigurować e-maile phishingowe, uruchamiać kampanie czy importować listy.



    Największą siłą PhishLine są raporty. PhishLine gromadzi dosłownie wszystkie dane, jakich mógłby sobie życzyć każdy — od żółtodzioba po statystyka fanatyka. Tworzenie raportów z tych danych może wymagać kilku lekcji udzielonych przez zdolnych instruktorów i zespół wsparcia PhishLine, ale kiedy już się dowiecie, jak znaleźć to, czego szukacie, będziecie zadziwieni.



    PhishLine ma bardzo obfity silnik tworzenia własnych raportów, który umożliwia wyświetlenie dowolnego podzbioru danych z dowolnej liczby kampanii. Jedną z moich ulubionych funkcji PhishLine jest to, w jaki sposób zapisuje w raportach reakcję na wypadki, co pozwala firmie zarządzać reakcją na sytuacje kryzysowe za pomocą funkcji przesyłania dalej, które są fabrycznie wbudowane we wszystkie programy pocztowe. Można następnie sprawdzać, katalogować i raportować, ktoreaguje odpowiednio, a dzięki temu łatwo zobaczyć, kto „zdał” test.



    Podsumowując: PhishLine ma najbardziej skomplikowany interfejs ze wszystkich płatnych narzędzi, ale zarazem należy do najbardziej rozbudowanych pakietów.



    
      		Czy dane klientów są bezpieczne?


    



    Spośród wszystkich narzędzi hostowanych przez producenta tylko PhishLine oraz PhishMe nie korzystają z serwerów Amazon Web Servers w celu równoważenia obciążeń. Nie przeprowadziłem audytów bezpieczeństwa, ale sam fakt, że całość platformy oraz proces równoważenia obciążenia są obsługiwane przez własne serwery PhishLine, zwiększa bezpieczeństwo tego rozwiązania.



    Dzięki doświadczeniom zdobytym w pracy z PhishLine przy kilku bezpiecznych projektach mogę potwierdzić, że ich zespół stawia bardzo dobrze zabezpieczone serwery obsługujące dane klienta i umożliwia zarządzanie osobnymi instancjami dla każdego klienta.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Jedyną trudnością w używaniu PhishLine jest stopień skomplikowania interfejsu. Potrzeba było mi kilku sesji szkoleniowych, żeby zrozumieć, jakzrobić kilka rzeczy, które w innych systemach są dość intuicyjne.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Zaryzykuję popadnięcie w ton reklamowy: muszę powiedzieć, że obsługa techniczna w PhishLine jest wzorowa. Sam widziałem, że jej członkowie pracowali po nocach, żeby pomóc mi rozwiązać pewien problem dla klienta, mimo że problem ten wcale nie był związany zPhishLine. Niestrudzenie pracują nad doskonaleniem produktu i nie mam cienia wątpliwości, że cieszą się, kiedy ktoś powie im, co jeszcze mogą poprawić. Z moich doświadczeń wynika, że przyjmują opinie iwprowadzają poprawki w błyskawicznym tempie.



    Aplikacje open source



    Ten krótki podrozdział obejmuje dwa najlepiej znane i najpopularniejsze zbiory narzędzi socjotechnicznych udostępnianych jako open source: SET (ang. Social-Engineer Toolkit) oraz Phishing Frenzy.



    SET: Social-Engineer Toolkit



    SET (www.trustedsec.com/social-engineer-toolkit) oferuje oceniającym mechanizm sprawdzania skuteczności prowadzonych programów edukacyjnych i budowania świadomości. SET, którego autorem jest David Kennedy, to narzędzie techniczne, które stara się obejść wiele zwyczajowych mechanizmów ochronnych (takich jak programy antywirusowe czy białe listy aplikacji), aby sprawdzić, czy środki technologiczne oraz poziom wiedzy użytkowników wystarczą do powstrzymywania ataków. SET powstał w odpowiedzi na potrzeby środowiska bezpieczeństwa informacyjnego, które musi sprawdzać się samo, jeszcze zanim zrobią to wrodzy hakerzy. Najczęściej stosowane metody ataku wiążą się z socjotechniką; SET za pomocą tych technik wykrywa luki w programach budujących świadomość użytkowników i przekazujących im wiedzę.



    SET daje organizacjom możliwość tworzenia wiarygodnych e-maili phishingowych, w przypadku których użytkownicy końcowi nie wiedzą nawet, że odbywa się potencjalny atak phishingowy. SET łączy najnowsze ataki techniczne zmożliwością szybkiego skonfigurowania złośliwej strony internetowej, co nie wymaga zbytnio zaawansowanych umiejętności. SET udostępnia organizacjom łatwe metody testowania bezpieczeństwa tam, gdzie jest to najważniejsze: na poziomie użytkownika końcowego.



    Zalety



    SET ma sporą listę zalet, między innymi:



    
      		Możliwość testowania, jak skutecznie użytkownicy reagują nanakierowane ataki, jakie zazwyczaj można napotkać w życiu.



      		Proste i skuteczne sposoby, za pomocą których pentesterzy mogą tworzyć wiarygodne, realistyczne preteksty do ataku na daną organizację i do włamania.



      		Możliwość śledzenia, którzy użytkownicy kliknęli w e-mail, oraz udostępnianie wskaźnika tego, ile osób padło ofiarą potencjalnego ataku.



      		Realistyczne scenariusze, które obchodzą pewne popularne obecnie technologie zabezpieczeń.



      		Możliwość oceny, jak dobrze organizacja może poradzić sobie zatakiem.


    



    Wady



    
      		Niektóre organizacje nie lubią stosować oprogramowania open source.



      		Nie można planować wysyłania e-maili.



      		Nie ma interfejsu graficznego; SET obsługiwany jest poprzez wiersz poleceń.



      		Ataki wymagają gromadzenia informacji o celach, gdyż SET jest raczej platformą do spearphishingu.


    



    Zrzuty ekranu



    Rysunki od 7.17 do 7.19 przedstawiają zrzuty ekranu z SET.



    [image: ]



    Rysunek 7.17. Struktura menu SET
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    Rysunek 7.18. Podstawione przez SET certyfikaty i strony internetowe
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    Rysunek 7.19. SET łączy się z powłoką



    Moje zdanie



    Poniżej znajduje się moja ocena SET:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    SET jest rozbudowanym narzędziem z bogatym zasobem funkcji. Obsługuje się go za pomocą wiersza poleceń, więc chociaż wiele rzeczy wybiera się poprzez menu, trzeba mieć doświadczenie w używaniu wiersza poleceń i wczytywaniu skryptów napisanych w Pythonie.



    Niemniej Dave stworzył oparte na menu narzędzie, które można szybko opanować.



    
      		Czy dane klientów są bezpieczne?


    



    To narzędzie instaluje się na swoich własnych serwerach, więc jego bezpieczeństwo zależy od tego, jak je skonfigurujecie.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Korzystałem z SET w wielu projektach — zazwyczaj w mniejszych kampaniach phishingowych. Używanie go w pracy z dużą firmą, której pracownicy mają tysiące adresów e-mailowych, wymagałoby dość dużo pracy. SET jest narzędziem przygotowanym jako pomoc dla pentesterów-socjotechników, ale nie jestem pewien, czy sprawdziłoby się w comiesięcznych programach phishingowych.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Dave bardzo szybko odpowiada na pytania, ale tak jak w przypadku każdego narzędzia open source, ważne jest, żeby w pierwszej kolejności starać się rozwiązać problemy samodzielnie, zapoznać się z dokumentacją iposzukać odpowiedzi w sieci.



    Phishing Frenzy



    Phishing Frenzy (www.phishingfrenzy.com) to aplikacja open source napisana w Ruby on Rails dla dystrybucji systemu Linux, używana przez pentesterów do zarządzania kampaniami phishingowymi.



    Zalety



    Phishing Frenzy oferuje następujące funkcje:



    
      		Wyjątkowo elastyczną strukturę.



      		Możliwość łatwego dzielenia się szablonami i scenariuszami z innymi użytkownikami Phishing Frenzy.



      		Wiele funkcji, takich jak śledzenie kampanii w czasie rzeczywistym czy możliwość prowadzenia wielu kampanii jednocześnie.



      		Jest aplikacją open source, więc można dodawać do niej własny kod.


    



    Wady



    
      		Phishing Frenzy działa tylko pod systemem operacyjnym Linux.



      		Tworzenie szablonów może być pracochłonne.



      		Opanowanie aplikacji wymaga nieco czasu.



      		Nie można planować wysyłania e-maili.


    



    Zrzuty ekranu



    Rysunki od 7.20 do 7.22 przedstawiają zrzuty ekranu z Phishing Frenzy.
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    Rysunek 7.20. Menu kampanii w Phishing Frenzy
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    Rysunek 7.21. Opcje kampanii w Phishing Frenzy
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    Rysunek 7.22. Statystyki kampanii w Phishing Frenzy



    Moje zdanie



    Poniżej znajduje się moja ocena Phishing Frenzy:



    
      		Jaki poziom wiedzy jest potrzebny, by móc korzystać z tego narzędzia?


    



    Phishing Frenzy to bardzo przyjemne narzędzie open source. Wszystkie menu są zrozumiałe, układ jest logiczny i nie wydaje mi się, żeby do używania tego narzędzia potrzebna była zaawansowana wiedza. Większe zastrzeżenia mam tylko do sposobu, w jaki tworzone są e-maile phishingowe. Nie ma platformy WYSIWYG (ang. what you see is what you get), pozwalającej pisać e-maile wewnątrz Phishing Frenzy. Trzeba zamiast tego skorzystać z edytora HTML na maszynie lokalnej, wgrać plik .html na serwer, a następnie przypisać go do wybranego szablonu wiadomości phishingowej. Z tego tylko powodu muszę uznać, żenarzędzie to nie nadaje się dla początkujących.



    
      		Czy dane klientów są bezpieczne?


    



    To narzędzie instaluje się na swoich własnych serwerach, więc jego bezpieczeństwo zależy od tego, jak je skonfigurujecie.



    
      		Czy z korzystaniem z tego narzędzia wiążą się inne trudności?


    



    Nie licząc wyzwań związanych z tworzeniem e-maili, Phishing Frenzy bardzo łatwo opanować. Funkcje raportów nie są przesadnie rozbudowane, ale można wyeksportować dane i przygotować własne raporty. Jak na rozwiązanie open source to bardzo dobre wyjście.



    Realizowałem za pomocą Phishing Frenzy kampanie składające się z kilkuset e-maili. Nie napotkałem żadnych problemów w ostatnich kampaniach, w których go używałem.



    
      		Jaka jest dostępność wsparcia technicznego?


    



    Deweloper Phishing Frenzy nie zajmuje się tym zawodowo, aleodpowiada na pytania dość szybko, jeśli weźmie się pod uwagę, żema inną pracę. Szybko pomaga skonfigurować serwer oraz naprawić wszystkie bugi, na jakie się trafi.



    Zestawienie



    W rozdziale tym pojawiła się masa informacji — jest ich tak dużo, że miałem kłopoty z ich uporządkowaniem, mimo że sam używałem każdego z opisanych narzędzi. Uznałem, że może tutaj pomóc skrócona tabela funkcji programów wraz ze skrótowym wskazaniem, jakie funkcje są dostępne w danym narzędziu.
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    Rysunek 7.23. Porównanie oprogramowania



    Legenda dla tabeli z rysunku 7.23. przedstawia się następująco:



    T = Tak, ta funkcja jest dostępna w tym narzędziu.



    N = Nie, ta funkcja nie jest dostępna w tym narzędziu.



    ND = Nie dotyczy; ta funkcja nie ma zastosowania w tym narzędziu.



    * lub # = Przypis na dole tabeli zawiera więcej informacji na temat tej funkcji.



    Zarządzane czy nie?



    Muszę jeszcze omówić ostatni aspekt, który może cokolwiek wydawać się autopromocją — niemniej jest to coś, co powinniście wziąć pod uwagę: zlecenie komuś poprowadzenia Waszego programu.



    Ktoś musi obsługiwać wszystkie programy i narzędzia, które wymieniłem wtym rozdziale; czy zatem chcecie, by robił to ktoś będący pracownikiem Waszej firmy, czy wolicie nająć do wykonania usługi firmę taką jak moja?



    Nie mogę za Was odpowiedzieć na to pytanie, ale mogę podsunąć Wam inne pytania i przemyślenia, które powinny pomóc w podjęciu tej decyzji:



    
      		Czy prowadzenie programu phishingowego będzie jedynym obowiązkiem pracownika Waszej firmy, który będzie się nim zajmował, czy też pracownik ten będzie musiał pogodzić to z innymi zajęciami? Jak widać na podstawie poprzednich rozdziałów, potrzeba pełnego etatu na obsługę takiego programu.



      		Pamiętajcie, że co miesiąc trzeba wysłać wiadomości, zaktualizować listę użytkowników, zadbać o zatwierdzenie e-maili, które mają zostać wysłane, oraz przygotować profesjonalny raport.



      		Czy pracownik albo zewnętrzny usługodawca ma doświadczenie wpisaniu, sprawdzaniu i ocenianiu wiadomości phishingowych?



      		Czy pracownik albo zewnętrzny usługodawca ma doświadczenie wprzeprowadzaniu ataków socjotechnicznych jako pentester (możetopomóc w przygotowywaniu pretekstów)?



      		Ile czasu, w skali miesiąca, chcecie poświęcić na ten program? Topytanie pomoże Wam ocenić, czy potrzebujecie nowych pracowników, zewnętrznego usługodawcy czy wewnętrznego zespołu, który będzie się zajmował programem phishingowym.


    



    Nie musicie podejmować tej decyzji na zawsze. Pracuję obecnie z kilkoma firmami, których programy phishingowe były na początku obsługiwane przez pracowników korzystających z jednego z opisanych tu narzędzi. Po kilkunastu miesiącach od rozpoczęcia programu prowadzonego w ten sposób firmy te zorientowały się, że potrzebują w tym pomocy, i zaczęły zwracać się do nas.



    Inny klient, dla którego nadal prowadzimy testy penetracyjne, stosował program przez rok, a następnie postanowił spróbować przeprowadzić program wewnętrznie, dając to zadanie swoim pracownikom. I świetnie im to idzie!



    Niezależnie od tego, na co się zdecydujecie, możecie później zmienić zdanie, jeśli inna opcja okaże się dla Was korzystniejsza. A może uznacie, że dokonaliście doskonałego wyboru i nie trzeba nic zmieniać. Najważniejsze jest to, żebyście — w taki czy inny sposób — edukowali swój personel na temat zagrożeń związanych z phishingiem.



    Podsumowanie



    Niniejszy rozdział miał pomóc Wam zebrać informacje z poprzednich sześciu rozdziałów i wybrać narzędzie, dzięki któremu łatwiej wprowadzicie w życie plan, który sobie ułożyliście. Czy oznacza to stosowanie narzędzi płatnych, czy rozwiązań open source? Czy oznacza to wybór narzędzia o bogatszych możliwościach funkcjonalnych, czy czegoś przyjaźniejszego dla początkujących? Na te pytania musicie odpowiedzieć sami — lub skontaktować się ze sprzedawcą, który pomoże Wam sprecyzować Wasze potrzeby.



    Jak wspomniałem, najważniejsze jest, żebyście zaczęli myśleć o tym, w jaki sposób wdrożycie w swojej organizacji program phishingowy. Wybór odpowiedniego narzędzia jest istotnym elementem tej decyzji. Wyobraźcie sobie, że chcecie zbudować karmnik, ale zabieracie się do tego uzbrojeni wyłącznie w linijkę. Nie zrobilibyście żadnych postępów, a wskutek frustracji zrezygnowalibyście zcałego przedsięwzięcia.



    Odpowiednie narzędzie, dopasowane do Waszych potrzeb i Waszego programu, zapobiegnie takiej frustracji, pomoże Wam szybciej rozkręcić program i skupić się na edukowaniu, a nie na układaniu całego procesu. Gorąco liczę, że ten rozdział pomoże Wam podjąć decyzję.


    



    
      
        1 ThreatSim w październiku 2015 roku został wykupiony przez Wombat Security, producenta oferującego również opisane dalej narzędzie PhishGuru — przyp. tłum.
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    Na fisze na bogato



    Będzie mi brakować naszych konwersacji.



    — Nathan Algren, Ostatni samuraj



    Pisaliśmy tę książkę z Chrisem dość krótko, a świat i tak posunął się naprzód. Zgłoszono wiele następnych włamań do dużych firm w tym do eBaya, The Home Depot, Sony, Chick-fil-A i JPMorgan Chase &Co. Możemy stwierdzić, iż jeszcze nawet nie zaczęliśmy odczuwać wszystkich ich przykrych, a zarazem nieuniknionych następstw: skradzionych kart kredytowych czy tożsamości lub też kolejnych prób kradzieży albo włamań poprzez phishing.



    Najświeższy raport APWG (ang. Anti-Phishing Working Group) z 29 sierpnia 2014 roku1 mówi, że w drugim kwartale tegoż roku zgłoszono drugą co do wielkości liczbę odrębnych stron phishingowych — aż 128378. Dodatkowo liczba ataków phishingowych zgłoszonych w tym samym czasie wyniosła 171801. Są to oczywiście tylko liczby ataków zgłoszonych do APWG, więc myślę, że można bezpiecznie przyjąć, że to jedynie ułamek wszystkich ataków phishingowych i złośliwych stron krążących po sieci. Każdy raport APWG powstały w ciągu ostatnich 10 lat odnotowuje stały trend wzrostowy.



    Co gorsza, phisherzy stają się coraz szybsi, sprytniejsi i coraz lepiej się przystosowują. Niedawno opublikowany raport2 Google i Uniwersytetu Kalifornijskiego w San Diego o ręcznych przejęciach kont podaje, że atakujący usiłowali dostać się do 20% kont z danymi dostępu pozyskanymi w ciągu 30 minut, a do 50% kont — w ciągu 7 godzin od ataku. Dodatkowo atakujący spędzali średnio 3minuty na przeszukiwaniu kont, żeby sprawdzić ich wartość na podstawie e-maili zawierających dane finansowe lub inne dane dostępu. Ustalono też, że osoba znajdująca się na liście kontaktów przejętego konta była 36 razy bardziej narażona na otrzymanie e-maila phishingowego; wskazuje to na fakt, że phisherzy wykorzystują przyjaciół i znajomych ofiary podczas kolejnego ataku.



    Jakkolwiek na to patrzeć, phishing wciąż pozostanie problemem dla użytkowników indywidualnych i organizacji w dającej się przewidzieć przyszłości. Jedynym prawdziwym rozwiązaniem jest podchodzenie do wszystkich swoich działań w sieci z wiedzą i świadomością zagrożenia.



    Phishing na głębokich wodach



    Nie było nam łatwo napisać ostatni rozdział tak, żeby nie był tylko odgrzewaniem tego, co napisaliśmy w poprzednich. Rozmawialiśmy z Michele o tym, jak chcielibyśmy zakończyć dla Was tę książkę, i wymyśliliśmy krótką listę przypomnień i tematów, która podsumowuje przekazane pomysły i to, co — mamy nadzieję — wyniesiecie z lektury.



    Z czym mamy do czynienia



    Phishing nie jest rozrywką — to prawdziwy biznes dla złoczyńców. Jeden z raportów szacuje straty spowodowane phishingiem w 2013 roku na ponad 5,9 miliarda dolarów3. Jak każdy inny biznes phishing stale jest rozwijany i adaptowany, aby pozostał opłacalny. Mimo że przekręty nigeryjskie wciąż są obecne i mają się dobrze, obserwuje się stałą tendencję do tworzenia coraz bardziej realistycznych wiadomości phishingowych, bez łatwych do rozpoznania oznak, na podstawie których moglibyśmy stwierdzić, że jest to próba phishingu.



    Dodatkowo phisherzy wiedzą, co skłania ludzi do działania, i bez skrupułów wykorzystują trudne tematy i ludzkie tragedie, byle tylko skłonić ich do kliknięcia.



    Coraz więcej phishingu. Co to oznacza dla Was?



    Niestety rozwój phishingu oznacza, że będziecie musieli trochę dłużej zastanowić się nad e-mailami, które dostajecie. Oto kilka prostych reguł, które przekazujemy swoim znajomym spoza branży i rodzinie:



    
      		Jeśli jesteś w domu i nie wiesz, kto wysłał ten e-mail, nie otwieraj go, tylko usuń. Jeśli jesteś w pracy, zgłoś go odpowiedniej instytucji wewnętrznej zajmującej się sprawami phishingu.



      		Jeśli e-mail przyszedł od kogoś, kogo znasz, pomyśl krytycznie, zanim otworzysz załączniki czy klikniesz linki. Czy zawartość tego e-maila nie jest sprzeczna z zachowaniem, którego oczekujesz od tej osoby? Jeśli wysyłający prosi Cię o coś, to czy ta prośba ma sens? Jeśli masz jakiekolwiek wątpliwości, czy dany e-mail przyszedł naprawdę od tej osoby, skontaktuj się z nią za pomocą innych środków komunikacji.



      		Jeśli e-mail przyszedł od firmy, z którą porozumiewasz się poprzez internet (może to być na przykład bank lub portal społecznościowy), zadzwoń do niej lub wejdź na jej stronę przez przeglądarkę, ale nie klikaj na link podany w e-mailu. Nigdy nie podawaj danych dostępu ani danych osobowych poprzez e-mail Te dodatkowe pięć sekund, które poświęcisz na przekazanie danych osobowych zaufaną metodą, może uratować Twoją tożsamość.


    



    Oczywiście przestrzeganie tych reguł może oznaczać, że przegapicie prawdziwą wiadomość od znajomego albo nie skorzystacie z jakiejś dobrej internetowej promocji. Z drugiej jednak strony konsekwencje błędu mogą sięgać od przejęcia Waszych komputerów aż po kradzież tożsamości. Jeśli jesteście świadomi skali zagrożenia phishingiem i jego możliwych skutków, to odrobina krytycznego myślenia przed faktem pomoże uniknąć wielu zmartwień po fakcie.



    Podczas pisania tego rozdziału byliśmy na spotkaniu w firmie, której pracownik kliknął w wiadomość phishingową i zainstalował ransomware1 poprzez e-mail. Ransomware zaszyfrował cały dysk tego pracownika, a także całą sieć i powiązane dyski. Hakerzy użyli mocnego szyfrowania, tworząc swoją aplikację, tak że nie dało się znaleźć żadnych błędów wdrożeniowych pozwalających złamać szyfr. Oznacza to, że użytkownik albo musi zapłacić „okup”, albo utraci dane (jeśli nie zrobiono odpowiedniej kopii zapasowej). Czy przypadkiem nie było warto poświęcić paru sekund na krytyczne myślenie i otworzyć stronę w przeglądarce, zamiast klikać w załącznik e-mailowy? Zapobiegłoby to szkodom.



    Coraz więcej phishingu. Co to oznacza dlaspecówodbezpieczeństwa IT?



    Niestety ilość pracy dla speców od bezpieczeństwa wciąż wzrasta. Niewiele firm chce wydawać pieniądze na konsultantów lub większe zespoły, więc specjaliści do spraw bezpieczeństwa muszą być bardzo wszechstronni. Widać wyraźnie, że najlepszą opcją jest szkolenie i program testujący utworzony przez ludzi znających się na tym, co robią. Ale jeśli nie macie takiej opcji, możecie jeszcze:



    
      		Starać się być na bieżąco z popularnymi atakami i metodami phisherów, odwiedzając strony takie jak www.apwg.org lub www.social-engineer.com. Jeśli wciąż uważacie, że phishing jest wektorem niskiego zagrożenia, polegającym na atakach wykonywanych przez głupawych bandytów, toczas zrewidować swoją wiedzę. Mam nadzieję, że ta książka pomogła Wam przyswoić sobie podstawy tematu.



      		Włączyć wiedzę o phishingu i ogólnie o socjotechnice w Wasz program bezpieczeństwa. Prawdopodobnie nie uda się poruszyć wszystkich tematów od razu, ale nawet rozmowa z pracownikami, mająca zwrócić ich uwagę na zagrożenia, jest lepsza niż czekanie, aż problem sam zniknie.


    



    Jeśli już zrozumieliście charakter i zakres phishingu, Waszym celem jest wprowadzenie spójnego programu, w ramach którego regularnie przeprowadzane są testy, a pracownicy Waszej firmy edukowani są na temat tego, jak identyfikować ataki spotykane w życiu codziennym i właściwie sobie z nimi radzić.



    Ustalcie realne cele dla Waszej firmy



    W idealnym świecie wychwytywalibyśmy wszystkie złe e-maile i dalej już bez zakłóceń przechodzilibyśmy do codziennych zadań. Ale tak się nigdy nie dzieje, więc jakie realne cele możemy sobie postawić? Ustalenie celów jest podstawowym elementem planu phishingowego. Jeśli nie wiecie, do czego zmierzacie, to nie zorientujecie się, że osiągnęliście cel, ani też nie będziecie w stanie poprawić błędów w swoim działaniu.



    Ustalenie celów zależy w dużej mierze od zwyczajów i kierownictwa w Waszej firmie. Czy jest to firma, gdzie ciągle zmieniają się pracownicy? Czy macie szczęście pracować w firmie, gdzie normą jest dobra komunikacja? Czy kierownictwo reaguje szybko? Czy wiecie, jaki jest w tej chwili poziom świadomości firmy w kwestii zagrożeń phishingowych? Istnieje wiele czynników, które należy wziąć pod uwagę, zanim ustali się realne cele — poniżej podaję dwa punkty, nad którymi warto się zastanowić:



    
      		Zakres czasu: Jak szybko spodziewacie się zobaczyć jakieś zmiany? Zakładanie, że zachowanie pracowników zmieni się w ciągu kilku miesięcy, jest prawdopodobnie mało realne nawet w bardzo małych firmach. Mamy klientów, którzy latami budowali świadomość i wpływali na rozwój kultury swoich firm. Nie da się nauczyć wszystkiego ophishingu naraz. Skuteczne programy phishingowe nie kończą się, póki istnieje zagrożenie. Można natomiast zakładać jakąś zmianę wkulturze firmowej na przestrzeni kilku miesięcy — po prostu bądźcie świadomi, że znaczące zmiany trwają zwykle znacznie dłużej.



      		Pomiary: Jak planujecie mierzyć zmiany? Jeśli nie rozpoczniecie tego robić wyposażeni w solidną wiedzę na temat obecnego stanu, to nie będziecie mogli zmierzyć znaczącego rozwoju. Jeśli zaplanujecie testowanie tylko części kadry naraz, sprawdzanie comiesięcznego wskaźnika kliknięć nie będzie miało sensu. Weźcie pod uwagę również inne oznaki zmian, takie jak zgłaszanie niepokojących treści czy też bardziej wymierne dane, takie jak stopień wykrywalności złośliwego oprogramowania w Waszej sieci (często wprowadzanego właśnie przez wiadomości phishingowe).


    



    Dobre zdefiniowane cele leżą u podstaw udanego programu phishingowego.



    Zaplanujcie program



    Dobry, spójny program phishingowy opiera się na czymś znacznie więcej niż tylko na wysyłaniu pojedynczego e-maila phishingowego raz na miesiąc, kwartał czy rok. Ustaliliście już cele — a co zrobić, żeby je zrealizować? Zadajcie sobie następujące pytania:



    
      		Jakiego narzędzia phishingowego użyjemy i dlaczego?



      		Jak ustalimy poziom odniesienia?



      		Jak często będziemy wysyłać wiadomości phishingowe?



      		Jak szybko będziemy zwiększać poziom trudności?



      		Jak będziemy prowadzić statystyki (odsetek kliknięć, odsetek zgłoszeń, inne statystyki)?



      		Jak nasi pracownicy powinni reagować na podejrzane e-maile?



      		W jaki sposób mogą je zgłaszać?



      		Czy przewidujemy kary dla „recydywistów”?



      		Albo nagrody dla tych, którym idzie coraz lepiej?



      		Jak przełożyć uzyskane dane na przydatną wiedzę?


    



    Planując swój program, powinniście rozważyć wszystkie powyższe czynniki. Im więcej czasu poświęcicie przygotowaniom, tym sprawniej będzie działał program. Nawet usterki staną się bardziej przewidywalne i będziecie lepiej wiedzieć, jak sobie z nimi radzić.



    Zrozumcie statystyki



    Przybiegł do nas ostatnio uradowany klient z informacją, że wskaźnik kliknięć w jego firmie spadł o 50% w ciągu jednego miesiąca. Pięćdziesiąt procent! Wspaniale, prawda? Tak, ale nie do końca. Był pewien problem: zdecydowano się testować comiesięcznie tylko część pracowników, tak aby przetestować całą firmę na przestrzeni roku. W ciągu całego roku żadna grupa nie została przetestowana dwa razy. Co więc oznaczał ten spadek z miesiąca na miesiąc? Być może pracownicy rozmawiali ze sobą o tym, że firma przeprowadza testy phishingowe. Może kolejna grupa otrzymała e-mail, którego łatwiej było zidentyfikować. Amoże po prostu ta druga grupa była bardziej zorientowana w nowinkach technologicznych niż ta pierwsza? Nie sposób znaleźć w tym przyczyny spadku wskaźnika kliknięć.



    Musicie zrozumieć, co liczby Wam mówią, a czego nie mówią. Żeby zestaw liczb był statystycznie znaczący — czyli żeby różnica między grupami zależała od kontrolowanej zmiennej, a nie od przypadku — muszą zaistnieć pewne warunki. To już problem statystyków, który wykracza poza zakres tej książki, niemniej jednak jest to coś, co warto brać pod uwagę.



    Jest zbyt wiele czynników, które mogą wpłynąć na wynik. Prawdopodobnie, jeśli zadalibyście odpowiednie pytania, grupy te mogłyby się też znacząco różnić w innych kwestiach, takich jak ulubiony rodzaj muzyki, poziom inteligencji albo liczba dzieci. Rozumiecie, o co mi chodzi? Byłbym więc bardzo ostrożny ze stwierdzeniem, że duża zmiana z miesiąca na miesiąc ma naprawdę poważne znaczenie. Natomiast jeśli ten trend utrzymuje się przez kolejne miesiące, możemy zacząć wyciągać optymistyczne wnioski nawet bez asysty nadwornego statystyka. Podsumowując — jeśli Wasz wskaźnik kliknięć jest stale na poziomie 80% i zgłaszanych jest niewiele zagrożeń, a w kolejnym miesiącu wskaźnik ten spada do 10% — to zanim zaczniecie świętować i ogłaszać koniec edukacji phishingowej, zastanówcie się, dlaczego tak się stało.



    Może wszyscy pracownicy byli na urlopach? Czy liczba zgłoszonych zagrożeń również wzrosła? Może był to atak, który zwrócił uwagę większej liczby osób? Jaka była przyczyna tego skokowego wzrostu? Jeśli to tylko jednorazowy przypadek, to przekonacie się o tym, gdy liczby spadną w następnym miesiącu. Jeśli jednak zauważycie stały wzrost — możecie zaczynać świętować sukces.



    Jeszcze jedna rzecz: do kontekstu zalicza się również cel Waszego programu. Zdajemy sobie sprawę, że pewna ilość danych jest konieczna do zmierzenia zmian w czasie programu i po jego zakończeniu, żeby uzasadnić przed kierownictwem celowość przeprowadzania programu; pamiętajcie jednak, że teoretycznie celem tego programu jest nauczenie Waszych pracowników rozpoznawania ataków i radzenia sobie z nimi, nie zaś gromadzenie stosów danych.



    Reagujcie odpowiednio do sytuacji



    Mam nadzieję, że jest to już teraz oczywiste, iż jesteśmy za naprawianiem błędów w systemach bezpieczeństwa poprzez wdrażanie prawidłowej kultury i edukowanie pracowników, a nie poprzez ich wyrzucanie. Dobra edukacja niesie ze sobą wiele korzyści zarówno dla pracodawcy jak i dla pracownika. Przyczyniając się do wzrostu wiedzy i świadomości swojego personelu, uczycie go dobrych nawyków, które zaprocentują również w życiu prywatnym. Jedynym minusem dobrego programu szkoleń w zakresie bezpieczeństwa jest to, że na pewno będzie on kosztował Was czas, wysiłek i pieniądze. Niestety żyjemy w czasach, gdy wydawanie na bezpieczeństwo stało się obowiązkowe. Ryzyko jest tak duże, że nie sposób nie inwestować w tę dziedzinę. Dobra wiadomość jest taka, że korzyści dla Waszej firmy znacznie przewyższą poniesione koszty.



    W dalszym ciągu są jednak ludzie, do których to nie dociera. Mimo szkoleń i wielu ostrzeżeń ci ludzie wciąż klikają w każdy możliwy link, który otrzymują we-mailu. Udzielają się na forach, używając firmowych adresów e-mailowych. Piszą na portalach społecznościowych, ujawniając szczegóły dotyczące Waszej firmy. Niestety tacy ludzie naprawdę narażają firmę na kłopoty.



    Jeśli macie w swojej firmie osobę, która robi wszystkie te rzeczy mimo wielokrotnych szkoleń, Wasze możliwości są już niestety zawężone. Możecie ją przesunąć do innego, mniej zagrożonego działu Waszej firmy (jak Miltona w filmie Życie biurowe) lub w ostatecznym razie ją zwolnić. Minus zwolnienia jest taki, że będziecie musieli zastąpić tę osobę i przeprowadzić dla nowego pracownika całe szkolenie w zakresie bezpieczeństwa od początku.



     Uwaga  Jedna z firm, z którymi współpracowaliśmy, wprowadziła skuteczny system: wyniki pracownika w programie phishingowym wpływały na jego premie i ocenę. Firma gromadzi dane dotyczące zaliczania szkoleń i jeśli dany pracownik „zdaje” testy, wpływa to pozytywnie na jego premie. Zdecydowanie motywuje to pracowników do skupienia uwagi na szkoleniach.



    I jeszcze ostatnia sprawa dotycząca odpowiedniego reagowania: firmy oczekują od pracowników wsparcia poprzez stosowanie bezpiecznych praktyk i dokonywanie mądrych wyborów. Ale, co ważniejsze, powinno to działać również w drugą stronę: firma powinna wspierać swoich pracowników, tworząc polityki i procedury, które promują bezpieczne zachowania i nie stawiają pracowników w niezręcznych sytuacjach wyboru między uprzejmością a ujawnianiem wrażliwych danych firmy. Oto kilka pytań, które należy sobie zadać na poziomie organizacyjnym:



    
      		Czy polityka Waszej firmy obejmuje zasady dotyczące używania przez pracowników portali społecznościowych?



      		Czy istnieje procedura pozwalająca na weryfikację tożsamości osób dzwoniących i przychodzących do firmy?



      		Czy są zasady określające, jak powinno się przechowywać informacje wewnętrzne i udzielać do nich dostępu?



      		Czy pracownicy mogą w bezpieczny i wygodny sposób zgłaszać podejrzane przypadki?


    



    Pomóżcie swoim pracownikom pomóc Wam. A przy okazji upewnijcie się, że kierownictwo i ludzie z wyższych szczebli firmy też biorą udział w programie. Może im się nie spodobać to, że będą otrzymywać wiadomości phishingowe, ale najprawdopodobniej posiadają ważne informacje firmowe i zdecydowanie muszą wiedzieć, jak się chronić.



    Dokonajcie wyboru: wewnętrznie czyzewnętrznie?



    Ostatnio mieliśmy okazję wystąpić przed grupą osób bardzo zainteresowanych tematem programów phishingowych. Jedno z pytań zadanych podczas wystąpienia dotyczyło tego, ile czasu trzeba poświęcić codziennie na prowadzenie takiego programu w firmie. Oczywiście trudno odpowiedzieć na to precyzyjnie, ale poniższa lista pozwoli Wam w przybliżeniu zorientować się, jakie czynności trzeba wykonywać:



    
      		Należy się upewnić się, że wysyłana wiadomość phishingowa jest realistyczna, dotyczy bieżących spraw i nie powoduje szkód psychologicznych u Waszych pracowników.



      		Trzeba uzyskać akceptację ze strony odpowiednich działów firmy planowanego symulowanego ataku. Będzie to wymagało edytowania wiadomości i wprowadzania zmian.



      		Należy się upewnić, że lista mailingowa jest aktualna — trzeba dodawać do niej nowych pracowników, a usuwać osoby, które odeszły z firmy.



      		Trzeba przygotować edukacyjną stronę docelową.



      		Niezbędne jest zainstalowanie systemu, którego będziecie używać do obsługi list mailingowych, wiadomości phishingowych i stron docelowych.



      		Należy zaplanować i przetestować wysyłkę wiadomości phishingowych.



      		Trzeba się upewnić, że e-maile został prawidłowo wysłane.



      		Należy zebrać dane dotyczące liczby kliknięć, liczby osób, które zgłosiły wiadomość phishingową, i inne istotne dane.



      		Trzeba napisać raport informujący o pozytywnych lub negatywnych trendach.



      		Należy powtarzać cały proces co miesiąc lub co kwartał.


    



    Widać wyraźnie, że nie może być to traktowane jako zadanie dodatkowe iw związku z tym powierzanie tego pracownikowi, który ma już swój etat w Waszej firmie (i możliwe, że nie zna się za dobrze lub wcale się nie zna na phishingu ani socjotechnice), może sprawić, że program nie zadziała i nie zwróci poniesionych na niego nakładów.



    Możecie zatrudnić kogoś, kto pomoże Wam przeprowadzić ten program, abyć może jest ktoś wśród pracowników, kto idealnie się do tego nadaje. Jest to konieczny wymóg do przeprowadzenia udanego programu wewnętrznego.



    Ale możliwe, że właśnie zdaliście sobie sprawę, iż nie macie pracowników, umiejętności lub chęci potrzebnych do przeprowadzenia programu phishingowego wewnętrznie i wolelibyście poszukać konsultanta z zewnątrz. Jak się za to zabrać? Oczywiście można otworzyć przeglądarkę Google i poszukać konsultant phishingowy. Możecie znaleźć parę kontaktów. Na pewno w każdej firma usłyszycie, że zatrudnia specjalistów w phishingu. Jak więc wybrać? Możecie zadać danemu kandydatowi następujące pytania:



    
      		Ile programów phishingowych przeprowadził?



      		Ile wiadomości phishingowych wysłał?



      		Czy używa gotowych szablonów z oprogramowania phishingowego, czy też pisze wiadomości samodzielnie?



      		Ile czasu poświęciła jego firma na badanie, czemu phishing jest skuteczny?



      		Czy prowadzi statystyki, które pokazują, że pomógł swoim klientom zmniejszyć wskaźnik kliknięć i zwiększyć częstotliwość zgłoszeń zagrożeń?


    



     wSKAZÓWKA  Pamiętajcie: Każdy może napisać e-mail, w który odbiorcy będą klikać. Szukacie jednak kogoś, kto pomoże Wam wprowadzić pozytywne zmiany.



    Oprócz zadania powyższych pytań konsultantom, których bierzecie pod uwagę, porozmawiajcie z ich poprzednimi klientami. Spróbujcie z tych rozmów wywnioskować, czy konsultanci pracują tylko dlatego, że lubią nabierać ludzi, czy też naprawdę chcą zobaczyć u swoich klientów pozytywną zmianę.



    Dlaczego te kryteria wyboru są takie ważne? Kiedy wybieracie konsultanta, zgadzacie się na przekazanie mu adresów e-mailowych wszystkich Waszych pracowników, żeby mógł do nich wysyłać wiadomości phishingowe. W niektórych z tych e-maili może się pojawić prośba o podanie danych dostępu lub też niektóre z nich mogą zawierać informacje osobiste, więc musicie mieć pewność, że zatrudniony przez Was konsultant będzie zachowywał się w takich sytuacjach prawidłowo i nie naruszy Waszego zaufania.



    Podsumowanie



    Szacuje się, że co godzina wysyłamy 145 milionów e-maili. Czytałem raport, wktórym stwierdzono, że 50% wszystkich e-maili stanowią e-maile złośliwe; inni twierdzą, że jest to 30%, a jeszcze inni — że 20%. Powiedzmy sobie, że jeśli nawet jest to 20%, to możemy przyjąć, że w ciągu ostatniej godziny do skrzynek odbiorczych na całym świecie trafiło 29 miliardów złośliwych wiadomości. Dwadzieścia dziewięć miliardów, czyli 29000000000! Nieprawdopodobne.



    Ten problem nie rozwiąże się sam, ale możecie z nim walczyć. Możecie pomóc swojej firmie bronić się przed atakami phishingowymi i ograniczać ich efekty. Staraliśmy się w tej książce wyjaśnić, że nie ma czarodziejskiego panaceum albo rozwiązania, które jednym kliknięciem załatwi sprawę, ale ciężka praca, wytrwałość i dobre planowanie doprowadzą Was do celu.



    Wiecie już, że według mnie i Michele phishing jest poważnym problemem, którym powinni zajmować się wszyscy; niemniej zdajemy sobie sprawę, że to nie jest jedyny problem, nad którego rozwiązaniem musicie pracować. Wiem aż za dobrze, że musicie też zajmować się innymi aspektami świadomości bezpieczeństwa — sieciowego, międzyludzkiego i nie tylko.



    Mamy z Michele nadzieję, że ta książka pomoże Wam w pracy. A jeśli czytacie ją, a nie należycie do działu IT w dużej firmie, to liczę, że pomogliśmy Wam zrozumieć, dlaczego edukowanie ludzi na temat zagrożeń płynących z phishingu jest tak istotne dla zachowania bezpieczeństwa w życiu zawodowym i prywatnym.



    Myślcie krytycznie, nie ufajcie ślepo linkom, zatrzymajcie się na moment isprawdźcie dokładnie. Robiąc tak, zwiększycie swoje szanse na uchronienie się przed siecią zarzucaną przez phisherów.



    Bądźcie bezpieczni.



    Przypisy



    (Endnotes)
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    3 EMC, 2013 a Year in Review („2013 w retrospektywie”), styczeń 2014, http://www.emc.com/collateral/fraud-report/rsa-online-fraud-report-012014.pdf.


    



    
      
        1 Złośliwe oprogramowanie instalujące się na urządzeniu ofiary i blokujące dostęp do części jegofunkcji, a następnie wyświetlające żądanie wpłaty określonej kwoty na rzecz atakującego, corzekomo ma doprowadzić do „uwolnienia” urządzenia. W wielu przypadkach ransomware można usunąć innymi metodami — przyp. tłum.
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    Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.



    Autor oraz Wydawnictwo HELION dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.



    Wydawnictwo HELION



    ul. Kościuszki 1c, 44-100 GLIWICE



    tel. 32 231 22 19, 32 230 98 63



    e-mail: helion@helion.pl



    WWW: http://helion.pl (księgarnia internetowa, katalog książek)



    Drogi Czytelniku!



    Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres



    http://helion.pl/user/opinie/mrodph



    Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  



  
    [image: Okładka]
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msf exploit(handler) > [*] Meterpreter session 1 opened (192.168.1:
4.163:443 -> 192.168.134.159:50921) at 2014-11-24 14:28:42 -0500

msf exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

neterpreter > shell

Process 3696 created.

Channel 1 created.

Microsoft Windows [Version 6.3.9600]

(c) 2013 Microsoft Corporation. ALl rights reserved.

C:\Users\davek 000\Desktop>J
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g atat Manage myATAT Account
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260;

7
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From Number(s):

Otrzymujesz te wiadomos¢, gdyz nie bylismy w stanie http://sheltonspringshomes.com/|
wiadomos¢ nie dotara, gdyz poczta glosowa byla w tym Thceqer2/index.html

momencie nicosiagalna. Otwérzlink

Numer referencyjny dla tej wiadomosci to RUQX Q5107-1261609993-

4699584144-05. Getting To Know AT&T
Watch helpful videos to get

Dlugos¢ wiadomosei to 12 sekund. you better acquainted with

Numer urzadzenia nagrywajacego: XXB98-CAG02-E47RSZ. Your new ATT service.

Ta wiadomod¢ mote by otwarta za pomoca programu Adobe Reader, | | 1% e videos

Jeslinie masz programu Adobe Reader, mozesz go bezplatnie POIC - value and appreciate your
na httpy//getadobe.com/reader/ business]

wjemy
Obstuga internetowa AT&T

Skontaktuj sie z nami
Obsluga klienta AT&T - szybka pomoc dostepna 24 h na dobe.

“Mabile Broadband coverage not available in all areas.
= Based on U.S. carriers.

Attention New Jersey customers and small businesses: FREE 2-cycling for clectronic devices vith video
screens more than 4 inches at nearby collection sites. httpi// wniv.ni.gov/ dep/dshw/ ewaste/ collectiansites. paf or
66-DEPKNOW
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otrzymales wiasnie 0456703 BTC (o wartosci 29,52 USD) 2 zewngtrznego konta bitcoin.
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Pozdrawiamy
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0d: Brytyjski

zerwony Krzy supportercare@redcross.org.uk.

wybrzezu Japonii w piatek 11 marca.

Trzgsienie o sile 9,0 w skali Richtera wywolalo tsunami, ktore uderzylo we wschodnie
wybrzeze Japoniisiedmiometrowymi falami, pozostawiajac po sobie ogromne zniszczenia.

Doniesieniaméwia o ponad 1000 ofiar i wielu wigcej zaginionych i rannych. Trzgsienie
ziemi pociagnelo za soba pozary i zniszezenia wielu budynkéw, pozostawiajac ponad
Smilionéw domew bez pradu  milion gospodarstw bez wody.

Japoiiski Czerwony Krzyz jest na miejscu od samego poczatku, pracuje tam 86 zespolow
Zlozonych  okolo 600 ekarzy, eki czlonkéw personelu pomocniczego niosacych
pierwsza pomoc i opieke medyczna oraz rozpoznajacych straty i potrzeby spolecznosci
dotknigtych katastrofa.

Ponad 300 000 ludzi ewakuowanych przed uderzeniem fali zostalo umieszczonych
w tymczasowych miejscach schronienia przygotowanych w szkolach i innych budynkach
uzytecznosci publicznej, gdzie Czerwony Krzyz rozdaje tysiace kocy.

Japoriski Czerwony Krzyz wyrazil zgode na przesylanie pomocy finansowej od obywateli
Wielkiej BryLan

Jedlikwota wsparcia przekazana na Apel po Tsunami w Japonii przekroczy taka, ktéra
Japoiiski Czerwony Krzyzi Migdzynarodowy Ruch Czerwonego Kizyza | Czerwonego
Plksiezyca beda w stanie zasadnie i skutecznie wydac, nadwyzka funduszy zostanie
przekazana na przygotowanie i przeprowadzenie innych akeji humanitarnych po
katastrofach zarowno w Wielkiej Brytanii, jak  za oceanem.

Pomoz ofiarom katastrofy i przekat érodki na Apel po Tsunami wJaponi.

Mozesz przekaza Srodki poprzez MoneyBookers, przesylajac pieniadze na adres
@yahoo.com.

Nie masz konta na MoneyBookers? Kiknij na http/uwww.moneybookers.com,
zeby sie zarejestrowac.

Brytyjski Czerwony Krzyz, 2011
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ZROBISZ TERAZ TAK POWIESZ MI, ZE MOZESZ M| ZAPLACIC MDJA ZALICZKE NA 20000 USD
|WTEDY PRZEKAZE CI KONTO GDZIE ZAPLACISZ PIENIADZE, AWTEDY USTALE POTEM
SPOTKANIE Z TORA | DAM CI WSZYSTKIE INFORMACJE CO POTRZEBUJESZ NA DOWODY,

0 OSOBIE KTORA PLANUJE CIE ZABIC, CO GO MOZE MASZ ZA PRZYJACIELA.PO TYM WYJADE

ZE STANU BO TA OSOBA WYSLE LUDZI NA MOJE ZYCIE.

POWIEDZ MI ZE ZROBISZTO CQ KAZE CZY MAM WYKONAC SWOJA ROBOTE? NAPISZ
TAK/NIE | NIE ZADAWA) ZADNYCH PYTANII!
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« Sodal-Engineer News What if you could predict someone’s level of risk-
 Upcoming classes taking simply by observing their nonverbal

behavior? What i you could accurately calculate

THE NEWS how much exposure to harm or loss a person is

willing to accept based on reading thelr account of
a similar situation? Welcome to one of the

As a member o the newsletter sciences behind social engineering

‘you have the option to OPT-IN

for specal offers. You can cick Your risk s showing.. b e sods-sngcc ) famenor!

(general-dscussion/social-¢ra

here to do that. A recent study at the Uni
e founda predictive correl

and risk-taking that worke

nonverbal behaviors (Moons, Spoor, Kalomiris &
Check out the schedule of upcoming ks 2013). The researchers asked 106 undergrad

students to participate in small group exercises
O where they discussed two possible solutions to
both a financial crisis and a life-threatening health
REGISTER NOW! S & Pl aritis el & S-iheintoning
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G=EMAILTHIS
CEWN.com -

* Uwaga, adres nadavicy nie Jest potwierdzony.

‘Otrzymales ponizszy link od BreakingNews@mailcnn.com

Kilkni, aby otworzye link:

@ Eksplozje na Maratonle Bostorskim - korzystne dia Obamy? CNN.com

Zapizink Prskaziink

Zainstaluj w przegladarce przyciskWYSLUTO | wysylaj mallem tresc
2dowolne strony. Klkni tuta, 2eby przeczytac wiece).

“Ten artykul mozna rowniez przeczytac, koplujac calos¢ adresu | wklejajac
gow oklenko przegldark.
Klikni tuta]
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»PARTNERSKI

%’Y WYDAWNICZEHELI
\

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swoja strong WWW
w dziatajacy bankomat!

Dowiedz sig wigcej i dotacz juz dzisiaj!
http://program-partnerski.helion.pl
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Niezaplacona e-faktura za energie 1153261770

00 PG o-8ur0 ilria" <iciereszio@pebera compl>v_(wiece) dnia: 15 czoica 2016 1557

Polska Grupa Energetyczna

PGE eFaktura za energie elektryczna 1153261770

Nalltnote 2a okres od 1410372016 do 14062016
IDENTYFIKATOR KLIENTAS006432056  PDE: PLENEDT5484352019305
FAKTURA VATNR 1768696206/2016  xosa z ani 16062016

Nalotnose do zaplaty 118260 2t
Termin plotmoscl 1710612016

va fakture

Poltyka prywatnosei

‘Spoika PGE powatrie raklue prywatnobé. Pisé porizszych zasad charaktenyzuje nasz
‘Zacunek dia prywatnosei

‘Conimy zaufanie, akim obd23a nas u2ytkowricy, powierzajac nam swoje dane osobowe.
Zawsze korzystamy 2 danych osobowych w sposdb uczcivy 0raZ tak, aby ie Zawese tego
Zaufnia

Uzytkowik ma prawo do uzyskania jasnych iformaci o tym. w jaki sposd.

Sy g neSovge, Soveze wory st oy o e, o

gromadzimy. w2k 5505638 wykozysjny | fom e pzskazemy oz udzislamy
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Laboratorium
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eoo Zmiana polityki ws. serwisow spolecznosciowych - Skizynka odbiorcza
RN R LS

Two; Dzial IT <Obslugal Tetwojafirrna.coms> 05stycznia 2015 0 22
Do:Michele Fincher
Zmiana polityki ws. serwiséw spolecznosciowych

Droga Michele,

TWOJA FIRMA wprowadza now polityke dotyczaca serwiséw spolecznoéciowych. Ze wagledu na niedawne
wydarzenia pojaviajace sie w mediach bedziemy blokowaé dostep do wielu spoirad popularych serwisow
spolecznosciowych pracownikom, ktérzy nie potzebuja dostepu do nich w celach zawodowych

Prosimy o pomoc w ustaleniu, czy korzysta Pani z serwiséw spolecznociowych. Bedziemy tez wdzigczni za Pani opinie.
na temat tej polityki Przygotowalismy w nasze] sieci frmowe] porta, kry zbiera informacje na temat wykorzystania
serwisow spolecznoiciowych przez pracownikow, co pozwoli nam ustali,jaka polityke prayjac wobec Pani stacji
roboczei, Prosimy udac sie na STRONE PORTALU i zaloqowac przy uzyciu swoiei nazwy uzytkownika  hasla, anastepnie
wypelnic ankiete.

Ankiete nalezy wypelnic w ciagu najblizszych 24 godzin, dzigki czemu bedziemy mogli opracowaé stosowne dane.
przed koncem roks.

Ozigkujemy,
Obstuga T

Twoja Firma SA
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0d: Allegro <powiadomienia@alleqro pi>
Temat: Allegro Konto Zawieszone

Data: 28 sierpria 2016 16:11

Do en—

allegro

witaj
Husisz potwierdzié swoje konto.

by potierd e, e whicicidln tego konts.
Ko s ponincy ok it o dme s
Zalopuisi Allegro dne kons

Przydatne informacie

« Potwierdzeni rejestc oamaczaskoep e Reulain Allegr.pl.
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Od: Better Business Bureau maiko: seatacabbboorg]
Wyslano: Poniedzialek, 12 kwietnia, 2010

Do (Usunieto]

Temat: Reklamacja BB8 nr 844383171 (nr e, 93-3469167-57423037-6-169)

BBB CASE #866101237

Reklamacja zgioszona przez: Jason Harlow

Firma: [usunigto]
Reklamacja przeciwko:| Osoba kontaktowa: [usurigto]
Calonek B8B: TAK

Status rekdamacji
Kategora:

Sprava otwarta dnia:
Spravia zamknigta dria:

Prosze kikna tutaj, zeby zapozna sie  reklama

Dnia 9 kwietnia 2010 . konsument zgosil nastepujacy problem: konsument twierdzi, ze NIE OTRZYMAL zadnej odpowiedzi
od firmy.

Formularz uzywany do zgloszenia reklamacji ma na celu poprawe publicznego dostepu do Better Business Bureau of
Consumer Protection Consumer Response Center i jego zgloszenie jest dobrowolne. Poprzez ten formularz Klient moze
zglosic reklamacje do 888 droga elektroniczna. Zgodinie 2 Ustawa o ograniczaniu biurokac 2 pozn. m. agencja nie moze
prowadzic ani wsplerat gromacizenia danych, a osoby prywatne nie maja obowiazku odpowiedzi na takie dzialania,Jesli
hie posiadajq one waznego numeru kontrolnego OMB. Ten numer t0 235-677.

© 2010 US.385.019, All Rights Reserves.
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set:payloads> Enter the number for the payload [meterpreter_rever:
_tepl:

[*] Prepping pyInjector for delivery..

(*] Prepping website for pyInjector shellcode injection. .

(*] Baseb4 encoding shellcode and prepping for delivery..

[(*] Multi/Pyinjection was specified. Overriding config options.
(*] Generating x86-based powershell injection code...

(*] Finished generating powershell injection bypass.

(*] Encoded to bypass execution restriction policy...

(*] Apache appears to be running, moving files into Apache's home

S —

leb Server Launched. Welcome to the SET Web Attack.

[--] Tested on Windows, Linux, and 0SX [--]

[--] Apache web server is currently in use for performance. [--]
[*] Moving payload into cloned website.

[¥] The site has been moved. SET Web Server is now listening..
(-] Launching MSF Listener
[-]1 This may take a few to load MSF.
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Temat GooglePartnerService wysial Ci wiadomott: Zespd! Youtube
Odk YouTube Service servicasyoutuba.com
oata:

-

Youll) v

Masz wiadomoéc od GooglePartnerService:
Zespél Youtube

The Youtube Team
Youtube Broadcast Yourself™

Ostrzezenic [N
Zgodnie z dokumentacja konto zostalo oznaczone za:

Mowe nienawiéci/zastraszanie
Przesylanie spamu/flooding innych kanaléw YouTube
Zalewanie reklamarmi

Razace lamanie praw autorskich

Twoje konto bylo réwniez atakowane i/lub oznaczone przez innych uzytkownikéw o adresach IP:

725519163128
80.227.1.100:8080
1197040.101:8080
2161947038118
61.166.6869.80
19444.17081:3128

Po kontroli Twojego konta okazalo sig, 2 jest ono w pelnym porzadku. W zwiazku z tym
przeanalizowalismy histore zgloszen dotyczacych Twojego Konta | odkrylismy, ze bylo wielokrotnie
Zglaszane lub oznaczane. Aby potwierdzic, ze jestes wiascicielem konta, pod... wicce

Mozesz odpowiedziet na tego maila poprzez swoj skizynke odbiorcza.
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USInsurance
Online.com

Paying too much for
Health Insurance?

Our simple forms and instant
‘quotes can help you save money
on your Health coverage. Lower
‘your bills, use the nation's top
providers and save money today!

Get Free Health Quotes

Lower Your Health Insurance Ha&w Today!

you o longer wish to receive correspondence or specialofers from usinsurencesning com
please use this ik to unsubscrbe. @2011 ABWebLeads.com Al Rghts Reserved
7801 M. Captalof Texas Highway, Austin, TX 76731. Prvacy Pokcy
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Stay Alert for Smishing Messages

Dangerous texts put you and your employer at risk

I This was a test — a real smishing message could have

compromised your data and your device

Beware of These Warning

Pe— + Unsolicited messages that urge you to respond quickly

ok onnmsave 5. + Deals and offers that seem too good to be true

‘s savemacys com * Texts from frends or strangers that ask for money o
vire transfers

- Shorened URLS n messages thattemptyou'o cick

Keep in Mind

- It casy to impersonate trusted peapl and comparies
niets

* Your smarphone i a gateway tosensive business and
personai Gata

)+ Clams and ofers shoud b veied via known vebsies or

=) " fone rumbers

Toxt From: 44tharcys
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* Tawoed by the
UNITED STATES DISTRICT COURT

%, QL
TRicT OV

SUBPOENA IN A CIVIL CASE

Case mumber: 20-755-¥CH
4 States District Cosrt

YOU ARE HEREBY COMMANDED (o appaor and testity bafore tha Grand Jury of the United States District Court
at the place, date, and time specifiied below.

2,308

Place: Uaited States Courth:
Feont Strees

5 Diego, Califoraia 923
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Oops! The email you just responded to was a fake phishing email. Don't worry! It was sent to
You to help you lear how to avoid real attacks. Please do not share your experience with

colleagues, so they can leam too.

This could have been a.
malicious link.
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‘SkyBonus
To: chvis@sociak-enginoor.com Chris

Reply-To: SiyBonus <support-btérybaylvyjauzeB4qcgovq ey @e.delta com>

Delivered:To: chris @sacial-engineer.com

Recshec: by 1076150162 ih SMTP 4 xi20204617oat Mor, 8 Sep 204 150044 0700 (0T

ineer.com>; Mon, 08 Sep 2014 15:03:44 -0700 (PDT)
‘X-Received: by 10.60.93.66 with SMTP id cs2mr3526477700b.34.1410213824746; Mon, 08 Sop 2014 15:03:44 -0700

*
RotumPath: <bo-b9fdrlyboyivyjauze964acgcva ey @b delt.com>

Rocolved-Spt: pass (google.com: domain of bo-b9l4rtybgyvyjauze964qogcvarey @b.o.deta.com designates
mvmimmuummmmmvm1mu

Autheni is:  com; spi=pass (google.com: domain of bo-

o7 data.com desgrates 381001806 s e sandr amep b,

CoyyHMuSmadyYWZQnr.SSncqQIMK 19TX8QDMUj4q0GXdsbLksOMqmo1 TLIQGHZkAA=
nature: a=rsa-shai; g=dns; c=nofws; $=200505; d=o.delta.com;

b=P1n1MBstdGiMaloWZESGY4 135 M3otnDXIanx

+4miUn11VHSaXIoNeASUASI7AGSpuBBzZFYSqnaupQX|7mGXuHSIWy ZpSCe2n+nWoToywylz+Qyz+dDZIGBH

+4IXuridSLBOVKWSGTXKVE{DNSWNNSIZBKTowBWYM=; h=Date:Message-ID:List-Unsubscrbe: From.To:Subject MIME-

oo it Pogerand oo st
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Drogi Kliencie sieci Target,

Mozliwe, ze dotarla do Pani/Pana Informacja, e hakerzy wlamali e do naszych systemow i skradil dane naszych
Kilentow, w tym dane kart platniczych [ kredytowych,jak dowledztal se Target w polowe grudnia. W zeszlym
tygodnlu w toku postepowania pozyskalismy kolefn informacje, 2e skradzione zostaly rownlez dane dotyczace
tozsamotc, adres6w, numerow telefonéw | e-malll Klentow. Pisze, aby poinformowac Pania/Pana, 2e Pani/Pana
tozsamost, adres, numer telefonu oraz adres e-mal mogly réwnlez zostac skradzione przy tym wlamaniu.

Jest mi niezmiernie prykro z powodu zaistniale sytuac)i  2czerze przepraszam 2a wszystkle niedogodnosc,
Ktdre to spowodowalo. Jako ze cenimy naszych llentow | zaufanie, ktorym nas darza, wszystkim Klientom,
ke6rzy dokonywall zakupow w sleci Target, w Stanach Zjednoczonych oferujemy roczna darmowa ochrong
konta poprzez produkt Experian's ProtectiiyiD, kory obejmuje rownlez ubezpleczenie od kradziezy tozsamoscl
(jeita opja est dostepna). Aby otrzymac indywidualny kod aktywacyjny dia te uslugl, nalezy odwiedzic
strone creditmonitoring target.com | zarejestrowac sig do 23 kwietnia 2014 1. Kody aktywacyjne musza zostac
wykorzystane przed 30 kwietnia 2014 1

Dodatkowo, aby ochronie sig przed mozliwymi atakami hakerow, nalezy zawsze zachowat ostroznosé
w dzieleniu sig danymi osobowymi,takimi ok numer Social Security, hasia, loginy | dane finansowe.
Ponizej kika dobrych rad, ke pomoga Paristwu sig chronic:

~Nigdy nle nalezy przekazywat 2adnych danych przez telefon, e-mafle ani SMS-y, nawet esl rozmowca
podale sie 22 2nang osobe lub wspdipracownika. Zamiast tego nalezy poprosic o numer zwrotny.

+ Nalezy od razu kasowaé wiadomasci od nieznanych numerow lub s6b.

« Nalezy zachowac ostroznosé wobec e-mall, w ktérych nadawca prosi o pleniadze lub ktore odsylja na
podejrzanie wygladajace strony. Nie nalezy kiika¢ w nieznane inki podane w e-mallach.

adomoscl o Targer doycz3ce e radzlezydanych gyl g awleray rosy o podane osoDtych
lub waznych danyct
zlekujermy 2a clerpliwos | lojalnosc wobec Target Moga Paristuwo znaleze wiece informacji ste najczesclef

zadawanych pytan dotyczacych tego 2darzenia na nasze stronle Target.com/databreach. W razie dalszych
pytart moga Pafistwo skontaktowaé sie z nami pod numerem 866-852.8680.

Gregg Steinhafel

Gy Blitfe

Przewodniczacy Rady Nadzorczel, Prezes | Dyrektor Naczelny
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UPS Technology Adm
Do: Odbiorcy myups@update.com
Okresowe powiadomienia UPS

istrat

Poprzez serwis Moje
UPS moga Parstwo.

> Nadwaéprssyl przs ntenet
> Zaplanonatodbirpzesyi
> Utwomonto UBS.

n <myups@update.com> 5 maja

Twoje konto UPS ulegnie zawieszeniu

Szanowny/a Kliencie/Klientko

Pragniemy poinformowac, ze zauwazylismy pevne
problemy z Pana/Pani kontem i konieczna jest
niezwloczna weryfikacja konta

Aby jok najlepicj chroni¢ konto przed niepowolanymi
‘osobami, ograniczylismy dostep do niego przez
internet do czasu weryAkacji konta.

Prosze liknac tuta), aby dokonaé weryfkacj konta.

Bezpieczeristwo Pana/Pan konta jest dla nas priorytetem.

Jesl e pamigta Pan/Pani swojego hasla, prosinny
‘odwiedzié strong Nic pamictam nazwy uéytkownika
1ub hasla, aby zresetowac hasfo.

Dzigkujemy za wybranie My UPS. Aby poznac inne.
Korzysci z posiadania konta, wystarczy odwiedzié
strone Witary.

Zapraszamy ponownie!

‘Copyrignt © 1994-2016 e parcel Servie o Americs, Inc.
S, the UpS srancmar, and th clor trown 10 agermars
of Ut Parcl Sene of Amenca, nc. Al PGP resames.

Pieas co et rely ractly o s e-mall. UPS wil ot recsive
o ey s, Fo uesios o cmmens, i oo

e uncestandthe mportane o privacy to our ustomers. For
more Iformatin, iease canut tne UES Ervacy Py,

s commuriesion contains roprietary Informaton and may

‘o
Gelee this ¢-ma mmedacey.

2014 14:57
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0d Linkedin
Temat Wiadomos¢ serwisu Linkedin Informacje 159
DoJa Other ctins

LinkedIn L k d
PRZYPOMNIENIA InKe o
Przypomnienta o zaproszeniach:

od (Twe) pracownik)

OCZEKUJACE WYDARZENIA
3 wiadomosci czekaja na Twoja odpowiedz Kiiknij tutaj, zeby przejéc do swojej
skizynki pocztowej.

Nie chcesz uzyskiwat informacji przez email? Zmiefi ustawienia autoinformatora.
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Subject: Revisicn to Your Amazon.com Account

amazoncom.

Account Status Notification

Dear Customers,

‘We are contacting o to remind you that our Review Team identified that your account has been limited.
Tn accordance with Amazon User Agreement and to ensure that your account has not been accessed from
fraudulent locations, access to your account kas been limited.

‘Your Online access will be BLOCKED if this issue is not resolved immediately.

Please log in your account by clicking on the ik below to restore your account Immediately”
hitpsy//wyw amazon com/verify/idplogin him

Thank You for using Amazon.

Security Advisor
Amazon Onlire.
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Z powodu tego nieprzewidzianego wydarzenia oferujemy nasze modlitwy i wyrazy
wspolczucia oraz zapraszamy do wzicia udzialu w uczczeniu poshugi zycia Paistwa,
przyjacielaw czwartek, 17 stycznia 2014 r., w Domu Pogrzebowym Eubank o godzinie 11:00.
Zaproszenie oraz szczeg6lowe informacje o ceremonii pozegnania znajda Paristwo tutaj.

Z powazaniem i w modlitwie,

recepejonista domu pogrzebowego,
Lance Murphy
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Od: *Russian.Date — frank807 1@pierbrorg

Temat: Piekna Panna Mioda Moze Byc Twoja. 252 dziewczyn jut teraz. *****@gmail.com

Login: *****@gmail.com

Haslo: 44282354

Samotne kobiety z Rosji. Obejrzyj profil za darmo. 1dz tu-> http://www.pierbr.org/ad8338/2
chcbehdac9leaadhi0dhOesd31
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Phishing oparty
naemocjach

Nastepuje zachowanie
impulsywne lub

Powstaje reakcja
Wmozgui organizmie

Brak logiki
prowadzi do
zle] decyzji

Emocje biory
gére nad logika
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Wystano: wto 23/4/2013 12:12
Od: [Pracownik AP]

Temat: News

Czed¢,

Przeczytaj prosze ponizszy artykul, to wazna sprawa:

http://www.washingtonpost.com/blogs/worldviews/wp/2013/04/23/

{Inny pracownik AP]
Associated Press
San Diego

tel. kom. [usunigto]
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Key Metrics: Social Engineering Funnel®

4 — 3 — 2
Emaisvrere sentout 75%ofrechients §7%ofopens
opened theemal dicked the ink

2
§7%hofopens

submitted the form
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Sbject: | Irportart Message’

(C CITIZENS BANK
of EDMOND

Podczas utynowej wery fikaci kont, natafilémy na informacje Ze Pani/Pana konto mote byé niezaktualizowane lub iekompletne. Ta
nieprawidiowosé musi z0sta€ naprawiona poprzez przejicie procesu potwierdzajacego Banku Edmond, ktéry zajmie 10 minuti wymaga
‘alogowaniai potwierdzenia swoje tozsamosci poprzez bezpieczne polaczenie:

hitp/unwwcitzensedmond.com/confirmation/secure/indexhtmi

Wiypadku zignorowania tej wiadomoc Pani/Pana konto mae zostat ograniczone i

e bedzie moina:
~uzyskaé dostepu do konta przez Itermet

- wykonywaé salych decen

- przegiadac ani zapisywac histori konta

~wnosié o wighszenie imitu kart ani zmieriaé adresu

Drigkujemy za szybka reakcje w te kwesti 1 za uzywane Ctizens Bank.

Inwestycje oferje Ciizens nvestment Professonalsof Edmond, nebedaca bankiem spaika zaleina Citizens Bank od Edmond.
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UYB415771526PL przesylka nie zostala dostarczona do ciebie @]9 [wicei

Kurer nie dostarczyt przesylke do numeru zgioszenia UYBA15TT1526PL na adres
19.04.2016, poniewaz nikt wtym czasie. Prosze zobaczyé informacie na temat
wysylki, drukowania i ié¢ na poczte, aby otrzymac pakiet.

Zobacz informacje

Uwaga

Jezeli pzesylka nie dotrze w ciagu 7 dni oboczych Poczta Polska bedzie miata
prawo do ubiegania sig koszty utrzymania przesylka 50 2} za jeden dzier. Dziekujemy
2a korzystanie z naszych ustug dostawy. 2yczac mitego dnia Twoja Poczta Polska.
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Od: ATET Wireless* <attwireless@plworvme.uk>
Temat:Comoze by¢ lepszego od tanich smartfonéw? FREE smartphones! - DARMOWE smartfony!

Preferences

Zacani noveaprzygode 2z nowym telefonem od AT, nawet ZA DARMO'!

Dotychezasow Klienci ATAT: Zaloaulsic kupu] przezInternet i orzystaf e specalnych aizck dla lientow ATAT.

Zarejestrujsie, by otrzymywac informacje o najlepszych ofertach namaila >

PROSIMY NIECDPOWIADAC NATEWIADOMOSC

“Ofert waina do wyczerpans 3pasdw. Wymao nows) e umowy elefonicnel,dotycty wybramych
omamenton obeimtackh polacaes losowe pricl oy 2 2arschenio umowy Sbonenci i par.

sy, Wi prawatrsione AT kg ATT el ndioe ot
andicwynaiacymi o AT nialecus Fropety Uob sp ek wionych  ATET

Informacspranne oushudze | Poltk pronatnoc | Zeyanuizotmymymaniavisdomosc
Nieszawiadomose st wiadomodcpromocyins.
AT, 1055 LenoxPrk B Aot AJG3IS
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