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  Wstęp


  Sieciami komputerowymi zacząłem się interesować w czasach szkoły średniej (dawno, dawno temu), kiedy to po raz pierwszy zasiadłem przed komputerem typu 286, z bursztynowym ekranem. Jakby tego było mało, wszystkie komputery na sali spięte były w sieć lokalną i zarządzane przez system Novell NetWare 3, który wykorzystywał protokół sieciowy IPX/SPX. Ostatnie lata szkoły średniej to przesiadka na nowszy 386, z kolorowym monitorem.


  Po zakończeniu edukacji w szkole średniej sieciowym systemem operacyjnym, z jakim miałem do czynienia, był dalej Novell, lecz już w nowszej wersji (4.11). Później trafiłem na Microsoft Windows Server, od wersji 2000 aż do 2012 R2.


  Następne lata to samodzielna nauka i poznawanie zawiłości nowszych systemów z rodziny Microsoft Windows Server oraz Unix/Linux. Nie stronię także od systemów z rodziny BSD/Unix/Linux. Pamiętam, że zawsze ciągnęło mnie w stronę Red Hata. Dlatego korzystałem z tego systemu od wersji 5, choć przygoda ta była bardzo burzliwa — od wielkiej miłości po długie okresy rozstania i odpoczynku od niego. Kolejne lata to przesiadka na Fedorę, później CentOS/CentOS Stream. A teraz na tapecie jest Rocky Linux.


  Jako że wspomniałem o BSD/Unix, to nie sposób nie wymienić Open/FreeBSD wraz ze wspaniałym filtrem pakietów PF. Przygodę z tym systemem zacząłem stosunkowo późno, bo około trzy lata temu. Mam także do czynienia z HP-UX, ale moje „relacje” z tym systemem są również bardzo burzliwe, więc „znajomość” ta przeżywa swoje wzloty i upadki.


  Nie mogę nie wspomnieć o Novellu, który przewijał się przez całe moje życie. Kiedy rozpoczynałem z nim pracę, był w wersji 3, a zakończyłem na SUSE Linux Server w wersji 9.


  Po latach postanowiłem zebrać rozwiązania poszczególnych systemów operacyjnych w jednym miejscu. Początkowo robiłem tylko notatki na komputerze osobistym, ale stopniowo zacząłem je przenosić na stronę internetową. Internet miał ten plus, że był prawie zawsze pod ręką. Nie trzeba było targać ze sobą dodatkowego balastu w postaci laptopa czy notatek spisanych na papierze. Strona, na której opisałem już kilkanaście systemów (BSD/Unix/Linux/Windows/Novell) od podszewki, ma się dobrze i jest ciągle przeze mnie rozwijana i aktualizowana (http://it.zicher.net).


  Zdecydowałem się jednak w końcu przelać zdobyte przeze mnie informacje z powrotem na papier, do czego zresztą namawiali mnie znajomi. Ta książka jest moją pierwszą publikacją. Gorąco zachęcam więc Czytelników do kontaktu ze mną i podzielenia się uwagami — zarówno tymi pozytywnymi, jak i negatywnymi — na temat tej książki.


  Czego nie dowiesz się z tej książki


  Na pewno nie jest to podręcznik dla osób, które dopiero zaczynają przygodę z sieciowymi systemami operacyjnymi (serwerowymi), które zostały wydane przez Microsoft. Nie opisuję i nie tłumaczę podstaw działania internetu, sieci ani podobnych spraw. Czytelnik powinien mieć podstawowe wiadomości i umiejętności z zakresu sieci komputerowych. Wskazana jest też znajomość podstaw protokołu TCP/IP oraz routingu.


  Książka ta nie nauczy Cię doboru sprzętu serwerowego do wymagań organizacji ani nie pokaże, jak fizycznie zaprojektować i wykonać w niej sieć. Jeśli właśnie na tym Ci zależy, zachęcam do zaznajomienia się z innymi publikacjami, w których poruszono te zagadnienia.


  Nie wyjaśniam tu także teoretycznych podstaw działania usług, których konfiguracja jest opisana w tej książce. Podobnie ma się rzecz z samą budową i działaniem systemu operacyjnego Microsoft Windows Server 2022.


  Ta książka to swoisty zbiór przepisów, porad czy też przykładowych konfiguracji, pokazujących, jak krok po kroku zainstalować, a następnie skonfigurować Microsoft Windows Server 2022 lub wbudowane i oferowane przez niego usługi i narzędzia.


  Jak czytać i korzystać


  Książka została napisana w sposób chronologiczny. Co mam na myśli? To, że najlepiej czytać ją po kolei, zarazem wdrażając zawarte w niej informacje. Jednak nic nie stoi na przeszkodzie, aby to Czytelnik sam wybierał, który rozdział chce przeczytać czy z którego rozdziału chce skorzystać. Nikt nie ma przecież obowiązku instalacji oraz konfiguracji serwera w dokładnie takiej kolejności, jaka została przeze mnie opisana. Dotyczy to zarówno małych konfiguracji (w tak zwanych „home lab”), jak i większych wdrożeń: od domowego serwera po wielkie firmowe instalacje wdrożeniowe.


  Przedstawione opisy są oparte na ewaluacyjnej (180-dniowej) wersji systemu Microsoft Windows Server 2022 w edycji Datacenter.


  Większość przykładów jest zaprezentowana w dwojaki sposób. Pierwszy z nich pokazuje, jak przebiega instalacja i konfiguracja za pomocą narzędzi wiersza poleceń — te przykłady można wykorzystać w czasie pracy z wersją „Core” systemu Windows Server 2022, ale nic nie stoi na przeszkodzie, aby pracować w taki sposób w „okienkowej” wersji Windows Server. Drugi sposób to opis instalacji i konfiguracji z wykorzystaniem narzędzi graficznych. Efekty wykonania tej samej czynności są — koniec końców — jednakowe, przy czym droga do przeprowadzenia danego zadania raz jest prostsza i szybsza z wykorzystaniem wersji pierwszej, innym razem zaś wersji drugiej.


  Każda usługa, która została zainstalowana, a jej konfiguracja opisana, została przedstawiona na konkretnym przykładzie w sieci lokalnej. Przeprowadzając instalację oraz konfigurację zgodnie z opisami zawartymi w tej książce, Czytelnik otrzyma środowisko sieciowe, w którym będzie działać od jednego do czterech serwerów z zainstalowanym systemem Microsoft Windows Server 2022, świadczących różne usługi sieciowe.


  Czytelnik spotka się w tej książce z kilkoma rodzajami tekstu, spieszę więc wyjaśnić, co one oznaczają i jak należy do nich podchodzić:


  Jakiś przykładowy tekst


  Jest to standardowy tekst, pisany prostą czcionką, bez koloru, pogrubienia czy pochylenia. Takim stylem jest pisana „normalna zawartość” książki.


  Jakiś przykładowy tekst


  Jest to tekst pisany czcionką prostą, bez pogrubienia, bez koloru, stylizowaną na czcionkę wyświetlaną na ekranach terminali. Styl ten jest używany w tej książce do pokazywania teksu wyświetlanego przez system na ekranie. Tak zatem sformatowano to, co użytkownik widzi na monitorze.


  Jakiś przykładowy tekst


  Tekst pisany pogrubioną czcionką o stałej szerokości, stylizowaną na taką, jaka jest wyświetlana na ekranach terminali. Używam tego stylu, gdy chcę, aby użytkownik wpisał coś na klawiaturze/do terminalu. Krótko mówiąc, tą czcionką informuję Czytelnika, że te polecenia/komendy powinien wpisać na klawiaturze.


  Jakiś przykładowy tekst


  Czcionka pochylona, bez pogrubienia. Bardzo często tekst pisany tą czcionką jest poprzedzony znakami #, ; lub //. Są to komentarze, z którymi można się spotkać w plikach tekstowych, lub komentarze, które wprowadzam ja, a informują one Czytelnika, jaki jest cel wydania danego polecenia.


  Rozdział 1. Pobieranie


  Gorąco zachęcam do zapoznania się z opisem systemu Microsoft Windows Server 2022, zamieszczonym w witrynie firmy Microsoft:


  https://docs.microsoft.com/en-us/windows-server/get-started/whats-new-in-windows-server-2022


  Microsoft Windows 2022 Server nie jest darmowym oprogramowaniem. Aby z niego korzystać, należy go zakupić. Istnieje możliwość kupna jednej z trzech edycji systemu: Essentials, Standard lub Datacenter. Wybór właściwej edycji jest uzależniony od wielkości organizacji (wdrożenia), a także od potrzeb i wymagań dotyczących wirtualizacji oraz wielkości centrum danych.


  Można jednak pobrać wersję ewaluacyjną systemu Windows Server i korzystać z niej przez 180 dni.


  Aby pobrać plik ISO w wersji ewaluacyjnej ze strony internetowej, należy się najpierw zarejestrować, a następnie można przejść do pobierania pliku. Do wyboru są opcje wypróbowania Windows Server w chmurze Azure, stworzenia wirtualnej maszyny w chmurze Azure, pobrania pliku ISO oraz pobrania pliku maszyny wirtualnej VHD:


  https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2022
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  Rozdział 2. Instalacja


  Włóż wypalony dysk DVD do napędu komputera lub zamontuj plik ISO w maszynie wirtualnej, uruchom ponownie komputer i ustaw bootowanie na napęd DVD lub zamontowany plik ISO. Komputer wykona rozruch i ukaże się poniższy ekran. Wybierz język, format godziny i waluty oraz klawiaturę, a następnie kliknij Dalej.
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  Kliknij Zainstaluj teraz, aby rozpocząć proces instalacji.
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  Jeżeli chcesz korzystać ze 180-dniowej wersji ewaluacyjnej, kliknij Nie mam klucza produktu. Jeśli jednak masz wykupioną licencję i, co za tym idzie — posiadasz klucz, to wpisz go w odpowiednie pole, a następnie kliknij Dalej.
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  Wybierz interesującą Cię wersję Windows Server. Jeśli wybrałeś opcję Nie mam klucza produktu, wybierz dla przykładu wersję Windows Server 2022 Datacenter (środowisko komputerowe). Jeśli jednak masz klucz produktu, to Twoje możliwości zawężają się do zakupionej wersji ze środowiskiem komputerowym lub bez (Core). Kliknij Dalej.
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  Przeczytaj uwagi i postanowienia licencyjne, zaznacz Akceptuję postanowienia… i kliknij Dalej.
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  Dla nowej instalacji wybierz Niestandardowe: instaluj tylko system operacyjny serwera firmy Microsoft (zaawansowane).
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  Wybierz partycję, na której ma zostać zainstalowany system operacyjny, po czym kliknij Dalej.
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  Rozpocznie się instalacja Windows Server. Po jej zakończeniu komputer zostanie automatycznie ponownie uruchomiony.
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  Po restarcie system poprosi o ustawienie hasła administratora. Wpisz dwukrotnie hasło i kliknij Zakończ.


  [image: Obraz] 


  Naciśnij kombinację klawiszy Ctrl+Alt+Delete, aby odblokować komputer i móc się zalogować.
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  Aby się zalogować, wpisz ustawione wcześniej hasło administratora i naciśnij Enter.
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  Przy pierwszym logowaniu system pyta o sieć. Wskaż, czy chcesz zezwolić innym komputerom na odnajdywanie serwera w sieci — wybierz Tak lub Nie. Ja zalecam wybrać Tak.
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  To jest pulpit w systemie Microsoft Windows Server 2022. Instalacja systemu operacyjnego Windows Server dobiegła końca.
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  Rozdział 3. Wstępna konfiguracja


  3.1. Użytkownicy lokalni


  Jeśli chcesz dodać użytkownika za pomocą PowerShella, uruchom go z prawami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
    # dodaj użytkownika winuser

  


  
    # ustaw hasło 1Tajne&Haslo2

  


  
    # hasło nigdy nie wygaśnie (PasswordNeverExpires)

  


  
    PS C:\Users\Administrator> New-LocalUser -Name "winuser" `

  


  
    -FullName "Uzytkownik Windowsa" `

  


  
    -Description "Administrator tego komputera" `

  


  
    -Password (ConvertTo-SecureString -AsPlainText "1Tajne&Haslo2" -Force) `

  


  
    -PasswordNeverExpires `

  


  
    -AccountNeverExpires

  


  
     

  


  
    Name    Enabled Description

  


  
    ----    ------- -----------

  


  
    winuser True    Administrator tego komputera

  


  
     

  


  
    # dodaj użytkownika do lokalnej grupy Administratorzy

  


  
    PS C:\Users\Administrator> Add-LocalGroupMember -Group "Administratorzy" -Member "winuser"

  


  
    PS C:\Users\Administrator> Get-LocalUser -Name winuser

  


  
     

  


  
    Name    Enabled Description

  


  
    ----    ------- -----------

  


  
    winuser True    Administrator tego komputera

  


  
     

  


  
    PS C:\Users\Administrator> Get-LocalGroupMember -Group "Administratorzy"

  


  
     

  


  
    ObjectClass Name                          PrincipalSource

  


  
    ----------- ----                          ---------------

  


  
    User        WIN-1KLURA27B8O\Administrator Local

  


  
    User        WIN-1KLURA27B8O\winuser       Local

  


  
     

  


  
    # usuń użytkownika winuser

  


  
    PS C:\Users\Administrator> Remove-LocalUser -Name "winuser"

  


  Jeśli chcesz dodać użytkownika za pomocą Menedżera serwera, wykonaj poniższe instrukcje:


  Uruchom Menedżer serwera/Narzędzia/Zarządzanie komputerem.
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  Rozwiń Narzędzia systemowe/Użytkownicy i grupy lokalne. Następnie w lewym panelu kliknij prawym przyciskiem myszy Użytkownicy i wybierz Nowy użytkownik….
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  Wypełnij pola Nazwa użytkownika oraz Hasło i Potwierdź hasło. Pozostałe pola są opcjonalne. Jeśli chcesz, aby użytkownik musiał zmienić hasło przy swoim pierwszym logowaniu, zaznacz Użytkownik musi zmienić hasło…. Następnie kliknij Utwórz i kolejno Zamknij — jeśli nie chcesz tworzyć kolejnych użytkowników.
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  Nowo utworzony użytkownik pojawi się na liście użytkowników lokalnych, jak poniżej.
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  Jeśli chcesz zmienić przynależność użytkownika do grup(y), kliknij prawym przyciskiem myszy jego nazwę i z wyświetlonego menu wybierz Właściwości.
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  Przejdź do karty Członek grupy i kliknij przycisk Dodaj….
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  Wpisz Administratorzy, jeśli chcesz dodać użytkownika do grupy administratorów lokalnych komputera. Następnie kliknij OK.
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  Upewnij się, że grupa Administratorzy została dodana; jeśli tak jest, kliknij OK.
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  We właściwościach grupy Administratorzy powinien widnieć jako członek dodany wcześniej użytkownik winuser.
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  3.2. Zmiana nazwy administratora lokalnego


  Aby zwiększyć bezpieczeństwo serwera, zmień teraz nazwę konta dla użytkownika Administrator.


  Jeśli chcesz wykonać to za pomocą PowerShella, uruchom go z prawami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
    # zmień nazwę Administrator na ZicherLabAdmin

  


  
    PS C:\Users\Administrator> Rename-LocalUser -Name "Administrator" -NewName "ZicherLabAdmin"

  


  
    PS C:\Users\Administrator> Get-LocalUser

  


  
    # zmienione

  


  
    Name               Enabled Description

  


  
    ----               ------- -----------

  


  
    Gość               False   Wbudowane konto do dostępu do komputera/domeny dla gościa

  


  
    Konto domyślne     False   Konto użytkownika zarządzane przez system.

  


  
    WDAGUtilityAccount False   Konto użytkownika zarządzane i używane przez system na potrzeby scenariuszy obejmujących...

  


  
    ZicherLabAdmin     True    Wbudowane konto do administrowania komputerem/domeną

  


  Jeśli zaś chcesz wykonać to za pomocą Menedżera serwera, postępuj zgodnie z poniższymi instrukcjami.


  Uruchom Menedżer serwera/Narzędzia/Zarządzanie komputerem.
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  Otwórz Narzędzia systemowe/Użytkownicy i grupy lokalne/Użytkownicy. Kliknij prawym przyciskiem myszy Administrator, po czym z otwartego menu wybierz Zmień nazwę. Wpisz nazwę, jaką chcesz nadać administratorowi, i naciśnij Enter.
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  Nazwa administratora lokalnego została zmieniona.
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  3.3. Nazwa komputera


  W czasie instalacji jest ustawiana automatycznie nazwa komputera, jednak jest ona raczej mało interesująca, a tym bardziej mało intuicyjna. Zmień ją zatem na taką, która będzie dla Ciebie odpowiednia.


  Jeśli chcesz wykonać to za pomocą PowerShella, uruchom go z prawami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
    # zmień nazwę na vwsr01

  


  
    PS C:\Users\Administrator> Rename-Computer -NewName vwsr01 -Force -PassThru

  


  
     

  


  
    HasSucceeded OldComputerName           NewComputerName

  


  
    ------------ ---------------           ---------------

  


  
    True         WIN-1KLURA27B8O           vwsr01

  


  
    WARNING: The changes will take effect after you restart the computer WIN-1KLURA27B8O.

  


  
     

  


  
    # zmień domyślny sufiks na zicher.lab

  


  
    PS C:\Users\Administrator> Set-ItemProperty "HKLM:\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\" -Name "NV Domain" -Value "zicher.lab" -PassThru

  


  
     

  


  
     

  


  
    NV Domain    : zicher.lab

  


  
    PSPath       : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameter

  


  
                   s\

  


  
    PSParentPath : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip

  


  
    PSChildName  : Parameters

  


  
    PSDrive      : HKLM

  


  
    PSProvider   : Microsoft.PowerShell.Core\Registry

  


  
     

  


  
    # zrestartuj komputer, aby zmiany odniosły skutek

  


  
    PS C:\Users\Administrator> Restart-Computer -Force

  


  
    # sprawdź, czy zmiany zostały wprowadzone

  


  
    PS C:\Users\Administrator> (ipconfig /all)[0..9]

  


  
     

  


  
    Windows IP Configuration

  


  
     

  


  
       Host Name . . . . . . . . . . . . : vwsr01

  


  
       Primary Dns Suffix  . . . . . . . : zicher.lab

  


  
       Node Type . . . . . . . . . . . . : Hybrid

  


  
       IP Routing Enabled. . . . . . . . : No

  


  
       WINS Proxy Enabled. . . . . . . . : No

  


  
       DNS Suffix Search List. . . . . . : zicher.lab

  


  Jeśli zaś chcesz wykonać to za pomocą Menedżera serwera, postępuj zgodnie z poniższymi instrukcjami.


  Uruchom Menedżer serwera i w lewym panelu wybierz Serwer lokalny. Następnie kliknij w prawym panelu link w sekcji Nazwa komputera.


  [image: Obraz] 


  Przejdź do karty Nazwa komputera i kliknij przycisk Zmień….
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  W polu Nazwa komputera wpisz dowolną nazwę, jaką chcesz nadać serwerowi, po czym kliknij przycisk Więcej….
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  Wprowadź nazwę domeny, w jakiej znajduje się serwer. Następnie dwa razy z rzędu kliknij OK.
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  Zostanie wyświetlony monit dotyczący konieczności restartu komputera, aby wprowadzone zmiany odniosły skutek. Kliknij OK, a następnie Zamknij, zaś na pytanie o restart komputera odpowiedz twierdząco.
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  Po restarcie widać, że nazwa komputera została zmieniona.
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  3.4. Statyczny adres IP


  Adres IP jest domyślnie przydzielany przez DHCP, można więc ustawić statyczny adres IP dla serwera. Ten przykład pokazuje tylko, jak ustawić adres IPv4.


  Jeśli chcesz wykonać to za pomocą PowerShella, uruchom go z prawami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # wyświetl interfejsy sieciowe

  


  
    PS C:\Users\Administrator> Get-NetIPAddress -AddressFamily IPv4

  


  
     

  


  
    IPAddress         : 192.168.100.182

  


  
    InterfaceIndex    : 3

  


  
    InterfaceAlias    : Ethernet0

  


  
    AddressFamily     : IPv4

  


  
    Type              : Unicast

  


  
    PrefixLength      : 24

  


  
    PrefixOrigin      : Dhcp

  


  
    SuffixOrigin      : Dhcp

  


  
    AddressState      : Preferred

  


  
    ValidLifetime     : 1.00:06:06

  


  
    PreferredLifetime : 1.00:06:06

  


  
    SkipAsSource      : False

  


  
    PolicyStore       : ActiveStore

  


  
     

  


  
    IPAddress         : 127.0.0.1

  


  
    InterfaceIndex    : 1

  


  
    InterfaceAlias    : Loopback Pseudo-Interface 1

  


  
    AddressFamily     : IPv4

  


  
    Type              : Unicast

  


  
    PrefixLength      : 8

  


  
    PrefixOrigin      : WellKnown

  


  
    SuffixOrigin      : WellKnown

  


  
    AddressState      : Preferred

  


  
    ValidLifetime     : Infinite ([TimeSpan]::MaxValue)

  


  
    PreferredLifetime : Infinite ([TimeSpan]::MaxValue)

  


  
    SkipAsSource      : False

  


  
    PolicyStore       : ActiveStore

  


  
     

  


  
    # wyłącz DHCP (InterfaceIndex wprowadź zgodnie z numeracją z poprzedniego polecenia)

  


  
    PS C:\Users\Administrator> Set-NetIPInterface -InterfaceIndex 3 -Dhcp Disabled

  


  
    # ustaw adres na 192.168.100.111/24, a bramę na 192.168.100.254

  


  
    PS C:\Users\Administrator> New-NetIPAddress -InterfaceIndex 3 -AddressFamily IPv4 -IPAddress "192.168.100.111" -PrefixLength 24 -DefaultGateway "192.168.100.254"

  


  
     

  


  
    IPAddress         : 192.168.100.111

  


  
    InterfaceIndex    : 3

  


  
    InterfaceAlias    : Ethernet0

  


  
    AddressFamily     : IPv4

  


  
    Type              : Unicast

  


  
    PrefixLength      : 24

  


  
    PrefixOrigin      : Manual

  


  
    SuffixOrigin      : Manual

  


  
    AddressState      : Tentative

  


  
    ValidLifetime     : Infinite ([TimeSpan]::MaxValue)

  


  
    PreferredLifetime : Infinite ([TimeSpan]::MaxValue)

  


  
    SkipAsSource      : False

  


  
    PolicyStore       : ActiveStore

  


  
     

  


  
    IPAddress         : 192.168.100.111

  


  
    InterfaceIndex    : 3

  


  
    InterfaceAlias    : Ethernet0

  


  
    AddressFamily     : IPv4

  


  
    Type              : Unicast

  


  
    PrefixLength      : 24

  


  
    PrefixOrigin      : Manual

  


  
    SuffixOrigin      : Manual

  


  
    AddressState      : Invalid

  


  
    ValidLifetime     : Infinite ([TimeSpan]::MaxValue)

  


  
    PreferredLifetime : Infinite ([TimeSpan]::MaxValue)

  


  
    SkipAsSource      : False

  


  
    PolicyStore       : PersistentStore

  


  
     

  


  
    # ustaw adres serwera DNS na 192.168.100.100

  


  
    PS C:\Users\Administrator> Set-DnsClientServerAddress -InterfaceIndex 3 -ServerAddresses "192.168.100.100" -PassThru

  


  
     

  


  
    InterfaceAlias               Interface Address ServerAddresses

  


  
                                 Index     Family

  


  
    --------------               --------- ------- ---------------

  


  
    Ethernet0                            3 IPv4    {192.168.100.100}

  


  
    Ethernet0                            3 IPv6    {}

  


  
     

  


  
    # potwierdź i sprawdź wprowadzone zmiany

  


  
    PS C:\Users\Administrator> ipconfig /all

  


  
     

  


  
    Windows IP Configuration

  


  
     

  


  
       Host Name . . . . . . . . . . . . : vwsr01

  


  
       Primary Dns Suffix  . . . . . . . : zicher.lab

  


  
       Node Type . . . . . . . . . . . . : Hybrid

  


  
       IP Routing Enabled. . . . . . . . : No

  


  
       WINS Proxy Enabled. . . . . . . . : No

  


  
       DNS Suffix Search List. . . . . . : zicher.lab

  


  
     

  


  
    Ethernet adapter Ethernet0:

  


  
     

  


  
       Connection-specific DNS Suffix  . :

  


  
       Description . . . . . . . . . . . : Intel(R) 82574L Gigabit Network Connection

  


  
       Physical Address. . . . . . . . . : 00-0C-29-1A-2B-8D

  


  
       DHCP Enabled. . . . . . . . . . . : No

  


  
       Autoconfiguration Enabled . . . . : Yes

  


  
       Link-local IPv6 Address . . . . . : fe80::adf6:d82c:2fa4:3721%3(Preferred)

  


  
       IPv4 Address. . . . . . . . . . . : 192.168.100.111(Preferred)

  


  
       Subnet Mask . . . . . . . . . . . : 255.255.255.0

  


  
       Default Gateway . . . . . . . . . : 192.168.100.254

  


  
       DNS Servers . . . . . . . . . . . : 192.168.100.100

  


  
       NetBIOS over Tcpip. . . . . . . . : Enabled

  


  Jeśli zaś chcesz wykonać to za pomocą Menedżera serwera, postępuj zgodnie z poniższymi instrukcjami.


  Uruchom Menedżer serwera i w lewym panelu wybierz Serwer lokalny. Następnie kliknij łącze w sekcji Ethernet0 w prawym panelu.
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  Kliknij dwukrotnie ikonę Ethernet0.
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  Kliknij przycisk Właściwości.
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  Wybierz Protokół internetowy w wersji 4 (TCP/IPv4) i kliknij Właściwości.
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  Ustaw statyczne adresy IP oraz serwerów DNS, które są zgodne z Twoją siecią. Następnie kliknij OK. W dalszej kolejności dwa razy z rzędu kliknij Zamknij.
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  Po wprowadzeniu zmian są one widoczne w Menedżerze serwera.
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  3.5. Windows Update


  Skonfigurujesz teraz aktualizację systemu Windows, czyli Windows Update.


  Kliknij prawym przyciskiem myszy ikonę Start i wybierz opcję Uruchom.
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  W otwartym oknie wpisz gpedit.msc i kliknij OK.
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  Wybierz Konfiguracja komputera/Szablony administracyjne/Składniki systemu Windows/ Usługa Windows Update w lewym panelu, a następnie dwukrotnie kliknij Konfigurowanie aktualizacji automatycznych.
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  Skonfiguruj automatyczne aktualizacje zgodnie z wymaganiami i kliknij OK.
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  3.6. ICMP Echo


  Domyślne ustawienie zapory systemu Windows blokuje protokół ICMP, więc serwer nigdy nie odpowie od innych hostów na polecenie ping. Jeśli chcesz zezwolić na odpowiedzi ICMP, wykonaj opisane poniżej czynności.


  Jeśli chcesz przeprowadzić to za pomocą PowerShella, uruchom go z prawami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
    # zezwól na ICMPv4

  


  
    PS C:\Users\Administrator> New-NetFirewallRule -Name 'ICMPv4' -DisplayName 'ICMPv4' -Description 'Allow ICMPv4' -Profile Any -Direction Inbound -Action Allow -Protocol ICMPv4 -Program Any -LocalAddress Any -RemoteAddress Any

  


  
     

  


  
    Name                          : ICMPv4

  


  
    DisplayName                   : ICMPv4

  


  
    Description                   : Allow ICMPv4

  


  
    DisplayGroup                  :

  


  
    Group                         :

  


  
    Enabled                       : True

  


  
    Profile                       : Any

  


  
    Platform                      : {}

  


  
    Direction                     : Inbound

  


  
    Action                        : Allow

  


  
    EdgeTraversalPolicy           : Block

  


  
    LooseSourceMapping            : False

  


  
    LocalOnlyMapping              : False

  


  
    Owner                         :

  


  
    PrimaryStatus                 : OK

  


  
    Status                        : Reguła została pomyślnie przeanalizowana z magazynu. (65536)

  


  
    EnforcementStatus             : NotApplicable

  


  
    PolicyStoreSource             : PersistentStore

  


  
    PolicyStoreSourceType         : Local

  


  
    RemoteDynamicKeywordAddresses : {}

  


  
     

  


  
    # potwierdź wprowadzoną regułę

  


  
    PS C:\Users\Administrator> Get-NetFirewallRule | Where-Object Name -Like 'ICMPv4'

  


  
     

  


  
    Name                          : ICMPv4

  


  
    DisplayName                   : ICMPv4

  


  
    Description                   : Allow ICMPv4

  


  
    DisplayGroup                  :

  


  
    Group                         :

  


  
    Enabled                       : True

  


  
    Profile                       : Any

  


  
    Platform                      : {}

  


  
    Direction                     : Inbound

  


  
    Action                        : Allow

  


  
    EdgeTraversalPolicy           : Block

  


  
    LooseSourceMapping            : False

  


  
    LocalOnlyMapping              : False

  


  
    Owner                         :

  


  
    PrimaryStatus                 : OK

  


  
    Status                        : Reguła została pomyślnie przeanalizowana z magazynu. (65536)

  


  
    EnforcementStatus             : NotApplicable

  


  
    PolicyStoreSource             : PersistentStore

  


  
    PolicyStoreSourceType         : Local

  


  
    RemoteDynamicKeywordAddresses : {}

  


  Jeśli zaś chcesz wykonać to za pomocą Menedżera serwera, postępuj zgodnie z poniższymi instrukcjami.


  Uruchom Menedżer serwera i otwórz Narzędzia/Zapora Windows Defender z zabezpieczeniami zaawansowanymi.
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  W lewym panelu wybierz Reguły przychodzące, po czym kliknij Nowa reguła w prawym panelu.
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  Wybierz Niestandardowa i kliknij Dalej>.
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  Wybierz Wszystkie programy i kliknij Dalej>.
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  Wybierz ICMPv4 na liście Typ protokołu i kliknij Dalej>.
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  Wpisz zakresy adresów IP, dla których ta reguła ma być stosowana, i kliknij Dalej>.
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  Wybierz Zezwalaj na połączenie i kliknij Dalej>.
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  Wybierz profil sieciowy, dla którego ta reguła ma być stosowana, i kliknij Dalej>.
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  Wpisz nazwę reguły w polu Nazwa; jeśli chcesz, możesz dodać opis w polu Opis. Kliknij Zakończ.
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  Nowa reguła została dodana. Zezwala ona na odpowiedzi ICMP przychodzące do serwera z dowolnego hosta w sieci.
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  Rozdział 4. Serwer NTP


  4.1. Serwer NTP


  Skonfigurujesz teraz serwer NTP, aby świadczył usługę synchronizacji czasu dla klientów korzystających z serwera czasu, którym będzie ten serwer.


  Jeśli komputer jest kontrolerem domeny Active Directory, to funkcja serwera NTP została już automatycznie włączona.


  Poniższy przykład dotyczy komputerów/serwerów umożliwiających włączenie funkcji serwera NTP w środowisku grupy roboczej.


  Uruchom PowerShell z uprawnieniami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # wyświetl/potwierdź aktualne ustawienia (poniższe ustawienia są domyślnymi w systemie)

  


  
    PS C:\Users\Administrator> Get-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\w32time\TimeProviders\NtpServer"

  


  
     

  


  
    AllowNonstandardModeCombinations : 1

  


  
    ChainDisable                     : 0

  


  
    ChainEntryTimeout                : 16

  


  
    ChainLoggingRate                 : 30

  


  
    ChainMaxEntries                  : 128

  


  
    ChainMaxHostEntries              : 4

  


  
    DllName                          : C:\Windows\system32\w32time.dll

  


  
    Enabled                          : 0

  


  
    EventLogFlags                    : 0

  


  
    InputProvider                    : 0

  


  
    RequireSecureTimeSyncRequests    : 0

  


  
    PSPath                           : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\CurrentContro

  


  
                                       lSet\Services\w32time\TimeProviders\NtpServer

  


  
    PSParentPath                     : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\CurrentContro

  


  
                                       lSet\Services\w32time\TimeProviders

  


  
    PSChildName                      : NtpServer

  


  
    PSDrive                          : HKLM

  


  
    PSProvider                       : Microsoft.PowerShell.Core\Registry

  


  
     

  


  
    # włącz usługę serwera NTP

  


  
    PS C:\Users\Administrator> Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\w32time\TimeProviders\NtpServer" -Name "Enabled" -Value 1

  


  
    # ustaw flagę AnnounceFlags na 5

  


  
    # znaczenie pozostałych wartości:

  


  
    # 0x00 — nie jest serwerem czasu

  


  
    # 0x01 — zawsze jest serwerem czasu

  


  
    # 0x02 — automatycznie jest serwerem czasu

  


  
    # 0x04 — zawsze jest wiarygodnym serwerem czasu

  


  
    # 0x08 — automatycznie jest wiarygodnym serwerem czasu

  


  
    PS C:\Users\Administrator> Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\w32time\Config" -Name "AnnounceFlags" -Value 5

  


  
    # zrestartuj usługę czasu

  


  
    PS C:\Users\Administrator> Restart-Service W32Time

  


  
    # jeśli jest uruchomiona zapora sieciowa, zezwól na ruch na porcie NTP

  


  
    PS C:\Users\Administrator> New-NetFirewallRule -Name "NTP Server Port" -DisplayName "NTP Server Port" -Description "Zezwol Zezwól na ruch server@NTP" -Profile Any -Direction Inbound -Action Allow -Protocol UDP -Program Any -LocalAddress Any -LocalPort 123

  


  
     

  


  
    Name                          : NTP Server Port

  


  
    DisplayName                   : NTP Server Port

  


  
    Description                   : Zezwol na ruch server@NTP

  


  
    DisplayGroup                  :

  


  
    Group                         :

  


  
    Enabled                       : True

  


  
    Profile                       : Any

  


  
    Platform                      : {}

  


  
    Direction                     : Inbound

  


  
    Action                        : Allow

  


  
    EdgeTraversalPolicy           : Block

  


  
    LooseSourceMapping            : False

  


  
    LocalOnlyMapping              : False

  


  
    Owner                         :

  


  
    PrimaryStatus                 : OK

  


  
    Status                        : Reguła została pomyślnie przeanalizowana z magazynu. (65536)

  


  
    EnforcementStatus             : NotApplicable

  


  
    PolicyStoreSource             : PersistentStore

  


  
    PolicyStoreSourceType         : Local

  


  
    RemoteDynamicKeywordAddresses : {}

  


  Twój serwer może już pełnić rolę serwera czasu w sieci, jednak i on musi jakoś zsynchronizować swój zegar z zegarem wzorcowym. Dlatego trzeba skonfigurować ten serwer jako klienta czasu innego serwera (wyższego poziomu). Ale o tym już w podrozdziale 4.2, „Klient NTP”.


  4.2. Klient NTP


  Skonfiguruj teraz serwer jako klienta NTP do synchronizacji czasu z serwerem NTP wyższego poziomu. Ustawienie klienta NTP jest domyślnie skonfigurowane z serwerem NTP (time.windows.com) w systemie Windows, więc jeśli komputer jest podłączony do internetu, czas i data są już zsynchronizowane.


  Ponadto jeśli komputery znajdują się w domenie Active Directory, ustawienie klienta NTP jest również konfigurowane w poniższy sposób, więc nie trzeba zmieniać ustawień:


  
    	Kontrolery domeny synchronizują czas z PDC w domenie.


    	PDC w domenie synchronizuje czas z PDC znajdującym się w domenie nadrzędnej lub z innymi kontrolerami domeny.


    	Komputery klienckie synchronizują czas z kontrolerem domeny, do którego teraz logują się klienty.

  


  W środowisku pracującym jako grupa robocza można zmienić domyślny serwer NTP, z którego klienty pobierają czas, na inny. Uruchom PowerShell z uprawnieniami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # potwierdź synchronizację czasu z serwerem czasu

  


  
    PS C:\Users\Administrator> w32tm /query /source

  


  
    time.windows.com,0x8

  


  
    # zmień serwer czasu używany do synchronizacji czasu

  


  
    # znaczenie wartości:

  


  
    # 0x01 — specjalny interwał

  


  
    # 0x02 — użycie tylko jako awaryjnego

  


  
    # 0x04 — symetryczny aktywny

  


  
    # 0x08 — żądania NTP w trybie klienta

  


  
    PS C:\Users\Administrator> Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\W32Time\Parameters" -Name "NtpServer" -Value "ntp1.tp.pl,0x8"

  


  
    # zrestartuj usługę czasu

  


  
    PS C:\Users\Administrator> Restart-Service W32Time

  


  
    # zsynchronizuj czas ręcznie

  


  
    PS C:\Users\Administrator> w32tm /resync

  


  
    Sending resync command to local computer

  


  
    The command completed successfully.

  


  
    # sprawdź status usługi czasu

  


  
    PS C:\Users\Administrator> w32tm /query /status

  


  
    Leap Indicator: 0(no warning)

  


  
    Stratum: 2 (secondary reference - syncd by (S)NTP)

  


  
    Precision: -23 (119.209ns per tick)

  


  
    Root Delay: 0.0276451s

  


  
    Root Dispersion: 7.7675542s

  


  
    ReferenceId: 0x5032E7E2 (source IP: 80.50.231.226)

  


  
    Last Successful Sync Time: 11.12.2022 10:31:31

  


  
    Source: ntp1.tp.pl,0x8

  


  
    Poll Interval: 6 (64s)

  


  Jeśli komputer/serwer znajduje się w środowisku domenowym Active Directory i jest on nadrzędny w lesie, cel synchronizacji jest często skonfigurowany jako Lokalny zegar CMOS (zegar sprzętowy). Jeśli jednak chcesz zmienić ustawienia z Lokalny zegar CMOS na inne sieciowe serwery NTP, należy ustawić komputer/serwer w poniższy sposób:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # w przypadku pracy w środowisku AD Type jest standardowo ustawiony na NT5DS

  


  
    PS C:\Users\Administrator> (Get-Item -Path "HKLM:\SYSTEM\CurrentControlSet\Services\W32Time\Parameters").GetValue("Type")

  


  
    NT5DS

  


  
    # na głównym kontrolerze domeny w lesie, jeżeli celem jest Local CMOS Clock (lokalny zegar CMOS), 

  


  
    # zmień Type na NTP następnie zmień serwer NTP, podobnie jak zrobiłeś to poprzednio

  


  
    PS C:\Users\Administrator> Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\ W32Time\Parameters" -Name "Type" -Value "NTP"

  


  Rozdział 5. Serwer SSH


  5.1. Konfiguracja serwera SSH


  Skonfigurujesz teraz serwer SSH w systemie Microsoft Windows 2022 Server. Domyślnie klient SSH jest instalowany razem z systemem operacyjnym.


  Jeśli chcesz wykonać to za pomocą PowerShella, uruchom go z prawami administratora i wykonaj poniższe polecenia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # pobierz nazwę dla OpenSSH

  


  
    PS C:\Users\Administrator> Get-WindowsCapability -Online | ? Name -like 'OpenSSH*'

  


  
    Name  : OpenSSH.Client~~~~0.0.1.0

  


  
    State : Installed

  


  
     

  


  
    Name  : OpenSSH.Server~~~~0.0.1.0

  


  
    State : NotPresent

  


  
     

  


  
    # zainstaluj z internetu serwer OpenSSH

  


  
    PS C:\Users\Administrator> Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0

  


  
     

  


  
    Path          :

  


  
    Online        : True

  


  
    RestartNeeded : False

  


  
     

  


  
    # uruchom serwer SSH

  


  
    PS C:\Users\Administrator> Start-Service -Name "sshd"

  


  
    # ustaw automatyczny start serwera SSH

  


  
    PS C:\Users\Administrator> Set-Service -Name "sshd" -StartupType Automatic

  


  
    # potwierdź ustawienia

  


  
    PS C:\Users\Administrator> Get-Service -Name "sshd" | Select-Object *

  


  
     

  


  
    Name                : sshd

  


  
    RequiredServices    : {}

  


  
    CanPauseAndContinue : False

  


  
    CanShutdown         : False

  


  
    CanStop             : True

  


  
    DisplayName         : OpenSSH SSH Server

  


  
    DependentServices   : {}

  


  
    MachineName         : .

  


  
    ServiceName         : sshd

  


  
    ServicesDependedOn  : {}

  


  
    ServiceHandle       : SafeServiceHandle

  


  
    Status              : Running

  


  
    ServiceType         : Win32OwnProcess

  


  
    StartType           : Automatic

  


  
    Site                :

  


  
    Container           :

  


  
     

  


  
    # jeżeli zapora systemu Windows działa, zezwól na ruch na porcie 22/TCP

  


  
    # ponieważ 22/TCP jest ogólnie dozwolony przez instalator OpenSSH, nie trzeba wykonywać poniższych czynności ręcznie

  


  
    PS C:\Users\Administrator> New-NetFirewallRule -Name "SSH" -DisplayName "SSH" -Description "Zezwol na serwer@SSH" -Profile Any -Direction Inbound -Action Allow -Protocol TCP -Program Any -LocalAddress Any -RemoteAddress Any -LocalPort 22 -RemotePort Any

  


  
     

  


  
    Name                          : SSH

  


  
    DisplayName                   : SSH

  


  
    Description                   : Zezwol na serwer@SSH

  


  
    DisplayGroup                  :

  


  
    Group                         :

  


  
    Enabled                       : True

  


  
    Profile                       : Any

  


  
    Platform                      : {}

  


  
    Direction                     : Inbound

  


  
    Action                        : Allow

  


  
    EdgeTraversalPolicy           : Block

  


  
    LooseSourceMapping            : False

  


  
    LocalOnlyMapping              : False

  


  
    Owner                         :

  


  
    PrimaryStatus                 : OK

  


  
    Status                        : Reguła została pomyślnie przeanalizowana z magazynu. (65536)

  


  
    EnforcementStatus             : NotApplicable

  


  
    PolicyStoreSource             : PersistentStore

  


  
    PolicyStoreSourceType         : Local

  


  
    RemoteDynamicKeywordAddresses : {}

  


  Jeśli zaś chcesz wykonać instalację serwera OpenSSH za pomocą interfejsu graficznego, postępuj zgodnie z poniższymi instrukcjami.


  Otwórz Start/Ustawienia.
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  Kliknij Aplikacje.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_02.jpg] 


  Kliknij Aplikacje i funkcje w lewym panelu, a następnie link Funkcje opcjonalne w prawym panelu.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_03.jpg] 


  Kliknij Dodaj funkcję.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_04.jpg] 


  Znajdź, wybierz i zaznacz Serwer OpenSSH, a następnie kliknij przycisk Zainstaluj.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_05.jpg] 


  Po zakończeniu instalacji serwer OpenSSH będzie dodany jako usługa.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_06.jpg] 


  Kliknij prawym przyciskiem myszki tę usługę i wybierz z menu Uruchom. Ponownie kliknij prawym przyciskiem usługę OpenSSH SSH Server i z menu wybierz Właściwości.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_07.jpg] 


  Na liście Typ uruchomienia wybierz Automatyczny i kliknij OK.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_09.jpg] 


  W zaporze systemu Windows jest otwarty port 22/TCP przez instalator OpenSSH.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-serwer_10.jpg] 


  Instalacja serwera OpenSSH została zakończona.


  5.2. Konfiguracja klienta SSH


  Skonfigurujesz teraz klienta SSH, aby móc połączyć się z serwerem SSH zainstalowanym na Microsoft Windows 2022 Server.


  W Microsoft Windows 2022 Server klient SSH jest instalowany domyślnie razem z systemem, jednak gdyby tak nie było, można to zrobić samodzielnie.


  Aby dokonać instalacji z wykorzystaniem powłoki PowerShell, wykonaj poniższe czynności:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # pobierz nazwę klienta OpenSSH

  


  
    PS C:\Users\Administrator> Get-WindowsCapability -Online | ? Name -like 'OpenSSH*'

  


  
    Name  : OpenSSH.Client~~~~0.0.1.0

  


  
    State : Installed

  


  
     

  


  
    Name  : OpenSSH.Server~~~~0.0.1.0

  


  
    State : Installed

  


  
     

  


  
    # zainstaluj klienta OpenSSH (jeśli nie jest zainstalowany)

  


  
    PS C:\Users\Administrator> Add-WindowsCapability -Online -Name OpenSSH.Client~~~~0.0.1.0

  


  
     

  


  
    Path          :

  


  
    Online        : True

  


  
    RestartNeeded : False

  


  Jeśli zaś chcesz zrobić to za pomocą interfejsu graficznego, postępuj zgodnie z poniższymi instrukcjami.


  Otwórz Start/Ustawienia i wybierz Aplikacje.


  [image: C:\Users\anogly\AppData\Local\Microsoft\Windows\INetCache\Content.Word\W2k22s-ssh-client_01.jpg] 


  W lewym panelu wybierz Aplikacje i funkcje, zaś w prawym kliknij link Funkcje opcjonalne.


  [image: Obraz] 


  Aby sprawdzić, czy klient OpenSSH jest zainstalowany, w razie potrzeby przewiń listę zainstalowanych aplikacji i odszukaj go na niej.


  [image: Obraz] 


  Jeśli jednak nie został zainstalowany (choć domyślnie powinien), kliknij Dodaj funkcję.


  [image: Obraz] 


  Na liście funkcji dostępnych do dodania znajdź i zaznacz Klient OpenSSH. Kliknij Zainstaluj, aby zainstalować zaznaczoną funkcję opcjonalną — w tym przypadku jest to Klient OpenSSH.


  [image: Obraz] 


  Gdy instalacja dobiegnie końca, w systemie dostępny będzie klient OpenSSH.


  [image: Obraz] 


  W programie PowerShell lub w wierszu poleceń możliwe jest użycie polecenia ssh w poniższy sposób:


  
    PS > ssh username@nazwa_hosta lub adres_IP

  


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    PS C:\Users\Administrator> ssh -V

  


  
    OpenSSH_for_Windows_8.1p1, LibreSSL 3.0.2

  


  
    PS C:\Users\Administrator> ssh Administrator@192.168.100.111

  


  
    The authenticity of host '192.168.100.111 (192.168.100.111)' can't be established.

  


  
    ECDSA key fingerprint is SHA256:bR4u71BhIKVxZ7c0au3tSBMX/j1Ojo482Ym7JMoDFbo.

  


  
    Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

  


  
    Warning: Permanently added '192.168.100.111' (ECDSA) to the list of known hosts.

  


  
    Administrator@192.168.100.111's password: # wpisz hasło

  


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    PS C:\Users\Administrator>

  


  Możliwe jest również zalogowanie się do systemu Linux, jeśli serwer SSH jest tam włączony i dostępny.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    PS C:\Users\Administrator> ssh root@192.168.100.100

  


  
    The authenticity of host '192.168.100.100 (192.168.100.100)' can't be established.

  


  
    ECDSA key fingerprint is SHA256:HlgZN6OOm/FUncYhtNE7h1+JsokHKHEijmbC9+5taug.

  


  
    Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

  


  
    Warning: Permanently added '192.168.100.100' (ECDSA) to the list of known hosts.

  


  
    root@192.168.100.100's password: # wpisz hasło

  


  
    Web console: https://dnsvlsr.zicher.lab:9090/ or https://192.168.100.100:9090/

  


  
     

  


  
    Last login: Fri Dec  9 22:32:15 2022 from 192.168.100.151

  


  
    [root@dnsvlsr ~]# uname -a

  


  
    Linux dnsvlsr.zicher.lab 4.18.0-277.el8.x86_64 #1 SMP Wed Feb 3 20:35:19 UTC 2021 x86_64 x86_64 x86_64 GNU/Linux

  


  
    [root@dnsvlsr ~]#

  


  Możliwe jest także użycie polecenia scp czy też sftp do przesyłania plików poprzez SSH:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    PS C:\Users\Administrator> scp dokument.txt Administrator@192.168.100.111:'C:\Users\Administrator\test.txt'

  


  
    Administrator@192.168.100.111's password: # wpisz hasło

  


  
    dokument.txt                                                               100% 9669     9.4KB/s   00:00

  


  
     

  


  
    PS C:\Users\Administrator> ssh Administrator@192.168.100.111 powershell -c 'ls C:\Users\Administrator'

  


  
    Administrator@192.168.100.111's password: # wpisz hasło

  


  
     

  


  
        Directory: C:\Users\Administrator

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    d-----        13.12.2022     21:32                .ssh

  


  
    d-r---        08.12.2022     20:41                3D Objects

  


  
    d-r---        08.12.2022     20:41                Contacts

  


  
    d-r---        11.12.2022     17:41                Desktop

  


  
    d-r---        13.12.2022     21:34                Documents

  


  
    d-r---        11.12.2022     10:39                Downloads

  


  
    d-r---        08.12.2022     20:41                Favorites

  


  
    d-r---        08.12.2022     20:41                Links

  


  
    d-r---        08.12.2022     20:41                Music

  


  
    d-r---        08.12.2022     20:41                Pictures

  


  
    d-r---        08.12.2022     20:41                Saved Games

  


  
    d-r---        08.12.2022     20:41                Searches

  


  
    d-r---        08.12.2022     20:41                Videos

  


  
    -a----        13.12.2022     21:36           9669 dokument.txt

  


  
    -a----        13.12.2022     21:38           9669 test.txt

  


  5.3. Autentykacja za pomocą pary kluczy SSH


  Skonfiguruj teraz autentykację klientów chcących połączyć się z serwerem OpenSSH za pomocą pary kluczy.


  W systemach Windows i Linux nazwa pliku, który zawiera klucz publiczny, jest taka sama (dotyczy to domyślnej instalacji OpenSSH), jednak grupa Administratorzy ma skonfigurowaną inną nazwę pliku, więc zadbaj o jej konfigurację.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # dla użytkowników jest to authorized_keys

  


  
    PS C:\Users\Administrator> Get-Content C:\ProgramData\ssh\sshd_config | Select-String -Pattern "^AuthorizedKeysFile"

  


  
     

  


  
    AuthorizedKeysFile      .ssh/authorized_keys

  


  
     

  


  
    # dla grupy Administratorzy jest to administrators_authorized_keys

  


  
    PS C:\Users\Administrator> Get-Content C:\ProgramData\ssh\sshd_config -Tail 3

  


  
     

  


  
    Match Group administrators

  


  
           AuthorizedKeysFile __PROGRAMDATA__/ssh/administrators_authorized_keys

  


  Zaloguj się jako użytkownik nienależący do lokalnej grupy Administratorzy, dla którego chcesz przygotować zestaw kluczy do logowania i uwierzytelniania. Następnie wygeneruj te klucze.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # utwórz parę kluczy

  


  
    PS C:\Users\user> ssh-keygen

  


  
    Generating public/private rsa key pair.

  


  
    Enter file in which to save the key (C:\Users\user/.ssh/id_rsa): # wciśnij Enter

  


  
    Created directory 'C:\Users\user/.ssh'.

  


  
    Enter passphrase (empty for no passphrase): # wpisz hasło

  


  
    Enter same passphrase again: # wpisz ponownie hasło

  


  
    Your identification has been saved in C:\Users\user/.ssh/id_rsa.

  


  
    Your public key has been saved in C:\Users\user/.ssh/id_rsa.pub.

  


  
    The key fingerprint is:

  


  
    SHA256:lOEofxZfEZdfvsQU+JN4GhXmmq8R6LL86fFeEriKSLE user@VWSR01

  


  
    The key's randomart image is:

  


  
    +---[RSA 3072]----+

  


  
    |        .   o.o=o|

  


  
    |       o o   ++o.|

  


  
    |    . . =   . *+o|

  


  
    |     o . o .oooBo|

  


  
    |     .. S .o == o|

  


  
    |      oo  . ..+. |

  


  
    |     E   . + o o |

  


  
    |    . . o + + =  |

  


  
    |     . . +o+.+   |

  


  
    +----[SHA256]-----+

  


  
    PS C:\Users\user> cd .ssh

  


  
    PS C:\Users\user\.ssh> ls

  


  
     

  


  
        Directory: C:\Users\user\.ssh

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    -a----        11.12.2022     16:51           2635 id_rsa

  


  
    -a----        11.12.2022     16:51            566 id_rsa.pub

  


  
     

  


  
    # zmień nazwę klucza publicznego

  


  
    PS C:\Users\user\.ssh> mv id_rsa.pub authorized_keys

  


  
    PS C:\Users\user\.ssh> ls

  


  
     

  


  
        Directory: C:\Users\user\.ssh

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    -a----        11.12.2022     16:51            566 authorized_keys

  


  
    -a----        11.12.2022     16:51           2635 id_rsa

  


  
     

  


  
    # sprawdź prawa dostępu do klucza publicznego

  


  
    PS C:\Users\user\.ssh> icacls authorized_keys

  


  
    authorized_keys BUILTIN\Administratorzy:(F)

  


  
                    ZARZĄDZANIE NT\SYSTEM:(F)

  


  
                    VWSR01\user:(M)

  


  
                    Wszyscy:(RX)

  


  
     

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  
     

  


  
    # jeżeli grupa Wszyscy ma dostęp do klucza publicznego, nie ma możliwości uwierzytelniania za pomocą pary # kluczy SSH dlatego usuń te uprawnienia

  


  
    PS C:\Users\user\.ssh> icacls authorized_keys /remove Wszyscy

  


  
    processed file: authorized_keys

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  
    PS C:\Users\user\.ssh> icacls authorized_keys

  


  
    authorized_keys BUILTIN\Administratorzy:(F)

  


  
                    ZARZĄDZANIE NT\SYSTEM:(F)

  


  
                    VWSR01\user:(M)

  


  
     

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  
     

  


  
    PS C:\Users\user\.ssh> icacls authorized_keys

  


  
    authorized_keys BUILTIN\Administratorzy:(F)

  


  
                    ZARZĄDZANIE NT\SYSTEM:(F)

  


  
                    VWSR01\user:(M)

  


  
                    Wszyscy:(RX)

  


  
     

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  Zaloguj się na komputerze klienckim, uruchom PowerShell i przetransferuj prywatny klucz, który utworzyłeś na serwerze, na komputer/klienta, z którego chcesz się łączyć z serwerem za pomocą autentykacji parą kluczy SSH. W tym przykładzie wykorzystano komputer z systemem Microsoft Windows 10 oraz konto użytkownika, które nie należy do grupy lokalnej Administratorzy.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # utwórz katalog .ssh, jeżeli nie istnieje

  


  
    PS C:\Users\user> mkdir .ssh

  


  
        Directory: C:\Users\user

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    d-----        11.12.2022     17:14                .ssh

  


  
    PS C:\Users\user> cd .ssh

  


  
     

  


  
    # przetransferuj klucz prywatny do lokalnego katalogu kluczy ssh

  


  
    PS C:\Users\user\.ssh> scp user@192.168.100.111:'C:\Users\user\.ssh\id_rsa' ./

  


  
    The authenticity of host '192.168.100.111 (192.168.100.111)' can't be established.

  


  
    ECDSA key fingerprint is SHA256:bR4u71BhIKVxZ7c0au3tSBMX/j1Ojo482Ym7JMoDFbo.

  


  
    Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

  


  
    Warning: Permanently added '192.168.100.111' (ECDSA) to the list of known hosts.

  


  
    user@192.168.100.111's password: # wpisz hasło użytkownika user@vwsr01

  


  
    id_rsa                                                                                                       100% 2635     2.6KB/s   00:00

  


  
     

  


  
    PS C:\Users\user\.ssh> ls

  


  
        Directory: C:\Users\user\.ssh

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    -a----        11.12.2022     17:15           2635 id_rsa

  


  
    -a----        11.12.2022     17:15            178 known_hosts

  


  
     

  


  
    # sprawdź możliwość logowania za pomocą pary kluczy SSH

  


  
    PS C:\Users\user\.ssh> ssh user@192.168.100.111 hostname

  


  
    Enter passphrase for key 'C:\Users\user/.ssh/id_rsa': # wpisz hasło, jeśli je ustawiłeś

  


  
    VWSR01 # zostałeś uwierzytelniony

  


  Jeśli nie możesz się połączyć z serwerem SSH przy użyciu klucza prywatnego i nadal jesteś proszony o podanie hasła, prawdopodobnie konto użytkownika, z którym próbujesz się połączyć, jest członkiem lokalnej grupy Administratorzy systemu Microsoft Windows 2022 Server (grupa SID to S-1-5-32-544). OpenSSH używa specjalnych ustawień uwierzytelniania opartych na kluczach dla kont administratorów w systemie Windows.


  Jeżeli tworzysz parę kluczy dla użytkownika, który należy do lokalnej grupy Administratorzy, musisz użyć pliku C:\ProgramData\ssh\administrators_authorized_keys zamiast klucza authorized_keys w profilu lokalnym użytkownika. Dodaj swój publiczny klucz SSH, który utworzyłeś na serwerze, do tego pliku (ze względów bezpieczeństwa tylko użytkownicy grup Administratorzy i SYSTEM powinni mieć uprawnienia do odczytu tego pliku). Uruchom zatem PowerShell z uprawnieniami administratora.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # stwórz parę kluczy

  


  
    PS C:\Users\winuser> ssh-keygen

  


  
    Generating public/private rsa key pair.

  


  
    Enter file in which to save the key (C:\Users\winuser/.ssh/id_rsa): # wciśnij Enter

  


  
    Created directory 'C:\Users\winuser/.ssh'.

  


  
    Enter passphrase (empty for no passphrase): # wpisz hasło

  


  
    Enter same passphrase again: # wpisz ponownie hasło

  


  
    Your identification has been saved in C:\Users\winuser/.ssh/id_rsa.

  


  
    Your public key has been saved in C:\Users\winuser/.ssh/id_rsa.pub.

  


  
    The key fingerprint is:

  


  
    SHA256:4bK7AvZo15LEaEd5LXGz1giWY4XbFYc5tLFE6/9O5ak winuser@VWSR01

  


  
    The key's randomart image is:

  


  
    +---[RSA 3072]----+

  


  
    |       +.o*+.    |

  


  
    |      O o.=*     |

  


  
    |     + O.*+.     |

  


  
    |    o +.*o.      |

  


  
    |   + ..oS .     .|

  


  
    |  = +  o   .   o.|

  


  
    | o * o.     . ...|

  


  
    |  o * ..     o.  |

  


  
    | . . oo.     Eo  |

  


  
    +----[SHA256]-----+

  


  
     

  


  
    PS C:\Users\winuser> cd .ssh

  


  
    PS C:\Users\winuser\.ssh> ls

  


  
     

  


  
        Directory: C:\Users\winuser\.ssh

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    -a----        11.12.2022     18:54           2655 id_rsa

  


  
    -a----        11.12.2022     18:54            569 id_rsa.pub

  


  
     

  


  
    # zmień nazwę i przenieś klucz publiczny

  


  
    PS C:\Users\winuser\.ssh> mv id_rsa.pub C:\ProgramData\ssh\administrators_authorized_keys

  


  
    PS C:\Users\winuser\.ssh> ls C:\ProgramData\ssh\administrators_authorized_keys

  


  
     

  


  
        Directory: C:\ProgramData\ssh

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    -a----        11.12.2022     18:54            569 administrators_authorized_keys

  


  
     

  


  
    # sprawdź prawa dostępu do klucza publicznego

  


  
    PS C:\Users\winuser\.ssh> icacls C:\ProgramData\ssh\administrators_authorized_keys

  


  
    C:\ProgramData\ssh\administrators_authorized_keys BUILTIN\Administratorzy:(F)

  


  
                                                      ZARZĄDZANIE NT\SYSTEM:(F)

  


  
                                                      VWSR01\winuser:(M)

  


  
                                                      Wszyscy:(RX)

  


  
     

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  
     

  


  
    # jeżeli grupa Wszyscy ma dostęp do klucza publicznego, nie ma możliwości uwierzytelniania za pomocą pary kluczy SSH dlatego usuń te uprawnienia

  


  
    PS C:\Users\winuser\.ssh> icacls C:\ProgramData\ssh\administrators_authorized_keys /remove Wszyscy

  


  
    processed file: C:\ProgramData\ssh\administrators_authorized_keys

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  
     

  


  
    PS C:\Users\winuser\.ssh> icacls C:\ProgramData\ssh\administrators_authorized_keys

  


  
    C:\ProgramData\ssh\administrators_authorized_keys BUILTIN\Administratorzy:(F)

  


  
                                                      ZARZĄDZANIE NT\SYSTEM:(F)

  


  
                                                      VWSR01\winuser:(M)

  


  
     

  


  
    Successfully processed 1 files; Failed processing 0 files

  


  Przenieś w bezpieczny sposób klucz prywatny na komputer-klienta, z którego będziesz się łączyć z serwerem za pomocą pary kluczy SSH.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # stwórz katalog .ssh, jeśli nie istnieje

  


  
    PS C:\Users\winuser> mkdir .ssh

  


  
     

  


  
        Directory: C:\Users\winuser

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    d-----        11.12.2022     18:59                .ssh

  


  
     

  


  
    PS C:\Users\winuser> cd .ssh

  


  
     

  


  
    # skopiuj klucz prywatny do lokalnego katalogu .ssh

  


  
    PS C:\Users\winuser\.ssh> scp winuser@192.168.100.111:'C:\Users\winuser\.ssh\id_rsa' ./

  


  
    The authenticity of host '192.168.100.111 (192.168.100.111)' can't be established.

  


  
    ECDSA key fingerprint is SHA256:bR4u71BhIKVxZ7c0au3tSBMX/j1Ojo482Ym7JMoDFbo.

  


  
    Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

  


  
    Warning: Permanently added '192.168.100.111' (ECDSA) to the list of known hosts.

  


  
    winuser@192.168.100.111's password: # wpisz hasło użytkownika winuser@192.168.100.111

  


  
    id_rsa                                                                                                       100% 2655     2.6KB/s   00:00

  


  
     

  


  
    PS C:\Users\winuser\.ssh> ls

  


  
     

  


  
        Directory: C:\Users\winuser\.ssh

  


  
     

  


  
    Mode                 LastWriteTime         Length Name

  


  
    ----                 -------------         ------ ----

  


  
    -a----        11.12.2022     19:00           2655 id_rsa

  


  
    -a----        11.12.2022     19:00            178 known_hosts

  


  
     

  


  
    # sprawdź, czy możesz się zalogować bez podawania hasła, a za pomocą pary kluczy

  


  
    PS C:\Users\winuser\.ssh> ssh winuser@192.168.100.111 hostname

  


  
    Enter passphrase for key 'C:\Users\winuser/.ssh/id_rsa': # wpisz hasło do klucza

  


  
    VWSR01 # zostałeś uwierzytelniony

  


  Jeżeli wyłączysz możliwość logowania się za pomocą hasła, czyli ustawisz PasswordAuthentication no, zwiększysz bezpieczeństwo dostępu do serwera za pomocą SSH.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # zmień na PasswordAuthentication no

  


  
    PS C:\Users\Administrator> (Get-Content C:\ProgramData\ssh\sshd_config).Replace("#PasswordAuthentication yes","PasswordAuthentication no") | Set-Content C:\ProgramData\ssh\sshd_config

  


  
    PS C:\Users\Administrator> Restart-Service -Name "sshd"

  


  5.4. Użycie agenta SSH


  Aby zautomatyzować wprowadzanie hasła podczas uwierzytelniania za pomocą pary kluczy, można użyć agenta SSH.


  Agent SSH jest domyślnie instalowany z programem klienckimi OpenSSH, ale jest wyłączony, więc trzeba go włączyć i uruchomić usługę.


  Zaloguj się do konsoli PowerShell z uprawnieniami administratora.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    PS C:\Windows\system32> cd ~

  


  
    PS C:\Users\winuser> Get-Service ssh-agent

  


  
     

  


  
    Status   Name               DisplayName

  


  
    ------   ----               -----------

  


  
    Stopped  ssh-agent          OpenSSH Authentication Agent

  


  
     

  


  
    # ustaw automatyczny start dla usługi ssh-agent

  


  
    PS C:\Users\winuser> Set-Service -Name "ssh-agent" -StartupType Automatic

  


  
    # uruchom usługę ssh-agent

  


  
    PS C:\Users\winuser> Start-Service -Name "ssh-agent"

  


  Zaloguj się na konto użytkownika, który ma umożliwione logowanie za pomocą pary kluczy, a następnie dodaj hasło dla klucza do agenta SSH.


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # dodaj hasło

  


  
    PS C:\Users\user> ssh-add '.ssh\id_rsa'

  


  
    Enter passphrase for .ssh\id_rsa: # wpisz hasło dla klucza

  


  
    Identity added: .ssh\id_rsa (user@VWSR01)

  


  
     

  


  
    # sprawdź

  


  
    PS C:\Users\user> ssh-add -l

  


  
    3072 SHA256:lOEofxZfEZdfvsQU+JN4GhXmmq8R6LL86fFeEriKSLE user@VWSR01 (RSA)

  


  
     

  


  
    # spróbuj się połączyć bez podawania hasła dla klucza

  


  
    PS C:\Users\user> ssh user@192.168.100.111

  


  
    Microsoft Windows [Version 10.0.20348.1249]

  


  
    (c) Microsoft Corporation. Wszelkie prawa zastrzeżone.

  


  
     

  


  
    user@VWSR01 C:\Users\user>

  


  
    user@VWSR01 C:\Users\user>exit

  


  
    Connection to 192.168.100.111 closed.

  


  
     

  


  
    # usuń wszystkie tożsamości

  


  
    # jeśli usuwasz określoną tożsamość, podaj opcję -d

  


  
    PS C:\Users\user> ssh-add -D

  


  
    All identities removed.

  


  5.5. Zmiana domyślnej powłoki


  Podczas logowania do serwera Microsoft Windows 2022 Server za pomocą OpenSSH z klientów, wiersz polecenia działa jako domyślna powłoka, ale można ją zmienić na PowerShell. Skonfiguruj te zmiany w sposób przedstawiony poniżej.


  Uruchom PowerShell na serwerze OpenSSH i zmień następujące ustawienia:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # potwierdź ścieżkę PATH dla komendy powershell

  


  
    PS C:\Users\Administrator> Get-Command powershell | Format-Table -AutoSize -Wrap

  


  
     

  


  
    CommandType Name           Version      Source

  


  
    ----------- ----           -------      ------

  


  
    Application powershell.exe 10.0.20348.1 C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

  


  
     

  


  
    # ustaw DefaultShell=PowerShell w rejestrze dla OpenSSH

  


  
    # ścieżka PATH dla PowerShella została wypisana powyżej

  


  
    PS C:\Users\Administrator> New-ItemProperty -Path "HKLM:\SOFTWARE\OpenSSH\" -Name DefaultShell -Value "C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe" -PropertyType String -Force

  


  
     

  


  
    DefaultShell : C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

  


  
    PSPath       : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SOFTWARE\OpenSSH\

  


  
    PSParentPath : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SOFTWARE

  


  
    PSChildName  : OpenSSH

  


  
    PSDrive      : HKLM

  


  
    PSProvider   : Microsoft.PowerShell.Core\Registry

  


  Rozdział 6. Zdalny pulpit


  6.1. Zdalny pulpit — serwer


  Włączysz teraz zdalny pulpit, aby łączyć się z serwerem z innych komputerów. W tym rozdziale nie ma potrzeby, aby komputer (serwer) był członkiem AD.


  W tym rozdziale dowiesz się, jak włączyć funkcję pojedynczej sesji zdalnego pulpitu, która jest dostępna w systemach operacyjnych Windows 10 oraz Windows 11.


  Aby włączyć zdalny pulpit za pomocą PowerShella, wykonaj poniższe kroki:


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # wyświetl aktualne ustawienia zdalnego pulpitu

  


  
    # 0 — zezwól na zdalny pulpit

  


  
    # 1 — nie zezwalaj na zdalny pulpit

  


  
    PS C:\Users\Administrator> Get-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\ Terminal Server\" -Name "fdenyTSConnections"

  


  
     

  


  
    fDenyTSConnections : 1

  


  
    PSPath             : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\T

  


  
                         erminal Server\

  


  
    PSParentPath       : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control

  


  
    PSChildName        : Terminal Server

  


  
    PSDrive            : HKLM

  


  
    PSProvider         : Microsoft.PowerShell.Core\Registry

  


  
     

  


  
    # wyświetl aktualne ustawienia połączeń zdalnego pulpitu

  


  
    # 0 — zezwól wszystkim

  


  
    # 1 — zezwalaj na połączenia tylko z komputerów z uruchomionym zdalnym pulpitem z uwierzytelnianiem na poziomie sieci (zalecane)

  


  
    PS C:\Users\Administrator> Get-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp\" -name "UserAuthentication"

  


  
     

  


  
    UserAuthentication : 1

  


  
    PSPath             : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\ SYSTEM\CurrentControlSet\Control\T

  


  
                         erminal Server\WinStations\RDP-Tcp\

  


  
    PSParentPath       : Microsoft.PowerShell.Core\Registry::HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Control\T

  


  
                         erminal Server\WinStations

  


  
    PSChildName        : RDP-Tcp

  


  
    PSDrive            : HKLM

  


  
    PSProvider         : Microsoft.PowerShell.Core\Registry

  


  
     

  


  
    # zezwól na dostęp do zdalnego pulpitu

  


  
    PS C:\Users\Administrator> Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\ Terminal Server\" -Name "fDenyTSConnections" -Value "0"

  


  
    # ustaw tak, aby zezwalać na połączenia tylko z komputerów z uruchomionym zdalnym pulpitem z uwierzytelnianiem na poziomie sieci

  


  
    PS C:\Users\Administrator> Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp\" -Name "UserAuthentication" -Value "1"

  


  
    # w konfiguracji zdalnego pulpitu z PowerShella trzeba ręcznie skonfigurować zaporę systemu Windows

  


  
    # reguły dla zdalnego pulpitu są już ustawione domyślnie, więc należy je tylko włączyć ręcznie

  


  
    PS C:\Users\Administrator> Get-NetFirewallRule | Where-Object Name -Like 'RemoteDesktop*' | Out-String -Stream | Select-String "^Name","Enabled"

  


  
     

  


  
    Name                          : RemoteDesktop-In-TCP-WS

  


  
    Enabled                       : False

  


  
    Name                          : RemoteDesktop-In-TCP-WSS

  


  
    Enabled                       : False

  


  
    Name                          : RemoteDesktop-Shadow-In-TCP

  


  
    Enabled                       : False

  


  
    Name                          : RemoteDesktop-UserMode-In-TCP

  


  
    Enabled                       : False

  


  
    Name                          : RemoteDesktop-UserMode-In-UDP

  


  
    Enabled                       : False

  


  
     

  


  
    # włącz je

  


  
    PS C:\Users\Administrator> Set-NetFirewallRule -Name "RemoteDesktop-In-TCP-WS" -Enabled True

  


  
    # włącz je wszystkie

  


  
    PS C:\Users\Administrator> Get-NetFirewallRule | Where-Object Name -Like 'RemoteDesktop*' | Set-NetFirewallRule -Enabled True

  


  Aby włączyć zdalny pulpit z wykorzystaniem Menedżera serwera, należy wykonać opisane poniżej kroki.


  Uruchom Menedżer serwera, w lewym panelu wybierz Serwer lokalny, a następnie kliknij link Wyłączone w sekcji Pulpit zdalny.


  [image: Obraz] 


  Zaznacz opcję Zezwalaj na połączenie zdalne z tym komputerem, a następnie kliknij OK.


  [image: Obraz] 


  Zostanie wyświetlona informacja o dodaniu wyjątku do zapory systemu Windows. Kliknij OK. Następnie ponownie kliknij OK, aby zatwierdzić ustawienia zdalnego pulpitu.


  [image: Obraz] 


  Funkcja zdalnego pulpitu została włączona.


  [image: Obraz] 


  6.2. Zdalny pulpit — klient


  Oto jak połączyć się z sesją pulpitu zdalnego z systemu operacyjnego klienta.


  Ten przykład dotyczy systemu Windows 10.


  Kliknij prawym przyciskiem myszy Start (ikonę Windows), wybierz Uruchom, w polu tekstowym okna Uruchamianie wprowadź mstsc i kliknij OK.


  [image: Obraz] 


  Wpisz nazwę hosta lub adres IP komputera, z którym chcesz się połączyć. Pozostałe opcje możesz ustawić zgodnie z wymaganiami, ale możesz też pozostawić domyślne wartości. Kliknij Podłącz.


  [image: Obraz] 


  Wprowadź nazwę użytkownika i hasło, które umożliwia zdalne logowanie się na serwerze, po czym kliknij OK.


  [image: Obraz] 


  Zostaje wyświetlony komunikat dotyczący certyfikatu serwera, z którym ma nastąpić połączenie. Jeśli jest prawidłowy, naciśnij Tak.


  [image: Obraz] 


  Po pozytywnym zakończeniu autentykacji zostaniesz podłączony do pulpitu zdalnego.


  [image: Obraz] 


  6.3. Instalacja RDS


  Zainstalujesz teraz usługę pulpitu zdalnego (RDS). Pozwoli to na łączenie się z pulpitem lub aplikacjami na serwerze ze zdalnych komputerów. Jeśli z RDS będzie się łączyć wielu użytkowników lub wiele urządzeń, należy wykupić RDS CAL.


  Tryby licencjonowania:


  
    	Tryb administratora. Możliwe jest uruchomienie dwóch sesji administracyjnych, w tym sesji konsoli, nie wymaga licencji dostępu klienta do pulpitu zdalnego (RDS CAL).


    	Tryb Per User. Wymaga licencji RDS CAL dla każdego unikalnego użytkownika.


    	Tryb Per Device. Wymaga licencji RDS CAL dla każdego unikalnego urządzenia.

  


  Wymagane jest, aby komputer, na którym chcesz zainstalować RDS, był hostem członkowskim domeny AD. Przygotuj więc serwer domeny Active Directory w swojej sieci.


  Nie zaleca się instalowania usług RDS w kontrolerze domeny ze względu na ryzyko związane z bezpieczeństwem i/lub ze względów wydajnościowych.


  Dołącz serwer RDS do domeny Active Directory.


  
    # wykonaj poniższe czynności na komputerze/serwerze, który jest dołączony do domeny i nie jest PDC

  


  
    Windows PowerShell

  


  
    Copyright (C) Microsoft Corporation. All rights reserved.

  


  
     

  


  
    # zainstaluj RDS i pozostałe wymagane funkcje oraz narzędzia

  


  
    PS C:\Users\administrator.ZICHERLAB> Install-WindowsFeature Remote-Desktop-Services,RDS-Web-Access,RDS-RD-Server,RDS-Connection-Broker,RDS-Licensing -IncludeManagementTools

  


  
    Success Restart Needed Exit Code      Feature Result

  


  
    ------- -------------- ---------      --------------

  


  
    True    Yes            SuccessRest... {ASP.NET 4.8, Broker połączeń usług pulpit...

  


  
    WARNING: You must restart this server to finish the installation process.

  


  
     

  


  
    # zrestartuj komputer, aby zastosować zmiany

  


  
    PS C:\Users\administrator.ZICHERLAB> Restart-Computer –Force

  


  
     

  


  
    # włącz zdalne połączenia dla PowerShella

  


  
    PS C:\Users\administrator.ZICHERLAB> Enable-PSRemoting

  


  
     

  


  
    # skonfiguruj ConnectionBroker/WebAccessServer/SessionHostServer

  


  
    # sprecyzuj/ustaw nazwę komputera lub adres IP dla tych wartości

  


  
    PS C:\Users\administrator.ZICHERLAB> New-RDSessionDeployment -ConnectionBroker "vwsr02.zicher.lab" -WebAccessServer "vwsr02.zicher.lab" -SessionHost "vwsr02.zicher.lab"

  


  
     

  


  
    # potwierdź ustawienia

  


  
    PS C:\Users\administrator.ZICHERLAB> Get-RDServer

  


  
     

  


  
    Server                                             Roles

  


  
    ------                                             -----

  


  
    VWSR02.ZICHER.LAB                                  {RDS-RD-SERVER, RDS-CONNECTION-BROKER, RDS...

  


  
     

  


  
    # certyfikat SSL do zdalnego dostępu jest generowany automatycznie podczas instalacji

  


  
    # jeśli jednak nie możesz uzyskać dostępu za pomocą wygenerowanego certyfikatu, ponieważ wyświetlany jest błąd ERR_SSL_KEY_USAGE_INCOMPATIBLE,

  


  
    # usuń go i ustaw ważny certyfikat, który otrzymałeś, lub certyfikat z podpisem własnym, utworzony przez siebie

  


  
    # w tym przykładzie użyjesz certyfikatu z podpisem własnym

  


  
    # pokaż aktualnie skonfigurowany certyfikat

  


  
    PS C:\Users\administrator.ZICHERLAB> Get-ChildItem "Cert:\LocalMachine\My"

  


  
     

  


  
       PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine\My

  


  
     

  


  
    Thumbprint                                Subject

  


  
    ----------                                -------

  


  
    1D9F752EAD2AC4FC25B135FF0E4170058717AC22  CN=vwsr02.zicher.lab

  


  
     

  


  
    # usuń certyfikat stworzony w czasie instalacji usługi RDS

  


  
    PS C:\Users\administrator.ZICHERLAB> Remove-Item "Cert:\LocalMachine\My\1D9F752EAD2AC4FC25B135FF0E4170058717AC22"

  


  Pobierz nowy lub wygeneruj własny certyfikat z autopodpisem, zgodnie z instrukcjami zawartymi w podrozdziale 18.5, „Certyfikat SSL (Self Signed)”.


  
    # pokaż nowy certyfikat

  


  
    PS C:\Users\administrator.ZICHERLAB> Get-ChildItem Cert:\LocalMachine\My

  


  
     

  


  
       PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine\My

  


  
     

  


  
    Thumbprint                                Subject

  


  
    ----------                                -------

  


  
    DD1F56E3F6BA8FE57F8F3D1852E3E242FDA01F5D  CN=vwsr02.zicher.lab

  


  
     

  


  
    # ustaw nowy certyfikat dla strony RDWeb (domyślna strona) na serwerze IIS

  


  
    PS C:\Users\administrator.ZICHERLAB> $Cert = Get-ChildItem Cert:\LocalMachine\My\DD1F56E3F6BA8FE57F8F3D1852E3E242FDA01F5D

  


  
     

  


  
    PS C:\Users\administrator.ZICHERLAB> Get-Website

  


  
     

  


  
    Name             ID   State      Physical Path                  Bindings

  


  
    ----             --   -----      -------------                  --------

  


  
    Default Web Site 1    Started    %SystemDrive%\inetpub\wwwroot  http *:80:

  


  
                                                                    https *:443: sslFlags=0

  


  
     

  


  
    PS C:\Users\administrator.ZICHERLAB> Set-Item IIS:\SslBindings\0.0.0.0!443 -Value $Cert

  


  Jeśli chcesz zainstalować usługi pulpitu zdalnego z wykorzystaniem narzędzi interfejsu graficznego, wykonaj przedstawione poniżej czynności.


  Zaloguj się jako użytkownik, który należy do grupy Administratorzy domeny, i uruchom PowerShell z uprawnieniami administratora. Następnie wykonaj poniższą komendę w PowerShellu:


  
    PS> Enable-PSRemoting
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