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    Wstęp


    Przyznam, że jestem rozdarty. Kiedy zaczynałem swoją przygodę w postaci pracy w obszarze technologii IT, wierzyłem, że oprogramowanie zawsze będzie odzwierciedlać postęp ludzkości, czyniąc nasze życie lepszym i przyjemniejszym. Sztuczna inteligencja, która od początku mnie fascynowała, wydawała się kwintesencją realizacji fantastycznych wizji, o których w młodości mogłem tylko marzyć. Byłem zachwycony możliwościami, jakie AI oferuje, od automatyzacji rutynowych zadań po odkrywanie nowych rozwiązań dla złożonych problemów. Jako wrażliwy społecznie wolnościowiec byłem przeciwny jakimkolwiek zakazom czy regulacjom, które kojarzyły mi się z ograniczaniem wolności i rozwoju. W mojej wizji przyszłości technologia miała być narzędziem do wyzwolenia ludzkiego potencjału, a AI symbolem tego wyzwolenia.


    Po wielu latach pracy w rozwoju technologii IT jako strateg odpowiedzialny za rozwój i skalowanie firm technologicznych nigdy nie przypuszczałem, że kiedykolwiek stanę się sygnalistą. Moja praca blisko AI i innowacyjnych start-upów pozwoliła mi zobaczyć, jak szybko technologia może pozytywnie zmieniać nasze życie, poprawiać efektywność biznesów, zwiększać dostępność i podnosić jakość usług. Widziałem, jak AI potrafi zrewolucjonizować różne branże, od medycyny, przez edukację, po przemysł, i jak może wspierać rozwój społeczny, eliminując bariery i tworząc nowe możliwości dla ludzi na całym świecie.


    Jestem jednak rozdarty, ponieważ współpraca w ramach jednego konkretnego projektu AI pozwoliła mi zdobyć nową perspektywę, która rzuca krytyczne światło na całą sferę oprogramowania wykorzystującego modele sztucznej inteligencji. To doświadczenie nie zmieniło mojego stosunku do technologii, ale zapaliło wiele sygnałów ostrzegawczych i pozwoliło dostrzec rażące zaniedbania przy tworzeniu AI, które mogą być fatalne w skutkach. Doszło do mnie, że technologia, którą tak bardzo podziwiamy, ma również swoje mroczne strony. Na własne oczy zobaczyłem, jak niewłaściwe zarządzanie danymi, brak transparentności i niewłaściwe intencje mogą prowadzić do poważnych konsekwencji społecznych.


    Ta publikacja jest efektem wielu lat pracy i refleksji nad etyką w kontekście sztucznej inteligencji. Napisałem tę książkę, aby podzielić się swoimi przemyśleniami i obserwacjami na temat tego, jak AI wymyka nam się spod kontroli, zagrażając nam w wielu kluczowych sferach życia. Chcę przy tym zaznaczyć, że choć niekiedy celowo używam uproszczeń i potocznego rozumienia AI, moje intencje są jasne: pragnę rzucić światło na problem wszechobecności nieetycznej AI, a następnie przedstawić praktyczny framework, który może pomóc każdemu, kto pracuje nad rozwojem technologii. Moje doświadczenia pokazują, że etyka nie jest luksusem, ale koniecznością w świecie, w którym technologia ma tak ogromny wpływ na nasze życie.


    Podzieliłem tę książkę na dwie części. W pierwszej skupiam się na analizie problemów związanych z nieetyczną AI. Przedstawiam kwestie mogące powodować dyskomfort u czytelnika, który dotychczas nie zastanawiał się nad etycznymi aspektami rozwoju sztucznej inteligencji w praktyce biznesowej. Zarysowanie kontekstu jest kluczowe dla zrozumienia wyzwań stojących przed nami. Od nieprawidłowości w zarządzaniu procesem rozwoju AI, przez zagrożenia płynące z niewłaściwego uczenia algorytmów, po niebezpieczeństwa związane z brakiem transparentności — znajdziesz tu omówienie wielu ważnych kwestii, które należy brać pod uwagę przy projektowaniu, wdrażaniu oraz dystrybucji technologii AI.


    W sposób naturalny wprowadzam czytelnika w rozumienie, czym jest etyka w kontekście technologii i jak różni się ona od standardowych praktyk biznesowych. Wykażę na przykładach wagę aspektu etyki jako fundamentu zrównoważonego rozwoju technologii. Wskażę, że bez etycznego podejścia ryzykujemy nie tylko reputację firmy tworzącej oprogramowanie, ale również jej długoterminowy sukces. Uwrażliwię czytelnika na to, że etyka w AI to nie tylko moda czy trend, ale konieczność, która wynika z odpowiedzialności za przyszłość, którą współtworzymy.


    Opiszę znane mi z doświadczenia konkretne przypadki, w odniesieniu do których nieetyczne praktyki mogą prowadzić do poważnych konsekwencji, zarówno społecznych, jak i dotyczących jednostki. Przykłady te posłużą jako ostrzeżenie, ale również jako lekcje, które mogą pomóc uniknąć podobnych błędów w przyszłości. Przeanalizuję złożoność zagrożeń, choćby związanych z niewłaściwym wykorzystaniem danych osobowych, algorytmami wzmacniającymi istniejące uprzedzenia czy z sytuacjami, w których AI może być używana do manipulacji i dezinformacji. Przykłady te pokażą, jak daleko idące mogą być skutki zaniedbań etycznych.


    Druga część książki jest poświęcona praktycznemu frameworkowi etycznej AI, który stworzyłem z myślą o osobach takich jak Ty. Menedżerowie na wysokich stanowiskach, założyciele start-upów, product managerowie oraz specjaliści od marketingu produktu — wszyscy ci profesjonaliści pracujący w obszarze technologii znajdą w tej publikacji coś dla siebie. Nie tylko wzbogacisz swoje postrzeganie technologii AI w kontekście etyki, ale też poznasz konkretne narzędzia i strategie, które pomogą Ci wprowadzić zasady etycznej AI w życie.


    Framework ten nie jest jedynie zbiorem teoretycznych zasad, ale praktycznym przewodnikiem krok po kroku, jak wdrażać etyczne praktyki w codziennej pracy. Zawiera narzędzia do audytu etycznego, zasady uwrażliwiające na kwestię zarządzania danymi oraz strategię komunikacji i transparentności. Pokazuję, jak budować zespoły, które będą odpowiedzialne za etyczny rozwój technologii, oraz jak integrować etykę z procesami biznesowymi. Wszystko to opiera się na moim doświadczeniu oraz najlepszych praktykach stosowanych przez branżę IT.


    Pisząc tę książkę, miałem na uwadze, że świat AI jest wciąż młody i pełen wyzwań, a normy etyczne mogą ewoluować w odpowiedzi na nowe odkrycia i sytuacje. Dlatego moja publikacja nie jest tylko przewodnikiem po obecnym stanie rzeczy, ale także zaproszeniem do aktywnego kształtowania przyszłości technologii. Wierzę, że nasza odpowiedzialność za to, jak rozwijamy i stosujemy AI, ma kluczowe znaczenie dla przyszłości, w której technologia będzie służyć ludzkości w sposób etyczny i konstruktywny.


    Mam nadzieję, że ta książka dostarczy Ci cennej wiedzy i zainspiruje do działania na rzecz etycznego rozwoju technologii. Chciałbym zaprosić Cię do grona pionierów etycznej AI, którzy będą dbali o zachowanie standardów etycznych oraz je współtworzyli. Zachęcam do refleksji nad przedstawionymi materiałami oraz stawiania nowych pytań o standardy etyczne stosowane przez organizacje rozwijające oprogramowanie. Jeśli chcemy innowacji podnoszących jakość życia, a nie wprowadzających ograniczenia, muszą one być tworzone w sposób odpowiedzialny i zgodny z wartościami, które są najważniejsze.


    Zapraszam Cię we wspólną podróż do pełnego wyzwań świata etycznej AI. Jest późno, ale wciąż jeszcze nie za późno na zmiany. Ciągle możemy stworzyć przyszłość, w której technologia będzie służyła nie tylko rozwojowi biznesu, ale także dobru społeczeństwa jako całości. Przyszłość, w której AI będzie nie tylko inteligentna, ale i mądra oraz empatyczna — świadoma swojego wpływu na ludzi i środowisko, działająca w sposób odpowiedzialny i zrównoważony.


    

  


  
    Część I

    Dlaczego rozwój AI wymyka się standardom etycznym


    Wprowadzenie


    W ciągu ostatnich kilku lat sztuczna inteligencja zyskała niezaprzeczalną pozycję w naszym codziennym życiu, od automatyzacji procesów biznesowych, po wypełnienie, a nawet czasami niemal zastąpienie ludzkich umiejętności kreowania treści, dźwięków czy obrazów. Jednakże każdego dnia wraz z jej szybkim rozwojem pojawiają się nowe i pilne dylematy dotyczące jej etycznego stosowania.


    Dyskusja na ten temat staje się więc tym bardziej pilna, a także wymaga zaangażowania kluczowych twórców technologii AI w wypracowanie konsensusu dotyczącego norm etycznych dla jej rozwoju. Można by oczekiwać, że rządy lub organizacje międzynarodowe przejmą inicjatywę w tworzeniu regulacji chroniących interes społeczny oraz wolność jednostek. Takie oczekiwanie jest jednak skazane na porażkę, co postaram się wykazać, opisując przykład mojej pracy przy rozwoju dwuznacznej etycznie technologii, której stosowaniem byli szczególnie zainteresowani niestety właśnie politycy i instytucje polityczne. I to nie dla realizacji jakiegokolwiek interesu społecznego, tylko wyłącznie dla własnych korzyści.


    Nie sposób więc oczekiwać od podmiotów będących grupami interesu, szczególnie chętnych do korzystania z dobrodziejstw technologii potencjalnie szkodliwej etycznie, że będą one same ograniczać swoje prawa wynikające z możliwości jej wykorzystywania. Dlatego jestem przekonany, że dyskusja na temat dylematów etycznych i rzeczywistych zagrożeń użycia przynajmniej niektórych technologii AI jest potrzebna przede wszystkim po to, by dotrzeć do opinii publicznej. Użytkownicy tej technologii muszą zyskać świadomość, że jeśli oferowane im oprogramowanie będzie tworzone bez względu na kwestie etyczne, to mogą oni stać się jej ofiarami w rękach różnych grup.


    Każdy człowiek powinien być świadomy istnienia niebezpieczeństw technologii AI, które zagrażają integralności jednostki, grup społecznych, państw i wspólnot międzynarodowych. Nie po to, by rezygnować z nowych technologii. Jak pokazuje przykład smartfona, mediów społecznościowych, Google’a czy ostatnio narzędzia ChatGPT i wielu innych innowacji — nawet jeśli mogą one nieść za sobą szkodliwe efekty, jesteśmy skłonni świadomie zaryzykować, byle tylko móc korzystać z nowych możliwości technologii.


    Nie ulega dzisiaj wątpliwości, że większość użytkowników zdaje sobie sprawę ze szkodliwości utraty prywatności na rzecz korporacji dostarczających nam swoje urządzenia czy aplikacje. Tak samo jak większość osób korzystających z mediów społecznościowych odczuwa skutki uzależnienia od tych platform i często zdaje sobie sprawę z problemu, a mimo wszystko korzysta z tych aplikacji. W przypadku AI oprogramowanie tworzone przez tysiące firm na świecie (dużych i małych) jest dostarczane masowemu użytkownikowi w sposób często subtelny i nieuświadomiony.


    Nowe rozwiązania AI są już powszechnie wykorzystywane w biznesie, a dla użytkownika masowego nadal pozostają raczej rodzajem nowinki. A to właśnie tutaj występuje spore zagrożenie dla procesu przyswajania AI: użytkownicy masowi nadal korzystają ze swoich osobistych urządzeń, nieświadomi ich transformacji i wykorzystywania przez nie coraz większej liczby procesów obsługiwanych w ramach rozwiązań AI. Mówiąc obrazowo, trzymamy w dłoniach nadal te same smartfony i korzystamy nadal z tych samych aplikacji, jednak w międzyczasie zmieniły się one niepostrzeżenie i pod tą — według nas niezmienioną — formą w swojej warstwie technologicznej wykorzystują technologie AI. A one oddziałują na nas w sposób systemowy, nieustannie ucząc się o nas i naszych zachowaniach. Dostarczają nam nie to, co nam się wydaje i czego chcemy, a zamiast tego skłaniają nas do wyborów, decyzji i działań, których oczekują od nas podmioty wykorzystujące tę technologię wobec nas. Brzmi poważnie? Pewnie dlatego, że takie jest.


    Nie jest moim zamiarem wywoływanie strachu lub występowanie z pozycji osoby nastawionej niechętnie lub wrogo wobec technologii AI. Wręcz przeciwnie, od lat pracuję w obszarze technologii i pomagam start-upom w rozwoju strategii popularyzujących tworzone przez nie innowacje. To jednak właśnie ta perspektywa, pozwalająca mi spojrzeć na proces tworzenia i dystrybucji innowacji w obszarze AI od środka, skłoniła mnie do zabrania głosu. Wiem, że najprawdopodobniej tak zwana całkowicie etyczna AI to niedościgniony stan idealny, co będę chciał wykazać w tym tekście. Mimo wszystko warto próbować.


    Rzeczywistość nie jest czarno-biała i to samo odnosi się do technologii. W pełni to rozumiem i akceptuję. Głęboko jednak wierzę w to, że zrozumienie złożoności wpływu nowych technologii może wynikać wyłącznie z pogłębionej rozmowy na ich temat. Nawet jeśli finalnie i tak pozostaniemy największymi beneficjentami i największymi więźniami technologii AI, samoświadomość naszej złożonej sytuacji pozwoli nam lepiej funkcjonować jako jednostki, społeczeństwa, państwa, ludzkość.


    Moje doświadczenie jako między innymi byłego Chief Marketing Officera i strategicznego doradcy w start-upie, który specjalizuje się w automatycznym wykrywaniu i moderacji hejtu online, dostarczyło mi uzasadnionych i przemyślanych opinii na temat złożoności kwestii etycznej AI. Start-up ów stworzył aplikację, opartą na własnym modelu AI, która miała za zadanie identyfikować i eliminować toksyczne treści w mediach społecznościowych w czasie rzeczywistym i zgodnie z wymogami określonymi przez właścicieli profili na platformach społecznościowych, na których działała ta technologia.


    Na pierwszy rzut oka takie narzędzie wydaje się dostarczać wartość w postaci ochrony społeczności skupionych wokół danego profilu społecznościowego przed nieodpowiednimi komentarzami. Co więcej, taka aplikacja optymalizuje również proces pracy menedżerów mediów społecznościowych, którzy dzięki zastosowaniu sztucznej inteligencji w połączeniu z automatyzacją mogą przestać zajmować się identyfikacją oraz usuwaniem niechcianych komentarzy. Taka technologia rzeczywiście może mieć wielu zwolenników i nie jest moim celem podważanie sensu jej istnienia. Wręcz przeciwnie — to rynek zawsze weryfikuje potrzebę i przydatność każdego rozwiązania. Z drugiej strony jednak wykorzystywanie tej i podobnych technologii w niektórych sytuacjach niesie za sobą sporo wątpliwości etycznych, o których chcę opowiedzieć bardziej szczegółowo w dalszej części tego tekstu. Moje doświadczenie w pracy przy tym konkretnym projekcie posłuży mi jako ilustracja dla możliwych problemów w odniesieniu do etycznej AI.


    Ta książka nie jest wyłącznie teoretycznym studium przypadku. Jest to próba szczerego zrozumienia i refleksji nad wyzwaniami, które stoją przed nami w erze AI, gdzie każde nowe rozwiązanie technologiczne niesie ze sobą potencjalne korzyści, ale również poważne implikacje dla naszych społeczności i demokratycznych wartości.


    Ilustracja etycznych ryzyk w technologiach AI


    Pewnie nie miałbym wcale materiału do napisania tej książki, gdyby nie moje zaangażowanie w projekt, które otworzyło mi oczy na etyczne wyzwania związane z rozwojem technologii sztucznej inteligencji w dzisiejszym cyfrowym świecie. Od lat pracuję w obszarze strategicznego marketingu w firmach technologicznych. To oznacza, że nieustannie moje myśli krążą wokół problemu, który najprościej można by nazwać: „w jaki sposób przedstawić produkt technologiczny tak, aby jego możliwy użytkownik go zrozumiał, polubił i zapragnął”. Oczywiście jest to pewne uproszczenie, ponieważ w praktyce moja praca nie polega wyłącznie na identyfikowaniu i właściwym nazywaniu unikatowej wartości danej technologii, ale na strategicznym planowaniu i zarządzaniu całym procesem ustalania strategii komunikacji, tworzenia i dystrybucji treści w kanałach cyfrowych (i nie tylko) oraz wielu innych rzeczach.


    To jednak, na czym polega moja praca, pewnie jest dla Ciebie najmniej interesujące i pewnie nie po to sięgnąłeś po tę książkę. Jednak ten kontekst jest ważny, żeby opowiedzieć Ci, jak doszło do tego, że w pogoni za robieniem biznesu i wspieraniem twórców innowacji w realizowaniu ich marzeń w pewnym momencie popadłem w konflikt z własnym sumieniem. Wiem, to może brzmieć zbyt pompatycznie, ale coś jest jednak na rzeczy.


    Każdy człowiek przecież, nawet najbardziej patologiczny kryminalista, funkcjonuje w obszarze swojej własnej moralności. Pewnie zgodzisz się, że istnieją całe systemy norm moralnych, w ramach których wszyscy działamy. Mogą to być normy określające nasze postępowanie — to, co nam wolno, a czego nie, które w przypadku państw wyrażane są poprzez system obowiązującego prawa.


    Bliskie są nam też normy o charakterze etycznym, czasami wywodzące się z systemów religijnych, jak na przykład zasada moralna, w myśl której życie ludzkie jest ważne. W myśl tej zasady nie zabijemy, nie dlatego wyłącznie, że czyn taki jest obarczony karą (oczywiście nie we wszystkich okolicznościach). Nie zabijamy, ponieważ w myśl religijnego systemu wartości życie ludzkie możemy uważać za święte.


    Moralność to nie to samo co etyka. Funkcja etyki sprowadza się do krytycznej oceny zasad moralnych. No bo jak osądzić, czy dana zasada moralna jest bezwzględnie dobra? Używając przywołanego powyżej skrajnego przykładu: czy zabójstwo w każdych okolicznościach będzie uważane za moralnie naganne? Etyka służy poszukiwaniu ostatecznych sposobów na wyjaśnienie obowiązujących norm. Jest to cała dziedzina filozofii, którą od tysiącleci uprawiają różni myśliciele.


    Nie znaczy to jednak, że dylematy etyczne zarezerwowane są wyłącznie dla filozofów. O tym, że tak nie jest, niech świadczy fakt, że każdy z nas pewnie wiele razy zadawał sobie pytanie w odniesieniu do swoich działań bądź decyzji: czy na pewno postąpiłem słusznie? Czy zachowałem się właściwie? Otóż wszyscy my, ludzie, nieustannie analizujemy swoje wybory i decyzje, odnosząc je (często nieświadomie) do znanych nam zasad moralnych.


    Potrzebowałem zrobić to wprowadzenie do kwestii etyki, ponieważ dylematy dotyczące technologii sztucznej inteligencji są przecież centralną osią mojej narracji. Jak już wspomniałem, nie zatrzymałbym się w biegu w pewnym momencie, gdyby nie nieprzychylne opinie dotyczące właśnie kwestii etycznych, z którymi się zetknąłem, pracując przy rozwoju produktu wykorzystującego technologię AI.


    Kiedy zostałem zaproszony do dołączenia do pewnego start-upu jako członek kadry zarządzającej, produkt technologiczny, nad którym już wcześniej pracowali jego pomysłodawcy, wydawał się bardzo ciekawym rozwiązaniem. Narzędzie mające identyfikować i od razu czynić niewidocznymi hejterskie treści w mediach społecznościowych to przecież zasadniczo świetny pomysł. Hejt jest dzisiaj wszechobecny i stanowi nie tylko uciążliwość i niechciany element naszego funkcjonowania w mediach społecznościowych, ale też jest realnym zagrożeniem dla integralności emocjonalnej ludzi w każdym wieku. Nikomu nie życzę stania się ofiarą hejtu w internecie, którego autorami są najczęściej (ale też nie zawsze) czujący się bezkarnie, często anonimowi frustraci, biorący na cel osoby od siebie słabsze i w pewnym sensie bezbronne.


    Przepisy prawne nie regulują kwestii hejtu w odniesieniu do całej złożoności tego zjawiska i dopóki nie zostaje przekroczona granica, za którą są groźby karalne, hejterzy mogą czuć się w zasadzie bezkarni. W mediach wielokrotnie natknąłem się na historię młodych ludzi, którzy będąc ofiarami hejterów, decydowali się targnąć na swoje życie. Psychologowie są raczej zgodni co do tego, że hejt jest zjawiskiem szkodliwym i może wyrządzać wiele krzywdy osobom w każdym wieku, a dzieciom w szczególności.


    Skoro zatem funkcjonujemy w cyfrowej rzeczywistości, w której realnym zagrożeniem pośród wielu innych jest właśnie hejt, to pomysł stworzenia aplikacji, która zminimalizuje jego ilość, wydał mi się pierwotnie bardzo interesujący. Może miałem potrzebę misji, chciałem pomóc zmieniać świat i dołożyć moją skromną cegiełkę do poprawy jakości relacji międzyludzkich w tak mocno spolaryzowanym świecie. A może też uznałem, że skoro ów innowacyjny produkt technologiczny rozwiązuje częściowo tak powszechny problem, jakim jest hejt w internecie, to jest to świetnie zapowiadający się projekt biznesowy o dużym potencjale skalowania. Pewnie jedno i drugie.


    Zdecydowałem się dołączyć do zespołu owego start-upu i poświęciłem niemal rok pracy przy tworzeniu i realizacji skutecznej strategii komunikacji marketingowej dla tego innowacyjnego narzędzia. Mogłem wykorzystać efektywnie moje wcześniejsze doświadczenie w strategicznym zarządzaniu ekspansją poprzez marketing i komunikację. Przy okazji poznałem mechanizmy, które umożliwiły mi głębsze zrozumienie konsekwencji, jakie niesie za sobą wprowadzanie zaawansowanych technologii AI. Te konsekwencje są doniosłe, tym bardziej że tempo zmian technologicznych, ale i cywilizacyjnych jest bardzo szybkie.


    Jednocześnie ta względnie nowa technologia wymyka się analizie konsekwencji etycznych. Systemy moralne, w których funkcjonujemy jako społeczeństwo, kształtowane były przez wieki. W przypadku jednak sztucznej inteligencji dyskusja nad jej etycznymi aspektami nie nadąża za jej rozwojem. Gdyby zestawić tempo rozwoju AI z prędkością przebiegu debaty nad jej etycznymi elementami, to w tym wyścigu to drugie w zasadzie stoi w miejscu.


    Etyka i obiektywizm w modelach językowych sztucznej inteligencji


    Spójrzmy jeszcze raz nieco głębiej na tę konkretną aplikację do identyfikowania i ukrywania hejtu, za pomocą której chcę zilustrować rzeczywisty możliwy dwuznacznie etyczny wpływ technologii AI na naszą rzeczywistość. Projekt ten został stworzony z myślą o ochronie użytkowników platform społecznościowych przed toksycznymi treściami.


    Ta z założenia wzniosła idea może wydać się atrakcyjna każdej osobie, która nie podda krytycznej analizie konsekwencji etycznych zarówno samego procesu tworzenia, jak i następnie wykorzystywania tej technologii. Aby jednak właściwie zrozumieć, w którym momencie powstawania technologii wykorzystującej elementy sztucznej inteligencji dochodzi do powstania zagrożeń natury etycznej, przyjrzyjmy się nieco bliżej temu, czym jest i jak działa AI.


    Jeśli mowa o aplikacjach wykorzystujących sztuczną inteligencję w celu rozumienia i interpretowania znaczenia języka, zazwyczaj zawierają one w sobie element technologii zwanej potocznie sztuczną inteligencją i dużych modeli językowych (ang. Large Language Models — w skrócie LLM). Tego rodzaju technologia w uproszczeniu wykorzystuje możliwości obliczeniowe komputerów dużej mocy i modele statystyczne (zwane algorytmami głębokiego uczenia), które przetwarzając olbrzymią ilość danych, rozpoznają, tłumaczą czy interpretują tekst. Technologia LLM wykonuje szereg zaprogramowanych zadań, które sprowadzają się do przetwarzania języka naturalnego (czyli tego, w którym się komunikujemy na co dzień między sobą). Jak to możliwe, że udało nam się nauczyć komputer nie tylko rozumieć język naturalny, ale właśnie wykonywać zadania związane z przetwarzaniem tego języka?


    LLM to w uproszczeniu mówiąc bardzo złożony algorytm, który został nauczony odpowiedniej interpretacji zależności pomiędzy elementami języka naturalnego. Z jednej strony został on nasycony odpowiednią olbrzymią ilością treści „treningowych”, które pozwoliły mu nauczyć się prawdopodobieństwa występowania zależności pomiędzy elementami języka naturalnego. Z drugiej algorytm jest zbudowany w taki sposób, by proces nauki w oparciu o dostarczane dane wejściowe był weryfikowany i wzbogacany w sposób ciągły. Zejdźmy na chwilę na nieco bardziej szczegółowy i bardziej teoretyczny poziom działania tej technologii w celu zrozumienia mechanizmu uczenia się modelu LLM.


    Zaawansowany model językowy LLM składa się z kilku warstw, na których odbywa się przetwarzanie języka naturalnego. W pierwszej z nich, zwanej warstwą integracyjną, dochodzi do ustalenia relacji między słowami na podstawie tekstu wyjściowego. Tutaj odbywa się połączenie znaczeń semantycznych i składniowych między wprowadzonymi słowami. Otóż dzięki wcześniejszemu przeanalizowaniu olbrzymich ilości treści algorytmy modelu językowego LLM są w stanie wydedukować zależności między słowami, a dalej zdaniami i zbiorami zdań.


    W kolejnej warstwie, zwanej warstwą przewidywania, algorytmy modelu językowego identyfikują kontekst znaczeniowy i poniekąd intencje użytkownika. Oznacza to, że po wcześniejszym przeanalizowaniu olbrzymiej ilości zbiorów danych wejściowych służących uczeniu modelu LLM algorytmy są w stanie wyciągać abstrakcyjne wnioski wobec treści wprowadzanej przez użytkownika.


    W trzeciej warstwie, zwanej rekurencyjną, odbywa się interpretowanie słów zawartych w sekwencji tekstu, a więc dochodzi do interpretacji zależności pomiędzy składowymi elementami tekstu.


    Poziom ostatni zwany jest warstwą uwagi. Tutaj zadaniem algorytmu jest wyróżnić najważniejsze elementy składowe analizowanych treści. Jest to tak samo ważny element jak pozostałe działania algorytmów LLM, dzięki któremu model jest w stanie odkryć zasadniczą kwestię w analizowanym fragmencie tekstu. Dzięki temu model LLM jest w stanie wykonywać właściwie zadania związane z przetwarzaniem treści, na przykład odpowiednio odpowiedzieć na pytanie, odnieść się do istoty zadanego problemu itp.


    Nie będę nawet próbował tłumaczyć złożoności procesów zachodzących we wszystkich czterech warstwach, tym bardziej że nie czuję się w tym obszarze odpowiednio kompetentny. Niemniej jednak chcę, aby czytelnik zrozumiał złożoność całego mechanizmu umożliwiającego modelom LLM dokonywanie działań związanych z tekstem. Wszystkie algorytmy LLM pracują w czterech opisanych warstwach jednocześnie, co tylko pokazuje, jak bardzo skomplikowane są mechanizmy, które sprawiają, że taka AI działa. W przypadku aplikacji wykorzystującej LLM po wprowadzeniu tekstu wejściowego przez użytkownika algorytmy najpierw poddają tekst ocenie i interpretacji, a następnie wykonują na nim zadanie, dostarczając tekst wyjściowy. Jeśli tekstem wejściowym jest na przykład pytanie „jakie miasto jest stolicą Włoch?”, to tekstem wyjściowym będzie odpowiedź na to pytanie.


    Gdzie zatem w procesie tworzenia technologii wykorzystującej modele językowe będące typem sztucznej inteligencji znajduje się najbardziej czuły jej punkt z etycznego punktu widzenia? Otóż wspominałem o tym kilkakrotnie, opisując sposób działania warstw LLM: żeby model językowy mógł nauczyć się poszczególnych treści, a następnie poddawać je interpretacji i ustalaniu między nimi zależności, musi uprzednio przeanalizować olbrzymie zbiory danych. Najpierw po to, by zrozumieć zależności gramatyczne, semantyczne i znaczeniowe pomiędzy słowami. Aby jednak rozumieć kontekst i właściwie interpretować znaczenie, modele językowe są uczone w oparciu o dane wcześniej odpowiednio przygotowane przez ich twórców.


    I tutaj dochodzimy do sedna możliwego problemu etycznego: model językowy będzie tak obiektywny, jak obiektywne będą dane, na których został wytrenowany.


    Wróćmy zatem do projektu, przy którym pracowałem, a który zakładał, że model językowy dokonuje oceny treści dostarczanych przez użytkowników pod kątem ich zgodności z jakimś wybranym systemem wartości. Pisałem już o tym wcześniej, że aplikacja wykorzystująca sztuczną inteligencję, którą się zajmowałem, miała za zadanie ocenić, czy w przypadku komentarzy pisanych przez użytkowników social mediów mamy do czynienia z hejtem, czy też nie. Aby interpretacja dokonana przez algorytm była właściwa, najpierw musiał on zostać nauczony odróżniania toksycznych treści od całej reszty komentarzy pozytywnych, neutralnych czy po prostu krytycznych (ale niekoniecznie toksycznych).


    Sam proces uczenia algorytmu może (lecz nie musi) być zorganizowany w sposób, który zapewnia zachowanie wysokich standardów obiektywizmu, a jakość danych dostarczanych i odpowiednio uprzednio spreparowanych przez wykwalifikowanych naukowców danych (ang. data scientists) może zapewniać zachowanie wszelkich najlepszych praktyk tego zawodu. Tylko czy w przypadku jakiejkolwiek organizacji możemy mieć pewność istnienia i właściwego egzekwowania takich standardów? Czy możemy zakładać, że dane wykorzystane do uczenia algorytmu zostały rzeczywiście poddane odpowiedniej kwalifikacji przez zespół specjalistów? Czy został zachowany obiektywizm? Czy w ogóle jest możliwe zachowanie obiektywizmu w przypadku kwalifikacji danych jako hejtu w sytuacji, kiedy mamy tutaj do czynienia z nieostrym pojęciem? Czy przypadkiem kwalifikacja danej treści jako hejtu nie zakłada konieczności zastosowania odniesienia do jakiegoś systemu moralnego? A jeżeli tak, to czy możemy liczyć na obiektywizm takiego modelu językowego?


    To ostatnie pytanie od razu sugeruje tezę, że jest niemal niemożliwe stworzenie modelu językowego wolnego od wpływu systemu moralnego jego twórców. W przypadku dużych organizacji czy wielonarodowych korporacji tworzących najlepsze na świecie modele LLM można sobie jeszcze wyobrazić, że mogą one zabezpieczyć proces uczenia algorytmu przed wpływem subiektywnych czynników choćby poprzez wprowadzenie naukowo przemyślanych i restrykcyjnie nadzorowanych procesów.


    Oczywiście to jest raczej wyraz naiwnego myślenia niż rzeczywistość funkcjonowania spółek technologicznych. Kontrola nad procesem uczenia algorytmów, która w przypadku dużych organizacji może być jednak bardziej prawdopodobna, nie ma zastosowania do tysięcy małych podmiotów (w tym start-upów), które tworzą swoje własne innowacje.


    Proces uczenia modeli językowych to najbardziej newralgiczny element. Tak jak prawdopodobne jest, że dziecko uczone w oparciu o złe wzorce będzie je naśladować, gdy dorośnie, tak samo sztuczna inteligencja jest narażona na „złe wychowanie”. W kolejnych rozdziałach przyjrzymy się bliżej istocie poszczególnych ryzyk i przeanalizujemy poszczególne ryzyka na praktycznych przykładach płynących z moich rzeczywistych doświadczeń pracy blisko technologii AI.


    Przyjrzymy się bliżej temu, czy błędy lub uprzedzenia wynikające z zastosowania systemów moralnych w procesie trenowania sztucznej inteligencji rzeczywiście są tak niebezpieczne. Są czy też nie są — proces nauki to miękkie podbrzusze aplikacji opartych na sztucznej inteligencji, jednak nie jest to jedyne zagrożenie, którego należy być świadomym w kontekście etycznych zagrożeń tej technologii.


    Kontekst i subiektywność w praktyce


    Moje doświadczenie pracy w start-upie tworzącym własny model językowy, który miał znaleźć zastosowanie w moderowaniu treści w mediach społecznościowych, pozwoliło mi dojrzeć kilka innych obszarów potencjalnie niebezpiecznych etycznie. Aby skutecznie moderować treści w social mediach i filtrować te, które nie spełniają przyjętych przez organizację kryteriów, należy najpierw określić jasne zasady kwalifikacji. Jest to złożony proces, który wymaga nie tylko precyzyjnego określenia, co oznacza „niewłaściwa” treść, ale również zrozumienia kontekstu, w jakim ta treść jest publikowana. Każda platforma społecznościowa ma swoje unikalne normy i standardy, które muszą być uwzględnione podczas tworzenia zasad moderacji. Co więcej, ważne jest, aby te zasady były elastyczne i mogły być dostosowywane do zmieniających się trendów i norm społecznych. Wprowadzenie systemu moderacji opartego na modelach językowych wymaga zatem nie tylko stworzenia dokładnych kryteriów oceny treści, ale również stałego monitorowania i aktualizacji tych kryteriów, aby mogły one nadążać za ewoluującymi standardami społecznymi.


    Wspomniałem już kilkakrotnie, że efekt uczenia modeli językowych LLM zależy od jakości danych. W przypadku procesu uczenia algorytmu na podstawie obiektywnych danych, które nie mają atrybutów moralnych, nie jest możliwe nauczenie modelu językowego konkretnego systemu wartości, subiektywnych opinii czy światopoglądu. Jednakże nawet w naukowych dziedzinach, które wydają się wolne od subiektywnych wartości, nie można całkowicie uniknąć wpływu kontekstualnych uprzedzeń, które mogą być niezamierzenie wprowadzone do danych przez badaczy lub inżynierów danych.


    Jeśli uczymy model językowy wykonywania działań w obszarze nauk ścisłych, większość danych przekazywanych w procesie nauki opiera się na konsensusie naukowym i akademickich zasadach danej dziedziny. Istnieje ryzyko niewłaściwego doboru lub klasyfikacji danych wykorzystywanych do uczenia algorytmu przez zespół inżynierów danych, jednak na ogół dane te są wolne od obciążeń subiektywnych systemów moralnych twórców modelu. Niemniej jednak proces selekcji danych oraz ich przygotowania do treningu modelu nie jest wolny od ludzkich decyzji, które mogą wprowadzać pewne niezamierzone uprzedzenia. Na przykład wybór źródeł danych, które są bardziej uznawane lub popularne w danej dziedzinie, może prowadzić do pominięcia mniej znanych, ale równie ważnych informacji. Takie decyzje mogą wpływać na to, jak model interpretuje dane i jakie wnioski wyciąga z analizowanych informacji. Dlatego ważne jest, aby zespoły zajmujące się przygotowaniem danych były świadome potencjalnych pułapek związanych z reprezentacją i obiektywnością danych.


    Rzecz ma się zupełnie inaczej, jeśli chcemy nauczyć model językowy myślenia zgodnie z wartościami danej osoby lub grupy osób, które wyznają wartości bez powszechnie obowiązujących zasad. W takim przypadku wprowadzanie wartości subiektywnych do modelu językowego staje się znacznie bardziej skomplikowane i ryzykowne. Zamiast opierać się na obiektywnych danych naukowych, model musi być nauczony rozumienia i interpretowania wartości i przekonań, które mogą się różnić w zależności od kultury, kontekstu społecznego czy indywidualnych preferencji. Moje doświadczenie pracy w przywoływanym start-upie technologicznym to właśnie taka sytuacja. W tym przypadku starano się stworzyć model, który mógłby moderować treści w sposób zgodny z określonymi wartościami moralnymi i etycznymi. To wymagało nie tylko precyzyjnego zdefiniowania, co uznajemy za wartościowe lub niewłaściwe, ale również umiejętności zrozumienia subtelnych różnic w interpretacji tych wartości przez różne osoby i grupy.


    Z całą pewnością nie obowiązują powszechnie akceptowane ramy określające definicję hejtu. Nie istnieją jasne kryteria oceny, w którym momencie wypowiedź przestaje być krytyką, a staje się hejtem. Ta cienka linia między krytyką a hejtem często zależy wyłącznie od percepcji osoby, której dana wypowiedź dotyczy. To z kolei rodzi pytania o to, jak model językowy powinien być nauczony radzić sobie z sytuacjami, w których granice między krytyką a hejtem są niejasne. Co więcej, różne kultury i społeczności mogą mieć różne standardy dotyczące tego, co jest uważane za hejt, co dodatkowo komplikuje tworzenie uniwersalnych kryteriów oceny. To samo dotyczy kontekstu wypowiedzi, ponieważ na przykład wulgaryzm użyty w odniesieniu do sytuacji może być różnie interpretowany. Kontekst wypowiedzi może mieć kluczowe znaczenie, a brak jednoznacznych norm dotyczących tego, co jest akceptowalne, sprawia, że taka ocena może być subiektywna i zmienna.


    Na przykład osoba, do której skierowano prostą i agresywną werbalnie ripostę, może uznać się za ofiarę hejtu. Osąd charakteru i intencji wypowiedzi wymaga każdorazowej analizy i zastosowania jakichś kryteriów oceny, w tym moralnych. W związku z tym systemy moderacji komentarzy muszą być wyposażone w mechanizmy, które pozwalają na bardziej elastyczne i kontekstualne podejście do analizy treści. Konieczne jest również uwzględnienie możliwości, że różne osoby mogą mieć różne reakcje na tę samą treść w zależności od ich osobistych doświadczeń i wartości. W praktyce oznacza to, że modele językowe używane w moderacji treści muszą być na bieżąco dostosowywane i udoskonalane, aby lepiej odzwierciedlały zmieniające się normy społeczne 
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