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    Wprowadzenie


    Zacznijmy od bardzo ważnej sprawy: dlaczego Niebieski lis?


    Początkowo ta książka miała zawierać omówienie zbioru rozkazów procesora Arm, parę rozdziałów na temat inżynierii wstecznej oraz kilka dodatkowych o minimalizowaniu ryzyka związanego z wykorzystywaniem znanych luk i technik obejścia. Szybko jednak razem z wydawcą doszliśmy do wniosku, że satysfakcjonujący opis tych wszystkich zagadnień zająłby około 1000 stron. Dlatego zdecydowaliśmy się podzielić materiał na dwie książki: Niebieski lis i Czerwony lis.


    Edycja Niebieski lis ma charakter analityczny. Nauczysz się z niej wszystkich technik potrzebnych do inżynierii wstecznej. Bez solidnej znajomości podstaw nie możesz przejść do bardziej zaawansowanych tematów, takich jak analiza luk czy tworzenie exploitów. Edycja Czerwony lis jest napisana z perspektywy zabezpieczania przed atakami. Dowiesz się z niej, jak ograniczać ryzyko związane z wykorzystywaniem luk zabezpieczeń, poznasz w niej techniki obchodzenia zabezpieczeń oraz poznasz najczęściej spotykane wzorce podatności na zagrożenia.


    Obecnie podręcznik architektury Armv8-A (i rozszerzeń Armv9-A) obejmuje 11 952 strony[1] i cały czas się rozrasta. Dwa lata temu, kiedy zaczynałam pisać tę książkę, miał około 8000 stron.


    Badacze bezpieczeństwa, którzy są przyzwyczajeni do inżynierii wstecznej plików binarnych architektury x86/64, ale chcą dostosować się do nadchodzącej ery urządzeń z procesorami Arm, nie mają gdzie szukać strawnych źródeł na temat zestawu rozkazów Arm, zwłaszcza w kontekście inżynierii wstecznej i analizy plików binarnych. Podręcznik architektury Arm może być przytłaczający i zniechęcający. W tych czasach nikt nie może sobie pozwolić na lekturę 12 000 stron ściśle technicznego dokumentu, już nie mówiąc o wyłuskaniu z niego najważniejszych i najczęściej używanych rozkazów do wykucia na pamięć. Aby poddawać inżynierii wstecznej pliki binarne Arm, nie trzeba znać każdego rozkazu. Wiele z nich ma bardzo specyficzne zastosowanie lub mogą nigdy nie zostać napotkane w trakcie analiz.


    Celem tej książki jest ułatwienie specjalistom zapoznania się z zestawem rozkazów Arm i zdobycia wystarczającego zasobu wiedzy, aby móc je wykorzystywać w normalnej pracy. Spędziłam niesamowitą liczbę godzin na szczegółowym analizowaniu podręcznika Arm oraz kategoryzowaniu najczęściej używanych typów rozkazów i ich wzorców składniowych, aby zaoszczędzić tej pracy Tobie. Mimo to ta książka nie jest listą najczęściej używanych rozkazów Arm. Zawiera objaśnienia, jakich nie znajdziesz nigdzie indziej, nawet w samym podręczniku Arm. Podstawowe opisy rozkazów w tym dokumencie są dość zwięzłe. To wystarcza w przypadku takich prostych rozkazów jak MOV czy ADD, ale wiele często używanych rozkazów wykonuje złożone operacje, które są trudne do zrozumienia na podstawie samych opisów. Dlatego wielu opisom rozkazów w tej książce towarzyszą ilustracje graficzne objaśniające, co tak naprawdę się dzieje.


    Jeśli dopiero uczysz się technik inżynierii wstecznej, musisz zapoznać się z formatem pliku binarnego, jego sekcjami, sposobem kompilacji z kodu źródłowego na kod maszynowy oraz środowiskiem, w którym funkcjonuje. Ze względu na ograniczenia czasowe i przestrzenne w tej książce nie opisałam wszystkich formatów plików i systemów operacyjnych. Skupiłam się tylko na środowiskach linuksowych i formacie plików ELF. Na pocieszenie mogę powiedzieć, że bez względu na platformę i format pliku rozkazy Arm to po prostu rozkazy Arm. Ich znacznie jest takie samo zarówno na platformie macOS, jak i Windows.


    Ta książka zaczyna się od wprowadzenia objaśniającego, czym są rozkazy oraz skąd pochodzą. W rozdziale 2. poznasz format pliku ELF i jego sekcje oraz podstawy procesu kompilacji. Ponieważ trudno byłoby przeprowadzić pełną analizę binarną bez znajomości kontekstu funkcjonowania plików, w rozdziale 3. przedstawiam przegląd podstawowych zagadnień związanych z systemem operacyjnym.


    Uzbrojeni w tę podstawową wiedzę, od rozdziału 4. możemy zacząć zgłębiać architekturę Arm. W rozdziale 5. opisałam najczęściej używane rozkazy przetwarzania danych, a w rozdziale 6. przedstawiam przegląd rozkazów dostępu do pamięci. Rozkazy te stanowią ważną część architektury Arm, która bywa też nazywana architekturą ładowania i przechowywania. Rozdziały 7. i 8. są poświęcone wykonywaniu warunkowemu i kontroli przepływu sterowania, które odgrywają kluczową rolę w inżynierii wstecznej.


    Od rozdziału 9. zaczyna się najbardziej interesująca część książki dla specjalistów z dziedziny inżynierii wstecznej. Znajomość różnych typów środowisk Arm jest niezbędna, szczególnie do wykonywania analiz dynamicznych oraz analizowania plików binarnych w trakcie wykonywania.


    Posiadając informacje z wszystkich poprzednich rozdziałów, można rozpocząć kolejną przygodę w świecie inżynierii wstecznej. Rozdział 10. zawiera przegląd najczęściej używanych narzędzi do analizy statycznej i opis paru krótkich praktycznych przykładów takiej analizy, które można prześledzić krok po kroku.


    Inżynieria wsteczna byłaby nudna bez analizy dynamicznej, która pozwala przyjrzeć się działaniu programu w trakcie jego wykonywania. Dlatego w rozdziale 11. poznasz najczęściej stosowane narzędzia do wykonywania tego typu analiz oraz przykładowe przydatne polecenia, których można w ich trakcie używać. Ten rozdział zwieńczają dwa praktyczne przykłady debugowania: luki umożliwiającej uszkodzenie pamięci i procesu w GDB.


    Inżynieria wsteczna ma wiele zastosowań. Znajomość zestawu rozkazów Arm i technik inżynierii wstecznej można wykorzystać w celu rozszerzenia swojego zasobu wiedzy na inne obszary, takie jak analiza luk bezpieczeństwa lub analiza złośliwego oprogramowania.


    Znajomość technik inżynierii wstecznej jest bezcenna dla analityków złośliwego oprogramowania, ale ci specjaliści muszą także znać środowisko, dla jakiego dana próbka została skompilowana. Aby ułatwić Ci start w tej dziedzinie, rozdział 12. tej książki, napisany przez Patricka Wardle’a (autora książki The Art of Mac Malware[2]), jest poświęcony analizie złośliwego oprogramowania przeznaczonego dla platformy macOS opartej na arm64. W odróżnieniu od poprzednich rozdziałów głównym tematem tego nie jest asembler procesorów Arm, lecz zawiera on wprowadzenie do najczęściej spotykanych technik utrudniających analizę używanych w złośliwym oprogramowaniu przeznaczonym dla systemu macOS. Celem tego rozdziału jest podstawowe zapoznanie ze złośliwym oprogramowaniem zgodnym z Apple Silicon (M1/M2), aby dać start każdej osobie zainteresowanej wykrywaniem i analizowaniem złośliwego oprogramowania dla systemu macOS na architekturze Arm.


    Pisanie tej książki zajęło mi nieco ponad dwa lata. Pracę rozpoczęłam w marcu 2020 roku, kiedy wybuchła pandemia, która uwięziła nas wszystkich na kwarantannie. Dwa lata później, po wylaniu litrów potu i łez, w końcu mogę obejrzeć swoje ukończone dzieło. Dziękuję za wiarę we mnie. Mam nadzieję, że ta książka posłuży Ci jako praktyczny przewodnik podczas nauki technik inżynierii wstecznej oraz że dzięki niej nauka ta będzie szła gładko i przyjemnie.


    
      
        [1] https://developer.arm.com/documentation/ddi0487/latest.

      


      
        [2] https://taomm.org.

      

    

  


  
    Część I

    Asembler procesora Arm


    Jeśli trzymasz tę książkę w ręku, to prawdopodobnie chcesz nauczyć się przeprowadzać inżynierię wsteczną skompilowanych plików binarnych Arm, ponieważ wszystkie największe firmy technologiczne obecnie korzystają z architektury Arm. Możliwe, że jesteś doświadczonym specjalistą od inżynierii wstecznej w architekturze x86/64 i chcesz dowiedzieć się czegoś więcej na temat architektury, która zaczyna dominować na rynku. Być może zamierzasz nauczyć się technik analizy pozwalających wykrywać luki bezpieczeństwa w oprogramowaniu opartym na Arm lub chcesz umieć analizować złośliwe oprogramowanie oparte na Arm. Albo może po prostu zaczynasz uczyć się technik inżynierii wstecznej i potrzebujesz bardziej szczegółowych informacji, aby osiągnąć swój cel.


    Niezależnie od tego, jaką masz wiedzę w zakresie inżynierii wstecznej oprogramowania w architekturze Arm, ta książka umożliwi Ci zrozumienie języka plików binarnych Arm, nauczy Cię ich analizowania oraz, co najważniejsze, przygotuje Cię do pracy z przyszłymi urządzeniami opartymi na architekturze Arm.


    Znajomość języka asemblera i technik analizy skompilowanych programów przydaje się w wielu sytuacjach. Tak jak w przypadku wielu innych umiejętności, nauka składni początkowo może wydawać się trudna i skomplikowana, ale w miarę zdobywania doświadczenia staje się coraz łatwiejsza.


    W tej części książki przyjrzymy się podstawom głównej architektury Arm Cortex-A, a konkretnie Armv8-A, oraz poznasz najważniejsze rozkazy, jakie możesz napotkać podczas wykonywania inżynierii wstecznej oprogramowania skompilowanego dla tej platformy. W drugiej części książki znajduje się opis często używanych narzędzi i technik inżynierii wstecznej. Aby pokazać Ci, co można zdziałać w zakresie inżynierii wstecznej programów opartych na architekturze Arm, przyjrzymy się paru praktycznym przykładom, w tym przeanalizujemy złośliwy program skompilowany dla układu Apple M1.

  


  
    Rozdział 1

    Wprowadzenie do inżynierii wstecznej


    Wprowadzenie do asemblera


    Jeśli czytasz tę książkę, to zapewne słyszałeś o języku asemblera procesorów Arm i wiesz, że jego znajomość stanowi klucz do analizy plików binarnych dla architektury Arm. Czym jednak jest ten język i dlaczego w ogóle istnieje? Przecież programiści zazwyczaj piszą kod w językach wysokiego poziomu, takich jak C/C++, i bardzo rzadko ktoś pisze programy bezpośrednio w asemblerze. Języki wysokiego poziomu są po prostu znacznie wygodniejsze w użyciu.


    Niestety procesory nie są w stanie bezpośrednio interpretować kodu w tych językach, ponieważ jest on dla nich zbyt skomplikowany. Dlatego programiści kompilują programy napisane w językach wysokiego poziomu do postaci binarnego kodu maszynowego, który jest zrozumiały dla procesora.


    Kod maszynowy nie jest tym samym co język asemblera. Gdybyśmy wyświetlili go w edytorze tekstowym, byłby dla nas całkowicie nieczytelny. Procesory także nie wykonują kodu w języku asemblera, tylko kod maszynowy. Dlaczego więc jest on tak ważny w inżynierii wstecznej?


    Aby łatwiej Ci było zrozumieć funkcję asemblera, zrobimy sobie krótką powtórkę z historii komputerów, dzięki czemu dowiesz się, w jaki sposób doszliśmy do obecnego stanu oraz jak wszystko się ze sobą łączy.


    Bity i bajty


    Dawno temu ludzie postanowili stworzyć komputery, aby pomagały im w wykonywaniu prostych zadań. Nie mówią one naszym ludzkim językiem — w końcu to tylko urządzenia elektroniczne — więc musieliśmy znaleźć jakiś sposób na porozumiewanie się z nimi. Na najniższym poziomie komputery wykorzystują sygnały elektryczne, które są wytwarzane przez przełączanie sygnałów w postaci napięcia elektrycznego między dwoma poziomami oznaczającymi stan włączony i wyłączony.


    Pierwszy problem polega na tym, że potrzebujemy jakiegoś sposobu na opisywanie tych stanów włączenia i wyłączenia w celu komunikacji, przechowywania i zwyczajnie opisywania stanu systemu. Ponieważ są dwa stany, wybór systemu binarnego do kodowania tych wartości był naturalny. Każda cyfra binarna (czyli bit) może mieć wartość 0 lub 1. Mimo że każdy bit może przechowywać tylko najmniejszą możliwą porcję informacji, połączenie wielu takich bitów pozwala reprezentować znacznie większe liczby. Na przykład liczbę 30 284 334 537 można przedstawić za pomocą zaledwie 35 bitów w następujący sposób:

    11100001101000101100100010111001001




    Ten system umożliwia kodowanie dużych liczb, ale mamy kolejny problem: gdzie dana liczba w pamięci (albo na taśmie magnetycznej) się kończy, a gdzie zaczyna się następna? W dzisiejszych czasach to pytanie może wydawać się dziwne, ale kiedyś, gdy tworzono pierwsze komputery, był to poważny problem. Najprostszym rozwiązaniem byłoby utworzenie grup bitów o stałym rozmiarze. Naukowcy informatycy lubią różne gry słowne, więc grupę cyfr binarnych, bitów, nazwali bajtem — obie te nazwy są różnymi formami angielskiego czasownika oznaczającego „gryźć”.


    Ile bitów mieści jeden bajt? Dziś odpowiedź na to pytanie może wydawać się oczywista, ponieważ wszyscy wiedzą, że jeden bajt to osiem bitów. Jednak nie zawsze tak było.


    Początkowo różne systemy używały bajtów o różnym rozmiarze. Przodkiem ośmiobitowego systemu, który znamy, był sześciobitowy format o nazwie BCDIC (ang. Binary Coded Decimal Interchange Code) wykorzystywany do reprezentowania informacji alfanumerycznych we wczesnych komputerach IBM, takich jak IBM 1620 z 1959 r. Wcześniej bajt składał się z czterech bitów, a jeszcze wcześniej bajt oznaczał dowolną liczbę bitów większą niż jeden. Dopiero później w firmie IBM powstał ośmiobitowy format EBCDIC (ang. Extended Binary Coded Decimal Interchange Code). Został on wprowadzony w latach 60. XX wieku w linii komputerów typu mainframe System/360, w którym zastosowano pamięć adresowaną bajtami o rozmiarze ośmiu bitów. Od tamtej pory rozpoczął się proces standaryzacji bajta w formie znanej nam dzisiaj. W efekcie ośmiobitowy rozmiar pamięci zaczęto stosować także w innych powszechnie używanych systemach komputerowych, takich jak Intel 8080 i Motorola 6800.


    Poniżej znajduje się fragment wydanej w 1962 r. książki pod tytułem Planning a Computer System (Planowanie systemu komputerowego), w którym wymieniono trzy główne powody, dla jakich zdecydowano się na bajt o rozmiarze ośmiu bitów[1]:


    
      	Pojemność 256 znaków uznano za wystarczającą dla zdecydowanej większości zastosowań.


      	W ramach tej pojemności jeden znak jest reprezentowany przez jeden bajt, więc długość pojedynczego rekordu nie zależy od występowania konkretnych znaków w tym rekordzie.


      	Ośmiobitowe bajty są dość oszczędne pod względem zajmowania przestrzeni w pamięci.

    


    Ośmiobitowy bajt może przechowywać jedną z 256 różnych wartości z przedziału od 00000000 do 11111111. Oczywiście ich interpretacja zależy od używającego ich oprogramowania. Na przykład za pomocą tych bajtów możemy reprezentować liczby dodatnie od 0 do 255 włącznie. Ewentualnie możemy zastosować format dopełnienia dwójkowego, aby móc reprezentować liczby ze znakiem z przedziału od –128 do 127 włącznie.


    Kodowanie znaków


    Oczywiście komputery nie używały bajtów tylko do kodowania i przetwarzania liczb całkowitych. Równie często zapisywały i przetwarzały czytelne dla człowieka litery i liczby, zwane znakami.


    Wczesne kodowania znaków, takie jak ASCII, używały siedmiu bitów na bajt, ale w ten sposób dało się reprezentować zaledwie 128 znaków. To wystarczało do kodowania znaków i cyfr alfabetu angielskiego oraz paru symboli i znaków sterujących, ale było niewystarczające dla liter z wielu innych alfabetów. Standard EBCDIC, wykorzystujący ośmiobitowe bajty, wybrał całkiem inny zestaw znaków, ze stronami kodowymi umożliwiającymi „przełączanie się” na różne języki. Ostatecznie jednak okazało się, że ten system jest zbyt mało elastyczny i nieporęczny.


    Z czasem stało się jasne, że potrzebny jest naprawdę uniwersalny zestaw znaków, który obsługiwałby wszystkie języki świata i symbole specjalne. W efekcie w 1987 r. powołano do życia projekt Unicode. Istnieje kilka różnych systemów kodowania Unicode, ale dominujące znaczenie w internecie ma UTF-8. Zawiera on wszystkie znaki z zestawu ASCII oraz obsługuje „rozszerzone znaki”, które mogą obejmować kilka kolejnych bajtów.


    Ponieważ obecnie znaki są kodowane jako bajty, możemy je reprezentować w postaci dwóch cyfr szesnastkowych. Na przykład znaki A, R i M normalnie są kodowane za pomocą oktetów (zobacz rysunek 1.1).
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    Rysunek 1.1. Litery A, R i M i ich wartości szesnastkowe


    Każdą cyfrę szesnastkową można zakodować za pomocą czterobitowego wzoru o wartości z przedziału od 0000 do 1111 (zobacz rysunek 1.2).
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    Rysunek 1.2. Szesnastkowe wartości ASCII i ich ośmiobitowe binarne odpowiedniki


    Ponieważ do zakodowania znaku ASCII potrzebne są dwie wartości szesnastkowe, osiem bitów wydawało się doskonałym wyborem do przechowywania tekstu napisanego w różnych językach świata. A jeśli reprezentacja znaku nie mieściła się w ośmiu bitach, można było użyć wielokrotności ósemki.


    Za pomocą tego wzoru łatwiej jest nam interpretować znaczenie długich łańcuchów bitów. Poniższy wzór bitowy koduje na przykład słowo Arm:


    0100 0001 0101 0010 0100 1101


    Kod maszynowy i asembler


    Jedną z wyjątkowych cech, które dają komputerom przewagę nad wcześniejszymi kalkulatorami mechanicznymi, jest to, że potrafią także kodować swoją logikę w postaci danych. Ten kod także może być przechowywany w pamięci lub na dysku oraz może być przetwarzany i zmieniany wedle uznania. Na przykład aktualizacja oprogramowania może całkowicie zmienić system operacyjny komputera bez konieczności kupowania nowego urządzenia.


    Wiemy już, jak kodowane są liczby i znaki, ale jak ta logika jest zakodowana? Tu właśnie do akcji wkracza architektura procesora z jego zestawem rozkazów.


    Gdybyśmy chcieli stworzyć własny procesor komputerowy od zera, moglibyśmy zaprojektować własne kodowanie rozkazów, które mapowałoby wzory binarne na kody maszynowe rozpoznawane przez procesor, w wyniku czego otrzymalibyśmy własny „język maszynowy”. Ponieważ kody maszynowe mają za zadanie „nakazywać” obwodom wykonywanie „operacji”, czasami nazywa się je także kodami rozkazów lub częściej kodami operacyjnymi (ang. opcode).


    W rzeczywistości większość ludzi używa istniejących procesorów komputerowych i w związku z tym posługuje się kodowaniami rozkazów zdefiniowanymi przez producentów tych urządzeń. W architekturze Arm kodowania rozkazów mają stały rozmiar 32 lub 16 bitów w zależności od zestawu rozkazów używanego przez program. Procesor pobiera i interpretuje każdy rozkaz oraz wykonuje je po kolei, aby zrealizować logikę programu. Każdy rozkaz jest wzorem binarnym (czyli kodowaniem rozkazu), który przestrzega określonych zasad zdefiniowanych przez architekturę Arm.


    W ramach przykładu załóżmy, że tworzymy mały 16-bitowy zestaw rozkazów i definiujemy kształt każdego rozkazu. Zaczynamy od wyznaczenia części kodowania do dokładnego określania typu rozkazu, jaki ma być wykonywany, zwanego kodem operacyjnym. Na przykład możemy ustalić, że siedem pierwszych bitów rozkazu jest kodem operacyjnym, a następnie możemy zdefiniować kody operacyjne dodawania i odejmowania (zobacz tabelę 1.1).


    Tabela 1.1 Kody operacyjne dodawania i odejmowania


    
      
        
        
      

      
        
          	
            Operacja

          

          	
            Kod operacyjny

          
        


        
          	
            Dodawanie

          

          	
            0001110

          
        


        
          	
            Odejmowanie

          

          	
            0001111

          
        

      
    


    Ręczne pisanie kodu maszynowego jest możliwe, ale zbyt niepraktyczne. Lepiej jest posługiwać się czytelnym dla człowieka językiem asemblera, który będzie konwertowany na równoważny kod maszynowy. W tym celu powinniśmy zdefiniować skróty do naszych rozkazów, zwane mnemonikami (zobacz tabelę 1.2).


    Tabela 1.2. Mnemoniki


    
      
        
        
        
      

      
        
          	
            Operacja

          

          	
            Kod operacyjny

          

          	
            Mnemonik

          
        


        
          	
            Dodawanie

          

          	
            0001110

          

          	
            ADD

          
        


        
          	
            Odejmowanie

          

          	
            0001111

          

          	
            SUB

          
        

      
    


    Oczywiście nie wystarczy „powiedzieć” procesorowi, żeby wykonał dodawanie. Musimy jeszcze wskazać, jakie dwie wartości ma do siebie dodać oraz co ma zrobić z wynikiem. Na przykład jeśli piszemy program wykonujący operację a = b + c, to wartości b i c muszą być gdzieś przechowywane przed rozpoczęciem operacji i rozkaz musi „wiedzieć”, gdzie zapisać wynik a.


    W większości procesorów, a w szczególności w procesorach Arm, te tymczasowe wartości są zazwyczaj zapisywane w rejestrach, które pozwalają przechowywać niewielkie porcje wartości „roboczych”. Programy mogą pobierać dane z pamięci (lub dysku) i przenosić je do rejestrów, aby były gotowe do przetworzenia, a po jego zakończeniu mogą wysyłać wyniki do pamięci masowej umożliwiającej przechowywanie przez dłuższy czas.


    Liczba i nazewnictwo rejestrów zależą od architektury. W miarę jak oprogramowanie staje się coraz bardziej złożone, programy przetwarzają coraz więcej wartości naraz. Przechowywanie i przetwarzanie ich w rejestrach jest szybsze niż robienie tego bezpośrednio w pamięci, co oznacza, że rejestry zmniejszają liczbę odwołań programu do pamięci, a to przekłada się na zwiększenie wydajności programu.


    Wracając do naszego wcześniejszego przykładu, projektowaliśmy 16-bitowy rozkaz do wykonywania operacji polegającej na dodaniu wartości do rejestru i zapisaniu wyniku w innym rejestrze. Ponieważ siedem bitów wykorzystaliśmy na reprezentację samej operacji (ADD/SUB), pozostałe dziewięć bitów możemy wykorzystać do zakodowania rejestrów źródłowego i docelowego oraz stałej wartości, którą chcemy dodać lub odjąć. W tym przykładzie podzielimy pozostałe bity na trzy równe grupy oraz przypiszemy skróty i odpowiednie kody maszynowe (zobacz tabelę 1.3).


    Tabela 1.3. Ręczne przypisanie kodów maszynowych


    
      
        
        
        
      

      
        
          	
            Operacja

          

          	
            Mnemonik

          

          	
            Kod maszynowy

          
        


        
          	
            Dodawanie

          

          	
            ADD

          

          	
            0001110

          
        


        
          	
            Odejmowanie

          

          	
            SUB

          

          	
            0001111

          
        


        
          	
            Wartość całkowita 2

          

          	
            #2

          

          	
            010

          
        


        
          	
            Rejestr argumentu

          

          	
            R0

          

          	
            000

          
        


        
          	
            Rejestr docelowy

          

          	
            R1

          

          	
            001

          
        

      
    


    Zamiast generować te kody maszynowe ręcznie, moglibyśmy napisać prosty program konwertujący składnię ADD R1, R0, #2 (R1 = R0 + 2) na odpowiedni kod maszynowy, a następnie wprowadzić ten kod maszynowy do naszego przykładowego procesora (zobacz tabelę 1.4).


    Tabela 1.4. Programowanie kodów maszynowych


    
      
        
        
        
      

      
        
          	
            Instrukcja

          

          	
            Binarny kod maszynowy

          

          	
            Kodowanie szesnastkowe

          
        


        
          	
            ADD R1, R0, #2

          

          	
            0001110 010 000 001

          

          	
            0x1C81

          
        


        
          	
            SUB R1, R0, #2

          

          	
            0001111 010 000 001

          

          	
            0x1E81

          
        

      
    


    Utworzony przez nas wzór bitowy reprezentuje jedno z kodowań 16-bitowych rozkazów ADD i SUB, które należą do zestawu rozkazów T32. Na rysunku 1.3 są pokazane jego składniki oraz sposób ich ułożenia w kodowaniu rozkazu.
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    Rysunek 1.3. 16-bitowe kodowanie Thumb bezpośrednich rozkazów ADD i SUB


    Oczywiście to jest uproszczony przykład. Nowoczesne procesory obsługują setki rozkazów, z których wiele ma bardziej skomplikowane kodowania. Na przykład Arm definiuje rozkaz załadowania do rejestru (o mnemoniku LDR), który ładuje 32-bitową wartość z pamięci do rejestru (zobacz rysunek 1.4).
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    Rysunek 1.4. Rozkaz LDR ładujący wartość spod adresu określonego w rejestrze R2 do rejestru R3


    W tym rozkazie „adres” do załadowania jest określony w rejestrze 2 (R2), a odczytana wartość zostaje zapisana w rejestrze 3 (R3).


    Nawias obejmujący R2 oznacza, że wartość znajdująca się w rejestrze R2 powinna zostać zinterpretowana jako adres w pamięci, a nie jako zwykła wartość. Innymi słowy, nie chcemy skopiować wartości znajdującej się w R2 do R3, lecz pobrać zawartość pamięci pod adresem określonym przez R2 i załadować ją do R3. Istnieje wiele powodów, dla których program może odwoływać się do miejsca w pamięci, takich jak wywołanie funkcji lub załadowanie wartości z pamięci do rejestru.


    Taka jest zasadnicza różnica między kodem maszynowym i kodem asemblera. Język asemblera jest czytelną dla człowieka składnią, która pokazuje, jak każdy zakodowany rozkaz powinien być interpretowany. Natomiast kod maszynowy to rzeczywiste dane pobierane i przetwarzane przez procesor, których kodowanie jest precyzyjnie określone przez projektanta procesora.


    Asemblacja


    Ponieważ procesory rozumieją tylko kod maszynowy, a nie język asemblacji, jak dokonujemy konwersji między nimi? Do tego celu potrzebujemy programu konwertującego nasze ręcznie napisane instrukcje asemblacji na ich ekwiwalenty w kodzie maszynowym. Program, który to robi, nazywa się asemblerem.


    W praktyce asemblery nie tylko rozumieją i tłumaczą poszczególne instrukcje na kod maszynowy, ale również interpretują dyrektywy asemblera[2], które nakazują asemblerowi wykonywanie innych czynności, takich jak przełączanie między danymi i kodem lub składanie różnych zestawów instrukcji. W związku z tym pojęcia język asemblera i język asemblacji to tak naprawdę różne nazwy tego samego. Składnia i znaczenie poszczególnych dyrektyw asemblera i wyrażeń zależą od konkretnego asemblera.


    Te dyrektywy i wyrażenia są praktycznymi skrótami, których można używać w programie asemblera. Nie są one jednak ściśle częścią samego języka asemblacji, tylko dyrektywami określającymi sposób działania samego asemblera.


    Na różnych platformach dostępne są różne asemblery, np. istnieje asembler GNU o nazwie as, który jest także używany do asemblacji jądra Linuksa, asembler zestawu narzędzi ARM o nazwie armasm czy asembler Microsoftu, także o nazwie armasm, dołączony do Visual Studio.


    Powiedzmy na przykład, że chcemy zasemblować dwie następujące instrukcje 16-bitowe zapisane w pliku o nazwie myasm.s:

    .section .text



    .global _start



    _start:



    .thumb



        movs r1, #5



        ldr r3, [r2]




    W tym programie trzy pierwsze wiersze są dyrektywami asemblera. Wskazują one, gdzie dane mają zostać zasemblowane (w tym przypadku mają zostać umieszczone w sekcji .text), definiują etykietę punktu wejściowego naszego kodu (w tym przypadku ma on nazwę _start) jako symbol globalny oraz określają, że należy użyć kodowania rozkazów Thumb. Zestaw rozkazów Thumb (T32) jest częścią architektury Arm i pozwala używać rozkazów o rozmiarze 16 bitów.


    Ten program możemy skompilować w asemblerze GNU as w systemie operacyjnym Linux działającym na procesorze Arm:

    $ as myasm.s -o myasm.o




    Asembler wczytuje program w języku asemblera myasm.s i tworzy plik obiektowy myasm.o. Zawiera on cztery bajty kodu maszynowego odpowiadające naszym dwóm dwubajtowym instrukcjom w formacie szesnastkowym:

    05 10 a0 e3 00 30 92 e5




    Inną bardzo przydatną funkcją asemblerów są etykiety, które odnoszą się do określonych adresów w pamięci, na przykład do adresu miejsca docelowego rozgałęzienia, funkcji albo zmiennej globalnej.


    Spójrz na przykładowy program asemblera:

    .section .text



    .global _start



    _start:



            mov r1, #5



            mov r2, #6



            b mylabel



    result:



            mov r0, r4



            b _exit



    mylabel:



            add r4, r1, r2



            b result



    _exit:



            mov r7, #0



            svc #0




    Ten program zaczyna pracę od wstawienia wartości do dwóch rejestrów, po czym przechodzi (ang. branch — stąd litera b) do etykiety mylabel w celu wykonania instrukcji ADD. Po wykonaniu instrukcji ADD program przechodzi do etykiety result, wykonuje instrukcję mov i kończy działanie, przechodząc do etykiety _exit. Asembler wykorzysta te etykiety w celu dostarczenia wskazówek linkerowi, który przypisze im względne lokalizacje w pamięci. Rysunek 1.5 przedstawia przepływ sterowania w tym programie.
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    Rysunek 1.5. Przepływ sterowania w przykładowym programie asemblera


    Etykiety służą nie tylko do określania miejsca docelowego przeskoku, lecz także do pobierania zawartości lokalizacji w pamięci. Na przykład poniższy kod asemblera wykorzystuje etykiety do pobrania danych z określonego miejsca w pamięci lub przeskakiwania do różnych instrukcji w kodzie:

    .section .text



    .global _start



    _start:



        mov r1, #5          // 1. Wstawienie wartości 5 do r1



        adr r2, myvalue     // 2. Wstawienie adresu myvalue do r2



        ldr r3, [r2]        // 3. Wstawienie wartości znajdującej się pod adresem określonym w r2 do r3



        b mylabel           // 4. Skok do adresu mylabel



    result:



        mov r0, r4          // 7. Wstawienie wartości z r4 do r0



        b _exit             // 8. Przejście do adresu _exit



    mylabel:



        add r4, r1, r3      // 5. Wstawienie wyniku działania r1 + r3 do r4



        b result            // 6. Skok do result



    myvalue:



    .word 2                 // Wartość o rozmiarze słowa zawierająca wartość 2




    Instrukcja ADR ładuje adres zmiennej myvalue do rejestru R2 i za pomocą instrukcji LDR ładuje dane spod tego adresu do rejestru R3. Następnie program przechodzi do instrukcji wskazywanej przez etykietę mylabel, wykonuje instrukcję ADD i przechodzi do instrukcji określonej przez etykietę result (zobacz rysunek 1.6).
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    Rysunek 1.6. Ilustracja logiki instrukcji ADR i LDR


    W ramach ciekawszego przykładu spójrz na poniższy program, który drukuje napis Witaj w konsoli, po czym kończy działanie. Za pomocą etykiety odwołuje się do łańcucha Witaj, przez umieszczenie względnego adresu jego etykiety mystring w rejestrze R1 za pomocą instrukcji ADR.

    .section .text



    .global _start



    _start:



        mov r0, #1        // Wyjście standardowe



        adr r1, mystring  // R1 = adres łańcucha



        mov r2, #6        // R2 = rozmiar łańcucha



        mov r7, #4        // R7 = numer wywołania systemowego dla „write()”



        svc #0            // Wywołanie systemowe



    _exit:



        mov r7, #0



        svc #0



    mystring:



    .string "Witaj\n"




    Po asemblacji i linkowaniu tego programu na procesorze obsługującym architekturę Arm i używany przez nas zestaw rozkazów ten program drukuje napis Witaj:

    $ as myasm2.s -o myasm2.o



    $ ld myasm2.o -o myasm2



    $ ./myasm2



    Witaj




    Nowoczesne asemblery są często zintegrowane z zestawami narzędzi kompilacyjnych i generują pliki, które można łączyć w większe programy wykonywalne. Dlatego asemblery zazwyczaj nie ograniczają się do konwersji instrukcji asemblacyjnych bezpośrednio na kod maszynowy, lecz tworzą pliki obiektowe zawierające instrukcje asemblera, informacje o symbolach oraz wskazówki dla linkera kompilatora, który ostatecznie odpowiada za utworzenie kompletnych plików wykonywalnych nadających się do uruchomienia w nowoczesnych systemach operacyjnych.


    Asemblery skrośne


    Co się stanie, gdy uruchomimy program Arm na procesorze o innej architekturze? Jeśli uruchomimy nasz program myasm2 w systemie z procesorem Intel x86-64, zostanie zgłoszony błąd informujący, że nie można uruchomić pliku z powodu błędu w jego formacie:

    user@ubuntu:~$ ./myasm



    bash: ./myasm: cannot execute binary file: Exec format error




    Nie możemy wykonać pliku binarnego Arm na komputerze o architekturze x64, ponieważ rozkazy na tych dwóch platformach mają różne kodowanie. Nawet jeśli będziemy chcieli wykonać tę samą operację w różnych architekturach, język asemblera i przypisane kody maszynowe mogą znacznie się różnić. Powiedzmy, że chcemy wykonać rozkaz przeniesienia dziesiętnej liczby 1 do pierwszego rejestru na trzech różnych procesorach. Mimo że w każdym przypadku operacja jest taka sama, kodowanie instrukcji i język asemblera zależą od architektury. Spójrz na przykład na trzy poniższe typy architektury:


    Armv8-A: 64-bitowy zestaw rozkazów (AArch64)

    d2 80 00 20 mov x0, #1      // Przenieś wartość 1 do rejestru r0


    Armv8-A: 32-bitowy zestaw rozkazów (AArch32)

    e3 a0 00 01 mov r0, #1      // Przenieś wartość 1 do rejestru r0


    Zestaw rozkazów Intel x86-64

    b8 01 00 00 00 mov rax, 1   // Przenieś wartość 1 do rejestru rax


    Różnice dotyczą nie tylko składni. Także bajty kodu maszynowego znacznie się różnią między różnymi zestawami rozkazów. To znaczy, że bajty kodu maszynowego złożone dla 32-bitowego zestawu rozkazów Arm mają całkiem inne znacznie w architekturze z innym zestawem rozkazów (takiej jak x64 lub A64).


    Analogicznie jest w drugą stronę. Ta sama sekwencja bajtów na różnych procesorach może zostać zinterpretowana w całkiem inny sposób, na przykład:


    Armv8-A: 64-bitowy zestaw rozkazów (AArch64)

    d2 80 00 20 mov x0, #1         // Przenieś wartość 1 do rejestru x0


    Armv8-A: 32-bitowy zestaw rozkazów (AArch32)

    d2 80 00 20 addle r0, r0, #32  // Dodaj wartość 32 do r0, jeśli LE = prawda


    Innymi słowy, nasz program asemblujący musi być napisany w języku asemblera architektury, na której ma być używany, oraz musi zostać zasemblowany za pomocą asemblera obsługującego ten zestaw rozkazów.


    Jednak wbrew intuicji istnieje możliwość tworzenia plików binarnych Arm bez używania procesora o tej architekturze. Oczywiście sam asembler musi znać składnię Arm, ale jeśli zostanie skompilowany na platformie x64, to będzie mógł na niej działać i tworzyć pliki binarne dla Arm. Taki program nazywa się asemblerem skrośnym (ang. cross assembler). Umożliwia on asemblację kodu dla innej architektury niż ta, na której sam działa.


    Można na przykład pobrać z internetu asembler dla architektury AArch32 dla systemu Ubuntu x86-64:

    user@ubuntu:~$ arm-linux-gnueabihf-as myasm.s -o myasm.o



    user@ubuntu:~$ arm-linux-gnueabihf-ld myasm.o -o myasm




    Za pomocą linuksowego polecenia file możemy się przekonać, że został utworzony plik wykonywalny dla 32-bitowej platformy ARM:

    user@ubuntu:~$ file myasm



    myasm: ELF 32-bit LSB executable, ARM, EABI5 version 1 (SYSV), statically linked, not stripped




    Języki wysokiego poziomu


    Dlaczego więc język programowania asemblera nie zdominował całej branży programistycznej? Jedną z ważnych przyczyn jest jego nieprzenośność. Wyobraź sobie, że musisz od nowa pisać całą bazę kodu swojej aplikacji dla każdej istniejącej architektury procesorów. To bardzo dużo pracy. Dlatego powstały nowsze języki, które abstrahują specyficzne dla procesora szczegóły, umożliwiając łatwą kompilację tego samego programu na różnych architekturach. Języki te określa się jako wysokopoziomowe, aby odróżnić je od niskopoziomowego języka asemblera, który jest bliższy sprzętowi i architekturze danego komputera.


    Samo pojęcie „wysokopoziomowy” jest jednak względne. Pierwotnie języki C i C++ były uważane za wysokopoziomowe, a asembler — za niskopoziomowy. Kiedy jednak powstały nowsze, bardziej abstrakcyjne języki, takie jak Visual Basic czy Python, wówczas C i C++ zaczęto określać jako niskopoziomowe. Ostatecznie wszystko zależy od przyjętej perspektywy i tego, kto pyta.


    Procesory nie rozumieją bezpośrednio kodu źródłowego w językach wysokiego poziomu, tak samo jak nie rozumieją kodu w języku asemblera. Programiści muszą przekonwertować swoje wysokopoziomowe programy na kod maszynowy za pomocą kompilatora. W tym przypadku także musimy określić architekturę, na której będzie działał dany plik binarny, oraz też mamy możliwość tworzenia plików binarnych dla architektury Arm w systemie opartym na innej architekturze za pomocą kompilatora skrośnego.


    Typowym wynikiem działania kompilatora jest plik wykonywalny, który można uruchomić w określonym systemie operacyjnym i to właśnie takie pliki binarne, a nie kod źródłowy programów zazwyczaj przekazuje się klientom. Dlatego kiedy chcemy przeanalizować jakiś program, mamy dostęp jedynie do jego skompilowanego pliku wykonywalnego.


    Niestety, na nieszczęście specjalistów od inżynierii wstecznej, zazwyczaj nie da się odwrócić procesu kompilacji tak, aby otrzymać pierwotny kod źródłowy. Problemem jest nie tylko to, że kompilatory są niezwykle skomplikowanymi programami, które generują plik binarny w wyniku wielu warstw iteracji i wielopoziomowej abstrakcji, lecz także to, że na wielu etapach tych procesów usuwane są czytelne dla człowieka informacje, które ułatwiają programistom zrozumienie kodu.


    Bez dostępu do kodu źródłowego programu, który chcemy przeanalizować, mamy dwie możliwości do wyboru. Zależą one od poziomu szczegółowości wymaganej przez nas analizy: możemy przeprowadzić dekompilację lub dezasemblację pliku wykonywalnego.


    Dezasemblacja


    Proces dezasemblacji pliku binarnego obejmuje rekonstrukcję instrukcji asemblera, jakie dany plik by wykonał z poziomu swojego formatu kodu maszynowego, na czytelny dla człowieka język asemblera. Dezasemblację najczęściej przeprowadza się w celu analizy złośliwego oprogramowania, weryfikacji wydajności i poprawności kodu zwracanego przez kompilator, analizy luk bezpieczeństwa oraz wykorzystywania lub likwidowania wad w oprogramowaniu o zamkniętym kodzie źródłowym.


    Z tych wszystkich celów najbardziej wrażliwe na potrzebę analizy rzeczywistego kodu asemblera jest być może tworzenie exploitów. Podczas gdy luki bezpieczeństwa często można wykryć za pomocą takich technik jak fuzzing, zbudowanie exploitów na podstawie wykrytych awarii lub dowiedzenie się, dlaczego fuzzery nie są w stanie dotrzeć do pewnych obszarów kodu, często wymaga dużej wiedzy na temat asemblera.


    W takich przypadkach kluczowe znaczenie ma szczegółowa wiedza o warunkach, w których występuje podatność na ataki, zdobyta na podstawie analizy kodu asemblera. Przy tworzeniu exploitów krytyczne znaczenie często mają konkretne sposoby alokacji zmiennych i struktur danych przez kompilatory. Aby je poznać, potrzebna jest właśnie dogłębna wiedza na temat asemblera. Często pozornie „nieeksploatowalna” luka bezpieczeństwa może być eksploatowalna po zainwestowaniu odrobiny kreatywności i pracy, aby dokładnie zrozumieć wewnętrzne mechanizmy działania podatnej na ataki funkcji.


    Dezasemblację pliku wykonywalnego można przeprowadzić na kilka sposobów, którym szczegółowo przyjrzymy się w drugiej części tej książki. Na razie natomiast wystarczy nam wiedzieć, że jednym z najprostszych narzędzi do dezasemblacji plików wykonywalnych w Linuksie jest program objdump[3].


    Skompilujmy i poddajmy dezasemblacji następujący program wykorzystujący funkcję write():

    #include <unistd.h>



    int main(void) {



        write(1, "Witaj!\n", 7);



    }




    Ten kod możemy skompilować za pomocą kompilatora GCC z opcją -c, która nakazuje utworzenie pliku obiektowego bez uruchamiania procesu łączenia. Dzięki temu potem będziemy mogli wprowadzić nasz plik do programu objdump, aby podejrzeć tylko skompilowany kod bez wszystkich dodatkowych plików obiektowych, takich jak na przykład te, które należą do środowiska wykonawczego C. Oto wynik dezasemblacji funkcji głównej naszego programu:

    user@arm32:~$ gcc -c hello.c



    user@arm32:~$ objdump -d hello.o



    Disassembly of section .text:



    00000000 <main>:



        0:b580       push{r7, lr}



        2:af00       addr7, sp, #0



        4:2207       movsr2, #7



        6:4b04       ldrr3, [pc, #16]; (18 <main+0x18>)



        8:447b       addr3, pc



        a:4619       movr1, r3



        c:2001       movsr0, #1



        e:f7ff fffe  bl0 <write>



      12:2300        movsr3, #0



      14:4618        movr0, r3



      16:bd80        pop{r7, pc}



      18:0000000c    .word0x0000000c




    Proste narzędzia linuksowe podobne do programu objdump umożliwiają szybką dezasemblację małych programów, ale do pracy z większymi aplikacjami potrzebne są wygodniejsze rozwiązania. Istnieją różne dezasemblery ułatwiające inżynierię wsteczną, od darmowych narzędzi open source, takich jak Ghidra[4], po drogie rozwiązania, takie jak IDA Pro[5]. Ich dokładniejszy opis znajduje się w drugiej części tej książki.


    Dekompilacja


    Nowszym wynalazkiem w dziedzinie inżynierii wstecznej są dekompilatory, które idą o krok dalej niż dezasemblery. Podczas gdy te drugie tylko pokazują czytelny dla człowieka kod asemblera programu, dekompilatory próbują odtworzyć równoważny kod w C/C++ ze skompilowanego pliku binarnego.


    Jedną z zalet tych narzędzi jest to, że znacznie skracają i upraszczają wyniki, generując pseudokod. Jest on czytelniejszy i łatwiejszy do zrozumienia przy pobieżnym przeglądzie funkcji w celu zorientowania się w ogólnym sposobie działania programu.


    Z drugiej strony oczywiście istnieje ryzyko przeoczenia ważnych szczegółów. Ponadto kompilatory podczas konwersji kodu źródłowego na plik wykonywalny nieuchronnie gubią pewne informacje, przez co dekompilatory nie mają szans w pełni odtworzyć oryginalnego kodu źródłowego. W procesie kompilacji dochodzi do utraty nazw symboli, zmiennych lokalnych, komentarzy i znacznej części struktury programu. Także próby automatycznego nadawania nazw lub zmieniania nazw zmiennych lokalnych i parametrów mogą wprowadzać w błąd, jeśli miejsca przechowywania są używane wielokrotnie przez kompilator stosujący agresywną optymalizację.


    Spójrzmy na przykładową funkcję w języku C. Skompilujemy ją za pomocą kompilatora GCC, a następnie zdekompilujemy za pomocą dekompilatorów IDA Pro i Ghidra, aby zobaczyć, jak ten proces wygląda w praktyce.


    Na rysunku 1.7 widać funkcję o nazwie file_record w pliku ihex2fw.c[6] z repozytorium kodu źródłowego Linuksa.
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    Rysunek 1.7. Kod źródłowy funkcji file_record z pliku źródłowego ihex2fw.c


    Po skompilowaniu tego pliku C na architekturze Armv8-A (bez żadnych specjalnych opcji kompilatora) i wczytaniu otrzymanego pliku wykonywalnego do programu IDA Pro 7.6 dla pokazanej powyżej funkcji otrzymamy pseudokod pokazany na rysunku 1.8.
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    Rysunek 1.8. Wynik dekompilacji funkcji file_record przez program IDA 7.6


    Na rysunku 1.9 widać tę samą funkcję zdekompilowaną przez program Ghidra 10.0.4.


    [image: Obraz]


    Rysunek 1.9. Wynik dekompilacji funkcji file_record przez program Ghidra 10.0.4


    W obu przypadkach możemy dostrzec podobieństwo do oryginalnego kodu, jeśli odpowiednio wysilimy wyobraźnię, jednak mimo to wynik dekompilacji jest znacznie mniej czytelny i intuicyjny niż oryginał. Innymi słowy, choć w wielu przypadkach dekompilatory bez wątpienia mogą pomóc w uzyskaniu ogólnego obrazu programu, na pewno nie są cudownym środkiem na wszystko i nie zastąpią dogłębnej analizy kodu asemblera.


    Należy jednak pamiętać, że dekompilatory są cały czas rozwijane i coraz lepiej odtwarzają kod źródłowy, szczególnie w przypadku prostych funkcji. Wynik dekompilacji funkcji interesującej specjalistę od inżynierii wstecznej na wyższym poziomie może być cenną pomocą, ale jeśli potrzebna jest dokładna analiza sposobu działania programu, to i tak nie obejdzie się bez zajrzenia w głąb kodu zwróconego przez dezasembler.


    
      
        [1] Planning a Computer System, Project Stretch, McGraw-Hill Book Company, 1962 (http://archive.computerhistory.org/resources/text/IBM/Stretch/pdfs/Buchholz_102636426.pdf).

      


      
        [2] https://ftp.gnu.org/old-gnu/Manuals/gas-2.9.1/html_chapter/as_7.html.

      


      
        [3] https://web.mit.edu/gnu/doc/html/binutils_5.html.

      


      
        [4] https://ghidra-sre.org.

      


      
        [5] https://hex-rays.com/ida-pro.

      


      
        [6] https://gitlab.arm.com/linux-arm/linux-dm/-/blob/56299378726d5f2ba8d3c8cbbd13cb280ba45e4f/firmware/ihex2fw.c.

      

    

  


  
    Rozdział 2

    Właściwości formatu plików ELF


    Ten rozdział zawiera podstawowe informacje na temat procesu kompilacji i formatu plików ELF. Jeśli te kwestie są Ci już znane, możesz przejść do następnego rozdziału, a ten wykorzystać jako podręczne źródło wiedzy w trakcie pracy.


    Struktura programu


    Zanim przejdziemy do szczegółowego poznawania instrukcji asemblera i technik inżynierii wstecznej plików binarnych programów, przyjrzymy się pochodzeniu tych plików.


    Każdy program na początku ma postać kodu źródłowego napisanego przez programistę. Kod ten opisuje sposób zachowania programu i obliczenia, jakie ten powinien wykonywać w zależności od wprowadzonych do niego danych.


    Wybór języka programowania w dużym stopniu jest kwestią preferencji programisty. Niektóre języki świetnie sprawdzają się w rozwiązywaniu problemów matematycznych i z zakresu uczenia maszynowego, inne są zoptymalizowane pod kątem tworzenia stron internetowych lub budowy aplikacji dla smart fonów, a jeszcze inne, jak C i C++, mają szeroki wachlarz zastosowań, od tworzenia niskopoziomowych systemów programowych, takich jak sterowniki urządzeń i oprogramowanie układowe, przez usługi systemowe, po duże aplikacje, takie jak gry wideo, przeglądarki internetowe czy systemy operacyjne. Z tego powodu wiele programów, jakie napotykamy podczas analizy plików binarnych, zostało napisanych w językach C/C++.


    Komputery nie wykonują bezpośrednio plików z kodem źródłowym. Aby można było uruchomić program, najpierw należy go przetłumaczyć na instrukcje kodu maszynowego, które procesor potrafi wykonać. Programy wykonujące tę translację nazywają się kompilatorami. W Linuksie dostępny jest powszechnie znany zestaw kompilatorów o nazwie GCC, wśród których znajduje się kompilator języka C konwertujący kod w tym języku na pliki binarne ELF, które Linux potrafi bezpośrednio wczytywać i wykonywać. G++ jest analogicznym narzędziem do kompilacji kodu w języku C++. Na rysunku 2.1 pokazany jest schemat procesu kompilacji.


    [image: Obraz]


    Rysunek 2.1. Schemat procesu kompilacji


    Inżynieria wsteczna to, w pewnym sensie, działania polegające na odwróceniu procesu wykonywanego przez kompilator. W technice tej bierzemy plik binarny i pracujemy w odwrotną stronę, tzn. próbujemy dowiedzieć się, co programista chciał wyrazić w kodzie wyższego poziomu. Dlatego dobrze jest znać budowę formatu plików ELF i ich przeznaczenie.


    Języki wysokiego poziomu a języki niskiego poziomu


    C i C++ często są nazywane językami wysokiego poziomu, ponieważ umożliwiają definiowanie struktury i zachowania programu bez bezpośredniego odwoływania się do samej architektury sprzętu. Programista może używać w swoim kodzie źródłowym w C/C++ takich abstrakcyjnych konstrukcji jak bloki if-else, pętle while czy zmienne lokalne o określonych nazwach i nie zastanawia się, jak te zmienne zostaną ostatecznie zapisane w rejestrach maszynowych, lokalizacjach pamięci lub specyficznych instrukcjach maszynowych w ostatecznej postaci kodu.


    Ta abstrakcja jest zazwyczaj bardzo korzystna dla programistów, ponieważ w połączeniu z wysokopoziomowymi konstrukcjami kontroli sterowania często przyspiesza programowanie i zmniejsza liczbę błędów w porównaniu z przypadkami, w których analogiczny program byłby napisany bezpośrednio w kodzie asemblera. Dodatkowo, dzięki temu, że C i C++ nie są ściśle powiązane z konkretną architekturą sprzętową, możliwe jest skompilowanie tego samego kodu w tych językach dla różnych procesorów docelowych.


    Język programowania C++ różni się od C tym, że ma znacznie bardziej rozbudowaną składnię, więcej składników oraz abstrakcje wyższego poziomu, które ułatwiają i przyspieszają pisanie dużych programów. Na przykład C++ zawiera bezpośrednie mechanizmy programowania obiektowego oraz umożliwia bezpośrednie tworzenie konstruktorów, destruktorów i obiektów. Ponadto obsługuje takie abstrakcje, jak interfejsy, wyjątki i przeciążanie operatorów, a także ma kontrolę błędów w czasie kompilacji, dokładniejszy system kontroli typów oraz obsługę szablonów.


    Tradycyjnie podstawowa logika programów w językach C i C++ zaczyna się w funkcji main, która przetwarza argumenty programu przekazywane przez wiersz poleceń, przygotowuje program do wykonywania oraz wykonuje podstawową logikę samego programu. W przypadku programów działających w wierszu poleceń może to oznaczać przetworzenie plików oraz strumieni wejścia i wyjścia. Programy graficzne także mogą przetwarzać pliki i strumienie wejściowe, ale dodatkowo często tworzą okna, rysują na ekranie grafiki obsługujące interakcję z użytkownikiem oraz generują procedury obsługi zdarzeń umożliwiające reakcję na działania użytkownika.


    Programista może pisać kod źródłowy nie tylko w wysokopoziomowych językach typu C i C++, ale także w niskopoziomowym języku asemblera. Tego typu języki są ściśle powiązane z procesorem docelowym, dla którego zostały stworzone, ale dają programiście znacznie większą kontrolę nad wyborem instrukcji maszynowych i kolejnością ich wykonywania przez procesor.


    Programista może zdecydować się na napisanie całości lub części programu w języku niskopoziomowym z wielu powodów. W tabeli 2.1 przedstawiłam kilka przypadków, w których wybiera się to rozwiązanie.


    Tabela 2.1. Sytuacje, w których wybiera się programowanie w asemblerze


    
      
        
        
      

      
        
          	
            Sytuacja

          

          	
            Przykłady

          
        


        
          	
            Specyficzny dla sprzętu kod, który działa poza standardowym modelem C/C++

          

          	
            Procedury obsługi wyjątków systemu operacyjnego i hipernadzorcy


            Kod oprogramowania układowego

          
        


        
          	
            Kod ze ścisłymi restrykcjami w zakresie rozmiaru pliku binarnego, o ograniczonej zdolności wykonywania instrukcji lub wykonywany przed inicjalizacją krytycznych składników sprzętowych

          

          	
            Sekwencje rozruchowe oprogramowania układowego i procedury autotestowania


            Bootloadery systemu operacyjnego i hipernadzorcy oraz sekwencje inicjalizacji


            Kod powłoki używany do tworzenia exploitów

          
        


        
          	
            Dostęp do specjalnych instrukcji, których normalnie kompilatory C/C++ nie generują

          

          	
            Dostęp do kryptograficznych instrukcji sprzętowych

          
        


        
          	
            Niskopoziomowe funkcje bibliotek o krytycznym znaczeniu dla wydajności, w przypadku których ręcznie napisany kod asemblera będzie wydajniejszy niż kod asemblera wygenerowany przez kompilator

          

          	
            memcpy


            memset

          
        


        
          	
            Funkcje biblioteczne, które nie używają standardowych interfejsów ABI C/C++ lub łamią semantykę interfejsów ABI C/C++

          

          	
            setjmp


            longjmp


            Wewnętrzne mechanizmy obsługi wyjątków C++

          
        


        
          	
            Wewnętrzne procedury kompilatora i środowiska wykonawczego C, które nie używają standardowego ABI C/C++

          

          	
            Fasady PLT (do leniwego ładowania symboli)


            Sekwencja inicjalizacyjna środowiska wykonawczego C


            Fasady wywoławcze wywołań systemowych


            Wbudowane mechanizmy wewnętrzne kompilatora

          
        


        
          	
            Debugowanie programów i podłączanie się do programów

          

          	
            Przekierowywanie funkcji w celu ich analizy lub zmiany zachowania programu


            Procedury wstrzykiwania punktów wstrzymania używanych przez debugery


            Procedury wstrzykiwania wątków

          
        

      
    


    Zanim przejdziemy do sposobów asemblacji języków niskopoziomowych, przyjrzymy się temu, jak kompilatory konwertują programy napisane w wysokopoziomowych językach typu C/C++ na niskopoziomowy kod asemblera.


    Proces kompilacji


    Podstawowym zadaniem kompilatora jest przetłumaczenie programu napisanego w języku wysokiego poziomu, takim jak C/C++, na analogiczny program w języku niskiego poziomu, takim jak zestaw rozkazów A64 należący do architektury Armv8-A[1]. Zaczniemy od prostego przykładu w języku C:

    #include <stdio.h>



    #define GREETING "Witajcie"



    int main(int argc, char** argv) {



        printf("%s ", GREETING);



        for(int i = 1; i < argc; i++) {



            printf("%s", argv[i]);



            if(i != argc - 1)



                printf(" i ");



        }



        printf("!\n");



        return 0;



    }




    W systemie Linux używa się popularnego zestawu kompilatorów GNU Compiler Collection (GCC). Domyślnie GCC nie tylko kompiluje program w języku C do postaci kodu asemblera, ale dodatkowo przeprowadza cały proces kompilacji, asemblacji i linkowania oraz utworzenia finalnego pliku binarnego ELF, który może zostać wykonany bezpośrednio przez system operacyjny. Kompilator GCC możemy wywołać w celu utworzenia programu binarnego z naszego kodu źródłowego za pomocą poniższego polecenia wiersza poleceń:

    user@arm64:~$ gcc main.c -o example.so




    Ponadto możemy poinstruować sterownik kompilatora GCC, aby podał nam szczegóły na temat tego, co się dzieje za kulisami. Wystarczy w tym celu dodać dyrektywę -v:

    user@arm64:~$ gcc main.c -o example.so -v




    Wynik tego polecenia ma dużą objętość, ale jeśli przewiniemy prawie do końca, dowiemy się, że pod koniec procesu GCC wywołuje asembler na pliku asemblera umieszczony w tymczasowej lokalizacji, np.:

    user@arm64:~$ as -v -EL -mabi=lp64 -o /tmp/<object_file>e.o /tmp/<asm>.s




    Dzieje się tak, ponieważ GCC jest zbiorem kompilatorów. Kompilator C zamienia kod w języku C na listing kodu w języku asemblera, który następnie zostaje wysłany do asemblera w celu przekonwertowania na plik obiektowy i połączenia z docelowym plikiem binarnym.


    Ten listing kodu w języku asemblera możemy przechwycić, aby sprawdzić, co kompilator wygenerował. Służy do tego opcja wiersza poleceń -S, np. gcc main.c -S. Następnie GCC skompiluje nasz program znajdujący się w głównym pliku main.c na listing kodu asemblera i zapisze go w pliku main.s.


    Jako że C++ w dużym stopniu jest nadzbiorem języka C, ten przykładowy program możemy też skompilować jako program w języku C++. W tym przypadku użyjemy kompilatora g++, aby skompilować kod do postaci docelowego pliku binarnego. Posłuży nam do tego poniższe polecenie:

    user@arm64:~$ g++ main.cpp -o example.so




    Możemy też skierować w wybrane miejsce listing kodu asemblera z kompilatora g++ za pomocą opcji wiersza polecenia -S, tzn. g++ main.cpp -S.


    Jeśli pozwolimy kompilatorowi GCC działać do końca, to ostatecznie utworzy on wykonywalny plik ELF, który można bezpośrednio wykonać z poziomu wiersza poleceń. Na przykład możemy uruchomić nasz program z dwiema opcjami wiersza poleceń: programiści-Arm i specjaliści-od-inżynierii-wstecznej. Dzięki temu wyśle on swoje dane do konsoli:

    user@arm64:~$ ./example.so programiści-Arm specjaliści-od-inżynierii-wstecznej



    Witajcie, programiści-Arm i specjaliści-od-inżynierii-wstecznej!




    Kompilacja pod kątem różnych architektur


    Jedną z największych zalet pisania programów w językach wysokopoziomowych, takich jak C/C++, jest to, że ich kod nie jest ściśle powiązany z jakąkolwiek architekturą procesora. Dzięki temu ten sam kod źródłowy możemy skompilować w celu uruchamiania na różnych platformach. Przy domyślnej konfiguracji GCC i G++ tworzą pliki binarne przeznaczone do uruchamiania na takiej samej architekturze, na jakiej odbywa się kompilacja. Na przykład, jeśli wykonamy polecenie gcc main.c -o example.so na komputerze z systemem Linux i procesorem w 64-bitowej architekturze Arm, to otrzymany plik binarny example.so będzie plikiem ELF przeznaczonym dla komputerów o 64-bitowej architekturze Arm. Gdybyśmy to samo polecenie wykonali w komputerze o architekturze x86_64, to otrzymalibyśmy plik binarny przeznaczony do uruchamiania na komputerach o architekturze x86_64.


    Jednym ze sposobów na sprawdzenie, dla której architektury został skompilowany dany plik binarny, jest użycie polecenia file:

    user@arm64:~$ file example.so



    example.so: ELF 64-bit LSB pie executable, ARM aarch64, version 1



    (SYSV) ...



    user@x64:~$ file example.so



    example.so: ELF 64-bit LSB pie executable, x86-64, version 1 (SYSV) ...




    W normalnej sytuacji wygenerowanie pliku binarnego odpowiadającego systemowi, w którym pracujemy, jest pożądane — zazwyczaj chcemy, aby kompilator tworzył pliki binarne, które możemy od razu uruchomić na komputerze roboczym. A co zrobić, jeśli pracujemy na komputerze o innej architekturze niż nasza docelowa? Powiedzmy na przykład, że pracujemy na komputerze z procesorem o architekturze x86_64, ale chcemy utworzyć plik binarny przeznaczony do uruchamiania na 64-bitowym procesorze Arm. W takich przypadkach używa się kompilatora skrośnego.


    Pakiety wymienione w tabeli 2.2 to najczęściej używane kompilatory skrośne Arm dla GCC i G++ do tworzenia plików binarnych, które można uruchamiać na komputerach z systemem Linux o 32- i 64-bitowej architekturze Arm.


    Tabela 2.2. Kompilatory skrośne GCC


    
      
        
        
      

      
        
          	
            Nazwa pakietu

          

          	
            Przeznaczenie

          
        


        
          	
            gcc-aarch64-linux-gnu

          

          	
            Kompilator C dla AArch64

          
        


        
          	
            g++-aarch64-linux-gnu

          

          	
            Kompilator C++ dla AArch64

          
        


        
          	
            gcc-arm-linux-gnueabihf

          

          	
            Kompilator C dla AArch32

          
        


        
          	
            g++-arm-linux-gnueabihf

          

          	
            Kompilator C++ dla AArch32

          
        

      
    


    W systemach z menedżerem pakietów apt-get te kompilatory skrośne Arm możemy zainstalować za pomocą poniższego polecenia:

    user@x64:~$ sudo apt-get install gcc-aarch64-linux-gnu g++-aarch64-linux-gnu gcc-arm- linux-gnueabihf g++-arm-linux-gnueabihf




    Po zainstalowaniu tych kompilatorów skrośnych możemy generować 32- i 64-bitowe pliki binarne Arm bezpośrednio na komputerze roboczym o innej architekturze. W tym celu w miejsce gcc wstawiamy odpowiednią interesującą nas wersję. Na przykład na komputerze o architekturze x86_64 możemy utworzyć 64-bitowy plik binarny Arm z kodu w C lub C++ w następujący sposób:

    user@x64:~$ aarch64-linux-gnu-gcc main.c -o a64.so



    user@x64:~$ aarch64-linux-gnu-g++ main.cpp -o a64.so




    W podobny sposób możemy tworzyć pliki binarne przeznaczone dla 32-bitowych systemów Arm — wystarczy użyć 32-bitowych kompilatorów skrośnych Arm:

    user@x64:~$: arm-linux-gnueabihf-gcc main.c -o a32.so



    user@x64:~$: arm-linux-gnueabihf-g++ main.cpp -o a32.so




    Jeśli sprawdzimy otrzymane w ten sposób pliki za pomocą polecenia file, dowiemy się, że są to pliki binarne skompilowane odpowiednio dla 64- i 32-bitowej architektury Arm:

    user@x64:~$ file a64.so



    a64.so: ELF 64-bit LSB pie executable, ARM aarch64, version 1 (SYSV), ...



    user@x64:~$ file a32.so



    a32.so: ELF 32-bit LSB pie executable, ARM, EABI5 version 1 (SYSV), ...




    Asemblacja i linkowanie


    Kompilatory i programiści ręcznie piszący kod asemblera tworzą listingi asemblera, które są wprowadzane do asemblera. Jego zadaniem jest konwersja czytelnych dla człowieka opisów instrukcji maszynowych na odpowiadające im instrukcje binarne oraz wysyłanie danych i metadanych programu do różnych sekcji pliku binarnego programu zgodnie ze wskazówkami wprowadzonymi ręcznie przez programistę lub wydanymi przez kompilator. Wynikiem działania asemblera jest plik obiektowy. Pliki obiektowe są zakodowane jako pliki ELF, choć być może lepiej traktować je jako częściowe pliki ELF, które wymagają połączenia w całość w finalnym procesie linkowania (łączenia), po którym powstaje ostateczny wykonywalny plik binarny.


    Tradycyjnie kod asemblera jest zapisywany w plikach z rozszerzeniem .s i pliki te można składać w pliki obiektowe za pomocą asemblera, takiego jak GNU Assembler (GAS), który wchodzi w skład pakietu narzędzi GCC/G++.


    Z dalszych rozdziałów tej książki dowiesz się, jakie instrukcje są dostępne w architekturze Armv8-A oraz jak one działają. Na razie wystarczy zdefiniować parę szablonowych programów asemblera, za pomocą których można będzie samodzielnie tworzyć podstawowe programy asemblera.


    Poniżej znajduje się prosty program asemblera, który drukuje łańcuch za pomocą wywołania systemowego write() i kończy działanie. Trzy pierwsze wiersze definiują architekturę, sekcję i globalny punkt wejściowy programu. Funkcja write() przyjmuje trzy argumenty: deskryptor pliku, wskaźnik do bufora, w którym są przechowywane dane (np. łańcucha), oraz liczbę bajtów, jaka ma zostać zapisana z bufora. Te dane są określone w trzech pierwszych rejestrach: x0, x1 i x2. Rejestr x8 powinien zawierać numer wywołania systemowego zapisu, a instrukcja svc je wywołuje. Łańcuch ascii może zostać umieszczony na końcu sekcji .text (w tzw. puli literałów) albo w sekcji .data lub rodata.


    Szablonowy program asemblera A64 write64.s

    .arch armv8- a             // To jest 64-bitowy program 64 Arm dla architektury armv8-a



    .section .text             // Określenie sekcji .text do zapisania kodu



    .global _start             // Określa _start jako globalny symbol wejściowy



    _start:                    // Określa zdefiniowany punkt wejścia



            mov x0, #1         // Pierwszy argument funkcji write()



            ldr x1, =mystring  // Drugi argument: adres zmiennej mystring



            mov x2, #12        // Trzeci argument: długość łańcucha



            mov x8, #64        // Numer wywołania systemowego write()



            svc #1             // Wywołanie funkcji write()



            mov x0, #0         // Pierwszy argument funkcji exit()



            mov x8, #93        // Numer wywołania systemowego funkcji exit()



            svc #1             // Wywołanie funkcji exit()



    mystring:                  // Definicja etykiety mystring dla odniesienia



    .asciz "Witajcie.\n"       // Łańcuch to zakończony wartością null ciąg znaków ASCII




    Ten sam wynik możemy uzyskać także przy użyciu funkcji bibliotecznych. Oba poniższe programy wykonują to samo podstawowe zadanie — jeden z nich jest przeznaczony dla 64-bitowej architektury, a drugi dla 32-bitowej. Każdy zawiera definicję funkcji _start w sekcji .text wynikowego pliku ELF oraz umieszcza zakończony zerem łańcuch Witajcie\n w sekcji .rodata (ang. read-only data — dane tylko do odczytu) finalnego pliku binarnego. Funkcja main w obu przypadkach ładuje adres tego łańcucha do rejestru, wywołuje funkcję printf w celu wysłania go do konsoli, a następnie wywołuje funkcję exit(0), aby zakończyć działanie programu.


    Szablon programu asemblera A64 print64.s

    .arch armv8-a                 // Definicja architektury



    .text                         // Początek sekcji .text



    .global main                  // Definicja globalnego symbolu main



    main:                         // Początek funkcji main



          ldr x0, =MYSTRING       // Załadowanie adresu MYSTRING do x0



          bl printf               // Wywołanie printf, aby wydrukować łańcuch



          mov x0, #0              // Przeniesienie wartości #0 do x0



          bl exit                 // Wywołanie exit(0)



    .section .rodata               // Definicja sekcji .rodata na łańcuch



    .balign 8                      // Wyrównanie łańcucha do 8-bajtowych granic



     MYSTRING:                     // Definicja etykiety MYSTRING



    .asciz "Witajcie\n"            // Łańcuch ASCII zakończony wartością null




    Szablonowy program asemblera A32 print32.s

    .arch armv7-a                  // Definicja architektury



    .section .text                 // Początek sekcji .text



    .global _start                 // Definicja globalnego symbolu main



    _start:                        // Początek funkcji main



            ldr r0, =MYSTRING      // Załadowanie adresu MYSTRING do x0



            bl printf              // Wywołanie printf, aby wydrukować łańcuch



            mov r0, #0             // Przeniesienie wartości #0 do x0



            bl exit                // Wywołanie exit(0)



    .section .rodata               // Definicja sekcji .rodata na łańcuch



    .balign 8                      // Wyrównanie łańcucha do 8-bajtowych granic



     MYSTRING:                     // Definicja etykiety MYSTRING



    .asciz "Witajcie\n"            // Łańcuch ASCII zakończony wartością null




    Jeśli nasz komputer roboczy ma taką samą architekturę jak ta, dla której wykonujemy kompilację, to możemy zasemblować te programy bezpośrednio za pomocą as:

    user@arm64:~$ as print64.s -o print64.o



    user@arm64:~$ as write64.s -o write64.o




    Jeśli nasz komputer roboczy ma inną architekturę niż docelowa architektura, to możemy użyć wersji as kompilatora skrośnego GCC:

    user@x86-64:~$ aarch64-linux-gnu-as print64.s -o print64.o



    user@x86-64:~$ aarch64-linux-gnu-as write64.s -o write64.o



    user@x86-64:~$ arm-linux-gnueabihf-as print32.s -o print32.o




    Próba bezpośredniego wykonania pliku obiektowego normalnie się nie powiedzie. Najpierw musimy dołączyć bibliotekę. W pakiecie GCC biblioteka linkera nazywa się ld (lub aarch64-linux-gnu-ld i arm-linux-gnueabihf-ld w odpowiednich przypadkach). Linkerowi musimy przekazać wszystkie pliki obiektowe potrzebne do utworzenia kompletnego pliku binarnego programu oraz określić plik wynikowy linkera za pomocą opcji -o.


    W przypadku programu write64.s potrzebujemy tylko jednego pliku obiektowego, o nazwie write64.o. Aby uruchomić go bezpośrednio, nie musimy określać żadnych dodatkowych plików bibliotek.

    user@arm64:~$ ld write64.o -o write64



    user@arm64:~$ ./write



    Witajcie




    Kiedy nasz program asemblera używa określonych funkcji bibliotecznych, wówczas, inaczej niż w przypadku bezpośredniego używania wywołań systemowych, musimy dołączyć niezbędne pliki obiektowe.


    W przypadku przykładowego programu printf64.s wskazujemy print64.o jako wejściowy plik obiektowy, ale dodatkowo, zanim uruchomimy program, musimy do niego dołączyć kilka innych plików obiektowych. Jednym z nich jest libc.so, który daje programowi dostęp do funkcji printf i exit biblioteki libc. Dodatkowo potrzebujemy trzech plików obiektowych, które razem tworzą środowisko wykonawcze C potrzebne do uruchomienia procesu przed wywołaniem funkcji main. W tabeli 2.3 znajduje się opis potrzebnych nam zależności.


    Tabela 2.3. Potrzebne pliki obiektowe i ich przeznaczenie


    
      
        
        
      

      
        
          	
            Plik obiektowy

          

          	
            Przeznaczenie

          
        


        
          	
            /usr/lib/aarch64- linux- gnu/crt1.o


            /usr/lib/aarch64- linux- gnu/crti.o


            /usr/lib/aarch64- linux- gnu/crtn.o

          

          	
            Implementuje fasady środowiska wykonawczego C, które implementuje funkcję _start dokonującą rozruchu programu, wykonującą globalne konstruktory C++ oraz wywołującą funkcję main programu

          
        


        
          	
            /usr/lib/aarch64- linux- gnu/libc.so

          

          	
            Fasady eksportowe biblioteki środowiska wykonawczego C potrzebne do rozruchu programu i odnoszące się do funkcji printf i exit, które są używane w naszym programie

          
        

      
    


    W związku z powyższym finalne polecenie linkera będzie wyglądało następująco:

    user@arm64:~$ ld print64.o /usr/lib/aarch64-linux-gnu/crt1.o /usr/lib/aarch64-linux-gnu/crti.o /usr/lib/aarch64-linux-gnu/crtn.o /usr/lib/aarch64-linux-gnu/libc.so -o print64.so




    Teraz otrzymany docelowy plik binarny, print64.so, można wykonać na komputerze o 64-bitowej architekturze Arm:

    user@arm64:~$ ./print64.so



    Witajcie




    Struktura pliku ELF


    Ostatecznym wynikiem procesów kompilacji i linkowania jest plik ELF (ang. Executable and Linkable Format), który zawiera wszystkie informacje potrzebne systemowi operacyjnemu i loaderowi do załadowania i uruchomienia programu. Na najbardziej abstrakcyjnym poziomie plik ELF można traktować jako zbiór tabel opisujących program oraz sposób jego uruchomienia. W formacie ELF istnieją trzy typy tabel: nagłówek pliku ELF, znajdujący się na początku pliku, nagłówki programu oraz nagłówki sekcji, które opisują, jak załadować program ELF do pamięci i określają logiczne sekcje pliku ELF, które informują loader, jak przygotować go do wykonywania.


    Nagłówek pliku ELF


    Na początku pliku ELF znajduje się nagłówek pliku ELF. Opisuje on globalne atrybuty programu, takie jak architektura, dla której jest przeznaczony, punkt wejściowy oraz rozmiary i wskaźniki do innych tabel w pliku.


    Omawiane atrybuty i sekcje pliku ELF, takiego jak na przykład programy print32.so i print64.so, które zasemblowaliśmy i zlinkowaliśmy wcześniej, można podejrzeć za pomocą specjalnego programu, takiego jak readelf. Nagłówek pliku ELF można wyświetlić za pomocą parametru -h programu readelf:

    user@arm64:~$ readelf print64.so -h



    ELF Header:



      Magic: 7f 45 4c 46 02 01 01 00 00 00 00 00 00 00 00 00



      Class: ELF64



      Data: 2's complement, little endian



      Version: 1 (current)



      OS/ABI: UNIX - System V



      ABI Version: 0



      Type: DYN (Shared object file)



      Machine: AArch64



      Version: 0x1



      Entry point address: 0x6a0



      Start of program headers: 64 (bytes into file)



      Start of section headers: 7552 (bytes into file)



      Flags: 0x0



      Size of this header: 64 (bytes)



      Size of program headers: 56 (bytes)



      Number of program headers: 9



      Size of section headers: 64 (bytes)



      Number of section headers: 29



      Section header string table index: 28



    user@arm64:~$ readelf print32.so -h



    ELF Header:



      Magic: 7f 45 4c 46 01 01 01 00 00 00 00 00 00 00 00 00



      Class: ELF32



      Data: 2's complement, little endian



      Version: 1 (current)



      OS/ABI: UNIX - System V



      ABI Version: 0



      Type: DYN (Shared object file)



      Machine: ARM



      Version: 0x1



      Entry point address: 0x429



      Start of program headers: 52 (bytes into file)



      Start of section headers: 7052 (bytes into file)



      Flags: 0x5000400, Version5 EABI, hard-float ABI



      Size of this header: 52 (bytes)



      Size of program headers: 32 (bytes)



      Number of program headers: 9



      Size of section headers: 40 (bytes)



      Number of section headers: 29



      Section header string table index: 28




    Pola nagłówka pliku ELF dzielą się na cztery główne grupy: informacje nagłówka pliku ELF, informacje o platformie docelowej programu, pole punktu wejściowego programu oraz pola lokalizacji tabel.


    Pola informacyjne nagłówka pliku ELF


    Pierwsza z wymienionych grup informuje loader o typie pliku ELF i zaczyna się od pola magic. Jego wartość jest stałym 16-bajtowym wzorem binarnym nazywanym ident, który informuje, że jest to prawidłowy plik ELF. Na początku zawsze znajduje się ta sama sekwencja czterech bajtów, zaczynająca się od bajta 0x7f, po którym znajdują się trzy bajty odpowiadające znakom ELF w zestawie ASCII.


    Pole class informuje loader, czy dany plik ELF wykorzystuje 32- czy 64-bitowy format ELF. W normalnej sytuacji 32-bitowe programy używają formatu 32-bitowego, a 64-bitowe programy używają formatu 64-bitowego. W naszym przykładzie widzimy, że sprawdza się to także w odniesieniu do programów Arm: nasz 32-bitowy plik binarny Arm wykorzystuje 32-bitowy format pliku ELF, a nasz 64-bitowy plik binarny Arm wykorzystuje 64-bitowy format pliku ELF.


    Pole data informuje loader o sposobie uporządkowania bajtów w polach pliku: little endian lub big endian. Normalnie pliki ELF w architekturze Arm wykorzystują kodowanie little-endian. W dalszej części tej książki dowiesz się, o co dokładnie w tym chodzi oraz jak czasami procesor dynamicznie przełącza się między tymi dwoma trybami. Na razie wystarczy wiedzieć, że to pole określa tylko sposób odczytu przez system operacyjny i loader struktur pliku ELF. Nie ma ono natomiast wpływu na sposób zachowywania się procesora podczas wykonywania programu.


    Pole version informuje loader, że używamy wersji 1 formatu plików ELF. Jego zadaniem jest zabezpieczyć ten format plików na przyszłość.


    Pola platformy docelowej


    Następny zestaw pól informuje loader, dla jakiego typu sprzętu przeznaczony jest dany plik ELF.


    Pole machine informuje loader, na jakiej klasie procesorów dany program może być uruchamiany. Nasz 64-bitowy program ma w tym polu wartość AArch64, która oznacza, że ten plik ELF działa tylko na 64-bitowych procesorach Arm. Nasz 32-bitowy program ma w tym polu wartość ARM, która oznacza, że działa on tylko na 42-bitowych procesorach Arm lub jako 32-bitowy proces w 64-bitowych systemach Linux, wykorzystując 32-bitowy tryb wykonywania AArch32 procesora.


    Pole flags zawiera dodatkowe informacje, które mogą być potrzebne loaderowi. Jest ono zależne od architektury. Na przykład w naszym 64-bitowym programie nie są zdefiniowane żadne specyficzne dla architektury flagi i to pole zawsze ma wartość zero. Natomiast w przypadku 32-bitowego programu Arm to pole informuje loader, że program wykorzystuje profil osadzonego interfejsu ABI (EABI) w wersji 5 oraz że program ten korzysta ze sprzętowego wsparcia w zakresie wykonywania operacji zmiennoprzecinkowych. W specyfikacji Arm zdefiniowano cztery specyficzne dla tej architektury wartości, które można umieścić w polu e_flags nagłówka programu ELF[2],[3]. Ich opis znajduje się w tabeli 2.4.


    Tabela 2.4. Wartości pola e_flags 32-bitowej architektury Arm


    
      
        
        
      

      
        
          	
            Wartość

          

          	
            Znaczenie

          
        


        
          	
            EF_ARM_ABIMASK (0xff000000)

          

          	
            Osiem pierwszych bitów wartości e_flags określa ABI używany przez plik ELF. Obecnie ten pierwszy bajt powinien zawierać wartość 5 (tzn. 0x05000000), która oznacza, że plik ELF używa EABI w wersji 5

          
        


        
          	
            EF_ARM_BE8 (0x00800000)

          

          	
            Oznacza, że plik ELF zawiera kod BE-8

          
        


        
          	
            EF_ARM_ABI_FLOAT_HARD (0x00000400)

          

          	
            Oznacza, że plik ELF jest zgodny ze sprzętowym standardem Arm wywoływania procedur zmiennoprzecinkowych, czyli procesor to Armv7 lub nowszy i zawiera zmiennoprzecinkowe rozszerzenie sprzętowe VFP3-D16[4]

          
        


        
          	
            EF_ARM_ABI_FLOAT_SOFT (0x00000200)

          

          	
            Oznacza, że plik ELF jest zgodny z programowym standardem Arm wywoływania procedur zmiennoprzecinkowych. Operacje zmiennoprzecinkowe są realizowane przez wywołania funkcji bibliotecznych, które programowo emulują liczby zmiennoprzecinkowe

          
        

      
    


    Pole type określa przeznaczenie pliku ELF. W tym przypadku to pole informuje, że te programy są dynamicznie linkowanymi plikami binarnymi, które loader systemowy może przygotować i wykonać.


    Pole punktu wejściowego


    Pole entry point nagłówka pliku ELF informuje loader, gdzie znajduje się punkt wejściowy programu. Kiedy program jest już przygotowany przez system operacyjny w pamięci lub loader jest gotowy do rozpoczęcia wykonywania, to pole wskazuje lokalizację początkową.


    Choć tradycyjnie programy w językach C i C++ „zaczynają się” w funkcji main, tak naprawdę ich wykonywanie zaczyna się w innym miejscu. Jego początek następuje w niewielkim fragmencie kodu asemblera, zwyczajowo oznaczonego symbolem o nazwie _start. Podczas linkowania ze standardowym środowiskiem wykonawczym C funkcja _start jest zazwyczaj małą procedurą, która przekazuje sterowanie do funkcji pomocniczej biblioteki libc o nazwie __libc_start_main. Funkcja ta przygotowuje parametry funkcji main programu i ją wywołuje. Następnie funkcja main wykonuje podstawową logikę programu i kiedy zwróci wartość do __libc_start_main, wartość ta zostaje przekazana do funkcji exit, aby elegancko zakończyć wykonywanie programu.


    Pola lokalizacji tabel


    Pozostałe pola nagłówka pliku ELF nie są interesujące w odniesieniu do analizy binarnej — chyba że ktoś chce napisać kod ręcznie analizujący pliki ELF. Wskazują loaderowi lokalizację i liczbę obecnych w pliku nagłówków programu i sekcji oraz zawierają wskaźniki do specjalnych sekcji zawierających tabelę łańcuchów i tabelę symboli, których opis znajduje się nieco dalej. Loader wykorzystuje te pola do przygotowania pliku ELF w pamięci do jego wykonania.


    Nagłówki programu ELF


    Tabela Program Headers (nagłówki programu) informuje loader, jak skutecznie wprowadzić dany plik binarny ELF do pamięci.


    Zarówno nagłówki programu, jak i nagłówki sekcji (Section Headers) opisują układ programu, ale te pierwsze robią to bardziej pod kątem mapowania, a drugie — bardziej szczegółowo przy użyciu jednostek logicznych. Nagłówki programu definiują serię segmentów, z których każdy informuje jądro, jak przede wszystkim dokonać rozruchu programu. Segmenty te określają, jak i gdzie załadować dane pliku ELF do pamięci, czy program potrzebuje loadera środowiska wykonawczego, aby go uruchomić, jak powinien wyglądać początkowy układ pamięci wątkowej głównego wątku, oraz zawierają inne metadane istotne dla jądra, takie jak to, czy program powinien otrzymać stosy wątków wykonywalnych.


    Najpierw przyjrzymy się nagłówkom programowym naszego 64-bitowego programu print64.so za pomocą polecenia readelf:

    user@arm64:~$ readelf print64.so -lW



    Elf file type is DYN (Shared object file)



    Entry point 0x6a0



    There are 9 program headers, starting at offset 64



    Program Headers:



      Type          Offset   VirtAddr    PhysAddr    FileSiz   MemSiz    Flg Align



      PHDR          0x000040 0x...40     0x...40     0x0001f8  0x0001f8  R   0x8



      INTERP        0x000238 0x...238    0x...238    0x00001b  0x00001b  R   0x1



          [Requesting        program interpreter: /lib/ld-linux-aarch64.so.1]



      LOAD          0x000000 0x...00     0x...00     0x000a3c  0x000a3c  R E 0x10000



      LOAD          0x000db8 0x...10db8  0x...10db8  0x000288  0x000290  RW  0x10000



      DYNAMIC       0x000dc8 0x...10dc8  0x...10dc8  0x0001e0  0x0001e0  RW  0x8



      NOTE          0x000254 0x...254    0x...254    0x000044  0x000044  R   0x4



      GNU_EH_FRAME  0x000914 0x...914    0x...914    0x000044  0x000044  R   0x4



      GNU_STACK     0x000000 0x...00     0x...00     0x000000  0x000000  RW  0x10



      GNU_RELRO     0x000db8 0x...10db8  0x...10db8  0x000248  0x000248  R   0x1



    Section to Segment mapping:



      Segment Sections...



       00



       01   .interp



       02   .interp .note.ABI-tag .note.gnu.build-id .gnu.hash .dynsym .dynstr .gnu.version .gnu.version_r .rela.dyn .rela.plt .init .plt .text .fini .rodata .eh_frame_hdr .eh_frame



       03   .init_array .fini_array .dynamic .got .got.plt .data .bss



       04   .dynamic



       05   .note.ABI-tag .note.gnu.build-id



       06   .eh_frame_hdr



       07



       08   .init_array .fini_array .dynamic .got




    Ten program ma dziewięć nagłówków, z których każdy ma określony typ, np. PHDR lub INTERP. Typ określa sposób interpretacji danego nagłówka. Część Section to segment pokazuje, które logiczne sekcje leżą w każdym określonym segmencie. Na przykład tutaj widzimy, że segment INTERP zawiera tylko sekcję .interp.


    Nagłówek programu PHDR


    PHDR (ang. program header) to metasegment zawierający tabele nagłówka programu i same metadane.


    Nagłówek programu INTERP


    Nagłówek INTERP informuje system operacyjny, że plik ELF potrzebuje pomocy innego programu w zakresie przeniesienia się do pamięci. W prawie wszystkich przypadkach tym programem jest plik loadera systemu operacyjnego, którym w tym przypadku jest /lib/ld-linux-aarch64.so.1.


    Kiedy program zostaje uruchomiony, system operacyjny wykorzystuje ten nagłówek do załadowania wspomagającego loadera do pamięci i wyznacza ten loader, a nie sam program, jako pierwszy cel do uruchomienia. Użycie zewnętrznego loadera jest konieczne, jeśli program korzysta z dynamicznie dołączanych bibliotek. Loader ten obsługuje tabelę symboli globalnych programu, zajmuje się łączeniem plików binarnych w procesie zwanym relokacją oraz wywołuje punkt wejściowy programu, kiedy wszystko jest gotowe.


    Ponieważ dotyczy to wszystkich nietrywialnych programów z wyjątkiem samego loadera, prawie wszystkie programy używają tego pola do określenia loadera systemowego. Nagłówek INTERP dotyczy tylko plików samych programów. W odniesieniu do wspólnych bibliotek dodawanych na początku ładowania programu lub dołączanych dynamicznie w trakcie jego wykonywania ta wartość jest ignorowana.


    Nagłówki programu LOAD


    Nagłówki LOAD informują system operacyjny i loader, jak najefektywniej przenieść dane programu do pamięci. Każdy nagłówek LOAD nakazuje loaderowi utworzenie obszaru w pamięci o określonych rozmiarze, uprawnieniach do pamięci i kryteriach wyrównania oraz pokazuje mu, które bajty z pliku umieścić w tym obszarze.


    Jeśli przyjrzymy się nagłówkom LOAD w naszym poprzednim przykładzie, to dowiemy się, że nasz program definiuje dwa obszary pamięci do wypełnienia danymi z pliku ELF:

    Type Offset   VirtAddr           PhysAddr           FileSiz  MemSiz   Flg Align



    LOAD 0x000000 0x0000000000000000 0x0000000000000000 0x000a3c 0x000a3c R E 0x10000



    LOAD 0x000db8 0x0000000000010db8 0x0000000000010db8 0x000288 0x000290 RW  0x10000




    Pierwszy z tych obszarów ma długość 0xa3c bajtów, wymaga wyrównania do 64 KB oraz powinien być mapowany jako czytelny i wykonywalny, ale nie zapisywalny. W tym obszarze powinny zostać umieszczone bajty od 0 do 0xa3c z pliku ELF.


    Drugi obszar ma długość 0x290 bajtów, powinien zostać załadowany do lokalizacji oddalonej o 0x10db8 bajtów od pierwszej sekcji, powinien być oznaczony jako czytelny i zapisywalny oraz ma zawierać 0x288 bajtów, począwszy od bajta 0xdb8 w pliku.


    Należy zauważyć, że nagłówki LOAD nie muszą wypełniać całego definiowanego obszaru bajtami z pliku. Na przykład nasz drugi nagłówek LOAD wypełnia tylko 0x288 pierwszych bajtów obszaru o rozmiarze 0x290 bajtów. Pozostałe bajty zostaną wypełnione zerami. W tym konkretnym przypadku ostatnie osiem bajtów odpowiada sekcji .bss pliku binarnego. Pozostałe bajty zostaną wypełnione zerami w trakcie procesu ładowania.


    Podstawowym zadaniem segmentów LOAD jest pomóc systemowi operacyjnemu i loaderowi efektywnie przenieść dane z pliku ELF do pamięci i z grubsza odpowiadają one logicznym sekcjom pliku binarnego. Na przykład, jeśli jeszcze raz przyjrzysz się danym zwróconym przez polecenie readelf pokazanym powyżej, zauważysz, że pierwszy z dwóch nagłówków LOAD ładuje dane odpowiadające 17 logicznym sekcjom pliku ELF, w tym dane tylko do odczytu i kod naszego programu, a drugi z tych nagłówków nakazuje loaderowi załadowanie pozostałych siedmiu sekcji, w tym sekcji odpowiedzialnych za globalną tabelę przesunięć — .data i .bss:

    Section to Segment mapping:



      Segment Sections...



       02      .interp .note.ABI-tag .note.gnu.build-id .gnu.hash .dynsym .dynstr .gnu.version .gnu.version_r .rela.dyn .rela.plt .init .plt .text .fini .rodata .eh_frame_hdr .eh_frame



       03      .init_array .fini_array .dynamic .got .got.plt .data .bss




    Nagłówek programu DYNAMIC


    Nagłówek programu DYNAMIC jest używany przez loader do dynamicznego łączenia programu z wykorzystywanymi przez niego współdzielonymi bibliotekami oraz do przeprowadzania relokacji w celu naprawy kodu i wskaźników, jeśli program zostanie załadowany do innego adresu niż powinien. Sekcji dynamicznej oraz procesowi łączenia i relokacji przyjrzymy się w dalszej części tego rozdziału.


    Nagłówek programu NOTE


    Nagłówek programu NOTE służy do przechowywania metadanych dostawcy dotyczących samego programu. Zasadniczo ta sekcja opisuje tabelę par klucz – wartość, w której każda pozycja ma nazwę w postaci łańcucha mapowanego na sekwencję bajtów opisujących tę pozycję[5]. Listę dobrze znanych wartości NOTE z opisami ich znaczenia można znaleźć w instrukcji do pliku ELF[6].


    Za pomocą polecenia readelf możemy podejrzeć opis pozycji NOTE znajdujących się w wybranym pliku ELF w formie czytelnej dla człowieka. Na przykład w przypadku naszego pliku print64.so możemy to zrobić następująco:

    user@arm64:~$ readelf print64.so -n



    Displaying notes found in: .note.ABI-tag



      Owner           Data size              Description



      GNU             0x00000010              NT_GNU_ABI_TAG (ABI version tag)



        OS: Linux, ABI: 3.7.0



    Displaying notes found in: .note.gnu.build-id



      Owner           Data size              Description



      GNU             0x00000014             NT_GNU_BUILD_ID (unique build ID bitstring)



        Build ID: 33b48329304de5bac5c0a4112b001f572f83dbf9




    Widać tu, że pozycje NOTE naszego pliku wykonywalnego wskazują wersję ABI GNU, której używa program (w tym przypadku jest to ABI 3.7.0 Linuksa), i określają unikatowy identyfikator kompilacji nadany naszemu plikowi binarnemu. Identyfikator ten jest zazwyczaj wykorzystywany do korelacji zrzutów awaryjnych z plikami binarnymi, które spowodowały te awarie, w celach diagnostycznych[7].


    Nagłówek programu TLS


    Innym często spotykanym, choć nieużywanym przez nasz program nagłówkiem jest TLS. Definiuje on tabelę pozycji TLS, która przechowuje informacje o lokalnych zmiennych wątków wykorzystywanych przez program[8]. Lokalna pamięć wątków to bardziej zaawansowany temat obejmujący kilka punktów. Dokładniejszy opis struktury tej tabeli znajduje się w podrozdziale „Pamięć lokalna wątków”.


    Nagłówek programu GNU_EH_FRAME


    Ten nagłówek definiuje lokalizację w pamięci tabel rozwijania stosu programu. Tabele te są wykorzystywane zarówno przez debugery, jak i funkcje obsługi wyjątków środowiska wykonawczego języka C++, których wewnętrznie używają procedury odpowiedzialne za obsługę słowa kluczowego throw tego języka. Procedury te obsługują także instrukcje try-catch-finally do rozwijania stosu przy zachowaniu semantyki autodestruktorów i obsługi wyjątków C++.


    Nagłówek programu GNU_STACK


    Kiedyś procesory nie zapewniały mechanizmów ochrony pamięci przed wykonywaniem, które można byłoby wykorzystywać do blokowania wykonywania instrukcji programu w określonych obszarach pamięci. W efekcie można było zapisać kod na stosie i go bezpośrednio wykonać. W praktyce legalnie robiło to bardzo niewielu programistów. Natomiast hackerzy często wykorzystywali usterki związane z uszkodzeniem pamięci w programie i posługiwali się wykonywalnymi obszarami stosu w celu wykonania specjalnie spreparowanych instrukcji bezpośrednio na stosie.


    Wprowadzenie uprawnienia pamięci NX (ang. no execute), obsługiwanego przez 32- i 64-bitowe procesory Arm, jak również procesory innych producentów, umożliwiło oznaczenie stosu jako niewykonywalnego obszaru pamięci, co udaremniło tego typu ataki. W przypadku architektury Arm ta technika zapobiegania atakom jest kontrolowana przez bit XN (ang. Execute Never). Jeśli jest on włączony (ustawiony na 1), to próby wykonania instrukcji w niewykonywalnym obszarze kończą się błędem braku uprawnień.[9].


    Niestety w Linuksie jest taki problem, że choć było bardzo mało programów legalnie zapisujących wykonywalne instrukcje na stosie w celu ich wykonywania, to jednak ich liczba nie wynosiła zero, co doprowadziło do problemów ze zgodnością aplikacji. System operacyjny nie mógł domyślnie egzekwować zasady NX bez unieruchomienia nielicznych programów, które wykorzystywały wykonywalny stos.


    Rozwiązaniem tego problemu jest nagłówek programu GNU_STACK. Jego zawartość jest ignorowana, ale jego pole ochrony pamięci jest wykorzystywane do definiowania zabezpieczeń, które zostaną przydzielone stosom wątków programu. To umożliwia większości programów, które nigdy nie wykonują kodu na stosie wątków, poinformowanie systemu operacyjnego, że może bezpiecznie oznaczyć stosy wątków jako niewykonywalne[10],[11].


    Za tworzenie nagłówka GNU_STACK jest odpowiedzialny linker LD, więc podczas kompilacji programu za pomocą kompilatora GCC możemy wybrać, czy stos ma być wykonywalny, czy nie. Za pomocą opcji wiersza poleceń -z noexecstack wyłączymy możliwość wykonywania instrukcji na stosach, a za pomocą opcji -z execstack ręcznie wymusimy jej wyłączenie.


    Aby sprawdzić, jak to działa, możemy skompilować nasz program z dodatkiem wykonywalnego stosu, a następnie podejrzeć zawartość nagłówka GNU_STACK za pomocą polecenia readelf:

    user@arm64:~$ gcc main.c -o print64-execstack.so -z execstack



    user@arm64:~$ readelf -lW print64-execstack.so | grep GNU_STACK



      GNU_STACK 0x000000 0x0000000000000000 0x0000000000000000 0x000000 0x000000 RWE 0x10




    Efekt wprowadzonych zmian zaobserwujemy w trakcie działania programu, dzięki wyświetleniu mapy pamięci procesu. Trochę trudno jest to zrobić z naszymi poprzednimi przykładowymi programami, ponieważ bardzo szybko kończą działanie po uruchomieniu, więc zamiast nich użyjemy poniższego dwuwierszowego programu, który tylko śpi bez końca, dzięki czemu możemy oglądać jego pamięć w trakcie działania bez używania debugera:

    #include <unistd.h>



    int main() { for(;;) sleep(100); }




    Jeśli skompilujemy ten program z opcją -z execstack, to podczas jego działania stos powinien być oznaczony jako wykonywalny. Najpierw skompilujemy program:

    user@arm64:~$ gcc execstack.c -o execstack.so -z execstack




    Następnie uruchamiamy program w innym oknie terminala za pomocą polecenia ./execstack.so oraz w jeszcze innym oknie terminala wyszukujemy identyfikator jego procesu. Służy do tego proste polecenie pidof:

    user@arm64:~$ pidof execstack.so



    7784




    Znamy identyfikator procesu działającego programu, więc możemy wyświetlić jego mapę pamięci przez pseudoplik /proc/pid/maps, którym w tym przypadku jest /proc/7784/maps. Oto zawartość tego pliku (część wierszy usunęłam dla klarowności):

    user@arm64:~$ cat /proc/7784/maps



    aaaab432c000-aaaab432d000 r-xp ... /home/user/execstack.so



    aaaab433c000-aaaab433d000 r-xp ... /home/user/execstack.so



    aaaab433d000-aaaab433e000 rwxp ... /home/user/execstack.so



    ffffb243a000-ffffb2593000 r-xp ... /usr/lib/aarch64-linux-gnu/libc-2.28.so



    ffffb2593000-ffffb25a2000 ---p ... /usr/lib/aarch64-linux-gnu/libc-2.28.so



    ffffb25a2000-ffffb25a6000 r-xp ... /usr/lib/aarch64-linux-gnu/libc-2.28.so



    ffffb25a6000-ffffb25a8000 rwxp ... /usr/lib/aarch64-linux-gnu/libc-2.28.so



    ffffb25a8000-ffffb25ac000 rwxp ...



    ffffb25ac000-ffffb25cb000 r-xp ... /usr/lib/aarch64-linux-gnu/ld-2.28.so



    ffffb25d2000-ffffb25d4000 rwxp ...



    ffffb25d9000-ffffb25da000 r--p ... [vvar]



    ffffb25da000-ffffb25db000 r-xp ... [vdso]



    ffffb25db000-ffffb25dc000 r-xp ... /usr/lib/aarch64-linux-gnu/ld-2.28.so



    ffffb25dc000-ffffb25de000 rwxp ... /usr/lib/aarch64-linux-gnu/ld-2.28.so



    ffffce3f8000-ffffce419000 rwxp ... [stack]




    Jak widać, stos ma uprawnienia rwx, co oznacza, że jest wykonywalny. Gdybyśmy powtórzyli powyższe kroki z pominięciem opcji kompilatora -z execstack, otrzymalibyśmy stos z uprawnieniami rw-, czyli niewykonywalny:

    fffff3927000- fffff3948000 rw-p … [stack]




    Inspekcja pamięci programów, które działają krótko, jest trudniejsza. W takich przypadkach najlepiej jest posługiwać się debugerem, np. GDB, i jego poleceniem info proc mappings, które pozwala wyświetlić pamięć działającego procesu.


    Nagłówek programu GNU_RELRO


    Nagłówek GNU_RELRO, tak jak nagłówek GNU_STACK, to mechanizm kompilatora służący do utrudniania ataków za pomocą exploitów. Ogólnym przeznaczeniem nagłówka Relocation Read-Only (RELRO) jest nakazanie loaderowi, aby oznaczył wybrane krytyczne obszary pliku binarnego programu jako przeznaczone tylko do odczytu, po załadowaniu programu, ale jeszcze przed rozpoczęciem jego wykonywania. 
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(*local & != (long *)0x0 &&
((_sort_records == 0 |1 (*(uint *) (¥local 8 + 1) < *(uint *) (param 1 + 1)))));
lecal & = (long **)*local g) {

}

“param_1 = *local 8;
*local & = (long *)param 1;
return;
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11 return result;

12}
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static struct ihex_binrec *records;

static void file record(struct ihex_binrec *record)

{

struct ihex_binrec %#p = &records;

while ((+p) & (!sort_records || (+p)->addr < record->addr))
P = &((xp)->next);

record->next = #p;
4p = record;
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