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    Wprowadzenie


    Kiedy w marcu 1989 roku Tim Berners-Lee przy współpracy z CERN[1] (Europejski Ośrodek Badań Jądrowych) wystąpił z pierwszą propozycją[2] projektu ogólnoświatowej sieci opartej na hipertekście, zapoczątkował prawdziwą rewolucję społeczną. To była rewolucja w zakresie kreatywności i nowych możliwości, która od samego początku ogarnęła świat, zmieniając sposób funkcjonowania naszego społeczeństwa w zakresie wzajemnej komunikacji i postrzegania roli jednostki w społeczeństwie.


    Jednocześnie Tim zapoczątkował równie imponującą rewolucję technologiczną zmieniającą sposób postrzegania i budowania systemów oprogramowania i sprzętu dla internetu. Znaczenie pojęcia „serwer WWW” uległo zmianie ― od pojedynczego komputera w fizycznej obudowie do kompletnie wirtualnego komponentu globalnej infrastruktury chmury, w której moc obliczeniowa jest kierowana dokładnie tam, gdzie akurat jest najbardziej potrzebna. Podobnie zmieniła się charakterystyka klienta sieci ― tutaj zauważamy przejście od tradycyjnego komputera PC z przeglądarką internetową do niezliczonej ilości różnorodnych urządzeń, które wykrywają świat fizyczny i komunikują się z nim, a także łączą się z innymi urządzeniami poprzez serwery WWW znajdujące się w chmurze.


    Myśląc o tych wszystkich zmianach, które dokonały się dzięki internetowi, i zastanawiając się, co czyni je tak zapierającymi dech w piersiach, na pewno należy wziąć pod uwagę fakt, że zmiany zaszły we wręcz zawrotnym tempie oraz dokonały się bez jakiejkolwiek centralnej kontroli lub koordynacji. Krótko mówiąc: mamy do czynienia z żywym przykładem ewolucji. Nowe pomysły i rozwiązania są nieustannie wprowadzane w odpowiedzi na kolejne pojawiające się potrzeby. Te pomysły konkurują ze starymi rozwiązaniami, czasem się sprawdzają i przyjmują, innym razem przegrywają i są odrzucane.


    Ewolucja jest integralną częścią sieci i stanowi jej naturę. Podobnie jak bywa to w naturze komponenty, które są lepiej przystosowane do zmian, mają większą szansę pozostać na dłużej i odgrywać znaczącą rolę.


    Oprócz zmian konstytuujących serwery sieciowe i klienty ogromne przeobrażenia zaistniały także pod względem ich wzajemnej współpracy. Serwery WWW są przystosowane do udostępniania kodu HTML, na którego podstawie klienty generują strony internetowe. Z kolei klienty mogą wysyłać formularze sieciowe do serwera w celu ich przetworzenia, którego wynikiem może być na przykład złożenie zamówienia na pizzę, opublikowanie wpisu na blogu, uaktualnienie zgłoszenia błędu w systemie przeznaczonym do obsługi błędów itd.


    Tego rodzaju model to zaledwie ułamek możliwości oferowanych przez protokół HTTP za pomocą metod GET i POST. Na samym początku jednak HTTP został opracowany jako dużo obszerniejszy model aplikacji przeznaczony do współpracy z danymi i ogólnie przeprowadzania na nich różnych operacji. Na przykład poza klasycznymi metodami GET i POST protokół HTTP definiuje także inne metody, między innymi PUT, DELETE i PATCH, umożliwiające przeprowadzenie programowych operacji na zasobach.


    I właśnie w tym miejscu pojawia się Web API — pozwala serwerom WWW na wyeksponowanie pełnych możliwości aplikacji HTTP, umożliwiającej tym samym programowy dostęp do zasobów, aby klienty mogły współdziałać i operować na danych w jednolity sposób niezależnie od aktualnie realizowanego scenariusza.


    Mamy dwa kluczowe kierunki na drodze ku Web API: HTML5 i aplikacje mobilne. Obydwa wykorzystują moc obliczeniową platformy klienta do zapewnienia użytkownikowi jak najlepszych wrażeń podczas pobierania danych i operowania na nich za pomocą Web API. Trzeba w tym miejscu dodać, że serwery WWW przeszły drogę od zwykłych serwerów dostarczających statyczny kod HTML do serwerów WWW oferujących Web API i umożliwiających klientom programowe wykorzystanie pełnych możliwości modelu aplikacji HTTP. W niniejszej książce zobaczysz, w jaki sposób prawidłowo zbudować wspomniane Web API. Ujmując rzecz najkrócej, ta pozycja jest przeznaczona dla każdego, kto tworzy Web API przeznaczone do wykorzystania przez aplikacje zarówno HTML5, jak i mobilne. Znajdziesz tutaj nie tylko podstawową wiedzę o Web API, ale również praktyczne wskazówki, jak zbudować Web API przy użyciu platformy ASP.NET Web API. Dodatkowo książka zawiera szczegółowe informacje przedstawiające sposób działania frameworku ASP.NET Web API i służy jako poradnik pokazujący, jak funkcjonalność tej platformy można rozbudować za pomocą między innymi procedur obsługi komunikatów HTTP i formaterów.


    Materiał przedstawiony w książce znacznie wykracza jednak poza zwykłe pokazanie fragmentów kodu lub omówienie frameworku. Stanowi bowiem również wprowadzenie do zaawansowanych technik, takich jak style programowania TDD (ang. test-driven development) i BDD (ang. behavior-driven development), przeznaczone do tworzenia aplikacji, które mogą być łatwo testowane i sprawdzane pod kątem działania zgodnego z oczekiwaniami.


    Cechą najbardziej wyróżniającą niniejszą pozycję jest fakt, że nie oferuje ona jedynie dokładnych wytycznych i wskazówek umożliwiających zbudowanie Web API. Zdecydowanie wykracza poza tak ścisłe ramy i pokazuje, jak można opracować Web API, które będzie w stanie ewoluować i nadążać za wszelkimi zmieniającymi się wymogami i ograniczeniami. Idea zapewnienia możliwości ewolucji dokładnie trafia w sedno sposobu działania internetu.


    Budowanie Web API mogącego skutecznie funkcjonować w tym środowisku wcale nie jest tak prostym zadaniem, jak mogłoby się wydawać. Ale jedno jest jasne: konieczność zaakceptowania od samego początku faktu, że każde Web API będzie ulegało zmianom i nikt nie jest w stanie kontrolować wszystkich jego elementów w określonym czasie. Innymi słowy: nie można po prostu opracować nowej wersji systemu i wyrzucić starej bez utraty istniejących użytkowników lub powodowania pewnych tarć. Najlepsze podejście polega po prostu na stopniowym rozwijaniu systemu, co pozwala zarówno na dalsze działanie istniejącym klientom, jak i na czerpanie korzyści z nowo wprowadzonych funkcji nowym klientom.


    Opracowanie elastycznego i ewoluującego oprogramowania pozostaje jednak w dalszym ciągu wyzwaniem. Niniejsza książka jest świetnym źródłem wiedzy w tym zakresie, pokazuje, w jaki sposób budować nowoczesne aplikacje sieciowe, które mogą się zmieniać i ewoluować w zależności od potrzeb. Możliwość ta istnieje dzięki połączeniu API z hipermediami, co stanowi nowy i ekscytujący kierunek w tworzeniu aplikacji sieciowych.


    Pojęcie hipermediów jest jednocześnie nowe i stare. Wszyscy korzystamy z przeglądarek internetowych w poszukiwaniu określonych informacji, klikamy łącza przenoszące nas na nowe strony z jeszcze większą ilością informacji i kolejnymi łączami. Kiedy pewne informacje zmieniają się lub ewoluują, na stronie mogą być umieszczane nowe łącza lub już istniejące mogą zostać zmodyfikowane, aby odzwierciedlać wprowadzane zmiany. Nowe łącza mogą zachęcać do poznawania nowych informacji i zagłębiania się w kolejnych obszarach zasobów.


    Kiedy zaczynasz łączyć Web API z hipermediami, otrzymujesz potężny model pozwalający aplikacjom na zmianę i adaptowanie się w podobny sposób, w jaki te aplikacje prowadzą komunikację z serwerem. Zamiast na stałe zdefiniowanego przepływu działań w klientach aplikacje mogą teraz modyfikować sposób działania w oparciu o dostępne łącza i tym samym ewoluować. Ujmując rzecz najkrócej: aplikacje są w stanie zaadaptować się do wszelkich zmian.


    Niniejsza książka jest użyteczna jeszcze z innego powodu: oferuje kompleksowe omówienie najnowocześniejszych metod tworzenia Web API, które mogą przystosowywać się do zmiennych potrzeb dostawców Web API i ich konsumentów. Dzięki wprowadzeniu koncepcji takich jak Web API oparte na hipermediach i stylu TDD otrzymujemy świetny punkt wyjścia do samodzielnego opracowywania Web API.


    Jako członek zespołu tworzącego platformę ASP.NET Web API miałem ogromną przyjemność współpracować z autorami tej książki. Grupa wyróżnia się nie tylko ze względu na ich bardzo duże doświadczenie w budowaniu frameworków, ale również z powodu ogromnego praktycznego doświadczenia w tworzeniu systemów opartych na koncepcjach HTTP. Każdy członek wniósł do zespołu swoje własne cenne doświadczenia i sugestie, które przyczyniły się do tego, że platforma ASP.NET Web API stała się tak popularnym frameworkiem chętnie wybieranym przez programistów podczas tworzenia nowoczesnych aplikacji sieciowych.


    Szczególnie zadowolony byłem ze współpracy z Glennem Blockiem, który dołączył do zespołu na samym początku i położył duży nacisk zarówno na zaangażowanie społeczności, jak i na ogromne znaczenie mechanizmu wstrzykiwania zależności, stylu programowania TDD i obsługi hipermediów. Bez jego zaangażowania i dużego wkładu platforma ASP.NET Web API nie byłaby tym, czym jest dzisiaj.


    Jeśli tworzysz lub dopiero zamierzasz opracować Web API, książka okaże się nieoceniona nie tylko ze względu na omówienie odpowiednich do tego narzędzi, ale przede wszystkim dlatego, że stanowi praktyczny poradnik pokazujący, jak należy tworzyć nowoczesne aplikacje sieciowe oparte na ASP.NET Web API. Znajdziesz tutaj wiele informacji i wskazówek wyjaśniających, jak tworzyć aplikacje sieciowe, zapewniając im możliwość ewolucji. Skomplikowane kwestie zostały przedstawione w innowacyjny sposób i szczerze mówiąc sam jestem niezwykle ciekawy, jak będą się one zmieniać w najbliższej przyszłości!


    — Henrik Frystyk Nielsen
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        [2] http://www.w3.org/History/1989/proposal.html

      

    

  


  
    Wstęp


    Dlaczego należy przeczytać tę książkę?


    Programowanie z użyciem Web API cieszy się ogromnym zainteresowaniem. Firmy inwestują ogromne pieniądze w budowanie systemów, które będą mogły być wykorzystane przez rzeszę klientów internetu. Pomyśl o swojej ulubionej witrynie internetowej — jest więcej niż pewne, że do jej budowy wykorzystano Web API. Utworzenie API działającego w oparciu o protokół HTTP jest bardzo proste. Wyzwanie pojawia się dopiero po wdrożeniu pierwszej wersji rozwiązania. Okazuje się, że twórcy HTTP dokładnie przemyśleli ten temat i głęboko zastanawiali się nad odpowiednim projektem będącym w stanie zapewnić możliwość ewolucji rozwiązania. Dlatego też zarówno typy danych, jak i hipermedia okazały się kluczowymi komponentami w takim modelu HTTP. Wielu twórców API nie wykorzystuje jednak możliwości oferowanych przez protokół HTTP i zamiast tego wdraża API, które staje się silnie powiązane z aplikacją klienta. W takim przypadku bardzo trudno jest zapewnić możliwość ewolucji API bez jednoczesnego zakłócenia działania klienta. Dlaczego tak się dzieje? Najczęściej to po prostu najłatwiejsza i najbardziej intuicyjna ścieżka wykonania zadania z punktu widzenia inżyniera. Na dłuższą metę jednak tego rodzaju rozwiązanie jest sprzeczne z intuicją i podstawowymi założeniami stojącymi u podstaw internetu.


    Niniejsza książka adresowana jest do osób, które chcą tworzyć API adaptujące się do nieustannie zachodzących zmian. Ponieważ zmiany są nieuniknione, API opracowane dzisiaj z pewnością będzie musiało ewoluować. Dlatego właściwe pytanie brzmi nie „czy?”, ale „jak?”. Decyzje podjęte na samym początku pracy mogą mieć olbrzymi wpływ na udzieloną odpowiedź:


    
      	Czy dodanie nowych funkcjonalności zakłóci działanie istniejących klientów, zmuszając je do uaktualnienia i ponownego wdrożenia aplikacji, czy raczej istniejące klienty będą w stanie kontynuować działanie?


      	Jak zabezpieczysz API? Czy będziesz w stanie wykorzystać nowsze protokoły zapewnienia bezpieczeństwa?


      	Czy API będzie można skalować, aby w ten sposób sprostać wymaganiom i żądaniom użytkowników, czy też konieczne będzie jego ponowne opracowanie?


      	Czy API będzie w stanie obsługiwać nowsze klienty i urządzenia, które dopiero się pojawią?

    


    Tego rodzaju pytania z pewnością należy sobie zadać. W pierwszej chwili przypomina to trochę podejście Big Design Up Front lub waterfall, ale to nie o to chodzi. Nie mamy tutaj na myśli projektowania całego systemu, zanim zostanie zbudowany, to nie jest również przepis na paraliż decyzyjny. Niewątpliwie to są kwestie, z którymi trzeba będzie się zmierzyć. Zdecydowanie zaliczają się do decyzji, które trzeba podjąć na początku, ale są na wyższym poziomie i mają wpływ na projekt jako całość. Nie wymagają zrozumienia i przewidzenia każdego aspektu systemu. Raczej stanowią podstawy do jego dalszej ewolucji. Jeśli więc budujesz system, możesz wziąć pod uwagę kilka różnych podejść, aby zapewnić sobie możliwość nieustannego koncentrowania się na wyznaczonym celu.


    To jest książka, w której większy nacisk położyliśmy na kwestie związane z praktycznym tworzeniem aplikacji niż na stojącą za tym teorię. Celem przyświecającym autorom jest omówienie wszystkich narzędzi niezbędnych do tworzenia rzeczywistych i mogących ewoluować systemów. Aby osiągnąć ten cel, należy najpierw przedstawić pewne podstawowe informacje dotyczące sieci i programowania Web API. Następnie przejdziemy do tematu tworzenia nowego API za pomocą platformy ASP.NET Web API, począwszy od projektu aż do jego implementacji. Implementacja wiąże się z bardzo istotnymi zagadnieniami, takimi jak implementacja hipermediów za pomocą ASP.NET Web API i negocjowanie treści. Z materiału przedstawionego w książce dowiesz się, jak faktycznie następuje ewolucja wdrożonego rozwiązania. Ponadto pokażemy sposoby wykorzystania sprawdzonych praktyk, takich jak testy akceptacji, programowanie w stylu TDD oraz techniki takie jak odwrócenie kontroli w celu przygotowania kodu łatwiejszego do późniejszej obsługi. Ponadto omówimy wewnętrzne składniki Web API, co powinno Ci pomóc w jeszcze dokładniejszym poznaniu platformy i znalezieniu najlepszych rozwiązań podczas budowy systemów charakteryzujących się możliwością ewolucji.


    Co trzeba wiedzieć, aby jak najwięcej skorzystać z tej książki?


    Aby jak najwięcej skorzystać z materiału przedstawionego w książce, powinieneś być programistą mającym doświadczenie w tworzeniu aplikacji C# za pomocą platformy .NET w wersji 3.5 i nowszych. Bardzo dobrze, jeśli masz też doświadczenie w budowaniu Web API. Nie ma tutaj żadnego znaczenia, jakiego frameworku używałeś do tego celu, ważna jest znajomość podstawowych założeń i koncepcji. Nie jest wymagane posiadanie doświadczenia z zakresu ASP.NET Web API lub ASP.NET, choć znajomość frameworku ASP.NET MVC będzie z pewnością pomocna.


    Jeśli nie jesteś programistą z doświadczeniem w pracy w języku .NET, i tak znajdziesz tu coś dla siebie. Jednym z naszych celów było przygotowanie książki w taki sposób, aby znaczna część materiału koncentrowała się na projektowaniu API i ogólnie programowaniu, a nie ściśle na platformie ASP.NET Web API. Dlatego przedstawione tutaj informacje powinny być przydatne niezależnie od używanego stosu programowania (Java, Ruby, PHP, Node itd.). Większość treści dwóch pierwszych części książki będzie cenna podczas poznawania tajników tworzenia API.


    Jakie informacje zawiera ta książka?


    Zanim rozpoczniesz podróż, spójrz na przedstawiony poniżej przewodnik, który pomoże Ci poruszać się po materiale zamieszczonym w książce:


    
      	Część I koncentruje się na wprowadzeniu do świata programowania Web API. Przedstawiliśmy tutaj podstawy sieci, protokołu HTTP, programowania API oraz platformy ASP.NET Web API. Jeżeli dopiero zaczynasz pracę z programowaniem Web API lub ASP.NET Web API, to będzie doskonałe miejsce do rozpoczęcia lektury. Jeśli już wcześniej korzystałeś z ASP.NET Web API (lub innego stosu Web API), ale chcesz dowiedzieć się więcej o tym, jak wykorzystać zalety HTTP, to również będzie dobry punkt startowy.


      	W części II skoncentrowaliśmy się na praktycznym programowaniu API. Znajdziesz tutaj omówienie rzeczywistej aplikacji, od jej projektu aż po implementację, zarówno działającą po stronie klienta, jak i po stronie serwera. Jeżeli masz doświadczenie w programowaniu Web API i chcesz szybko rozpocząć tworzenie aplikacji, od razu przejdź do części II.


      	Część III to dość rozbudowany przewodnik przedstawiający wewnętrzny sposób działania różnych komponentów ASP.NET Web API. Omówiliśmy tutaj także bardziej zaawansowane tematy, takie jak zapewnienie bezpieczeństwa oraz możliwości w zakresie testowania kodu. Jeżeli masz doświadczenie w budowaniu aplikacji ASP.NET Web API i chcesz dowiedzieć się, jak w największym stopniu wykorzystać Web API, lekturę zacznij właśnie od części III.

    


    Poniżej przedstawiliśmy ogólne omówienie materiału zamieszczonego w poszczególnych rozdziałach.


    Część I. Podstawy


    Rozdział 1. „Internet, World Wide Web i HTTP”


    Ten rozdział zaczyna się od odrobiny historii dotyczącej internetu i protokołu HTTP. Dowiesz się nieco o protokole HTTP. Materiał przedstawiony w tym rozdziale możesz potraktować jako „przewodnik dla opornych” po HTTP, oferujący niezbędne podstawy bez konieczności przedzierania się przez całą specyfikację protokołu.


    Rozdział 2. „Web API”


    Ten rozdział rozpoczyna się od przedstawienia historycznego kontekstu programowania API ujętego ogólnie. W pozostałej części rozdziału znajdziesz omówienie najważniejszych aspektów programowania API. Zaczniemy od podstawowych koncepcji, a następnie zagłębimy się w różne style i podejścia stosowane podczas projektowania API.


    Rozdział 3. „ASP.NET Web API 101”


    Ten rozdział prezentuje podstawowe podejścia stojące za ASP.NET Web API jako frameworkiem. Następnie przechodzimy do podstaw ASP.NET Web API, a także modelu programowania .NET HTTP i klienta.


    Rozdział 4. „Architektura przetwarzania”


    W tym rozdziale znajdziesz opis cyklu życiowego żądania podczas jego podróży do ASP.NET Web API. Poznasz także poszczególne komponenty biorące udział w przetwarzaniu różnych aspektów żądania HTTP i odpowiedzi na nie.


    Część II. Praktyczne programowanie API


    Rozdział 5. „Aplikacja” i rozdział 6. „Projekt i wybór typu danych”


    Te rozdziały zawierają ogólne omówienie aplikacji służącej do zgłaszania błędów. Zaprezentowany materiał dotyka wielu ważnych tematów związanych z projektowaniem API, między innymi wyboru typu danych, a także użycia hipermediów.


    Rozdział 7. „Tworzenie API” i rozdział 8. „Usprawnianie API”


    Z tych rozdziałów dowiesz się, jak za pomocą ASP.NET Web API faktycznie zaimplementować i usprawnić oparte na hipermediach API przeznaczone do obsługi zgłaszania błędów. Dzięki lekturze tych rozdziałów zobaczysz, jak opracować API za pomocą stylu BDD.


    Rozdział 9. „Tworzenie klienta”


    W tym rozdziale koncentrujemy się całkowicie na utworzeniu opartego na hipermediach klienta, który będzie mógł korzystać z wcześniej przygotowanego przez nas API.


    Część III. Podstawowe zasady Web API


    Rozdział 10. „Model programowania HTTP”


    W tym rozdziale kontynuujemy dokładne poznawanie nowego modelu programowania HTTP na platformie .NET, na którym całkowicie opiera się ASP.NET Web API.


    Rozdział 11. „Hosting”


    Ten rozdział zawiera omówienie różnych modeli hostingu dostępnych dla ASP.NET Web API, między innymi samohostowanie, IIS i model OWIN.


    Rozdział 12. „Kontrolery i routing”


    W tym rozdziale zagłębiamy się w działanie routingu Web API i kontrolerów.


    Rozdział 13. „Formatery i dołączanie modelu” i rozdział 14. „HttpClient”


    Te rozdziały przedstawiają wszystko, co należy wiedzieć o dołączaniu modelu i użyciu nowego klienta HTTP.


    Rozdział 15. „Bezpieczeństwo” i rozdział 16. „OAuth 2.0, czyli framework uwierzytelniania”


    W tych rozdziałach przedstawiliśmy ogólny model zabezpieczeń na platformie ASP.NET Web API, a następnie dokładnie omówiliśmy implementację frameworku OAuth w tworzonym API.


    Rozdział 17. „Testowanie”


    Ten rozdział pokazuje, jak na platformie ASP.NET Web API można programować w stylu TDD.


    Konwencje zastosowane w książce


    W tej książce zostały zastosowane następujące konwencje typograficzne.


    Kursywa


    Wskazuje na nowe pojęcia, adresy URL i adresy e-mail, nazwy plików, rozszerzenia plików itp.


    Czcionka o stałej szerokości


    Została użyta w przykładowych fragmentach kodu, a także w samym tekście, aby odwołać się do pewnych poleceń bądź innych elementów programistycznych, takich jak nazwy zmiennych lub funkcji, baz danych, typów danych, zmiennych środowiskowych, poleceń i słów kluczowych.


    Pogrubiona czcionka o stałej szerokości


    Została użyta do wyeksponowania poleceń bądź innego tekstu, który powinien być wprowadzony przez czytelnika.


    Pochylona czcionka o stałej szerokości


    Wskazuje tekst, który należy zastąpić wartościami podanymi przez użytkownika bądź wynikającymi z kontekstu.
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            Ta ikona oznacza ogólną uwagę.
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            Ta ikona reprezentuje wskazówkę lub sugestię.
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            Ta ikona oznacza ostrzeżenie lub przestrogę.

          
        

      
    


    Użycie przykładowych kodów


    Materiał uzupełniający treść książki (przykładowe fragmenty kodu, ćwiczenia itd.) można pobrać ze strony https://github.com/webapibook. Spolonizowaną wersję kodów można pobrać z serwera wydawnictwa Helion: ftp://ftp.helion.pl/przyklady/noapie.zip.


    Książka ta ma na celu pomóc Ci w pracy. Ogólnie rzecz biorąc, zawarte w niej przykłady można wykorzystywać w swoich programach i w dokumentacji. Nie trzeba kontaktować się z nami, aby uzyskać zezwolenie, dopóki nie powiela się znaczących ilości kodu. Na przykład pisanie programu, w którym znajdzie się kilka fragmentów kodu z tej książki, nie wymaga zezwolenia, ale sprzedawanie lub rozpowszechnianie płyty CD-ROM zawierającej przykłady z książki wydawnictwa O’Reilly już tak. Odpowiedź na pytanie przez cytowanie tej książki lub przykładowego kodu nie wymaga zezwolenia, ale włączenie wielu przykładowych kodów z tej książki do dokumentacji produktu czytelnika już tak.


    Jesteśmy wdzięczni za umieszczanie przypisów, ale nie wymagamy tego. Przypis zwykle zawiera autora, tytuł, wydawcę i ISBN, na przykład: Glenn Block, Pablo Cibraro, Pedro Felix, Howard Dierking i Darrel Miller, Nowoczesne API. Ewoluujące aplikacje sieciowe w technologii ASP.NET, ISBN 978-83-283-2391-9, Helion, Gliwice 2016.


    Podziękowania


    Przygotowanie książki wymagało znacznie więcej wysiłku, niż przypuszczaliśmy. Przede wszystkim dziękujemy naszym żonom i dzieciom za wykazanie się ogromną cierpliwością i praktycznie pozostawienie nas w spokoju, gdy pracowaliśmy nad książką!


    Powstanie tej książki nie byłoby możliwe bez pomocy następujących osób: Mike Amundsen, Grant Archibald, Dominick Baier, Alan Dean, Matt Kerr, Caitie McCaffrey, Henrik Frystyk Nielsen, Eugenio Pace, Amy Palamountain, Adam Ralph, Leonard Richardson, Ryan Riley, Kelly Sommers, Filip Wojcieszyn i Matias Woloski.

  


  
    Rozdział 1.

    Internet, World Wide Web i HTTP


    Aby okiełznać sieć, musisz poznać jej podstawy i projekt.


    Naszą podróż w kierunku Web API zaczynamy od samego początku. Pod koniec lat sześćdziesiątych ubiegłego wieku agencja DARPA (Defense Advanced Research Projects Agency) opracowała ARPANET[1] (Advanced Research Projects Agency Network), czyli zestaw systemów sieciowych połączonych za pomocą protokołu TCP/IP. Początkowo rozwiązanie było przeznaczone dla amerykańskich uniwersytetów i laboratoriów badawczych, aby umożliwić im współdzielenie danych. Rysunek 1.1 przedstawia historyczny dokument w postaci mapy początkowej wersji sieci ARPANET.


    [image: ]


    Rysunek 1.1. Mapa sieci ARPANET (rysunek pochodzi z zasobów Wikimedia Commons)


    Sieć ARPANET nieustannie ewoluowała, co doprowadziło do powstania w 1982 roku globalnego zbioru połączonych ze sobą sieci, któremu nadano nazwę Internet. Podstawą dla funkcjonowania internetu jest zestaw protokołów internetowych (znany pod nazwą TCP/IP), czyli zbiór protokołów komunikacyjnych. Podczas gdy ARPANET był systemem praktycznie zamkniętym, internet został zaprojektowany jako globalnie otwarty system łączący zarówno instytucje publiczne, jaki i podmioty prywatne oraz użytkowników indywidualnych.


    W 1989 roku naukowiec Tim Bernes-Lee pracujący w organizacji CERN opracował World Wide Web, nowy system umożliwiający uzyskanie dostępu do dokumentów za pomocą internetu i przeglądarki internetowej. Poruszanie się po dokumentach w sieci (w przeważającej mierze utworzonych w języku HTML) wymagało specjalnego protokołu aplikacji o nazwie HTTP (Hypertext Transfer Protocol). Protokół ten jest sercem witryn internetowych i Web API.


    W tym rozdziale zagłębimy się w podstawy architektury sieciowej i omówimy protokół HTTP. W ten sposób zdobędziesz podstawy pozwalające przejść do rzeczywistego projektowania Web API.


    Architektura sieci


    Jak pokazuje rysunek 1.2, sieć została zbudowana w oparciu o trzy kluczowe koncepcje: zasoby, adresy URI oraz ich reprezentacje[2].
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    Rysunek 1.2. Kluczowe koncepcje projektu sieci


    Zasób ma adres URI pozwalający na jego identyfikację, a także wyszukiwanie przez klienty HTTP. Z kolei reprezentacja to dane zwrócone przez ten zasób. Ważną i powiązaną z zasobem kwestią jest typ danych definiujący format danych.


    Zasób


    Zasób to dowolny element mający adres URI. Sam zasób można określić mianem mapowania konceptualnego[3] na jedną lub więcej encji. We wczesnych latach istnienia sieci bardzo często zdarzało się, że encją był plik, na przykład dokument lub strona internetowa. Zasób niekoniecznie jednak musi mieć postać pliku. Równie dobrze zasobem może być usługa stanowiąca rodzaj interfejsu dla czegokolwiek, na przykład katalogu, urządzenia (takiego jak drukarka), bezprzewodowego systemu otwierania drzwi garażowych lub nawet systemu wewnętrznego, takiego jak CRM i system zamówień. Zasobem mogą być również dane strumieniowane, na przykład audio lub wideo.


    
      
        
      

      
        
          	
            Czy zasób jest powiązany z encją lub bazą danych?


            Obecnie często spotykanym nieporozumieniem dotyczącym Web API jest przekonanie, że każdy zasób musi być mapowany na encję lub obiekt biznesowy oparty na bazie danych. Bardzo często można się więc spotkać z następującym stwierdzeniem: „Nie możemy mieć tego zasobu, ponieważ wymaga on utworzenia tabeli w bazie danych, podczas gdy my tak naprawdę nie potrzebujemy żadnej tabeli”. W przedstawionej wcześniej definicji pojawia się określenie „mapowanie na jedną lub więcej encji” — tutaj chodzi o encję w ogólnym znaczeniu tego słowa (to może być cokolwiek), a nie obiekt biznesowy. Aplikacja może być zaprojektowana w taki sposób, że zasoby zawsze będą mapowane na encje biznesowe lub tabele. W przypadku tego rodzaju systemu przytoczone zdanie jest prawdziwe. Stanowi jednak ograniczenie nakładane przez aplikację lub framework, a nie samą sieć.


            Kiedy budujesz Web API, możesz napotkać wiele sytuacji, w których ograniczenie encja – zasób stanie się problematyczne. Na przykład przetworzenie zamówienia w sklepie internetowym może wymagać rzeczywistego przetwarzania zasobu w różnych systemach. W takim przypadku implementacja zasobu wywołuje różne komponenty systemu, które same mogą przechowywać w bazie danych informacje o stanie zamówienia. Tak naprawdę przechowywane mogą być również informacje o stanie samego systemu obsługującego przetwarzanie zamówień. Zmierzam tutaj do tego, że w bazie danych nie istnieje bezpośredni odpowiednik dla danego zasobu. Ponadto nie ma konieczności synchronizowania komponentów za pomocą bazy danych (choć oczywiście można zastosować takie podejście).


            Pamiętaj o tym wszystkim podczas projektowania Web API. To naprawdę pomoże w wykorzystaniu potężnych możliwości sieci w tworzonych przez Ciebie systemach.

          
        

      
    


    URI


    Jak już wspomnieliśmy, każdy zasób jest dostępny za pomocą unikatowego adresu URI[4]. Adres URI można potraktować jako klucz podstawowy dla zasobu. Oto przykłady adresów URI: http:// fabri‐kam.com/orders/100, http://ftp.fabrikam.com, mailto:John.Doe@example.com, telnet:// 192.168.1.100 i urn:isbn:978-1-449-33771-1. Dany adres URI odpowiada tylko pojedynczemu zasobowi, choć do jednego zasobu może prowadzić wiele adresów URI. Każdy adres URI jest definiowany w postaci schemat:część-hierarchiczna[?zapytanie][#fragment], przy czym ciąg tekstowy zapytania i fragment są opcjonalne. Z kolei część hierarchiczna składa się z opcjonalnego uwierzytelnienia i ścieżki hierarchicznej.


    Adresy URI można podzielić na dwie kategorie: URL i URN. Adres URL (universal resource locator) jest identyfikatorem, który jednocześnie pozwala uzyskać dostęp do danego zasobu. Natomiast URN (universal resource name) to po prostu unikatowy identyfikator zasobu. Wszystkie wymienione wcześniej przykładowe adresy URI są zaliczane do kategorii URL poza ostatnim, który przedstawia URN tej książki. Wprawdzie nie zawiera żadnych informacji o sposobie uzyskania dostępu do zasobu, ale wyraźnie go identyfikuje. W praktyce jednak większość napotykanych adresów URI prawdopodobnie będzie typu URL i dlatego oba określenia są często używane wymiennie.


    
      
        
      

      
        
          	
            Używać czy nie używać ciągów tekstowych zapytania?


            Jednym z tematów często prowadzonych debat jest to, czy należy korzystać z ciągów tekstowych zapytania. Powodem pojawiających się wątpliwości jest buforowanie. Niektóre rozwiązania z zakresu buforowania automatycznie ignorują wszelkie adresy URI zawierające ciągi tekstowe zapytania. To może mieć ogromny wpływ na skalowanie aplikacji, ponieważ wszystkie żądania będą kierowane do serwera źródłowego. Dlatego też część programistów woli nie używać ciągów tekstowych zapytania i umieszczać informacje w ścieżce URI. Dokładnie z tego samego powodu Google nie zaleca[5] użycia ciągów tekstowych zapytania dla buforowanych zasobów statycznych.

          
        

      
    


    Cool URI


    Tak zwany cool URI[6] to adres URI prosty i łatwy do zapamiętania (na przykład http://www. example.com/people/alice), który na dodatek nie ulega zmianie. Adres powinien pozostać niezmienny, aby nie spowodować błędnego działania istniejących systemów zawierających połączenie z danym adresem URI. Dlatego jeżeli zasoby są opracowane z myślą, że prowadzące do nich łącza użytkownicy będą umieszczać na liście ulubionych adresów, wówczas należy rozważyć stosowanie adresów typu cool URI. Tego rodzaju adresy sprawdzają się doskonale zwłaszcza w przypadku stron internetowych, do których często prowadzą odwołania z innych witryn lub umieszczanych przez użytkowników na listach ulubionych w ich przeglądarkach internetowych. Nie ma żadnego wymogu, aby adres URI był typu cool URI. Jak się przekonasz w trakcie lektury książki, istnieją pewne zalety projektowania API bez udostępniania zbyt wielu cool URI.


    Reprezentacja


    Reprezentacja to migawka przedstawiająca stan zasobu w określonym momencie. Kiedy klient HTTP żąda danego zasobu, zwracana jest właśnie jego reprezentacja, a nie sam zasób. Między poszczególnymi żądaniami stan zasobu może ulec ogromnym zmianom i dlatego zwracana reprezentacja może znacznie się różnić. Na przykład wyobraź sobie przeznaczone do obsługi artykułów API, które udostępnia najnowsze publikacje za pomocą adresu URI http://devarticles.com/articles/top. Zamiast zwracać łącze do zawartości, wartością zwrotną API jest przekierowanie do rzeczywistego artykułu. Kiedy na przestrzeni czasu zmieniają się najnowsze artykuły, ich reprezentacja (za pomocą przekierowania) również ulega odpowiedniej zmianie. Jednak w omawianym przykładzie zasobem nie jest artykuł, ale logika działająca w serwerze i odpowiedzialna za pobranie najnowszego artykułu z bazy danych i zwrot przekierowania. Trzeba koniecznie zwrócić uwagę na fakt, że każdy zasób może mieć jedną lub więcej reprezentacji, o czym się przekonasz w podrozdziale „Negocjacja treści” w dalszej części tego rozdziału.


    Typ danych


    Każda reprezentacja ma określony format nazywany typem danych. Typ danych to format służący do przekazywania informacji w internecie między klientami i serwerami. Format jest określany za pomocą dwuczęściowego identyfikatora, takiego jak text/html. Typy danych są wykorzystywane do różnych celów. Czasami są to bardzo ogólne cele, jak w przypadku formatu application/json (wskazuje na kolekcję wartości lub wartości kluczy) bądź text/html (służy przede wszystkim do obsługi dokumentów generowanych w przeglądarce internetowej). Inne typy danych mogą zawierać bardziej ograniczoną semantykę, na przykład application/atom+xml i application/collection+json, opracowane specjalnie na potrzeby zarządzania kanałami wiadomości i listami elementów. Istnieje także typ danych image/png przeznaczony do obsługi obrazów w formacie PNG. Warto wiedzieć, że typy danych mogą być ściśle powiązane z konkretną domeną. Przykładem jest tutaj format text/vcard, który jest używany do elektronicznego współdzielenia wizytówek i danych kontaktowych. Listę najczęściej stosowanych typów danych znajdziesz w dodatku A.


    Typ danych w rzeczywistości składa się z dwóch części. Część pierwsza (przed ukośnikiem) jest uznawana za typ danych najwyższego poziomu. Opisuje ona ogólne informacje o typie danych i najczęściej stosowane reguły podczas jego obsługi. Najczęściej spotykane typy najwyższego poziomu to application, image, text, video i multipart. Z kolei część druga jest nazywana podtypem i opisuje konkretny format danych. Na przykład w image/gif i image/png typ najwyższego poziomu informuje klienta, że dany zasób jest obrazem, natomiast podtypy gif i png wskazują konkretny format obrazu i reguły, według których powinien być obsługiwany. Dość często zdarza się, że podtyp może mieć różne warianty pozwalające na współdzielenie tej samej semantyki, ale w odmiennych formatach. Na przykład HAL (hypertext application language[7]) ma warianty JSON (application/hal+json) i XML (application/hal+xml). Zapis hal+json oznacza, że HAL stosuje format JSON, podczas gdy hal+xml wskazuje na użycie przez HAL formatu XML.


    Rejestracja typu danych


    Typy danych są wedle konwencji rejestrowane w centralnym rejestrze[8] zarządzanym przez organizację IANA (Internet Assigned Numbers Authority). Sam rejestr zawiera listę typów danych i łączy prowadzących do powiązanych z nimi specyfikacji. Rejestr został podzielony na kategorie według typów najwyższego poziomu, a każda z sekcji zawiera listę określonych typów danych.


    Twórcy aplikacji, którzy chcą opracować oprogramowanie klienckie lub serwery obsługujące typy danych, muszą odwoływać się do rejestru i sprawdzać w nim specyfikacje. Na przykład jeśli tworzysz aplikację kliencką obsługującą typ danych image/png, przejdź do sekcji image na stronie typów danych w IANA[9], odszukaj png i wyświetl specyfikację image/png (rysunek 1.3).


    
      
        
      

      
        
          	
            Źródło typu danych


            Korzenie typów danych wywodzą się z sieci ARPANET. Początkowo ARPANET był siecią komputerów komunikujących się za pomocą prostych komunikatów tekstowych. Wraz z rozwojem systemu pojawiła się konieczność zapewnienia obsługi nieco bardziej rozbudowanej komunikacji. Dlatego opracowano format standardowy[10] dla komunikatów pozwalający na umieszczanie w nich metadanych przydatnych podczas przetwarzania komunikatu. Wraz z upływem czasu i pojawieniem się poczty elektronicznej standard ten ewoluował do postaci MIME[11] (multipurpose internet mail extensions). Jednym z celów MIME było wprowadzenie obsługi zawartości innej niż tekstowa, co doprowadziło do powstania typu danych[12] jako sposobu na opisanie zawartości encji MIME. Wraz z rozkwitem internetu pojawiła się potrzeba przekazywania podobnych rozbudowanych informacji w sieci, ale bez konieczności ich wiązania z pocztą elektroniczną. Typów danych zaczęto więc używać do opisywania zawartości żądań i udzielanych na nie odpowiedzi HTTP, tym sposobem stały się one powiązane z Web API.
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    Rysunek 1.3. Prowadzony przez IANA rejestr dla obrazów


    Dlaczego mielibyśmy potrzebować tych wszystkich różnych typów danych? Odpowiedź jest prosta: ponieważ poszczególne typy danych oferują pewne korzyści i mogą być dostosowane do potrzeb klientów. HTML doskonale sprawdza się w obsłudze dokumentów takich jak strona internetowa, choć niekoniecznie będzie najlepszym wyborem do transferu danych. Z kolei JSON to doskonałe rozwiązanie dla transferu danych, ale jednocześnie bardzo nieefektywne medium do przedstawiania obrazów. PNG jest świetnym formatem obrazów, ale nie idealnym formatem dla grafiki wektorowej, dla której najlepsze rozwiązanie to format SVG. Natomiast ATOM, HAL i Collection+JSON przedstawiają semantykę bogatszych aplikacji sieciowych (niż wykorzystujących zwykłe formaty XML lub JSON), choć jednocześnie te formaty są znacznie bardziej ograniczone.


    Teraz znasz już kluczowe koncepcje architektury sieciowej. W kolejnym podrozdziale zagłębimy się w protokół HTTP, czyli element łączący ze sobą poszczególne komponenty tej architektury.


    HTTP


    Skoro poznaliśmy najwyższego poziomu architekturę sieciową, naszym kolejnym przystankiem jest protokół HTTP. Ponieważ protokół HTTP jest niezwykle złożony, nawet nie podejmujemy w tym miejscu próby jego dokładnego omówienia. Zamiast tego skoncentrujemy się na najważniejszych koncepcjach, w szczególności powiązanych z tworzeniem Web API. Jeżeli dopiero zaczynasz programowanie z użyciem HTTP, przedstawione tutaj informacje będą doskonałym wprowadzeniem. Jeżeli zaś masz już doświadczenie w programowaniu HTTP, być może znajdziesz w tym podrozdziale coś nowego, choć równie dobrze możesz od razu przejść do kolejnego.


    HTTP[13] to protokół działający na poziome aplikacji, przeznaczony dla systemów informatycznych, na których opiera się funkcjonowanie sieci. Protokół HTTP został pierwotnie opracowany przez trzech naukowców: Tima Bernersa-Lee, Roya Fieldinga i Henrika Frystyka Nielsena. Definiuje jednakowy interfejs dla klientów i serwerów przeznaczony do przekazywania informacji poprzez sieć w sposób niezależny od szczegółów implementacji. Protokół HTTP został zaprojektowany dla dynamicznie zmieniających się systemów, które mogą tolerować pewien poziom opóźnienia i braku przechowywania informacji o stanie. Taki projekt umożliwia systemom pośrednim, na przykład serwerom proxy, uczestnictwo w komunikacji i dostarczenie różnych korzyści, takich jak buforowanie, kompresja i routing. Cechy te powodują, że HTTP jest wręcz idealnym protokołem przeznaczonym dla sieci World Wide Web, ponieważ jest masywny i obsługuje dynamiczną zmianę oraz ewolucję topologii sieci wraz z odziedziczonym przez nią opóźnieniem. Ponadto pozostaje w użyciu już od dłuższego czasu i stanowi podstawę działania WWW od chwili wprowadzenia tej sieci w 1996 roku.


    Wykraczamy poza HTTP 1.1


    HTTP nie stoi w miejscu, lecz aktywnie ewoluuje. Zmianie ulega nie tylko sposób jego interpretacji, ale także użycia. Wcześniej byliśmy świadkami wielu nieporozumień dotyczących specyfikacji HTTP zdefiniowanej w dokumencie RFC 2616 wynikających z niejednoznaczności, a w niektórych przypadkach z istnienia kwestii uznawanych za nieprawidłowe. Zespół IETF (Internet Engineering Task Force) powołał ciało robocze pod nazwą httpbis[14], odpowiedzialne za utworzenie zbioru szkiców[15], których jedynym celem było wyjaśnienie wszelkich niejasności przez całkowite zastąpienie dokumentu RFC 2616 nowym. Ponadto grupa stała się odpowiedzialna za opracowanie specyfikacji HTTP 2.0[16]. Protokół HTTP w wersji 2.0 nie wpływa na żaden publiczny aspekt HTTP, to raczej zbiór wewnętrznych optymalizacji mechanizmu transportu, między innymi adaptacja nowego protokołu SPDY[17]. Ponieważ httpbis istnieje jako zamiennik dla specyfikacji HTTP oraz zapewnia możliwość prawidłowego zrozumienia HTTP, potraktujemy go jako podstawę dla pozostałej części podrozdziału.


    Wymiana komunikatów HTTP


    Oparte na HTTP systemy wymiany komunikatów w sposób nieuwzględniający informacji o stanie używają wzorca żądanie – odpowiedź. W tym miejscu przedstawimy uproszczone ogólne omówienie tego rodzaju wymiany komunikatów. Zaczynamy od wygenerowania przez aplikację klienta HTTP żądania HTTP (rysunek 1.4).
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    Rysunek 1.4. Przykład żądania HTTP


    Żądanie to komunikat zawierający wiele różnych informacji, między innymi wersję HTTP, adres URI zasobu, do którego ma być uzyskany dostęp, nagłówki żądania, metodę HTTP (na przykład GET) oraz opcjonalnie część główną, czyli inaczej zawartość. Żądanie jest kierowane do serwera źródłowego zawierającego dany zasób. Serwer sprawdza adres URI i metodę HTTP, aby ustalić, czy będzie w stanie obsłużyć to żądanie. Jeżeli tak, wówczas analizuje nagłówki żądania zawierające informacje kontrolujące, takie jak opis zawartości. Następnie serwer przystępuje do przetworzenia komunikatu na podstawie tych informacji.


    Po przetworzeniu komunikatu przez serwer następuje wygenerowanie odpowiedzi HTTP (rysunek 1.5), która ogólnie rzecz ujmując zawiera reprezentację zasobu.
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    Rysunek 1.5. Przykład odpowiedzi HTTP


    Odpowiedź zawiera różne informacje, między innymi wersję HTTP, nagłówki odpowiedzi, kod stanu, opis i opcjonalnie część główną, czyli reprezentację odpowiedzi. Podobnie jak w przypadku serwera otrzymującego komunikat, także klient po otrzymaniu odpowiedzi analizuje nagłówki odpowiedzi i na ich podstawie przystępuje do przetworzenia komunikatu i jego zawartości.


    Pośredniki


    Wprawdzie przedstawiony powyżej opis systemu wymiany komunikatów HTTP jest prawidłowy, ale zabrakło w nim ważnego elementu: pośredników[18] (ang. intermediaries). Protokół to architektura oparta na warstwach, gdzie każdy komponent i serwer pozostaje oddzielny od innych systemów, a klient HTTP nie musi „widzieć” serwera źródłowego. W trakcie podróży żądania do serwera źródłowego po drodze napotka ono wiele pośredników (rysunek 1.6), będących agentami lub komponentami, które analizują żądanie (bądź odpowiedź) HTTP, a następnie je modyfikują lub też zastępują. Pośrednik może natychmiast zwrócić odpowiedź, wywołać pewnego rodzaju operację przetwarzania, na przykład rejestrację szczegółów żądania/odpowiedzi, lub przepuścić żądanie/ odpowiedź bez jakichkolwiek zmian. Zaletą pośredników jest możliwość usprawnienia komunikacji. Na przykład buforowanie może skrócić czas udzielenia odpowiedzi przez zwrot buforowanej odpowiedzi pochodzącej z serwera źródłowego.
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    Rysunek 1.6. Pośrednicy HTTP


    Zauważ, że pośredniki mogą istnieć w dowolnym miejscu na drodze żądania między klientem i serwerem źródłowym: położenie nie ma znaczenia. Pośrednik może być uruchomiony w tym samym komputerze, w którym działa klient lub serwer źródłowy, ewentualnie w dedykowanym publicznym serwerze udostępnionym w internecie. Ponadto pośrednik może być wbudowany (dobrym przykładem tego rodzaju pośrednika jest bufor przeglądarki internetowej w Windowsie) lub istnieć w postaci komponentu dodatkowego, najczęściej określanego mianem oprogramowania pośredniczącego. Web API w ASP.NET obsługuje wiele miejsc, w których oprogramowanie pośredniczące może być używane po stronie klienta lub serwera: procedury obsługi, filtry itd. Więcej informacji na ten temat znajdziesz w rozdziałach 4. i 10.


    Rodzaje pośredników


    Mamy trzy rodzaje pośredników biorących udział w wymianie komunikatów HTTP i widzianych przez klienty:


    
      	Proxy ― jest to agent odpowiedzialny za wykonywanie w imieniu klienta żądań HTTP i odbiór odpowiedzi. Użycie proxy przez klient jest zamierzone i wymaga przeprowadzenia konfiguracji. W wielu organizacjach bardzo często stosowane jest wewnętrzne proxy, z którego użytkownicy muszą korzystać, aby wykonywać żądania na zewnątrz. Proxy modyfikujące żądania lub odpowiedzi w istotny sposób to proxy transformujące. Z kolei proxy niemodyfikujące komunikatów to proxy nietransformujące.


      	Brama ― otrzymuje komunikaty HTTP z zewnątrz i przekształca je na stosowany przez dany serwer protokół, którym niekoniecznie musi być HTTP. Natomiast komunikaty przeznaczone do wysłania na zewnątrz są przez bramę przekształcane na HTTP. Brama może działać w imieniu serwera źródłowego.


      	Tunel ― jest to prywatny tunel między dwoma połączeniami bez modyfikacji jakiegokolwiek komunikatu. Przykładem tunelu jest komunikacja prowadzona między dwoma klientami z użyciem protokołu HTTPS i zapory sieciowej.

    


    
      
        
      

      
        
          	
            Czy serwer CDN można uznać za pośrednik?


            Innym często spotykanym w internecie mechanizmem buforowania jest sieć CDN (content delivery network), składająca się z rozproszonego zestawu komputerów, które buforują i dostarczają treść statyczną. Istnieje wielu popularnych dostawców CDN, na przykład Akamai[19], używanych przez firmy w celu buforowania zawartości. Powstaje więc pytanie: czy CDN można uznać za pośrednik? Odpowiedź zależy od sposobu, w jaki żądanie zostanie przekazane do CDN. Jeżeli klient wykonuje bezpośrednie żądanie, wówczas CDN działa w charakterze serwera źródłowego. Pewne CDN mogą jednak działać także jako bramy i wówczas klient nie widzi serwera CDN, który działa w imieniu serwera źródłowego, buforując i dostarczając zawartość.

          
        

      
    


    Metody HTTP


    Protokół HTTP oferuje standardowy zbiór metod[20] tworzących interfejs dla zasobu. Od chwili opublikowania początkowej specyfikacji HTTP zaakceptowana została również metoda PATCH[21]. Jak widać na rysunku 1.4, metoda stanowi część samego żądania. Oto metody API najczęściej implementowane przez autorów:


    GET


    Pobiera informacje z zasobu. W przypadku zwrócenia zasobu odpowiedź udzielona przez serwer powinna zawierać kod stanu 200 OK.


    HEAD


    Identycznie jak w przypadku GET, z wyjątkiem faktu, że zwracane są jedynie nagłówki, a nie zawartość żądania.


    POST


    Żądania zaakceptowane przez serwer będą następnie przetworzone przez zasób docelowy. W trakcie procesu przetwarzania serwer może utworzyć nowy zasób, choć nie jest do tego zobligowany. W przypadku utworzenia nowego zasobu wartością zwrotną powinien być kod stanu 201 Created lub 202 Accepted wraz informacją o położeniu nagłówka wskazującego klientowi miejsce położenia nowego zasobu. Jeżeli serwer nie utworzy nowego zasobu, powinien zwrócić kod stanu 200 OK lub 204 No Content. W praktyce żądanie POST może obsłużyć dowolny rodzaj przetwarzania i nie jest ograniczone.


    PUT


    Żądanie powodujące, że serwer zastąpi podaną encją stan zasobu docelowego znajdującego się pod wskazanym adresem URI. Jeżeli istnieje zasób dla bieżącej reprezentacji, wartością zwrotną powinien być kod stanu 200 OK lub 204 No Content. Jeżeli jednak zasób nie istnieje, serwer może go utworzyć i w takim przypadku powinien zwrócić kod stanu 201 Created. Podstawowa różnica między żądaniami typu POST i PUT polega na tym, że POST oczekuje danych przeznaczonych do przetworzenia, natomiast PUT ― danych do zastąpienia zasobu lub jego przechowywania.


    DELETE


    Żądanie powoduje usunięcie przez serwer encji znajdującej się pod wskazanym adresem URI. Jeżeli zasób zostanie natychmiast usunięty, wartością zwrotną powinien być kod stanu 200 OK. Natomiast w przypadku oczekiwania na operację usunięcia zasobu wartością zwrotną jest 202 Accepted lub 204 No Content.


    OPTIONS


    Żądanie powoduje, że wartością zwrotną są przekazywane przez serwer informacje o jego możliwościach. Najczęściej to będzie nagłówek Allow zawierający listę obsługiwanych metod HTTP, choć w tym zakresie specyfikacja zapewnia dużą swobodę. Na przykład całkowicie dozwolone jest, aby wartością zwrotną dla żądania OPTIONS była lista typów danych obsługiwanych przez ten serwer. Wartość zwrotna omawianego żądania może także mieć część główną wraz z informacjami, których nie można przedstawić za pomocą jedynie nagłówków.


    PATCH


    Żądanie powoduje częściowe uaktualnienie przez serwer encji znajdującej się pod podanym adresem URI. Zawartość żądania powinna zawierać wystarczającą ilość informacji umożliwiającą serwerowi przeprowadzenie uaktualnienia. Jeżeli zasób istnieje, serwer może przeprowadzić uaktualnienie i powinien zwrócić kod stanu 200 OK lub 204 No Content. Podobnie jak w przypadku żądania PUT, jeżeli zasób nie istnieje, serwer może go utworzyć i w takim przypadku wartością zwrotną powinien być kod stanu 201 Created. Zasób obsługujący żądania PATCH informuje o tym za pomocą nagłówka Allow odpowiedzi na żądanie OPTIONS. Nagłówek Accept-Patch pozwala serwerowi na wskazanie listy akceptowanych typów danych, których klient może użyć podczas wysyłania żądania PATCH. Specyfikacja definiuje, że typy danych powinny zawierać semantykę umożliwiającą przekazanie serwerowi informacji niezbędnych do przeprowadzenia częściowego uaktualnienia. JSON patch[22] to szkic proponowanych typów danych dostarczających strukturę przeznaczoną do wyrażania operacji podczas uaktualniania.


    TRACE


    Żądania zwracane przez serwer po otrzymaniu żądania. W części głównej odpowiedzi serwer zwróci cały komunikat żądania, a nagłówek content-type będzie miał wartość message/http. Żądanie to okazuje się użyteczne podczas diagnostyki, ponieważ klient może poznać proxy, przez które przechodzi żądanie, i dowiedzieć się, jak żądanie mogło zostać zmodyfikowane przez pośredniki.


    Żądania warunkowe


    Jedną z dodatkowych funkcji HTTP jest umożliwienie klientom wykonywania żądań warunkowych. Ten typ żądania wymaga od klienta wysłania nagłówków specjalnych dostarczających serwerowi informacji niezbędnych do przetworzenia żądania. Wspomniane nagłówki to It-Match, If-NoneMatch i If-ModifiedSince. Ich szczegółowe omówienie znajdziesz w tabeli B.2 w dodatku B.


    
      	Z warunkowym żądaniem GET mamy do czynienia, gdy klient wysyła nagłówki, które następnie serwer może wykorzystać do sprawdzenia, czy reprezentacja buforowana przez klient pozostaje aktualna. Jeżeli tak, serwer zwraca kod stanu 304 Not Modified zamiast reprezentacji. Warunkowe żądanie GET zmniejsza obciążenie sieci (ponieważ udzielana odpowiedź jest znacznie mniejsza), a ponadto redukuje obciążenie serwera.


      	Z warunkowym żądaniem PUT mamy do czynienia, gdy klient wysyła nagłówki, które następnie serwer może wykorzystać do sprawdzenia, czy reprezentacja buforowana przez klient pozostaje aktualna. Jeżeli tak, serwer zwraca kod stanu 409 Preconditions Failed. Warunkowe żądanie PUT jest stosowane dla zapewnienia współbieżności. Pozwala klientowi ustalić, czy w trakcie wykonywania żądania PUT inny użytkownik dokonał modyfikacji danych.

    


    Właściwości metody


    Metoda HTTP może mieć następujące właściwości dodatkowe:


    
      	Bezpieczeństwo. Metoda bezpieczna to taka, która nie powoduje żadnych efektów ubocznych dla użytkownika po wykonaniu żądania. To nie oznacza jednak, że efektów ubocznych nie ma wcale. Użytkownik może po prostu bezpiecznie wykonywać żądania za pomocą metod HTTP bez obawy o zmianę stanu systemu.


      	Idempotentność. Metoda idempotentna oznacza, że wykonanie jednego żądania do zasobu ma taki sam efekt jak jego żądanie wielokrotne. Z definicji wszystkie metody uznawane za bezpieczne są idempotentne. Istnieją jednak także metody nie uznawane za bezpieczne, choć nadal idempotentne. Podobnie jak w przypadku metody bezpiecznej, nie ma gwarancji, że żądanie metody idempotentnej nie spowoduje żadnych efektów ubocznych w serwerze. Ale użytkownik nie powinien się tym martwić.


      	Buforowalność. Metoda buforowalna oznacza, że może otrzymywać dla poprzedniego żądania buforowaną odpowiedź udzieloną przez pośrednik obsługujący buforowanie.

    


    W tabeli 1.1 wyszczególniliśmy metody HTTP i wskazaliśmy, czy są bezpieczne i idempotentne.


    Tabela 1.1. Metody HTTP


    
      
        
        
        
        
      

      
        
          	
            Metoda

          

          	
            Bezpieczeństwo

          

          	
            Idempotentność

          

          	
            Buforowalność

          
        


        
          	
            GET

          

          	
            Tak

          

          	
            Tak

          

          	
            Tak

          
        


        
          	
            HEAD

          

          	
            Tak

          

          	
            Tak

          

          	
            Tak

          
        


        
          	
            POST

          

          	
            Nie

          

          	
            Nie

          

          	
            Nie

          
        


        
          	
            PUT

          

          	
            Nie

          

          	
            Tak

          

          	
            Nie

          
        


        
          	
            DELETE

          

          	
            Nie

          

          	
            Tak

          

          	
            Nie

          
        


        
          	
            OPTIONS

          

          	
            Tak

          

          	
            Tak

          

          	
            Tak

          
        


        
          	
            PATCH

          

          	
            Nie

          

          	
            Tak

          

          	
            Nie

          
        


        
          	
            TRACE

          

          	
            Tak

          

          	
            Tak

          

          	
            Nie

          
        

      
    


    Spośród metod wymienionych w tabeli twórcy API najczęściej wykorzystują GET, PUT, POST, DELETE i HEAD. Metoda PATCH, choć wprowadzona stosunkowo niedawno, również zyskuje sporą popularność.


    Istnieje wiele zalet posiadania standardowego zestawu metod HTTP:


    
      	Każdy klient HTTP może współpracować z zasobem HTTP stosującym wymienione poniżej reguły. Metody takie jak OPTIONS dostarczają klientom informacje o możliwych sposobach przeprowadzania interakcji.


      	Serwery mogą zostać zoptymalizowane. Serwery proxy i WWW mogą stosować optymalizacje na podstawie wybranych metod. Na przykład proxy buforowania wie, że żądania GET mogą być buforowane. Dlatego po wykonaniu żądania GET proxy może mieć możliwość zwrócenia buforowanej reprezentacji zamiast wykonywać faktyczne żądanie do serwera.

    


    Nagłówki


    Komunikaty HTTP mogą zawierać pola nagłówków dostarczające klientom i serwerom informacje dotyczące sposobów przetwarzania żądań. Mamy cztery typy nagłówków: komunikatu, żądania, odpowiedzi i reprezentacji.


    Nagłówki komunikatu


    Mają zastosowanie do komunikatów zarówno żądania, jak i odpowiedzi, są powiązane z samym komunikatem, a nie jego częścią główną, i obejmują:


    
      	nagłówki powiązane z pośrednikami, między innymi Cache-Control, Pragma i Via;


      	nagłówki powiązane z komunikatem, między innymi Transfer-Encoding i Trailer;


      	nagłówki powiązane z żądaniem, między innymi Connection, Upgrade i Date.

    


    Nagłówki żądania


    Mają zastosowanie ogólnie dla komunikatu żądania, a nie dla części głównej, z wyjątkiem nagłówka Range, i obejmują:


    
      	nagłówki dotyczące żądania, między innymi Host, Expect i Range;


      	nagłówki przeznaczone do obsługi danych uwierzytelniających, między innymi User-Agent i From;


      	nagłówki przeznaczone do negocjacji treści, między innymi Accept, Accept-Language i Accept-Encoding;


      	nagłówki przeznaczone dla żądań warunkowych, między innymi If-Match, If-None-Match i If-Modified-Since.

    


    Nagłówki odpowiedzi


    Mają zastosowanie dla komunikatów odpowiedzi, a nie dla części głównej, i obejmują:


    
      	nagłówki dostarczające informacje o zasobie docelowym, między innymi Allow i Server;


      	nagłówki dostarczające dodatkowe dane kontrolne, takie jak Age i Location;


      	nagłówki powiązane z wybraną reprezentacją, między innymi ETag, Last-Modified i Vary;


      	nagłówki powiązane z uwierzytelnianiem, między innymi Proxy-Authenticate i WWW-Authenticate.

    


    Nagłówki reprezentacji


    Mają zastosowanie ogólnie dla zawartości żądania lub odpowiedzi i obejmują:


    
      	nagłówki dotyczące zawartości, między innymi Content-Type, Content-Length, Content-Location i Content-Encoding;


      	Nagłówki powiązane z buforowaniem zawartości, między innymi Expires.

    


    Pełną listę i dokładne omówienie nagłówków standardowych zdefiniowanych w specyfikacji HTTP znajdziesz w dodatku B.


    Specyfikacja HTTP jest nieustannie rozszerzana. Organizacje takie jak IETF (Internet Engineering Task Force) i W3C (World Wide Web Consortium) mogą zgłaszać propozycje nowych nagłówków i zatwierdzać je jako rozszerzenia protokołu HTTP. Dwoma tego rodzaju przykładami omówionymi w dalszej części książki są specyfikacja RFC 5861[23], wprowadzająca nowe nagłówki dotyczące buforowania, i specyfikacja CORS[24], wprowadzająca nowe nagłówki dla mechanizmu współdzielenia zasobów między serwerami znajdującymi się w różnych domenach.


    Kody stanu HTTP


    Odpowiedź HTTP zawsze zawiera kod stanu i opis wskazujący na powodzenie lub niepowodzenie żądania. Na serwerze źródłowym spoczywa obowiązek zwracania dla każdego żądania zarówno kodu stanu, jak i opisu. Dzięki tym informacjom klient będzie wiedział, czy żądanie zostało zaakceptowane lub dlaczego zakończyło się niepowodzeniem i jakie powinny być kolejne działania. Opis zawiera czytelne dla człowieka wyjaśnienie danego kodu stanu. Zakres kodów stanu mieści się w zakresie od 1xx do 5xx. W tabeli 1.2 przedstawiamy różne kategorie kodów stanu i powiązane z nimi dokumenty przygotowane przez httpbis.


    Tabela 1.2. Kody stanu HTTP


    
      
        
        
        
      

      
        
          	
            Zakres

          

          	
            Opis

          

          	
            Odwołanie

          
        


        
          	
            1xx

          

          	
            Żądanie zostało otrzymane i obecnie kontynuowane jest jego przetwarzanie.

          

          	
            http://tools.ietf.org/html/draft-ietf-httpbis-p2-semantics-21#section-7.2

          
        


        
          	
            2xx

          

          	
            Żądanie zostało otrzymane, zaakceptowane i zrozumiane.

          

          	
            http://tools.ietf.org/html/draft-ietf-httpbis-p2-semantics-21#section-7.3

          
        


        
          	
            3xx

          

          	
            Do zakończenia przetwarzania żądania konieczne jest podjęcie dalszych działań.

          

          	
            http://tools.ietf.org/html/draft-ietf-httpbis-p2-semantics-21#section-7.4

          
        


        
          	
            4xx

          

          	
            Żądanie jest nieprawidłowe

            i nie może zostać ukończone.

          

          	
            http://tools.ietf.org/html/draft-ietf-httpbis-p2-semantics-21#section-7.5

          
        


        
          	
            5xx

          

          	
            Serwerowi nie udało się ukończyć żądania.

          

          	
            http://tools.ietf.org/html/draft-ietf-httpbis-p2-semantics-21#section-7.6

          
        

      
    


    Kody stanu mogą być bezpośrednio powiązane z innymi nagłówkami. W poniższym fragmencie kodu widzimy, że serwer zwrócił kod stanu 201, wskazując tym samym na utworzenie nowego zasobu. Nagłówek Location przekazuje klientowi adres URI prowadzący do nowo utworzonego zasobu. Dlatego w przypadku otrzymania kod stanu 201 klient powinien automatycznie sprawdzać odpowiedź w poszukiwaniu nagłówka Location.

    HTTP/1.1 201 Created

    Cache-Control: no-cache

    Pragma: no-cache

    Content-Type: application/json; charset=utf-8

    Location: http://localhost:8081/api/contacts/6


    Negocjacja treści


    Serwery HTTP bardzo często mają wiele sposobów na przedstawienie tego samego zasobu. Reprezentacja może zależeć od wielu różnych czynników, między innymi od możliwości oferowanych przez klienty lub optymalizacji przeprowadzonych na podstawie zawartości żądania. Na przykład w powyższym fragmencie kodu mogłeś zobaczyć, jak zasób contacts zwrócił reprezentację w formacie vCard przystosowaną dla klientów takich jak programy przeznaczone do obsługi poczty elektronicznej. Protokół HTTP umożliwia klientowi uczestnictwo w wyborze typów danych poprzez przekazanie serwerowi preferencji. Tego rodzaju współpraca między klientem i serwerem jest określana mianem negocjacji treści.


    Buforowanie


    Jak już wiesz z sekcji zatytułowanej „Właściwości metody”, niektóre odpowiedzi mogą być buforowane — ta możliwość dotyczy głównie odpowiedzi udzielanej na żądania GET i HEAD. Podstawową zaletą buforowania jest ogólna poprawa wydajności i skalowanie w internecie. Oto jak buforowanie pomaga klientom i serwerom źródłowym:


    
      	Buforowanie pomaga klientom, ponieważ zmniejsza się liczba żądań kierowanych do serwera, a udzielane na nie odpowiedzi są w większości mniejsze.


      	Buforowanie pomaga serwerom, ponieważ pośredniki mogą zwracać buforowane reprezentacje, a tym samym zmniejsza się obciążenie serwera źródłowego.

    


    Bufor HTTP to mechanizm przechowywania danych odpowiedzialny za zarządzanie dodawaniem, pobieraniem i usuwaniem w buforze odpowiedzi otrzymanych z serwera źródłowego. Bufor próbuje obsługiwać jedynie żądania używające metod pozwalających na stosowanie buforowania. Wszystkie pozostałe żądania (wraz z metodami niepozwalającymi na zastosowanie buforowania) zostają automatycznie przekazane do serwera źródłowego. Bufor będzie przekazywał do serwera źródłowego także żądania możliwe do buforowania, dla których jednak bufor nie zawiera odpowiedzi lub utraciła ona ważność.


    httpbis definiuje[25] całkiem zaawansowany mechanizm buforowania. Pomimo istnienia wielu szczegółów buforowanie HTTP jest praktycznie oparte na dwóch koncepcjach: wygaśnięciu i weryfikacji.


    Koncepcja wygaśnięcia


    Odpowiedź traci ważność, czyli staje się nieaktualna, jeżeli znajduje się w buforze dłużej niż zdefiniowano za pomocą dyrektywy max-age nagłówka CacheControl. Wygaśnięcie odpowiedzi następuje również wtedy, gdy aktualna data w serwerze bufora jest późniejsza od daty ważności danej odpowiedzi określanej za pomocą nagłówka odpowiedzi Expires. Jeżeli odpowiedź nie utraciła ważności, bufor może ją przekazać klientowi. Mamy jednak jeszcze wiele innych danych kontrolnych (patrz: sekcja „Buforowanie i negocjowanie odpowiedzi” w dalszej części rozdziału) znajdujących się w żądaniu i buforowanej odpowiedzi, które mogą uniemożliwić jej udzielenie przez bufor.


    Koncepcja weryfikacji


    Kiedy ważność odpowiedzi wygaśnie, bufor musi ją zaktualizować. Weryfikacja odpowiedzi oznacza, że bufor wykonuje do serwera warunkowe żądanie GET (patrz: sekcja „Żądania warunkowe” we wcześniejszej części rozdziału) w celu sprawdzenia, czy buforowana odpowiedź nadal jest aktualna. Żądanie warunkowe będzie zawierało weryfikator bufora, na przykład nagłówek If-Modified-Since wraz z wartością Last-Modified odpowiedzi i/lub nagłówek If-None-Match wraz z wartością ETag odpowiedzi. Jeżeli serwer źródłowy potwierdzi aktualność odpowiedzi, wówczas udzielona przez niego odpowiedź nie będzie zawierała treści i będzie się składała jedynie z kodu stanu 304 Not Modified oraz uaktualnionej daty utraty ważności odpowiedzi. Natomiast jeśli odpowiedź została zmieniona, serwer źródłowy zwraca nową, która będzie umieszczona w buforze i zastąpi dotąd buforowaną reprezentację tej odpowiedzi.


    Utrata ważności


    Odpowiedź znajdująca się w buforze może zostać unieważniona. Ogólnie rzecz biorąc, unieważnienie może wynikać z faktu użycia przez żądanie niebezpiecznej metody podczas uzyskiwania dostępu do zasobu, który został wcześniej buforowany. Ponieważ wykonane zostało żądanie modyfikujące stan zasobu, jego reprezentacja stała się nieprawidłowa. Ponadto bufor powinien unieważniać odpowiedzi zawierające nagłówki Location i Content-Location dla tych samych niebezpiecznych żądań, o ile odpowiedzią nie był błąd.


    
      
        
      

      
        
          	
            Udzielanie nieaktualnych odpowiedzi


            HTTP pozwala buforom na wysyłanie nieaktualnej odpowiedzi w pewnych sytuacjach, na przykład jeśli serwer źródłowy jest akurat niedostępny. W takich przypadkach serwer może udzielać nieaktualnych odpowiedzi, o ile znajdzie się w niej również nagłówek Warning informujący klient o tym fakcie. Opracowany przez Marka Nottinghama dokument HTTP Cache-Control Extensions for Stale Content[26] zawiera propozycje nowych dyrektyw Cache-Control (patrz: sekcja „Działanie bufora” w dalszej części rozdziału) umożliwiające obsługę wspomnianych sytuacji.


            Dyrektywa stale-while-revalidate pozwala buforowi na dostarczanie nieaktualnej zawartości, jeśli bufor jest w trakcie procesu weryfikacji zawartości — ma to na celu ukrycie opóźnienia związanego z weryfikacją. Dyrektywa stale-if-error pozwala buforowi na dostarczanie zawartości, jeżeli wystąpi błąd związany z niedostępnością sieci lub serwera źródłowego. Obie dyrektywy zezwalają buforowi na dostarczanie nieaktualnej zawartości, o ile odpowiedź zawiera wymienione wcześniej nagłówki plus wspomniany nagłówek Warning informujący klienta o otrzymaniu nieaktualnej zawartości.


            Warto zwrócić uwagę na fakt, że dokument RFC 5861 został oznaczony jako informacyjny, co oznacza brak standaryzacji. Dlatego nie wszystkie bufory mogą obsługiwać dodatkowe dyrektywy.

          
        

      
    


    Nagłówek ETag


    Wartość ETag[27] (ang. entity tag) jest weryfikatorem aktualnie wybranej reprezentacji w danym momencie. Przyjmuje postać ujętego w cudzysłów odwrotnego identyfikatora i nie powinien być przetwarzany przez klienty. Serwer może zwrócić wartość ETag (również buforowany) w odpowiedzi za pomocą nagłówka ETag. Klient może zachować wartość ETag do użycia jako weryfikator w przyszłych żądaniach warunkowych, przekazując ETag jako wartość nagłówka If-Match lub If-None-Match. Zwróć uwagę, że w omawianym przykładzie klientem może być pośrednik w postaci bufora. Serwer dopasowuje wartość ETag w żądaniu do istniejącej wartości ETag dla żądanego zasobu. Jeżeli zasób został zmodyfikowany od chwili wygenerowania wartości ETag, wówczas ta wartość ETag w serwerze zostanie zmieniona, a tym samym dopasowanie nie będzie znalezione.


    Mamy dwa rodzaje wartości ETag[28]:


    
      	W przypadku silnej wartości ETag mamy gwarancję jej zmiany za każdym razem, gdy zmianie ulegnie reprezentacja zasobu w serwerze. Tego rodzaju wartość musi pozostać unikatowa wśród wszystkich reprezentacji tego samego zasobu (na przykład 123456789).


      	W przypadku słabej wartości ETag nie ma gwarancji uaktualniania wraz ze stanem zasobu. Ponadto nie występuje konieczność zachowania jej unikatowości wśród pozostałych reprezentacji tego samego zasobu. Słabą wartość ETag musi poprzedzać W/ (na przykład W/123456789).

    


    Domyślnie stosowane są silne wartości ETag i powinny być one preferowane w żądaniach warunkowych.


    Buforowanie i negocjowanie odpowiedzi


    Bufor zapewnia możliwość udostępniania negocjowanych odpowiedzi przez użycie nagłówka Vary[29]. Nagłówek ten pozwala serwerowi źródłowemu na podanie jednego lub więcej pól nagłówków używanych jako część operacji negocjowania zawartości. Kiedy pojawi się żądanie dopasowane do przechowywanej w buforze reprezentacji zawierającej nagłówek Vary, wartości tych pól będą musiały być dopasowane w żądaniu, aby dana reprezentacja mogła być udostępniona.


    Oto przykład odpowiedzi zawierającej nagłówek Vary wskazujący na użycie nagłówka Accept:

    HTTP/1.1 200 OK

    Content-Type: application/json; charset=utf-8

    Content-Length: 183

    Vary: Accept


    Działanie bufora


    Nagłówek Cache-Control[30] przekazuje mechanizmowi buforowania informacje o tym, które żądania i odpowiedzi są związane z możliwościami w zakresie buforowania. Informacje te mogą być przekazane przez serwer źródłowy jako część udzielanej przez niego odpowiedzi lub przez klient jako część żądania. Wartością nagłówka jest lista dyrektyw buforowania zawierających informacje o tym, którą zawartość można buforować, gdzie ma być przechowywana, jak przedstawia się polityka utraty ważności buforowanych elementów, kiedy powinna być przeprowadzana weryfikacja zawartości bufora lub jego ponowne pobranie z serwera źródłowego. Na przykład dyrektywa no-cache wskazuje na konieczność każdorazowego weryfikowania buforowanej odpowiedzi przed jej przekazaniem.


    Nagłówek Pragma[31] może przyjąć wartość no-cache, która jest odpowiednikiem tej samej wartości dla dyrektywy Cache-Control.


    Poniżej przedstawiliśmy przykład odpowiedzi udzielonej z użyciem nagłówka Cache-Control. W tym przypadku maksymalna ważność odpowiedzi została ustalona na 3600 sekund (godzina) od daty wskazywanej przez nagłówek Last-Modified. Ponadto serwer bufora musi przeprowadzać w serwerze źródłowym ponowną weryfikację odpowiedzi, gdy buforowana reprezentacja zostanie unieważniona:

    HTTP/1.1 200 OK

    Cache-Control: must-revalidate, max-age=3600

    Content-Type: application/json; charset=utf-8

    Last-Modified: Wed, 26 Dec 2012 22:05:15 GMT

    Date: Thu, 27 Dec 2012 01:05:15 GMT

    Content-Length: 183


    Dokładne przedstawienie buforowania w działaniu znajdziesz w dodatku D. Więcej ogólnych informacji o buforowaniu HTTP znajdziesz w postach Things Cached Do[32] Ryana Tomayko i How Web Caches Work[33] Marka Nottinghama.


    Uwierzytelnianie


    Protokół HTTP oferuje serwerom rozszerzalny framework, który umożliwia im ochronę zasobów i pozwala klientom uzyskać dostęp do zasobów po wcześniejszym uwierzytelnieniu. Serwer ma możliwość ochrony jednego lub więcej zasobów, a każdy z nich jest przypisywany logicznej partycji nazywanej obszarem. Poszczególne obszary mogą mieć własne schematy uwierzytelniania, czyli obsługiwane metody autoryzacji.


    Po otrzymaniu żądania dostępu do chronionego zasobu serwer zwraca odpowiedź wraz z kodem stanu 401 Unauthorized lub 403 Forbidden. Odpowiedź będzie zawierać także nagłówek WWW-Authenticate wraz z wezwaniem do podania tożsamości (ang. challenge) wskazujący na konieczność przeprowadzenia uwierzytelnienia przed uzyskaniem dostępu do zasobu. Wezwanie do podania tożsamości to rozszerzalny token opisujący schemat uwierzytelniania i dodatkowe parametry uwierzytelniania. Na przykład żądanie dla uzyskania dostępu do chronionych przez prosty schemat uwierzytelniania HTTP zasobów contacts ma postać Basic realm="contacts".


    Szczegółowe omówienie tego mechanizmu żądań i odpowiedzi znajdziesz w dodatku E.


    Schematy uwierzytelniania


    Z poprzedniej sekcji dowiedziałeś się o istnieniu frameworku przeznaczonego do obsługi uwierzytelniania. W dokumencie RFC 2617[34] zdefiniowano dwa konkretne mechanizmy uwierzytelniania:


    Proste


    W tym schemacie dane uwierzytelniające są przekazywane w postaci zakodowanych jako Base64 nazwy użytkownika i hasła rozdzielonych dwukropkiem. Wartości Base64 są przekazywane w postaci zwykłego tekstu. Uwierzytelnianie proste[35] jest zwykle łączone z protokołem kryptograficznym TLS (HTTPS) ze względu na wynikający z jego natury brak bezpieczeństwa. Zaletą tego uwierzytelniania jest niezwykle łatwa implementacja i dostęp (między innymi z poziomu klientów w postaci przeglądarek internetowych), co czyni z uwierzytelniania prostego atrakcyjny wybór dla wielu autorów API.


    Złożone


    W przypadku uwierzytelniania złożonego[36] dane uwierzytelniające użytkownika są przekazywane w postaci zwykłego tekstu. Rozwiązaniem tego problemu jest użycie wysyłanej przez klienta sumy kontrolnej (MAC), której następnie serwer używa do weryfikacji tych danych uwierzytelniających. Ten schemat ma jednak wiele wad związanych z zapewnieniem bezpieczeństwa i wydajnością i dlatego nie jest zbyt często stosowany.


    Oto przykład prostej odpowiedzi HTTP dla uwierzytelniania prostego, udzielonej po próbie uzyskania dostępu do chronionego zasobu:

    HTTP/1.1 401 Unauthorized

    ...

    WWW-Authenticate: Basic realm="Web API Book"

    ...


    Jak widzisz, serwer zwrócił kod stanu 401 wraz z nagłówkiem WWW-Authenticate, wskazując tym samym, że klient musi zostać uwierzytelniony za pomocą schematu uwierzytelnienia prostego HTTP:

    GET /resource HTTP/1.1

    ...

    Authorization: Basic QWxpY2U6VGhlIE1hZ2ljIFdvcmRzIGFyZSBTcXVlYW1pc2ggT3NzaWZyYWdl


    Aby uzyskać dostęp do chronionego zasobu, klient odsyła pierwotne żądanie wraz z nagłówkiem Authorization.


    Dodatkowe schematy uwierzytelniania


    Istnieją jeszcze dodatkowe schematy uwierzytelniania, które pojawiły się już po wydaniu specyfikacji zdefiniowanej w dokumencie RFC 2617 i obejmują także mechanizmy charakterystyczne dla producentów:


    Uwierzytelnienie AWS


    Ten schemat uwierzytelniania jest używany przez usługi sieciowe S3 Amazon[37]; do utworzenia ciągu tekstowego zapytania klient łączy wiele fragmentów żądania. Następnie użytkownik korzysta z współdzielonego klucza AWS do obliczenia wartości HMAC (hash message authentication code), która jest używana do podpisania żądania.


    Azure Storage


    Platforma Windows Azure oferuje wiele różnych schematów pozwalających na uzyskanie dostępu do usług Windows Azure Storage[38], z których każda obejmuje użycie klucza współdzielonego do podpisania żądania.


    Hawk


    Ten nowy schemat[39] opracowany przez Erana Hammera oferuje ogólnego przeznaczenia mechanizm klucza współdzielonego, podobny do stosowanego na platformach AWS i Azure. Klucz ten nigdy nie jest używany bezpośrednio w żądaniach, ale do obliczenia wartości MAC dołączanej do żądania. W ten sposób klucz jest chroniony przed przechwyceniem na przykład w trakcie ataku typu MITM (man in the middle).


    OAuth 2.0


    Za pomocą tego frameworku[40] właściciel zasobu (użytkownik) może delegować uprawnienia do klienta w celu umożliwienia uzyskania dostępu w imieniu klienta do chronionego zasobu z serwera zasobu. Serwer uwierzytelnienia daje klientowi o ograniczonym zasięgu token dostępu, za pomocą którego klient może dostać się do danego zasobu. Zaletą tego rozwiązania jest to, że dane uwierzytelniające użytkownika nigdy nie są bezpośrednio przekazywane aplikacji podczas próby uzyskania dostępu do zasobu.


    Więcej informacji na temat mechanizmów uwierzytelniania HTTP (w tym także frameworku OAuth) i ich implementacji znajdziesz w rozdziałach 15. i 16.


    Podsumowanie


    W tym rozdziale przedstawiliśmy ogólnie terytorium protokołu HTTP. Zaprezentowane tutaj koncepcje nie zostały dokładnie omówione, ponieważ naszym celem było jedynie dostarczenie krótkiego wprowadzenia do HTTP oraz podstaw niezbędnych podczas tworzenia Web API za pomocą ASP.NET. Zwróć uwagę, że podaliśmy źródła zawierające obszerniejsze informacje na wspomniane tutaj tematy. Te odwołania okażą się nieocenione, gdy poczynisz pewien postęp w trakcie programowania Web API. Dlatego zachowaj je na później! A teraz przechodzimy już do API!
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    Rozdział 2.

    Web API


    Web API to znacznie więcej niż jedynie powrót do danych w formacie JSON.


    W poprzednim rozdziale omówiliśmy podstawowe aspekty sieci i HTTP, czyli protokołu warstwy aplikacji, na którym oparte jest działanie sieci. W tym rozdziale powiemy sobie nieco o ewolucji Web API, omówimy pewne koncepcje związane z Web API, a także przeanalizujemy różne style i podejścia stosowane podczas projektowania Web API.


    Co to jest Web API?


    Web API to interfejs programistyczny do systemu, do którego dostęp odbywa się za pomocą standardowych metod HTTP i nagłówków. Web API może być dostępne dla wielu różnych klientów HTTP, między innymi przeglądarek internetowych i urządzeń mobilnych. Ponadto Web API może korzystać z infrastruktury sieciowej w zakresie na przykład buforowania i współbieżności.


    Co w kwestii usług sieciowych SOAP?


    Usługi SOAP nie można uznać za przyjazne sieci. Praktycznie ich użycie z poziomu klientów HTTP takich jak przeglądarki internetowe lub narzędzia typu curl[1] nie jest łatwe. Żądanie SOAP musi być prawidłowo zakodowane w formacie komunikatu SOAP. Klient musi mieć dostęp do pliku WSDL (web service description language) opisującego akcje, jakie mogą być podjęte przez daną usługę, i do informacji określających sposób tworzenia komunikatów. Oznacza to, że semantyka pokazująca sposób interakcji z systemem jest tunelowana przez HTTP zamiast należeć do rozwiązania pierwszej klasy. Ponadto usługi sieciowe SOAP, ogólnie rzecz biorąc, wymagają, aby wszelkie interakcje odbywały się za pomocą żądań HTTP POST, i dlatego odpowiedzi nie mogą być buforowane. Wreszcie usługi sieciowe SOAP nie pozwalają na uzyskanie dostępu do nagłówków HTTP, co znacznie ogranicza klientom możliwość skorzystania z dobrodziejstw HTTP takich jak optymistyczna współbieżność i negocjacja treści.


    Korzenie Web API


    W lutym 2000 roku twórcy witryny salesforce.com[2] udostępnili nowe API[3], pozwalające klientom Salesforce wykorzystywać możliwości portalu bezpośrednio w tworzonych przez nich aplikacjach.


    W listopadzie tego samego roku serwis eBay również udostępnił nowe API[4], umożliwiające programistom tworzenie aplikacji typu e-commerce wykorzystujących infrastrukturę eBay.


    Co odróżniało te API od API SOAP (inny pojawiający się trend)? Otóż wymienione Web API są przeznaczone dla konsumentów zewnętrznych i zaprojektowano je w sposób przyjazny protokołowi HTTP. W tamtym okresie tradycyjne API były w większości przypadków przeznaczone do integrowania systemów i oparte na SOAP. Wykorzystywano w nich stary dobry XML jako format wymiany komunikatów, natomiast HTTP jako protokół. W ten sposób ówczesne API mogło być stosowane w wielu różnych programach klientów, między innymi w prostych przeglądarkach internetowych. To było pierwsze z wielu pojawiających się Web API.


    Przez kolejne kilka lat od chwili wydania API przez Salesforce i eBay na scenie zaczęły pojawiać się kolejne API. W 2002 roku Amazon oficjalnie wprowadził Amazon Web Services, natomiast w 2004 roku serwis Flickr udostępnił opracowane API Flickr.


    Początek rewolucji Web API


    Latem 2005 roku działalność rozpoczął serwis ProgrammableWeb.com[5]. Celem twórców było przygotowanie serwisu dostarczającego programistom wszelkich informacji związanych z API. Serwis oferował katalog publicznie dostępnych API (zarówno typu SOAP, jak i innych) zawierający 32 API, co oznaczało znaczny wzrost od roku 2002. W ciągu kilku kolejnych lat ta liczba znacząco się zwiększyła, mieliśmy wręcz do czynienia z eksplozją API. Większość graczy na rynku opracowała własne API, a dążenie do jego przygotowania przyświecało nie tylko dużym firmom, takim jak Facebook, Twitter, Google, LinkedIn, Microsoft i Amazon, ale także małym startupom, na przykład YouTube i Foursquare. W listopadzie 2008 roku katalog ProgrammableWeb zawierał informacje o tysiącu API. Cztery lata później, w chwili pisania tych słów, liczba API wymienionych w serwisie ProgrammableWeb przekroczyła 7000[6]. Tempo wzrostu liczby API jest zawrotne ― rok temu było ich około 4000.


    Innymi słowy: nie ulega wątpliwości, że Web API pozostanie z nami jeszcze przez jakiś czas.


    Zwrócenie uwagi na sieć


    Najwcześniejsze Web API niekoniecznie koncentrowały się na architekturze sieci i jej ograniczeniach projektowych. To miało skutki takie jak w przypadku niesławnego incydentu Google Web Accelerator[7], którego konsekwencją była utrata danych przez klientów.


    W ostatnich latach jednak uległo to zmianie wraz z wykładniczym wzrostem konsumentów API przygotowanych przez firmy trzecie. Organizacje zdały sobie sprawę, że w projektowanych API nie mogą już dłużej ignorować architektury sieciowej, ponieważ ma to negatywny wpływ na możliwości w zakresie skalowania (obsługa coraz większej liczby użytkowników). Dlatego jesteśmy świadkami ewolucji API bez zakłócania jego działania istniejącym użytkownikom.


    Pozostała część rozdziału jest wprowadzeniem do architektury sieci i protokołu HTTP, ponieważ są one powiązane z budową Web API. Zdobędziesz tutaj podstawy pozwalające na wykorzystanie potężnych możliwości sieci, gdy rozpoczniesz tworzenie własnego Web API za pomocą frameworku ASP.NET.


    Wskazówki dla Web API


    W tym podrozdziale przedstawimy pewne wskazówki pozwalające odróżnić Web API od innych form API. Ogólnie rzecz biorąc, kluczową cechą odróżniającą Web API jest przyjazność dla przeglądarek internetowych. Ponadto Web API charakteryzuje się jeszcze innymi zaletami:


    
      	Możliwość uzyskania dostępu z poziomu szerokiej gamy klientów (absolutnym minimum są tutaj przeglądarki internetowe).


      	Obsługa standardowych metod HTTP, takich jak wymienione w tabeli 1.1 (patrz: rozdział 1.). Nie jest wymagane, aby API zapewniało obsługę wszystkich metod wymienionych w tabeli 1.1, ale niezbędne minimum to obsługa metod GET w celu pobierania zasobów i POST dla niebezpiecznych operacji.


      	Obsługa formatów przyjaznych przeglądarkom internetowym. Oznacza to zapewnienie obsługi formatów łatwych do użycia z poziomu przeglądarek internetowych oraz wszelkich innych klientów HTTP. Z technicznego punktu widzenia klient przeglądarki internetowej może wykorzystać komunikat SOAP za pomocą stosu XML, ale format ten wymaga użycia ogromnej ilości kodu związanego z SOAP. Formaty takie jak XHTML, JSON i formy kodowania adresów URL są niezwykle łatwe do „konsumpcji” przez przeglądarkę internetową.


      	Obsługa uwierzytelniania przyjaznego przeglądarce internetowej. To oznacza, że klient przeglądarki internetowej powinien móc przeprowadzić uwierzytelnienie w serwerze bez konieczności stosowania specjalnych wtyczek lub rozszerzeń.

    


    Typy danych charakterystyczne dla domeny


    W poprzednim rozdziale omówiliśmy koncepcję typów danych. Poza omówionymi typami ogólnego przeznaczenia mamy również typy danych charakterystyczne dla domeny. Tego rodzaju typy zapewniają obsługę semantyki charakterystycznej dla aplikacji typu RIA (rich internet applications), czyli bogatych aplikacji sieciowych, i są użyteczne podczas programowania Web API, zwłaszcza w przypadku stosowania interakcji bogatych systemów, a nie jedynie transferu prostych dokumentów.


    vCard[8] to przykład typu danych charakterystycznego dla domeny, który zapewnia standardowy sposób elektronicznego opisywania informacji kontaktowych. Ten typ danych jest obsługiwany w wielu popularnych książkach adresowych i aplikacjach poczty elektronicznej, takich jak Microsoft Outlook, Gmail i Apple Mail.


    Rysunek 2.1 przedstawia wizytówkę w postaci vCard.
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    Rysunek 2.1. Wizytówka w formacie vCard


    Kiedy klient poczty elektronicznej otrzyma wizytówkę w formacie vCard, od razu będzie wiedział nie tylko, że zawiera ona informacje kontaktowe, ale również jak należy je przetworzyć. Jeżeli ta sama aplikacja otrzymałaby zwykłe dane JSON, wówczas nie znałaby rodzaju danych aż do chwili przetworzenia pliku JSON. To wynika z faktu, że typ danych JSON nie definiuje standardowego sposobu informowania o rodzaju przechowywanych danych, na przykład „to jest elektroniczna wizytówka”. Format musi być wyjaśniony w dokumentacji. Przyjmując założenie o udostępnieniu dokumentacji, dany format staje się charakterystyczny dla aplikacji i mało prawdopodobne jest, że będzie obsługiwany przez inne klienty poczty elektronicznej. Jednak w przypadku wizytówek w formacie vCard to jest standard obsługiwany przez wiele aplikacji w różnych systemach operacyjnych i postaciach.


    Istnieje możliwość opracowania nowych typów danych w celu zaspokojenia potrzeb rozwijanej aplikacji. W takim przypadku konieczne będzie przejście przez proces rejestracji typu danych w IANA[9]. Takie rozwiązanie przynosi niewątpliwe korzyści, ponieważ można wprowadzić nowe typy danych, które będą wykorzystywane przez klienty i jednocześnie nie będzie to miało wpływu na działanie istniejących klientów. Jak wiesz z poprzedniego rozdziału, za pomocą tak zwanej negocjacji treści klient wyraża preferencje dotyczące typów danych.


    Profile typów danych


    Rozsądne wydaje się, aby typy danych przeznaczone do użycia przez wiele różnych klientów i serwerów zostały zarejestrowane przez IANA. W tym miejscu rodzą się pytania: co zrobić, jeśli typ danych nie jest powszechnie stosowany i przeznaczony dla danej aplikacji? Czy powinien być wówczas zarejestrowany przez IANA? Niektórzy będą twierdzili, że tak, natomiast inni będą poszukiwali lżejszych mechanizmów, w szczególności dla Web API. Profile typów danych pozwalają serwerom na wykorzystanie istniejących typów danych (takich jak XML, JSON itd.) i dostarczenie informacji dodatkowych dotyczących semantyki charakterystycznej dla danej aplikacji.


    Tak zwana relacja profilu łącza[10] umożliwia serwerowi zwrot profilu łącza w odpowiedzi HTTP. Łącze jest elementem zawierającym przynajmniej dwa fragmenty informacji. Pierwszy to atrybut rel opisujący łącze, drugi zaś to adres URI. W przypadku profilu wartością atrybutu rel będzie profile. Nie ma konieczności, aby adres URL zapewniał obsługę dereferencji (to oznacza możliwość uzyskania dostępu do zasobu), choć w wielu przypadkach będzie prowadził do dokumentu.


    Obecnie problem związany z użyciem profili polega na tym, że przez wiele typów danych nie są obsługiwane jako sposób wyrażenia łącza, a więc aplikacja kliencka nie rozpozna profilu, nawet jeśli znajduje się on w zawartości żądania. Na przykład JSON to bardzo popularny format używany w Web API, ale nieobsługujący łączy.


    Na szczęście istnieje nagłówek łącza[11], który w dowolnej odpowiedzi HTTP może zostać wykorzystany do przekazania profilu.


    Powracamy do wcześniejszego przykładu wizytówki elektronicznej. Za pomocą nagłówka łącza można poinformować klienta, że przekazywane dane to nie stary dobry JSON, ale dane JSON współpracujący z systemem zarządzania wizytówkami w danej witrynie. Jeżeli klient otworzy w przeglądarce internetowej adres URI z łącza, wówczas otrzyma dokument przedstawiający opis otrzymanej przez niego zawartości. Ten dokument może być w dowolnym formacie, takim jak zyskujący popularność format danych ALPS[12] (application-level profile semantics), który został opracowany specjalnie we wspomnianym celu:

    HTTP/1.1 200 OK

    Content-Type: application/json; charset=utf-8

    Link: <http://example.com/contactmanagement/profile>; rel="profile"

    Date: Fri, 21 Dec 2012 06:47:25 GMT

    Content-Length: 183

    {

      "contactId":1,

      "name":"Glenn Block",

      "address":"1 Microsoft Way",

      "city":"Redmond","State":"WA",

      "zip":"98052",

      "email":"gblock@microsoft.com",

      "twitter":"gblock",

      "self":"/contacts/1"

    }


    Wiele reprezentacji


    Pojedynczy zasób może mieć wiele reprezentacji, każdą w innym typie danych. Aby zilustrować tę możliwość, spojrzymy teraz na dwie różne reprezentacje tego samego zasobu w postaci elektronicznej wizytówki. Pierwsza (rysunek 2.2) to reprezentacja JSON zawierająca informacje o danym użytkowniku. Druga natomiast (rysunek 2.3) to po prostu awatar użytkownika. Obie reprezentacje są całkowicie prawidłowe, choć służą do zupełnie odmiennych celów.
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    Rysunek 2.2. Reprezentacja JSON elektronicznej wizytówki
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    Rysunek 2.3. Reprezentacja PNG tej samej elektronicznej wizytówki


    Reprezentacja JSON zostanie przetworzona, a dane (imię i nazwisko osoby, adres e-mail, adres zamieszkania itd.) będą wyodrębnione z danych JSON i wyświetlone użytkownikowi. Z kolei reprezentacja PNG zostanie wyświetlona bez jakichkolwiek zmian. Ponieważ jest to obraz, można go bardzo łatwo przekazać jako adres URL dla znacznika HTML <img> używanego bezpośrednio przez przeglądarkę obrazów. Jak pokazaliśmy w poprzednim przykładzie, zaletą obsługi wielu reprezentacji jest umożliwienie wielu różnym klientom o odmiennych możliwościach współpracę z tak przygotowanym API.


    Style API


    Istnieje wiele różnych architektonicznych stylów budowania Web API. Tutaj słowo styl oznacza podejście w zakresie implementacji API przez HTTP. Styl to zbiór powszechnie stosowanych cech charakterystycznych i ograniczeń przesycających projekt. Każdy styl wiąże się z pewnymi wadami i zaletami. Najważniejsze jest zrozumienie, że styl dotyczy aplikacji HTTP, a nie protokołu HTTP.


    Na przykład gotyk to styl w architekturze. Patrząc na różne budowle, jesteś w stanie powiedzieć, które zostały zbudowane w stylu gotyckim, ponieważ charakteryzują się pewnymi cechami, takimi jak ostre łuki, sklepienia krzyżowo-żebrowe i system przyporowy. W ten sam sposób style API współdzielą zbiory cech charakterystycznych, które przejawiają się w różnych API. Obecnie mamy wiele różnorodnych stylów, ale tak naprawdę znajdują się one w spektrum dwóch szerszych kategorii: RPC i REST.


    Model dojrzałości Richardsona


    Opracowany przez Leonarda Richardsona tak zwany model dojrzałości Richardsona[13] (richardson maturity model) wprowadza framework przeznaczony do klasyfikacji API na różnych poziomach w zależności od stopnia, w jakim wykorzystują technologie sieciowe.


    Poziom 0, zorientowane pod kątem RPC


    Pojedynczy adres URI i jedna metoda HTTP.


    Poziom 1, zorientowane pod kątem zasobu


    Wiele adresów URI i jedna metoda HTTP.


    Poziom 2, metody HTTP


    Wiele adresów URI, z których każdy obsługuje wiele metod HTTP.


    Poziom 3, hipermedia


    Zasoby opisują własne możliwości i interakcje.


    Model dojrzałości Richardsona został zaprojektowany w celu klasyfikacji istniejących API. Stał się niezwykle popularny i obecnie jest używany przez wiele osób w społeczności API do klasyfikacji ich API.


    Nie obyło się jednak bez problemów. Omawiany model nie został opracowany w celu oceny API lub określenia poziomu jego zgodności z RESTful. Niestety wielu opacznie zrozumiało intencje twórcy i zaczęło używać model jako narzędzie walki z innymi, których produkty okazały się niewystarczająco zgodne z RESTful. Wydaje się, że to jeden z powodów, dla których sam Leonard Richardson przestał promować opracowany przez siebie model dojrzałości.


    W tym rozdziale dokładnie omówimy różne modele dojrzałości Richardsona i rzeczywiste przykłady. Posiłkując się omówieniem poszczególnych poziomów, przedstawimy wady i zalety związane ze sposobem projektowania API.


    RPC (poziom 0 w modelu dojrzałości Richardsona)


    Na poziomie 0 API używa stylu RPC (remote procedure call). W zasadzie to oznacza potraktowanie HTTP jako protokołu transportowego dla wywoływania funkcji działających w zdalnym serwerze. W przypadku API RPC samo API tuneluje semantykę do przekazywanej zawartości, a poszczególne typy komunikatów, ogólnie rzecz biorąc, odpowiadają różnym metodom w zdalnym obiekcie i użyciu pojedynczej metody HTTP POST. Przykładami API na poziomie 0 są usługi SOAP, XML-RPC i PPOX (stary dobry XML).


    Rozważmy przykład opartego na POX systemu przetwarzania zamówienia. Pod adresem URL /orderService system udostępnia pojedynczą usługę przeznaczoną do przetwarzania zamówienia. Każdy klient przekazuje do usługi inny rodzaj komunikatu POST w celu prowadzenia interakcji.


    Aby utworzyć zamówienie, klient wysyła następujące żądanie:

    POST /orderService HTTP 1.1

    Content-Type: application/xml

    Content-Length: xx

    <createOrderRequest orderNumber = "1000">

    </createOrderRequest>


    Serwer udziela odpowiedzi, informując aplikację o utworzeniu zamówienia:

    HTTP/1.1 200 OK

    Content-Type: application/xml

    Content-Length: xx

    <createOrderResponse>

    Zamówienie zostało utworzone.

    </createOrderResponse>


    Zwróć uwagę na podanie informacji o stanie w części głównej komunikatu, a nie za pomocą kodu stanu. Wynika to z faktu użycia protokołu HTTP jako mechanizmu transportu dla wywołania metody, natomiast wszystkie dane są przekazywane w części głównej komunikatu.


    Aby pobrać listę aktywnych zamówień, klient wysyła żądanie getOrders:

    POST /orderService HTTP 1.1

    Content-Type: application/xml

    Content-Length: xx

    <getOrdersRequest status="active"/>

    </getOrderRequest>


    Udzielona przez serwer odpowiedź zawiera listę zamówień:

    HTTP/1.1 200 OK

    Content-Type: application/xml

    Content-Length: xx

    <getOrdersResponse>

      <orders>

        <order orderNumber = "1000" status="active"/>

        <order orderNumber = "1200" status="active"/>

      </order>

    </getOrdersResponse>


    Potwierdzenie zamówienia wymaga wysłania przez aplikację żądania potwierdzenia:

    POST /orderService HTTP 1.1

    Content-Type: application/xml

    Content-Length: xx

    <approveOrderRequest orderNumber = "1000">

    </approveOrderRequest>


    Serwer udziela odpowiedzi, w której znajdują się informacje o stanie potwierdzenia:

    HTTP/1.1 200 OK

    Content-Type: application/xml

    Content-Length: xx

    <approveOrderResponse>

      <error code="100">Nieudane potwierdzenie zamówienia</error>

      <reason>Nie podano wszystkich wymaganych informacji.</reason>

    </approveOrderResponse>


    Podobnie jak wcześniej, w powyższym przykładzie kod błędu stanowi fragment części głównej komunikatu.


    Jak możesz zobaczyć na przykładzie powyższych żądań i odpowiedzi, w omawianym stylu zawartość komunikatu opisuje zbiór operacji przeznaczonych do przeprowadzenia i ich wyniki. Klient musi znać znaczenie poszczególnych typów komunikatów powiązanych z każdą „usługą”, których używa do interakcji z usługą.


    Być może zastanawiasz się, czy można by użyć innej metody, na przykład PUT. Odpowiedź jest prosta: w omawianym podejściu wszystkie żądania są kierowane do jednego adresu URI (tutaj /orderService), niezależnie od rodzaju wykonywanej operacji. Żądanie typu POST z definicji charakteryzuje się najmniejszymi ograniczeniami, ponieważ jest zarówno niebezpieczne, jak i idempotentne. Wszystkie pozostałe metody mają dodatkowe ograniczenia, a tym samym stają się niewystarczające do przeprowadzania wszystkich niezbędnych operacji.


    Jedną z zalet omawianego tutaj podejścia jest niezwykła łatwość i prostota jego implementacji, a także doskonałe dopasowanie z istniejącymi mentalnymi modelami projektowania.


    Zasoby (poziom 1 w modelu dojrzałości Richardsona)


    Na poziomie 1 API zostaje podzielone na kilka zasobów, z których każdy staje się dostępny za pomocą pojedynczej metody HTTP, choć metody te mogą być różne. W przeciwieństwie do modelu 0 w modelu 1 adres URI przedstawia operację.


    Powracamy do omawianego przykładu przetwarzania zamówienia. Poniżej przedstawiamy postać żądania stosowanego w API na poziomie 1. Aby 
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