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  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  https://helion.pl/user/opinie/nowlin_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.
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  Wprowadzenie


  Serdecznie witam w książce Nowoczesny Linux. Bardzo się cieszę z powodu tej podróży, którą wspólnie odbędziemy. Ta książka jest przeznaczona dla Ciebie, jeśli już używasz Linuksa i chcesz jeszcze dokładniej poznać ten system, więc szukasz strukturalnego i bazującego na przykładach podejścia, bądź też masz doświadczenie w pracy z Linuksem i chcesz poznać pewne sztuczki i rozwiązania pozwalające usprawnić pracę z Linuksem — np. w profesjonalnej konfiguracji, takiej jak środowisko przeznaczone do programowania lub operacyjne.


  Skoncentruję się na używaniu Linuksa podczas wykonywania codziennych zadań, od programistycznych po biurowe, a nie na administrowaniu systemem. Ponadto nacisk położę na powłokę, a nie graficzny interfejs użytkownika. Wprawdzie 2022 rok może być rokiem środowiska graficznego Linuksa, ale mimo to będziemy używać powłoki jako podstawowego narzędzia pracy z systemem Linux. Zaletą takiego podejścia jest możliwość wykorzystania wiedzy podczas pracy w wielu różnych sytuacjach, od komputera Raspberry Pi aż po maszynę wirtualną wybranego dostawcy chmury.


  Zanim przejdę do sedna, chciałbym przedstawić kontekst i podzielić się informacjami dotyczącymi mojej podróży — moje wrażenia z pracy w systemach operacyjnych innych niż Linux. Pierwszym używanym przeze mnie systemem operacyjnym był Amiga OS (późne lata osiemdziesiąte ubiegłego wieku). Następnie w technikum używałem głównie systemu Microsoft DOS i nowo opracowanego Microsoft Windows, przede wszystkim do zadań związanych z programowaniem zdarzeń systemowych i interfejsu użytkownika. W połowie lat dziewięćdziesiątych podjąłem studia, w trakcie których używałem głównie opartych na systemie UNIX komputerów Solaris i Silicon Graphics. Z Linuksa zacząłem korzystać w połowie pierwszej dekady XXI wieku w kontekście najpierw Big Data, a następnie (po rozpoczęciu w 2015 roku pracy z kontenerami) w kontekście Apache Mesos (praca w Mesosphere) i Kubernetes (początkowo w zespole odpowiedzialnym za rozwój OpenShift w firmie Red Hat, a potem w zespole usług kontenerów w AWS). To wówczas zdałem sobie sprawę z konieczności dokładnego poznania systemu Linux, aby móc efektywnie pracować z kontenerami. Linux jest inny. Unikatowość zapewniają mu jego korzenie, ogólnoświatowa społeczność użytkowników, wszechstronność i elastyczność.


  Linux to interesujący i nieustannie rozwijający się ekosystem osób i firm stojących za projektami open source. Działa doskonale na każdym sprzęcie pod słońcem, od tanich komputerów Raspberry Pi, poprzez maszyny wirtualne dowolnego dostawcy chmury, aż po pojazd przeznaczony do poruszania się po Marsie. Po trzydziestu latach rozwoju Linux prawdopodobnie pozostanie z nami jeszcze przez dłuższy czas. Dlatego jest to doskonała chwila na nieco dokładniejsze poznanie tego systemu.


  Warto zacząć od zdefiniowania pewnych reguł i oczekiwań. Dlatego wyjaśnię tutaj, jak najlepiej wykorzystać materiał zamieszczony w książce, a także omówię kwestie administracyjne, takie jak miejsce i sposób wypróbowania tematów omówionych w książce.


  Dla kogo jest przeznaczona ta książka?


  Ta pozycja jest przeznaczona dla czytelników, którzy chcą lub muszą wykorzystać Linuksa w pracy, np. dla programistów oprogramowania, architektów oprogramowania, inżynierów testów i zapewnienia jakości, członków zespołów DevOps, inżynierów zapewnienia niezawodności (SRE). Przyjąłem założenie, że jeśli jesteś hobbystą napotykającym Linuksa w trakcie zadań związanych np. z wydrukiem 3D bądź usprawnianiem domu, to masz niewielką lub wręcz żadną wiedzę ogólną o systemach operacyjnych, a w szczególności tych z rodziny Linux/UNIX. Najlepszym rozwiązaniem będzie przeczytanie tej książki od deski do deski, ponieważ materiał w kolejnym rozdziale bazuje na informacjach przedstawionych w poprzednim. Jeżeli masz doświadczenie w pracy z Linuksem, książkę możesz potraktować jako przewodnik po systemie.


  Co znajdziesz w tej książce?


  W tej książce nacisk położyłem na używanie Linuksa, a nie administrowanie nim. Znajdziesz wiele innych doskonałych książek poświęconych administrowaniu systemem Linux.


  Zacznę od wyjaśnienia, czym jest Linux (rozdział 1.), oraz omówienia jego komponentów o znaczeniu krytycznym (rozdziały 2. i 3.). Nauczysz się wymienić i stosować podstawowe mechanizmy kontroli dostępu (rozdział 4.). Poznasz role systemów plików (rozdział 5.) jako podstawowego elementu konstrukcyjnego w Linuksie, a także zobaczysz, czym są aplikacje (rozdział 6.).


  Kolejnym omówionym tematem będzie stos sieci i związane z nim narzędzia (rozdział 7.). Ponadto dowiesz się więcej o możliwościach obserwowania nowoczesnego systemu operacyjnego (rozdział 8.) oraz jak korzystać z tych możliwości podczas zarządzania obciążeniem.


  Wyjaśnię również temat nowoczesnych sposobów uruchamiania aplikacji Linuksa za pomocą kontenerów, a także niemodyfikowalnych dystrybucji, takich jak Bottlerocket. Omówię bezpieczną komunikację (np. pobieranie plików) oraz współdzielenie danych za pomocą bezpiecznej powłoki (ang. secure shell, SSH) i narzędzi zaawansowanych, takich jak połączenia typu P2P i mechanizmy synchronizacji chmury (rozdział 9.).


  Następnie znajdziesz sugestie dotyczące wypróbowania rozwiązań omówionych w książce (do czego gorąco Cię zachęcam, ponieważ proces poznawania Linuksa jest podobny do nauki języka — wymagana jest ogromna praktyka):


  
    	Wykorzystaj komputer stacjonarny lub laptopa. Ja na przykład mam eleganckiego laptopa StarBook firmy Star Labs (https://pl.starlabs.systems/?shpxid=d4f19338-61e2-43d6-86eb-c013b73b2a8f). Ewentualnie możesz użyć starszego komputera i zainstalować w nim Linuksa.


    	Jeżeli chcesz eksperymentować w innym systemie operacyjnym — np. masz MacBooka lub iMaka — można skorzystać z maszyny wirtualnej (ang. virtual machine, VM). Jeżeli używasz systemu macOS, jednym z tego typu rozwiązań jest doskonałe oprogramowanie Linux-on-Mac (https://github.com/lima-vm/lima).


    	Jeżeli korzystasz z usługi chmury, uruchom w niej opartą na Linuksie maszynę wirtualną.


    	Jeżeli chcesz eksperymentować na platformie o architekturze innej niż Intel, np. ARM, to możesz kupić komputer w postaci pojedynczej płytki drukowanej, np. doskonały Raspberry Pi (https://www.raspberrypi.org/).

  


  W ten sposób otrzymasz środowisko, które będzie można wykorzystać do testów. Nie ograniczaj się do przeczytania tekstu, lecz samodzielnie wypróbuj polecenia i eksperymentuj z nimi. Spróbuj coś „zepsuć”, np. przez użycie bezsensownych lub celowo nieprawidłowych danych wejściowych. Zanim wykonasz takie polecenie, postaraj się przewidzieć, jakie będą wygenerowane dane wyjściowe.


  Jeszcze jedna wskazówka: zawsze zadawaj sobie pytanie dlaczego?. Gdy zobaczysz polecenie lub konkretne dane wyjściowe, spróbuj ustalić, skąd pochodzą i jaki komponent odpowiada za ich wygenerowanie.


  Konwencje zastosowane w tej książce


  W tej książce zastosowano następujące konwencje typograficzne:


  Kursywa


  Wskazuje na nowe pojęcia, adresy URL i e-mail, nazwy plików, rozszerzenia plików i tak dalej.


  Czcionka o stałej szerokości


  Użyta w przykładowych fragmentach kodu, a także w samym tekście, aby odwołać się do pewnych poleceń bądź innych elementów programistycznych, takich jak: nazwy zmiennych lub funkcji, bazy danych, typy danych, zmienne środowiskowe, polecenia i słowa kluczowe.


  Pogrubiona czcionka o stałej szerokości


  Użyta w celu wyeksponowania poleceń bądź innego tekstu, który powinien zostać wprowadzony przez czytelnika.


  Pochylona czcionka o stałej szerokości


  Wskazuje tekst, który powinien zostać zastąpiony wartościami podanymi przez użytkownika bądź wynikającymi z kontekstu.
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          Taka ikona oznacza wskazówkę lub sugestię.
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          Taka ikona oznacza ogólną uwagę.
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          Taka ikona oznacza ostrzeżenie.

        
      

    
  


  Użycie przykładowych kodów


  Przykładowe fragmenty kodu omówione w tej książce znajdziesz w materiałach dostępnych pod adresem https://ftp.helion.pl/przyklady/nowlin.zip.


  Książka ta ma na celu pomóc Ci w pracy. Ogólnie rzecz biorąc, można wykorzystywać przykłady z niej w swoich programach i w dokumentacji. Nie trzeba kontaktować się z nami w celu uzyskania zezwolenia, dopóki nie powiela się znaczących ilości kodu. Na przykład pisanie programu, w którym znajdzie się kilka fragmentów kodu z tej książki, nie wymaga zezwolenia, jednak sprzedawanie lub rozpowszechnianie płyty CD-ROM zawierającej przykłady z książki wydawnictwa O’Reilly już tak. Odpowiedź na pytanie przez cytowanie tej książki lub przykładowego kodu nie wymaga zezwolenia, ale włączenie wielu przykładowych kodów z tej książki do dokumentacji produktu czytelnika już tak.


  Jestem wdzięczny za zamieszczanie przypisów, ale nie wymagam tego. Przypis zwykle zawiera autora, tytuł, wydawcę oraz miejsce i datę wydania. Na przykład: Michael Hausenblas, Nowoczesny Linux, Helion, Gliwice 2023.


  Podziękowania


  Przede wszystkim chciałbym podziękować korektorom merytorycznym książki: Chrisowi Negusowi, Johnowi Bonesio i Pawłowi Krupie. Bez ich pracy ta książka nie byłaby ani tak dobra, ani użyteczna.


  Podziękowania składam także moim Rodzicom, którzy umożliwili mi edukację i pomogli stać się tym, kim dzisiaj jestem, i robić to, co robię. Ogromne podziękowania składam także starszej Siostrze, Monice, która była moją inspiracją i zachęciła mnie do branży IT.


  Ogromne podziękowania składam mojej wspaniałej i nieustannie wspierającej mnie Rodzinie. Należą do niej moje Dzieciaki Saphira, Ranya i Iannis, moja inteligentna i urocza Żona Anneliese, nasz najwspanialszy pies Snoopy, a także najmłodszy członek Rodziny, kocur Charlie.


  W kontekście systemów UNIX i Linux — uczyłem się od wielu ludzi należących do społeczności tych systemów, a dużo osób miało wpływ na mój sposób myślenia. Miałem przyjemność i zaszczyt współpracować m.in. z takimi osobami jak Jérôme Petazzoni, Jessie Frazelle, Brendan Gregg, Justin Garrison, Michael Kerrisk i Douglas McIlroy.


  Podziękowania składam także zespołowi O’Reilly, zwłaszcza mojemu redaktorowi Jeffowi Bleielowi, za przeprowadzenie mnie przez proces pisania tej książki.


  Rozdział 1. Wprowadzenie do Linuksa


  Linux to najczęściej używany system operacyjny. Znajduje zastosowanie praktycznie wszędzie, od urządzeń mobilnych aż po chmurę.


  Być może nie znasz koncepcji systemu operacyjnego. Albo używasz systemu operacyjnego takiego jak Microsoft Windows i nawet się nad tym nie zastanawiasz. A może dopiero rozpoczynasz pracę z Linuksem. Aby przygotować grunt pod materiał zamieszczony w niniejszej książce, w tym rozdziale przedstawię ogólne omówienie koncepcji systemu operacyjnego i Linuksa.


  Przede wszystkim wyjaśnię, co w kontekście książki oznacza słowo „nowoczesny”. Następnie przedstawię ogólną historię Linuksa oraz najważniejsze wydarzenia i etapy w ciągu jego 30-letniej historii. Poznasz również ogólną rolę systemu operacyjnego i zobaczysz, jak Linux ją pełni. Ponadto pokrótce wyjaśnię, czym są dystrybucje systemu Linux oraz co oznacza widoczność zasobów.


  Jeżeli dopiero rozpoczynasz poznawanie systemów operacyjnych i Linuksa, to musisz zapoznać się z całym rozdziałem. Natomiast jeśli już masz doświadczenie w pracy z Linuksem, możesz przejść do podrozdziału „Ogólne omówienie systemu Linux”, w którym zamieściłem ogólne informacje dotyczące Linuksa oraz skrót tego, co znajduje się w poszczególnych rozdziałach książki.


  Jednak zanim przejdziemy do szczegółów technicznych, warto zrobić krok wstecz i zastanowić się, co oznacza pojęcie „nowoczesny Linux”. O dziwo, to wcale nie jest takie oczywiste.


  Czym jest nowoczesne środowisko?


  W tytule książki znalazło się słowo „nowoczesny”, ale co tak naprawdę ono oznacza? W kontekście materiału zamieszczonego w tej książce może oznaczać praktycznie wszystko, od przetwarzania w chmurze po pracę z urządzeniem Raspberry Pi. Ponadto pojawienie się w ostatnich latach Dockera i podobnych innowacji w infrastrukturze spowodowało duże zmiany w zakresie możliwości pracy programistów i operatorów zajmujących się infrastrukturą.


  Przyjrzyjmy się nieco dokładniej wybranym spośród tych nowoczesnych środowisk i rolom odgrywanym w nich przez Linuksa.


  Urządzenie mobilne


  Gdy w obecności moich dzieci używam wyrażenia „telefon komórkowy”, w odpowiedzi słyszę „czyli jaki?”. Z całą powagą i uczciwością trzeba przyznać, że obecnie wiele telefonów — w zależności od tego, kogo zapytasz, może to być 80% lub nawet więcej — a także tabletów działa pod kontrolą Androida, który jest odmianą Linuksa (https://www.androidauthority.com/android-linux-784964/). Te środowiska mają drakońskie wymagania dotyczące poziomu zużycia energii i niezawodności, ponieważ są wykorzystywane w codziennie wykonywanych zadaniach. Jeżeli rozważasz tworzenie aplikacji na platformę Android, więcej informacji na ten temat znajdziesz w witrynie Android Developer (https://developer.android.com/).


  Przetwarzanie w chmurze


  W chmurze mamy do czynienia na większą skalę z wzorcem znanym z przestrzeni mobilnej i mikro. Do dyspozycji otrzymujemy nowe, potężne, bezpieczne i energooszczędne architektury procesorów — takie jak odnosząca sukces oparta na platformie ARM architektura AWS Graviton (https://aws.amazon.com/ec2/graviton/). Ponadto mamy ugruntowany outsourcing dostawców chmury, w szczególności w kontekście oprogramowania open source.


  Internet (sprytnie działających) rzeczy


  Jestem przekonany, że znasz wiele związanych z IoT (ang. internet of things) projektów i produktów, od czujników po drony. Wielu czytelników miało styczność z inteligentnymi urządzeniami i samochodami. W tych środowiskach mamy jeszcze bardziej wyśrubowane wymagania dotyczące energochłonności niż w przypadku urządzeń mobilnych. Ponadto te urządzenia nie muszą działać przez cały czas, lecz na przykład są budzone raz dziennie w celu przekazania danych. Innym ważnym aspektem tych środowisk są możliwości w zakresie przetwarzana w czasie rzeczywistym (https://developer.toradex.com/linux-bsp/real-time/real-time-linux/). Jeżeli chcesz rozpocząć pracę z Linuksem z kontekście IoT, rozważ zapoznanie się z rozwiązaniem AWS IoT EduKit (https://edukit.workshop.aws/en/).


  Różnorodność architektury procesorów


  W ostatnich 30 latach firma Intel była liderem w branży procesorów, dominując na rynku procesorów dla mikrokomputerów i komputerów osobistych. Opracowana przez Intela architektura x86 była uważana za doskonale przygotowany i powszechnie akceptowany model. Przyjęte przez IBM otwarte podejście (publikowanie specyfikacji i umożliwienie innym podmiotom tworzenie zgodnych urządzeń) rokowało nadzieje i doprowadziło do powstania klonów x86, w których przynajmniej na początku były używane układy Intel.


  Wprawdzie rozwiązania firmy Intel wciąż są powszechnie stosowane w systemach komputerów stacjonarnych i laptopów, ale pojawienie się urządzeń mobilnych doprowadziło do większego zainteresowania architekturą ARM (https://developer.arm.com/Architectures#aq=%40navigationhierarchiescategories=="Architecture products" AND %40navigationhierarchiescontenttype=="ProductInformation"&numberOfResults=48&f[navigationhierarchiesprcessortype]=CPU Architectures) i ostatnio architekturą RISC-V (https://riscv.org/technical/specifications/). Jednocześnie dużą popularność zyskały narzędzia i języki programowania, np. Go i Rust, przeznaczone do pracy z użyciem dowolnej architektury.


  Wszystkie te środowiska są przykładami tego, co uznaję za nowoczesne środowisko. W większości z nich, o ile nie we wszystkich, w takiej bądź innej postaci jest używany system Linux.


  Skoro wyjaśniłem, czym jest nowoczesny system (komputerowy), być może się zastanawiasz, jak powstał Linux i jak się znaleźliśmy w tej sytuacji.


  Historia Linuksa


  W 2021 roku minęło 30 lat od chwili powstania Linuksa (https://www.theregister.com/2021/08/25/linux_kernel_30_years_old/). Dzięki miliardom użytkowników i tysiącom programistów Linux jest bez wątpienia przykładem projektu open source, który odniósł sukces. Być może zastawiasz się, jak to wszystko się zaczęło i jak znaleźliśmy się w tym miejscu, w którym dzisiaj jesteśmy.


  Lata dziewięćdziesiąte ubiegłego stulecia


  Wiadomość e-mail wysłana na grupę dyskusyjną comp.os.minix 25 sierpnia 1991 roku przez Linusa Torvaldsa jest uznawana za publiczne narodziny Linuksa. Ten projekt hobbystyczny bardzo szybko zdobył ogromną popularność, a tworząca go liczba wierszy kodu gwałtownie się zwiększyła. Na przykład w ciągu niespełna trzech lat została wydana wersja 1.0.0 składająca się z ponad 176 000 wierszy kodu. W tamtym czasie pierwotny cel Linuksa, czyli możliwość uruchamiania większości oprogramowania UNIX/GNU, został osiągnięty. W latach dziewięćdziesiątych ubiegłego wielu pojawiła się również pierwsza komercyjna wersja nowego systemu operacyjnego: Red Hat Linux.


  Lata od 2000 do 2010


  Jako „nastolatek” system Linux nie tylko stał się dojrzały w kategoriach funkcjonalności i obsługiwanego sprzętu komputerowego, ale również zyskał większe możliwości niż oferowane przez system UNIX. W owym czasie byliśmy też świadkami ogromnego i nieustannie zwiększającego się wsparcia Linuksa przez dużych graczy, takich jak m.in. Google, Amazon i IBM. To był także szczyt wojny dystrybucji (https://www.technewsworld.com/story/30-years-of-linux-history-told-via-distros-87239.html), która zmieniła sposób działania firm.


  Lata od 2010 do dzisiaj


  Linux umocnił się na pozycji lidera w centrach danych i w chmurze, a także we wszystkich rodzajach telefonów i urządzeń IoT. Pod tym względem można uznać, że wojna dystrybucji została zakończona (obecnie większość systemów komercyjnych działa na bazie rozwiązania Red Hat lub Debian). Do tego przyczyniło się powstanie kontenerów (lata 2014–2015).


  Po przedstawieniu tego ogólnego rysu historycznego, niezbędnego do przygotowania kontekstu dla materiału zamieszczonego w książce, można przejść do wydawałoby się niewinnego pytania: po co nam Linux lub w ogóle system operacyjny?


  Do czego służy system operacyjny?


  Załóżmy, że nie masz dostępnego systemu operacyjnego bądź z jakiegokolwiek powodu nie możesz z niego korzystać. W takim przypadku samodzielnie trzeba zająć się praktycznie wszystkim: zarządzaniem pamięcią, zarządzaniem przerwaniami, komunikacją z urządzeniami wejścia–wyjścia, zarządzaniem plikami, konfigurowaniem stosu sieciowego i zarządzaniem nim itd.
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          Z technicznego punktu widzenia system operacyjny nie jest aż tak bardzo potrzebny. Istnieją rozwiązania nieposiadające systemu operacyjnego. Z reguły są to systemy osadzone o niewielkich wymaganiach, np. rozwiązania z zakresu IoT — one zwykle nie mają wystarczającej ilości zasobów do obsługi czegokolwiek więcej niż tylko jednej aplikacji. Na przykład język programowania Rust pozwala na użycie jego bibliotek standardowej i Core do uruchomienia dowolnej aplikacji w urządzeniu (https://interrupt.memfault.com/blog/zero-to-main-rust-1).

        
      

    
  


  System operacyjny przejmuje cały ten niezróżnicowany ciężar, oddziela poszczególne komponenty sprzętowe oraz zapewnia zwykle przejrzysty i elegancko zaprojektowany interfejs programowania aplikacji (ang. application programming interface, API), jak ma to miejsce w przypadku jądra Linuksa, któremu bliżej przyjrzymy się w następnym rozdziale. Udostępnianie przez system operacyjny API jest zwykle nazywane wywołaniami systemowymi (ang. system calls) lub syscalls. Języki programowania wysokiego poziomu, takie jak Go, Rust, Python lub Java, zostały opracowane na bazie tych wywołań systemowych, potencjalnie opakowując je w biblioteki.


  To wszystko pozwala skoncentrować się na logice biznesowej, a nie na samodzielnym zarządzaniu zasobami. Ponadto nie trzeba zajmować się obsługą różnego sprzętu komputerowego, w którym ma zostać uruchomiona aplikacja.


  Przechodzę teraz do konkretnego przykładu wywołania systemowego. Załóżmy, że trzeba zidentyfikować (i wyświetlić) identyfikator bieżącego użytkownika.


  Przede wszystkim należy zacząć od zapoznania się w podręczniku systemowym Linuksa z wywołaniem systemowym o nazwie getuid(2) (https://www.man7.org/linux/man-pages/man2/getuid.2.html):


  
    ...

  


  
    getuid() returns the real user ID of the calling process.

  


  
    ...

  


  Z informacji zamieszczonych w podręczniku systemowym wynika, że podane wywołanie systemowe można w sposób programowy użyć z biblioteki. Dokładniejsze omówienie wywołań systemowych znajdziesz w następnym rozdziale.
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          Być może się zastanawiasz, co oznacza zapis (2) w getuid(2). To terminologia stosowana przez polecenie man (wbudowany w system podręcznik użytkownika) do wskazania sekcji danego polecenia w podręczniku, można ją porównać np. z kodem pocztowym. To jednocześnie jeden z przykładów, w których widać korzenie systemu UNIX — więcej informacji na ten temat znajdziesz w pochodzącym z 1979 roku podręczniku Unix Programmer’s Manual (https://web.archive.org/web/20170601064537/ http://plan9.bell-labs.com/7thEdMan/v7vol1.pdf).

        
      

    
  


  W wierszu poleceń (powłoce) odpowiednikiem wywołania systemowego getuid jest polecenie id:


  
    $ id --user

  


  
    638114

  


  W ten sposób wyjaśniłem, dlaczego w większości przypadków używanie systemu operacyjnego ma sens. Mogę więc przejść do następnego tematu, czyli dystrybucji Linuksa.


  Dystrybucje Linuksa


  Gdy zostaje użyte słowo „Linux”, nie od razu musi być jasne, co ono tak naprawdę oznacza. W tej książce będę stosował określenie „jądro Linuksa” lub po prostu „jądro”, gdy mam na myśli zbiór wywołań systemowych i sterowników urządzeń. Natomiast określenie „dystrybucja Linuksa” (https://www.technewsworld.com/story/30-years-of-linux-history-told-via-distros-87239.html) lub krótsze „dystrybucja” oznacza konkretną kompilację jądra i powiązanych komponentów, w tym m.in. systemu zarządzania pakietami, układu systemu plików, mechanizmu inicjalizacji systemu i powłoki.


  Oczywiście to wszystko można zrobić samodzielnie: pobrać i skompilować jądro, wybrać menedżera pakietów itd., a tym samym przygotować własną dystrybucję. Dla wielu osób dokładnie tak wyglądały początki pracy z Linuksem. Jednak na przestrzeni czasu wiele osób uznało, że można lepiej wykorzystać swój czas, a zadanie przygotowania dystrybucji (i dodawania poprawek bezpieczeństwa) warto pozostawić ekspertom z tego zakresu, prywatnym lub komercyjnym, i po prostu skoncentrować się na używaniu gotowej dystrybucji.
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          Jeżeli z jakichkolwiek powodów koniecznie chcesz przygotować własną dystrybucję — być może chcesz poeksperymentować, a być może jest to wynik wymagań biznesowych — to gorąco zachęcam do zapoznania się z projektem Arch Linux (https://archlinux.org/). W ten sposób będziesz mieć pełną kontrolę nad dystrybucją, a przy odrobinie wysiłku przygotujesz własną.

        
      

    
  


  Zajrzyj do serwisu DistroWatch (https://distrowatch.com/), aby poznać różnorodność dostępnych dystrybucji, od tradycyjnych (Ubuntu, Red Hat Enterprise Linux [RHEL], CentOS itd. — omówione pokrótce w rozdziale 6.) po nowoczesne (Bottlerocket i Flatcar — zajrzyj do rozdziału 9.).


  Wyjaśniwszy wyrażenie „dystrybucja Linuksa”, mogę przejść do zupełnie innego tematu: zasobów oraz ich dostępności i izolacji.


  Dostępność zasobu


  Zgodnie z dobrą tradycją systemu UNIX w Linuksie domyślnie zastosowano widok globalny na zasoby. To może rodzić pytanie: co oznacza widok globalny (w przeciwieństwie do jakiego widoku?) i czym są owe zasoby?
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          Dlaczego został poruszony temat dostępności zasobu? Przede wszystkim w celu pokazania istnienia tego zagadnienia. Dzięki temu możesz odpowiednio nastawić się na jeden z najważniejszych tematów w kontekście nowoczesnego systemu Linux: kontenerów. Nie przejmuj się, jeśli w tej chwili jeszcze nie rozumiesz wszystkich szczegółów. Do tego tematu będę powracał w książce, szczególnie w rozdziale 6., który poświęciłem na dokładne omówienie kontenerów i sposobów ich tworzenia.

        
      

    
  


  Być może wiesz, że w systemie UNIX, a tym samym także w Linuksie, wszystko jest uznawane za plik. W kontekście tej książki zasobem może być cokolwiek, co będzie pomagało w trakcie pracy oprogramowania. To obejmuje sprzęt komputerowy i jego abstrakcje (np. procesor, pamięć RAM, pliki), systemy plików, napędy dysków twardych, napędy SSD (ang. solid state drive), procesy, komponenty związane z siecią, np. urządzenia i tabele routingu, a także dane uwierzytelniające, które reprezentują użytkowników.
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          Nie wszystkie zasoby w Linuksie są plikami bądź są reprezentowane za pomocą interfejsu pliku. Jednakże istnieją systemy, takie jak Plan 9 (https://9p.io/plan9/), w których ta idea została rozwinięta jeszcze bardziej.

        
      

    
  


  Spójrz na konkretny przykład dotyczący pewnych zasobów Linuksa. Przede wszystkim celem jest wykonanie zapytania do właściwości globalnej (wersja systemu Linux), a następnie pobranie określonych informacji na temat procesora używanego w komputerze (wygenerowane dane wyjściowe zostały edytowane, aby dopasować je do strony książki):


  
    $ cat /proc/version ❶

  


  
    Linux version 5.4.0-81-generic (buildd@lgw01-amd64-051)

  


  
    (gcc version 7.5.0 (Ubuntu 7.5.0-3ubuntu1~18.04))

  


  
    #91~18.04.1-Ubuntu SMP Fri Jul 23 13:36:29 UTC 2021

  


  
     

  


  
    $ cat /proc/cpuinfo | grep "model name" ❷

  


  
    model name      : Intel Core Processor (Haswell, no TSX, IBRS)

  


  
    model name      : Intel Core Processor (Haswell, no TSX, IBRS)

  


  
    model name      : Intel Core Processor (Haswell, no TSX, IBRS)

  


  
    model name      : Intel Core Processor (Haswell, no TSX, IBRS)

  


  ❶  Wyświetlenie wersji systemu Linux.


  ❷  Wyświetlenie informacji dotyczących procesora filtrowanych dla danego modelu.


  Na podstawie wygenerowanych danych wyjściowych widzimy, że system ma do dyspozycji cztery rdzenie procesora Intel i7. Po zalogowaniu się do systemu za pomocą konta innego użytkownika liczba dostępnych rdzeni procesora nie zmienia się.


  Rozważ teraz inny typ zasobu: pliki. Na przykład jeśli użytkownik troy ma uprawnienia (zobacz podrozdział „Uprawnienia” w rozdziale 4.) pozwalające na utworzenie pliku /tmp/myfile, czy wówczas inny użytkownik, np. worf, będzie widział ten plik lub będzie mógł zmienić jego zawartość?


  Albo rozważ proces, czyli znajdujący się w pamięci operacyjnej program, który ma wszystkie niezbędne mu do działania zasoby, takie jak procesor i pamięć RAM. Linux identyfikuje proces za pomocą tzw. identyfikatora procesu (ang. process identifier), w skrócie określanego jako PID (zobacz podrozdział „Zarządzanie procesami” w rozdziale 2.):


  
    $ cat /proc/$$/status | head -n6 ❶

  


  
    Name:   bash

  


  
    Umask:  0002

  


  
    State:  S (sleeping)

  


  
    Tgid:   2056

  


  
    Ngid:   0

  


  
    Pid:    2056

  


  ❶  To polecenie wyświetla informacje o stanie procesu — innymi słowy informacje szczegółowe dotyczące bieżącego procesu — i ogranicza wygenerowane dane wyjściowe do zaledwie pierwszych sześciu wierszy.


  
    
      
        	
          Co oznacza zapis $$?


          Być może zastanawiasz się, co oznacza zapis $$ w omówionym poleceniu cat. Jest to zmienna specjalna odwołująca się do bieżącego procesu (więcej informacji na ten temat znajdziesz w podpunkcie „Zmienne” w rozdziale 3.). Zauważ, że w kontekście powłoki zmienna $$ to identyfikator procesu powłoki (np. bash), w której zostało wydane polecenie.

        
      

    
  


  Czy w Linuksie może być wiele procesów o takim samym identyfikatorze PID? Wprawdzie to może wydawać się bezsensowne i bezużyteczne, ale takie pytanie nabiera zasadniczego znaczenia w przypadku kontenerów (zapoznaj się z podrozdziałem „Kontenery” w rozdziale 6.). Odpowiedź jest twierdząca: może istnieć wiele procesów o takim samym identyfikatorze PID w różnych kontekstach nazywanych przestrzeniami nazw (więcej informacji na ich temat znajdziesz w punkcie „Przestrzenie nazw” w rozdziale 6.). Tak się zdarza na przykład w skonteneryzowanym rozwiązaniu, gdy aplikacja została uruchomiona za pomocą platformy Docker lub Kubernetes.


  Każdy proces może uznawać się za specjalny, gdy będzie miał przypisany identyfikator PID o wartości 1, który w bardziej tradycyjnej konfiguracji został zarezerwowany dla użytkownika root drzewa procesów przestrzeni użytkownika (więcej informacji na ten temat znajdziesz w podrozdziale „Proces rozruchu Linuksa” w rozdziale 6.).


  Z tych informacji jasno wynika, że dla danego zasobu może istnieć widok globalny (dwóch użytkowników widzi plik w dokładnie tym samym położeniu), a także lokalny bądź wirtualizowany, np. jak w przypadku procesów. To rodzi kolejne pytanie: czy w systemie Linux wszystko domyślnie jest globalne? Krótka odpowiedź brzmi: nie. Przyjrzyjmy się teraz nieco dokładniej temu zagadnieniu.


  Pierwszy czynnik iluzji posiadania wielu użytkowników lub jednocześnie działających procesów wiąże się z (ograniczoną) dostępnością zasobów. Widok lokalny (niewątpliwie obsługiwany) na zasoby jest w Linuksie obsługiwany za pomocą przestrzeni nazw (zapoznaj się z punktem „Przestrzenie nazw” w rozdziale 6.).


  Drugim niezależnym czynnikiem jest izolacja. Gdy w tym miejscu używam słowa „izolacja”, nie mam na myśli jego dosłownego znaczenia, czyli nie przyjmuję założeń o tym, jak dobrze zostały od siebie odizolowane komponenty. Jednym ze sposobów rozumienia izolacji procesu jest ograniczenie zużycia pamięci, aby jeden proces nie zabrał wszystkich zasobów danego typu. Na przykład aplikacji można przydzielić 1 GB pamięci RAM. Jeżeli ta aplikacja spróbuje wykorzystać większą ilość pamięci RAM, zostanie zamknięta przez systemem operacyjny (https://www.kernel.org/doc/ gorman/html/understand/understand016.html). Dzięki temu jest zapewniony podstawowy poziom ochrony. W systemie Linux można wykorzystać funkcjonalność o nazwie cgroups w celu zapewnienia tego poziomu izolacji. Więcej informacji na ten temat znajdziesz w punkcie „Funkcjonalność cgroups w Linuksie” w rozdziale 6.


  Z drugiej strony w pełni odizolowane środowisko daje iluzję, że w nim działa jedynie dana aplikacja. Do zapewnienia pełnej izolacji można wykorzystać na przykład maszynę wirtualną (ang. virtual machine) — więcej informacji na ten temat znajdziesz w podrozdziale „Maszyny wirtualne” w rozdziale 6.


  Ogólne omówienie systemu Linux


  Wypłynęliśmy już na dość głęboką wodę. Warto wziąć głęboki oddech i chwilę się zastanowić. Na rysunku 1.1 spróbowałem pokazać ogólne komponenty systemu operacyjnego Linux mapowane na poszczególne rozdziały książki.
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  Rysunek 1.1. Mapowanie systemu operacyjnego Linux na poszczególne rozdziały książki


  Podstawowym komponentem każdej dystrybucji jest jądro dostarczające API dla wszystkich pozostałych komponentów systemu. Trzy kolejne podstawowe funkcjonalności — pliki, sieć i monitorowanie — będą Ci nieustannie towarzyszyć i można je uznać za najważniejsze po jądrze elementy konstrukcyjne Linuksa. Wkrótce dowiesz się, że z punktu widzenia użytkownika praca najczęściej wiąże się z powłoką (Gdzie jest plik danych wyjściowych tej aplikacji?) oraz z kwestiami dotyczącymi kontroli dostępu (Dlaczego ta aplikacja uległa awarii? Ach tak, katalog jest w trybie tylko do odczytu!).


  Tak na marginesie: w rozdziale 9. poruszyłem wiele interesujących zagadnień, począwszy od maszyn wirtualnych, a na nowoczesnych dystrybucjach skończywszy. Nazwałem te zagadnienia „zaawansowanymi” przede wszystkim dlatego, że są uznawane za opcjonalne. Nie musisz ich poznawać. Jeżeli jednak naprawdę chcesz w pełni wykorzystać możliwości nowoczesnego systemu Linux, gorąco zachęcam do lektury rozdziału 9. Bez cienia przesady można stwierdzić, że pozostałe rozdziały książki, od 2. do 8., są ważne, należy je przeczytać i wykonywać omawiane w nich przykłady.


  
    
      
        	
          Portable Operating System Interface


          W książce pojawia się akronim POSIX (ang. Portable Operating System Interface). Z technicznego punktu widzenia jest to standard IEEE do definiowania interfejsów usług w systemach operacyjnych z rodziny UNIX. Celem opracowania tego standardu było zapewnienie przenośności (ang. portability) między poszczególnymi implementacjami. Dlatego jeśli napotykasz określenie informujące o zgodności z POSIX, uznaj to za istnienie zbioru oficjalnych specyfikacji ważnych w oficjalnym podejściu i mniej ważnych w codziennej pracy.


          System Linux został opracowany jako zgodny ze standardem POSIX, a także z UNIX V Interface Definition (SVID), czyli z wieloma starszymi systemami AT&T UNIX, a nie tylko z systemami w stylu BSD (ang. Berkeley Software Distribution).


          Jeżeli chcesz dowiedzieć się nieco więcej o standardzie POSIX, zajrzyj do opracowania POSIX Abstractions in Modern Operating Systems: The Old, the New, and the Missing (http://nsl.cs. columbia.edu/papers/2016/posix.eurosys16.pdf), w którym znajdziesz doskonałe wprowadzenie i komentarze dotyczące wyzwań związanych z POSIX.

        
      

    
  


  Podsumowanie


  Gdy w kontekście tej książki nazywam coś „nowoczesnym”, mam na myśli używanie Linuksa w nowoczesnych środowiskach, m.in. w telefonach, w centrach danych (publicznych dostawców chmury) oraz w systemach osadzonych, takich jak Raspberry Pi.


  W tym rozdziale przedstawiłem historię Linuksa. Wyjaśniłem ogólną rolę systemu operacyjnego — abstrakcja sprzętu komputerowego i dostarczenie obsługi funkcji podstawowych, takich jak zarządzanie procesami, pamięcią, plikami, siecią i aplikacjami — oraz jak Linux radzi sobie z tym zadaniem, przede wszystkim pod względem dostępności zasobów.


  Jeżeli chcesz dowiedzieć się więcej o zagadnieniach omówionych w tym rozdziale, następujące zasoby powinny zapewnić doskonały punkt wyjścia:


  Książki wydawnictwa O’Reilly


  
    	Linux. Receptury. Najważniejsze umiejętności użytkownika i administratora. Wydanie II, Carla Schroder


    	Understanding the Linux Kernel, Daniel P. Bovet i Marco Cesati


    	Efficient Linux at the Command Line, Daniel J. Barrett


    	Linux. Programowanie systemowe. Wydanie II, Robert Love

  


  Inne zasoby


  
    	Artykuł Advanced Programming in the UNIX Environment (https://stevens.netmeister.org/631/) — wykłady oraz ćwiczenia do samodzielnego wykonania


    	Artykuł The Birth of UNIX With Brian Kernighan (https://corecursive.com/brian-kernighan-unix-bell-labs1/) — doskonałe źródło informacji o korzeniach Linuksa, które zapewnia kontekst dla wielu pierwotnych koncepcji użytych w systemie UNIX

  


  A teraz bez zbędnej zwłoki rozpoczynamy podróż do nowoczesnego systemu Linux, począwszy od samego jądra.


  Rozdział 2. Jądro Linuksa


  W poprzednim rozdziale, w podrozdziale „Do czego służy system operacyjny?”, wyjaśniłem, że podstawową funkcjonalnością systemu operacyjnego jest abstrakcja różnych komponentów sprzętowych komputera oraz dostarczenie interfejsu programowania aplikacji (API). Programowanie z wykorzystaniem tego API pozwala tworzyć aplikacje bez zastanawiania się, gdzie i jak będą uruchamiane. Ujmując rzecz najkrócej: jądro oferuje programom właśnie takie API.


  W tym rozdziale natomiast wyjaśnię, czym jest jądro Linuksa i jak należy je traktować, zarówno jako całość, jak i jego komponenty. Poznasz ogólną architekturę Linuksa, a także ważną rolę, jaką odgrywa jądro. Z lektury rozdziału trzeba zapamiętać, że wprawdzie jądro dostarcza podstawową funkcjonalność systemu, ale mimo to nie jest systemem operacyjnym, lecz jedynie jego ważną częścią.


  Najpierw ogólnie pokażę, jak jądro dopasowuje się do sprzętu komputerowego i współdziała z nim. Następnie przejdę do rdzenia obliczeniowego oraz omówię różne architektury procesorów i sposoby ich powiązania z jądrem. Później skoncentruję się na poszczególnych komponentach jądra i przeanalizuję API, jakie jądro oferuje uruchamianym programom. Na końcu rozdziału zajmę się dostosowaniem jądra do własnych potrzeb i jego rozszerzeniem.


  Celem niniejszego rozdziału jest przedstawienie niezbędnej terminologii, uświadomienie Ci istnienia relacji zachodzących między programami i jądrem oraz wyjaśnienie podstawowej funkcjonalności jądra. Jednakże materiał ten nie zrobi z Ciebie programisty jądra ani nawet administratora systemu zajmującego się konfigurowaniem i kompilowaniem jądra. Jeżeli te zagadnienia uznasz za interesujące, na końcu rozdziału znajdziesz odsyłacze do wybranych użytecznych źródeł na ten temat.


  Teraz przejdźmy do sedna: architektury Linuksa i centralnej roli, jaką w tym kontekście odgrywa jądro.


  Architektura Linuksa


  Na wysokim poziomie architektura Linuksa przedstawia się jak pokazałem na rysunku 2.1. Składa się z trzech oddzielnych warstw:


  Sprzęt komputerowy


  Od procesorów i pamięci operacyjnej po napędy dyskowe, interfejsy sieciowe i urządzenia peryferyjne, takie jak klawiatury i monitory.


  Jądro


  Na jądrze skoncentruję się w pozostałej części rozdziału. Warto pamiętać, że między jądrem i przestrzenią użytkownika znajduje się pewna liczba komponentów, takich jak system inicjalizacji i usługi systemowe (np. sieć), choć ściśle mówiąc, nie są one częścią jądra.


  Przestrzeń użytkownika


  W tej przestrzeni działa większość aplikacji, m.in. komponenty systemu operacyjnego takie jak powłoki (zostaną dokładnie omówione w rozdziale 3.), polecenia takie jak ps i ssh, a także graficzne interfejsy użytkownika, np. środowiska graficzne bazujące na X Window System.


  [image: Obraz4063.TIF] 


  Rysunek 2.1. Ogólny schemat architektury Linuksa


  W książce skoncentruję się na dwóch górnych warstwach pokazanych na rysunku 2.1, czyli na jądrze i przestrzeni użytkownika. Natomiast do warstwy sprzętu komputerowego odniosę się jedynie w tym rozdziale oraz tam, gdzie będzie to konieczne.


  Interfejsy między różnymi warstwami są doskonale zdefiniowane i stanowią część pakietu systemu operacyjnego Linux. Między jądrem i przestrzenią użytkownika znajduje się interfejs nazywany wywołaniami systemowymi, którego dokładniejsze omówienie znajdziesz w dalszej części rozdziału.


  W przeciwieństwie do wywołań systemowych interfejs między jądrem i sprzętem komputerowym nie jest tylko jeden. Składa się z kolekcji poszczególnych interfejsów, zwykle grupowanych według sprzętu:


  
    	Interfejs procesora (zapoznaj się z podrozdziałem „Architektura procesora”).


    	Interfejs z pamięcią operacyjną (omówiony w punkcie „Zarządzanie pamięcią”).


    	Sterowniki i interfejsy sieci bezprzewodowej i przewodowej (przeczytaj punkt „Sieć”).


    	Interfejsy sterowników urządzeń blokowych i systemów plików (przedstawiłem je w podrozdziale „System plików”).


    	Urządzenia znakowe, przerwania sprzętowe i sterowniki dla urządzeń wskazujących, takich jak klawiatura, terminal i inne typu wejścia – wyjścia (zapoznaj się z podrozdziałem „Sterowniki urządzeń”).

  


  Jak widzisz, wiele elementów zwykle uznawanych za część systemu operacyjnego Linux, np. powłoka lub uruchamiane w niej narzędzia w postaci poleceń grep, find i ping, w rzeczywistości nie jest częścią jądra, lecz należy do przestrzeni użytkownika, podobnie jak aplikacje pobierane przez użytkownika.


  Skoro wspomniałem o przestrzeni użytkownika, chciałbym jeszcze poruszyć pewną kwestię. Otóż często można przeczytać lub usłyszeć o trybie użytkownika i trybie jądra. To w zasadzie dotyczy kwestii uprawnień dostępu do sprzętu i restrykcyjności dostępnych abstrakcji.


  Ogólnie rzecz biorąc, tryb jądra oznacza szybkie wykonywanie z ograniczoną abstrakcją, podczas gdy tryb użytkownika oznacza wolniejsze, choć jednocześnie bezpieczniejsze i znacznie wygodniejsze abstrakcje. O ile nie zaliczasz się do programistów jądra (https://www.kernel.org/doc/html/ v4.10/process/howto.html), zawsze możesz zignorować tryb jądra, ponieważ wszystkie Twoje programy będą działały w przestrzeni użytkownika. Z kolei umiejętność współpracy z jądrem (zapoznaj się z punktem „Wywołania systemowe”) ma duże znaczenie.


  Przedstawiwszy ogólne omówienie architektury, przejdę teraz do wybranych komponentów sprzętowych.


  Architektura procesora


  Zanim przejdę do omawiania komponentów jądra, przedstawię podstawową koncepcję: architekturę komputera lub inaczej rodziny procesorów — te pojęcia są używane wymiennie. Fakt działania Linuksa na ogromnej liczbie różnych architektur procesorów to bezsprzecznie jeden z powodów tak dużej jego popularności.


  Poza kodem generycznym i sterownikami jądro Linuksa zawiera także kod przeznaczony dla konkretnej architektury. Taka separacja pozwala na przenoszenie Linuksa i szybkie udostępnianie go na innych platformach sprzętowych.


  Istnieje wiele różnych sposobów na ustalenie, jaki procesor znajduje się w komputerze, w którym został uruchomiony system Linux. Zapoznaj się z wybranymi z nich.


  
    
      
        	
          BIOS i UEFI


          Tradycyjnie UNIX i Linux używały BIOS-u (ang. Basic Input Output System) podczas uruchamiania komputera. Po włączeniu zasilania laptopa zawierającego zainstalowany system operacyjny Linux jest on całkowicie kontrolowany przez sprzęt. Przede wszystkim sprzęt przeprowadza test POST (ang. Power On Self Test) będący częścią BIOS-u. Ten test pozwala sprawdzić, czy komponenty sprzętowe (np. pamięć RAM) działają zgodnie z oczekiwaniami. Więcej dokładnych informacji na ten temat znajdziesz w podrozdziale „Proces rozruchu Linuksa” w rozdziale 6.).


          W nowoczesnych środowiskach funkcje BIOS-u zostały zastąpione przez UEFI (https://en.wikipedia.org/wiki/Unified_Extensible_Firmware_Interface), czyli publiczną specyfikację definiującą interfejs programowy między systemem operacyjnym i oprogramowaniem typu firmware platformy. W artykułach i w dokumentacji nadal można natknąć się na określenie BIOS — w takim przypadku zalecam potraktowanie go jako UEFI i przejście dalej.

        
      

    
  


  Jednym z rozwiązań jest użycie oddzielnego narzędzia, w postaci polecenia dmidecode, które umożliwia współpracę z BIOS-em. Jeżeli nie wygeneruje ono oczekiwanych danych wyjściowych, można spróbować użyć polecenia lscpu (dane wyjściowe w tym przykładzie zostały skrócone):


  
    $ lscpu

  


  
    Architecture:                x86_64 ❶

  


  
    CPU op-mode(s):              32-bit, 64-bit

  


  
    Byte Order:                  Little Endian

  


  
    Address sizes:               40 bits physical, 48 bits virtual

  


  
    CPU(s):                      4 ❷

  


  
    On-line CPU(s) list:         0-3

  


  
    Thread(s) per core:          1

  


  
    Core(s) per socket:          4

  


  
    Socket(s):                   1

  


  
    NUMA node(s):                1

  


  
    Vendor ID:                   GenuineIntel

  


  
    CPU family:                  6

  


  
    Model:                       60

  


  
    Model name:                  Intel Core Processor (Haswell, no TSX, IBRS) ❸.

  


  
    Stepping:                    1

  


  
    CPU MHz:                     2592.094

  


  
    ...

  


  ❶  W tym przykładzie architektura to x86_64.


  ❷  Wygląda na to, że są dostępne cztery procesory.


  ❸  Nazwa modelu procesora to Intel Core Processor (Haswell).


  W omawianym przykładzie widzimy, że zgłoszona architektura procesora to x86_64, natomiast podany model procesora to Intel Core Processor (Haswell). Więcej informacji na ten temat przedstawię za chwilę.


  Innym sposobem na zebranie podobnych informacji dotyczących architektury jest wydanie polecenia cat /proc/cpuinfo lub, jeśli chcesz poznać jedynie architekturę procesora, po prostu wykonanie polecenia uname -m.


  Skoro już wiesz, w jaki sposób pobrać w Linuksie informacje dotyczące architektury, teraz wyjaśnię, jak zinterpretować te dane.


  Architektura x86


  x86 (https://en.wikipedia.org/wiki/X86) to rodzina zbioru instrukcji opracowana przez firmę Intel i licencjonowana firmie Advanced Micro Devices (AMD). W jądrze x64 odwołuje się do 64-bitowych procesorów Intel, x86 zaś oznacza 32-bitowe procesory Intel. Z kolei amd64 odwołuje się do 64-bitowych procesorów AMD.


  Obecnie rodzina procesorów x86 jest stosowana przede wszystkim w komputerach stacjonarnych i przenośnych, a także powszechnie w serwerach. W szczególności x86 stanowi podstawę chmury publicznej. Jest to oferująca potężne możliwości i szeroko rozpowszechniona architektura, która jednak nie jest zbyt energooszczędna. Po części ze względu na duże uzależnienie od techniki wykonywania poza kolejnością, ostatnio była krytykowana z powodu wykrywania wielu luk w zabezpieczeniach, takich jak Meltdown (https://meltdownattack.com/).


  Po więcej informacji, np. dotyczących protokołu rozruchowego Linux/x86 lub konkretnie związanych z architekturą Intel i AMD, zajrzyj do dokumentacji jądra przeznaczonej specjalnie dla architektury x86 (https://www.kernel.org/doc/html/latest/x86/index.html).


  Architektura ARM


  Od ponad 30 lat ARM (https://en.wikipedia.org/wiki/ARM_architecture_family) to rodzina architektury RISC (ang. Reduced Instruction Set Computer). Architektura RISC zwykle składa się z wielu ogólnych rejestrów procesora razem z małym zbiorem instrukcji, które mogą być wykonywane szybciej.


  Ponieważ inżynierowie firmy Acorn — która pierwotnie opracowała architekturę ARM — skoncentrowali się na zminimalizowaniu poziomu użycia energii, układy bazujące na ARM znalazły zastosowanie w wielu urządzeniach przenośnych, takich jak smartfon iPhone. Architektura ARM jest również wykorzystywana w większości smartfonów na platformie Android, a także w systemach osadzonych, takich jak Raspberry Pi.


  Układy zaliczane do tej architektury są szybkie, tanie i generują mniej ciepła niż układy x86, dlatego nie powinno być zaskoczeniem to, że procesory oparte na architekturze ARM — takie jak AWS Graviton (https://aws.amazon.com/ec2/graviton/) — coraz częściej pojawiają się w centrach danych. Wprawdzie są prostsze niż x86, ale procesory ARM nie są całkowicie odporne na luki w zabezpieczeniach, takie jak Spectre (https://meltdownattack.com/). Więcej informacji na ten temat znajdziesz w dokumentacji jądra dla platformy ARM (https://www.kernel.org/doc/html/latest/ arm/index.html).


  Architektura RISC-V


  Nowym graczem jest RISC-V (https://en.wikipedia.org/wiki/RISC-V), czyli architektura otwartego standardu RISC, opracowana na Uniwersytecie Kalifornijskim w Berkeley. W 2021 roku istniało jej wiele implementacji, od przygotowanych przez Alibaba Group i Nvidię po opracowane przez startupy takie jak SiFive. Wprawdzie ta architektura jest ekscytująca, ale to względnie nowa i (jeszcze) nie tak często używana rodzina procesorów. Jeżeli chcesz dowiedzieć się nieco więcej na jej temat, zacznij od artykułu Shae Ericssona Linux on RISC-V (https://shapr.github.io/posts/2019-06-08-riscv-linux.html).


  Warto sięgnąć także po dokumentację jądra RISC-V (https://www.kernel.org/doc/html/latest/riscv/ index.html).


  Komponenty jądra


  Po przedstawieniu podstaw architektury procesora możemy przejść do dokładniejszego omówienia jądra. Wprawdzie jądro Linuksa jest monolityczne, tzn. wszystkie wymienione dotychczas komponenty są częścią pojedynczego pliku binarnego jądra, ale w bazie kodu mamy obszary funkcjonalne, które można zidentyfikować i przypisać im oddzielne zadania.


  Jak już wyjaśniłem w podrozdziale „Architektura procesora”, jądro działa między sprzętem komputerowym i aplikacjami, które chcesz uruchamiać. Oto najważniejsze bloki funkcyjne znajdujące się w bazie kodu jądra:


  
    	zarządzanie procesami, np. uruchamianie procesu na podstawie pliku wykonywalnego;


    	zarządzanie pamięcią, np. alokowanie pamięci dla procesu lub mapowanie pliku na zawartość pamięci;


    	sieć, np. zarządzanie interfejsami sieciowymi lub dostarczanie stosu sieciowego;


    	systemy plików umożliwiające zarządzanie plikami oraz tworzenie i usuwanie plików;


    	zarządzanie urządzeniami znakowymi i sterownikami urządzeń.

  


  Te komponenty funkcjonalne bardzo często mają swoje zależności i naprawdę dużym wyzwaniem jest zagwarantowanie, że motto programisty jądra, „jądro nigdy nie prowadzi do uszkodzenia przestrzeni użytkownika”, zostanie spełnione (https://yarchive.net/comp/linux/gcc_vs_kernel_stability.html).


  Teraz nieco dokładniej przedstawię wybrane komponenty jądra.


  Zarządzanie procesami


  W jądrze istnieje wiele komponentów związanych z zarządzaniem procesami. Część z nich ma do czynienia z kwestiami silnie związanymi z architekturą procesora, np. z przerwaniami, podczas gdy inne koncentrują się na uruchamianiu programów i zarządzaniu ich harmonogramem.


  Zanim przejdę do szczegółów dotyczących Linuksa, warto zwrócić uwagę, że proces to najczęściej jednostka związana z użytkownikiem i bazująca na programie wykonywalnym (lub binarnym). Z kolei wątek to jednostka wykonywania w kontekście procesu. Prawdopodobnie wielokrotnie napotykasz określenie wielowątkowość, oznaczające, że proces ma wiele jednocześnie wykonujących go jednostek potencjalnie działających w oddzielnych procesorach.


  Po ogólnym omówieniu kwestii zarządzania procesami przejdźmy do wyjaśnienia, jak się to odbywa w systemie Linux. Oto jednostki Linuksa używane do tego celu, wymienione w kolejności od najbardziej ogólnej do najmniejszej:


  Sesja


  Zawiera jedną lub więcej grup procesów i reprezentuje wysokiego poziomu jednostkę związaną z użytkownikiem i opcjonalnie z dołączonym tty. Jądro identyfikuje sesję za pomocą liczby nazywanej identyfikatorem sesji (ang. session ID, SID).


  Grupa procesów


  Zawiera jeden lub więcej procesów, z których co najwyżej jeden może działać na pierwszym planie. Jądro identyfikuje grupę procesów za pomocą liczby nazywanej identyfikatorem grupy procesu (ang. process group ID, PGID).


  Proces


  Abstrakcja grupująca wiele zasobów (przestrzeń adresowa, jeden lub więcej wątków, gniazda itd.) udostępnianych użytkownikowi przez jądro za pomocą /proc/self dla bieżącego procesu. Jądro identyfikuje proces za pomocą liczby nazywanej identyfikatorem procesu (ang. process ID, PID).


  Wątek


  Implementowany przez jądro jako proces. To oznacza, że nie istnieją oddzielne struktury danych reprezentujące wątki. Zamiast tego wątek to proces współdzielący określone zasoby (takie jak pamięć lub procedury obsługi sygnałów) z innymi procesami. Jądro identyfikuje wątek za pomocą liczby nazywanej identyfikatorem wątku (ang. thread ID, TID) lub identyfikatorem grupy wątku (ang. thread group ID, TGID). Współdzielona wartość TGID oznacza proces wielowątkowy (w przestrzeni użytkownika; wprawdzie istnieją także wątki jądra, ale wykraczają one poza zakres tematyczny tej książki).


  Zadanie


  W jądrze znajduje się struktura danych o nazwie task_struct — zdefiniowana w pliku nagłówkowym sched.h (https://elixir.bootlin.com/linux/latest/source/include/linux/sched.h#L661) — zapewniająca podstawy do implementacji procesów i wątków. Ta struktura przechwytuje informacje związane z zarządzaniem procesami, takie jak identyfikatory (np. PID i TGID) i procedury obsługi sygnałów, a także inne dane, np. związane z wydajnością działania i zapewnieniem bezpieczeństwa. Ujmując rzecz najkrócej: wszystkie wspomniane wcześniej jednostki są pochodne od zadań lub powiązane z nimi, przy czym zadania nie są ujawniane na zewnątrz jądra.


  W rozdziale 6. pokażę w działaniu sesje, grupy procesów i procesy, a także wyjaśnię kwestie związane z zarządzaniem nimi. Pojawią się one ponownie w rozdziale 9., tym razem w kontekście kontenerów.


  Spójrz na przykład omawianej koncepcji w działaniu


  
    $ ps 

Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 3. Powłoki i skrypty
Dostępne w wersji pełnej.

  Rozdział 4. Kontrola dostępu
Dostępne w wersji pełnej.

  Rozdział 5. Systemy plików
Dostępne w wersji pełnej.

  Rozdział 6. Aplikacje, kontenery i zarządzanie pakietami
Dostępne w wersji pełnej.

  Rozdział 7. Sieć
Dostępne w wersji pełnej.

  Rozdział 8. Obserwacja systemu
Dostępne w wersji pełnej.

  Rozdział 9. Tematy zaawansowane
Dostępne w wersji pełnej.

  Dodatek A. Użyteczne receptury
Dostępne w wersji pełnej.

  Dodatek B. Nowoczesne narzędzia Linuksa
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/Obraz1586_fmt.jpeg









OEBPS/Images/Obraz2821_fmt.jpeg







OEBPS/Images/nowlin_m.jpg
OREILLY"

Nowoczesny
Linux

Przewodnik dla uzytkownika
natywnej chmury

Michael

Helion¥ Hausenblas






OEBPS/Images/Obraz4063_fmt.jpeg
Terminal k)
wyswietlania
Wywotania systemowe

Przestrzen
uzytkownika

r— -7 e
' !
' |
| = I
| > S E = |
Sl E]| 8 =8|
= i< >
| & & - = & | 1 > Jadro
| 2 |
| |
' !
I I
- p)
_Ka_vta SprzQ t
.Pmcesovy = E | : l -Eégéé%
” L 400,550, komputerowy

(D, DVD








OEBPS/Images/Obraz2896_fmt.jpeg
Aplikacje, kontenery
i zarzadzanie pakietami
Rozdziat 6

Powtoki i skrypty
Rozdziat3

Sie¢
Rozdziat 7

Kontrola dostepu
Rozdziat 4

Jadro Linuksa
Rozdziat 2

Obserwacja systemu
Rozdziat 8

Systemy plikow
Rozdziat 5






OEBPS/Images/Obraz1566_fmt.jpeg





OEBPS/Images/Obraz1575_fmt.jpeg





OEBPS/Images/Obraz2797_fmt.jpeg






OEBPS/Images/Obraz2742_fmt.jpeg





OEBPS/Images/Obraz2840_fmt.jpeg





OEBPS/Images/Obraz2768_fmt.jpeg





