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  O autorze


  Gerard Johansen jest specjalistą reagowania na incydenty z ponad piętnastoletnim doświadczeniem w analizie zagrożeń, reagowaniu na incydenty i kryminalistyce cyfrowej. Rozpoczynał karierę w dziedzinie bezpieczeństwa informacji jako śledczy do spraw cyberprzestępczości, wykorzystywał zdobyte doświadczenie, pracując jako konsultant oraz analityk bezpieczeństwa dla klientów i organizacji z różnych branż, od opieki zdrowotnej po finanse. Gerard uzyskał tytuł magistra inżyniera w dziedzinie zabezpieczania informacji na Norwich University i ma kilka certyfikatów branżowych z zakresu kryminalistyki cyfrowej, analizy zagrożeń i cyberbezpieczeństwa. Obecnie zarządza zespołem specjalistów do spraw obsługi incydentów w wiodącej w branży firmie zajmującej się wykrywaniem incydentów i reagowaniem na nie, która obsługuje wiele organizacji.


  Mojej żonie i dzieciom: dziękuję za cierpliwość, jaką wykazaliście podczas tworzenia tej książki. Składam podziękowania wszystkim profesjonalistom zajmującym się cyberbezpieczeństwem i kryminalistyką cyfrową, których spotkałem w ciągu ostatnich 15 lat i od których zdobywałem wiedzę. Dzięki waszym umiejętnościom, poświęceniu i hojności stało się to możliwe. Na koniec dziękuję redaktorom i pracownikom Packt Publishing za ich profesjonalizm i koncentrację podczas wcielania pomysłu na tę książkę w życie.


  O recenzencie


  Dr Akash Thakar jest certyfikowanym etycznym hakerem, śledczym do spraw hakowania komputerowego i certyfikowanym instruktorem EC-Council, osobą o rozległej wiedzy na temat kryminalistyki cyfrowej i reagowania na incydenty. Obecnie pracuje jako adiunkt na Rashtriya Raksha University w Gandhinagarze w Indiach. Posiada doktorat z kryminalistyki, który obronił na Gujarat University w Ahmedabadzie w Indiach. Prowadził wykłady z różnych przedmiotów dla studentów kierunków licencjackich i magisterskich, takich jak informatyka śledcza, kryminalistyka sieci, analiza złośliwego oprogramowania, zaawansowana kryminalistyka cyfrowa i kryminalistyka pamięci. W swoich badaniach skupia się na cyfrowym procesie dochodzeniowym i kryminalistyce pamięci.


  Przedmowa


  Zrozumienie, w jaki sposób kryminalistyka cyfrowa integruje się z ogólnym reagowaniem na incydenty związane z cyberbezpieczeństwem, jest kluczowe w zabezpieczaniu infrastruktury organizacji przed atakami. Zaktualizowane trzecie wydanie tej książki pomoże Ci wykonać nowatorskie czynności z zakresu kryminalistyki cyfrowej i reagować na incydenty, w szczególności na ataki polegające na wymuszaniu okupu (ransomware).


  Po przedstawieniu podstaw reagowania na incydenty, które są krytyczne dla każdego zespołu ds. bezpieczeństwa informacji, szczegółowo omówione zostały ramy reagowania na incydenty. Książka ta poprowadzi Cię na podstawie przykładów od zrozumienia istotności i podstaw teoretycznych po szybką i skuteczną reakcję na incydenty związane z bezpieczeństwem. W dalszej części zapoznasz się z cyfrowymi technikami kryminalistycznymi, zaczynając od pozyskiwania dowodów i badania pamięci ulotnej, a kończąc na badaniu dysku twardego i dowodów pozyskanych z sieci. Wszystkie te techniki zostały zastosowane do aktualnych zagrożeń związanych z oprogramowaniem wymuszającym okup (ransomware). W miarę postępów odkryjesz rolę, jaką odgrywa analiza zagrożeń w procesie reagowania na incydenty. Dowiesz się również, jak przygotować raport z reagowania na incydent dokumentujący wyniki analizy. Na koniec, oprócz różnych działań związanych z reagowaniem na incydenty, omówiona została analiza złośliwego oprogramowania oraz zademonstrowano, w jaki sposób można wykorzystać własne umiejętności z zakresu kryminalistyki cyfrowej w polowaniu na zagrożenia.


  Po przeczytaniu tej książki będziesz wiedzieć, jak skutecznie badać i zgłaszać niepożądane naruszenia bezpieczeństwa i incydenty w organizacji.


  Dla kogo jest ta książka


  Ta książka jest przeznaczona dla profesjonalistów zajmujących się cyberbezpieczeństwem i bezpieczeństwem informacji, którzy chcą wdrożyć kryminalistykę cyfrową i reagowanie na incydenty w swoich organizacjach. Przyda się ona również osobom, które dopiero rozpoczynają swoją przygodę z kryminalistyką cyfrową i chcą zapoznać się z podstawami. Do rozpoczęcia pracy z tą książką wymagana jest podstawowa znajomość systemów operacyjnych i sieci komputerowych.


  Co obejmuje ta książka


  Rozdział 1. „Czym jest reagowanie na incydenty”. Dotyczy tego, w jaki sposób zrozumienie podstawowych elementów reagowania na incydenty ma kluczowe znaczenie dla każdego zespołu ds. bezpieczeństwa informacji. Bez zrozumienia poszczególnych etapów reagowania na incydenty pracownicy i organizacje nie będą w stanie opracować wydajnej i skutecznej metody reagowania na incydenty związane z bezpieczeństwem. Ten rozdział skupia się na krytycznych aspektach reagowania na incydenty i zapewnia czytelnikowi solidne podstawy.


  Rozdział 2. „Zarządzanie incydentami cyberbezpieczeństwa”. Poruszone zostały w nim istotne kwestie dotyczące planowania i przygotowania do rzeczywistego incydentu w odniesieniu do podstaw reagowania na incydenty z rozdziału 1. Na bazie technik zarządzania incydentami krytycznymi omówione zostały istotne elementy zarządzania incydentem bezpieczeństwa cyfrowego, począwszy od momentu wykrycia incydentu, poprzez środki zaradcze i odtwarzanie przywracające do działania system informatyczny organizacji.


  Rozdział 3. „Podstawy kryminalistyki cyfrowej”. Rozdział koncentruje się na właściwych procedurach postępowania z dowodami. Istotnym etapem reagowania na incydent jest zdolność do prawidłowego pozyskiwania, analizowania i raportowania. Kryminalistyka cyfrowa, jak każda dyscyplina kryminalistyczna, wymaga solidnego zrozumienia wymagań technicznych, prawnych i operacyjnych. Brak zrozumienia na przykład tego, jak właściwie obchodzić się z dowodami, może spowodować, że zostaną one skażone lub staną się bezużyteczne.


  Rozdział 4. „Metoda dochodzeniowa”. Rozdział zawiera opis metody dochodzeniowej i ram analizy włamań w celu zapewnienia właściwego zbadania włamań i innych cyberataków. Kryminalistyka cyfrowa i reagowanie na incydenty to ogólny proces, za pośrednictwem którego organizacja odpowiednio reaguje na cyberatak. Metodyka badania kryminalistycznego to systematyczny sposób badania cyberataków, który integruje się z ogólnym procesem reagowania na incydenty.


  Rozdział 5. „Zbieranie dowodów sieciowych”. Pierwszym krokiem w kryminalistyce cyfrowej jest pozyskanie danych, a jednym z głównych źródeł takich danych jest ruch sieciowy. W dzisiejszych złożonych sieciach wiele różnych urządzeń może przesyłać szczegółowe informacje o połączeniach, sesjach, a w niektórych przypadkach nawet kompletne kopie plików przez połączenia sieciowe. Właściwe pozyskanie tych dowodów może dostarczyć cennych danych, które mogą być wykorzystane do zrekonstruowania incydentu.


  Rozdział 6. „Pozyskiwanie dowodów opartych na hoście”. Rozdział zawiera wskazówki, jak uzyskać dowody z hosta w sposób uzasadniony z punktu widzenia kryminalistyki. Bardzo rzadko incydenty dotyczą ataku wyłącznie na sprzęt sieciowy. Atakujący rutynowo celują w hosty, by ustanowić przyczółek, przygotować dalsze narzędzia do ataków i ostatecznie przenieść się do innych systemów. Działania takie często pozostawiają ślady w plikach dziennika, w kodzie w pamięci lub inne.


  Rozdział 7. „Zdalne gromadzenie dowodów”. Przedstawiono w nim rozwiązania i scenariusze demonstrujące możliwości zdalnego zbierania dowodów kryminalistycznych. W poprzednich rozdziałach skupiono się na zbieraniu dowodów zlokalizowanych. Chociaż to podejście jest rozsądne z punktu widzenia kryminalistyki, to nie jest skalowalne dla dużych organizacji, w których w zasięgu incydentu mogą znajdować się setki, a może nawet tysiące punktów końcowych. Wymagane jest wdrożenie specjalistycznych narzędzi i technik w celu gromadzenia i wyszukiwania dowodów w całej organizacji.


  Rozdział 8. „Obrazowanie kryminalistyczne”. Przedmiotem rozdziału są instrukcje uzyskiwania i weryfikowania obrazu kryminalistycznego dysku logicznego, partycji, a w niektórych przypadkach całego dysku fizycznego. Jak omówiono w poprzednim rozdziale, często oprócz zgromadzenia wielu dowodów konieczne jest pełne przeanalizowanie systemu plików i powiązanej z nim pamięci masowej.


  Rozdział 9. „Badanie dowodów sieciowych”. Rozdział koncentruje się na analizie dowodów cyfrowych w odniesieniu do pozyskiwania dowodów sieciowych, które zostało omówione w poprzednim rozdziale. Szczególna uwaga została skupiona na rekonstrukcji danych pochodzących z przechwyconych pakietów, a także na analizie ruchu Command and Control. Na koniec rozdziału omówiona została kwestia skorelowania tych danych z innymi plikami dziennika w celu określenia potencjalnej pierwotnej przyczyny.


  Rozdział 10. „Badanie pamięci systemowej”. Rozdział dotyczy różnych aspektów analizy pamięci systemowej pod kątem zidentyfikowania pierwotnej przyczyny. W kryminalistyce cyfrowej obowiązuje maksyma: „Złośliwe oprogramowanie może się ukrywać, ale musi działać”. Pomimo że jest to myśl nieco uproszczona, wskazuje na kluczowy aspekt kryminalistyki cyfrowej: pamięć zaatakowanego systemu zawiera wiele dowodów. Staje się to coraz bardziej niepokojące, ponieważ złośliwe oprogramowanie i inne exploity zyskują przyczółek.


  Rozdział 11. „Analiza systemowej pamięci masowej”. Rozdział odnosi się do zebranych dowodów, co omówiono w poprzednim rozdziale, wykorzystania ich do wyodrębnienia odpowiednich danych i przeanalizowania w celu ustalenia pierwotnej przyczyny naruszenia bezpieczeństwa. Podobnie jak w przypadku pamięci, w pamięci systemowej często można odszukać wiele wartych przeanalizowania dowodów.


  Rozdział 12. „Analizowanie plików dziennika”. W rozdziale poruszono kwestię analizy dzienników przy użyciu różnych narzędzi otwartoźródłowych. System operacyjny Windows zawiera kilka oddzielnych plików dziennika, które rejestrują różne działania w tym systemie. Obejmuje to zdarzenia, takie jak logowanie, użycie programu PowerShell oraz zdarzenia związane z wykonywaniem procesów. Dzienniki te są nieocenionym źródłem dowodów.


  Rozdział 13. „Tworzenie raportu o incydencie”. W rozdziale zaprezentowano krytyczne elementy raportu na temat incydentu. Raportowanie wyników analizy danych i sekwencji zdarzeń jest kluczowym elementem reagowania na incydenty. W tym rozdziale omówiono różnych potencjalnych odbiorców, do których należy zaadresować raporty techniczne, oraz to, jak właściwie przedstawić raport interesariuszom organizacji.


  Rozdział 14. „Przygotowanie i reagowanie na oprogramowanie ransomware”. Rozdział zawiera przegląd oprogramowania ransomware (wymuszającego okup) oraz omówienie niezbędnych etapów przygotowania się na taki incydent. W ciągu ostatnich kilku lat oprogramowanie ransomware stało się największym zagrożeniem dla organizacji. Względna łatwość przeprowadzania takich ataków jest niczym w porównaniu ze skutkiem, jaki wywierają one na organizację. Właściwe przygotowanie i obsługa tego typu incydentów mają kluczowe znaczenie dla przywrócenia normalnej działalności i zminimalizowania przestojów.


  Rozdział 15. „Dochodzenie w sprawie ransomware”. Rozdział stanowi rozwinięcie materiału z rozdziału 14., w szczególności dotyczy zrozumienia oprogramowania ransomware, z uwzględnieniem poszczególnych etapów dochodzenia. Jest to przegląd narzędzi i technik powszechnie wykorzystywanych przez cyberprzestępców ransomware i w szczególności dotyczy początkowego dostępu, kradzieży danych uwierzytelniających, ruchu bocznego oraz Command and Control.


  Rozdział 16. „Analiza złośliwego oprogramowania w reagowaniu na incydenty”. W rozdziale przedstawiono różne techniki badania złośliwego kodu i wykorzystywania złośliwych danych w incydencie. Jak wskazują badania incydentów, zwłaszcza tych z ostatnich pięciu lat, większość z nich dotyczy złośliwego oprogramowania stosowanego jako pierwszy atak w celu uzyskania dostępu do systemu. Pomimo że liczne warianty złośliwego oprogramowania są dobrze znane, istnieje możliwość znalezienia nowego złośliwego kodu w systemach objętych incydentem.


  Rozdział 17. „Korzystanie z analizy cyberzagrożeń”. Rozdział zawiera omówienie analizy zagrożeń oraz sposobów wykorzystania tego typu danych przed incydentem oraz w jego trakcie. W ostatniej dekadzie dane i informacje wywiadowcze dotyczące cyberprzestępców, ich metod i oznak ataków stały się bardziej dostępne dla organizacji pozarządowych. Informacje te są użyteczne, jednak wiele organizacji nie dysponuje niezbędnymi umiejętnościami ani wiedzą, by odpowiednio wykorzystać analizę zagrożeń.


  Rozdział 18. „Polowanie na cyberzagrożenia”. Rozdział dotyczy praktyki polowania na zagrożenia, metodyki i wreszcie integracji różnych umiejętności przedstawionych w poprzednich rozdziałach. Polowanie na zagrożenia, praktyka polegająca na wykorzystywaniu cyfrowych technik kryminalistycznych w celu identyfikowania wcześniej niezidentyfikowanych zagrożeń, obecnie staje się coraz bardziej popularne w wielu organizacjach.


  Jak najlepiej wykorzystać tę książkę


  Podstawowa znajomość wewnętrznych elementów systemu operacyjnego Windows ułatwi zrozumienie niektórych podstawowych pojęć, takich jak analiza pamięci lub wykonywanie procesów. Ponadto przydatna jest umiejętność swobodnego korzystania z wiersza poleceń systemów Windows i Linux. Bardzo przydatną umiejętnością w analizie dowodów sieciowych jest podstawowe zrozumienie protokołów sieciowych.
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  Wykorzystane zostały różne narzędzia systemu operacyjnego Linux, takiego jak Ubuntu 20.04. Istnieją również techniki, które należy stosować w środowisku piaskownicy w celu ograniczenia możliwości wystąpienia niezamierzonej infekcji. Korzystanie z różnych systemów operacyjnych i narzędzi może ułatwić narzędzie do wirtualizacji, takie jak VMWare Workstation Player lub VirtualBox.


  Niektóre z wykorzystanych narzędzi to oprogramowanie komercyjne. Zrozumienie przedstawionych tu przykładów nie wymaga jednak jego kupowania. Chodzi jedynie o to, by można było przenieść przykłady i idee do środowiska produkcyjnego i wykorzystać je w rzeczywistych badaniach.


  Kolorowe wersje ilustracji


  Plik PDF zawierający kolorowe zrzuty ekranu i diagramy użyte w tej książce możesz pobrać pod adresem https://ftp.helion.pl/przyklady/obrcyb.zip.


  Stosowane konwencje


  W tej książce zastosowano kilka konwencji formatowania tekstu.


  Pogrubieniem oznaczone zostały nowe określenia i ważne słowa.


  Kursywą zostały przedstawione nazwy folderów, nazwy i rozszerzenia plików, ścieżki adresowe, fikcyjne adresy URL oraz słowa widoczne na ekranie. W ten sposób zostały na przykład pokazane pozycje w menu lub oknach dialogowych. Przykładowy zapis: „Po pobraniu zainstaluj plik wykonywalny na partycji Narzędzia dysku USB.


  Kod w tekście: oznacza kod zamieszczony w tekście, nazwy tabel bazy danych, dane wprowadzone przez użytkownika oraz nazwy użytkowników na Twitterze. Przykładowy zapis: „Możesz również uruchomić polecenie show-beacons-fqdn, które wyświetli nazwy domen systemów”.


  Blok kodu został wyróżniony w następujący sposób:

  dc3dd 7.2.646 started at 2022-05-24 22:17:14 +0200

  compiled options:



  command line: dc3dd if=/dev/sda of=ACMELaptop056.img hash=md5 log=ACMELaptop56.txt




  W celu zwrócenia uwagi czytelnika na określoną część bloku kodu odpowiednie wiersze lub elementy zostały pogrubione:

  input results for device `/dev/sda':

    937703088 sectors in



    0 bad sectors replaced by zeros



    9fc8eb158e5665a05875f4f5f2e6f791 (md5)




  Każde wejście lub wyjście wiersza poleceń zostało oznaczone w następujący sposób:

  E:\winpmem_mini_x64_rc2.exe Acc_LT09.raw


  Wskazówki i ważne uwagi są prezentowane w ten sposób:
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          Tak są wyróżnione wskazówki i sztuczki.

        
      

    
  


  CZĘŚĆ 1

  Podstawy reagowania na incydenty i kryminalistyki cyfrowej


  W części 1 omówione zostały podstawy reagowania na incydenty (IR) oraz kryminalistyki cyfrowej. Główne składowe, takie jak proces IR, podstawy kryminalistyki i zarządzanie incydentami, stanowią przedmiot kolejnych rozdziałów tej książki.


  Na część 1 składają się następujące rozdziały:


  
    	rozdział 1. „Czym jest reagowanie na incydenty”,


    	rozdział 2. „Zarządzanie incydentami cyberbezpieczeństwa”,


    	rozdział 3. „Podstawy kryminalistyki cyfrowej”,


    	rozdział 4. „Metoda dochodzeniowa”.

  


  Rozdział 1.

  Czym jest reagowanie na incydenty


  Analiza zagrożeń w dzisiejszej technologii informacyjnej (IT, ang. information technology) wydaje się przytłaczającym zadaniem. Bez względu na to, czy są to proste skrypty korzystające z gotowego kodu, czy narzędzia atakujących na poziomie państw narodowych, bardzo ważne jest, by być przygotowanym. Na przykład pracownik wewnętrzny może pobrać pojedynczą instancję oprogramowania ransomware, co może mieć znaczący wpływ na organizację. Bardziej złożone ataki, takie jak próba wykorzystania sieci lub ukierunkowane naruszenie danych, zwiększają chaos powodowany przez incydent bezpieczeństwa. Personel techniczny będzie miał pełne ręce pracy, próbując określić, które systemy zostały naruszone i w jaki sposób są manipulowane. Konieczne będzie również zmaganie się z ewentualną utratą danych przez zainfekowane systemy. Cały chaos jest potęgowany przez kierownictwo wyższego szczebla domagające się odpowiedzi na najważniejsze pytania: Jak to się stało? Czy była to luka w zabezpieczeniach serwera WWW, czy wiadomość e-mail typu phishing, która doprowadziła do bocznego ruchu? Kierownictwo będzie również chciało wiedzieć: Jak zła jest sytuacja? Czy uszkodzenia ograniczają się do serwera WWW, czy też zagrożona jest duża część sieci?


  Zdolność do prawidłowego reagowania na incydenty bezpieczeństwa w uporządkowany i skuteczny sposób pozwala organizacjom zarówno ograniczać szkody wynikające z potencjalnego cyberataku, jak i odtwarzać sprawność działania po wyrządzonych szkodach. W celu uporządkowania tej reakcji organizacje różnej wielkości zaadaptowały zdolności do reagowania na incydenty (IR, ang. incident response) do swoich istniejących zasad, procedur i procesów.


  W celu nabycia tej zdolności w organizacji należy zająć się kilkoma kluczowymi składowymi. Po pierwsze, organizacje muszą mieć praktyczną wiedzę na temat procesu reagowania na incydenty. Jest to proces określający ogólny przebieg incydentu i ogólne działania, które są podejmowane na każdym etapie. Po drugie, organizacje muszą mieć dostęp do personelu, który stanowi jądro wszelkich zdolności reagowania na incydenty. Po zorganizowaniu zespołu należy stworzyć sformalizowany plan i powiązane z nim procesy. Są to formalny plan i procesy tworzące uporządkowaną strukturę, według której organizacja postępuje podczas incydentu. Wreszcie, po określeniu takich ram plan musi być stale oceniany, testowany i ulepszany w miarę pojawiania się nowych zagrożeń. Wykorzystanie takich ram umożliwia organizacjom przygotowanie się na niefortunną rzeczywistość, z którą spotkało się już wiele z nich, jaką jest incydent zagrażający bezpieczeństwu organizacji.


  W tym rozdziale omówione zostały następujące tematy:


  
    	Proces reagowania na incydenty.


    	Ramy reagowania na incydenty.


    	Plan reagowania na incydenty.


    	Podręcznik reagowania na incydenty.


    	Testowanie struktury reagowania na incydenty.

  


  Proces reagowania na incydenty


  Istnieje ogólna ścieżka, którą podążają incydenty związane z cyberbezpieczeństwem w ciągu swojego życia. Jeśli organizacja ma dojrzałą zdolność reagowania na incydenty, to podejmie środki wynikające z tego, że jest przygotowana do zajęcia się incydentem na każdym etapie procesu. Każdy incydent rozpoczyna się w momencie, gdy organizacja po raz pierwszy dowiaduje się o wystąpieniu zdarzenia lub serii zdarzeń wskazujących na złośliwą aktywność. Wykrycie to może mieć formę alertu kontroli bezpieczeństwa lub zewnętrznego podmiotu informującego organizację o potencjalnym problemie z bezpieczeństwem. Po zaalarmowaniu organizacja przechodzi do analizy incydentu za pomocą środków zapobiegawczych w celu przywrócenia normalnego działania systemu informatycznego. Nie istnieje ustalony wzorzec procesu reagowania na incydenty. Jednym z powszechnie stosowanych standardów jest proces National Institute of Standards and Technology (NIST). Poniższy diagram, zaczerpnięty z publikacji NIST Special Publication (SP) 800-61, pokazuje, w jaki sposób proces NIST przebiega cyklicznie, z etapem przygotowania jako punktem wyjścia. Każdy incydent jest wykorzystywany do lepszego przygotowania organizacji na przyszłe incydenty w etapie działania po incydencie i jest wykorzystywany w ramach przygotowań do następnego incydentu (rysunek 1.1).


  [image: ]


  Rysunek 1.1. Proces reagowania na incydenty NIST


  Proces reagowania na incydenty można podzielić na sześć kolejnych, odrębnych etapów, z których każdy obejmuje zestaw działań podejmowanych przez organizację w celu rozwiązania problemu:


  
    	Przygotowanie: Bez dobrego przygotowania każdy kolejny etap reagowania będzie zdezorganizowany i może pogorszyć incydent. Jednym z krytycznych elementów przygotowania jest stworzenie planu reagowania na incydenty. Po wdrożeniu planu z niezbędnym personelem należy upewnić się, że personel wyszczególniony w obowiązkach tego planu jest odpowiednio przeszkolony. Obejmuje to procesy, procedury i wszelkie dodatkowe narzędzia niezbędne do zbadania incydentu. Oprócz planu należy zapewnić i włączyć do całego procesu narzędzia, takie jak sprzęt i oprogramowanie kryminalistyczne. Wreszcie, konieczne jest przeprowadzanie regularnych ćwiczeń w celu zapewnienia, że organizacja jest przeszkolona i zaznajomiona z procesem.


    	Wykrywanie. Wykrywanie potencjalnych incydentów jest złożonym przedsięwzięciem. W przypadku bardzo dużych organizacji występować może nawet sto milionów oddzielnych zdarzeń dziennie. Zdarzenia te mogą być zapisami legalnych działań podjętych podczas normalnego toku działalności lub wskaźnikami działań potencjalnie złośliwych. Taka masa danych o zdarzeniach łącznie z innymi kontrolami bezpieczeństwa stale ostrzegającymi o aktywności zalewa analityków, którzy następnie muszą odsiać cenne fragmenty sygnału z ogromu szumu sieciowego. Nawet dzisiejsze najnowocześniejsze narzędzia do zarządzania informacjami i zdarzeniami dotyczącymi bezpieczeństwa (SIEM, ang. Security Information and Event Management) są bezskuteczne, jeśli się ich odpowiednio nie konserwuje za pomocą regularnych aktualizacji zestawów reguł określających, które zdarzenia kwalifikują się jako potencjalne incydenty. Faza wykrywania to ta część procesu reagowania na incydenty, w której organizacja po raz pierwszy dowiaduje się o zestawie zdarzeń prawdopodobnie wskazujących na złośliwą aktywność. Wykryte i wskazujące na złośliwe zachowanie zdarzenia są następnie klasyfikowane jako incydent. Na przykład analityk bezpieczeństwa może otrzymać alert, że określone konto administratora było używane, podczas gdy administrator był na wakacjach. Wykrywanie może również pochodzić ze źródeł zewnętrznych. Dostawca usług internetowych (ISP, ang. internet service provider) lub organ ścigania może wykryć złośliwą aktywność pochodzącą z sieci organizacji i skontaktować się z nią w celu poinformowania o sytuacji. W innych przypadkach potencjalny incydent bezpieczeństwa może zostać wskazany przez użytkowników. Może to być proste zdarzenie polegające na skontaktowaniu się pracownika z działem pomocy technicznej i poinformowaniu go o otrzymaniu arkusza kalkulacyjnego programu Excel z nieznanego źródła i jego otwarciu, po którym pliki w systemie lokalnym zostały zaszyfrowane. W każdym przypadku organizacja musiałaby eskalować każde z tych zdarzeń do poziomu incydentu (którym zajmiemy się nieco później w tym rozdziale) i rozpocząć reaktywny proces badania i naprawy.


    	Analiza. Po wykryciu incydentu personel organizacji lub zaufana strona trzecia rozpoczynają fazę analizy. W tej fazie personel przystępuje do zbierania dowodów z systemów, takich jak działająca pamięć, pliki dziennika, połączenia sieciowe i uruchomione procesy oprogramowania. W zależności od rodzaju incydentu zbieranie danych może zająć od kilku godzin do kilku dni. Po zebraniu dowodów należy je zbadać. Istnieją liczne narzędzia do przeprowadzania tej analizy, z których wiele omówiono w tej książce. Za pomocą tych narzędzi analitycy próbują ustalić, co się stało, jaki był skutek, czy w grę wchodziły inne systemy i czy jakiekolwiek poufne dane zostały usunięte. Ostatecznym celem analizy jest określenie pierwotnej przyczyny incydentu i zrekonstruowanie działań aktora stanowiącego zagrożenie, od początkowego naruszenia bezpieczeństwa do momentu wykrycia.


    	Powstrzymanie. Po dokładnym zrozumieniu, na czym polega incydent i jakie systemy są zaangażowane, organizacje mogą przejść do fazy powstrzymania. Na tym etapie organizacje podejmują działania mające na celu ograniczenie możliwości hakerów w zakresie dalszego narażania innych zasobów sieciowych, komunikowania się z infrastrukturą zarządzania i kontroli (C2) lub wykradania poufnych danych. Strategie powstrzymywania mogą obejmować blokowanie portów i adresów protokołu internetowego (IP, ang. internet protocol) w zaporze ogniowej, a także proste wyjęcie kabla sieciowego z zainfekowanej maszyny. Każdy rodzaj incydentu wiąże się z odpowiednią strategią powstrzymania, jednak posiadanie kilku opcji pozwala personelowi zatrzymać wyciek u źródła w przypadku, gdy incydent bezpieczeństwa zostanie wykryty przed kradzieżą danych przez cyberprzestępców lub w jej trakcie.


    	Likwidacja i odtworzenie. Podczas fazy likwidacji organizacja usuwa aktora stanowiącego zagrożenie z sieci, której dotyczy problem. W przypadku infekcji złośliwym oprogramowaniem organizacja może uruchomić udoskonalone rozwiązanie antymalware. W innych przypadkach zainfekowane maszyny muszą zostać wyczyszczone i ponownie przeinstalowane. Inne działania obejmują usuwanie lub zmienianie przejętych kont użytkowników. Jeśli organizacja zidentyfikowała lukę w zabezpieczeniach, która została wykorzystana, to stosowane są poprawki dostawcy lub dokonywane są aktualizacje oprogramowania. Działania naprawcze są bardzo ściśle powiązane z tymi, które można znaleźć w planach ciągłości aktywności organizacji (BC, ang. business continuity) lub odtworzenia po awarii (DR, ang. disaster recovery). W tej fazie procesu organizacje ponownie instalują nowe systemy operacyjne lub aplikacje. Przywracane są również dane w systemach lokalnych z kopii zapasowych. W ramach badania due diligence organizacje przeprowadzają również audyt istniejących kont użytkowników i administratorów w celu upewnienia się, że żadne z kont nie zostało włączone przez cyberprzestępców. Na koniec przeprowadzane jest kompleksowe skanowanie pod kątem luk w zabezpieczeniach, tak by organizacja miała pewność, że wszelkie możliwe do wykorzystania luki w zabezpieczeniach zostały usunięte.


    	Działania po incydencie. Ostatnim etapem procesu reagowania jest pełny przegląd incydentu z udziałem wszystkich głównych interesariuszy. Działania po incydencie obejmują pełny przegląd wszystkich działań podjętych podczas jego wystąpienia. Dotyczy to wszystkich działań, które okazały się skuteczne, oraz — co ważniejsze — także tych nieskutecznych. Jest to ważny temat do dalszej dyskusji. Przeglądy takie są istotne, ponieważ mogą wskazać na konkretne zadania i działania, które miały pozytywny lub negatywny wpływ na wynik reagowania na incydent. Na tym etapie procesu sporządzany jest pisemny raport. Udokumentowanie działań podjętych podczas incydentu ma kluczowe znaczenie dla uchwycenia zarówno tego, co się wydarzyło, jak i tego, czy incydent kiedykolwiek trafi na drogę sądową. Jeśli dokumentacja ma być skuteczna, to powinna być szczegółowa i przedstawiać wyraźny łańcuch zdarzeń ze szczególnym uwzględnieniem pierwotnej przyczyny, przy założeniu, że została ona ustalona. Personel zaangażowany w przygotowanie tego raportu powinien zdawać sobie sprawę, że jego adresatami mogą być interesariusze spoza branży IT, dlatego powinien on zawierać objaśnienia żargonu technicznego.

  


  Wreszcie, personel zarządzający powinien zaktualizować własne procesy reagowania na incydent o wszelkie nowe informacje uzyskane podczas podsumowania i raportowania. Uwzględnienie wyciągniętych wniosków jest ważne, ponieważ zwiększa skuteczność przyszłych reakcji na incydenty.


  Rola kryminalistyki cyfrowej


  Istnieje błędne przekonanie, często podtrzymywane przez osoby niezaznajomione z dziedziną reagowania na incydenty, że dziedzina ta jest jedynie częścią kryminalistyki cyfrowej. W rezultacie te dwa terminy są często używane zamiennie. Pomimo że kryminalistyka cyfrowa jest kluczowym elementem reagowania na incydenty (z tego powodu poświęciliśmy jej kilka rozdziałów), postępowanie w przypadku wystąpienia incydentu to coś więcej niż tylko badanie dysków twardych. Najlepiej jest myśleć o kryminalistyce jako o czynnościach wspierających cały proces reagowania na incydenty. Kryminalistyka cyfrowa to narzędzie pozwalające zrozumieć techniczne aspekty incydentu, potencjalnie zidentyfikować pierwotną przyczynę i wykryć niezidentyfikowany dostęp lub inną złośliwą aktywność. Na przykład niektóre incydenty, takie jak ataki typu odmowa usługi (DoS, ang. denial of service), będą wymagały niewielkiej pracy eksperta od kryminalistyki lub nie będą wymagały żadnej jego pracy. Z kolei włamanie do sieci obejmujące naruszenie wewnętrznego serwera i ruchu C2 opuszczającego sieć będzie wymagało dokładnego zbadania dzienników, analizy ruchu i pamięci, na podstawie czego będzie można wywnioskować pierwotną przyczynę zdarzenia. W obu przypadkach zaatakowaną organizację można byłoby powiązać z incydentem, jednak kryminalistyka odgrywa znacznie ważniejszą rolę w drugim przypadku.


  Reagowanie na incydenty to funkcja bezpieczeństwa informacji, która wykorzystuje metody, narzędzia i techniki kryminalistyki cyfrowej, ale wykracza poza zakres kryminalistyki cyfrowej, obejmując dodatkowe elementy. Dotyczy to powstrzymywania potencjalnego złośliwego oprogramowania lub innych luk w zabezpieczeniach, identyfikowania i usuwania luk w zabezpieczeniach oraz zarządzania personelem technicznym i nietechnicznym. Niektóre incydenty mogą wymagać analizy dowodów lub pamięci hosta, podczas gdy inne — jedynie przeglądu dziennika zapory sieciowej. Jednak w każdym przypadku osoby reagujące będą postępować zgodnie z procesem reagowania na incydenty.


  Ramy reagowania na incydenty


  Reagowanie na naruszenie danych, atak ransomware lub inny incydent związany z bezpieczeństwem nigdy nie powinno być procesem ad hoc. Niezdefiniowane procesy lub procedury mogą sprawić, że organizacja nie będzie w stanie określić rozmiaru incydentu ani wystarczająco szybko zatrzymać proces wyrządzania szkód. Co więcej, próba stworzenia planów podczas incydentu może w rzeczywistości doprowadzić do zniszczenia kluczowych dowodów lub, co gorsza, stworzyć więcej problemów.


  Solidne zrozumienie procesu reagowania na incydenty to tylko pierwszy krok do wytworzenia tej zdolności w organizacji. To, czego potrzebują organizacje, to ramy, które uruchamiają procesy z wykorzystaniem dostępnych zasobów organizacji. Struktura reagowania na incydenty stanowi opis elementów funkcjonalnej zdolności reagowania na incydenty w organizacji. Ramy te składają się z takich elementów, jak personel, zasady, procedury i wdrażanie. To właśnie poprzez te elementy organizacja buduje swoją zdolność reagowania na incydenty.


  Karta reagowania na incydenty


  Pierwszym krokiem do wytworzenia takiej zdolności jest podjęcie decyzji przez kierownictwo, że ryzyko dla organizacji jest zbyt duże, by nie uwzględniać możliwości wystąpienia potencjalnego incydentu bezpieczeństwa. Gdy już to nastąpi, w organizacji oddelegowany zostaje wybrany pracownik, który będzie odpowiedzialny za projekt i opracowanie karty reagowania na incydenty, która precyzuje kluczowe dla utworzenie zespołu IR ds. bezpieczeństwa komputerowego (CSIRT, ang. computer security IR team) elementy.


  
    
      
    

    
      
        	
          Informacja

        
      


      
        	
          Istnieje kilka określeń dla zespołów IR. Przykładowo, określenie CERT, będące skrótem od computer emergency response team (zespół reagowania na awarie komputerowe), jest często kojarzone z US-CERT (zespołem działającym w ramach amerykańskiego Departamentu Bezpieczeństwa Narodowego) lub CERT Coordination Center (CERT/CC, działającym w ramach Software Engineering Institute przy Carnegie Mellon University). Do naszych celów użyjemy bardziej ogólnego określenia CSIRT.

        
      

    
  


  Karta IR powinna być pisemnym dokumentem dotyczącym następujących kwestii:


  
    	Uzyskanie wsparcia ze strony kierownictwa wyższego szczebla. Jeśli zespół CSIRT ma być istotną częścią organizacji, to wymaga on wsparcia ze strony kierownictwa wyższego szczebla. W instytucji z sektora prywatnego uzyskanie niezbędnego wsparcia i finansowania może być trudne, ponieważ sam zespół CSIRT nie zapewnia podobnych przychodów jak marketing czy sprzedaż. Zespół CSIRT można postrzegać jako polisę ubezpieczeniową od skutków negatywnych zdarzeń. Zespół ten może uzasadnić swoje istnienie, zmniejszając wpływ incydentów, a tym samym minimalizując koszty związane z naruszeniem bezpieczeństwa lub inną złośliwą działalnością.


    	Definiowanie obszarów odpowiedzialności. Obszar odpowiedzialności jasno określa, za które elementy organizacji odpowiada zespół CSIRT. Niektóre organizacje mają kilka oddziałów lub jednostek zależnych, które z jakiegoś powodu mogą nie wchodzić w zakres odpowiedzialności zespołu CSIRT. Obszar odpowiedzialności można zdefiniować jako domenę, taką jak local.example.com, lub nazwę organizacji, taką jak ACME Inc., i powiązane organizacje zależne.


    	Tworzenie deklaracji misji. Bez jasnego zdefiniowania celu zespołu CSIRT nastąpić może stopniowe poszerzanie zakresu odpowiedzialności tego zespołu. Aby temu przeciwdziałać, do pisemnego planu bezpieczeństwa informacji należy dołączyć jasno określoną deklarację misji. Na przykład misją zespołu CSIRT firmy ACME Inc. jest terminowe przeprowadzanie analiz i podejmowanie działań w przypadku incydentów związanych z bezpieczeństwem, które mają wpływ na poufność, integralność i dostępność systemów informatycznych i personelu firmy ACME Inc.


    	
      Określenie listy świadczonych usług. Wraz z misją jasno określony wykaz usług może równie dobrze przeciwdziałać ryzyku stopniowego poszerzania się zakresu odpowiedzialności zespołu CSIRT. Usługi są zwykle podzielone na dwie odrębne kategorie: usługi proaktywne i usługi reaktywne.

      
        	Usługi proaktywne. Obejmują szkolenia dla pracowników spoza zespołu CSIRT, dostarczanie podsumowań pojawiających się zagrożeń bezpieczeństwa, testowanie i wdrażanie narzędzi bezpieczeństwa, takich jak narzędzia do wykrywania i reagowania w punkcie końcowym (EDR, ang. endpoint detection and response), oraz wspomaganie operacji bezpieczeństwa poprzez tworzenie systemów wykrywania włamań i zapobiegania im (IDS/IPS, ang. intrusion detection systems/intrusion prevention systems).


        	Usługi reaktywne. Dotyczą przede wszystkim reagowania na incydenty w momencie ich wystąpienia. W większości usługi reaktywne dotyczą całego procesu IR. Obejmuje to gromadzenie i badanie dowodów, pomoc w powstrzymaniu, likwidowaniu i odtworzeniu oraz finalnie dokumentowanie incydentu.

      

    

  


  Inną krytyczną korzyścią wynikającą z wyraźnie sformułowanej karty jest nawiązanie kontaktu zespołu CSIRT z całą organizacją. Ma to na celu usunięcie wszelkich plotek lub insynuacji na temat celu utworzenia zespołu. Pracownicy organizacji mogą zetknąć się z takimi określeniami jak dochodzenie cyfrowe lub zespół IR i mogą podejrzewać, że organizacja przygotowuje pewnego rodzaju tajną policję specjalnie przeznaczoną do wykrywania niewłaściwego postępowania pracowników. W celu przeciwdziałania takiemu myśleniu pracownikom można udostępnić krótkie oświadczenie zawierające misję zespołu CSIRT. Zespół CSIRT może również dostarczać kierownictwu wyższego szczebla okresowych aktualizacji dotyczących obsługiwanych incydentów, tak by zademonstrować przeznaczenie zespołu.


  Zespół CSIRT


  Kolejnym etapem po utworzeniu karty IR jest rozpoczęcie kompletowania zespołu CSIRT. Większe organizacje dysponujące wystarczającymi zasobami mogą być w stanie zatrudnić personel IR w pełnym wymiarze godzin. Często jednak organizacje będą zmuszone do powierzenia zadań IR personelowi, który ma inne obowiązki. Pracowników tworzących wewnętrzny zespół CSIRT można podzielić na trzy kategorie: zespół główny, wsparcie techniczne i wsparcie organizacyjne. Każdy członek zespołu CSIRT musi mieć przypisane określone zadanie do wykonania. Wbudowanie tego w strukturę organizacji wymaga czegoś więcej niż tylko przydzielenia personelu i stworzenia dokumentu zawierającego spis zasad i procedur. Podobnie jak w przypadku każdej dużej inicjatywy projektowej, utworzenie funkcjonalnego zespołu CSIRT wymaga dużego nakładu pracy.


  Dla każdej kategorii personelu CSIRT powinny istnieć określone role i obowiązki. Jest to związane z możliwością udzielania wskazówek i wsparcia dla szerokiego zakresu incydentów, od drobnych po katastrofalne w skutkach.


  Podstawowy zespół CSIRT


  Podstawowy zespół CSIRT składa się z personelu pełniącego obowiązki w zakresie IR w wymiarze pełnego etatu lub przejmującego czynności w zakresie IR w razie takiej potrzeby. Bardzo często podstawowy zespół składa się z personelu wydzielonego z zespołu zajmującego się bezpieczeństwem informacji. Niektóre organizacje mogą wykorzystać pracowników posiadających doświadczenie w działaniach związanych z reagowaniem na incydenty. Poniżej zamieszczona została lista wybranych ról pracowników, których można włączyć do zespołu bazowego:


  
    	
      Koordynator IR, który jest kluczowym elementem każdego zespołu CSIRT. Bez wyraźnego przywództwa reakcja na potencjalny incydent może być zdezorganizowana, a gdy o kontrolę podczas incydentu będzie konkurować wielu pracowników, może dojść do chaosu i pogorszenia incydentu. W wielu przypadkach koordynatorem IR jest dyrektor ds. bezpieczeństwa (CSO, ang. chief security officer), dyrektor ds. bezpieczeństwa informacji (CISO, ang. chief information security officer) lub specjalista ds. bezpieczeństwa informacji (ISO, ang. information security officer), ponieważ osoby te ponoszą ogólną odpowiedzialność za bezpieczeństwo informacji w organizacji. W niektórych organizacjach funkcja koordynatora IR może zostać powierzona konkretnej osobie. Koordynator IR jest odpowiedzialny za zarządzanie zespołem CSIRT przed incydentem, w jego trakcie i po zakończeniu. Podczas przygotowań koordynator IR musi zapewnić okresowe przeglądy i aktualizację wszelkich planów lub polityk dotyczących zespołu CSIRT, a także w razie potrzeby — ich aktualizację. Ponadto koordynator IR jest odpowiedzialny za zapewnienie właściwego przeszkolenia zespołu CSIRT, a także za nadzór nad testowaniem i szkoleniem personelu CSIRT.

      W trakcie trwania incydentu koordynator IR jest odpowiedzialny za zapewnienie właściwej reakcji i naprawienie skutków incydentu oraz zarządzanie zespołem w czasie całego procesu IR. Jednym z najważniejszych zadań podczas incydentu jest koordynowanie działań zespołu CSIRT z kierownictwem wyższego szczebla. Ze względu na to, że stawka naruszenia danych może być wysoka, kierownictwo wyższego szczebla, w tym prezes, będzie chciało być na bieżąco informowane o istotnych sprawach dotyczących incydentu. Koordynator IR jest odpowiedzialny za zapewnienie, że kierownictwo wyższego szczebla będzie w pełni informowane o działaniach związanych z incydentem jasnym i zwięzłym językiem. Jedną z przeszkód może być brak kompetencji kierownictwa organizacji do zrozumienia technicznych aspektów incydentu, dlatego ważne jest posługiwanie się zrozumiałą dla niego terminologią.


      Wreszcie, po zakończeniu incydentu koordynator IR jest odpowiedzialny za odpowiednie jego udokumentowanie oraz dostarczenie raportów z prac zespołu CSIRT odpowiednim interesariuszom wewnętrznym i zewnętrznym. Ponadto przeprowadzone powinno zostać pełne podsumowanie wszystkich działań zespołu CSIRT, a wyciągnięte wnioski powinny zostać uwzględnione w instrukcjach zespołu CSIRT.

    


    	
      Starsi analitycy CSIRT to pracownicy, którzy przeszli rozległe szkolenia i mają doświadczenie w zakresie IR oraz powiązane umiejętności, takie jak z zakresu kryminalistyki cyfrowej lub badania danych sieciowych. Często mają kilkuletnie doświadczenie w prowadzeniu działań IR jako konsultanci lub w ramach korporacyjnego zespołu CSIRT.

      Na etapie przygotowawczym procesu IR muszą upewnić się, że posiadają niezbędne umiejętności i przeszli odpowiednie przeszkolenie, które umożliwią im wypełnianie szczególnej roli w zespole CSIRT. Starsi analitycy często również służą pomocą w dokonaniu przeglądu i modyfikacji planu IR. Pracownicy ci powinni być również odpowiedzialni za udział w szkoleniu młodszych członków zespołu.


      Po zidentyfikowaniu incydentu starsi analitycy powinni współpracować z innymi członkami zespołu CSIRT w celu pozyskania i przeanalizowania dowodów, kierowania działaniami zabezpieczającymi oraz udzielenia pomocy innym pracownikom w prowadzeniu działań naprawczych.


      Po zakończeniu incydentu zarówno starsi analitycy, jak i inni pracownicy powinni odpowiednio go udokumentować. Dokumentacja taka powinna obejmować przygotowywanie raportów dla interesariuszy wewnętrznych i zewnętrznych. Starsi analitycy odpowiadają również za zapewnienie, że wszelkie dowody zostaną odpowiednio zarchiwizowane lub zniszczone, w zależności od ustaleń w planie IR.

    


    	
      Analitycy CSIRT to pracownicy pełniący obowiązki CSIRT, którzy mają mniejsze doświadczenie w prowadzeniu działań IR. Analitycy to często pracownicy mający jedynie od roku do dwóch lat doświadczenia w reagowaniu na incydenty. W rezultacie mogą wykonywać różnorodne czynności, z których niektóre wymagają nadzoru starszych analityków.

      W ramach działań przygotowawczych analitycy powinni rozwijać swoje umiejętności poprzez szkolenia i ćwiczenia. Mogą również brać udział w przeglądach i aktualizacjach planu IR. W trakcie trwania incydentu powinni odpowiadać za zbieranie dowodów z potencjalnie zagrożonych hostów, urządzeń sieciowych lub różnych źródeł logów. Analitycy odpowiadają również za udział w analizie materiału dowodowego i wspierają innych członków zespołu w prowadzeniu działań naprawczych.

    


    	Analityk centrum operacji bezpieczeństwa (SOC, ang. security operations center). Większe organizacje mogą korzystać z wewnętrznego lub zakontraktowanego całodobowego monitorowania SOC. Analitycy przydzieleni do SOC często są osobami kontaktowymi w sprawach związanych z wykrywaniem incydentów i ostrzeganiem o nich. W rezultacie posiadanie analityka SOC w zespole pozwala na przeszkolenie go w zakresie technik identyfikacji incydentów i reagowania na nie, co umożliwia niemal natychmiastową reakcję na potencjalny incydent bezpieczeństwa.


    	
      Inżynier/analityk ds. bezpieczeństwa IT. Niektóre większe organizacje mogą zatrudniać personel, którego zadaniem jest wdrażanie, konserwacja i nadzorowanie oprogramowania związanego z bezpieczeństwem, takiego jak oprogramowanie antywirusowe, lub sprzętu, takiego jak zapory ogniowe lub systemy SIEM. Bezpośredni dostęp do tych urządzeń może mieć kluczowe znaczenie w przypadku wykrycia incydentu. Personel, któremu przydzielono powyższe obowiązki, bardzo często odgrywa bezpośrednią rolę w całym procesie IR.

      Inżynier bezpieczeństwa IT lub analityk jest także odpowiedzialny za komponent przygotowania procesu IR. Pracownicy ci są głównym zasobem zapewniającym, że aplikacje i urządzenia zabezpieczające są odpowiednio skonfigurowane w celu ostrzegania o możliwych incydentach, i dają gwarancję, że urządzenia prawidłowo rejestrują zdarzenia, tak by można było je później odtworzyć.


      Podczas incydentu pracownicy ci mają za zadanie monitorowanie systemów bezpieczeństwa pod kątem innych wskaźników złośliwego zachowania. Są również odpowiedzialni za pomoc innym pracownikom zespołu CSIRT w uzyskiwaniu dowodów z urządzeń zabezpieczających. Wreszcie, po incydencie personel ten odpowiada za zadanie skonfigurowania urządzeń zabezpieczających w celu monitorowania podejrzanych zachowań, tak by upewnić się, że działania naprawcze wyeliminowały złośliwą aktywność w systemach, których dotyczy problem.

    

  


  Personel wsparcia technicznego


  Personel wsparcia technicznego to ci pracownicy organizacji, którzy nie wykonują bezpośrednich działań w zespole CSIRT w ramach swojej codziennej działalności, ale mają fachową wiedzę lub dostęp do systemów i procesów związanych z incydentem. Na przykład zespół CSIRT może wymagać zaangażowania administratora serwera, który pomagałby głównemu zespołowi w pozyskiwaniu dowodów z serwerów, takich jak przechwytywanie pamięci, dostęp do systemów wirtualnych lub pobieranie plików dziennika. Po zakończeniu prac dalszy udział administratora serwera w obsłudze incydentu nie jest już wymagany. Oto niektórzy pracownicy, którzy mogą pomóc zespołowi CSIRT w trakcie trwania incydentu:


  
    	Projektant/administrator sieci. Bardzo często incydenty dotyczą infrastruktury sieciowej. Obejmuje to ataki na routery, switche oraz inny sprzęt i oprogramowanie sieciowe. W takim przypadku udział projektanta lub administratora sieci jest niezbędny do uzyskania wglądu w to, co jest normalnym, a co nienormalnym zachowaniem tych urządzeń, a także do identyfikowania nietypowego ruchu sieciowego. W przypadku incydentów związanych z infrastrukturą sieciową personel wsparcia może być pomocny w uzyskaniu dowodów sieciowych, takich jak dzienniki dostępu lub przechwycone pakiety.


    	Administrator serwera. Cyberprzestępcy często atakują systemy znajdujące się w sieci, w których przechowywane są krytyczne lub poufne dane. Te wartościowe cele często obejmują kontrolery domeny, serwery plików lub serwery baz danych. W rezultacie administratorzy serwerów mogą być bardzo pomocni w uzyskaniu plików dziennika z tych systemów. Jeśli administratorzy serwera są również odpowiedzialni za utrzymanie struktury Active Directory, to mogą być w stanie pomóc w identyfikowaniu nowych kont użytkowników lub we wprowadzaniu zmian w istniejących kontach użytkowników lub administratorów.


    	Wsparcie aplikacji. Aplikacje internetowe są głównym celem cyberprzestępców. Luki w kodowaniu umożliwiające ataki, takie jak wstrzykiwanie kodu SQL (ang. Structured Query Language) lub nieprawidłowe konfiguracje zabezpieczeń, są przyczyną wystąpienia niektórych naruszeń bezpieczeństwa. W rezultacie włączenie personelu wsparcia aplikacji do zespołu CSIRT ułatwia wyszukiwanie informacji bezpośrednio związanych z atakami aplikacyjnymi. Pracownicy ci często będą w stanie zidentyfikować zmiany w kodzie lub potwierdzić luki w zabezpieczeniach wykryte podczas dochodzenia w sprawie potencjalnego ataku na aplikację.


    	Pomoc techniczna. Personel pomocy technicznej dla komputerów stacjonarnych jest często odpowiedzialny za sprawy dotyczące utraty danych i zarządzanie oprogramowaniem antywirusowym w systemach komputerów stacjonarnych. W razie incydentu pracownicy ci mogą pomóc w dostarczeniu zespołowi CSIRT plików dziennika oraz innych dowodów. Pracownicy pomocy technicznej mogą być również odpowiedzialni za czyszczenie zainfekowanych systemów podczas fazy naprawy negatywnych skutków incydentu.


    	Dział wsparcia technicznego. W zależności od organizacji personel wsparcia technicznego może pełnić rolę kanarka w kopalni, jeśli chodzi o identyfikację incydentu. Często są to pierwsze osoby, z którymi kontaktuje się użytkownik doświadczający pierwszych oznak infekcji złośliwym oprogramowaniem lub innej złośliwej aktywności. W związku z tym personel tego działu powinien być zaangażowany w opracowywanie sposobu reakcji zespołu CSIRT oraz jego roli w procedurach identyfikacji i eskalacji incydentów. Pracownicy ci mogą również pomóc we wskazywaniu dodatkowego personelu dotkniętego incydentem w przypadku, gdy jest on rozległy.

  


  Personel wsparcia organizacyjnego


  Poza sferą techniczną do zespołu CSIRT powinni należeć także inni członkowie organizacji. Personel organizacyjny może pomagać w rozwiązywaniu różnych problemów nietechnicznych, które wykraczają poza te, którymi zajmują się podstawowy zespół CSIRT i personel wsparcia technicznego. Dotyczy to poruszania się w wewnętrznym i zewnętrznym środowisku prawnym, pomocy w komunikacji z klientami lub wspierania personelu zespołu CSIRT na miejscu.


  Oto część personelu pomocniczego organizacji, który powinien zostać uwzględniony w planowanym zespole CSIRT:


  
    	Prawnicy. Naruszenia danych i inne incydenty bardzo często dotyczą różnych kwestii prawnych. Obecnie w wielu krajach obowiązują przepisy dotyczące powiadamiania o naruszeniach, zgodnie z którymi organizacje są zobowiązane do informowania klientów o zagrożeniu ich danych. Inne wymagania dotyczące zgodności, takie jak amerykańska ustawa Health Insurance and Portability Act (HIPAA) oraz Payment Card Industry Data Security Standard (PCI DSS), wymagają, by organizacja, której to dotyczy, skontaktowała się z różnymi organami zewnętrznymi i powiadomiła je o podejrzeniu wystąpienia naruszenia. Włączenie reprezentacji prawnej organizacji na wczesnym etapie procesu reagowania na incydenty zapewnia, że te powiadomienia i wszelkie inne wymogi prawne zostaną uwzględnione i spełnione w odpowiednim czasie. W przypadku, gdy naruszenie zostanie spowodowane przez źródło wewnętrzne, na przykład pracownika lub wykonawcę, uwikłana organizacja może próbować uzyskać rekompensatę poniesionych strat na drodze powództwa cywilnego. Uwzględnienie reprezentacji prawnej na wczesnym etapie procesu umożliwia podjęcie bardziej świadomej decyzji co do tego, który proces prawny należy zastosować.


    	Zasoby ludzkie (HR). Wiele incydentów, które mają miejsce w organizacjach, jest popełnianych przez pracowników lub wykonawców. Udziału zespołu CSIRT może wymagać prowadzenie dochodzenia w różnych sprawach, od działań takich jak oszustwo aż po masową kradzież danych. W przypadku, gdy celem dochodzenia jest pracownik lub wykonawca, dział HR może pomóc w zapewnieniu, że działania zespołu CSIRT są zgodne z obowiązującymi przepisami prawa pracy i polityką organizacji. Jeśli pracownik lub wykonawca ma zostać zwolniony, to zespół CSIRT może koordynować swoje działania z personelem HR, tak by cała odpowiednia dokumentacja dotycząca incydentu była kompletna, a tym samym zredukowane zostało ryzyko pozwu o bezprawne rozwiązanie stosunku pracy.


    	Marketing/komunikacja. Jeśli incydent, taki jak atak DoS lub naruszenie danych, może mieć niekorzystny wpływ na klientów zewnętrznych, to dział marketingu lub komunikacji może pomóc w opracowaniu odpowiedniego komunikatu, który rozwieje mogące się pojawić obawy oraz zapewni, że podmioty zewnętrzne otrzymają możliwie najlepsze informacje. Analizując dotychczasowe przypadki naruszenia danych, w których organizacje próbowały zachować szczegóły incydentu dla siebie, a klienci nie byli o nim informowani, można stwierdzić, że praktycznie zawsze rezultatem tego był ostry sprzeciw wobec tych organizacji. Posiadanie solidnego planu komunikacji, który zostanie wcześnie wprowadzony w życie, może w znacznym stopniu złagodzić wszelkie potencjalnie niepożądane reakcje ze strony klientów.

  


  
    	Obiekt. Zespół CSIRT może wymagać dostępu do pewnych pomieszczeń lub obszarów organizacji po godzinach pracy lub przez dłuższy czas. W takim przypadku dział administracji może pomóc zespołowi CSIRT w uzyskaniu niezbędnego dostępu w odpowiednim czasie. Pracownicy administracji mogą również zapewnić dostęp do dodatkowych sal konferencyjnych, z których zespół CSIRT może skorzystać w przypadku przedłużającego się incydentu wymagającego odpowiedniej przestrzeni roboczej i infrastruktury.


    	Ochrona organizacji. Zespół CSIRT może zostać wezwany do zajęcia się sprawą kradzieży zasobów sieciowych lub innej technologii z organizacji. Kradzieże laptopów i multimediów cyfrowych są bardzo powszechne. Ochrona organizacji często ma dostęp do nagrań z monitoringu oraz rejestru wejść i wyjść. Dział ochrony może również prowadzić rejestr przepustek oraz dzienniki dla gości, które mogą zostać udostępnione dla zespołu CSIRT w celu prześledzenia przemieszczania się pracowników i innego personelu w obiekcie. Pozwala to na odtworzenie zdarzeń prowadzących do kradzieży lub innych okoliczności, które doprowadziły do zdarzenia.

  


  Zasoby zewnętrzne


  W wielu branżach istnieją organizacje zawodowe, w których praktycy, niezależnie od pracodawcy, mogą spotykać się okresowo w celu wymiany doświadczeń i informacji. Personel zespołu CSIRT może czasami otrzymać zadanie współdziałania z organami ścigania i agencjami rządowymi, zwłaszcza w przypadku większego ataku przeprowadzonego na kilka podobnych organizacji. Komunikacja z zewnętrznymi organizacjami i agencjami może pomóc zespołowi CSIRT w dzieleniu się danymi wywiadowczymi i zasobami w razie incydentu. Zasoby te obejmują:


  
    	High Technology Crime Investigation Association (HTCIA). HTCIA to międzynarodowa grupa profesjonalistów i studentów zajmująca się przestępczością wykorzystującą zaawansowane technologie. Zasoby obejmują wszystko, od cyfrowych technik kryminalistycznych po szersze informacje na poziomie organizacji, które mogą pomóc personelowi zespołu CSIRT w poznaniu nowych technik i metod. Więcej informacji znajdziesz na oficjalnej stronie internetowej pod adresem https://htcia.org/.


    	InfraGard. Amerykańskie Federalne Biuro Śledcze (FBI) stworzyło publiczno-prywatne stowarzyszenie ukierunkowane na organizowanie sieci kontaktów i wymianę informacji dla pracowników zespołu CSIRT i specjalistów ds. bezpieczeństwa informacji w Stanach Zjednoczonych. To stowarzyszenie umożliwia członkom CSIRT dzielenie się informacjami o aktualnych trendach, a także prowadzenie dyskusji na temat wcześniejszych dochodzeń. Więcej informacji można znaleźć na następującej stronie internetowej: https://www.infragard.org/.


    	Organy ścigania. W ostatnim czasie odnotowano gwałtowny wzrost liczby przestępstw związanych z cyberprzestrzenią. W odpowiedzi na to wiele organów ścigania zwiększyło swoje możliwości w zakresie prowadzenia dochodzeń w sprawie cyberprzestępczości. Kierownictwo CSIRT powinno utrzymywać relacje z agencjami, które mają możliwości prowadzenia takich dochodzeń. Organy ścigania mogą przybliżyć konkretne zagrożenia lub popełniane przestępstwa oraz dostarczać zespołom CSIRT wszelkich konkretnych dotyczących ich informacji.


    	Dostawcy. W razie wystąpienia incydentu korzystne może być skorzystanie z pomocy zewnętrznych dostawców, od których można uzyskać różne informacje, w zależności od konkretnej linii biznesowej (LOB, ang. line of business) z organizacją. Na przykład dostawca rozwiązań IPS/IDS w organizacji może pomóc w utworzeniu niestandardowych reguł ostrzegania i blokowania, co może być pomocne w wykrywaniu i powstrzymywaniu złośliwej aktywności. Dostawcy usług analizy zagrożeń (TI, ang. threat intelligence) mogą z kolei udzielać wskazówek dotyczących różnego rodzaju wskaźników złośliwej aktywności. Wreszcie, niektóre organizacje będą zmuszone do zaangażowania dostawców specjalizujących się w reagowaniu na incydenty, na przykład w zakresie inżynierii wstecznej złośliwego oprogramowania, w sytuacji gdy umiejętności te wykraczają poza możliwości organizacji.

  


  W zależności od wielkości organizacji łatwo zauważyć, że zespół CSIRT może obejmować kilka osób. Do skompletowania całego zespołu CSIRT niezwykle ważne jest, by każdy członek był świadomy tego, jaką pełni rolę i jakie są jego obowiązki. Każdy członek zespołu powinien również zostać poproszony o szczegółowe wytyczne dotyczące tego, jaką wiedzę fachową można wykorzystać podczas całego procesu reagowania na incydenty. Jest to bardzo istotne w kolejnej części tworzenia ram reagowania na incydenty, czyli tworzeniu planu IR.


  Plan reagowania na incydenty


  Następnym krokiem po utworzeniu karty IR i zespołu CSIRT jest opracowanie planu reagowania na incydenty. Plan IR to dokument, który przedstawia ogólną strukturę zdolności organizacji do reagowania. Jest to dokument wysokiego szczebla, który stanowi podstawę zespołu CSIRT. Główne elementy planu IR są następujące:


  
    	Karta IR. Plan IR powinien zawierać deklarację misji, która wynika bezpośrednio z karty IR. Stanowi to ciągłość między zapoczątkowaniem zdolności do reagowania na incydenty a planem IR.


    	Rozszerzony katalog usług. Pierwotna karta IR zawiera ogólne kategorie usług bez precyzowania konkretnych szczegółów, zatem plan IR powinien zawierać szczegółowe informacje na temat tego, jakie usługi będzie oferował zespół CSIRT. Na przykład jeśli usługi kryminalistyczne zostaną wymienione jako część katalogu usług, to plan IR może określać, że usługi kryminalistyczne obejmują odzyskiwanie dowodów z dysków twardych, analizę pamięci i inżynierię wsteczną potencjalnie złośliwego kodu w celu wsparcia reagowania na incydent. Pozwala to zespołowi CSIRT na wyraźne rozgraniczenie między normalnym żądaniem, na przykład przeszukaniem dysku twardego w poszukiwaniu przypadkowo usuniętego dokumentu niezwiązanego z incydentem, a wykonaniem obrazu dysku twardego w związku ze zgłoszonym incydentem.


    	Personel zespołu CSIRT. Jak wspomniano wcześniej, na zespół CSIRT składa się bardzo wielu pracowników. Plan IR jasno musi określać ich role i obowiązki. W przypadku każdej konkretnej osoby powinny zostać dokładnie określone jej role i obowiązki. Konflikty dotyczące kompetencji pracowników powstające podczas incydentu nie są pożądane, a jasne zdefiniowanie ról i obowiązków personelu zespołu CSIRT znacznie ogranicza możliwość ich wystąpienia.


    	Lista kontaktów. Częścią planu IR powinna być też aktualna lista kontaktów. W zależności od organizacji zespół CSIRT może być zmuszony do reagowania na incydent przez 24 godziny na dobę. W takim przypadku plan IR powinien zawierać podstawowe i dodatkowe informacje kontaktowe. Organizacje mogą również skorzystać z pracującego w trybie zmianowym dyżurnego członka zespołu CSIRT, który mógłby służyć jako pierwszy kontakt w razie wystąpienia incydentu.


    	Plan komunikacji wewnętrznej. Podczas wystąpienia incydentu personel będzie najprawdopodobniej próbował ustalić, co się dzieje, jakich zasobów potrzebuje i kogo zaangażować w rozwiązanie incydentu, czego rezultatem może być chaos. Wytyczne w związku z prowadzeniem komunikacji wewnętrznej, określone w planie IR, mogą w znacznym stopniu zmniejszyć prawdopodobieństwo chaotycznej sytuacji. Ta część planu dotyczy przepływu informacji w górę i w dół między kierownictwem wyższego szczebla a zespołem CSIRT. Należy również określić sposoby komunikacji bocznej między podstawowym zespołem CSIRT a personelem pomocniczym. Ogranicza to liczbę osób, które komunikują się ze sobą, oraz redukuje liczbę potencjalnie sprzecznych instrukcji.


    	Szkolenia. Plan IR powinien również określać częstotliwość szkoleń dla personelu CSIRT. Co najmniej raz w roku cały zespół CSIRT powinien zostać poddany badaniu symulacyjnemu. W przypadku gdy analiza procesu reagowania na incydent wykaże lukę w szkoleniu, należy ją uzupełnić w rozsądnym czasie po zakończeniu incydentu.


    	Konserwacja. Organizacje każdej wielkości nieustannie się zmieniają. Może to dotyczyć zmian w infrastrukturze, zagrożeniach i personelu. Plan IR powinien uwzględniać konieczność dokonywania odpowiednio częstych przeglądów i aktualizacji planu IR. Na przykład jeśli organizacja przejmuje inną organizację, to zespół CSIRT może zostać zmuszony do dostosowania oferty usług lub włączenia pewnych pracowników i określenia ich ról. Plan IR powinien być aktualizowany co najmniej raz w roku. Poszczególni członkowie zespołu powinni również zwiększać swoje umiejętności poprzez udział w indywidualnych szkoleniach i uzyskiwanie certyfikatów w organizacjach takich jak System Administration, Network and Security (SANS) lub w zakresie określonych narzędzi kryminalistyki cyfrowej. Organizacje mogą uwzględnić podczas aktualizacji wnioski wyciągnięte z dowolnych przeprowadzonych ćwiczeń.

  


  Klasyfikowanie incydentów


  Nie wszystkie incydenty mają jednakową wagę i stanowią takie samo zagrożenie dla organizacji. Na przykład wirus, który zainfekuje kilka komputerów w obszarze wsparcia organizacji, będzie wymagał innego poziomu reakcji niż aktywne włamanie do krytycznego serwera. Traktowanie każdego incydentu w ten sam sposób szybko doprowadzi do wypalenia zespołu CSIRT, ponieważ będzie on musiał reagować tak samo nawet na drobne incydenty.


  W związku z tym ważne jest zdefiniowanie w planie IR schematu klasyfikacji incydentów. Klasyfikując incydenty oraz odpowiednio oceniając sposób reagowania, organizacje mogą w lepszym stopniu wykorzystać możliwości zespołu CSIRT i zapewnić tym samym, że nie wszyscy członkowie tego zespołu będą zaangażowani w drobne incydenty. Przykładowy schemat klasyfikacji może być następujący:


  
    	
      Incydent wysokiego poziomu. Incydent wysokiego poziomu to incydent, który prawdopodobnie spowoduje znaczne szkody, przejęcie lub utratę krytycznych i/lub strategicznych informacji o organizacji lub kliencie. Incydent wysokiego poziomu może wiązać się z powszechną lub długotrwałą utratą zasobów systemowych lub sieciowych. Zdarzenie takie może potencjalnie wyrządzić szkodę organizacji i jej publicznemu wizerunkowi oraz spowodować pociągnięcie organizacji do odpowiedzialności. Przykłady incydentów wysokiego poziomu obejmują między innymi:

      
        	włamanie do sieci,


        	ransomware,


        	identyfikację ruchu C2,


        	fizyczne naruszenie systemów informatycznych i naruszenie informacji krytycznych,


        	utratę systemu komputerowego lub nośników wymiennych zawierających niezaszyfrowane informacje poufne,


        	powszechne i rozprzestrzeniające się infekcje złośliwym oprogramowaniem (ponad 25% hostów),


        	ataki ukierunkowane na infrastrukturę IT,


        	ataki phishingowe dotyczące domeny i brandingu organizacji.

      

    


    	
      Incydent średniego poziomu. Incydent średniego poziomu to incydent mogący spowodować uszkodzenie, przejęcie lub utratę informacji, które można zastąpić, i zarazem taki, w ramach którego nie doszło do nadużycia poufnych informacji o kliencie. Incydent tego typu może wiązać się ze znacznymi zakłóceniami funkcjonowania systemu lub zasobów sieciowych. Może mieć również wpływ na misję jednostki biznesowej (BU, ang. business unit) w korporacji. Przykłady incydentów średniego poziomu obejmują między innymi:

      
        	oczekiwany lub trwający atak DoS,


        	utratę systemu komputerowego lub nośników wymiennych zawierających niezaszyfrowane informacje poufne,


        	niewłaściwe użycie lub nadużycie autoryzowanego dostępu, automatyczne wtargnięcie,


        	ograniczoną infekcję złośliwym oprogramowaniem,


        	nietypową wydajność lub zachowanie systemu, instalację złośliwego oprogramowania,


        	podejrzane zmiany funkcjonowania komputera.

      

    


    	
      Incydent niskiego poziomu. Incydent niskiego poziomu to incydent, który powoduje niedogodności i/lub niezamierzone uszkodzenie lub utratę informacji możliwych do odzyskania. Incydent taki ma zazwyczaj niewielki wpływ na funkcjonowanie organizacji. Przykłady incydentów niskiego poziomu obejmują między innymi:

      
        	naruszenia zasad lub procedur wykryte podczas przeglądów zgodności lub przeglądów dzienników,


        	zgubienie lub kradzież laptopa lub innego sprzętu mobilnego zawierającego zaszyfrowane informacje poufne,


        	instalację nieautoryzowanego oprogramowania, infekcję złośliwym oprogramowaniem pojedynczego komputera.

      

    

  


  Podręcznik reagowania na incydenty


  Jednym z kluczowych aspektów planu IR jest wykorzystanie podręczników. Podręcznik IR to zestaw instrukcji i działań, które należy wykonać na każdym etapie procesu reagowania na incydenty. Podręczniki są tworzone w celu określenia organizacji precyzyjnej ścieżki procesu, jednak z zachowaniem pewnej elastyczności w przypadku, gdyby badany incydent nie pasował idealnie do tego opisanego w instrukcji.


  Dobrym wskaźnikiem, które poradniki są krytyczne, jest ocena ryzyka organizacji. To, które scenariusze należy uwzględnić w podręcznikach IR, można określić na podstawie wyników przeprowadzonej analizy ryzyka dla dowolnego zagrożenia ocenionego jako krytyczne lub wysokie. Większość organizacji identyfikuje szereg zagrożeń, takich jak włamania do sieci za pośrednictwem exploita dnia zerowego, oprogramowanie ransomware lub phishingowe, jako krytyczne i wymagające działań zapobiegawczych i wykrywających. Najlepiej zacząć od tych zagrożeń ze względu na to, że zostały zidentyfikowane jako krytyczne podczas oceny ryzyka.


  W przypadku niewykonania oceny ryzyka lub zagrożenia organizacje powinny przygotować co najmniej pięć podręczników obejmujących najczęstsze scenariusze, z którymi będą musiały się zmierzyć:


  
    	Wyłudzanie informacji.


    	Złośliwe oprogramowanie.


    	Oprogramowanie ransomware.


    	Luki w zewnętrznych systemach.


    	Włamanie do firmowej poczty e-mail.

  


  
    
      
    

    
      
        	
          Uwaga

        
      


      
        	
          Wydarzenia kilku ostatnich lat pokazują, jak niszczycielski wpływ na organizację może mieć atak ransomware. W niniejszej książce przeanalizowanych zostało kilka scenariuszy jako część ogólnego zagrożenia ransomware, tak by zapewnić lepsze zrozumienie procesu przygotowań i reagowania na tego typu atak.

        
      

    
  


  Przyjrzyjmy się na przykład układowi podręcznika dotyczącego popularnego zagrożenia, jakim jest inżynieria społeczna. Podręcznik ten podzielimy, tak jak omówiony wcześniej proces IR, w następujący sposób:


  
    	Przygotowanie. W tej części organizacja powinna zwrócić uwagę na podjęte przygotowania. W przypadku phishingu może to dotyczyć uświadamiania pracowników, jak identyfikować potencjalne wiadomości phishingowe lub jak korzystać z aplikacji e-mail, która skanuje załączniki w poszukiwaniu złośliwego oprogramowania.


    	Wykrywanie. W przypadku ataków typu phishing organizacje są często ostrzegane przez świadomych pracowników lub za pośrednictwem poczty e-mail. Organizacje powinny również zaplanować otrzymywanie alertów poprzez funkcje ochrony przed złośliwym oprogramowaniem lub z systemu zapobiegania włamaniom do hosta (HIPS, ang. host intrusion prevention system).


    	Analiza. W przypadku wykrycia zdarzenia analiza wszelkich dostępnych dowodów powinna mieć kluczowe znaczenie w sklasyfikowaniu tego zdarzenia i w wyborze odpowiedniej reakcji na nie. W takiej sytuacji analiza może obejmować sprawdzenie pamięci zaatakowanego hosta, sprawdzenie dzienników zdarzeń pod kątem podejrzanych wpisów oraz przegląd ruchu sieciowego przychodzącego i wychodzącego z hosta.


    	Powstrzymanie. Jeśli dany host zostanie zidentyfikowany jako zagrożony, to powinien zostać odizolowany od reszty sieci.


    	Likwidacja. W przypadku wykrycia złośliwego oprogramowania należy je usunąć. Jeśli nie zostanie to przeprowadzone, to podręcznik powinien zawierać alternatywne rozwiązanie, jakim może być ponowne wgranie obrazu systemu.


    	Odtworzenie. Etap odtworzenia obejmuje skanowanie hosta pod kątem potencjalnych luk w zabezpieczeniach i monitorowanie systemu pod kątem różnego rodzaju nietypowego ruchu.


    	Działania po incydencie. Podręcznik powinien zawierać również wskazówki, jakie działania należy podjąć po incydencie. Wiele z tych działań będzie takich samych w całym katalogu podręczników, jednak należy je uwzględnić, jednocześnie zapewniając ich pełne wykonanie.

  


  Rysunek 1.2 przedstawia przykładowy podręcznik dla ataku typu phishing. Należy zauważyć, że odniesiono się do każdego etapu cyklu reagowania na incydent, a także przedstawiono określone działania, które należy podjąć. Ponadto organizacje mogą dokonać szczegółowego rozbicia określonych działań, na przykład na podstawie analizy dziennika dla określonego podręcznika, w celu uzyskania bardziej szczegółowych informacji.


  [image: Obraz]


  Rysunek 1.2. Podręcznik dla ataku korzystającego z inżynierii społecznej


  Podręczniki można konfigurować na wiele sposobów, na przykład dla określonych typów incydentów do planu reagowania na incydenty można dodać odpowiedni pisemny dokument. Innym razem organizacje mogą korzystać ze schematu blokowego za pośrednictwem oprogramowania takiego jak iStudio lub Visio. Działania takie mają na celu dostarczenie zespołowi CSIRT i każdemu innemu zaangażowanemu personelowi zestawu instrukcji, których należy przestrzegać w przypadku wystąpienia incydentu. W rezultacie, dzięki starannemu zaplanowaniu konkretnych działań, proces reagowania na incydenty będzie mniej czasochłonny. Podręczniki powinny być traktowane jako przewodniki i powinny być regularnie aktualizowane, zwłaszcza jeśli były używane w reagowaniu na incydent i zidentyfikowano w nich kluczowe elementy lub kroki. Należy zauważyć, że zapisy w podręcznikach nie są stałe i jednocześnie nie są listą kontrolną. Zakres działań personelu CSIRT nie jest ściśle powiązany z podręcznikiem, a sam zespół powinien mieć swobodę w podejmowania dodatkowych działań, jeśli tylko incydent będzie tego wymagać.


  Proces eskalacji


  Krytycznym elementem planu IR są procedury eskalacji. Procedury te określają, kto jest odpowiedzialny za zmianę statusu zdarzenia lub serii zdarzeń z anomalii w systemie informatycznym do poziomu incydentu. Jeśli zespół CSIRT będzie wysłany w celu zbadania zbyt wielu fałszywych alarmów, to istnieje możliwość, że ulegnie wypaleniu. Procedury eskalacji zapewniają efektywne wykorzystanie zespołu CSIRT oraz kontakt z personelem tylko wtedy, gdy wymagana jest jego fachowa wiedza.


  Procedury rozpoczynają się od stron, które z największym prawdopodobieństwem mogą zauważyć anomalie lub zdarzenia w systemie, wskazujące na wystąpienie poważniejszego incydentu. Na przykład dział pomocy technicznej może otrzymać szereg połączeń wskazujących na potencjalną infekcję złośliwym oprogramowaniem. Procedury eskalacji mogą określać, że w przypadku wykrycia złośliwego oprogramowania, którego nie można usunąć za pomocą środków zapobiegania złośliwemu oprogramowaniu, personel powinien skontaktować się z członkiem zespołu CSIRT. Ważną kwestią na tym etapie jest sprecyzowanie, które informacje powinny znaleźć się w raporcie o eskalacji. Poniżej przedstawione zostały wytyczne dotyczące szczegółowych informacji, które są niezbędne dla zespołu CSIRT do rozpoczęcia rozwiązywania problemu:


  
    	Data i godzina wykrycia. Pierwszy punkt danych jest oczywisty. Istnieją jednak dwie główne kwestie, na które należy zwrócić uwagę. Pierwsza to strefa czasowa. Preferowaną strefą czasową jest Coordinated Universal Time (UTC). Jest to szczególnie przydatne, jeśli wszystkie systemy rejestrujące aktywność zostaną skonfigurowane na czas UTC. Drugą kwestią jest format zapisu daty i godziny. Jest to sprawa dyskusyjna, ale dobrą i wszechstronną metodą jest umieszczenie daty i godziny razem w następującym formacie: 20220117T1637 UTC.


    	Osoba zgłaszająca. Jest to pierwszy punkt kontaktowy dla każdego dodatkowego personelu, który może zostać wezwany podczas eskalacji incydentu. Ta osoba powinna mieć wgląd w incydent, tak by miała możliwość odpowiedzi na wszelkie pytania. Często jest to kierownik SOC lub inna odpowiedzialna strona.


    	
      Typ incydentu. W eskalacji ważne jest, by zidentyfikować typ eskalowanego incydentu. Rezultatem tego może być dobór określonego typu reakcji. Lista typów incydentów, które należy wziąć pod uwagę, jest następująca:

      
        	ransomware,


        	infekcja złośliwym oprogramowaniem,


        	przejęcie systemu zewnętrznego,


        	trwające przejęcie,


        	eksfiltracja danych,


        	C2,


        	DoS,


        	inne.

      

    


    	Dotkliwość incydentu. Jest to pierwsza ocena dotkliwości incydentu. Znajomość wagi problemu pozwoli zespołowi odpowiednio dostosować zasoby do reagowania na incydent.


    	Liczba dotkniętych systemów. Jeśli to możliwe, to ważne jest określenie rzędu wielkości incydentu. Powinno to obejmować liczbę systemów, typ systemu operacyjnego i funkcję systemów. Na przykład może to być incydent, który ma wpływ tylko na serwery Linux z uruchomionym Apache, a nie na komputery stacjonarne z systemem Windows.


    	Zidentyfikowany Pacjent Zero. Te dane nie są często uwzględniane we wstępnej eskalacji, ponieważ Pacjent Zero lub pierwszy system zidentyfikowany jako zagrożony często znajdują się w fazie analizy incydentu.


    	Zidentyfikowana taktyka. Eskalacji powinny podlegać również wszelkie zidentyfikowane taktyki. Na przykład taktyki ruchu bocznego wykorzystujące Server Message Block (SMB) lub Remote Desktop Protocol (RDP) powinny zostać zintensyfikowane, ponieważ wskazują na większy incydent bezpieczeństwa obejmujący całą sieć. Dobrą paletę taktyk do wykorzystania oferuje framework MITRE Adversarial Tactics, Techniques i Common Knowledge (ATT&CK), który został omówiony w kolejnych rozdziałach.


    	Wskaźniki naruszenia bezpieczeństwa (IOC, ang. indicators of compromise). Punkty danych, takie jak adresy IP, nazwy domen lub skróty plików dotyczące początkowego wykrycia incydentu, powinny zostać uwzględnione, tak by można było je wykorzystać w analizie.


    	Podjęte działania. Jeśli podjęte zostały jakiekolwiek działania, to należy również odnotować stronę zgłaszającą lub jej współpracowników. Na przykład jeśli grupa zgłaszająca ma możliwość zablokowania wykonania kodu i skutecznie blokowała dalsze wykonywanie złośliwego oprogramowania, to ma to bezpośredni wpływ na działania, jakie zostaną podjęte przez zespół IR.

  


  Istnieje wiele metod przekazywania powyższych informacji zespołowi CSIRT. System zgłoszeń można skonfigurować tak, by personel zespołu CSIRT był automatycznie powiadamiany o zgłoszeniu zawierającym istotne szczegóły dotyczące eskalacji. Inną opcją jest użycie szablonu wiadomości e-mail, który jest wysyłany do określonego personelu zespołu CSIRT odpowiadającego za eskalację. Podczas trwania incydentu wszystkie działania podjęte przez zespół CSIRT i inny personel powinny być dokumentowane i śledzone od samego początku trwania incydentu.
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          W organizacjach, które dysponują ograniczonymi zasobami i doświadczają ograniczonej liczby incydentów rocznie, większość systemów biletowych IT jest wystarczająca do śledzenia incydentów. Wadą tej metody jest to, że systemy te na ogół nie skupiają się na reagowaniu na incydenty i nie mają dodatkowych funkcjonalności zaprojektowanych do obsługi działań IR. W przypadku większych organizacji, które borykają się z większą liczbą incydentów, najlepszym rozwiązaniem jest wdrożenie specjalnie zaprojektowanego systemu śledzenia IR. Systemy te pozwalają na integrację zbierania dowodów i podręczników incydentów.

        
      

    
  


  Następnie działania związane z reagowaniem są przejmowane przez członków zespołu CSIRT. Jeśli będą w stanie powstrzymać złośliwe oprogramowanie w tym pojedynczym systemie i zidentyfikować wektor infekcji, to spróbują usunąć złośliwe oprogramowanie. Jeśli nie będzie to możliwe, to zlecą ponowne wykonanie obrazu systemu i ponowne jego wdrożenie. W tym momencie incydent zostanie pomyślnie zakończony. Członek zespołu CSIRT może przystąpić do udokumentowania incydentu i zamknąć go bez konieczności angażowania innych zasobów.


  Inny przykładem, w którym eskalacja postępuje, aż do pełnej odpowiedzi zespołu CSIRT, może być incydent rozpoczynający się bardzo prosto od audytu poświadczeń usługi Active Directory. W takim przypadku administrator serwera odpowiedzialny za zarządzanie dostępem, po przeprowadzeniu półrocznego audytu poświadczeń administratora, identyfikuje trzy nowe konta administratorów, które nie są powiązane z żadnymi znanymi prawami dostępu. Po dalszej analizie ustala, że wszystkie te konta użytkowników zostały utworzone w ciągu kilku godzin i nastąpiło to w weekend. W rezultacie administrator serwera kontaktuje się z zespołem CSIRT w celu dalszego zbadania sprawy.


  Analityk zespołu CSIRT analizuje sytuację i stwierdza, że mogło dojść do włamania. Członek zespołu CSIRT poleca administratorowi serwera sprawdzenie dzienników zdarzeń pod kątem wszelkich logowań przy użyciu tych kont administratora. Administrator serwera identyfikuje dwa loginy: jeden na serwerze bazy danych, a drugi na serwerze WWW w strefie zdemilitaryzowanej (DMZ, ang. demilitarized zone). Następnie analityk zespołu CSIRT poleca administratorowi sieci przydzielonemu do zespołu CSIRT zbadanie ruchu sieciowego między bazą danych SQL a serwerem WWW. Ponadto, w zależności od okoliczności, analityk CSIRT eskaluje sprawę do koordynatora CSIRT i informuje go o zaistniałej sytuacji. Koordynator zespołu CSIRT rozpoczyna następnie proces angażowania innych głównych zespołów CSIRT oraz członków wsparcia technicznego.


  Po zbadaniu ruchu sieciowego ustalono, że zewnętrzny cyberprzestępca włamał się do obu systemów i jest w trakcie eksfiltracji bazy danych klientów z sieci wewnętrznej. W tym momencie koordynator zespołu CSIRT identyfikuje to jako incydent wysokiego poziomu i rozpoczyna proces przeprowadzania odprawy z personelem pomocniczym. Ponieważ ten incydent dotyczył naruszenia bezpieczeństwa danych klientów, zaangażowany musi zostać personel pomocniczy zespołu CSIRT, taki jak dział marketingu lub komunikacji oraz dział prawny. Jeśli potrzebne są większe zasoby, to koordynator zespołu CSIRT przejmuje inicjatywę w podejmowaniu tej decyzji.


  Procedury eskalacji są tworzone w celu zapewnienia, że odpowiednie osoby mają odpowiednie uprawnienia i są przeszkolone, tak by w razie potrzeby żądać zwiększonych zasobów. Procedury eskalacji powinny również uwzględniać zaangażowanie innego personelu spoza podstawowego zespołu CSIRT, w zależności od wagi incydentu. Jedną z krytycznych funkcji procedur eskalacji jest jasne określenie, które osoby mają prawo zadeklarować anormalną aktywność w incydencie. Procedury eskalacji powinny również uwzględniać zaangażowanie innego personelu spoza głównych członków zespołu CSIRT, w zależności od wagi incydentu.


  Testowanie ram reagowania na incydenty


  Do tej pory omówiliśmy kilka obszarów z zakresu przygotowań do incydentu — od wstępnego zrozumienia procesu reagowania na incydent aż do tworzenia planu IR i powiązanych podręczników.


  Po wypracowaniu zdolności do reagowania należy ją przetestować w formie ćwiczeń, by usunąć wszelkie luki lub braki. Testowanie powinno obejmować scenariusz incydentu wysokiego poziomu, który angażuje cały zespół i jeden z powiązanych podręczników. Należy również przygotować i przekazać kierownictwu wyższego szczebla raport, który będzie zawierał szczegółowe informacje o wynikach przeprowadzonego ćwiczenia oraz wszelkich lukach i wprowadzonych poprawkach lub modyfikacjach. Po poinformowaniu kierownictwa i potwierdzeniu, że zespół CSIRT jest gotowy do rozmieszczenia, można przyjąć, że jest on gotowy do działania.


  W momencie, gdy zespół CSIRT poczuje się komfortowo, wykonując plan w ramach ustrukturyzowanego scenariusza, korzystne może być wypróbowanie bardziej złożonych środków testowania. Inną dostępną opcją jest ćwiczenie z udziałem zespołu czerwonego/niebieskiego lub fioletowego. W takim przypadku zespół CSIRT ma za zadanie zareagować na autoryzowany test penetracyjny. W czasie takiego testu zespół jest w stanie przeprowadzić działania przeciwko żywemu przeciwnikowi oraz przetestować plany i podręczniki. Znacząco podnosi to wartość testu penetracyjnego, ponieważ daje wgląd w bezpieczeństwo infrastruktury oraz zdolność organizacji do przeprowadzenia odpowiedniej reakcji.


  Niezależnie od składu zespołu kolejnym kluczowym elementem wdrożenia zespołu CSIRT jest zaplanowanie regularnych szkoleń. W przypadku głównych członków zespołu CSIRT należy stale organizować specjalne szkolenia dotyczące pojawiających się zagrożeń, technik kryminalistycznych i narzędzi. Szkolenia takie mogą zostać przeprowadzone za pośrednictwem zewnętrznych dostawców lub, jeśli to możliwe, podczas szkoleń wewnętrznych. Członkowie zespołu CSIRT zajmujący się wsparciem technicznym powinni przechodzić regularne szkolenia w zakresie dostępnych technik i narzędzi.


  Jest to szczególnie istotne w przypadku, gdy członkowie zespołu mogą zostać wezwani podczas incydentu do pomocy w zbieraniu dowodów lub prowadzeniu działań naprawczych. Wreszcie, w przeprowadzanym co roku teście planu IR należy uwzględnić innych pracowników wspierających. Podobnie jak w przypadku początkowego testu, w planowanej symulacji powinien zostać wykorzystany incydent wysokiego poziomu. Innym rozwiązaniem dla organizacji jest połączenie testowania planu IR z testem penetracyjnym. Jeśli organizacja jest w stanie wykryć obecność testu penetracyjnego, to może przejść przez pierwsze fazy incydentu i stworzyć punkt wyjścia dla pozostałych etapów.


  Ostatnim elementem utrzymania planu IR jest dokonywanie pełnych przeglądów rocznych. Przegląd taki powinien być przeprowadzany w celu zapewnienia, że uwzględnione zostały wszelkie zmiany personelu, elementów składowych lub misji, które mogą mieć wpływ na inne elementy planu. Oprócz przeglądu planu przeprowadzany powinien być również pełny przegląd podręczników. Wraz ze zmianą zagrożeń konieczna może być zmiana istniejących podręczników lub dodanie nowych. Personel zespołu CSIRT powinien również mieć swobodę tworzenia nowego podręcznika na wypadek pojawienia się zupełnie nowego zagrożenia. W rezultacie zespół CSIRT będzie mógł lepiej reagować na incydenty, które mogą mieć wpływ na jego organizację. Wszelkie większe zmiany lub uzupełnienia powinny również skutkować przeprowadzeniem kolejnych ćwiczeń w celu zatwierdzenia dodatkowych planów i podręczników.


  Podsumowanie


  Cytując Benjamina Franklina: „Nie przygotowując się, przygotowujesz się na porażkę”. Jeśli chodzi o organizacje i zagrożenie cyberatakami, to pod wieloma względami jest to w pełni trafne stwierdzenie. Przygotowanie na cyberatak to kluczowe zadanie, które należy traktować tak samo poważnie, jak każdy inny aspekt cyberbezpieczeństwa. Solidne zrozumienie procesu IR umożliwiające stworzenie własnych możliwości IR może w pewnym stopniu przygotować organizacje na przyszłe incydenty. Idąc dalej, należy pamiętać, że techniki kryminalistyczne, analiza zagrożeń i inżynieria wsteczna mogą umożliwić organizacji pomyślne zakończenie incydentu, czyli przywrócenie do funkcjonowania.


  W tym rozdziale omówione zostały niektóre aspekty przygotowania związane z tworzeniem zdolności IR. Wybór zespołu, stworzenie planu, opracowanie podręczników i procedur eskalacji pozwala zespołowi CSIRT skutecznie zająć się incydentem. Zespół CSIRT i powiązane plany nadają strukturę omawianym technikom kryminalistyki cyfrowej.


  W kolejnym rozdziale omówione zostaną aspekty właściwego postępowania z dowodami i dokumentacją, które są kluczowymi pierwszymi etapami badaniu incydentu.


  Pytania


  Sprawdź swoją wiedzę, odpowiadając na następujące pytania:


  
    	Po wprowadzeniu zmian do planu IR i/lub podręczników należy przeprowadzić odpowiednie ćwiczenia symulacyjne.

      
        	Prawda.


        	Fałsz.

      

    


    	Który z poniższych pracowników nie byłby członkiem podstawowego zespołu CSIRT?

      
        	Koordynator ds. incydentów.


        	Analityk zespołu CSIRT.


        	Prawnik.

      

    


    	Nie jest ważne, by w ramach IR określone zostały zasoby techniczne pomocne podczas incydentu.

      
        	Prawda.


        	Fałsz.

      

    


    	Podczas tworzenia podręcznika ocena ryzyka jest ważnym źródłem danych do identyfikowania incydentów wysokiego ryzyka.

      
        	Prawda.


        	Fałsz.

      

    

  


  Literatura uzupełniająca


  Więcej informacji na tematy omówione w tym rozdziale można znaleźć w:


  
    	Computer Security Incident Handling Guide, NIST SP 800-61 Rev. 2: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf.


    	European Union Agency for Cybersecurity (ENISA) — Incident Handling in Live Role Playing Handbook: https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/online-training-material/ documents/incident-handling-in-live-role-playing-handbook.


    	Incident Handler’s Handbook Patricka Krala, SANS Reading Room: https://www.sans.org/white-papers/33901/.

  


  Rozdział 2.

  Zarządzanie incydentami cyberbezpieczeństwa


  Ramy reagowania na incydenty omówione szczegółowo w poprzednim rozdziale odnosiły się do specyficznej struktury zespołu reagowania na incydenty związane z bezpieczeństwem komputerowym (CSIRT, ang. computer security incident response team) oraz precyzowały sposób współpracy CSIRT z innymi jednostkami biznesowymi. W rozdziale tym szerzej omówione zostały niezbędne etapy planowania i przygotowania, które organizacja powinna przeprowadzić w celu prawidłowego reagowania na incydenty cyberbezpieczeństwa. Niestety, na etapie planowania i przygotowania niemal niemożliwe jest uwzględnienie wszystkich zmiennych i niepewności nieodłącznie związanych z incydentami cyberbezpieczeństwa.


  W tym rozdziale skupimy się na odpowiednim wykonaniu planów i ram opracowanych w rozdziale 1., tak by właściwie zarządzać incydentem cyberbezpieczeństwa. Solidne podstawy i właściwe zrozumienie zarządzania incydentami cyberbezpieczeństwa umożliwiają organizacjom wydajniejszą realizację planów, terminowe komunikowanie się z kluczowymi interesariuszami oraz, co najważniejsze, redukowanie potencjalnych szkód lub przestojów wynikających z incydentu.


  W tym rozdziale omówione zostały sposoby zarządzania incydentem cyberbezpieczeństwa w szczególności następujące tematy:


  
    	Angażowanie zespołu do reagowania na incydenty.


    	Orkiestracja bezpieczeństwa, automatyzacja i reagowanie.


    	Uwzględnianie komunikacji kryzysowej.


    	Uwzględnianie strategii powstrzymania.


    	Powrót do normalności — likwidacja, odtworzenie i działania po incydencie.

  


  Zaangażowanie zespołu CSIRT, podobnie jak straży pożarnej, wymaga określonej ścieżki eskalacji. W dalszej części pokazano trzy modele zespołu CSIRT, dla których przedstawiono wybrane opcje dotyczące właściwej ścieżki eskalacji.


  Angażowanie zespołu reagowania na incydenty


  Funkcjonowanie zespołu CSIRT jest bardzo podobne do działania straży pożarnej. Straż pożarna ma specjalnie wyszkolonych specjalistów, których zadaniem jest reagowanie na sytuacje awaryjne z wykorzystaniem specjalistycznego sprzętu w celu powstrzymania i wyeliminowania pożaru. Aby zaangażowana została straż pożarna, obywatel musi skontaktować się ze służbami ratunkowymi i przekazać kluczowe informacje, takie jak charakter sytuacji kryzysowej, miejsce zdarzenia, oraz poinformować służby, czy zagrożone jest życie ludzkie. W kolejnym kroku informacje te są przekazywane do straży pożarnej, która wysyła odpowiednie zasoby na miejsce zdarzenia.


  Proces angażowania zespołu CSIRT jest zatem niemal analogiczny do angażowania straży pożarnej. Personel wewnętrzny lub zewnętrzny musi eskalować sygnały o incydencie związanym z cyberbezpieczeństwem do odpowiedniego personelu. Następnie do odpowiednich lokalizacji wysyłane są właściwe zasoby. Na miejscu zdarzenia wysłani tam pracownicy przejmują inicjatywę w powstrzymaniu incydentu i wyeliminowaniu lub ograniczeniu potencjalnego przestoju lub utraty danych. W utrzymaniu jak największej wydajności procesu zaangażowania kluczowe znaczenie mają następujące elementy:


  
    	modele CSIRT zapewniające odpowiednie ramy, które lokują zespół CSIRT i powiązane procedury eskalacji w strukturze organizacyjnej;


    	centrum operacyjne, będące miejscem, z którego zespół CSIRT zarządza incydentem;


    	komunikacja odnosząca się do zdolności zespołu CSIRT do prowadzenia prawidłowej komunikacji;


    	rotacja personelu, która jest wynikiem odpowiedniego zarządzania potrzebą odpoczynku personelu podczas przedłużającego się incydentu.

  


  Modele angażowania zespołów CSIRT


  Sposób, w jaki organizacja angażuje swoje zdolności zespołu CSIRT, w dużej mierze zależy od jej struktury. Organizacje konfigurują swoje zespoły CSIRT tak, by jak najlepiej pasowały do ich struktury i zasobów. Poniżej przedstawione zostały trzy podstawowe struktury, które mogą służyć za punkt wyjścia w kwestii umieszczania zespołu CSIRT w najbardziej odpowiedniej części organizacji, tak by ułatwić szybką eskalację, a także uchwycić jak najwięcej szczegółów incydentu w celu przeprowadzenia właściwego dochodzenia.


  Eskalacja centrum operacji bezpieczeństwa


  W tym modelu organizacyjnym za obsługę wstępnego wykrywania lub badania incydentów odpowiada centrum operacji bezpieczeństwa (SOC, ang. security operations center). Ogólnie rzecz biorąc, SOC jest odpowiedzialny za zarządzanie narzędziami bezpieczeństwa, które monitorują infrastrukturę sieciową. SOC ma bezpośredni dostęp do zarządzania zdarzeniami, zapobiegania włamaniom i ich wykrywania oraz systemów antywirusowych. W rezultacie SOC może dokonywać podglądu zdarzeń, odbierać i analizować alerty oraz przetwarzać inne dane związane z bezpieczeństwem.


  Eskalacja SOC jest powszechnym modelem wśród organizacji, które mają dedykowane SOC, utworzone z personelu wewnętrznego, zewnętrznego dostawcy zarządzanych usług bezpieczeństwa (MSSP, ang. managed security service provider) lub dostawcy zarządzanego wykrywania i reagowania (MDR, ang. managed detection and response). W tym modelu jasno określone zostały etapy od wstępnego zgłoszenia do zaangażowania zespołu CSIRT:


  
    	SOC lub analityk poziomu 1. odbiera alert lub wykrywa zdarzenie.


    	SOC lub analityk poziomu 1. przeprowadza wstępną analizę, a następnie określa, czy alert lub wykrycie spełnia kryteria incydentu.


    	W przypadku gdy jest to uzasadnione, analityk przekazuje informacje o incydencie do kierownika SOC.


    	Po sprawdzeniu przez kierownika SOC obsługa incydentu jest przekazywana do dyżurującego analityka(-ów) zajmującego się reagowaniem na incydenty.


    	Analitycy zespołu CSIRT dokonują przeglądu alertu lub wykrycia i określają, czy incydent jest na tyle poważny, że uzasadnione jest zaangażowanie całego zespołu CSIRT.


    	W zależności od wagi incydentu analitycy CSIRT zajmują się nim lub przekazują informację do kierownika CSIRT, by ten zdecydował o zaangażowaniu całego zespołu CSIRT.

  


  Rysunek 2.1 przedstawia przebieg eskalacji incydentu od momentu wykrycia do eskalacji do kierownika zespołu CSIRT.


  [image: Obraz]


  Rysunek 2.1. Model angażowania SOC


  W takim modelu istnieje kilka kwestii budzących obawy, którymi muszą zająć się pracownicy CSIRT i SOC:


  
    	Po pierwsze, taki sposób postępowania stwarza sytuację, w której incydentem będzie się zajmować kilka osób, zanim w pełni zaangażowany zostanie zespół CSIRT. W rezultacie wydłużeniu ulega czas upływający między wykryciem incydentu a reakcją zespołu CSIRT, co z kolei może przyczynić się do zwiększenia negatywnych skutków incydentu.


    	Po drugie, jeśli eskalacja incydentu nie zostanie odpowiednio udokumentowana, to kierownik zespołu CSIRT musi zwrócić się do kierownika SOC z prośbą o wyjaśnienia lub dodatkowe informacje, co wydłuża czas potrzebny na odpowiednią reakcję na incydent.


    	Po trzecie, personel SOC wymaga przeszkolenia, tak by był w stanie prawidłowo klasyfikować, które z zaobserwowanych zdarzeń stanowią incydent, a które mogą zostać nieprawidłowo za taki uznane. W rezultacie zespół CSIRT może cierpieć z powodu wypalenia zawodowego oraz być zmęczony sprawdzaniem fałszywych incydentów przez SOC.


    	Wreszcie komunikacja między SOC a zespołem CSIRT musi być jasna i zwięzła. Jakakolwiek luka w zdolności do przesyłania informacji w czasie rzeczywistym będzie powodować dodatkowe zamieszanie.

  


  Inną odmianą tego modelu, powszechną w organizacjach bez dedykowanego SOC, jest sytuacja, w której początkowy incydent bezpieczeństwa jest wykrywany przez dział pomocy technicznej lub centrum operacji sieciowych. W takim przypadku terminowe angażowanie zespołu CSIRT jest jeszcze bardziej skomplikowane, ponieważ ten rodzaj personelu często nie jest odpowiednio przeszkolony w zakresie reagowania na incydenty tego typu.


  
    
      
    

    
      
        	
          Wskazówka

        
      


      
        	
          Najlepszą praktyką w przypadku takim jak ten jest przeszkolenie kilku pracowników tych zespołów w zakresie analizy cyberbezpieczeństwa, aby zająć się wstępną selekcją i właściwą eskalacją.

        
      

    
  


  Model integracji SOC


  W celu ograniczenia niektórych wad modelu eskalacji SOC niektóre organizacje osadzają SOC w ramach zespołu CSIRT. Umieszczenie SOC w takiej strukturze może okazać się bardziej efektywne, ponieważ SOC odpowiada za wstępne ostrzeganie i segregację, co jest bezpośrednio powiązane z zespołem CSIRT.


  W tym modelu pierwszym poziomem jest analityk SOC, który — jak zostało omówione wcześniej — jako pierwszy ma wgląd w zdarzenia związane z bezpieczeństwem lub alerty bezpieczeństwa. Po przetworzeniu i sklasyfikowaniu alertu ma on możliwość natychmiastowej eskalacji incydentu do analityka poziomu 2., bez konieczności angażowania kierownika, który następnie przekazałby sprawę do kierownika zespołu CSIRT. Proces ten przedstawiony został na rysunku 2.2.
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  Rysunek 2.2. Zintegrowany model SOC


  Ten model ma kilka istotnych zalet w stosunku do poprzedniego modelu. Po pierwsze, zespół CSIRT ma większy wgląd w to, co widzi i robi SOC. Poza tym wbudowanie SOC w zespół CSIRT umożliwia kierownikowi zespołu CSIRT i jego zespołowi opracowywanie wydajniejszych zasad i procedur związanych z obsługą incydentów. Drugą zauważalną zaletą takiego rozwiązania jest to, że eskalacja incydentu jest kończona znacznie szybciej i prawdopodobnie z większą precyzją. Ze względu na to, że eskalacja następuje bezpośrednio w kierunku od analityka SOC do personelu CSIRT kolejnego poziomu, cały proces jest znacznie szybszy i w rezultacie przeprowadzana jest bardziej szczegółowa analiza.


  Taki model sprawdza się dobrze w organizacjach z dedykowanym, wewnętrznym SOC, który nie jest zlecany firmie zewnętrznej. W przypadku organizacji korzystających z sieciowego centrum operacyjnego lub wsparcia technicznego, bez dedykowanego SOC, zrealizowanie takiego modelu jest niemożliwe, ponieważ działania te są często zarządzane poza zespołem CSIRT lub nawet poza zespołami zajmującymi się bezpieczeństwem sieci. Inną kwestią jest to, że w zależności od wielkości SOC i zespołów CSIRT konieczne może być zatrudnienie dodatkowych kierowników CSIRT w celu obsłużenia codziennego obciążenia pracą zarówno działu SOC, jak i zespołu CSIRT.


  Centra fuzji


  Analiza zagrożeń staje się coraz bardziej istotną częścią codziennych działań związanych z bezpieczeństwem, a jedną ze struktur organizacyjnych, która odpowiada na ten trend, jest centrum fuzji CSIRT. W tym przypadku analitycy CSIRT, analitycy SOC i analitycy analizy zagrożeń łączą swoje siły w ramach jednej struktury zespołu. Stanowi to połączenie elementów struktury SOC i CSIRT z dedykowanymi analitykami analizy zagrożeń. W takim modelu organizacji analitycy analizy zagrożeń są odpowiedzialni za rozszerzenie dochodzeń dotyczących incydentów o zewnętrzne i wewnętrzne zasoby związane z incydentem. Analitycy ci mogą zostać również wykorzystani do przeprowadzania szczegółowej analizy w innych obszarach związanych z incydentem. Na rysunku 2.3 przedstawiony został przepływ pracy od poziomu dyrektora centrum fuzji do różnych pracowników odpowiedzialnych za zarządzanie incydentami.
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  Rysunek 2.3. Model centrum fuzji


  Ze względu na to, że organizacje nadal rozwijają zasoby analizy zagrożeń w ramach swoich działań związanych z bezpieczeństwem, model ten pozwala zespołowi CSIRT korzystać z tej możliwości bez konieczności tworzenia nowych procesów. W rozdziale 17. dokładniej omówiona została analiza zagrożeń wraz z wyjaśnieniem, w jaki sposób taka funkcjonalność może usprawnić prowadzenie dochodzenia w sprawie incydentu.


  Oprócz dodatkowego personelu w modelu centrum fuzji wykorzystywane są dodatkowe technologie. Modele SOC często korzystają z systemu zarządzania informacjami i zdarzeniami bezpieczeństwa (ang. security information and event management — SIEM) w celu zapewnienia wglądu w sieć i wykrywania włamań za pośrednictwem dzienników i źródeł alertów. Centrum fuzji często korzysta również z Security Orchestration, Automation, and Response (SOAR), co zostało omówione w dalszej części tego rozdziału. Oba narzędzia zapewniają podgląd sieci i możliwość szybkiego przejścia do kluczowych systemów podczas trwania incydentu.


  Centrum fuzji CSIRT nie jest szeroko stosowane głównie dlatego, że integracja analizy zagrożeń jest stosunkowo nową metodą, a także wymaga dużych zasobów. Istnieje niewielka liczba organizacji dysponująca wystarczającymi zasobami technologicznymi lub kadrowymi, które zapewniałyby skuteczność takiego rozwiązania. Zatrudnienie analityków zajmujących się analizą zagrożeń w wymiarze pełnego etatu, a także korzystanie z różnych kanałów płatnych i open source oraz wspierających je technologii bardzo często okazuje się zbyt kosztowne. W rezultacie niewielka liczba organizacji może korzystać z pełnoetatowego analityka analizy zagrożeń w ramach swojego zespołu CSIRT.


  Badanie incydentów


  Po zaangażowaniu zespołu CSIRT jednym z jego głównych zadań jest zbadanie incydentu. Zdecydowana większość zadań dotyczy różnych metod, które można wykorzystać podczas badania incydentu. Podstawowym celem zespołu CSIRT jest wykorzystanie metod opartych na analizie systemów w celu uwzględnienia następujących kluczowych aspektów incydentu:


  
    	
      Identyfikacja zakresu. W przypadku niektórych incydentów realny zakres może nie być jasno określony na wstępnym etapie wykrywania. Na przykład organ ścigania może skontaktować się z organizacją w celu poinformowania jej, że serwer C2 został wyłączony. Podczas analizy tego systemu zidentyfikowany może zostać zewnętrzny adres IP organizacji. Począwszy od tego punktu danych zakres zostanie najpierw zdefiniowany jako cała sieć. Następnie, traktując to jako punkt startowy, zespół CSIRT dokonałby analizy danych z zapory sieciowej lub internetowego serwera proxy w celu zidentyfikowania systemów wewnętrznych, które komunikowały się z serwerem C2. Na podstawie tych danych początkowy zakres incydentu zostałby zawężony do tych systemów, które zostały nim dotknięte.

      Podczas próby zidentyfikowania zakresu incydentu istnieje dążenie do znalezienia pacjenta zero lub systemu, który został naruszony jako pierwszy. W niektórych przypadkach może to być łatwe do wykrycia. Na przykład wiadomość phishingowa zawierająca dokument PDF, który po otwarciu uruchamia złośliwe oprogramowanie, może być łatwo zidentyfikowana przez użytkownika lub kontrolę bezpieczeństwa. Inne ataki mogą nie być już tak oczywiste. Znalezienie pacjenta zero dostarcza wielu cennych danych do analizy pierwotnej przyczyny. Ważniejsze jest jednak, by najpierw zidentyfikować zakres incydentu, a nie skupiać się na poszukiwaniu jednego systemu.

    


    	
      Identyfikacja skutków. Inną kluczową kwestią jest określenie skutków incydentu. Ci, którzy mieli styczność z podstawowymi koncepcjami bezpieczeństwa informacji, będą dobrze zaznajomieni z triadą CIA. Triada CIA reprezentuje elementy bezpieczeństwa w systemie informatycznym: poufność, integralność i dostępność. Każde naruszenie bezpieczeństwa będzie miało wpływ na jeden lub większą liczbę tych elementów. Na przykład incydent z oprogramowaniem ransomware mający wpływ na 15 serwerów produkcyjnych, będzie również miał wpływ na dostępność danych w tych systemach. Skutki dotyczące dostępności, które są związane z incydentem, występujące bezpośrednio w wyniku działań przeciwnika, lub czas potrzebny na stosowną reakcję i środki zaradcze to ważne czynniki określające skutki incydentu. Inne incydenty, takie jak kradzież własności intelektualnej, wpływają na poufność danych. Wreszcie incydenty dotyczące nieupoważnionej manipulacji kodem źródłowym lub innymi danymi mają wpływ na integralność tych danych. Triada CIA została przedstawiona na rysunku 2.4.
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      Rysunek 2.4. Triada CIA


      Zrozumienie potencjalnych skutków incydentu jest bardzo istotne przy podejmowaniu decyzji dotyczących zasobów, które są przydzielane do reagowania. Atak rozproszonej odmowy usługi (DDoS) na niekrytyczną usługę w sieci nie będzie wymagał tego samego rodzaju odpowiedzi co w przypadku wykrycia złośliwego oprogramowania do przechwytywania numerów kart kredytowych w infrastrukturze płatności detalicznych. Skutki incydentu mają również bezpośredni wpływ na zgodność z prawem i innymi regulacjami. Zrozumienie wpływu potencjalnych skutków incydentu na zgodność ma kluczowe znaczenie dla zapewnienia właściwej reakcji.

    


    	Identyfikacja pierwotnej przyczyny. Główne pytanie, które specjaliści IT i kierownicy zadają podczas incydentu, a zwłaszcza po nim, brzmi: jak do tego doszło? Organizacje wydają ogromne pieniądze i zasoby na ochronę swojej infrastruktury. W rezultacie, jeśli doszło do incydentu, który miał negatywne skutki, to konieczne jest zrozumienie, jak to się stało. Celem badania incydentu jest ustalenie, jaka sekwencja zdarzeń, luk w zabezpieczeniach lub innych warunków doprowadziła do incydentu i jego skutków. Często pierwotną przyczyną incydentu nie jest zwykła luka w zabezpieczeniach, ale sekwencja zdarzeń i warunków, które pozwoliły przeciwnikowi przeniknąć do systemów bezpieczeństwa i przeprowadzić atak. Podczas dochodzenia wszystkie te zdarzenia i warunki można zidentyfikować, tak by w przyszłości można było je skorygować lub w inny sposób kontrolować.


    	
      Atrybucja incydentu. Jednym z obszarów debaty w ramach badania incydentu jest atrybucja incydentu. Dzięki atrybucji zespół CSIRT lub organ dochodzeniowy próbuje ustalić, która organizacja stała za atakiem. Incydenty można przypisać podmiotom z państw narodowych, grupom przestępczym lub innym cyberprzestępcom.

      Pomimo że atrybucja ma pewne znaczenie z punktu widzenia analizy zagrożeń (rozważania w rozdziale 17. odnoszą się do atrybucji w zakresie istotnym w reagowaniu na incydenty), znacznie lepszym rozwiązaniem jest przeznaczenie zasobów na badanie lub powstrzymanie incydentu. Próba ustalenia grupy lub grup odpowiedzialnych za atak jest bardzo czasochłonna i przynosi niewiele pozytywnych wyników. Jeśli kierownictwo organizacji jest zdecydowane na przeprowadzenie atrybucji, to najlepszym podejściem jest kompleksowe udokumentowanie incydentu i przekazanie danych stronie trzeciej, która konkretnie zajmuje się tym zagadnieniem. Takie organizacje często łączą dane z dochodzeń w sprawie wielu incydentów w celu utworzenia dokumentacji dotyczącej określonych grup. Jeśli dostarczone dane będą pasować do działań jednej z takich grup, to mogą zapewnić pewien kontekst w kwestii atrybucji.

    

  


  Centrum operacyjne zespołu CSIRT


  Inną kwestią, którą należy wziąć pod uwagę przy angażowaniu zespołu CSIRT, jest potrzeba posiadania konkretnej lokalizacji przeznaczonej na prowadzenie działań przez zespół CSIRT. Istnieje kilka terminów określających fizyczną lokalizację, z której operować może zespół CSIRT, jak na przykład pokój SOC lub pokój kryzysowy, jednak o wiele prostszym określeniem jest centrum operacyjne. W zależności od potrzeb centrum operacyjne może być wydzielane tymczasowo lub w niektórych przypadkach na stałe. W pierwszym przypadku najczęściej jest to istniejąca sala konferencyjna, która służy jako centrum operacyjne na czas trwania całego incydentu. Jest to często preferowana opcja dla tych organizacji, które nie borykają się z wystarczająco dużą liczbą incydentów, by wymagać specjalnego centrum operacyjnego. W przypadku organizacji, które doświadczają większej liczby incydentów lub bardziej złożonych incydentów, może zaistnieć potrzeba zorganizowania dedykowanego centrum operacyjnego.


  Centrum operacyjne powinno mieć następujące możliwości, które ułatwiają bardziej uporządkowaną reakcję na incydenty:


  
    	Obszar roboczy. Każdy członek podstawowego zespołu CSIRT powinien mieć wydzielony obszar roboczy, w którym może wykonywać analizy i inne zadania związane z obsługą incydentu. Przestrzeń do pracy powinna obejmować łączność sieciową, zasilanie i monitory, a także specjalistyczne narzędzia do kryminalistyki cyfrowej.


    	Projektory multimedialne. Jednym z oblicz frustracji, z jaką mogą spotkać się członkowie zespołu CSIRT podczas incydentu, jest brak możliwości podzielenia się wynikami analizy. Rzutnik multimedialny lub duży ekran mogą znacznie ułatwić udostępnianie danych całemu zespołowi.


    	Udostępnianie notatek. Podobnie jak w przypadku udostępniania danych za pośrednictwem wyświetlaczy, może zaistnieć potrzeba przekazywania informacji między zespołami rozmieszczonymi w różnych lokalizacjach. Zadanie to można ułatwić za pomocą narzędzi do współpracy, takich jak OneNote, SharePoint lub wiki utworzone na potrzeby incydentu.


    	Tablice. Zazwyczaj istnieje bardzo dużo informacji wpływających do centrum operacyjnego i wychodzących z niego. Dane dotyczące zadań i bieżących list zaatakowanych systemów najlepiej umieścić na tablicy, tak by były czytelne i widoczne dla wszystkich.


    	Ograniczony dostęp. Zespół CSIRT powinien ograniczyć dostęp do centrum operacyjnego tylko do tego personelu, który ma uzasadnioną potrzebę wejścia. Ograniczenie dostępu do tego obszaru zapobiega dostaniu się poufnych informacji w niepowołane ręce.

  


  Komunikacja


  Jednym z istotnych obszarów, który jest często pomijany przez organizacje, jest sposób komunikowania się w ramach większej organizacji podczas incydentu. Wydawać się może, że organizacje dysponują już niezbędnymi narzędziami do odpowiedniej komunikacji wewnętrznej, takimi jak poczta e-mail, komunikatory i połączenia głosowe. Jednak te platformy komunikacyjne mogą wymagać odłożenia na bok w przypadku wystąpienia incydentu mającego wpływ na dane uwierzytelniające użytkownika, systemy poczty e-mail lub inne platformy współpracy oparte na chmurze. Na przykład często obserwowanym atakiem jest przejęcie poczty e-mail w chmurze usługi Office 365. Jeśli osoby atakujące uzyskały dostęp do systemu poczty e-mail, to mogły również naruszyć powiązane komunikatory, takie jak Skype. Z tego względu korzystanie z tych aplikacji podczas incydentu może w rzeczywistości zapewnić atakującym wgląd w działania zespołu CSIRT.


  Jeśli istnieje jakiekolwiek podejrzenie, że aplikacje te zostały naruszone, to bardzo ważne jest, by mieć opcję komunikacji drugiego, a nawet trzeciego poziomu. Zazwyczaj bezpieczną alternatywą są telefony komórkowe. Ponadto członkowie zespołu CSIRT mogą przez ograniczony czas korzystać z bezpłatnych lub tanich narzędzi do współpracy. Można je wykorzystać do czasu, gdy zwykłe platformy komunikacyjne zostaną uznane za bezpieczne w użyciu.


  Rotowanie personelu


  Przedłużające się dochodzenia w sprawie incydentów mogą zacząć odciskać piętno na personelu zespołu CSIRT, zarówno pod względem fizycznym, jak i psychicznym. Pomimo że w danym momencie zaangażowanie zespołu może wydawać się rozsądne, to jednak, dopóki incydent nie zostanie rozwiązany, może mieć to negatywny wpływ na zdolność zespołu do prawidłowego funkcjonowania. Jak wykazały przeprowadzone badania długotrwała praca przy niewielkim odpoczynku negatywnie wpływa na zdolności poznawcze. W rezultacie konieczne jest, by zarządzający incydentem (IC, ang. incident commander) rotował pracowników po upływie około 12 – 24 godzin.


  Na przykład około 24 godzin po rozpoczęciu dochodzenia w sprawie incydentu konieczne będzie rozpoczęcie rotacji personelu, tak by ten miał 8-godzinny okres odpoczynku. Dotyczy to również zarządzającego incydentem. Podczas przedłużającego się incydentu należy wyznaczyć alternatywnego zarządzającego, tak by zapewnić ciągłość i każdemu z IC odpowiednią ilość odpoczynku.


  Inną strategią jest zaangażowanie personelu wsparcia w okresie braku działań w incydencie. Okresy bezczynności występują zwykle, gdy incydent został opanowany i zajęto się potencjalnym ruchem zarządzania i kontroli (C2). Personel pomocniczy można wykorzystać do monitorowania sieci pod kątem wszelkich zmian, co daje zespołowi CSIRT czas na odpoczynek.


  SOAR


  Zespół CSIRT wymaga zgromadzenia dużej i zróżnicowanej grupy ludzi w celu właściwego zajęcia się incydentem. Bez względu na to, jaki model włączenia funkcji zespołu CSIRT wybierze organizacja, nadal istnieje wiele kwestii związanych z koordynacją i informacjami, które należy przeanalizować i zgłosić.


  
    
      
    

    
      
        	
          Uwaga

        
      


      
        	
          Technologie SOAR są najczęściej spotykane w organizacjach o bardziej dojrzałym podejściu do bezpieczeństwa. Dzieje się tak zwykle w tych organizacjach, które mają dedykowane centrum SOC lub centrum fuzji. Inni kluczowi klienci korzystający z tej technologii to dostawcy usług MSSP lub MDR. Wynika to nie tylko z kosztów zakupu komercyjnego produktu SOAR, ale także jego ciągłego utrzymania. Większość organizacji, które napotykają jedynie niewielką liczbę incydentów rocznie, nie będzie potrzebowała takiej platformy. Materiał ten został dołączony w celach zapoznawczych.

        
      

    
  


  Firma badawczo-technologiczna Gartner definiuje SOAR jako:


  Rozwiązania łączące reagowanie na incydenty, orkiestrację i automatyzację oraz zdolności zarządzania analizą zagrożeń (TI) na jednej platformie. Narzędzia SOAR są również wykorzystywane do dokumentowania i wdrażania procesów (podręczników, przepływów pracy i procesów), wspierania zarządzania incydentami bezpieczeństwa oraz stanowią pomoc sprzętową dla analityków i operatorów bezpieczeństwa.


  Platformy SOAR to połączenie trzech oddzielnych narzędzi. Pierwszym z nich jest Incident Response Platform (IRP). Narzędzie to służy do zarządzania przepływami pracy w reagowaniu na incydenty, zarządzania przypadkami oraz bazą wiedzy zespołu CSIRT. Drugim narzędziem jest Security Orchestration and Automation (SOA). To narzędzie służy do zarządzania scenariuszami incydentów, przepływami pracy i procesami. SOA jest także wykorzystywane do automatyzacji zadań niskiego poziomu, takich jak izolowanie punktu końcowego w odpowiedzi na wykrycie złośliwego oprogramowania i powiadamianie analityka SOC lub CSIRT. Ostatnim narzędziem składającym się na SOAR jest Threat Intelligence Platform (TIP). TIP jest wykorzystywane do agregowania wskaźników kompromisu (IOC, ang. indicators of compromise) ze źródeł wewnętrznych lub zewnętrznych. Narzędzie to może być następnie wykorzystane do zmodyfikowania alertu z systemu wykrywania włamań (IDS, ang. intrusion detection system) w celu zapewnienia bardziej szczegółowego kontekstu wykrycia.


  Na przykład narzędzie do wykrywania złośliwego oprogramowania jest powiązane z systemem zarządzania wydarzeniami organizacji. W przypadku wykrycia incydentu informacje na ten temat są przekazywane do SIEM. Następnie SIEM przekazuje dane do SOAR. Na podstawie parametrów podręczniki SOAR natychmiast izolują odpowiedni system od sieci. Skrót pliku jest porównywany z danymi analizy zagrożeń i wskazuje, że plik należy do rodziny BazarLoader. Na koniec do kanału Slack zespołu CSIRT wysyłane jest powiadomienie, dzięki któremu zespół CSIRT jest w stanie zareagować na infekcję i wyczyścić system przed ponownym podłączeniem go do sieci.


  Istnieje szeroka gama komercyjnych i otwartych rozwiązań SOAR. Nawet przy dużej liczbie opcji dostępnych dla organizacji większość rozwiązań SOAR, w tym te open source, ma następujące możliwości:


  
    	Ustalanie priorytetów alertów. Zespoły CSIRT i SOC wielokrotnie muszą przetwarzać alerty z różnych źródeł o różnej wadze. Platformy SOAR są w stanie powiązać różne źródła alertów, takie jak narzędzia Endpoint Detection and Response (EDR), IDS i Intrusion Prevention Systems (IPS) oraz Vulnerability Management Systems (VMS), w jedno źródło. Stąd priorytety dla tych alertów mogą być przypisane do SOC i CSIRT, tak by mieć pewność, że najbardziej krytyczne alerty zostaną rozpatrzone w pierwszej kolejności.


    	Automatyzacja. Platformy SOAR mają możliwość wykonywania zadań niskiego poziomu, które często są wykonywane przez personel CSIRT lub SOC. W poprzednim przykładzie platforma SOAR została skonfigurowana tak, by izolować punkt końcowy po wykryciu złośliwego oprogramowania, a następnie powiadamiać zespół CSIRT. Inne działania podlegające automatyzacji obejmują blokowanie skrótów plików i odcinanie połączeń sieciowych.


    	Współpraca. Zdolność SOAR do agregowania alertów wraz z innymi danymi dotyczącymi incydentów zapewnia personelowi SOC i CSIRT doskonałą platformę do współpracy. Incydenty można badać i dokumentować w centralnej lokalizacji, a wszelkie działania są odpowiednio przekierowywane i komunikowane. Ponadto wszyscy zaangażowani w incydent mają wgląd w działania innych członków zespołu, dzięki czemu można uniknąć potencjalnego konfliktu.


    	Wzbogacanie informacji o zagrożeniach. Istnieje szereg zewnętrznych i wewnętrznych źródeł informacji o zagrożeniach, które zapewniają dodatkowy kontekst wokół IOC. SOAR można wykorzystać do wzbogacenia wykrywania i zapewnienia kontekstu wskaźnikom. Na przykład adres IP wykryty przez IPS może zostać wciągnięty do SOAR, który następnie wskazuje, że adres IP jest powiązany z narzędziem penetracyjnym Cobalt Strike, co wzbogaca wiedzę o zagrożeniach, dostarcza zespołowi CSIRT dodatkowych informacji i ostrzega go o 
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