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    Dla S. C. i moich rodziców z miłością i wielką wdzięcznością;

    ta druga jest niewystarczająca wobec tego wszystkiego,

    co dla mnie zrobiliście.

  


  
    Prolog

    Sprawa wirówek


    W styczniu 2010 r. oficjele z Międzynarodowej Agencji Energii Atomowej (MAEA), jednostki Organizacji Narodów Zjednoczonych odpowiedzialnej za monitorowanie irańskiego programu nuklearnego, po raz pierwszy dostrzegli nietypowe zjawiska w zakładzie wzbogacania uranu pod Natanzem w środkowym Iranie.


    W wielkiej hali, umiejscowionej jak bunkier ponad 15 m pod powierzchnią pustyni, tysiące lśniących aluminiowych wirówek obracały się z ponaddźwiękową szybkością, wzbogacając sześciofluorek uranu. Urządzenia pracowały tak już od przeszło dwóch lat. Jednak w ostatnich tygodniach pracownicy zakładu zaczęli zastępować grupy starych wirówek nowymi i robili to w wielkim pośpiechu.


    W Natanzie czas życia wirówek IR-1 wynosi ok. dziesięciu lat. Urządzenia te są jednak wrażliwe na usterki i często się psują. W standardowych warunkach Iran musiał każdego roku wymieniać do 10% wirówek z powodu wad materiałowych, problemów z konserwacją lub wypadków powodowanych przez pracowników.


    W listopadzie 2009 r. Irańczycy używali w Natanzie ok. 8700 wirówek, dlatego nie było niczym dziwnym, że technicy w ciągu roku wymienili mniej więcej 800 z nich, gdy urządzenia z różnych powodów zaczęły zawodzić. Jednak gdy oficjele MAEA policzyli wirówki zdemontowane w ostatnich tygodniach 2009 r. i na początku stycznia następnego roku, zrozumieli, że Iran wymieniał urządzenia z niespotykaną częstotliwością.


    Inspektorzy z wydziału bezpieczeństwa MAEA odwiedzali zakład w Natanzie średnio dwa razy w miesiącu — czasem po umówieniu się, a czasem niezapowiedzianie — aby kontrolować przebieg irańskiego programu wzbogacania uranu[1]. Kiedy pracownicy zakładu wycofywali z użytku uszkodzone i nieprzydatne już urządzenia, musieli umieszczać je w obszarze kontrolnym przy drzwiach hali wirówek. Urządzenia pozostawały tam do czasu, gdy inspektorzy z MAEA mogli je skontrolować w trakcie kolejnej wizyty. Inspektorzy badali każdą wirówkę ręcznym spektrometrem promieniowania gamma, aby się upewnić, że w urządzeniach nie są przemycane materiały nuklearne, a następnie zatwierdzali usunięcie wirówek. W raportach przesyłanych do siedziby głównej MAEA w Wiedniu kontrolerzy za każdym razem podawali liczbę wycofywanych urządzeń.


    Kamery cyfrowe agencji MAEA, zainstalowane przy drzwiach każdej sali wirówek na potrzeby monitorowania irańskiego programu wzbogacania uranu, zarejestrowały przemykających się techników w białych fartuchach i niebieskim plastikowym obuwiu. Technicy wynosili kolejne lśniące cylindry o długości niecałych 2 m i średnicy ok. 15 cm. Ci pracownicy, zgodnie z ustaleniami z MAEA, musieli ręcznie przenosić te delikatne urządzenia, opakowane w plastikowe rękawy lub w otwartych skrzynkach. Dzięki temu kamery mogły zarejestrować wszystko, co jest wynoszone z sal.


    Kamery, nieinstalowane w salach z wirówkami, rejestrowały obraz na potrzeby późniejszych kontroli. Inspektorzy w trakcie każdej wizyty w Natanzie przeglądali zarejestrowane nagrania, aby się upewnić, że Irańczycy nie wynieśli z sal dodatkowych wirówek ani nie podjęli innych niedozwolonych działań[2]. Wraz z upływem tygodni i przesyłaniem do Wiednia kolejnych raportów kontrolerzy zauważyli, że liczba demontowanych wirówek znacznie przekroczyła normalne wartości[3].


    Oficjalnie MAEA nie podała, ile wirówek Iran wymienił w opisywanym okresie. W wiadomościach reporterzy cytujący europejskich „dyplomatów” oszacowali tę liczbę na 900 do 1000. Jednak jeden z byłych wysokich urzędników MAEA uważa, że w rzeczywistości liczba ta była znacznie wyższa. „Szacuję, że uszkodzonych zostało 2000 urządzeń” — powiedział Olli Heinonen, który do czasu rezygnacji w październiku 2010 r. zajmował stanowisko zastępcy dyrektora w wydziale bezpieczeństwa.


    Niezależnie od liczb było oczywiste, że z urządzeniami dzieje się coś złego. Niestety, Iran nie był zobowiązany do informowania inspektorów o przyczynach wymiany wirówek. Oficjalnie inspektorzy MAEA nie mieli też prawa o to pytać. Agencja miała uprawnienia do kontrolowania tego, co dzieje się z uranem w zakładzie wzbogacania, a nie do badania uszkodzonego sprzętu.


    Inspektorzy nie wiedzieli, że odpowiedzi mieli na wyciągnięcie ręki — ukryte w bitach i pamięci komputerów w sterowni przemysłowej w Natanzie. Kilka miesięcy wcześniej, w czerwcu 2009 r., ktoś dyskretnie uruchomił niszczycielską cyfrową broń na komputerach w Iranie. Ta broń po cichu wśliznęła się do krytycznych systemów w Natanzie z zadaniem dokonania sabotażu programu wzbogacania uranu i zapobieżenia zbudowaniu bomby atomowej przez prezydenta Mahmuda Ahmadineżada.


    Odpowiedź znajdowała się więc w Natanzie, ale minął prawie rok, zanim inspektorzy zdołali do niej dotrzeć. Udało się to dopiero po tym, jak kilkunastu ekspertów ds. zabezpieczeń informatycznych z całego świata miesiącami analizowało coś, co zostało uznane za najbardziej zaawansowany z kiedykolwiek wykrytych wirusów. Było to oprogramowanie na tyle wyjątkowe, że przeszło do historii jako pierwsza na świecie cyfrowa broń i pierwszy strzał zwiastujący erę wojen cyfrowych.


    
      
        [1] Liczba inspekcji w Natanzie od tego czasu wzrosła. Od 2010 r. kontrole były przeprowadzane raz w tygodniu, a od podpisania w 2013 r. nowej umowy z Iranem inspektorzy są w Natanzie każdego dnia.

      


      
        [2] Inspektorzy MAEA nie mogą wynieść zarejestrowanych obrazów poza Natanz. Mogą je przeglądać tylko na miejscu, gdzie są przechowywane.

      


      
        [3] Następuje regularna rotacja inspektorów kontrolujących Natanz i inne obiekty nuklearne na świecie. Dlatego kolejne wizyty mogą odbywać inni inspektorzy z MAEA. Z tego powodu na wysoką liczbę wymienionych wirówek zwrócono uwagę dopiero wtedy, gdy do Wiednia spłynęło kilka raportów na ten temat i analitycy oraz urzędnicy uzyskali zagregowane dane.

      

    

  


  
    Rozdział 1

    Pierwsze ostrzeżenie


    Siergiej Ulasen nie jest człowiekiem, jaki mógłby być zamieszany w międzynarodowy incydent. Ulasen to 31-letni Białorusin z krótko obciętymi jasnymi włosami, szczupłą, chłopięcą sylwetką, pełną otwartości twarzą i uprzejmością kogoś, kto w życiu narobił sobie niewielu wrogów i był źródłem jeszcze mniejszej liczby kontrowersji. Jedną z jego ulubionych rozrywek jest spędzanie weekendów w wiejskim domu babci pod Mińskiem, gdzie może wypocząć od codziennego stresu, z dala od zasięgu telefonów komórkowych i internetu. Jednak w czerwcu 2010 r. Ulasen trafił na coś niezwykłego, przez co szybko zdobył międzynarodową popularność i naraził się na dodatkowy stres[1].


    W ciepłe czwartkowe popołudnie Ulasen, kierujący wówczas wydziałem antywirusowym małej białoruskiej firmy zajmującej się zabezpieczeniami komputerowymi, VirusBlokAda, siedział ze swoim współpracownikiem, Olegiem Kupriejewem, w biurze w centrum Mińska w szarym postsowieckim budynku niedaleko rzeki Świsłocz. Obaj metodycznie badali podejrzane pliki komputerowe, które niedawno znaleziono na komputerze w Iranie. Kupriejew nagle zauważył coś zaskakującego. Opadł na oparcie krzesła i zawołał Ulasena. Ulasen przejrzał kod raz, a potem ponownie, aby się upewnić, że zobaczył to, co mu się wydawało, że ujrzał. Cicho westchnął. Kod, który analizowali przez kilka ostatnich dni i uważali do tej pory za stosunkowo ciekawego, ale standardowego wirusa, właśnie okazał się dziełem cichego diabolicznego geniusza.


    Napastnik nie tylko wykorzystał pomysłowy rootkit, aby ukryć wirusa przed programami antywirusowymi, ale też zastosował sprytny eksploit typu zero-day w celu przesyłania wirusa z komputera na komputer. Ten eksploit wykorzystywał tak podstawowy mechanizm systemu operacyjnego Windows, że na infekcję narażone były miliony komputerów.


    Eksploit to używany w trakcie ataków kod, który hakerzy stosują do instalowania wirusów i innych szkodliwych narzędzi na komputerach. Eksploity wykorzystują luki w zabezpieczeniach w przeglądarkach takich jak Internet Explorer lub aplikacjach takich jak Adobe PDF Reader, aby wprowadzić do systemu wirusa lub konia trojańskiego. Podobnie włamywacz posługuje się łomem, aby podważyć okno i wejść do domu. Jeśli ofiara przejdzie do szkodliwej witryny, na której działa eksploit, lub kliknie załącznik e-maila zawierający eksploit, narzędzie wykorzysta lukę w zabezpieczeniach oprogramowania do wprowadzenia do systemu niebezpiecznych plików. Gdy producent oprogramowania odkrywa lukę w produkcie, zwykle przygotowuje „łatki”, aby uniemożliwić napastnikom dostęp do aplikacji. Firmy piszące programy antywirusowe (takie jak firma Ulasena) dodają do swoich skanerów specjalne sygnatury, aby program mógł wykrywać eksploity próbujące wykorzystać luki.


    Jednak eksploity typu zero-day nie są zwykłym oprogramowaniem. To najbardziej cenione w świecie hakerów narzędzia, ponieważ wykorzystują luki wciąż nieznane producentom oprogramowania i programów antywirusowych. Oznacza to, że programy antywirusowe nie obejmują sygnatur wykrywających takie eksploity. Nie istnieją też łatki zabezpieczające luki wykorzystywane przez te eksploity.


    W praktyce eksploity typu zero-day są rzadkie. Odkrywanie nowych luk i pisanie wykorzystujących je eksploitów wymaga od hakerów czasu i umiejętności. Dlatego zdecydowana większość napastników do rozpowszechniania szkodliwego oprogramowania wykorzystuje znane luki i eksploity, licząc na to, że większość użytkowników komputerów nie instaluje łatek ani aktualnych programów antywirusowych. Ponadto opracowanie łatki dla znanej luki może zająć producentom tygodnie lub miesiące. Każdego roku wykrywanych jest ponad 12 mln wirusów i innych szkodliwych plików. Wśród nich znajduje się tylko kilkanaście eksploitów typu zero-day. Jednak w omawianym przypadku napastnicy zastosowali niezwykle cenny eksploit tego typu i pomysłowy rootkit na potrzeby wirusa, który — na ile Ulasen i Kupriejew mogli stwierdzić — występował tylko na komputerach w Iraku. Było to bardzo podejrzane.


     

    TAJEMNICZE PLIKI ZWRÓCIŁY uwagę informatyków tydzień wcześniej, gdy irański dystrybutor oprogramowania firmy VirusBlokAda zgłosił uporczywy problem z komputerem klienta z tego kraju. Komputer wpadł w pętlę restartowania. Nieustannie ulegał awarii i restartował się, uniemożliwiając technikom zbadanie maszyny[2]. Zespół pomocy technicznej z firmy Virus­BlokAda zdalnie (z Mińska) przeskanował system w poszukiwaniu szkodliwego oprogramowania, które program antywirusowy mógł przeoczyć, ale niczego nie znalazł. To wtedy wezwano Ulasena.


    Ulasen został zatrudniony przez firmę VirusBlokAda jeszcze w trakcie studiów. Początkowo był programistą, jednak zespół w firmie był tak mały, a umiejętności Ulasena tak wysokie, że po trzech latach, w wieku 26 lat, Siergiej zaczął kierować grupą odpowiedzialną za rozwijanie i konserwację silnika programu antywirusowego. Od czasu do czasu współpracował też z zespołem badawczym analizującym zagrożenia. Było to ulubione zajęcie Ulasena, choć nieczęsto miał możliwość je wykonywać. Dlatego gdy zespół pomocy technicznej poprosił go o ocenę zagadki z Iranu, chętnie się zgodził[3].


    Ulasen przyjął, że problem musi wynikać z błędnej konfiguracji oprogramowania lub z niezgodności aplikacji zainstalowanych na komputerze i systemu operacyjnego. Jednak później odkrył, że podobna awaria dotyczy większej liczby maszyn w Iranie, w tym komputerów, które administratorzy sformatowali, aby od nowa zainstalować system operacyjny. Dlatego podejrzewał, że przyczyną może być robak kryjący się w sieci ofiary, ponownie infekujący sformatowane maszyny. Sądził też, że rootkit posłużył do ukrycia szkodliwego kodu przed programem antywirusowym. Ulasen w przeszłości pisał dla firmy narzędzia do zwalczania rootkitów, dlatego miał pewność, że zdoła znaleźć takie narzędzie, jeśli to ono jest problemem.


    Po uzyskaniu pozwolenia na połączenie się z jedną z maszyn z Iranu i zbadanie jej Ulasen z Kupriejewem skupili się na sześciu podejrzanych plikach. Były to dwa moduły i cztery inne pliki, które zdaniem informatyków mogły stanowić źródło problemu[4]. Następnie z pomocą współpracowników Ulasen i Kupriejew poświęcili kilka dni na wyrywkowe badanie tych plików, przeklinając czasem, gdy próbowali odszyfrować zaskakująco skomplikowany kod. Pracownicy małej firmy zajmujący się głównie pisaniem programów antywirusowych dla klientów rządowych nie byli przyzwyczajeni do zmagania się z tak trudnymi zadaniami. Większość czasu przeznaczali na świadczenie rutynowej pomocy technicznej klientom, a nie na analizowanie niebezpiecznych zagrożeń. Robili jednak postępy i ostatecznie ustalili, że jeden z modułów, sterownik, jest w rzeczywistości rootkitem z poziomu jądra — tak jak Ulasen podejrzewał[5].


    Istnieją różne rodzaje rootkitów. Najtrudniejsze do wykrycia są rootkity z poziomu jądra. Kryją się one głęboko w jądrze maszyny, gdzie mogą uzyskać takie same uprawnienia, z jakimi działają skanery antywirusowe. Wyobraź sobie strukturę komputera jako koło na tarczy do strzelania z łuku. Jądro znajduje się w samym środku takiej tarczy. Jest to część systemu operacyjnego, dzięki której wszystko może działać. Większość hakerów pisze rootkity działające w zewnętrznych warstwach maszyny — na poziomie użytkownika, gdzie pracują aplikacje — ponieważ jest to łatwiejsze. Jednak skanery wirusów potrafią wykryć takie narzędzia. Dlatego hakerzy o naprawdę wysokich umiejętnościach umieszczają rootkity na poziomie jądra maszyny, gdzie mogą się one ukryć przed skanerem. Z tego poziomu rootkit pełni funkcję pomocnika szkodliwych plików, zakłócając pracę skanera, tak aby złośliwe oprogramowanie mogło niewykryte bez przeszkód wykonywać swoją brudną robotę. Rootkity z poziomu jądra nie są rzadkie, jednak zbudowanie skutecznego narzędzia tego rodzaju wymaga zaawansowanej wiedzy i dużej zręczności. Omawiany tu rootkit był bardzo skuteczny[6].


    Kupriejew ustalił, że ten rootkit został zaprojektowany w celu ukrycia czterech szkodliwych plików .LNK — czterech innych podejrzanych plików znalezionych w systemie w Iranie. Zastosowane złośliwe oprogramowanie było eksploitem składającym się z tych plików i rozpowszechnianym za pomocą zainfekowanych pendrive’ów, a rootkit uniemożliwiał dostrzeżenie plików .LNK na pendrive’ach. To po tym odkryciu Kupriejew zawołał Ulasena.


    Eksploity rozpowszechniające złośliwe oprogramowanie za pośrednictwem pendrive’ów nie są tak popularne jak te rozsyłające wirusy w internecie (w witrynach i załącznikach e-maili), ale nie są też niczym wyjątkowym. Jednak wszystkie tego typu eksploity, które dwaj wspomniani informatycy napotkali do tego czasu, korzystały z mechanizmu automatycznego uruchamiania w systemie operacyjnym Windows, który to mechanizm umożliwiał złośliwym programom z pendrive’a rozpoczęcie pracy zaraz po podłączeniu urządzenia do komputera. Jednak ten eksploit działał w sprytniejszy sposób[7].


    Pliki .LNK w systemie Windows odpowiadają za wyświetlanie ikon prezentujących zawartość pendrive’a lub innych przenośnych urządzeń podłączanych do komputera. Gdy umieścisz pendrive’a w komputerze, eksplorator plików lub podobne narzędzie automatycznie wyszuka pliki .LNK, aby wyświetlić ikony powiązane z plikami muzycznymi, dokumentami Worda lub programami z pendrive’a[8]. Jednak w omawianej sytuacji napastnicy umieścili w specjalnie zmodyfikowanym pliku .LNK eksploit. Gdy eksplorator plików skanował plik, uruchamiał eksploit, który niezauważalnie przenosił na komputer szkodliwą zawartość pendrive’a, podobnie jak wojskowy samolot transportowy zrzuca spadochroniarzy w kamuflażu nad obszarem wroga.


    Eksploit z plików .LNK atakował tak podstawowy mechanizm systemu Windows, że Ulasen zastanawiał się, dlaczego nikt wcześniej na to nie wpadł. Ten atak był znacznie groźniejszy niż eksploity związane z mechanizmem automatycznego uruchamiania, z którymi można łatwo sobie poradzić, wyłączając ten mechanizm w komputerze. Jest to krok, na który decyduje się wielu administratorów sieci, ponieważ mechanizm automatycznego uruchamiania jest znanym zagrożeniem dla bezpieczeństwa. Nie da się jednak w prosty sposób wyłączyć obsługi plików .LNK, nie przysparzając użytkownikom problemów.


    Ulasen przeszukał rejestr innych eksploitów wykorzystujących pliki .LNK, jednak nie znalazł niczego podobnego. Wtedy zaczął podejrzewać, że natrafił na eksploit typu zero-day.


    Wziął pendrive’a zainfekowanego szkodliwymi plikami i podłączył go do testowej maszyny z Windowsem 7 — najmłodszą wówczas wersją systemu operacyjnego Microsoftu. Na tym komputerze zainstalowane były wszystkie najnowsze poprawki bezpieczeństwa. Gdyby ten eksploit był znany Microsoftowi, łatki z systemu uniemożliwiłyby przeniesienie szkodliwych plików na komputer. Jednak gdyby używany był eksploit typu zero-day, nic by go nie powstrzymało. Ulasen odczekał kilka minut przed sprawdzeniem komputera i, jak pewnie się domyślasz, znalazł na nim szkodliwe pliki.


    Nie mógł w to uwierzyć. VirusBlokAda, maleńka firma z dziedziny zabezpieczeń, o której słyszała garstka ludzi na świecie, właśnie odkryła najcenniejsze dla łowców wirusów trofeum. Nie tylko był to eksploit typu zero-day, ale działał we wszystkich wersjach systemu Windows od edycji 2000. Napastnicy zastosowali pakiet czterech wersji eksploita w czterech różnych plikach .LNK, aby mieć pewność, że atak powiedzie się we wszystkich wersjach systemu Windows, w których eksploit może się znaleźć[9].


    Ulasen próbował na tej podstawie oszacować liczbę komputerów zagrożonych infekcją. Wtedy jednak wpadł na coś równie niepokojącego jak eksploit typu zero-day. Szkodliwy moduł sterownika i inny moduł przenoszony na docelowe maszyny w ramach złośliwego ładunku instalowały się niezauważalnie na testowej maszynie, a na ekranie nie pojawiało się żadne ostrzeżenie dotyczące tej operacji. System Windows 7 obejmuje mechanizm zabezpieczeń, który powinien informować użytkowników o próbie instalacji niepodpisanego sterownika lub sterownika podpisanego za pomocą niezaufanego certyfikatu. Jednak oba złośliwe sterowniki zostały zainstalowane bez problemów. Stało się tak, co Ulasen zauważył ze zgrozą, ponieważ były podpisane za pomocą najwyraźniej prawidłowego certyfikatu cyfrowego należącego do firmy RealTek Semiconductor[10].


    Certyfikaty cyfrowe to zaufane dokumenty z obszaru zabezpieczeń działające jak cyfrowe paszporty. Producenci oprogramowania używają ich do podpisywania programów, aby potwierdzić, że to oprogramowanie jest legalnym produktem danej firmy. Na przykład Microsoft lub firmy rozwijające antywirusy podpisują cyfrowo swoje programy i aktualizacje. Komputery przyjmują, że plik podpisany za pomocą poprawnego certyfikatu cyfrowego jest godny zaufania. Jeśli jednak napastnik ukradnie certyfikat Microsoftu i prywatny klucz kryptograficzny używany w Microsofcie razem z certyfikatem do podpisywania plików, będzie mógł zmylić komputer, tak aby szkodliwy kod został uznany za kod od Microsoftu.


    Napastnicy stosowali już w przeszłości certyfikaty cyfrowe do podpisywania szkodliwych plików. Posługiwali się jednak fałszywymi, samodzielnie podpisanymi certyfikatami naśladującymi certyfikaty prawidłowe. Czasem za pomocą oszustw zdobywali rzeczywiste certyfikaty, np. zakładając firmę wydmuszkę w celu nakłonienia jednostki certyfikacyjnej do wydania certyfikatu na nazwę tej firmy[11]. W obu tych scenariuszach napastnicy narażali się na to, że komputer uzna certyfikat za podejrzany i odrzuci plik. W omawianym przypadku wykorzystali poprawny certyfikat firmy RealTek, wiarygodnego tajwańskiego producenta sprzętu, do przekonania komputerów, że sterowniki to legalne oprogramowanie od RealTeka.


    Ulasen nigdy wcześniej nie zetknął się z taką strategią i zastanawiał się, w jaki sposób napastnikom udało się ją zrealizować. Jedną z możliwości była kradzież komputera programisty z RealTeka i wykorzystanie tej maszyny wraz z danymi uwierzytelniającymi do podpisania kodu[12].


    Możliwe było też to, że napastnicy wykradli klucz używany do podpisywania i certyfikat. Z przyczyn bezpieczeństwa przezorne firmy przechowują certyfikaty i klucze na serwerach bez dostępu do sieci lub w zabezpieczonych modułach sprzętowych zapewniających dodatkową ochronę. Jednak nie wszyscy tak postępują. Z pewnych poszlak wynika, że certyfikat firmy RealTek rzeczywiście został skradziony. Znacznik czasu z certyfikatów wskazuje na to, że oba sterowniki zostały podpisane 25 stycznia 2010 r. Choć jeden ze sterowników został skompilowany rok wcześniej, 1 stycznia 2009 r., kompilacja drugiego nastąpiła tylko 6 min przed jego podpisaniem. Tak błyskawiczne podpisanie sterownika wskazuje na to, że napastnicy mogli mieć dostęp do klucza i certyfikatu firmy RealTek.


    Wynikały z tego niepokojące wnioski. Zastosowanie poprawnych certyfikatów cyfrowych do uwierzytelnienia szkodliwych plików podważyło wiarygodność architektury podpisów w świecie komputerów. Legalność plików podpisanych za pomocą certyfikatów cyfrowych stała się tym samym wątpliwa. Skopiowanie tej strategii przez innych napastników i rozpoczęcie wykradania certyfikatów było tylko kwestią czasu[13]. Ulasen musiał poinformować o tym innych.


    Odpowiedzialne ujawnienie tych informacji wymagało, aby badacze, którzy odkryli luki, poinformowali najpierw producentów oprogramowania, a dopiero potem upublicznili dane. Daje to producentom czas na załatanie luk. Dlatego Ulasen wysłał e-maile do firm RealTek i Microsoft, powiadamiając o odkryciach zespołu.


    Jednak po upływie dwóch tygodni bez odpowiedzi od żadnej z tych firm Ulasen i Kupriejew zdecydowali, że nie mogą dłużej milczeć[14]. Społeczność zajmująca się zabezpieczeniami musiała się dowiedzieć o wykrytym eksploicie plików .LNK. Informatycy dodali już sygnatury eksploita do programu antywirusowego firmy VirusBlokAda, aby wykrywać szkodliwe pliki. Okazało się, że zainfekowane maszyny znajdują się na całym Bliskim Wschodzie, a także w innych obszarach. Robak (wirus) był na wolności i szybko się rozprzestrzeniał. Informatycy musieli upublicznić tę wiadomość[15].


    Dlatego 12 lipca Ulasen zamieścił w firmowej witrynie i na anglojęzycznym forum poświęconym zabezpieczeniom krótką informację na temat eksploita typu zero-day. Ostrzegał przed wybuchem epidemii infekcji[16]. Ujawnił jednak niewiele szczegółów na temat luki, aby uniknąć dostarczania innym hakerom danych, które mogłyby pomóc w jej wykorzystaniu. Członkowie forum szybko zrozumieli możliwe konsekwencje, zauważając, że ataki mogą okazać się „zabójcze dla wielu jednostek”.


    Trzy dni później Brian Krebs, dziennikarz zajmujący się zabezpieczeniami komputerowymi, natrafił na wiadomość i zamieścił na blogu poświęcony jej artykuł. Podsumował w nim dostępne wówczas ubogie informacje na temat luki i eksploita[17]. Wiadomość rozniosła się po społeczności zajmującej się zabezpieczeniami i sprawiła, że wszyscy mogli się przygotować na falę ataków ze strony opisanego robaka i naśladowców używających podobnych eksploitów[18]. Równocześnie szef niemieckiego instytutu badającego i testującego programy antywirusowe skontaktował znane mu osoby z Microsoftu z Ulasenem i ponaglił Microsoft, aby rozpoczął prace nad łatką[19]. Po ujawnieniu luki Microsoft zdecydował się natychmiast opublikować dotyczącą tego krytycznego problemu wskazówkę dla użytkowników. Przedstawił też zestaw rad pozwalających zmniejszyć ryzyko infekcji. Jednak z powodu braku łatki, która miała pojawić się dopiero za dwa tygodnie, trudno było uznać to za rozwiązanie problemu[20].


    Także w branży zabezpieczeń komputerowych zabrano się do pracy, aby poradzić sobie z robakiem, który teraz miał już nazwę — Stuxnet. Było to określenie utworzone w Microsofcie z liter nazwy jednego z plików sterownika (mrxnet.sys) i innego fragmentu kodu. Gdy firmy z branży zabezpieczeń zaczęły dodawać do swoich produktów sygnatury wykrywające robaka i eksploit, na maszynach zainfekowanych klientów zostały ujawnione tysiące szkodliwych plików[21].


    Prawie natychmiast pojawiła się następna niespodzianka. Siedemnastego lipca firma antywirusowa ze Słowacji, ESET, wykryła kolejny szkodliwy sterownik, który wydawał się powiązany ze Stuxnetem. Sterownik ten też był podpisany za pomocą certyfikatu cyfrowego tajwańskiej firmy, przy czym innej niż RealTek. Była to firma JMicron Technology — producent układów scalonych.


    Ten sterownik został odkryty na komputerze sam, bez innych plików Stuxneta, ale wszyscy uznali, że musi być powiązany z robakiem, ponieważ był podobny do innych sterowników znalezionych w firmie VirusBlokAda[22]. Zauważono też ciekawą rzecz dotyczącą daty kompilacji sterownika. Gdy hakerzy przekazali kod źródłowy do kompilatora, aby uzyskać czytelny dla komputerów kod binarny, kompilator umieszczał w pliku binarnym znacznik czasu. Choć napastnicy zmienili znacznik czasu, by utrudnić pracę badaczom, tym razem czas wydawał się prawidłowy. Wynikało z niego, że sterownik został skompilowany 14 lipca, dwa dni po tym jak firma VirusBlokAda upubliczniła informacje o Stuxnecie. Czy twórcy Stuxneta wykorzystali sterownik do nowego ataku, zupełnie nieświadomi tego, że mało znana firma antywirusowa z Białorusi właśnie ich zdemaskowała? A może wiedzieli, że ich tajna misja wkrótce zostanie ujawniona, i próbowali pospiesznie umieścić Stuxneta na większej liczbie komputerów, zanim zostanie on zablokowany? Pojawiły się poszlaki, zgodnie z którymi napastnicy pominęli pewne kroki w trakcie podpisywania sterownika z użyciem certyfikatu firmy JMicron. Oznaczałoby to, że rzeczywiście mogli się spieszyć, aby umieścić szkodliwy kod na docelowych komputerach[23]. Jedna rzecz była pewna: napastnicy potrzebowali nowego certyfikatu do podpisania sterownika, ponieważ certyfikat firmy RealTek wygasł miesiąc wcześniej, 12 czerwca. Certyfikaty cyfrowe mają ograniczony czas ważności, dlatego po wygaśnięciu certyfikatu RealTeka napastnicy nie mogli dłużej stosować go do podpisywania nowych plików. Ponadto po ujawnieniu Stuxneta certyfikat został cofnięty przez jednostkę certyfikacyjną, dlatego komputery z systemem Windows zaczęły odrzucać lub odpowiednio oznaczać podpisane przy jego użyciu pliki[24].


    Odkrycie drugiego certyfikatu doprowadziło do dalszych spekulacji na temat tego, jak hakerzy zdobyli te dokumenty. Siedziby główne firm RealTek i JMicron są oddalone od siebie tylko o dwie przecznice i znajdują się w tajwańskiej miejscowości Xinzhu w parku przemysłowym Xinzhu Science and Industrial Park. Ze względu na geograficzną bliskość tych firm część osób spekulowała, że napastnicy mogli fizycznie włamać się do obu biur i wykraść klucze i certyfikaty. Zdaniem innych to Chiny stały za atakami z użyciem Stuxneta i to hakerzy z tego kraju złamali zabezpieczenia obu tajwańskich firm, aby zdobyć klucze i certyfikaty cyfrowe.


    Niezależnie od scenariusza napastnicy prawdopodobnie mieli też inne wykradzione certyfikaty. A skoro włożyli tyle wysiłku w upewnienie się, że ich atak będzie skuteczny, prawdopodobnie mieli poważne cele i dysponowali znacznymi środkami. Wiele osób w społeczności zajmującej się zabezpieczeniami było niespokojnych i zdumionych. „Rzadko widzimy tak profesjonalnie przeprowadzone operacje” — napisał w internecie badacz Pierre-Marc Bureau z firmy ESET[25].


    Gdy firmy antywirusowe przeanalizowały napływające od klientów pliki Stuxneta, natrafiły na jeszcze jedną niespodziankę. Na podstawie dat z niektórych plików wydawało się, że Stuxnet został zastosowany już w czerwcu 2009 r. Oznaczało to, że czaił się w komputerach przynajmniej przez rok przed wykryciem go przez firmę VirusBlokAda. Wydawało się też, że napastnicy przeprowadzili atak w trzech falach: w czerwcu 2009 r. oraz w marcu i kwietniu 2010 r. Za każdym razem wprowadzali drobne zmiany w kodzie.


    Jednak pewna kwestia wciąż pozostawała zagadką: jakie było przeznaczenie Stuxneta? Badacze w żadnym z plików nie znaleźli oznak tego, że Stuxnet wykradał hasła do kont bankowych lub inne dane osobowe. Różnił się pod tym względem od dużej części szkodliwego oprogramowania. Badacze długo nie znajdowali w kodzie także żadnych innych oczywistych wskazówek co do motywów napastników. Dopiero pewien niemiecki analityk trafił na poszlakę, która mogła sugerować przeznaczenie Stuxneta.


    „Cześć wszystkim — napisał Frank Boldewin na forum, na którym Ulasen po raz pierwszy zamieścił informacje o Stuxnecie. — Czy ktoś […] dokładniej przyjrzał się temu wirusowi?”. Boldewin odpakował pierwszą warstwę z jednego z plików Stuxneta i znalazł nieoczekiwane referencje do oprogramowania rozwijanego przez niemiecką firmę Siemens. Napastnicy najwyraźniej szukali komputerów z zainstalowanymi zastrzeżonymi programami Siemensa (SIMATIC Step 7 lub SIMATIC WinCC). Oba te programy to część przemysłowego systemu sterowania zaprojektowanego do współpracy ze sterownikami PLC Siemensa — małymi komputerami, zwykle wielkości tostera, używanymi w fabrykach na całym świecie do kontrolowania takich mechanizmów jak ramiona robotów i taśmociągi na liniach montażowych.


    Boldewin nigdy wcześniej nie zetknął się ze szkodliwym oprogramowaniem atakującym przemysłowe systemy sterowania. Hakowanie wyposażenia fabryki takiego jak sterowniki PLC nie prowadziło do oczywistych korzyści finansowych — a przynajmniej nie tego rodzaju, jak szybkie pieniądze, jakie można zyskać dzięki włamaniom na konta bankowe lub do systemów kart kredytowych. Zdaniem Boldewina mogło to oznaczać tylko jedno. „Wygląda na to, że ten wirus został opracowany na potrzeby szpiegostwa” — napisał[26]. Napastnicy najprawdopodobniej chcieli wykraść plany fabryki konkurencji lub projekty produktów.


    Wiele osób ze społeczności informatyków zbyt szybko zaakceptowało taką ocenę sytuacji. Stuxnet najwyraźniej atakował tylko systemy z zainstalowanym oprogramowaniem Siemensa, co oznaczało, że pozostałe maszyny były bezpieczne, a ich właściciele mogli spać spokojnie. Ulasen stwierdził, że w irańskich systemach, które wpadły w pętlę restartowania, takie oprogramowanie nie było zainstalowane. Wyglądało na to, że Stuxnet nie wyrządził na tych komputerach żadnych trwałych szkód (oprócz powtarzających się awarii systemu).


    Dlatego mniej więcej tydzień po krótkiej chwili sławy tajemniczego robaka Stuxnet znalazł się na dobrej drodze do zapomnienia. Microsoft wciąż pracował nad łatką, która miała wyeliminować lukę w zabezpieczeniach wykorzystaną przez eksploit z plikami .LNK, jednak większość firm zajmujących się zabezpieczeniami tylko dodała do skanerów sygnatury wykrywające szkodliwe pliki robaka i przestała interesować się Stuxnetem.


    Historia pierwszej cyfrowej broni na świecie mogłaby się na tym zakończyć. Jednak kilku badaczy nie chciało jeszcze się z tym pogodzić.


    
      
        [1] Ulasen i jego zespół natrafili na to złośliwe oprogramowanie w tygodniu obejmującym 24 czerwca 2010 r.

      


      
        [2] Ulasen nigdy nie ujawnił nazwy tego dystrybutora. Jednak w witrynie firmy Virus­BlokAda odnośnik prowadzący do irańskiego dystrybutora kieruje użytkownika do witryny vba32-ir.com. Jest to witryna należąca do Deep Golden Recovery Corporation, irańskiej firmy zajmującej się odzyskiwaniem danych.

      


      
        [3] Informacje o natrafieniu na omawiane złośliwe oprogramowanie w firmie VirusBlokAda pochodzą z wywiadów z Siergiejem Ulasenem i Olegiem Kupriejewem, a także z materiałów opublikowanych przez Kaspersky Lab w 2011 r., po tym jak ta rosyjska firma antywirusowa zatrudniła Ulasena. Wywiad The Man Who Found Stuxnet — Sergey Ulasen in the Spotlight został opublikowany 2 listopada 2011 r. pod adresem: http://eugene.kaspersky.com/2011/11/02/the-man-who-found-stuxnet-sergey-ulasen-in-the-spotlight.

      


      
        [4] Moduł to niezależny komponent. Często jedne moduły można zastępować innymi i stosować w różnych programach.

      


      
        [5] Sterowniki to oprogramowanie używane jako interfejs między urządzeniem a komputerem. Dzięki sterownikom urządzenie może współpracować z komputerami. Sterownik jest potrzebny np. po to, aby umożliwić komputerowi komunikowanie się z podłączonymi do niego drukarkami lub aparatami cyfrowymi. Dostępne są różne sterowniki dla różnych systemów operacyjnych, dlatego to samo urządzenie może współpracować z dowolnym komputerem. W omawianej historii sterowniki były rootkitami zaprojektowanymi w celu instalowania i ukrywania w maszynach szkodliwych plików.

      


      
        [6] Restartowanie nie występowało na innych maszynach zainfekowanych omawianym złośliwym oprogramowaniem. Dlatego część badaczy podejrzewała, że problem może wynikać z niezgodności między jednym ze sterowników ze złośliwego oprogramowania a oprogramowaniem antywirusowym firmy VirusBlokAda. Złośliwe oprogramowanie używało sterownika na etapie instalacji, a badacze z rosyjskiej firmy Kaspersky Lab podejrzewali, że gdy sterownik wstrzykiwał główny plik oprogramowania do pamięci maszyn w Iranie, mogło to skutkować awarią niektórych z nich. Badacze z tej firmy próbowali później odtworzyć ten problem, ale uzyskali różne efekty. Czasem komputer ulegał awarii, a czasem nie. Paradoksalne jest to, że napastnicy włożyli dużo pracy w przetestowanie swojego złośliwego oprogramowania pod kątem skanerów antywirusowych z firm Kaspersky, Symantec, McAfee i innych. Robili to, aby się upewnić, że kod nie zostanie wykryty przez te skanery i nie spowoduje awarii komputerów. Najwyraźniej jednak nie przeprowadzili testów z użyciem skanera firmy VirusBlokAda. Dlatego jeśli skaner tej firmy rzeczywiście stanowił źródło problemu, oznaczało to, że ten niewielki białoruski producent oprogramowania był nie tylko źródłem klęski napastników z powodu ujawnienia ataku, ale też przyczynił się do powstania awarii, która zwróciła na niego uwagę.

      


      
        [7] Mechanizm automatycznego uruchamiania to wygodna funkcja systemu Windows, umożliwiająca programom z pendrive’ów oraz płyt CD-ROM i DVD automatyczne uruchomienie po włożeniu danego nośnika do komputera. Funkcja ta stanowi jednak znane zagrożenie bezpieczeństwa, ponieważ w ten sposób uruchomiony może zostać także dowolny szkodliwy program z nośnika.

      


      
        [8] Jeśli z przyczyn bezpieczeństwa mechanizm automatycznego uruchamiania jest wyłączony, szkodliwy kod z pendrive’a wykorzystujący tę funkcję nie będzie mógł automatycznie rozpocząć pracy. Uruchomienie go będzie wymagało kliknięcia pliku przez użytkownika.

      


      
        [9] Eksploit działał w siedmiu wersjach systemu Windows: Windows 2000, WinXP, Windows 2003, Vista, Windows Server 2008, Windows 7 i Windows Server 2008 R2.

      


      
        [10] W systemach Windows Vista i Windows 7 sterownik, który nie jest podpisany zaufanym certyfikatem cyfrowym rozpoznawanym przez Microsoft, będzie miał trudności z zainstalowaniem się na komputerze. W maszynach z 32-bitowymi wersjami tych systemów pojawi się ostrzeżenie z informacją, że plik jest niepodpisany lub że nie jest podpisany za pomocą zaufanego certyfikatu. Użytkownik musi wtedy podjąć decyzję, czy pozwolić na instalację takiego oprogramowania. W 64-bitowych wersjach wymienionych systemów plik niepodpisany zaufanym certyfikatem w ogóle się nie zainstaluje. Złośliwe oprogramowanie wykryte przez firmę VirusBlokAda działało tylko na komputerach z 32-bitowymi wersjami systemu Windows.

      


      
        [11] Jednostki certyfikacyjne wydają certyfikaty używane przez firmy do podpisywania kodu i witryn. Takie jednostki powinny sprawdzać, czy organizacja występująca o certyfikat ma do niego prawo (zapobiega to sytuacji, w której firma inna niż Microsoft uzyska certyfikat z nazwą tej korporacji), a także upewniać się, że dana firma rzeczywiście zajmuje się tworzeniem kodu. Jednak niektóre jednostki certyfikacyjne nie przeprowadzają odpowiednich badań, dlatego certyfikaty są czasem wydawane niebezpiecznym podmiotom. Ponadto niektóre firmy za opłatą używają własnych kluczy i certyfikatów do podpisywania cudzego kodu. W przeszłości hakerzy wykorzystywali takie firmy do podpisywania swojego złośliwego oprogramowania.

      


      
        [12] We wrześniu 2012 r. przytrafiło się to firmie Adobe. Ten gigant z branży oprogramowania, udostępniający popularne programy Adobe Reader i Flash Player, poinformował wówczas, że napastnicy włamali się na serwer służący do podpisywania kodu i podpisali dwa szkodliwe pliki certyfikatami firmy Adobe. Firma przechowywała używane do podpisywania kodu prywatne klucze w tzw. sprzętowym module bezpieczeństwa, który powinien zapobiec dostępowi napastników do kluczy. Hakerzy włamali się jednak na serwer używany do rozwijania oprogramowania, który mógł komunikować się z systemem podpisywania kodu, i w ten sposób podpisali swoje pliki.

      


      
        [13] Na ironię zakrawa fakt, że 12 lipca 2010 r., czyli w dniu, gdy Ulasen upublicznił informacje o wykrytym złośliwym oprogramowaniu, badacz z F-Secure, fińskiej firmy z branży zabezpieczeń, opublikował prezentację o certyfikatach cyfrowych, w której stwierdził, że jak dotąd nie wykryto złośliwego oprogramowania wykorzystującego skradzione certyfikaty. Zauważył jednak, że z pewnością się to zmieni, ponieważ nowe wersje systemu Windows z podejrzliwością traktują niepodpisane sterowniki. Zmusza to hakerów do kradzieży legalnych certyfikatów na potrzeby podpisywania złośliwego oprogramowania (zob. prezentację Jarna Niemelego, „It’s Signed, Therefore It’s Clean, Right?”, z konferencji CARO w Helsinkach w Finlandii: https://f-secure.com/weblog/archives/Jarno_Niemela_its_signed.pdf). Rzeczywiście, niedługo po wykryciu w firmie VirusBlokAda certyfikatu RealTeka inni hakerzy zaczęli próbować stosować tę samą technikę. We wrześniu 2010 r. firmy antywirusowe odkryły konia trojańskiego Infostealer.Nimkey, zaprojektowanego specjalnie w celu wykradania z komputerów certyfikatów opartych na kluczu prywatnym. W ciągu następnych dwóch lat pojawiło się wiele szkodliwych programów podpisanych za pomocą certyfikatów skradzionych z różnych zaufanych firm.

      


      
        [14] Ulasen skontaktował się z Microsoftem za pośrednictwem ogólnego adresu e-mail stosowanego przez zespół ds. bezpieczeństwa w tej korporacji. Zespół ten otrzymuje ponad 100 tys. e-maili rocznie, dlatego było zrozumiałe, że e-mail przesłany na ogólny adres przez nieznaną białoruską firmę antywirusową utknął w kolejce wiadomości.

      


      
        [15] Badacze odkryli później, że to złośliwe oprogramowanie było kombinacją robaka i wirusa. Robak umożliwiał autonomiczne rozpowszechnianie kodu bez udziału użytkownika. Gdy kod znajdował się już w systemie, inne komponenty infekowały pliki (jak robi to wirus), a dalsze ich rozprzestrzenianie wymagało aktywności użytkowników.

      


      
        [16] Ulasen opublikował informacje w firmowej witrynie (http://www.anti-virus.by/en/tempo.shtml) i na forum Wilders Security (http://wilderssecurity.com/showthread.php?p=1712146).

      


      
        [17] Krebs, były reporter gazety „Washington Post”, prowadzi blog http://krebsonsecurity.com/ poświęcony zabezpieczeniom komputerów i cyberprzestępczości. Wspomniany artykuł opublikował 15 lipca 2010 r. pod adresem: http://krebsonsecurity.com/2010/07/experts-warn-of-new-windows-shortcut-flaw/.

      


      
        [18] Lenny Zeltser, „Preempting a Major Issue Due to the .LNK Vulnerability — Raising Infocon to Yellow”. Tekst został opublikowany 19 lipca 2010 r. na stronie: http://isc.sans.edu/diary.html?storyid=9190.

      


      
        [19] Andreas Marx, szef niemieckiej firmy AV-TEST.org, skorzystał ze swoich bezpośrednich kontaktów w Microsofcie.

      


      
        [20] Wskazówki Microsoftu zostały opublikowane na stronie: https://technet.microsoft.com/library/security/2286198.

      


      
        [21] Większość firm antywirusowych korzysta z automatycznych systemów zgłoszeń, które powiadamiają o wykryciu szkodliwych plików na maszynach klientów (jeśli dany użytkownik zaakceptował taką opcję). W większości przypadków do firmy przesyłany jest tylko skrót pliku — kryptograficzna reprezentacja zawartości pliku obejmująca łańcuch liter i cyfr, wygenerowana w wyniku przetworzenia pliku przez algorytm. Dane o ofierze obejmują tylko adres IP nadawcy. Jednak w niektórych sytuacjach firmy mogą otrzymać cały szkodliwy plik, jeśli ofiara zdecyduje się go przesłać. Firma antywirusowa może też na podstawie adresu IP ustalić tożsamość ofiary i poprosić o kopię szkodliwego pliku.

      


      
        [22] Badacze spekulowali, że ten sterownik mógł zostać użyty w nowej wersji Stuxneta, którą jego twórcy wypuścili po dopracowaniu kodu w taki sposób, aby zapobiec wykrywaniu ataku na podstawie sygnatur. Nie wykryto żadnych późniejszych wersji Stuxneta (por. przypis 41. w rozdziale 17.).

      


      
        [23] Zob. Costin G. Raiu, Alex Gostev, A Tale of Stolen Certificates. Tekst ten został opublikowany w drugim kwartale 2011 r. w „SecureView”, kwartalnym newsletterze firmy Kaspersky Lab. Błędy pojawiły się w bloku z sygnaturą cyfrową certyfikatu, gdzie firmy podają informacje na swój temat. Napastnicy podali błędny adres URL firmy JMicron, dlatego po próbie otwarcia witryny pojawiał się błąd „serwera nie znaleziono”. Napastnicy nie wypełnili też kilku pól z nazwą firmy, prawami autorskimi i innymi danymi. W ośmiu z tych pól zamiast informacji znajdowały się słowa change me, czyli „zmodyfikuj mnie”.

      


      
        [24] Certyfikat RealTeka był ważny od 15 marca 2007 r. do 12 czerwca 2010 r. Certyfikat firmy JMicron był aktywny do 26 lipca 2012 r., jednak po jego wycofaniu przez jednostki certyfikacyjne napastnicy nie mogli się już nim posługiwać.

      


      
        [25] Pierre-Marc Bureau, „Win32/Stuxnet Signed Binaries”. Tekst został opublikowany 9 sierpnia 2010 r. na stronie: https://www.welivesecurity.com/2010/07/19/win32stuxnet-signed-binaries/.

      


      
        [26] Boldewin opublikował swoje informacje na stronie: http://wilderssecurity.com/showthread. php?p=1712146.

      

    

  


  
    Rozdział 2

    500 kB tajemnicy


    Liam O’Murchu analizował wirusy i robaki od sześciu lat. Nigdy wcześniej nie natrafił na kod, jaki właśnie badał. W tym kodzie wykorzystano techniki znacznie wykraczające poza wszystko, z czym zetknął się w innym szkodliwym oprogramowaniu. Zupełnie czegoś innego się spodziewał, gdy usiadł przy swoim komputerze w biurze firmy Symantec w południowej Kalifornii i przyjrzał się plikom Stuxneta, które w nocy przesłali mu jego współpracownicy z Europy.


    Było to w piątek 16 lipca, dzień po tym jak informacje o Stuxnecie pojawiły się w społeczności informatyków. O’Murchu zajmował się czymś, co — jak sądził — będzie rutynowym i pobieżnym przeglądem kodu. Ten 33-letni Irlandczyk był menedżerem ds. operacji w wydziale reagowania na zagrożenia w biurze Symanteca w Culver City. Jego zadaniem był przegląd nowego złośliwego oprogramowania, aby ustalić, czy zasługuje ono na dokładniejsze zbadanie.


    Analitycy z biura firmy w Dublinie otrzymali pliki Stuxneta późnym popołudniem i mieli tylko kilka godzin na zapoznanie się z kodem przed przekazaniem go do zespołu O’Murchu w Kalifornii, gdzie dzień dopiero się zaczynał. Zespół analizy zagrożeń w firmie Symantec pracuje na kilku kontynentach. Dzięki temu zawsze, gdy pojawi się coś ważnego, ktoś może się tym zająć. Gdy słońce zachodzi nad jednym biurem i wschodzi nad innym, pracownicy z jednej strefy czasowej przekazują — jak w sztafecie — swoje uwagi analitykom z innej strefy.


    Nie całe złośliwe oprogramowanie jest analizowane w modelu „podążania za słońcem”. Spośród miliona szkodliwych plików, jakie Symantec i podobne firmy znajdują każdego miesiąca, większość jest wzorowana na znanych narzędziach, które hakerzy modyfikują w celu zmiany „odcisków palców” i przechytrzenia skanerów antywirusowych. Te standardowe zagrożenia są przetwarzane za pomocą algorytmów, które szukają w kodzie sygnatur lub operacji pasujących do znanego złośliwego oprogramowania. Kod jest przekazywany badaczom do ręcznej analizy tylko wtedy, gdy algorytmy natrafią na coś, czego nie potrafią rozpoznać. Złośliwe oprogramowanie zawierające (lub potencjalnie obejmujące) eksploit typu zero-day zawsze jest badane ręcznie. Był to jedyny powód, dla którego Stuxnet trafił na biurko O’Murchu.


    O’Murchu jest zapalonym snowboardzistą z lirycznym akcentem i krótkimi brązowymi włosami, postawionymi z przodu pionowo, przez co przypominają niewielki half-pipe. Irlandczyk niedawno przeniósł się do Stanów Zjednoczonych z Dublina i w momencie wykrycia Stuxneta pracował w kalifornijskim biurze Symanteca od ok. dwóch lat, jednak z tą firmą związany był od 2004 r. Kierował zespołem doświadczonych analityków złośliwego oprogramowania i specjalistów od inżynierii odwrotnej, zaangażowanych w nieustającą walkę z natłokiem cyfrowych zagrożeń, z których każde kolejne jest bardziej zaawansowane od poprzedniego. To jednak nie przygotowało go na coś, co znalazł w Stuxnecie.


    O’Murchu spodziewał się, że przeprowadzi tylko rutynową analizę kodu, aby potwierdzić obecność eksploita typu zero-day wykrytego już przez Ulasena i Kupriejewa. Dlatego przekazał kod młodszemu inżynierowi, uznając, że będzie to dobra okazja do nauczenia go czegoś o eksploitach tego typu. Sam zbadał kod jedynie w celu sprawdzenia współpracownika i upewnienia się, że ten ostatni niczego nie pominął. Jednak gdy tylko otworzył pliki, natychmiast zrozumiał, że w kodzie dzieje się coś dziwnego.


    Główny plik Stuxneta był bardzo duży. Zajmował 500 kB, podczas gdy podobne pliki zwykle zajmują od 10 do 15 kB. Nawet Conficker, groźny robak, który w ciągu dwóch poprzednich lat zainfekował ponad 6 mln maszyn, zajmował tylko 35 kB. Większe złośliwe oprogramowanie zwykle obejmowało tylko zajmujące miejsce dane graficzne, np. fałszywą stronę internetową banku, która pojawiała się w przeglądarce zainfekowanej maszyny, aby nakłonić ofiary do podania danych uwierzytelniających. Jednak w Stuxnecie nie występowały dane graficzne ani inny nadmiarowy kod. A gdy O’Murchu zaczął rozkładać pliki na części, zdał sobie sprawę, że kod jest znacznie bardziej złożony, niż on i inni analitycy do tej pory sądzili.


    Gdy ktoś widział tak dużo złośliwego oprogramowania jak O’Murchu, potrafi spojrzeć na kod wirusa lub konia trojańskiego i natychmiast stwierdzić, jakie jest jego przeznaczenie. Ten rejestruje wciśnięte klawisze, aby zapisać wszystko, co wpisuje ofiara, tamten to koń trojański wykradający dane uwierzytelniające do internetowych kont bankowych. Łatwo można też stwierdzić, czy dany fragment kodu został napisany niechlujnie, czy też opracowany umiejętnie i ze starannością. Stuxnet w oczywisty sposób zaliczał się do drugiej z tych kategorii. Wyglądał na spójny i dobrze zorganizowany zbiór danych i poleceń o bardzo bogatych funkcjach. Czym były te funkcje, pozostawało na razie tajemnicą, jednak O’Murchu natychmiast zainteresował się tym kodem.


     

    O’MURCHU PO RAZ pierwszy zetknął się ze złośliwym oprogramowaniem w 1996 r., gdy studiował nauki komputerowe na University College Dublin. Jeden ze studentów wypuścił własnoręcznie napisanego wirusa, który zainfekował wszystkie maszyny w pracowniach komputerowych uczelni. W idy marcowe wirus przejął kontrolę nad terminalami, utrudniając dostęp do maszyn. Użytkownicy mogli się zalogować tylko po udzieleniu odpowiedzi na serię dziesięciu pytań pojawiających się na ekranach. Większość osób była zirytowana tą przeszkodą, jednak O’Murchu chciał tylko zdobyć kopię wirusa, aby rozebrać go na części. Rozkładanie leżało w jego naturze. Irlandczyk dorastał na wsi w okolicach miasteczka Athy w hrabstwie Kildare i już jako dziecko mniej interesował się zabawą samochodzikami niż rozbieraniem ich na części w celu sprawdzenia, jak działają.


    O’Murchu początkowo nie zamierzał zostać pogromcą wirusów. Rozpoczął studia, sumiennie uczestnicząc w kursach z zakresu fizyki i chemii, aby uzyskać planowany dyplom z dziedziny nauk ścisłych. Jednak później zapisał się na kurs nauk komputerowych, które stały się jego pasją. Szybko porzucił laboratorium chemiczne na rzecz pracowni komputerowej. Hakerzy stanowili coraz poważniejszy problem na uczelni, jednak O’Murchu początkowo nie myślał o karierze w branży zabezpieczeń komputerowych. Zmieniło się to dopiero wtedy, gdy intruzi zaczęli włamywać się na serwery uczelnianego klubu komputerowego i grupa studentów dostała za zadanie zabezpieczyć serwery oraz pozbyć się napastników. O’Murchu zafascynował się późniejszą grą w kotka i myszkę, obserwując, jak intruzom wielokrotnie udawało się przechytrzyć obrońców i ponownie włamać się na serwery.


    Ta lekcja łamania cyfrowych granic przydała mu się, gdy po studiach razem z grupą znajomych wyjechali do Stanów Zjednoczonych i na krótko zatrudnili się przy testowaniu kiosków internetowych w zlokalizowanym w San Diego start-upie. Ich zadanie polegało na próbie obejścia systemu opłat w kiosku w celu uzyskania darmowego dostępu do internetu. Właściciele start-upu myśleli, że zatrudniają zwykłych użytkowników komputerów, jednak zamiast tego przypadkowo zrekrutowali zespół uzdolnionych hakerów. Gdy w magazynie, w którym były montowane systemy, stanęło kilka kiosków, O’Murchu i jego znajomi mieli spróbować złamać zabezpieczenia. Testy systemu miały trwać tylko dwa tygodnie, po czym firma planowała przekazać kioski klientom. Jednak O’Murchu ze znajomymi wciąż znajdowali nowe sposoby na obejście systemu opłat. Gdy minęły dwa miesiące, a zespół wciąż wykrywał luki, firma anulowała dalsze testy i wprowadziła kioski do sprzedaży.


    Kilka następnych lat O’Murchu spędził, podróżując po świecie i jeżdżąc na snowboardzie. Odczuwał nieskonkretyzowane pragnienie zajęcia się zabezpieczeniami, ale nie miał pomysłu, jak je zrealizować. W 2002 r. otrzymał pracę w antyspamowej firmie Brightmail w Dublinie. Przyjął ją tylko po to, aby zdobyć pieniądze na podróże, ale gdy w 2004 r. przejął tę firmę Symantec, O’Murchu potraktował to jako okazję do wkroczenia w świat zabezpieczeń. W trakcie oprowadzania pracowników firmy Brightmail po dublińskim biurze Symanteca z trudem krył niecierpliwość, gdy pokazywano mu kolejne wydziały. Jedynym, co go interesowało, był zespół ds. analizy wirusów, do którego chciał dołączyć. Jednak gdy w końcu spotkał Erica Chiena, kierującego tym zespołem Amerykanina, jego marzenia o zatrudnieniu zostały rozwiane. O’Murchu myślał, że Symantec zatrudnia setki analityków w różnych częściach świata, dlatego łatwo będzie dostać taką posadę. Lecz Chien poinformował go, że zespół składa się z tylko sześciu osób i że wszystkie z nich zajmują swoje stanowiska od lat. „Nikt nie odchodzi — powiedział Chien. — Wszyscy uwielbiają swoją pracę”.


    To jednak nie odstraszyło O’Murchu. Poznał narzędzia używane przez analityków do odszyfrowywania szkodliwego kodu i pisania sygnatur, a gdy po kilku miesiącach gwałtownie wzrosła liczba programów typu spyware oraz adware i Symantec musiał powiększyć wspomniany zespół, Irlandczyk był przygotowany. Przez cztery lata pracował w dublińskim biurze Symanteca, gdzie firma wciąż utrzymuje największą grupę badaczy, po czym w 2008 r. został przeniesiony do Culver City.


    O’Murchu i zespół Symanteca przez lata pracowali nad wieloma zaawansowanymi i złożonymi zagrożeniami, ale żadne z nich nie było tak fascynujące i wymagające jak Stuxnet.

     


    GDY O’MURCHU ANALIZOWAŁ główny plik Stuxneta, natychmiast natrafił na kilka poziomów szyfrowania maskujących wiele fragmentów i wewnętrzny rdzeń kodu. Na szczęście pierwszą warstwą był zwykły paker, który łatwo złamać.


    Pakery to cyfrowe narzędzia, które kompresują i przekształcają kod, co programom antywirusowym utrudnia wykrycie sygnatur, a analitykom śledczym — szybkie ustalenie działania kodu. Złośliwe oprogramowanie przetworzone przez paker za każdym razem wygląda nieco inaczej. Dlatego ten sam kod zmodyfikowany przez paker tysiąc razy będzie miał tysiąc różnych wersji, choć w następnej warstwie pozostanie taki sam. Programy antywirusowe potrafią wykryć przetworzenie szkodliwego pliku przez znany paker i „w locie” wypakować kod w celu znalezienia sygnatur. Aby to utrudnić, doświadczeni napastnicy projektują niestandardowe pakery, których efekty działania niełatwo jest wykryć lub usunąć. Jednak twórcy Stuxneta tak nie postąpili. Zamiast tego posłużyli się gotowym pakerem UPX (ang. Ultimate Packer for eXecutables), który udało się łatwo zidentyfikować, po czym można było odwrócić efekty jego pracy. Z powodu zaawansowanego charakteru całego ataku — eksploita typu zero-day i wykradzionych certyfikatów cyfrowych — taki wybór twórców Stuxneta wydawał się dziwny. Dlatego O’Murchu przyjął, że głównym powodem zastosowania pakera była tylko kompresja plików i zmniejszenie ilości pamięci zajmowanej przez Stuxneta. Po wypakowaniu i dekompresji główny moduł zwiększył objętość do 1,18 MB.


    Po usunięciu pakera O’Murchu mógł łatwo dostrzec odkryte przez Franka Boldewina łańcuchy znaków dotyczące Siemensa. Ważniejsze było jednak to, że zobaczył również zaszyfrowany blok kodu, który okazał się główną częścią Stuxneta. Był to duży plik .DLL (ang. Dynamic-Link Library) zawierający ponad 30 innych plików .DLL i komponentów. Wszystkie te elementy tworzyły zaszyfrowane warstwy, kryjące się jedna w drugiej jak matrioszki. O’Murchu odkrył też długi plik konfiguracyjny zawierający zestaw ponad 400 ustawień, jakie napastnicy mogli dostosować, aby zmienić dowolne aspekty kodu: od adresu URL serwerów C&C (ang. command-and-control), z którymi komunikował się Stuxnet, po liczbę komputerów, jakie Stuxnet miał zainfekować za pomocą pendrive’ów przed zakończeniem pracy eksploita[1]. Co ciekawe, O’Murchu znalazł też datę zakończenia infekcji — 24 czerwca 2012 r. Za każdym razem, gdy Stuxnet napotykał nową maszynę, sprawdzał w jej kalendarzu, czy ta data jeszcze nie nadeszła. Jej przekroczenie sprawiało, że Stuxnet nie infekował danego komputera. Kod wcześniej zainstalowany na innych maszynach nadal miał działać, jednak od tej daty Stuxnet nie miał infekować dodatkowych komputerów. Datę końcową ustalono na trzy lata od momentu zainfekowania pierwszych maszyn w Iranie. Można przyjąć, że do tego czasu napastnicy spodziewali się zrealizować swoje cele[2].


    Jednak dla O’Murchu najbardziej zaskakujący był skomplikowany mechanizm ukrywania plików Stuxneta na zainfekowanych maszynach i przejmowania standardowych funkcji do wykonywania szkodliwych operacji. Ustalenie szczegółów zajęło mu prawie cały dzień, a gdy wreszcie zakończył pracę, był zdumiony.


    Kod wykonujący w komputerach z systemem Windows typowe zadania, takie jak otwieranie i wczytywanie plików lub zapisywanie ich zawartości na dysku, jest zwykle przechowywany w plikach .DLL systemu operacyjnego. Gdy system operacyjny lub inna aplikacja chce wykonać jedno z takich zadań, wywołuje odpowiedni kod z pliku .DLL (podobnie jak użytkownik biblioteki wypożycza książkę) i uruchamia go w pamięci maszyny. Tradycyjni hakerzy starają się umieścić kod szkodliwych operacji w plikach .DLL systemu Windows, jednak skanery antywirusowe potrafią wykryć w bibliotece kod, który nie powinien się tam znajdować. Dlatego Stuxnet umieszczał szkodliwy kod w pamięci komputera, gdzie trudniej jest go wykryć programom antywirusowym. Samo to nie było godne uwagi, ponieważ wielu pomysłowych hakerów stosowało to podejście. Niezwykły był natomiast sposób uruchamiania kodu przez Stuxneta.


    Szkodliwy kod kryjący się w pamięci zwykle musi zażądać od systemu wczytania dodatkowego kodu z plików przechowywanych na dysku komputera. Jednak programy antywirusowe potrafią to wykryć, dlatego twórcy Stuxneta zastosowali lepsze rozwiązanie. Stuxnet cały potrzebny kod zawierał w sobie, przechowując go w wirtualnych plikach o specjalnych nazwach. Standardowo takie rozwiązanie nie powinno zadziałać, ponieważ w momencie wywołania kodu przez Stuxneta system operacyjny nie rozpoznałby nazw lub szukałby na dysku nieistniejących plików o dziwnych nazwach. Jednak Stuxnet „zwiódł” (przeprogramował) część interfejsu API systemu Windows (jest to interfejs między systemem operacyjnym a działającymi w nim programami) w taki sposób, że po wywołaniu plików o dziwnych nazwach system operacyjny zwracał się do dostępnego w pamięci Stuxneta i pobierał od niego kod. Stuxnet był też przygotowany na to, że program antywirusowy podejrzliwie potraktuje pliki z pamięci i spróbuje je zbadać. Ponieważ robak kontrolował fragmenty interfejsu API systemu Windows odpowiedzialne za określanie atrybutów plików, potrafił przekonać skaner, że pliki te są puste. Była to informacja: „Nie ma tu czego oglądać, proszę iść dalej”[3].


    To jeszcze nie wszystko. Zwykłe złośliwe oprogramowanie uruchamia kod w prosty sposób, wywołując i odpalając go. Jednak w Stuxnecie to byłoby zbyt proste. Stuxnet był zbudowany jak maszyna Rube’a Goldberga i zamiast bezpośrednio wywoływać oraz uruchamiać kod, umieszczał go w innym bloku, który był już wykonywany w jednym z procesów maszyny. Następnie umieszczał kod z tego procesu w bloku działającym w innym procesie, aby dodatkowo utrudnić zrozumienie tego, co się dzieje.


    O’Murchu był zdumiony ilością pracy, jaką napastnicy włożyli w skok. Nawet najbardziej złożone ataki, z jakimi zetknął się we wcześniejszych latach, nie były aż tak skomplikowane. Przeciętny autor złośliwego oprogramowania robił tylko to, co konieczne, aby atak się powiódł i nie został wykryty. Niewiele można było zyskać, poświęcając dużo czasu na pisanie kodu, który miał tylko szybko przechwycić hasła lub inne dane. Nawet w zaawansowanych narzędziach szpiegowskich, których źródła dopatrywano się w Chinach, nie stosowano sztuczek wykorzystanych w Stuxnecie. Wiele miejsc kodu było alarmujących, a O’Murchu zbadał tylko pierwszych 5 kB z 1 MB zagrożeń.


    Było jasne, że jest to niestandardowy atak wymagający dokładnej analizy. Jednak długość i złożoność kodu sprawiały, że potrzebny był cały zespół ludzi do zastosowania inżynierii odwrotnej i zbadania plików. O’Murchu zastanawiał się, czy w ogóle powinien się tym zajmować. Nikt nie winiłby Symanteca, gdyby pracownicy firmy zrezygnowali z dalszych analiz kodu i przeszli do innych zadań. W końcu głównym zadaniem każdego producenta programów antywirusowych jest powstrzymanie infekcji lub pozbycie się z zainfekowanych systemów złośliwego oprogramowania, które już się w nich znajduje. To, co szkodliwy kod robi z zainfekowanymi komputerami, jest mniej istotne.


    Jednak choć podstawowe zadanie kończy się w momencie wykrycia zagrożenia, każdy klient zainfekowany Stuxnetem chciałby wiedzieć, co złośliwe oprogramowanie zrobiło z jego systemem — także w sytuacji, gdy Symantec już wykrył i usunął szkodliwe pliki. Czy Stuxnet wykradł dane osobowe lub ważne dokumenty? A może zmodyfikował lub usunął istotne dane? O’Murchu uznał, że odkrycie tego jest jego obowiązkiem.


    Nie był to jedyny powód, dla którego chciał lepiej zapoznać się z kodem. Po prawdzie Stuxnet był atrakcyjny z powodu adrenaliny, jaką wzbudzało rozwiązywanie tej zagadki. Wykryty wirus był zdecydowanie zbyt złożony jak na narzędzie szpiegowskie i zbyt zaawansowany jak na dzieło przeciętnych cyberprzestępców. O’Murchu zwyczajnie musiał się dowiedzieć, o co w tym chodzi.


    POD KONIEC PIERWSZEGO dnia pracy nad robakiem O’Murchu zapisał notatki obejmujące jego dotychczasowe odkrycia i przesłał je do zespołu Symanteca w Tokio, żałując, że nie miał więcej czasu na zajęcie się kodem.


    Zespół w Tokio przez część weekendu pracował, tworząc mapę komponentów Stuxneta i przeprowadzając wysokopoziomową analizę kodu, tak aby każdy mógł zrozumieć, czym firma się zajmuje. W Kalifornii O’Murchu, który ze swoją dziewczyną, Angielką, mieszkał w pobliżu plaży Marina del Rey, bez powodzenia próbował zapomnieć o analizowanym kodzie. Nie potrafił pozbyć się z głowy myśli o skomplikowanym sposobie przechwytywania kontroli nad systemem, aż w końcu zaczął wątpić w swoją ocenę tego, na co natrafił. W celu pozbycia się wątpliwości wrócił do biura, aby ponownie przyjrzeć się kodowi. W końcu przekonał się, że miał rację.


    W poniedziałek rano z niecierpliwością czekał na spotkanie ze współpracownikiem, Erikiem Chienem, i podzielenie się swoimi odkryciami. Chien, podobnie jak O’Murchu, został przeniesiony z dublińskiego biura Symantecu do Culver City. Obecnie zajmował stanowisko dyrektora technicznego w zespole reagowania na zagrożenia. Chien zdecydował, że powinni zadzwonić do Nicolasa Falliere’a, młodego wiekiem starszego inżyniera oprogramowania i analityka w paryskim biurze Symantecu, uznawanego za specjalistę od dekonstrukcji skomplikowanego kodu. We trzech opracowali plan rozwiązania problemu.


    Stuxnet był bardzo rozbudowany i miał dużo różnych elementów, jednak oczywistym punktem wyjścia były serwery C&C. W czasie gdy Falliere zapoznawał się z elementami Stuxneta, które O’Murchu już odkrył, Chien i O’Murchu skupili się na wspomnianych serwerach.


    Stuxnet za każdym razem, gdy zainfekował system, „dzwonił do domu” — do jednej z dwóch domen internetowych udających witryny dla fanów piłki nożnej: mypremierfutbol.com i todaysfutbol.com. Nazwy tych domen, zarejestrowane na fałszywe nazwiska z użyciem fałszywych kart kredytowych, prowadziły do zlokalizowanych w Danii i Malezji serwerów pełniących w ataku funkcję stacji C&C. Po zainfekowaniu maszyny Stuxnet każdorazowo kontaktował się z tymi serwerami, aby powiadomić je o „podboju” i przekazać informacje o najnowszej ofierze. Komunikacja była zaszyfrowana, aby uniemożliwić przypadkowym osobom jej podsłuchanie, napastnicy zastosowali jednak zaskakująco słaby szyfr, który łatwo było złamać. Gdy Chien i O’Murchu poradzili sobie z nim, zobaczyli, że Stuxnet przekazywał napastnikom nazwy komputera i domeny, a także wewnętrzny adres IP, używaną wersję systemu Windows oraz informację o tym, czy na maszynie zainstalowane jest oprogramowanie firmy Siemens[4].


    Każdy fragment tych danych zapewne pomagał napastnikom ustalić, czy Stuxnet zbliża się do celu. Było to istotne, ponieważ atak był prowadzony na oślep. Po wypuszczeniu samopowielający się robak, taki jak Stuxnet, zaczyna żyć własnym życiem, a napastnicy nie mają kontroli nad przemieszczaniem się szkodliwego kodu. Dane przesyłane na serwery pomagały w pewnym zakresie śledzić drogę robaka wędrującego w sieci w poszukiwaniu ofiary.


    Jednak spośród wszystkich informacji przesyłanych przez Stuxneta do jego właścicieli najważniejsze były dane dotyczące Siemensa. Było tak, ponieważ — jak badacze mieli wkrótce ustalić — gdy Stuxnet stwierdzał, że znajduje się w systemie bez zainstalowanego oprogramowania Siemensa, kończył pracę. Nadal szukał innych maszyn do zainfekowania, ale nie uruchamiał ładunku (ang. payload) na żadnym komputerze bez oprogramowania Siemensa. Wszystkie systemy bez takiego oprogramowania były tylko środkiem do celu Stuxneta[5].


    O’Murchu skontaktował się z dostawcami usług DNS (ang. Domain Name System) w sprawie dwóch domen C&C i poprosił, by ruch był kierowany nie do napastników, ale do kontrolowanego przez Symantec ujścia — komputera przeznaczonego do odbioru danych wysyłanych przez Stuxneta. Dostawcy usług DNS są jak policjanci kierujący ruchem w internecie i dbają o to, by e-maile i przeglądarki docierały do celu. To dzięki nim gdy ktoś wpisze w przeglądarce adres nytimes.com lub kliknie odnośnik do witryny, dociera pod odpowiedni adres IP[6]. Przekierowanie ruchu do ujścia pozwoliło badaczom rejestrować w czasie rzeczywistym dane, które Stuxnet, jak dobry żołnierz, miał przekazywać napastnikom. Od wtorkowego poranka 20 lipca te dane trafiały do ujścia Symanteca.


    Gdy zgłaszały się kolejne zainfekowane maszyny, O’Murchu i Chien tworzyli mapę domen i państw, z których napływały zgłoszenia, i analizowali dane przesyłane przez Stuxneta, szukając w nich powtarzających się cech. Między innymi chcieli określić liczbę zainfekowanych maszyn z oprogramowaniem Siemensa. Do końca tygodnia z ujściem skontaktowało się ponad 38 tys. zainfekowanych maszyn z dziesiątków państw. Dziennie Stuxnet atakował 9000 maszyn, a liczba ta szybko rosła. Ostatecznie badacze namierzyli ponad 100 tys. infekcji w ponad 100 krajach[7]. Mimo sygnatur dodanych przez producentów programów antywirusowych w celu powstrzymania ataku Stuxnet wciąż się rozprzestrzeniał. Świadczyło to o tym, że wiele ofiar nie zainstalowało najnowszego oprogramowania antywirusowego. Wśród zainfekowanych maszyn komunikujących się z ujściem zdarzały się też komputery producentów programów antywirusowych. Oznaczało to, że badacze z niektórych konkurencyjnych firm nadal uruchamiali Stuxneta na testowych komputerach.


    Gdy O’Murchu i Chien przeanalizowali geograficzne lokalizacje infekcji, dostrzegli nieoczekiwany wzorzec. Spośród 38 tys. namierzonych maszyn ponad 22 tys. znajdowały się w Iranie. Na drugim miejscu, ze znacznie mniejszą liczbą 6700 komputerów, była Indonezja, a na trzecim Indie (3700 komputerów). W Stanach Zjednoczonych odnotowano niecałe 400 infekcji, a w innych państwach jeszcze mniej. Tylko w niewielkiej części zainfekowanych maszyn zainstalowane było oprogramowanie Siemensa. Większość z tych maszyn znajdowała się w Iranie (217). W Stanach Zjednoczonych było ich tylko 16[8].


    Liczba infekcji była niezgodna ze wzorcami wcześniejszych ataków, kiedy to Iran nigdy nie zajmował wysokich miejsc (jeśli w ogóle występował na listach). Nawet gdy ataki rozpoczynały się na Bliskim Wschodzie lub w Azji Środkowej, Iran nie pojawiał się wysoko na listach. Było więc oczywiste, że napastnicy chcieli przeprowadzić skoncentrowany atak na tę republikę islamską. Skoro jednak byli zainteresowani przede wszystkim maszynami z oprogramowaniem Siemensa w Iranie, to Stuxnet rozprzestrzenił się znacznie poza docelowy obszar. Ponadto dlaczego rozmnożył się bardziej w Indiach i Indonezji niż w Stanach Zjednoczonych i Europie? Co Iran, Indie i Indonezja miały ze sobą wspólnego, że infekcje skoncentrowały się w tych państwach? Z uwagi na czas i pieniądze, jakie z pewnością były potrzebne do opracowania kodu Stuxneta, badacze wiedzieli, że nie szukają kogoś, kto chce wykraść receptury leków lub sekrety produkcji samochodów. Było to sprzeczne ze spekulacjami Boldewina. Celem napastników musiało być wykradzenie informacji o krytycznych systemach — możliwe, że o strategicznym politycznym znaczeniu dla regionu. Oprogramowanie Siemensa szukane przez Stuxneta było używane nie tylko w przemyśle, ale też w krytycznych systemach infrastrukturalnych. Chien poszukał w Google’u informacji o Iranie i Indiach, aby ustalić, co te kraje mają ze sobą wspólnego. Odkrył świeże wiadomości na temat gazociągu budowanego w celu połączenia obu państw. Tak zwany Gazociąg Pokoju miał obejmować liczący ok. 2700 km rurociąg biegnący z pola gazowego South Pars w południowym Iranie przez Pakistan do Indii. Tym planom stanowczo sprzeciwiały się Stany Zjednoczone. Projekt przez lata przechodził różne fazy w zależności od zmian geopolitycznych i problemów z finansowaniem. W 2009 r. Indie wycofały się z niego z powodu presji Stanów Zjednoczonych, jednak w maju 2010 r., dwa miesiące przed wykryciem Stuxneta, ponownie zaangażowały się w projekt. W tym samym miesiącu Iran rozpoczął projektowanie i budowę ostatniego fragmentu gazociągu po swojej stronie granicy.


    Jednak w nagłówkach wiadomości dotyczących Iranu dominował inny temat — szybko rozwijany program nuklearny. Iran miał uruchomić reaktor w miejscowości Buszehr na południu kraju, co przez lata było źródłem poważnych napięć między tym krajem a Izraelem i państwami zachodnimi. Jeszcze bardziej kontrowersyjny był zakład wzbogacania uranu w Natanzie, zbudowany w celu zapewnienia paliwa dla wspomnianego reaktora. ONZ przegłosowała nałożenie sankcji na Iran z powodu tego zakładu. Prowadzone były też rozmowy na temat możliwych nalotów na tę jednostkę.


    Zaczął pojawiać się obraz związany z sytuacją geopolityczną. Zaawansowany charakter szkodliwego kodu w połączeniu ze skradzionymi certyfikatami i centrum infekcji zlokalizowanym w Iranie sprawiały wrażenie, że Stuxnet mógł być produktem tajnej rządowej misji szpiegowskiej, takiej jednak, która najwyraźniej wymknęła się spod kontroli. Ponieważ celem wydawał się Iran, lista podejrzanych była krótka: Izrael, Chiny, Rosja lub Stany Zjednoczone.


    Chien przerwał pracę, aby zastanowić się nad implikacjami. Jeśli Stuxnet był produktem rządowej misji szpiegowskiej, zwłaszcza amerykańskiej, to zastosowanie przez badaczy ujścia było zuchwałym posunięciem. Przechwytując dane, które napastnicy spodziewali się uzyskać z zainfekowanych maszyn z Iranu, badacze zostali wplątani w międzynarodowy incydent, a ponadto mogli się przyczynić do sabotażu tajnej operacji. Potencjalne konsekwencje były przytłaczające.


    Jednak dla Chiena nie mogło mieć to decydującego znaczenia. Zadaniem Symanteca nie było chronienie tajnych rządowych operacji, i to niezależnie od tego, który kraj je prowadził. Ich misją było zabezpieczanie maszyn klientów. Nie miało znaczenia, kto wypuścił szkodliwy kod lub co było jego celem. Jeśli ten kod zagrażał klientom Symanteca, trzeba było go powstrzymać.


    Choć głównym celem wydawały się maszyny w Iranie, gdzie Symantec nie miał klientów, Stuxnet zainfekował także tysiące komputerów w innych krajach i cały czas się rozprzestrzeniał. Badacze wciąż nie wiedzieli, co ma robić szkodliwy ładunek lub czy zawiera on kod, który może wpłynąć na maszyny niebędące celem Stuxneta.


    Nie można też było wykluczyć, że Iran był źródłem ataku, a nie jego celem. Możliwe, że irańscy inżynierowie opracowali Stuxneta w celu zaatakowania maszyn w Stanach Zjednoczonych, ale utracili kontrolę nad nim w laboratorium. To tłumaczyłoby infekcje w Iranie. Co się stanie, jeśli teraz Stuxnet rozprzestrzeni się w krytycznych systemach w Stanach Zjednoczonych — w elektrowni, w układach kontroli tam lub w systemach kolejowych?


    Chien i O’Murchu zdecydowali, że muszą kontynuować pracę. Ewentualnymi politycznymi skutkami tej decyzji zajmą się w przyszłości.


    
      
        [1] Eksploit z pendrive’ów wykorzystujący pliki .LNK był skonfigurowany w taki sposób, aby umieszczał Stuxneta na tylko trzech nowych maszynach, a następnie kończył pracę i usuwał pliki z pendrive’a.

      


      
        [2] Dowody znalezione w wersjach Stuxneta analizowanych przez Symantec wskazywały na to, że pierwsza infekcja w Iranie wystąpiła 23 czerwca 2009 r.

      


      
        [3] Nicolas Falliere, Liam O’Murchu, Eric Chien, „W32.Stuxnet Dossier”. Jest to raport z lutego 2011 r., s. 13 – 15, dostępny na stronie: https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf. W tym obszernym raporcie Symanteca szczegółowo opisane są specyfikacja techniczna Stuxneta oraz przeznaczenie poszczególnych komponentów kodu.

      


      
        [4] Nazwa domeny i zewnętrzny adres IP maszyny (zewnętrzny adres maszyn podłączonych do internetu) mogą ujawnić nazwę organizacji lub firmy, do której ta maszyna należy. Ustalanie właściciela odbywa się na podstawie tego, do kogo należy blok adresów IP obejmujący adres danej maszyny. Mogło to pomagać napastnikom w ustalaniu, jak szybko i daleko Stuxnet się rozprzestrzenia. Te informacje informowały ich też o tym, że Stuxnet zboczył z drogi i zaczął pojawiać się w obszarach odległych od celu. Wewnętrzne adresy IP to adresy przypisywane przez firmę maszynom na potrzeby ich mapowania i kierowania ruchem w sieci. Te adresy IP mogą być przydatne, jeśli napastnicy posiadają mapę wewnętrznej sieci zainfekowanej firmy lub organizacji (np. wykradzioną z komputera administratora systemu), określającą wewnętrzny adres IP przypisany do każdej maszyny. W takim scenariuszu napastnicy mogli śledzić, jaką drogę pokonywał Stuxnet w sieci, infekując kolejne maszyny i przekazując informacje do serwerów C&C za każdym razem, gdy zainfekował komputer podłączony do internetu. Nazwy komputerów mogły pomagać napastnikom w określeniu, do jakiego pracownika lub do której grupy roboczej należała zainfekowana maszyna. Na przykład jeden z komputerów nosił nazwę GORJI-259E4B69A, a inny PEYMAN-PC. Jednak wiele zainfekowanych systemów miało takie same domyślne nazwy: ADMIN-PC, USER-PC lub laptop-dom, przez co trudniej było odróżnić takie maszyny od siebie.

      


      
        [5] Aleks Gostiew, główny ekspert ds. złośliwego oprogramowania w rosyjskiej firmie Kaspersky Lab, odkrył, że Stuxnet przesyłał do serwerów C&C plik Oem6c.pnf, informujący nie tylko o tym, który program Siemensa jest zainstalowany na komputerze (narzędzie programistyczne Step 7 lub program WinCC używany przez operatorów do monitorowania stanu sterowników PLC), ale też o liście plików projektów narzędzia Step 7 i prowadzących do nich ścieżkach. Pliki projektów narzędzia Step 7 zawierały instrukcje programów dla sterowników PLC. Gostiew podejrzewał, że napastnicy po znalezieniu na maszynie plików projektów mogli przesyłać na nią inne narzędzie w celu wykradzenia tych plików i znalezienia w nich danych konfiguracyjnych. Pozwalało to ustalić, czy Stuxnet znalazł szukane systemy.

      


      
        [6] Gdy Symantec skontaktował się z dostawcami usług DNS, ci nie kierowali już ruchu do dwóch domen napastników. Zamiast tego przekierowywali go pod adres IP 127.0.0.1, który jest powszechnie używany do zwracania danych do maszyny nadawcy.

      


      
        [7] Liczba 100 tys. została ustalona przez Symantec w pierwszych sześciu miesiącach od wykrycia Stuxneta. Jednak łączna liczba infekcji, oszacowana na podstawie danych z innych firm antywirusowych dodających mechanizmy wykrywania tego zagrożenia do swoich produktów, ostatecznie wzrosła do ponad 300 tys. (według firmy Kaspersky Lab).

      


      
        [8] Na przesłuchaniu w senacie Stanów Zjednoczonych w listopadzie 2010 r. Dean Turner, dyrektor globalnej sieci pozyskiwania informacji w firmie Symantec, zeznał, że liczba unikatowych infekcji w Stanach Zjednoczonych doszła do tego czasu do 1600. Spośród tych komputerów na 50 zainstalowane było oprogramowanie WinCC Siemensa.

      

    

  


  
    Rozdział 3

    Natanz


    Gdy Chien i O’Murchu zastanawiali się nad swoją nową rolą w polityce międzynarodowej, tysiące kilometrów dalej, w Iranie, technicy w Natanzie wciąż zmagali się z problemami z wirówkami. Choć w poprzednich miesiącach wymienili ok. 1000 urządzeń, kaskady działały z wydajnością od 45 do 66% i pobierały znacznie mniej uranu (w postaci gazowej), niż potrafiły wzbogacić. Dla inspektorów z MAEA nie było jasne, czy problemy wynikają z naturalnych trudności związanych z „dojrzewaniem” nowego zakładu (w Natanzie wzbogacanie uranu rozpoczęto w 2007 r., jednak technicy wciąż instalowali nowe kaskady i rozwiązywali problemy), czy dzieje się coś złego. To ostatnie nie byłoby zaskoczeniem. Zakład w Natanzie był poddany międzynarodowej kontroli i nie było sekretem, że wielu ludziom bardzo zależy na jego zamknięciu. Próbowano do tego doprowadzić od prawie dziesięciu lat.

     


    STAROŻYTNE MIASTO NATANZ zbudowano ok. 320 km na południe od Teheranu. Znajduje się tam pochodzące z XIII w. mauzoleum sufickiego szejka Abd Al-Samada Esfahaniego. To mauzoleum, z eleganckimi cegłami z terakoty i kobaltowymi płytkami w wyrafinowane wzory, jest modelowym przykładem architektury wczesnej Persji. Choć Natanz leży w cieniu gór Karkas na skraju Wielkiej Pustyni Słonej, to wysoko położone miasto ogrodów posiada ożywiający górski klimat i wiele naturalnych źródeł. Od dawna było znane z płodnych sadów, przede wszystkim z soczystych gruszek. Jednak od 14 sierpnia 2002 r. stało się słynne z innego powodu. Tego dnia Narodowa Rada Oporu Iranu (ang. National Council of Resistance of Iran — NCRI), koalicja irańskich grup opozycyjnych na uchodźstwie, zorganizowała konferencję prasową w hotelu Willard InterContinental w Waszyngtonie (dwie przecznice od Białego Domu), aby ogłosić, że Iran buduje nielegalny obiekt jądrowy w Natanzie.


    Ponad 20 dziennikarzy i przedstawicieli organizacji pozarządowych, ekspertów i irańskich obserwatorów zapełniło salę Tafta na drugim piętrze hotelu, aby wysłuchać relacji NCRI. Jednym z słuchaczy była 29-letnia blondynka, Corey Hinderstein, pracująca dla Instytutu Nauki i Bezpieczeństwa Międzynarodowego (ang. Institute for Science and International Security — ISIS), organizacji non profit dążącej do nierozprzestrzeniania broni jądrowej i obserwującej działalność nuklearną w Iranie oraz innych państwach.


    Gdy goście usiedli, a operator kamery z sieci telewizyjnej C-SPAN zajął stanowisko z tyłu sali, Alireza Jafarzadeh, rzecznik NCRI, od razu przeszedł do sedna. „Choć pozornie [irańska] główna działalność nuklearna koncentruje się wokół elektrowni jądrowej w Buszehrze — powiedział do szeregu mikrofonów — w rzeczywistości prowadzonych jest wiele tajnych programów nuklearnych bez wiedzy MAEA. […] Niedługo ujawnię dwie ściśle tajne lokalizacje, które irańskiemu reżimowi do dziś udawało się utrzymać w tajemnicy”[1].


    Hinderstein i inni skupili uwagę.


    Irański reaktor atomowy w Buszehrze, starożytnym nadbrzeżnym mieście nad Zatoką Perską, budowano z przerwami od 30 lat. Była to jedna z lokalizacji, którą Iran wskazał jako obiekt jądrowy w ramach porozumienia o zabezpieczeniach z MAEA, agencją ONZ-etu monitorującą działalność jądrową na całym świecie w celu zapewnienia, że państwa takie jak Iran nie wykorzystają cywilnych obiektów atomowych do potajemnej produkcji broni jądrowej.


    Iran przez lata utrzymywał, że program realizowany w Buszehrze (elektrownia miała rozpocząć pracę w 2005 r.) był całkowicie pokojowy[2]. Jednak od dawna mówiono o tajnych obiektach jądrowych w Iranie, w tym o ukrytych zakładach wzbogacania uranu, które mogły służyć do produkcji materiałów do broni jądrowej. W 2001 r. źródła rządowe (amerykańskie i inne) poinformowały współpracowników Hinderstein z ISIS, że tajne obiekty atomowe rzeczywiście istnieją w Iranie, jednak nie podały szczegółów, które mogłyby pomóc w śledztwie. Teraz wyglądało na to, że słabo zorganizowana grupa dysydentów, do której należał Jafarzadeh, może wreszcie zapewnić dowody poszukiwane przez ISIS i inne jednostki.


    Jafarzadeh, mężczyzna z grubym ciemnym wąsem zakrywającym górną wargę, ujawnił nazwy dwóch obiektów jądrowych położonych daleko na północ od Buszehru. Jednym z nich był zakład produkcji ciężkiej wody budowany na brzegu rzeki Qara-Chai w pobliżu Araku. „Każdy, kto ma plany dotyczące broni nuklearnej, z pewnością będzie chciał prowadzić projekty związane z ciężką wodą” — powiedział Jafarzadeh[3].


    Drugi obiekt to zakład produkujący paliwo nuklearne budowany w pobliżu starej autostrady łączącej Natanz z miastem Kaszan. Był to wspólny projekt Agencji Energii Atomowej Iranu (ang. Atomic Energy Organization of Iran — AEOI) i irańskiej Najwyższej Rady Bezpieczeństwa Narodowego. Aby ukryć rzeczywiste przeznaczenie fabryki, założone zostały firmy przykrywki sekretnie zaopatrujące zakład w materiały i technologie. Jedną z nich była Kala Electric (znana też jako Kalaye Electric Company). Później pojawiła się w związku ze Stuxnetem jako jedna z firm, które mogły zostać zainfekowane omawianą tu bronią cyfrową[4].


    Budowa kompleksu w Natanzie, który według Jafarzadeha zajmował 100 tys. m2 i kosztował już 300 mln dolarów, została rozpoczęta w 2000 r. i miała trwać trzy miesiące. Wtedy to robotnicy mieli zacząć instalowanie wyposażenia. Przykrywką dla zakładu był projekt eradykacji pustyni. Musiałby to jednak być niezwykle istotny projekt eradykacji, ponieważ były premier Iranu odwiedził zakład wcześniej w tym samym miesiącu jako reprezentant Najwyższej Rady Bezpieczeństwa Narodowego, a szef AEOI co miesiąc gościł w pobliskim Kaszanie, aby śledzić prace. Ponadto robotnicy nie mogli rozmawiać na temat projektu z lokalnymi urzędnikami. Według Jafarzadeha niedawno zaistniał spór między AEOI a biurem gubernatora Kaszanu, ponieważ AEOI nie udostępniała biuru informacji na temat zakładu, a gdy zastępca gubernatora generalnego prowincji chciał odwiedzić plac budowy w Natanzie, nie został wpuszczony.


    Gdy Jafarzadeh opowiadał o szczegółach zakładu i pokazywał plansze z siecią firm przykrywek oraz ludzi kierujących projektem, Hinderstein robiła notatki w notebooku. Ogólna lokalizacja obiektów, a także nazwy i adresy firm przykrywek były pierwszymi solidnymi dowodami, które ISIS zdobyła na temat nielegalnego irańskiego programu jądrowego i które można było zweryfikować.


    Hinderstein zwróciła też uwagę na moment ujawnienia informacji. Iran był sygnatariuszem Układu o nierozprzestrzenianiu broni jądrowej i zgodnie z porozumieniem o zabezpieczeniach z MAEA był zobowiązany do ujawnienia istnienia każdego nowego obiektu jądrowego 180 dni przed pojawieniem się w danym zakładzie materiałów jądrowych, tak aby inspektorzy mogli rozpocząć monitorowanie go. Jeśli zakład w Natanzie rzeczywiście miał zostać ukończony za 90 dni, grupa Jafarzadeha ujawniła to w ostatnim momencie, w którym inspektorzy MAEA mogli zażądać dostępu do obiektu przed jego otwarciem.


    Pojawiły się oczywiste pytania o to, w jaki sposób grupa NCRI zdobyła ściśle tajne informacje, które przez lata najwyraźniej były niedostępne dla najlepszych agencji szpiegowskich świata. Jafarzadeh utrzymywał, że grupa otrzymała dane od osób z Iranu bezpośrednio zaangażowanych w program, a także dzięki szeroko zakrojonym analizom i badaniom. Jednak bardziej prawdopodobne było to, że uzyskała informacje od agencji wywiadowczych Stanów Zjednoczonych lub Izraela[5]. Izrael już wcześniej ujawniał zdobyte przez wywiad dane poprzez pośredników, aby wpłynąć na opinię publiczną bez podejrzeń o chęć uzyskania korzyści politycznych. Naturalnie miał największe powody do obaw przed uzyskaniem przez Iran broni jądrowej, jednak nagłaśnianie przez Izraelczyków działalności jądrowej innych państw byłoby oczywistą hipokryzją, ponieważ kraj ten przez długi czas prowadził własny tajny program produkcji broni jądrowej, do czego nigdy się publicznie nie przyznał[6]. Z tego powodu oraz z innych przyczyn Izrael prowadził w ukryciu polityczne machinacje, przekazując informacje zachodnim rządom, agencji MAEA i grupom takim jak organizacja Jafarzadeha.


    Jeśli informacje rzeczywiście pochodziły od Amerykanów lub Izraelczyków, wybór grupy Jafarzadeha do ich ujawnienia był zaskakujący. NCRI była politycznym ramieniem organizacji Ludowych Mudżahedinów (pers. Mujahedin-e Khalq — MEK), irańskiej grupy opozycyjnej znanej niegdyś z antyizraelskich i antyamerykańskich poglądów. Organizacja ta została oskarżona o zamordowanie ośmiu Amerykanów w Iranie w latach 70. ubiegłego wieku, a także o podłożenie w 1981 r. w Iranie bomb, które zabiły ponad 70 osób, w tym irańskiego prezydenta i premiera. Ludowi Mudżahedini od 1997 r. znajdowali się na liście organizacji terrorystycznych Departamentu Stanu USA, jednak od tego czasu starali się poprawić swój wizerunek, by skreślono ich z tej listy. Udział w ujawnieniu tajnych obiektów nuklearnych w Iranie z pewnością pomógłby w zdobyciu poparcia w tej kwestii w Kongresie Stanów Zjednoczonych[7].


    NCRI w przeszłości wygłaszała prowokacyjne tezy na temat irańskiego programu nuklearnego, ale niektóre z nich okazały się fałszywe. Dlatego pojawiły się wątpliwości co do wiarygodności nowych informacji. Jafarzadeh twierdził, że zakład w Natanzie ma produkować paliwo, jednak dla Hinderstein i jej współpracowników z ISIS nie miało to sensu. Iran już planował budowę zakładu do produkcji paliwa nieopodal Natanzu, dlatego stawianie drugiego w tak niewielkiej odległości wydawało się nielogiczne. Mimo to ISIS była gotowa na razie uznać ujawnione informacje za prawdziwe. Jednak w celu ich weryfikacji Hinderstein postanowiła zdobyć zdjęcia satelitarne i spróbować znaleźć na nich dowody w postaci budowy pasującej do opisu Jafarzadeha.


    Hinderstein pracowała dla ISIS od sześciu lat. Trafiła do tej organizacji prosto z uczelni. Z czasem stała się ekspertem od zdjęć satelitarnych — nowego narzędzia, które dopiero od niedawna stało się dostępne dla organizacji takich jak ISIS. Przez dziesięciolecia dostęp do zdjęć satelitarnych — zwłaszcza o wysokiej rozdzielczości — był możliwy wyłącznie dla agencji rządowych i wywiadu. Jedyną możliwość obejrzenia zdjęć z przestrzeni kosmicznej dawało opublikowanie ich przez agencję rządową lub instytut badawczy, co zdarzało się rzadko. Od połowy lat 90. ubiegłego wieku możliwy stał się zakup takich zdjęć, jednak były one nieostre. Dopiero po paru latach dostępne stały się zdjęcia o rozdzielczości 1,6 m, pozwalające dobrze przyjrzeć się szczegółom.


    ISIS była jedną z pierwszych organizacji pozarządowych, które zainwestowały w drogie oprogramowanie potrzebne do analizowania takich zdjęć. Szybko zrozumiała istotną rolę takich zdjęć w działaniach na rzecz nierozprzestrzeniania broni jądrowej. Pierwsze doświadczenia w analizowaniu zdjęć satelitarnych Hinderstein zdobyła w 1998 r., po tym jak Pakistan przeprowadził sześć podziemnych testów nuklearnych w reakcji na podziemne próby atomowe w Indiach. Pracując z ekspertem od zdjęć satelitarnych, nauczyła się identyfikować na fotografiach spikselizowane obiekty oraz interpretować cienie i gradacje kolorów w celu określenia głębokości na dwuwymiarowych zdjęciach.


    Mniej więcej dwa miesiące po opisanej konferencji prasowej Hinderstein, uzbrojona w informacje od Jafarzadeha i szeroko zakrojone dodatkowe analizy, zalogowała się na swoje konto w serwisie Digital Globe, jednym z dwóch komercyjnych dostawców zdjęć satelitarnych w Stanach Zjednoczonych, aby poszukać dostępnych obrazów w archiwum[8]. Obecnie satelity zarejestrowały prawie wszystkie zakątki Ziemi, a większość zdjęć jest dostępna dla wszystkich za pośrednictwem aplikacji Google Earth. Jednak w 2002 r. znalezienie zdjęcia w archiwum Digital Globe było możliwe tylko, jeśli wcześniej ktoś zlecił jego wykonanie lub jeżeli firma wykonała fotografie danego miejsca z własnej inicjatywy (dotyczyło to np. wodospadu Niagara i Wielkiego Kanionu; firma wiedziała, że takie zdjęcia będą się dobrze sprzedawać). Zlecenie wykonania zdjęcia, które nie znajdowało się w archiwum, kosztowało ok. 10 tys. dolarów. Ale jeśli fotografia była już dostępna, inni mogli ją kupić za jedną trzecią tej ceny.


    Używany przez Hinderstein interfejs w serwisie Digital Globe był podobny jak w aplikacji Google Maps. Na sfotografowanych obszarach pojawiały się małe szare pola. Jednak kliknięcie pola prowadziło tylko do wyświetlenia zdjęcia pomocnego przy przeglądaniu zasobów. Była to ogólna fotografia o rozdzielczości 16 m (oznacza to, że każdy piksel reprezentował 16 m powierzchni). Aby zobaczyć więcej szczegółów, należało kupić wersję o rozdzielczości 1,6 m.


    Hinderstein nie mogła uwierzyć w swoje szczęście, gdy znalazła w archiwum zdjęcia okolic miast Arak i Natanz. Jafarzadeh nie podał dokładnych współrzędnych dwóch ujawnionych zakładów, dlatego musiała najpierw znaleźć Arak na mapie w serwisie Digital Globe, a następnie powoli przejść poza miasto, przeszukując okolicę w coraz większych okręgach. Wreszcie natrafiła na szare pole. Gdy kliknęła zdjęcie, stało się jasne, że — zgodnie z opisem Jafarzadeha — natrafiła na zakład produkcji ciężkiej wody. ISIS kilka lat wcześniej zidentyfikowała taki zakład w Pakistanie, a obiekt pod Arakiem wyglądał bardzo podobnie.


    Gdy Hinderstein przeszukiwała okolice Natanzu, znalazła dwie możliwe lokalizacje pośrodku pustyni, dla których dostępne były zdjęcia. W każdym z tych miejsc znajdowały się po trzy szare pola jedno na drugim. Wyglądało to tak, jakby ktoś pozostawił wielką strzałkę kierującą Hinderstein w te miejsca. Z dat wynikało, że wszystkie zdjęcia zostały wykonane 16 i 26 września, czyli kilka tygodni po konferencji prasowej Jafarzadeha. Było oczywiste, że ktoś szukał tych samych informacji. Hinderstein podejrzewała, że zrobiła to MAEA, która poprzedniego roku uruchomiła laboratorium analizy zdjęć satelitarnych. Zlecenie wykonania tych zdjęć przez MAEA po doniesieniach Jafarzadeha było zrozumiałe[9].


    Hinderstein kliknęła szare pola w jednym z dwóch miejsc i szybko wykluczyła je jako lokalizację obiektu jądrowego. Kompleks miał znacznie mniej niż 100 tys. m2 z opisów Jafarzadeha i wyglądał raczej jak zakład uzdatniania wody lub oczyszczania ścieków niż miejsce produkcji paliwa jądrowego. Jednak drugie miejsce wyglądało bardziej podejrzanie. Kompleks był znacznie większy od pierwszego i nosił oczywiste ślady wykopów na dużą skalę. Mimo rozmazanego obrazu o rozdzielczości 16 m Hinderstein potrafiła dostrzec coś, co wyglądało jak grupa budynków i wielkie sterty ziemi z wykopów za podwójnym płotem. Zauważyła też, że do obiektu prowadzi tylko jedna droga, co wskazywało na to, że dostęp do kompleksu jest ograniczony.


    Gdy Hinderstein zakupiła zdjęcie o rozdzielczości 1,6 m i załadowała je do przeglądarki, zobaczyła liczne rury wychodzące z ziemi, a także sterty żwiru do produkcji betonu. Widoczne było też częściowo wyasfaltowane rondo. Po bliższym przyjrzeniu się zdjęciu Hinderstein dostrzegła coś osobliwego. Jafarzadeh stwierdził, że kompleks jest zakładem produkcji paliwa nuklearnego, jednak taka produkcja to proces przemysłowy zwykle wymagający obiektów wznoszących się ponad poziom gruntu, np. wysokich kominów. Jednak w kompleksie nie było widać kominów. Ponadto trzy wielkie budynki połączone tunelem były stawiane pod ziemią. Prace nad nimi osiągnęły końcową fazę. Wzdłuż granic kompleksu dało się też zauważyć wiele okręgów, wskazujących przyszłą lokalizację dział przeciwlotniczych.


    Zdjęcia zostały wykonane w idealnym momencie, aby uchwycić irańskich pracowników kładących dachy podziemnych budowli z naprzemiennych warstw ziemi i cementu. Kilka tygodni później budynki byłyby zupełnie niewidoczne z góry i nie byłoby oczywistych śladów ich istnienia. Ktoś starannie zaplanował ujawnienie zakładu w Natanzie — w idealnym momencie, aby można było zarejestrować dowody.


    Każdy z dwóch podziemnych budynków miał rozmiar sześciu boisk do futbolu i był solidnie wzmocniony betonowymi ścianami o grubości ok. 2 m. Irańczycy najwyraźniej zabezpieczali zakład przed ewentualnymi atakami z powietrza. Ponadto tunel prowadzący do budynków miał kształt litery U, a nie linii prostej. Jest to typowa strategia zapobiegająca trafieniu wystrzelonej w otwór tunelu rakiety w cel znajdujący się po jego drugiej stronie.


    Hinderstein pokazała zdjęcia szefowi, Davidowi Albrightowi, fizykowi, byłemu inspektorowi ds. broni w Iraku i założycielowi ISIS. Wspólnie doszli do przekonania, że kompleks nie jest zakładem produkcji paliwa. Iran nie miał powodów, aby budować taki zakład pod ziemią, ponieważ bombardowanie go nie miało dużego sensu. Uznali więc, że jedynym logicznym wnioskiem, wyjaśniającym podziemne konstrukcje i plany zamontowania dział przeciwlotniczych, było to, iż natrafili na nieuchwytny zakład wzbogacania uranu, którego szukali.

     


    W WIEDNIU DZIEŃ był spokojny, gdy informacje z konferencji prasowej Jafarzadeha trafiły do Ollego Heinonena w znajdującej się nad Dunajem siedzibie głównej MAEA. W sierpniu większość Europy wyjechała na wakacje. Wiedeń nie był pod tym względem wyjątkiem. Przełożony Heinonena, dr Muhammad el-Baradei, dyrektor naczelny MAEA, odpoczywał w Egipcie. Także wielu innych pracowników organizacji znajdowało się poza miastem. Dlatego Heinonen, Fin po pięćdziesiątce, w okularach z drucianą oprawką i chłopięcą burzą rudobrązowych włosów, był w biurze sam, gdy przeczytał wiadomość. Heinonen był szefem działu B w departamencie bezpieczeństwa MAEA, a trzy miesiące później miał dołączyć do grupy zajmującej się Iranem. Wcześniej przez kilka lat był głównym inspektorem agencji w Korei Północnej i innych częściach Azji. Obecne zmiany były dla niego powrotem na znane terytorium, ponieważ już wcześniej (w latach 1992 – 1995) zarządzał działaniami MAEA w Iranie. Perski dywan związany z tym okresem wciąż zdobił jego gabinet.


    Heinonen był doświadczonym inspektorem nuklearnym. Dołączył do MAEA w 1983 r., przechodząc z fińskiego centrum badań nuklearnych. Dzięki dyplomowi doktora radiochemii z Uniwersytetu Helsińskiego posiadał większą wiedzę niż pierwsze generacje inspektorów MAEA, zwykle mających niewielkie podstawy naukowe. Heinonen miał też reputację człowieka o wyważonej pewności siebie i determinacji, potrafiącego jasno przekazać krajom, w których przeprowadza inspekcję, że nie będzie tolerował kłamstw.


    Po zapoznaniu się z informacjami od Jafarzadeha był zaskoczony poziomem ich szczegółowości. Już od pewnego czasu czekał na tego rodzaju informacje. Podobnie jak jego odpowiednicy z ISIS od początku podejrzewał, że zakład w Natanzie nie ma produkować paliwa, tylko wzbogacać uran. Dwa lata wcześniej źródła rządowe poinformowały MAEA, że w latach 80. Iran próbował potajemnie zakupić w Europie części do produkcji wirówek do wzbogacania uranu[10]. Na tej podstawie Heinonen podejrzewał, że w Iranie ukryta jest nielegalna fabryka wirówek, jednak nie znał jej lokalizacji. MAEA nie mogła zażądać od Irańczyków ustosunkowania się do tych wiadomości, nie podając ich źródła. Organizacja wystrzegała się też podejmowania działań na podstawie danych ze źródeł rządowych, od czasu jak agencja wywiadowcza w 1992 r. poinformowała inspektorów o tym, że Iran potajemnie kupował zakazany sprzęt nuklearny. Wywiad nie podał jednak żadnych szczegółów. Gdy MAEA skonfrontowała Iran z tymi oskarżeniami, irańscy urzędnicy wszystkiemu zaprzeczyli i zaprosili inspektorów do wizyty w obiektach nuklearnych w celu ich sprawdzenia. Inspektorzy nie znaleźli żadnych dowodów potwierdzających oskarżenia i zawstydzeni opuścili Iran[11].


    Tym razem sytuacja wyglądała inaczej. Informacje zostały ujawnione publiczne, dlatego Heinonen nie musiał ukrywać ich źródła. Dane obejmowały też precyzyjne i konkretne szczegóły włącznie z nazwami i lokalizacjami zakładów. To oznaczało, że MAEA mogła samodzielnie sprawdzić istnienie obiektów i zażądać od Iranu otwarcia ich w celu inspekcji[12].


    Heinonen zadzwonił do swojego przebywającego w Egipcie przełożonego, a ten zgodził się, że agencja powinna natychmiast wysłać list do Alego Akbara Salehiego, irańskiego ambasadora przy MAEA, z żądaniem wyjaśnień na temat prac w Natanzie. Salehi był oburzony oskarżycielskim charakterem listu i stwierdził, że MAEA nie powinna zadawać pytań opartych na niezweryfikowanych twierdzeniach, zwłaszcza tych pochodzących od znanej grupy terrorystycznej. Gholam Reza Aghazadeh, wiceprezydent Iranu i głowa Agencji Energii Atomowej tego kraju, poinformował MAEA, że Iran nie ukrywał zakładu w Natanzie i planował ujawnić jego istnienie w późniejszym czasie[13]. Stwierdził, że jeśli MAEA zachowa cierpliwość, wkrótce wszystkiego się dowie. Na razie mógł powiedzieć tylko tyle, że Iran planuje w ciągu najbliższych 20 lat zbudować kilka elektrowni atomowych i potrzebuje paliwa jądrowego do ich działania. Nie wyjaśnił, czy w Natanzie powstaje zakład wzbogacania uranu potrzebny do produkcji takiego paliwa, ale można było to wywnioskować z jego słów.


    MAEA naciskała Iran, aby natychmiast udostępnił obiekt w Natanzie inspektorom. Po krótkiej wymianie listów irańscy urzędnicy w końcu niechętnie zgodzili się na wpuszczenie inspektorów w październiku. Jednak gdy MAEA przygotowała się do kontroli, Iran anulował wizytę, stwierdzając, że data jest nieodpowiednia. Drugą wizytę zaplanowano na grudzień, jednak także ona została odwołana. Heinonen podejrzewał, że Iran gra na zwłokę, aby zyskać czas na pozbycie się obciążających dowodów z Natanzu.


    Gdy David Albright, założyciel MAEA, dowiedział się, że Iran blokuje kontrolę, zdecydował się przedstawić zdjęcia satelitarne mediom, aby wywrzeć na Irańczyków presję i skłonić ich do wpuszczenia inspektorów do Natanzu. Jedną rzeczą było podważanie przez Iran oskarżeń opozycjonistów mających polityczne motywy, czymś innym było zaś zareagowanie na jednoznaczne zdjęcia tajnych obiektów pokazane na całym świecie przez CNN. Tak więc 12 grudnia stacja CNN wyemitowała reportaż, w którym zostały zaprezentowane zdjęcia satelitarne udostępnione przez MAEA. Stwierdzono w nim, że Iran jest podejrzewany o budowanie w Natanzie tajnego zakładu wzbogacania uranu, który może posłużyć do produkcji materiału rozszczepialnego do broni nuklearnej. Irański ambasador 
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