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			Recenzje książki 
Programowalność i automatyzacja sieci

			Wkład Jasona, Scotta i Matta w edukację inżynierów sieciowych, zarówno w zakresie automatyzacji sieci, jak i wykorzystania Linuxa w inżynierii sieciowej, jest kluczowy. Autorzy wyczerpująco opowiedzieli o sposobach automatyzacji urządzeń sieciowych, jak bardzo automatyzacja jest istotna oraz w jak wielkim stopniu wpływa na pracę inżynierów sieciowych.

			— Kirk Byers

			Twórca biblioteki Python Netmiko

			Automatyzacja sieci to coś więcej niż tylko koncepcja: stosuje się ją już dzisiaj i będzie stosowana w przyszłości! Programowalność i automatyzacja sieci dostarczają współczesnym inżynierom odpowiednią wiedzę i umożliwiają im poszerzanie znajomości dostępnych narzędzi, aby mogli budować ujednolicone, stabilne i niezawodne sieci.

			— Mircea Ulinic

			Inżynier systemów sieciowych, Cloudflare

			Automatyzacja sieci to teraz coś więcej niż tylko modny trend; to metoda na wykonywanie pracy szybciej, spójniej i bardziej niezawodnie. Automatyzacja sieci to nie pojedyncza dyscyplina; to zbiór protokołów, narzędzi i procesów, które mogą przerosnąć niewtajemniczonych. Autorzy za pośrednictwem tej książki wykonują świetną robotę, zaznajamiając Czytelników ze wszystkim, co potrzebne, aby rozpocząć pracę z automatyzacją.

			— David Barroso

			Twórca biblioteki Python NAPALM

		

		
			





		

		
			Dedykuję tę książkę wszystkim inżynierom sieciowym rozpoczynającym swoją przygodę z automatyzacją sieci. Mam szczerą nadzieję, że dostarczy ona wiedzy potrzebnej Wam wszystkim w dalszym rozwoju kariery. Chciałbym też podziękować Scottowi, Mattowi oraz całemu zespołowi O’Reilly — wiem, że był to dużo dłuższy proces niż zakładaliśmy, ale ostatecznie udało nam się go ukończyć! Dziękuję wszystkim za jego urzeczywistnienie.

			Jason Edelman

			Chcę dedykować tę książkę Panu, który obdarzył mnie wiedzą i zrozumieniem, które potrzebowałem do napisania tej książki (Wj 31, 3). 
Chcę też dedykować ją żonie, Crystal, bez której wsparcia nie byłoby to wszystko możliwe.

			Scott S. Lowe

			Dedykuję tę książkę każdemu głodnemu wiedzy i z pasją do nauki — każde słowo zostało napisane z myślą o Was. Chcę również podziękować mojej żonie Jamie, która motywuje mnie i podnosi na duchu, kiedy życie staje się nieco zbyt szalone.

			Matt Oswalt

		


		
			Wstęp

			Witamy w Programowalności i automatyzacji sieci!

			Branża sieciowa zmienia się dramatycznie. Konieczność opanowania idei i koncepcji programowalności i automatyzacji sieci przez organizacje i profesjonalistów sieciowych jest większa niż kiedykolwiek, napędzana rewolucją w nowych protokołach, nowych technologiach, nowych modelach dostarczania i potrzebami biznesowymi, aby mieć więcej swobody działania, by móc konkurować na rynku. Czym tak naprawdę są ta programowalność i automatyzacja sieci? Rozpocznijmy tę książkę od krótkiej odpowiedzi na to pytanie.

			O czym jest ta książka

			Jak wskazuje tytuł, książka poświęcona jest programowalności i automatyzacji sieci. W najprostszym ujęciu programowalność i automatyzacja sieci służą uproszczeniu zadań związanych z konfigurowaniem, zarządzaniem i operowaniem sprzętem sieciowym, topologiami sieci i połączeniami sieciowymi. Jest w to zaangażowanych wiele elementów — wliczając w to systemy operacyjne, które dużo częściej niż dotychczas znajdują zastosowanie w sieciach, wykorzystanie nowych metodologii, takich jak ciągła integracja (ang. Continuous Integration), oraz narzędzi dotąd używanych wyłącznie przez administratorów systemów (takich jak systemy kontroli wersji i systemy zarządzania konfiguracją). Uważamy, że wszystko to odgrywa rolę w podstawowej definicji tego, czym są programowalność i automatyzacja sieci, dlatego poświęcamy uwagę wszystkim tym tematom. Naszym celem w tej książce jest umożliwienie Czytelnikom zgromadzenie wiedzy będącej podstawą do pracy z programowalnością i automatyzacją sieci.

			Jak zorganizowana jest ta książka

			Książka ta nie wymaga, by czytać ją od deski do deski. Podzieliliśmy jej tematykę tak, abyś mógł łatwo wyszukać interesujące Cię informacje. Pomocne może być przeczytanie trzech pierwszych rozdziałów, ponieważ dostarczają podstawowych informacji i przygotowują do poznawania następnych rozdziałów. Odtąd możesz przechodzić do któregokolwiek interesującego Cię albo przydatnego Ci w danym momencie tematu. Staraliśmy się, aby każdy rozdział stanowił zamkniętą całość, lecz — jak to bywa przy opisie każdej technologii — nie zawsze było to możliwe. Wszędzie, gdzie możemy, zamieszczamy odpowiednie odniesienia, aby ułatwić Ci wyszukanie potrzebnych informacji.

			Oto krótki przegląd tematyki:

			Rozdział 1., „Trendy inżynierii sieciowej”

			Zawiera przegląd głównych wydarzeń i trendów, które doprowadziły do powstania sieci sterowanych programowo (ang. Software Defined Networking), zwanych też SDN. Po przeczytaniu rozdziału 1. zauważysz, że SDN stanowiły początek i powód wzmożonego zainteresowania programowalnością i automatyzacją sieci.

			Rozdział 2., „Automatyzacja sieci”

			Kontynuuje problematykę SDN z rozdziału 1. i skupia się na automatyzacji sieci — historii automatyzacji sieci, typach automatyzacji, narzędziach i technologiach związanych z automatyzacją — oraz na tym, jak automatyzacja wpływa na modele operacyjne (i jak modele operacyjne wpływają na automatyzację).

			Rozdział 3., „Linux”

			Zawiera przegląd systemu operacyjnego Linux. Nie jest to w żadnym razie szczegółowe omówienie tego systemu — rozdział ten ma na celu zaznajomić profesjonalistów sieciowych z Linuxem, jego podstawowymi poleceniami oraz koncepcjami sieciowymi go uwzględniającymi.

			Rozdział 4., „Nauka wykorzystania Pythona w sieci”

			Zapoznaje profesjonalistów sieciowych z językiem programowania Python (http://python.org). Python jest często używany w programowalności i automatyzacji sieci, a ten rozdział przybliża wiele z podstaw programowania w tym języku: typy danych, warunki, pętle, pracę z plikami, funkcje, klasy i moduły.

			Rozdział 5., „Formaty i modele danych”

			Przedstawia popularne formaty danych, które często stosuje się w projektach automatyzacji sieci. Zostaną omówione JavaScript Object Notation (JSON), Extensible Markup Language (XML) i YAML Ain’t Markup Language (YAML). Następnie zostaje wprowadzony koncept modeli danych oraz pojawia się wstęp do YANG, popularnego języka modelowania danych wykorzystywanego w sieciach.
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							Zastanawiasz się, czym jest „format danych”?

							Jeżeli niektóre z tych rzeczy są dla Ciebie nowością, nie czuj się stłamszony. Format danych to nic innego jak sposób, w jaki dane są kodowane lub enkapsulowane, kiedy transferuje się je pomiędzy dwoma punktami (na przykład, kiedy dane są zwracane w ramach odpowiedzi na wywołanie API). Rozdział 5. wytłumaczy Ci to wszystko w drobnych szczegółach.

						
					

				
			

			Rozdział 6., „Szablony konfiguracji sieciowej”

			Dotyczy wykorzystania języków szablonów do tworzenia konfiguracji urządzeń sieciowych. Rozdział ten skupia się głównie na języku szablonów Jinja, ponieważ naturalnie integruje się z Pythonem. Omówimy również Mako i ERB, dwa inne języki szablonów. Mako integruje się z Pythonem, za to ERB jest głównie wykorzystywany z Ruby.

			Rozdział 7., „Praca z sieciowymi API”

			Rzucimy okiem na rolę interfejsów programowych aplikacji (ang. application programming interfaces), zwanych też API, w programowalności i automatyzacji sieci. Przejrzymy kluczowe terminy i technologie dotyczące API i wykorzystamy w praktyce kilka popularnych, opracowanych przez dostawców (ang. vendor-specific) rozwiązań — zarówno API urządzenia, jak i kontrolera — w formie przykładów, aby zobaczyć, jak można je wykorzystać w programowalności i automatyzacji sieci.

			Rozdział 8., „Kontrola wersji z Git”

			Wprowadza Git (https://git-scm.com), bardzo popularny i szeroko używany system kontroli wersji. Wyjaśnimy, dlaczego kontrola wesji jest istotna, jak wykorzystuje się ją w programowalności i automatyzacji sieci i jak pracować z popularnymi serwisami online, takimi jak GitHub (https://github.com).

			Rozdział 9., „Narzędzia automatyzacji”

			Zawiera przegląd narzędzi automatyzacji open source, takich jak Ansible (http://www.ansible.com/home), Salt (http://saltstack.com) i StackStorm (https://stackstorm.com/), oraz opisuje, jak te narzędzia wykorzystać w programowalności i automatyzacji sieci.

			Rozdział 10., „Ciągła integracja”

			Poddaje ocenie koncepcję ciągłej integracji (CI) oraz związane z nią kluczowe narzędzia i technologie. Omówimy wykorzystanie metody programowania sterowanego testami (TDD), zapoznamy się z narzędziami i frameworkami, takimi jak Jenkins i Gerrit, oraz rzucimy okiem na prosty przepływ pracy (ang. workflow) automatyzacji sieci, który uwzględnia wszystkie te elementy CI.

			Rozdział 11., „Budowa kultury dla automatyzacji sieci”

			Wyjaśnia, dlaczego dobra kultura jest kluczowym i podstawowym elementem w automatyzacji sieci, oraz prezentuje, jak pielęgnować taką kulturę.

			Dodatek A, „Sieci w Linuxie. Zagadnienia zaawansowane”

			Kontynuuje temat rozpoczęty w rozdziale 3., lecz skupia się dużo bardziej na interfejsach macvlan, sieciach wykorzystujących maszyny wirtualne (ang. virtual machines), pracy z sieciowymi przestrzeniami nazw (ang. network namespaces), wykorzystaniu kontenerów linuxowych w sieciach (wliczając w to kontenery Docker, https://www.docker.com) i zastosowaniu Open vSwitch (http://openvswitch.org), zwanego też OVS.

			Dodatek B, „Wykorzystanie biblioteki NAPALM”

			Przedstawia bibliotekę Python NAPALM (ang. Network Automation and Programmability Abstraction Layer with Multi-vendor support). Dodatek ten poświęcony jest wykorzystaniu NAPALM-u zarówno w zarządzaniu konfiguracjami niezależnymi od dostawcy, jak i pozyskiwaniu danych od urządzeń sieciowych. Na zakończenie przyjrzymy się, jak NAPALM integruje się z narzędziami takimi jak Ansible, Salt i StackStorm, które opisano w rozdziale 9.

			Kto powinien przeczytać tę książkę

			Jak wspomnieliśmy wcześniej, celem tej książki jest wyposażenie Czytelników w fundamentalną wiedzę i zestaw podstawowych umiejętności w zakresie programowalności i automatyzacji sieci. Wierzymy, że będzie ona przydatna przedstawicielom wielu różnych dyscyplin IT.

			Inżynierowie sieciowi

			Biorąc pod uwagę, że skupiamy się na programowalności i automatyzacji sieci, naturalne jest, że odbiorcami tej książki są m.in. „tradycyjni” inżynierowie sieciowi, którzy mają wprawę w protokołach sieciowych, konfigurowaniu urządzeń sieciowych oraz operowaniu i zarządzaniu siecią. Uważamy, że książka ta umożliwi dzisiejszym inżynierom sieciowym zwiększenie ich efektywności i produktywności dzięki stosowaniu programowalności i automatyzacji.

			Wymagania

			Inżynierowie sieciowi, którzy chcą poszerzyć swoją wiedzę na temat programowalności i automatyzacji sieci, nie potrzebują wiedzy z zakresu wytwarzania aplikacji, programowania, automatyzacji lub narzędzi DevOps. Jedynym wymaganiem jest otwarty umysł i chęć do nauki nowych technologii i tego, jak wpłyną one na profesjonalistów sieciowych — w tym Ciebie — i całość branży sieciowej.

			Administratorzy systemów

			Administratorzy systemów, którzy są odpowiedzialni za zarządzanie systemami podłączonymi do sieci, mogą posiadać już doświadczenia związane z niektórymi z narzędzi omawianych w tej książce (przede wszystkim Linuxem, kontrolą wersji i systemami zarządzania konfiguracją). Książka ta zatem może posłużyć im jako sposób na rozszerzenie ich wiedzy i zrozumienie tych narzędzi poprzez zaprezentowanie ich użycia w odmiennym kontekście (na przykład wykorzystanie Ansible do skonfigurowania przełącznika sieciowego zamiast do skonfigurowania serwera działającego pod kontrolą dystrybucji Linuxa).

			Wymagania

			Książka nie zawiera omówienia podstawowych koncepcji i protokołów sieciowych. Aczkolwiek w związku z tym, że adresujemy ją do parających się zarządzaniem systemami podłączonymi do sieci, oczekujemy, że wielu Czytelników — administratorów systemów — posiada bazową wiedzę na temat podstawowych protokołów sieciowych. Zaawansowani administratorzy sieciowi nie powinni mieć problemów ze zrozumieniem zawartości tej książki. Jeżeli Twoja wiedza dotycząca sieci nie jest wystarczająca, polecamy uzupełnić bibliotekę o książkę skupiającą się na podstawowych koncepcjach i ideach sieciowych, na przykład Packet Guide to Core Network Protocols (wydawnictwa O’Reilly).

			Wytwórcy oprogramowania

			Na przeczytaniu tej książki skorzystają również wytwórcy oprogramowania. Wielu wytwórców ma doświadczenie związane z niektórymi językami programowania i narzędziami deweloperskimi omawianymi w tej książce (takimi jak Python lub Git). Wytwórcy, podobnie jak administratorzy sieciowi, mogą uznać za przydatne spojrzenie na wykorzystanie narzędzi deweloperskich i języków w kontekście sieci (na przykład Python wykorzystywany jest do pozyskiwania i przechowywania danych sieciowych).

			Wymagania

			Zakładamy, że Czytelnicy rozumieją podstawowe protokoły i koncepcje sieciowe oraz że wszystkie przedstawione przykłady są zorientowane na sieci. Tak jak w przypadku administratorów systemów, wytwórcy oprogramowania, którzy nie mają doświadczeń sieciowych, prawdopodobnie uznają za kluczowe uzupełnienie materiałów z tej książki o dodatkową publikację skupiającą się na podstawowych koncepcjach sieciowych.

			Narzędzia wykorzystywane w tej książce

			Tak jak w każdej dziedzinie, istnieje wiele różnorodnych wersji i wariantów technologii i narzędzi wykorzystywanych w programowalności i automatyzacji sieci. Dlatego też dokonaliśmy standaryzacji zestawu narzędzi stosowanych w tej książce, tak aby odzwierciedlał zestawy narzędzi szeroko wykorzystywane w praktyce. Na przykład istnieje wiele różnych dystrybucji Linuxa, lecz my skupimy się wyłącznie na Debianie, Ubuntu (który jest pochodną Debiana) i CentOS-ie (pochodnej Red Hat Enterprise Linux — RHEL). Dla ułatwienia podajemy dokładne wersje wykorzystywanych narzędzi w poświęconych im rozdziałach.

			Zasoby online

			Zdajemy sobie sprawę, że ta książka nie jest w stanie objąć całości zagadnienia programowalności i automatyzacji sieci. Dlatego też będziemy odwoływać się do dodatkowych materiałów online, które mogą okazać się pomocne i przydatne w zrozumieniu koncepcji, idei i umiejętności, które prezentujemy.

			Konwencje w tej książce

			W tej książce zostały zastosowane poniższe konwencje typograficzne:

			Kursywa

			Oznacza nowe terminy, adresy URL, adresy e-mail, nazwy plików i rozszerzenia plików.

			Czcionka o stałej szerokości

			Wykorzystywana w listingach programów, a także w tekście, aby wskazać elementy programu, takie jak nazwy zmiennych lub funkcji, bazy danych, typy danych, zmienne środowiskowe, wyrażenia i słowa kluczowe.

			Czcionka pogrubiona o stałej szerokości

			Oznacza komendy lub inne teksty, które powinny zostać w niezmienionej postaci wpisane przez użytkownika.

			Czcionka pochyła o stałej szerokości

			Oznacza tekst, który należy zastąpić wartościami użytkownika lub wartościami wynikającymi z danego kontekstu.
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							Ten element wyróżnia wskazówkę lub sugestię.
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							Ten element wyróżnia ogólną uwagę.
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							Ten element wskazuje na uwagę lub ostrzeżenie.

						
					

				
			

			Podziękowania

			Książka ta nie powstałaby bez pomocy i wsparcia wielu osób.

			Chcielibyśmy zwrócić się z podziękowaniami przede wszystkim do pełnej entuzjazmu społeczności automatyzacji sieci. Należy do niej zbyt wiele osób, aby móc wymienić je wszystkie z imienia i nazwiska, ale są to ludzie odpowiedzialni za powstanie projektów open source, takich jak NAPALM i Netmiko, którzy pomogli nam ruszyć z kopyta z nauczaniem o automatyzacji sieci i którzy nieprzerwanie dzielili się swoją wiedzą i doświadczeniem w celu wspomożenia innych. Dziękujemy Wam wszystkim za Wasze starania i wkład.

			Nasi współpracujący autorzy pomogli nam sprawić, aby książka ta stała się bardziej wyczerpującym i kompletnym dziełem, czego nie osiągnęlibyśmy bez ich wsparcia, za co serdecznie dziękujemy. Mircea Ulinic przygotował sekcję poświęconą SaltStackowi w rozdziale na temat narzędzi zarządzania konfiguracjami, a Jere Julian stworzył materiały poświęcone Puppetowi, których niestety nie zdołaliśmy zamieścić w tej wersji książki. Serdecznie im dziękujemy.

			Nasi recenzenci techniczni z uwagą podeszli do sprawdzenia zgromadzonego w tej książce materiału pod kątem jego poprawności i przystępności dla Czytelników. Zwracamy się z podziękowaniami do Patricka Ogenstada, Akhila Behla, Erica Chou i Sreenivasa Makama. Dziękujemy za pomoc w doprowadzeniu tej książki do najlepszej możliwej postaci!

			Na koniec nie możemy pominąć podziękowań skierowanych do ekipy z O’Reilly Media: dziękujemy naszym redaktorkom Virginii Wilson i Courntey Allen, naszemu korektorowi językowemu Dwightowi Ramseyowi, korektorce tekstu Rachel Monaghan, autorce indeksu Judy McConville, edytorce produkcji Colleen Cole, projektantowi okładki Randy’emu Comerowi, ilustratorce Rebece Demarest. Istotności Waszego zaangażowania w doprowadzenie do wydania tej książki nie można nie docenić, dlatego dziękujemy Wam za Wasze oddanie i poświęcenie.

		


		
			Rozdział 1. 
Trendy inżynierii sieciowej

			Czy sieci sterowane programowo (ang. software defined networking — SDN) są dla Ciebie nowością? A może od dłuższego czasu jesteś z SDN za pan brat? Bez względu na to, jak odpowiesz na te pytania, nie obawiaj się. Dzięki tej książce zapoznasz się z fundamentalnymi zagadnieniami, abyś mógł rozpocząć swoją podróż przez programowalność i automatyzację sieci, które zapoczątkował wzrost popularności SDN. Rozdział ten dostarcza informacji na temat trendów w branży sieciowej skupionych wokół SDN, jego istotności oraz wpływu na współczesny świat sieci. Rozpoczniemy od przejrzenia tego, jak sieci sterowane programowo wkroczyły do mainstreamu i ostatecznie doprowadziły do popularyzacji programowalności i automatyzacji sieci.

			Sieci sterowane programowo

			Gdyby trzeba było wskazać osobę odpowiedzialną za wszystkie zmiany w branży sieciowej, byłby to Martin Casado, obecnie komplementariusz i inwestor dostarczający kapitał wysokiego ryzyka w Andreessen Horowitz. Wcześniej Casado był specjalistą, starszym wiceprezesem oraz dyrektorem naczelnym w jednostce biznesowej sieci i bezpieczeństwa (ang. Networking and Security Business Unit) w VMware. Miał znaczący wpływ na branżę nie tylko ze względu na swój bezpośredni wkład (OpenFlow i Nicira), lecz także dzięki otwarciu oczu ludzi odpowiedzialnych za sieci wielkich rozmiarów na konieczność zmian w operowaniu i zarządzaniu sieciami oraz swobodzie pracy z nimi. Przyjrzyjmy się temu tematowi z nieco większą uwagą.

			OpenFlow

			Na dobre czy na złe OpenFlow służył jako pierwszy poważny protokół dla sieci sterowanych programowo. OpenFlow to protokół opracowany przez Martina Casado w trakcie jego prac nad doktoratem pod okiem Nicka McKeowna na Uniwersytecie Stanforda. OpenFlow to po prostu protokół umożliwiający oddzielenie od siebie w urządzeniu sieciowym jego płaszczyzn sterowania i danych (rysunek 1.1). Ujmując rzecz prościej, płaszczyznę sterowania można potraktować jako mózg urządzenia sieciowego, a płaszczyzna danych to hardware lub specjalizowany układ scalony (ang. application-specific integrated circuit — ASIC), który zajmuje się faktycznym kierowaniem pakietów.
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			Rysunek 1.1. Rozdzielenie płaszczyzn sterowania i danych protokołu OpenFlow

			
				
					
				
				
					
							
							Uruchamianie protokołu OpenFlow w trybie hybrydowym

							Rysunek 1.1 przedstawia urządzenie sieciowe pozbawione płaszczyzny sterowania. Jest to czyste rozwiązanie OpenFlow. Wiele urządzeń wspiera uruchamianie protokołu OpenFlow w trybie hybrydowym, co oznacza, że OpenFlow może działać na danym porcie, w wirtualnej sieci lokalnej (ang. virtual local area network — VLAN) lub w standardowym przetwarzaniu potokowym pakietów w taki sposób, że w przypadku braku pasującej reguły w tablicy OpenFlow zostaje wykorzystana istniejąca tablica przekierowania (MAC, routingu itp.), podobnie jak w przypadku routingu opartego na zasadach (ang. Policy Based Routing — PBR).

						
					

				
			

			Oznacza to, że OpenFlow to protokół niskiego poziomu wykorzystywany jako bezpośredni interfejs z tablicami w hardwarze, takich jak baza informacji o przekierowaniu (ang. Forwarding Information Base — FIB), który instruuje urządzenie sieciowe, jak ma kierować ruchem (np. „ruch skierowany pod adres 192.168.0.100 kieruj na port wyjściowy 48”).
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							OpenFlow to protokół niskiego poziomu manipulujący tablicami przepływów (ang. flow tables), wpływający w ten sposób bezpośrednio na kierowanie pakietami. OpenFlow nie został opracowany w celach interakcji z atrybutami płaszczyzny zarządzania, takimi jak uwierzytelnianie lub parametry SNMP.

						
					

				
			

			Ponieważ tablice wykorzystywane przez OpenFlow wspierają więcej niż tylko docelowy adres, to w porównaniu z tradycyjnymi protokołami routingu gwarantują większą ziarnistość poprzez zwiększenie liczby pól w pakietach, które to pola można wykorzystać do dopasowania im właściwej trasy. OpenFlow nie różni się w tym od ziarnistości oferowanej przez PBR. Podobnie jak OpenFlow, PBR udostępnił administratorom sieci kierowanie ruchem oparte na „nietradycyjnych” atrybutach, takich jak adres źródłowy pakietu. Aczkolwiek wprowadzenie do asortymentu urządzeń sieciowych, które umożliwiałyby to i jednocześnie gwarantowały wysoką wydajność, zajęło sporo czasu. Dodatkowo były to zamknięte rozwiązania dostawców, co zmniejszało ich kompatybilność z innymi urządzeniami. Pojawienie się OpenFlow oznaczało, że mogliśmy zacząć uzyskiwać identyczną ziarnistość w decyzjach o kierowaniu ruchem, ale za to w otwarty, niezależny od dostawcy sprzętu sposób. Możliwe stało się usprawnienie sieciowej infrastruktury bez potrzeby czekania na kolejną wersję sprzętu od producenta.

			
				
					
				
				
					
							
							Historia sieci programowalnych

							OpenFlow nie był pierwszą technologią wykorzystaną do rozdzielenia funkcji kontroli i inteligencji w urządzeniach sieciowych. Istnieje długa historia technologii i badań, które poprzedzają OpenFlow, aczkolwiek to właśnie OpenFlow jest odpowiedzialny za rewolucję SDN. Do technologii, które poprzedzają OpenFlow, należą między innymi: Forwarding and Control Element Separation (ForCES), sieci aktywne (ang. active networks), Routing Control Platform (RCP) i Path Computation Element (PCE). Aby przyjrzeć się głębiej tej historii, rzuć okiem na artykuł The Road to SDN: An Intellectual History of Programmable Networks (https://www.cs.princeton.edu/courses/archive/fall13/cos597E/papers/sdnhistory.pdf), którego autorami są Jen Rexford, Nick Feamster i Ellen Zegura.

						
					

				
			

			Dlaczego OpenFlow?

			Zrozumienie, czym jest OpenFlow, jest rzeczą istotną, ale rzeczą jeszcze istotniejszą jest zrozumienie idei stojącej za badaniem i rozwijaniem oryginalnej specyfikacji OpenFlow, która doprowadziła do narodzin sieci sterowanych programowo.

			Martin Casado pracował dla rządu USA w trakcie uczęszczania na Uniwersytet Stanforda. W czasach, gdy pracował dla rządu, istniała potrzeba reagowania w systemach IT na ataki (w końcu mówimy tutaj o rządzie USA). Casado miał możliwość zaprogramowania komputerów i serwerów według swojego uznania. Faktyczne scenariusze użycia nigdy nie zostały opublikowane, ale to właśnie ten rodzaj kontroli nad punktami końcowymi umożliwia reakcję, analizę i ewentualne przeprogramowanie hosta lub grupy hostów w miarę potrzeb.

			W przypadku sieci okazało się, że niemal niemożliwe było zrobienie analogicznej rzeczy w czysty, programowalny sposób. Każde urządzenie sieciowe było zamknięte (na przykład ze względu na konieczność chronienia go przed instalacją na nim oprogramowania osób trzecich) i udostępniało wyłącznie wiersz poleceń (ang. command-line interface — CLI).

			Mimo że wiersz poleceń jest dobrze znany, a wręcz jest wciąż preferowany przez administratorów sieciowych, dla Casado jasne było, że wiersz poleceń nie oferuje swobody wymaganej do tego, aby móc prawdziwie zarządzać siecią, operować w niej i zabezpieczać ją.

			W rzeczywistości sposób, w jaki zarządza się sieciami, nigdy nie zmienił się przez ostatnie 20 lat, nie wliczając dodatkowych komend wiersza poleceń dla nowej funkcjonalności. Największą zmianą była migracja z protokołu Telnet do SSH, co często na swoich slajdach wskazywała w formie dowcipu firma Big Switch Networks, zajmująca się SDN (rysunek 1.2).
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			Rysunek 1.2. Co się zmieniło? Od protokołu Telnet do SSH (źródło: Big Switch Networks)

			Żarty na bok. Zarządzanie sieciami ciągnęło się powoli za innymi technologiami, co Casado w końcu postanowił zmienić w przeciągu najbliższych kilku lat. Te braki w zarządzaniu są lepiej widoczne, kiedy przeanalizuje się inne technologie. Inne technologie niemal zawsze posiadają nowoczesne metody zarządzania dużą liczbą urządzeń zarówno do zarządzania konfiguracją, jak i do gromadzenia danych oraz analizy — na przykład menedżery typu hipernadzorcy, kontrolery bezprzewodowe, centralki telefonii IP, PowerShell, narzędzia DevOps itp. Część z nich jest ściśle powiązania z dostawcami, tak jak komercyjne oprogramowanie, lecz inne są dużo mniej zależne, co umożliwia wieloplatformowe zarządzanie, operacje i daje swobodę działania.

			Wróćmy do scenariusza opracowywanego przez Martina Casado dla rządu. Czy możliwe było przekierowanie ruchu na bazie generującej go usługi? Czy urządzenia sieciowe udostępniały API? Czy istniał jeden punkt komunikacji dla całej sieci? Na większość pytań z miejsca można było odpowiedzieć przecząco. Jak sprawić, aby możliwe było zaprogramowanie sieci tak, aby mogła dynamicznie zmieniać sposób kierowania pakietami, zasadami i konfigurację tak łatwo, jak za pomocą programu wykonywanego przez maszynę końcową hosta?

			Pierwsza specyfikacja OpenFlow była rezultatem doświadczenia tych problemów przez Martina Casado. Mimo że szum wokół protokołu OpenFlow nieco przycichł, od kiedy branża zaczęła się wreszcie skupiać na scenariuszach użycia i rozwiązaniach, a nie na protokołach niskiego poziomu, to właśnie ta początkowa praca stała się przyczynkiem dla całej branży, aby przemyśleć, jak sieci są budowane i zarządzane i jak się nimi operuje. Dziękujemy Ci, Martinie.

			Oznacza to również, że gdyby nie Martin Casado, książka ta prawdopodobnie nigdy nie zostałaby napisana, lecz tego się już nie dowiemy!

			Czym są sieci sterowane programowo?

			Mieliśmy wprowadzenie do OpenFlow. Ale czym są sieci sterowane programowo? Czy to tożsame pojęcia, czy wręcz przeciwnie? Szczerze mówiąc, powszechnie o SDN myślimy tak samo jak o chmurze jeszcze dekadę temu, zanim poznaliśmy różne rodzaje chmur, takie jak infrastruktura jako usługa (ang. Infrastructure as a Service — IaaS), platforma jako usługa (ang. Platform as a Service — PaaS) i oprogramowanie jako usługa (ang. Software as a Service — SaaS).

			Przykłady i schematy upraszczają zrozumienie, czym chmura była i jest, lecz jeszcze zanim te terminy zaczęły egzystować, można było debatować nad tym, czy samo spojrzenie na chmurę wystarczyło, aby zrozumieć jej działanie. Na tym mniej więcej poziomie jesteśmy obecnie z sieciami sterowanymi programowo. W powszechnej świadomości istnieją definicje tłumaczące, że sieci oparte na białych pudełkach (ang. white-box networking) to już SDN lub że wyposażenie urządzenia sieciowego w API to już SDN. Czy jest tak w istocie? Niezupełnie.

			Zamiast próbować przedstawić definicję SDN, opiszemy technologie i trendy często uważane za SDN i przywoływane podczas konwersacji na temat SDN. W ich skład wchodzą:

			
					OpenFlow

					Wirtualizacja funkcji sieciowych

					Wirtualne przełączanie

					Wirtualizacja sieci

					API urządzeń

					Automatyzacja sieci

					Czysto sprzętowe przełączanie

					Infrastruktury sieci centrów danych

					SD-WAN

					Sieci oparte na kontrolerach
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							Specjalnie nie przedstawiamy w tej książce definicji sieci SDN. Mimo że wspominamy o tych sieciach w tym rozdziale, to jednak naszym podstawowym celem jest przedstawienie podstawowych trendów często kategoryzowanych jako SDN, aby dostarczyć Ci wiedzy na temat każdego z nich.

						
					

				
			

			W pozostałej części książki spośród tych wszystkich trendów skupimy się na automatyzacji sieci, API i technologiach peryferyjnych, gdyż ich znajomość jest krytyczna w zrozumieniu, jak wszystkie te elementy razem współgrają w urządzeniach sieciowych, które udostępniają programistyczne interfejsy z użyciem nowoczesnych instrumentów i narzędzi automatyzacji.

			OpenFlow

			Mimo że już przedstawiliśmy OpenFlow, podkreślimy jeszcze kilka jego kluczowych aspektów, o których powinieneś mieć pojęcie.

			Jedną z głównych zalet, które miały być wynikiem wykorzystywania protokołu takiego jak OpenFlow pomiędzy kontrolerem a urządzeniem sieciowym, było doprowadzenie do uniezależnienia się od zamkniętych rozwiązań producentów, zarówno w kwestii oprogramowania kontrolerów, często nazywanych sieciowymi systemami operacyjnymi (ang. network operating system — NOS), jak i podległych im wirtualnych i fizycznych urządzeń sieciowych. W rzeczywistości doprowadziło to do tego, że producenci wykorzystujący OpenFlow w swoich rozwiązaniach (tacy jak Big Switch Networks, HP i NEC) rozwinęli swoje własne rozszerzenia dla protokołu OpenFlow z powodu jego zbyt wolnego tempa rozwoju jako standardu i potrzeby oferowania dodatkowej, premiowej funkcjonalności, której OpenFlow w swojej standardowej postaci nie posiadał. Czas pokaże, czy wszystkie te rozszerzenia skończą jako elementy przyszłych wersji standardu OpenFlow.

			Kiedy stosujesz OpenFlow, zyskujesz korzyść z większej ziarnistości sposobów, w jaki ruch przemierza Twoją sieć, lecz z wielką mocą wiąże się wielka odpowiedzialność. Jest to świetne rozwiązanie dla zespołów deweloperskich. Na przykład Google opracował B4, WAN oparty na protokole OpenFlow, którego wydajność sięga prawie 100%. Dla większości innych organizacji stosowanie protokołu OpenFlow lub któregokolwiek innego będzie mniej istotne niż korzyści dla biznesu uzyskiwane z dotychczasowych rozwiązań.
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							Mimo że ta sekcja nazwana została OpenFlow, to poświęcona jest w pełni zagadnieniu rozdzielenia płaszczyzn danych i sterowania. OpenFlow to po prostu jeden z protokołów to umożliwiających.

						
					

				
			

			Wirtualizacja funkcji sieciowych

			Wirtualizacja funkcji sieciowych (ang. Network Functions Virtualization — NFV) to nieskomplikowana koncepcja. Odnosi się ona do funkcji, które tradycyjnie implementuje się w postaci sprzętowej, a które można zaimplementować w postaci programowej. Najpospolitszym tego przykładem są maszyny wirtualne, które działają jako routery, firewalle, równoważniki obciążenia, IDS/IPS, VPN, firewalle aplikacyjne i inne funkcje czy usługi sieciowe.

			Dzięki NFV możliwe jest rozbicie monolitycznego rozwiązania sprzętowego, które może kosztować dziesiątki lub setki tysięcy dolarów, wykorzystującego od setek do tysięcy linii poleceń na N rozwiązań programowych w postaci urządzeń wirtualnych. Te mniejsze urządzenia są dużo prostsze w zarządzaniu niż jedno urządzenie.

			
				
					
					
				
				
					
							[image: ]

						
							
							Przedstawiony wcześniej scenariusz wykorzystuje wirtualne urządzenia jako formę implementacji rozwiązania NFV. Jest to jednak ledwie jeden przykład. Implementacja funkcji sieciowych w postaci oprogramowania może przybrać wiele różnych form, wliczając w to umiejscowienie w hipernadzorcy, kontenerze lub postać aplikacji działającej na serwerze x86.

						
					

				
			

			Nie jest rzeczą niecodzienną wdrożenie „tak w razie czego” sprzętu, który może być potrzebny dopiero za trzy do pięciu lat, gdyż jest to dużo mniej skomplikowane i kosztowne niż stopniowe ulepszanie swoich systemów. Takie rozwiązanie to nie tylko wysoki koszt kapitału, lecz też i możliwość wykorzystania go w praktyce wyłącznie w przypadku, gdy dojdzie do odpowiedniego wzrostu. Wdrożenie oparte na oprogramowaniu lub NFV jest dużo lepszą metodą skalowania oraz minimalizacji domeny niezapewnienia (ang. domain of failure) sieci lub konkretnej aplikacji w modelu „płać wraz ze wzrostem”. Na przykład zamiast kupować jeden duży Cisco ASA, możesz stopniowo wdrażać urządzenia Cisco ASAv, płacąc za nie wraz z etapami wzrostu. Możesz również łatwiej skalować równoważniki obciążenia (ang. load balancers) z wykorzystaniem nowszych technologii, np. firmy takiej jak Avi Networks.

			Skoro NFV oferuje tyle korzyści, to dlaczego nie ma więcej wdrożonych produktów i rozwiązań, które należą do tej kategorii? Istnieje ku temu kilka powodów. Przede wszystkim wymaga to przemyślenia na nowo architektury sieci. Na przykład, kiedy istnieje jeden monolityczny firewall, wszystko przez niego przechodzi — wszystkie aplikacje i wszyscy użytkownicy bądź jak nie wszyscy, to zdefiniowany zbiór, o którym masz pojęcie. We współczesnym modelu NFV, w którym mogłoby być wiele wdrożonych wirtualnych firewalli, istnieje jeden firewall na aplikację lub użytkownika w przeciwieństwie do jednego wielkiego urządzenia. Czyni to domenę niezapewnienia dla każdego firewalla lub urządzenia usługowego w miarę małą i jeżeli zostanie wprowadzona jakaś zmiana lub zostanie dołączona nowa aplikacja, nie będzie to wymagać zmiany w pozostałych, oddzielnych dla każdej aplikacji (dla każdego użytkownika) firewallach.

			Z drugiej strony w bardziej tradycyjnym świecie korzystania z monolitycznych urządzeń istnieje w zasadzie jedna płaszczyzna zarządzania dla zasad bezpieczeństwa — jeden wiersz poleceń lub GUI. Czyniłoby to domenę niezapewnienia olbrzymią, ale oferuje to administratorom uproszczone zasady zarządzania, skoro mamy do czynienia tylko z jednym urządzeniem. Zespół odpowiedzialny za te urządzenia może wciąż optować za urządzeniem monolitycznym. Taka jest rzeczywistość. Miejmy jednak nadzieję, że wraz z upływem czasu i ulepszonymi narzędziami, które pomogą w zarządzaniu rozwiązaniami opartymi na oprogramowaniu, zobaczymy w branży nowe wdrożenia popularyzujące ten typ technologii. W zasadzie w świecie z nowoczesnymi, automatycznie operowanymi i zarządzanymi sieciami z perspektywy efektywności operacyjnej mniej istotne będzie, jaka została wybrana architektura, gdyż będzie możliwe zarządzanie zarówno jednym urządzeniem, jak i większą liczbą urządzeń z wykorzystaniem dużo wydajniejszych metod.

			Oprócz zarządzania innym czynnikiem winnym tej sytuacji jest duża liczba dostawców, którzy nie promują na rynku wirtualnych wersji swoich urządzeń. Nie mówimy tutaj, że nie udostępniają oni wirtualnych opcji, lecz że zazwyczaj nie są one preferowane przez tradycyjnych producentów sprzętu. Jeżeli dostawca zajmował się produkcją sprzętu przez ostatnich kilka lat, to przejście na model oparty na oprogramowaniu jest drastyczne z perspektywy sprzedaży i zwrotu kosztów. Z tego powodu wielu dostawców ogranicza wydajność i funkcjonalność swoich technologii urządzeń wirtualnych.

			Główną wartością rozwiązania NVF jest umożliwiona przez nie swoboda działania, co dostrzeżemy też w wielu innych opisanych tutaj obszarach technologii. Eliminacja sprzętu skraca oczekiwanie na zaopatrzenie w nowe usługi, ponieważ nie jest potrzebny czas na okablowanie i zintegrowanie instalacji z istniejącym środowiskiem. Wdrożenie podejścia programowego jest równie szybkie, jak wdrożenie nowej maszyny wirtualnej w środowisku, a kluczową zaletą jest pozyskanie możliwości sklonowania i zarchiwizowania wirtualnego urządzenia w celach testowych, na przykład w środowiskach odtwarzania zniszczeń (ang. disaster recovery — DR).

			Wreszcie wdrożenie NFV eliminuje potrzebę kierowania ruchu przez konkretne urządzenie fizyczne w celu uzyskania żądanej usługi.

			Wirtualne przełączanie

			Popularnymi wirtualnymi przełącznikami dostępnymi na rynku są obecnie VMware standard switch (VSS), VMware distributed switch (VDS), Cisco Nexus 1000V, Cisco Application Virtual Switch (AVS) i opensource’owy Open vSwitch (OVS).

			Przełączniki te często są przedmiotem dyskusji na temat SDN, lecz w rzeczywistości są to po prostu przełączniki oparte na oprogramowaniu, które rezydują w jądrze hipernadzorcy, udostępniając lokalne połączenie sieciowe pomiędzy maszynami wirtualnymi (i kontenerami). Udostępniają one takie funkcje, jak nauka MAC, i takie funkcjonalności, jak agregacja łączy (ang. link aggregation), SPAN i sFlow, zupełnie jak ich fizyczne odpowiedniki, które robiły to od lat. Mimo że te wirtualne przełączniki znajdują swoje miejsce w zaawansowanych rozwiązaniach SDN i sieci wirtualnych, to są to po prostu przełączniki działające w postaci oprogramowania. Wirtualne przełączniki nie są same w sobie rozwiązaniem, lecz stanowią ekstremalnie istotny element rozwoju naszej branży. Stworzyły nową płaszczyznę dostępu lub nową krawędź wewnątrz centrów danych. Krawędź sieci przestał stanowić fizyczny przełącznik na szczycie stojaka (ang. top-of-rack switch — TOR) o niskiej swobodzie działania (w obrębie rozwoju jego funkcji i funkcjonalności). Nowa krawędź jest oparta na oprogramowaniu, a dzięki użyciu wirtualnych przełączników możliwe jest szybsze tworzenie nowych funkcji sieciowych w oprogramowaniu, co umożliwia prostsze dystrybuowanie zasad w sieci. Na przykład zasady bezpieczeństwa mogą zostać wdrożone na porcie wirtualnego przełącznika, który jest najbliżej chronionego punktu końcowego, niezależnie od tego, czy jest to maszyna wirtualna, czy kontener, aby wzmocnić bezpieczeństwo sieci.

			Wirtualizacja sieci

			Rozwiązania, które kategoryzowane są jako wirtualizacja sieci, stały się niemal synonimiczne z rozwiązaniami SDN. Na potrzeby naszych rozważań wirtualizacja sieci odnosi się wyłącznie do rozwiązań w programach przykrywających sieć. Popularnymi rozwiązaniami z tej kategorii są NSX firmy VMware, Virtual Service Platform (VSP) firmy Nuage i Contrail firmy Juniper.

			Kluczową cechą tych rozwiązań jest przykrywający protokół, taki jak Virtual eXtensible LAN (VxLAN), który wykorzystywany jest do budowania połączeń pomiędzy obsługiwanymi przez hipernadzorcę wirtualnymi przełącznikami. To podejście do połączenia i tunelowania udostępnia połączenie w warstwie łącza danych pomiędzy wirtualnymi maszynami, które istnieją na różnych fizycznych hostach niezależnie od fizycznej sieci, co oznacza, że fizyczna sieć może być oparta na warstwie łącza danych, na sieci lub stanowić połączenie ich obu. Rezultatem jest wirtualna sieć, która jest niezależna od fizycznej sieci, co zwiększa możliwości jej operowania.
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							Warto zaznaczyć, że termin sieć przykrywająca występuje wraz z terminem sieć przykryta. Żeby uściślić, siecią przykrytą nazywamy fizyczną sieć, którą należy fizycznie okablować. Sieć przykrywająca tworzona jest poprzez wirtualizację sieci, w ramach której tworzone są w sposób dynamiczny tunele pomiędzy wirtualnymi przełącznikami a centrum danych. Ponownie należy zaznaczyć, że ma to miejsce w kontekście rozwiązań wirtualizacji opartych na oprogramowaniu. Zwracamy uwagę na to, że istnieje wiele rozwiązań sprzętowych, które są wdrażane z VxLAN jako protokołem przykrywającym w celu utworzenia tuneli w warstwie łącza danych pomiędzy urządzeniami na szczycie stojaka działającymi w ramach centrum danych w warstwie sieci.

						
					

				
			

			Mimo że sieć przykrywająca jest widocznym efektem implementacji rozwiązań wirtualizujących sieć, to rozwiązania te sprowadzają się do czegoś więcej niż tylko połączenia ze sobą wirtualnych sieci za pomocą nakładek. Rozwiązania te są zazwyczaj rozbudowane, oferujące bezpieczeństwo, równoważenie ruchu i integrację w fizycznej sieci za pomocą jednego punktu zarządzania (np. kontrolera). Często rozwiązania te udostępniają integrację z najlepszymi firmami oferującymi usługi w warstwach od czwartej do siódmej, dając wybór tego, jakie technologie mogą zostać wdrożone wewnątrz platform wirtualizacji sieci.

			Swoboda działania jest również uzyskiwana poprzez centralną platformę kontrolera, którą wykorzystuje się do dynamicznej konfiguracji każdego z wirtualnych przełączników i urządzeń udostępniających usługi zgodnie z zapotrzebowaniem. Jak pamiętasz, sieci pozostają w tyle w kwestii operacyjności ze względu na to, że wiersze poleceń dominują wśród dostawców fizycznego sprzętu. W wirtualizacji sieci znika potrzeba ręcznego konfigurowania wirtualnych przełączników, jako że każde z rozwiązań upraszcza ten proces poprzez udostępnianie centralnego GUI, wiersza poleceń oraz API, dzięki któremu zmiany mogą być dokonywane programowo.

			API urządzeń

			W trakcie ostatnich kilku lat dostawcy zaczęli rozumieć, że samo oferowanie standardowego wiersza poleceń przestaje być wystarczającym rozwiązaniem i że wykorzystywanie wiersza poleceń spowalniało rozwój operacyjności. Jeżeli kiedykolwiek pracowałeś z jakimkolwiek językiem programowania lub skryptów, to jesteś w stanie zrozumieć dlaczego. Dla tych, którzy nie mieli z nimi styczności, powiemy więcej na ten temat w rozdziale 7.

			Głównym problemem jest to, że dotychczasowe pisanie skryptów na starszy sprzęt lub korzystanie z wiersza poleceń nie zwracało danych w postaci ustrukturyzowanej. Oznacza to, że dane zwracane skryptowi przez urządzenie miały postać surowego tekstu (np. wyjście show version), przez co osoba pisząca skrypt zmuszona była do przetworzenia tekstu w celu wydobycia atrybutów takich jak czas pracy lub wersja systemu operacyjnego. Gdyby wyjście komendy show zmieniło się nawet w najmniejszym stopniu, skrypt nie zadziałałby poprawnie ze względu na niepoprawne reguły przetwarzania. Mimo że było to jedyne podejście dostępne dla administratorów, to jednak automatyzacja była technicznie możliwa, teraz jednak dostawcy stopniowo migrują do urządzeń sieciowych opartych na API.

			Oferowanie dostępu do API eliminuje potrzebę przetwarzania surowego tekstu, gdyż zwracany jest tekst ustrukturyzowany przez urządzenie sieciowe, co znacząco redukuje czas potrzebny na napisanie skryptu. Zamiast przetwarzać tekst w poszukiwaniu czasu pracy lub jakiegokolwiek innego atrybutu, zostaje zwrócony obiekt dostarczający dokładnie te informacje, których potrzebujemy. Nie tylko redukuje to czas potrzebny na napisanie skryptu, obniżając w ten sposób próg wejścia dla inżynierów sieciowych (oraz innych nieprogramistów), ale również dostarcza czytelniejszy interfejs, który umożliwia profesjonalnym programistom programowanie i testowanie kodu, zupełnie jakby pracowali z API niesieciowych urządzeń. „Kod testowy” może testować nowe topologie, certyfikować nową funkcjonalność sieciową, weryfikować konkretne sieciowe konfiguracje itp. Wszystko to wykonuje się dzisiaj ręcznie, co jest bardzo czasochłonne i podatne na błędy.

			Jednym z pierwszych popularniejszych API na scenie sieciowej było API firmy Arista Networks. API to nazywa się eAPI i jest API bazującym na HTTP i wykorzystującym dane kodowane w formacie JSON. Nie martw się, API bazujące na HTTP i JSON zostaną omówione w następnych rozdziałach, począwszy od rozdziału 5. Od czasów Aristy byliśmy świadkami, jak Cisco ogłasza działanie API takich jak Nexus NX-API i NETCONF/RESTCONF na konkretnych platformach, a dostawcy tacy jak Juniper wyposażali swoje rozwiązania w rozbudowane interfejsy NETCONF, ale nie popularyzowali ich. Warto zwrócić uwagę na to, że obecnie niemal każdy działający na rynku dostawca wyposaża swoje rozwiązania w jakąś postać API.

			Temat ten zostanie przedstawiony w szczegółach w rozdziale 7.

			Automatyzacja sieci

			Wraz z kontynuacją ewolucji sieciowych API zaczną się pojawiać nowe interesujące dziedziny ich zastosowań. W najbliższym czasie automatyzacja sieci będzie czerpać korzyści z programowalnych interfejsów udostępnianych przez nowoczesne urządzenia sieciowe wyposażone w API.

			Automatyzacja sieci nie sprowadza się wyłącznie do automatyzacji konfiguracji urządzeń sieciowych, za hasłem tym kryje się dużo więcej. Prawdą jest, że to pierwsza rzecz, która przychodzi na myśl, jednak wykorzystanie API i programowalnych interfejsów może zaoferować i zautomatyzować dużo więcej niż tylko przekazywanie odpowiednich parametrów konfiguracyjnych.

			Skupienie się na API ujednolica dostęp do wszystkich danych skrytych wewnątrz urządzenia sieciowego. Pomyśl o tych wszystkich danych, takich jak dane na temat przepływów, tablice routingu, tablice FIB, statystyki interfejsów, tablice MAC, tablice VLAN, numery seryjne — lista może się ciągnąć w nieskończoność. Wykorzystanie nowoczesnych technik automatyzacji, które skupiają się na API, umożliwia szybkie wsparcie w codziennych operacjach zarządzania siecią w celu zbierania danych i automatyzacji diagnostyki. Ponadto skoro API wykorzystuje się do zwracania ustrukturyzowanych danych, jako administrator posiądziesz zdolność do wyświetlania i analizowania dokładnie tego zestawu danych, który chcesz i który jest Ci potrzebny, nawet jeżeli dane pochodzą z różnych poleceń show, w ostatecznym rozrachunku skracając czas potrzebny do zdebugowania i rozwiązania problemów w sieci. Zamiast podłączać się do N routerów obsługujących BGP w celu zweryfikowania konfiguracji lub rozwiązania problemu, możesz zastosować techniki automatyzacji, aby uprościć ten proces.

			Ponadto wykorzystanie technik automatyzacji prowadzi do bardziej przewidywalnej i zunifikowanej sieci. Zauważysz to przy automatyzacji tworzenia plików konfiguracyjnych, automatyzacji tworzenia sieci VLAN lub automatyzacji procesu rozwiązywania problemów. Ujednolica to proces dla wszystkich użytkowników korzystających z danego środowiska, zamiast prowadzić do sytuacji, w której każdy z administratorów posiada swoją własną najlepszą metodę podejścia do pracy.

			Różne rodzaje automatyzacji sieci zostaną szczegółowo opisane w rozdziale 2.

			Czysto sprzętowe przełączanie

			Czysto sprzętowe przełączanie (ang. bare-metal switching) często jest uważane za synonim sieci SDN, co jest nieprawdą! Serio, nie jest to prawdą! Jednak w związku z naszym trudem przedstawienia różnych technologicznych trendów postrzeganych jako SDN musimy to opisać. Jeżeli cofniemy się do 2014 roku (lub nawet wcześniej), zauważymy, że terminami służącymi do opisywania czysto sprzętowego przełączania były przełączanie białych pudełek lub uproszczone przełączanie (ang. commodity switching). Terminy te uległy zmianie, i to nie bez dobrej przyczyny.

			Zanim opiszemy przemianę przełączania białych pudełek w czysto sprzętowe przełączanie, istotne jest zrozumienie jego znaczenia w związku z ogromną zmianą, jaka zaszła w tym, jak myślimy o urządzeniach sieciowych. Urządzenia sieciowe przez ostatnie 20 lat miały zawsze postać fizycznych urządzeń — te fizyczne urządzenia miały postać sprzętu z zainstalowanym systemem operacyjnym oraz aplikacjami lub funkcjonalnościami, które można było wykorzystać w tym systemie. Wszystkie te komponenty pochodziły od tego samego dostawcy.

			W przypadku urządzeń sieciowych dla przełączania białych pudełek i czysto sprzętowego przełączania urządzenie przypomina bardziej serwer x86 (rysunek 1.3). Umożliwia to użytkownikowi rozdzielenie wszystkich tych komponentów, dzięki czemu możliwy jest zakup sprzętu od jednego dostawcy, systemu operacyjnego od innego i na koniec załadowanie funkcjonalności/aplikacji od innych dostawców lub nawet społeczności open source.
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			Rysunek 1.3. Porównanie stosu przełącznika dla tradycyjnego i czysto sprzętowego przełączania

			Przełączanie białych pudełek było gorącym tematem w czasach szumu wokół protokołu OpenFlow, gdyż jego celem było uproszczenie sprzętu oraz scentralizowanie inteligencji sieci w kontrolerze OpenFlow, znanym również jako kontroler SDN. W 2013 roku Google ogłosił, że zbudował swoje własne przełączniki i kontroluje je przy użyciu OpenFlow! Był to temat wielu rozmów prowadzonych przez przedstawicieli branży sieciowej, lecz w rzeczywistości nie każdy użytkownik końcowy jest jak Google, także nie każdy użytkownik będzie budował własne platformy sprzętowe i programowe.

			Równolegle do tych starań byliśmy świadkami narodzin kilku firm, które skupiły swoje działania na oferowaniu rozwiązań do przełączania białych pudełek. Należały do nich Big Switch Networks, Cumulus Networks i Pica8. Każda z nich oferuje rozwiązania wyłącznie programowe, dlatego też wciąż wymagają sprzętu, na którym uruchomiono by ich oprogramowanie, aby stworzyć kompletne rozwiązanie sieciowe. Początkowo sprzęt białych pudełek pochodził od oryginalnych bezpośrednich producentów (ang. Original Direct Manufacturers — ODM), takich jak Quanta, Super Micro i Accton. Nawet jeżeli działasz w branży sieciowej, bardziej niż prawdopodobne jest to, że nigdy dotąd nie słyszałeś o tych dostawcach.

			Dopiero kiedy Cumulus i Big Switch ogłosiły zawarcie partnerstwa z firmami takimi jak HP i Dell, branża zaczęła odsuwać się od terminu „białe pudełka” na rzecz „czysto sprzętowego przełączania”. Od teraz dostawcy rozpoznawalnych marek zaczęli wspierać systemy operacyjne firm trzecich, takich jak Big Switch i Cumulus Networks na swoich platformach sprzętowych.

			Wciąż możesz być nieco zdezorientowany co do tego, dlaczego czysto sprzętowe przełączanie nie jest, technicznie rzecz ujmując, tym samym co SDN, skoro firmy takie jak Big Switch działają w obu tych światach. Odpowiedź jest prosta. Jeżeli istnieje kontroler zintegrowany z rozwiązaniem wykorzystującym protokół taki jak OpenFlow (nie musi to być OpenFlow) i programowalnie komunikuje się z urządzeniami sieciowymi, to mamy do czynienia z siecią sterowaną programowo. To właśnie oferuje Big Switch — wczytuje oprogramowanie na urządzenie białego pudełka lub czysto sprzętowego przełączania działającego z agentem OpenFlow. Oprogramowanie to potem komunikuje się z kontrolerem jako część całości rozwiązania.

			Z drugiej strony Cumulus Networks dostarcza dystrybucję Linuxa zbudowaną od podstaw pod kątem przełączników sieciowych. Dystrybucja ta lub jakiś inny system operacyjny uruchamia tradycyjne protokoły, takie jak LLDP, OSPF i BGP, bez konieczności współpracy z jakimkolwiek kontrolerem, czyniąc to porównywalnym i kompatybilnym z architekturami sieciowymi nieopartymi na architekturze SDN.

			Po tym opisie jest jasne, że Cumulus to firma produkująca sieciowe systemy operacyjne, która uruchamia swoje oprogramowanie na przełącznikach czysto sprzętowych, a Big Switch to firma skupiona na produktach czysto sprzętowego przełączania SDN, wymagających do pracy jej kontrolera SDN, ale również wykorzystująca infrastruktury czysto sprzętowych przełączników firm trzecich.

			Pokrótce przełączanie białych pudełek bądź czysto sprzętowe przełączanie skupia się na rozdzieleniu elementów funkcjonalnych oraz na umożliwieniu zakupu sprzętu sieciowego od jednego dostawcy i zainstalowaniu oprogramowania od innego, jeżeli tak sobie życzysz. W takim przypadku administratorzy uzyskują swobodę działania w zmianie projektu, architektury i oprogramowania bez konieczności wymiany sprzętu — wyłącznie poprzez zmianę podległego im systemu operacyjnego.

			Infrastruktury sieci centrów danych

			Czy kiedykolwiek musiałeś zmierzyć się z sytuacją, w której niemożliwa była łatwa wymiana różnych urządzeń sieciowych w sieci, nawet jeżeli obsługiwały ją standardowe protokoły, takie jak Spanning Tree lub OSPF? Jeśli tak, to wiedz, że nie jesteś sam. Wyobraź sobie sieć w centrum danych z zawalonym rdzeniem i pojedynczymi przełącznikami na szczycie każdego stojaka. Teraz pomyśl nad procesem, który trzeba przeprowadzić, kiedy przyjdzie czas na dokonanie ulepszeń.

			Istnieje wiele metod na ulepszenie takiej sieci, ale co, jeżeli jedynie przełączniki na szczycie stojaka mają zostać ulepszone, a w trakcie rozpoznania zagadnienia postanowiono skorzystać z nowej platformy lub rozwiązania od nowego dostawcy? Jest to w stu procentach zwyczajna sytuacja, która miała miejsce wiele razy. Proces jest prosty — podłącz nowe przełączniki do istniejącego rdzenia (oczywiście zakładamy, że w rdzeniu dostępne są wolne porty) i poprawnie skonfiguruj trunking 802.1Q, jeżeli połączenie jest na poziomie warstwy łącza danych, lub skonfiguruj swój ulubiony protokół routingu, jeżeli połączenie jest na poziomie warstwy sieci.

			Tutaj wkracza termin infrastruktury sieci centrów danych. Jego zadaniem jest zmiana tego, w jaki sposób myślimy o sieciach centrów danych.

			Wymaga to od operatorów sieciowych zmiany podejścia z zarządzania pojedynczymi „pudełkami” jednym po drugim na zarządzanie systemem jako całością. W tym podejściu realizacja podanego wcześniej przez nas scenariusza staje się niemożliwa — nie jest możliwe wymienienie przełącznika TOR na ten innego dostawcy, gdyż jest to tylko jeden element całej sieci. Kiedy sieć zostaje wdrożona jako system i jest zarządzana jako system, to należy ją traktować jako jeden system, a nie zbiór pojedynczych elementów. Oznacza to, że proces ulepszenia wymaga migracji z jednego systemu na drugi, z jednej infrastruktury na drugą. Infrastruktury mogą być wymieniane jedna na drugą, kiedy nadejdzie czas na ulepszenia, ale pojedyncze elementy wchodzące w skład infrastruktury nie — przynajmniej w większości przypadków. Jest to możliwe, gdy dostawca oferuje ścieżkę ulepszenia lub migracji i stosowane jest czysto sprzętowe przełączanie (wymianie podlega tylko sprzęt). Przykłady infrastruktur sieci centrów danych to Application Centric Infrastructure (ACI) firmy Cisco, Big Cloud Fabric (BCF) firmy Big Switch lub Hyperconverged Network firmy Plexxi.

			Sieć traktuje się jako jeden system, ponadto infrastruktury sieci centrów danych posiadają poniższe atrybuty:

			
					Oferują jeden interfejs do zarządzania infrastrukturą i jej konfiguracji, wliczając w to zarządzanie zasadami.

					Oferują rozproszone w infrastrukturze domyślne bramy sieciowe.

					Oferują wielościeżkowość.

					Wykorzystują postać kontrolera SDN do zarządzania siecią.

			

			SD-WAN

			Jednym z najnowszych trendów ostatnich dwóch lat w sieciach sterowanych programowo były rozległe sieci sterowane programowo (ang. Software Defined Wide Area Networks — SD-WAN). Na przestrzeni ostatnich kilku lat zaczęła rosnąć liczba nowo powstałych firm, które postanowiły zająć się problemem rozległych sieci sterowanych programowo. Kilkoma przedstawicielami tej grupy są Viptela (niedawno przejęta przez Cisco), CloudGenix, VeloCloud, Cisco IWAN, Glue Networks i Silverpeak.

			Sieci WAN nie podlegały żadnym radykalnym przejściom od czasów migracji z protokołu FrameRelay na MPLS. Wraz z szerokopasmowym dostępem do internetu kosztującym jedynie ułamek tego co odpowiednik w postaci prywatnych linii ostatnimi laty nastąpił wzrost w wykorzystaniu tuneli VPN, co kładzie fundament pod następną wielką zmianę w sieciach WAN.

			Powszechne projekty dla biur ze zdalnym dostępem zakładają wykorzystanie prywatnej (w postaci MPLS) linii i (lub) publicznego połączenia z internetem. Kiedy istnieją oba, połączenie internetowe wykorzystywane jest wyłącznie jako zapasowe, zwłaszcza dla ruchu generowanego przez gości lub dla niewymagających od sieci danych prowadzonych przez sieć VPN do sieci korporacyjnej, za to linia MPLS wykorzystywana jest przez usługi wymagające niskiego opóźnienia, takie jak komunikacja głosowa lub wideo. Kiedy ruch zaczyna być rozdzielany pomiędzy te linie, wzrasta złożoność konfiguracji protokołów routingu, a także ogranicza się ziarnistość tego, jak kierować ruchem pod docelowe adresy. Adres źródłowy, rodzaj aplikacji i bieżąca wydajność sieci zazwyczaj nie są brane pod uwagę przy wybieraniu najlepszej ścieżki.

			Powszechne architektury SD-WAN, stosowane w wielu współczesnych rozwiązaniach, są podobne do tych wykorzystywanych w wirtualizacji sieciowej w centrach danych — poprzez zastosowanie przykrywającego protokołu do połączenia ze sobą brzegowych urządzeń SD-WAN. Dzięki temu przykryciu rozwiązanie to jest niezależne od przykrytego fizycznego transportu, co sprawia, że SD-WAN działa zarówno w internecie, jak i prywatnej sieci WAN. Rozwiązania te często łączą oddalone od siebie lokacje fizyczne z wykorzystaniem jednej lub większej liczby linii internetowych, jednocześnie szyfrując całą komunikację za pomocą rozwiązania IPSec. Wiele z tych rozwiązań ciągle mierzy wydajność każdej z tych linii, umożliwiając natychmiastowe przełączenie awaryjne na inną linię na poziomie pojedynczych usług, nawet w przypadku spadków napięcia. Skoro w rozwiązaniach tych istnieje widoczność na poziomie aplikacji, administratorzy zdolni są do wybierania, które usługi powinny być kierowane przez określoną ścieżkę. Funkcjonalność ta rzadko kiedy jest spotykana w architekturach WAN, które opierają się wyłącznie na routingu opartym na punktach docelowych, wykorzysującym tradycyjne protokoły routingu, takie jak OSPF lub BGP.

			Z punktu widzenia architektury rozwiązania SD-WAN od wcześniej wymienionych dostawców, takich jak Cisco, Viptela i CloudGenix, zazwyczaj oferują także jakąś formę automatycznego zaopatrywania (ang. zero-touch provisioning — ZTP) oraz scentralizowanego zarządzania za pomocą portalu istniejącego na obrzeżach lub wewnątrz chmury działającej jako aplikacja SaaS, drastycznie upraszczając w ten sposób proces zarządzania i operowania siecią WAN wraz z jej rozwojem.

			Cennym produktem ubocznym zastosowania technologii SD-WAN jest zwiększony wybór dla użytkowników końcowych, gdyż każdy rodzaj fizycznego połączenia jest dostępny do wykorzystania w sieci WAN lub internecie. Uproszczeniu ulegają konfiguracja i złożoność sieci dostawców, co z kolei umożliwia dostawcom uproszczenie ich projektów i architektury sieci. Miejmy nadzieję, że doprowadzi to do zmniejszenia kosztów. Z technicznego punktu widzenia wszystkie logiczne konstrukcje w sieci, takie jak wirtualny routing i kierowanie (ang. virtual routing and forwarding — VRF), mogą być zarządzane przez interfejs użytkowy platformy kontrolera, dostarczonej przez dostawcę SD-WAN, co ponownie eliminuje potrzebę czekania długich tygodni na to, aż dostawcy zareagują na potrzebę zmian.

			Sieci oparte na kontrolerach

			Kiedy przyjrzymy się niektórym z tych trendów, zauważymy pewną część wspólną. Jest to jeden z dezorientujących punktów, kiedy próbujesz pojąć, jak działają wszystkie te technologie i dokąd zmierzają trendy, które pojawiły się na przestrzeni ostatnich lat.

			Na przykład popularne platformy wirtualizacji sieci wykorzystują kontroler, tak samo jak rozwiązania przynależące do kategorii infrastruktur sieci centrów danych, sieci SD-WAN i czysto sprzętowego przełączania. Dezorientujące? Mógłbyś zacząć się zastanawiać, dlaczego sieci oparte na kontrolerach stanowią oddzielną kategorię samą w sobie. W rzeczywistości zazwyczaj jest to po prostu platforma dostarczająca pewną funkcjonalność, lecz nie wszystkie z wcześniej omawianych trendów pokrywają całość funkcjonalności oferowanej przez kontrolery z perspektywy tej technologii.

			Bardzo popularnym kontrolerem SDN open source jest na przykład OpenDaylight (ODL), przedstawiony na rysunku 1.4. ODL, tak jak wiele innych kontrolerów, to platforma, a nie produkt końcowy. Są to platformy, które oferują wyspecjalizowane usługi, takie jak wirtualizacja sieciowa, lecz mogą też być wykorzystywane do monitorowania sieci, kontrolowania widoczności jej węzłów, agregacji przepływów lub jakiejkolwiek innej funkcji w połączeniu z odpowiednimi aplikacjami, które osadzone są na kontrolerze. Jest to podstawowa przyczyna, dla której należy zrozumieć, że kontrolery oferują dużo więcej niż to, do czego są wykorzystywane w tradycyjnych zastosowaniach, takich jak infrastruktury centrów danych, wirtualizacji sieci i SD-WAN.
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			Rysunek 1.4. Architektura OpenDaylight

			Podsumowanie

			I to by było tyle — wprowadzenie do trendów i technologii, które zazwyczaj kategoryzowane są, jako sieci sterowane programowo, szykujące ścieżkę dla lepszego operowania siecią poprzez programowalność i automatyzację sieci. W ciągu ostatnich siedmiu lat powstało wiele startupów powiązanych z sieciami SDN, zainwestowano w nie miliony, a miliardy przeznaczono na ich wykupienie. To nie do wyobrażenia, a wszystko po to, aby umożliwić użytkownikom tych technologii zwiększenie kontroli, swobody działania i wyboru przy jednoczesnym zwiększeniu wydajności operacyjnej.

			W rozdziale 2. przyjrzymy się automatyzacji sieci i zagłębimy się w różne rodzaje automatyzacji, kilka powszechnie stosowanych protokołów i API oraz dowiemy się, jak automatyzacja sieci ewoluowała na przestrzeni ostatnich kilku lat.

		


		
			Rozdział 2. 
Automatyzacja sieci

			W rozdziale tym skupimy się na przedstawieniu podstaw dotyczących koncepcji wysokopoziomowej automatyzacji sieci, abyś był lepiej wyposażony w wiedzę potrzebną do pełnego zrozumienia materiału prezentowanego w następnych rozdziałach.

			W tym celu podzieliliśmy ten rozdział na poniższe podrozdziały:

			Po co automatyzować sieci?

			Przedstawiamy tu różne powody adaptacji automatyzacji poprawiającej wydajność operacji sieciowych, jednocześnie podkreślając, że automatyzacja to coś więcej niż tylko szybsze dostarczanie konfiguracji do urządzeń sieciowych.

			Typy automatyzacji sieci

			Przegląd różnego typu automatyzacji, od tradycyjnego zarządzania konfiguracją po automatyzację diagnostyki i rozwiązywanie problemów. Przypominamy raz jeszcze, że automatyzacja sieci to coś więcej niż tylko skrócenie czasu potrzebnego na zastosowanie zmian w konfiguracji urządzenia.

			Ewolucja płaszczyzny zarządzania od SNMP do API urządzeń

			Krótkie wprowadzenie do API sieciowych dostępnych w starszych i współczesnych urządzeniach sieciowych.

			Automatyzacja sieci w erze SDN

			Krótkie podsumowanie, wyjaśniające, dlaczego automatyzacja narzędzi sieciowych jest wciąż warta stosowania mimo wdrażania rozwiązań SDN. Mamy tutaj na myśli przede wszystkim architektury oparte na kontrolerach.
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							Rozdział ten nie jest rozdziałem technicznym. Jego zadaniem jest wprowadzenie do idei i koncepcji automatyzacji sieci. Stanowi jedynie podstawę i kontekst kolejnych rozdziałów.

						
					

				
			

			Po co automatyzować sieci?

			Automatyzacja sieci, tak jak automatyzacja ogólnie, została opracowana jako metoda przyspieszenia pracy. Mimo że szybkie wykonywanie pracy jest wygodne, to redukcja czasu potrzebnego na wdrożenia i zmiany w konfiguracji w wielu organizacjach IT nie zawsze jest problemem koniecznym do rozwiązania.

			Mając na uwadze oszczędność czasu, rzucimy okiem na kilka powodów, dla których różnej wielkości organizacje IT powinny zacząć stopniowo wprowadzać automatyzację sieci. Zwróć uwagę, że przyczyny wprowadzania automatyzacji w innych dziedzinach (aplikacje, systemy, przechowywanie danych, telefonia itd.) były identyczne.

			Uproszczone architektury

			Dzisiaj w większości przypadków żadne dwa urządzenia sieciowe nie mają identycznej konfiguracji. Różnią się między sobą niczym dwa unikalne płatki śniegu (posiadają wiele unikatowych, niestandardowych konfiguracji). Wielu inżynierów sieciowych ma powód do dumy, gdy udaje się im rozwiązać problemy dotyczące transportu i aplikacji, wynikające z dokonywania jednorazowych zmian w sieci, które w ostatecznym rozrachunku prowadzą do tego, że sieci stają się nie tylko trudniejsze w zarządzaniu i utrzymaniu, ale też i trudniejsze do zautomatyzowania.

			Zamiast traktować automatyzację sieci i zarządzania jako drugorzędny projekt lub jako „dodatek”, powinno się ją traktować jako kluczowy element nowo tworzonej architektury. Powinno się uwzględniać zarezerwowanie budżetu zarówno na personel, jak i narzędzia automatyzacji. Niestety, narzędzia automatyzacji często jako pierwsze padają ofiarą cięć budżetowych.

			Architektura od końca do końca i powiązane z nią operacje dnia drugiego powinny być jednakowe. Przed wdrożeniem architektury należy znaleźć odpowiedź na poniższe pytania:

			
					Jakie funkcje działają niezależnie od dostawców?

					Jakie rozszerzenia działają niezależnie od platform?

					Jakie rodzaje API lub narzędzi automatyzacji działają z danymi platformami urządzeń sieciowych?

					Czy API zostało solidnie udokumentowane?

					Jakie biblioteki programistyczne można wykorzystać w danym projekcie?

			

			Jeżeli odpowiedzi na te pytania zostaną znalezione na wczesnym etapie projektu, wynikowa architektura będzie prosta, łatwa do powielenia oraz utrzymania i automatyzacji, a to wszystko przy zmniejszonej liczbie działających w sieci rozszerzeń zależnych od dostawców.

			Nawet przy tak uproszczonej architekturze, z poprawnym zarządzaniem i narzędziami automatyzacji, należy pamiętać o tym, aby zminimalizować liczbę jednorazowych zmian, by zapewnić, że konfiguracje urządzeń sieciowych nie staną się ponownie różnorodne jak płatki śniegu.

			Deterministyczny rezultat

			W firmach organizuje się spotkania w celu oceny proponowanych zmian w sieci, ich wpływu na zewnętrzne systemy i plany przywrócenia poprzedniego stanu. W świecie, w którym jeden człowiek sięga po wiersz poleceń w celu wprowadzenia jednej zmiany, niepoprawnie wpisana komenda może być katastrofalna w skutkach. Wyobraź sobie zespół składający się z 3, 4, 5 lub 50 inżynierów. Każdy z tych inżynierów może mieć własny pomysł na zrealizowanie planowanej zmiany. Ponadto zdolność do wykorzystania wiersza poleceń albo nawet i GUI nie eliminuje ani nie redukuje możliwości wystąpienia błędu w trakcie okna czasowego przeznaczonego na wprowadzenie potrzebnych zmian.

			Używanie sprawdzonych i przetestowanych narzędzi automatyzacji sieci w celu dokonywania zmian pomaga uzyskać bardziej przewidywalny wynik niż w przypadku manualnych zmian i daje zespołowi je wykonującemu większą szansę na deterministyczny rezultat, co przybliża go do pewności, że zadanie zostanie wykonane bez wystąpienia błędu ludzkiego. Może to być dowolne zadanie, od zmiany w wirtualnej sieci lokalnej VLAN do wykonania szeregu zmian w sieci u klienta.

			Biznesowa swoboda działania

			Wiemy, że automatyzacja sieci gwarantuje szybkość i swobodę działania przy wdrażaniu zmian, ale umożliwia ona również pozyskiwanie danych od urządzeń sieciowych tak szybko, jak wymagają tego potrzeby biznesowe, lub ujmując to w sposób bardziej praktyczny, tak szybko, jak jest to potrzebne, aby w dynamiczny sposób rozwiązywać zaistniałe w sieci problemy.

			Wraz z nadejściem wirtualizacji serwerów administratorzy serwerów i wirtualizacji otrzymali możliwość niemal natychmiastowego wdrażania nowych aplikacji. Z szybszym wdrażaniem aplikacji pojawiają się pytania o to, dlaczego tyle czasu zajmuje konfigurowanie zasobów sieciowych, takich jak sieci VLAN, trasy, zasady filtrowania ruchu, zasady równoważenia ruchu lub wszystkie powyższe naraz w przypadku wdrażania aplikacji trzeciego poziomu.

			Powinno być w miarę oczywiste, że wraz z adaptacją automatyzacji sieci zespoły inżynierów sieciowych i zespoły operacyjne mogą reagować szybciej od swoich odpowiedników IT przy wdrażaniu aplikacji, jednak co ważniejsze, pomaga ona biznesowi uzyskać większą swobodę działania. Z perspektywy adaptacji krytyczne jest zrozumienie istniejących, a do tego często manualnych przepływów pracy przed podjęciem jakiejkolwiek próby automatyzacji, aby Twój biznes otrzymał więcej swobody działania.

			Jeżeli nie masz pojęcia, co dokładnie chcesz zautomatyzować, skomplikuje to i wydłuży proces. Nasza rada numer jeden — kiedy zaczniesz swoją pracę z automatyzacją sieci, powinieneś zawsze rozumieć istniejące ręczne przepływy pracy, dokumentować je i rozumieć ich wpływ na biznes. Wtedy proces wprowadzenia technologii automatyzacji narzędzi stanie się dużo prostszy.

			W sekcji tej przedstawiliśmy ważne powody, dla których powinieneś rozważyć automatyzację sieci (od uproszczonej architektury do swobody działania biznesu). W następnym podrozdziale przyjrzymy się różnym rodzajom automatyzacji sieci.

			Typy automatyzacji sieci

			Automatyzacja powszechnie utożsamiana jest z szybkością, a skoro nie każde działanie w sieci wymaga szybkości, łatwe do zrozumienia staje się, dlaczego niektóre zespoły IT nie dostrzegają w niej wartości. Konfiguracja sieci VLAN może być świetnym tego przykładem, ponieważ można pomyśleć: „Jak szybko powinno się tak naprawdę tworzyć te sieci VLAN? Jak dużo sieci VLAN zostaje utworzonych każdego dnia? Czy ja naprawdę potrzebuję tej całej automatyzacji?”. Wszystkie te pytania są zasadne.

			W tej sekcji skupimy się na szeregu innych zadań, przy których automatyzacja ma sens, takich jak zaopatrywanie urządzeń, zbieranie danych, rozwiązywanie problemów, raportowanie i zachowywanie zgodności. Pamiętaj jednak, że jak zaznaczyliśmy wcześniej, automatyzacja to dużo więcej niż tylko szybkość i swoboda działania; oferuje ona też Tobie, Twojemu zespołowi i Twojemu biznesowi bardziej przewidywalne i bardziej deterministyczne rezultaty.

			Zaopatrywanie urządzeń

			Jedną z najprostszych i najszybszych metod na rozpoczęcie pracy z automatyzacją sieci jest automatyzacja tworzenia plików konfiguracji urządzeń, które wykorzysta się do wstępnego zaopatrywania urządzeń, oraz automatyzacja przesyłania ich do urządzeń sieciowych.

			W celu zautomatyzowania procesu tworzenia plików konfiguracyjnych należy oddzielić dane wejściowe (parametry konfiguracyjne) od podległej im zależnej od dostawcy składni konfiguracyjnej (wiersza poleceń). Oznacza to, że skończymy z oddzielnymi plikami, z których każdy zawierać będzie wartości i parametry konfiguracyjne dotyczące różnych zagadnień, takich jak sieci VLAN, informacje o domenie, interfejsy, routing i wszystkie inne rzeczy wchodzące w skład konfiguracji oraz, rzecz jasna, szablon konfiguracji. Jest to temat, któremu poświęcimy dużo więcej uwagi w rozdziale 6.

			Na razie traktuj szablon konfiguracji jako ekwiwalent standardowego złotego szablonu (ang. golden template), który wykorzystuje się dla wszystkich wdrażanych urządzeń. Stosując technikę zwaną szablonami konfiguracji sieciowej, uzyskujesz w szybki sposób spójne pliki konfiguracyjne dla wszystkich urządzeń w Twojej sieci. Oznacza to również, że już nigdy więcej nie uruchomisz Notatnika w celu skopiowania i wklejenia konfiguracji z pliku do pliku — nie najwyższa na to pora?

			Dwoma narzędziami, które upraszczają korzystanie z szablonów konfiguracji ze zmiennymi (danymi wejściowymi), są Ansible i Salt. W mniej niż kilka sekund narzędzia te są zdolne wygenerować setki plików konfiguracyjnych w sposób przewidywalny i niezawodny.
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							Budowanie i generowanie plików konfiguracyjnych zostało przedstawione szczegółowo w rozdziale 6., a wykorzystanie narzędzi Ansible i Salt zostało opisane w rozdziale 9. Ten rozdział jedynie przedstawia wysokopoziomowy, podstawowy przykład.

						
					

				
			

			Spójrzmy na przykład przerobienia istniejącej konfiguracji na szablon i oddzielny plik ze zmiennymi (danymi wejściowymi).

			Oto przykład wycinka z pliku konfiguracyjnego:

			hostname leaf1



			ip domain-name ntc.com



			!



			vlan 10



			name web



			!



			vlan 20



			name app



			!



			vlan 30



			name db



			!



			Jeżeli oddzielimy dane od komend wiersza poleceń, plik zostanie przetransformowany na dwa pliki: szablon i plik danych (zmiennych).

			Spójrzmy na plik YAML (YAML opisujemy szczegółowo w rozdziale 5.) ze zmiennymi:

			---



			hostname leaf1



			domain_name: ntc.com



			vlans:



			- id: 10



			name: web



			- id: 20



			name: app



			- id: 30



			name: db



			Zwróć uwagę, że plik YAML to nasze jedyne dane.
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							W tym przykładzie pokazujemy język szablonowania Jinja oparty na Pythonie. Jinja jest opisana w rozdziale 6.

						
					

				
			

			Wynikowy szablon, który zostanie utworzony wraz z plikiem danych, ma nazwę leaf.j2 i wygląda następująco:

			!



			hostname {{ inventory_hostname }}



			ip domain-name {{ domain_name }}



			!



			!



			{% for vlan in vlans %}



			vlan {{ vlan.id }}



			name {{ vlan.name }}



			{% endfor %}



			!



			W tym przykładzie podwójny nawias klamrowy wskazuje na zmienną języka Jinja. Innymi słowy, jest to miejsce, w którym dane o zmiennych zostają wprowadzone, kiedy szablon jest stworzony wraz z danymi. Skoro podwójne nawiasy klamrowe wskazują na zmienne i widzimy, że ich wartości nie znajdują się w szablonie, to znaczy, że musiały zostać przechowane gdzieś indziej. Przechowane zostały w pliku YAML. Zamiast wykorzystywać płaskie pliki YAML, mógłbyś także wykorzystać skrypt, który sięgnąłby po te informacje z zewnętrznego systemu, takiego jak system zarządzania siecią (ang. Network Management System — NMS) lub system zarządzania adresami IP (ang. IP address management system — IPAM).

			Jeżeli w tym przykładzie zespół kontrolujący sieci VLAN zechce dodać VLAN do urządzeń sieciowych, to nie będzie to stanowić żadnego problemu. Wystarczy, że zespół wprowadzi zmiany w pliku ze zmiennymi i utworzy na nowo plik konfiguracyjny, wykorzystując Ansible lub silnik renderujący swojego wyboru (Salt, czysty Python itp.).
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							W rozdziale 6. opisujemy również, jak wykorzystać czysty Python z szablonami języka Jinja w celu utworzenia skryptu Pythona, który może działać jako podstawowy silnik renderujący.

						
					

				
			

			Teraz w naszym przykładzie wygenerowaną konfigurację należy przesłać do urządzenia sieciowego. Procesu przesłania i wykonania tutaj nie przedstawiamy — istnieje mnóstwo sposobów na zrobienie tego, wliczając w to zamknięte automatyczne rozwiązania zaopatrywania i kilka innych metod, o których wspomnimy w rozdziałach 7. i 9.

			Wszystko to miało posłużyć wyłącznie jako wysokopoziomowe wprowadzenie do szablonów; nie martw się, jeśli coś jeszcze nie jest jasne. Jak wspomnieliśmy, praca z szablonami jest opisana szczegółowo w rozdziale 6.

			Obok budowania konfiguracji i wysyłania ich do urządzeń ważne jest zbieranie danych, co stanowi nasz następny temat.

			Zbieranie danych

			Narzędzia do monitorowania zazwyczaj wykorzystują Simple Network Management Protocol (SNMP). Narzędzia te pobierają pewne bazy informacji zarządzania (ang. management information base — MIB) i zwracają informacje do narzędzia monitorowania. Pozyskanych danych może być więcej lub mniej, niż faktycznie potrzebujesz. A jeżeli pozyskiwane są statystyki interfejsów? Możesz otrzymać każdy licznik, który jest przedstawiony przez polecenie show interface. Ale co, jeśli potrzebujesz wyłącznie informacji o liczbie resetów interfejsu, a nie wszystkie te informacje o błędach CRC, ramkach typu jumbo, błędach wyjściowych itd.? Co więcej, co, jeżeli chcesz zobaczyć liczbę resetów interfejsu w korelacji do interfejsów posiadających sąsiadów CDP/LLDP i chcesz to wszystko zobaczyć teraz, a nie przy następnym cyklu pozyskiwania danych? Jak automatyzacja sieci w tym pomaga?

			Biorąc pod uwagę to, że naszym celem jest danie Ci więcej możliwości i kontroli, możesz wykorzystać narzędzia i technologie open source, aby dopasować dokładnie do swoich potrzeb, co chcesz otrzymać i kiedy, jak to ma być sformatowane i jak dane mają być wykorzystane, gdy już zostaną zebrane, sprawiając w ten sposób, aby uzyskać z tych danych jak najwięcej.

			Zamieszczamy tutaj bardzo prosty przykład zbierania danych z urządzenia IOS z wykorzystaniem biblioteki Pythona netmiko, której przyjrzymy się uważniej w rozdziale 7.

			from netmiko import ConnectHandler



			device = ConnectHandler(device_type='cisco_ios', ip='csr1',username='ntc',



			password='ntc123')



			output = device.send_command('show version')



			print(output)



			Najlepsze w tym wszystkim jest to, że wyjście zawiera odpowiedź na show version, a Ty otrzymujesz możliwość przetworzenia tego wszystkiego według własnych potrzeb.
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							W przedstawionym przykładzie opisujemy pozyskiwanie danych z urządzeń, co nie musi być idealnym rozwiązaniem we wszystkich środowiskach, lecz dla wielu może być użyteczne. Miej na uwadze, że nowsze urządzenia zaczynają obsługiwać także przepychanie danych, często nazywane streamowaniem telemetrii, w którym to przypadku samo urządzenie streamuje dane w czasie rzeczywistym, takie jak statystyki interfejsów, do serwera aplikacji, który wybrałeś.

						
					

				
			

			Rzecz jasna, wiele z tego wymaga wykonania nieco pracy z dostosowaniem wszystkiego do własnych potrzeb, jednak w ostatecznym rozrachunku jest to gra warta świeczki, ponieważ pozyskujesz dane, których potrzebujesz, a nie dane, które dostarcza Ci określone narzędzie lub określony dostawca. Czyż jest to nie jest powód, dla którego czytasz tę książkę?

			Urządzenia sieciowe są wyposażone w ogromne ilości statycznych i efemerycznych danych zagrzebanych gdzieś w ich głębi, a korzystanie z narzędzi open source i opracowywanie ich samemu umożliwia Ci do nich dostęp. Przykładem takich danych są aktywne wpisy w tablicy BGP, sąsiedztwo OSPF, aktywni sąsiedzi, statystyki interfejsów, szczegółowe liczniki, liczniki resetów, a nawet liczniki ze specjalizowanych układów scalonych ASIC w przypadku nowszych platform. Dodatkowo istnieje nieco faktów i charakterystyk urządzeń, które można zebrać, takich jak numer seryjny, nazwa hosta, czas pracy, wersja systemu operacyjnego i platformy sprzętowej. Lista jest niemal nieskończona.
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							Kiedy rozpoczynasz projekt automatyzacji, zawsze rozważ następujące pytania: „Czy ma sens zbudowanie tego, kupienie tego lub dostosowanie tego?” i „Czy ma sens korzystanie z tego i operowanie tym?”.

						
					

				
			

			Migracje

			Migracja z jednej platformy na drugą nigdy nie jest prostym zadaniem, niezależnie od tego, czy migruje się pomiędzy platformami od tego samego dostawcy, czy od różnych. Dostawca może oferować skrypt lub narzędzie pomocne przy migracji na jego platformę, za to różnego rodzaje automatyzacje mogą zostać wykorzystane do zbudowania szablonów konfiguracji, takich jak nasz wcześniejszy przykładowy szablon, dla wszystkich rodzajów urządzeń sieciowych i systemów operacyjnych w taki sposób, że mógłbyś wygenerować plik konfiguracyjny dla każdego dostawcy, pod warunkiem że wykorzystywaliby wspólny zestaw danych wejściowych (wspólny model danych).

			Oczywiście nie można przy tym zapomnieć o unikalnych dla dostawcy rozszerzeniach. Piękne w tym wszystkim jest to, że narzędzia migracyjne takie jak te są dużo prostsze do zbudowania samemu niż przez dostawcę, gdyż dostawca musi wziąć pod uwagę całą funkcjonalność oferowaną przez swoje rozwiązanie w przeciwieństwie do organizacji, która jest zainteresowana wyłącznie pewnym jej zbiorem. W rzeczywistości jest to jedna z rzeczy, które nie zaprzątają głowy dostawcom; skupieni są na swoim własnym ekwipunku, a nie na tym, abyś Ty, operator sieci, miał ułatwioną pracę w środowisku złożonym z elementów od różnych dostawców.

			Posiadanie tego typu swobody działania pomaga nie tylko przy migracjach, ale też w środowiskach odtwarzania zniszczeń DR. Powszechną praktyką jest posiadanie różnych przełączników w centrach danych w produkcji i w DR, często różnych dostawców. Jeżeli urządzenie zawiedzie z jakiegoś powodu, a jego zastępstwem będzie inna platforma, uzyskasz możliwość szybkiego wykorzystania wspólnego modelu danych (mamy tutaj na myśli dane wejściowe) i natychmiastowego wygenerowania nowej konfiguracji. Zaczynamy luźno wykorzystywać termin model danych, lecz nie martw się, w rozdziale 5. poświęcimy nieco miejsca na wyjaśnienie, czym są modele danych.

			Kiedy wykonujesz migrację, myśl o niej na bardziej abstrakcyjnym poziomie i przemyśl zadania niezbędne do przejścia z jednej platformy na drugą. Następnie sprawdź, co można by zrobić, aby zautomatyzować te zadania, ponieważ tylko Ty, a nie wielcy dostawcy sieciowi, masz motywację do tego, aby automatyzacja wykorzystująca sprzęt wielu różnych dostawców stała się rzeczywistością. Na przykład pomyśl o dodaniu sieci VLAN jak o abstrakcyjnym kroku — potem możesz się martwić o niskopoziomowe komendy na każdej platformie. Ważne jest to, że gdy rozpoczniesz adaptację automatyzacji, niesłychanie istotne stanie się to, abyś myślał o zadaniach i dokumentował je w zrozumiałym dla człowieka formacie, który jest niezależny od dostawców, zanim sięgniesz po klawiaturę, aby wprowadzić komendy wiersza poleceń lub napisać program (na każdą z platform).

			Zarządzanie konfiguracją

			Jak wspomnieliśmy wcześniej, zarządzanie konfiguracją jest najpospolitszym rodzajem automatyzacji, dlatego też nie poświęcimy tutaj na to zbyt wiele miejsca. Powinieneś być świadom, że kiedy wspominamy o zarządzaniu konfiguracją, mamy na myśli jej wdrażanie i wysyłanie do urządzeń oraz zarządzanie jej stanem. Wliczamy w to zarówno rzeczy tak podstawowe, jak zaopatrywanie sieci VLAN, jak i skomplikowane przepływy pracy, które konfigurują przełączniki na szczycie stojaka, firewalle, równoważniki ruchu i zaawansowane infrastruktury bezpieczeństwa w celu wdrożenia aplikacji trzeciopoziomowych.

			Jak już widziałeś w kilku przypadkach automatyzacji sieci, które służą tylko do odczytu, musisz rozpocząć swoją podróż przez automatyzację sieci od wysyłania konfiguracji. Jeżeli spędzasz niezliczone godziny na przesyłaniu tych samych zmian na przestrzeni wielu routerów lub przełączników, możesz być temu pomysłowi przychylny!

			W rzeczywistości liczba sposobów na rozpoczęcie podróży przez automatyzację sieci jest duża, lecz pamiętaj, że z wielką mocą wiąże się wielka odpowiedzialność. Co ważniejsze, nie zapomnij o tym, by uważnie przetestować swoje narzędzia automatyzacji przed ich wdrożeniem do środowiska produkcyjnego.

			Następne typy automatyzacji sieci, o których opowiemy, wyrosły z automatyzacji procesu zbierania danych. Wybraliśmy kilka z nich w celu przedstawienia szerszego kontekstu, a zaczniemy od automatyzacji testów zgodności.

			Zgodność

			Tak jak w wielu formach automatyzacji, wprowadzanie zmian w konfiguracji z zastosowaniem jakiegokolwiek narzędzia automatyzacji postrzegane jest jako ryzyko. Choć wprowadzanie ręcznych zmian można uznać za ryzykowniejsze, o czym mogłeś przeczytać lub czego mogłeś sam doświadczyć, to możesz zacząć zbierać dane, monitorować je i budować konfigurację — są to działania jedynie czytające dane i akcje niskiego ryzyka. Jedynym scenariuszem niskiego ryzyka, w którym wykorzystywane są zebrane dane, są testy zgodności konfiguracji i weryfikacja konfiguracji. Czy wdrożona konfiguracja spełnia wymagania bezpieczeństwa? Czy wymagane sieci zostały skonfigurowane? Czy protokół XYZ został wyłączony? Jeżeli masz kontrolę nad wdrożonymi narzędziami, to łatwe staje się zweryfikowanie, co jest prawdą, a co fałszem. Proste jest rozpoczęcie od jednokrotnego sprawdzenia zgodności, a potem dokonywanie dodatkowych sprawdzeń w razie potrzeby.

			Opierając się na poprawności tego, co sprawdzasz, możesz określić, co stanie się później — może zostanie to tylko zapisane w logach, a może zostanie przeprowadzona kompleksowa operacja, czyniąc Twoją aplikację zdolną do automatycznego radzenia sobie z problemami. Są to formy automatyzacji sterowanej zdarzeniami, o której opowiemy przy omówieniu narzędzi StackStorm i Salt w rozdziale 9. Przy automatyzacji sieci najlepiej jest zawsze zacząć od podstaw, ale trzeba być świadomym pełni jej możliwości. Na przykład, jeżeli po prostu zapisujesz w logach i drukujesz wiadomości, aby zobaczyć, jaka jest maksymalna jednostka transmisji (ang. maximum transmission unit — MTU), to jesteś też gotowy, kiedy tylko zechcesz, do jej automatycznej rekonfiguracji, jeżeli ta wartość jest dla Ciebie niezadowalająca. Wystarczyłoby tylko dodać kilka dodatkowych linijek do kodu odpowiedzialnego za zapisywanie do logów (wyświetlanie) wiadomości. Należy zacząć ostrożnie, ale zawsze trzeba myśleć o tym, co może przydać się w przyszłości.

			Raportowanie

			Gdy już zaczniesz zbierać dane, to może zechcesz też zacząć budować dostosowane przez siebie dynamiczne raporty. Może zwrócone dane staną się danymi wejściowymi w innych zadaniach zarządzania konfiguracją (zarówno opartą na zdarzeniach, jak i prostszą konfiguracją warunkową) lub może przydadzą Ci się w tworzeniu raportów.

			Biorąc pod uwagę, że raporty można łatwo generować z szablonów połączonych z faktycznymi efemerycznymi danymi z urządzenia, które zostaną wprowadzone do szablonu, to proces tworzenia i wykorzystywania raportów jest tym samym procesem co ten używany do tworzenia szablonów konfiguracji, o którym wspominaliśmy wcześniej w tym rozdziale (z szablonami zapoznasz się szczegółowo w rozdziale 6.).

			Z powodu mało złożonej natury korzystania z szablonów opartych na tekście możliwe jest tworzenie raportów w dowolnym formacie, np.:

			
					prostych plików tekstowych,

					plików ze znacznikami, które z łatwością przejrzysz w serwisie GitHub lub jakimś czytniku z obsługą znaczników,

					raportów HTML, które wdrażane są na serwerze sieciowym w celu łatwego przejrzenia.

			

			Wszystko zależy od Twoich wymagań. Wspaniałą rzeczą jest to, że automat sieciowy jest zdolny do wygenerowania dokładnie takiego raportu, jakiego sobie zażyczysz. W rzeczy samej, możesz wykorzystać jeden zestaw danych do wygenerowania różnego rodzaju raportów, może nawet jakichś raportów technicznych i raportów wysokiego poziomu dla zarządu.

			Teraz przyjrzymy się zautomatyzowanemu rozwiązywaniu problemów.

			Rozwiązywanie problemów

			Któż nie lubi być angażowany do spraw związanych z problemem zepsutego sprzętu, zwłaszcza kiedy powinien spać lub skupić się na czymś innym?

			Gdy już uzyskasz dostęp do danych w czasie rzeczywistym i nie będziesz musiał ich przetwarzać ręcznie, automatyzacja rozwiązywania problemów stanie się rzeczywistością.

			Pomyśl nad tym, jak rozwiązujesz problemy. Czy masz własną metodologię? Czy metodologia wszystkich członków Twojego zespołu jest spójna? Czy każdy sprawdza warstwę łącza danych przed rozwiązaniem problemów w warstwie sieci? Jakie kroki podejmujesz, aby rozwiązać dany problem?

			Przyjrzyjmy się rozwiązywaniu problemów z OSPF:

			
					Czy wiesz, co jest wymagane, aby nawiązać sąsiedztwo pomiędzy dwoma urządzeniami?

					Czy jesteś zdolny odpowiedzieć na powyższe pytanie o drugiej nad ranem lub w trakcie urlopu na plaży?

					Może pamiętasz, że urządzenia muszą być w tej samej podsieci, mieć takie samo MTU, mieć spójne zegary, ale zapomniałeś, że muszą należeć do sieci OSPF tego samego typu.

					Czy naprawdę musimy pamiętać to wszystko i powiązane z tym komendy wiersza poleceń, aby odzyskać wszystkie dane?

			

			A to jedynie kilka z rzeczy, które muszą pasować w przypadku routingu OSPF.

			W każdym środowisku tego typu muszą być przeprowadzone testy kompatybilności. Możesz wyobrazić sobie uruchomienie skryptu lub wykorzystanie narzędzia do weryfikacji sąsiada OSPF zamiast przeprowadzenia całego tego procesu ręcznie? Co byś preferował?

			OSPF to jedynie wierzchołek góry lodowej. Pomyśl o pozostałych pytaniach, też będących tylko takim wierzchołkiem:

			
					Czy potrafisz skorelować ze sobą odpowiednie wiadomości w logach, aby wiedzieć, co zaszło w sieci?

					Co z sąsiedztwem BGP? Jak formuje się to sąsiedztwo?

					Czy widzisz wszystkie trasy, które Twoim zdaniem powinny być w tablicy routingu?

					Co z konfiguracjami VPC i MLAG?

					Co z kanałami portów? Czy występują tutaj jakieś nieścisłości?

					Czy sąsiedzi pasują do konfiguracji kanałów portów (aż do poziomu vSwitcha)?

					Co z okablowaniem? Czy wszystkie przewody są poprawnie podłączone?

			

			Nawet z tymi pytaniami jedynie delikatnie ocieramy się o możliwości, które dają zautomatyzowana diagnostyka i rozwiązywanie problemów.
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							Kiedy zaczniesz rozważać wszystkie możliwe rodzaje automatyzacji, wyobraź sobie system zamkniętej pętli, w którym dane są gromadzone przetwarzane i analizowane w sposób zautomatyzowany. Kiedy zacznie się to dziać jednocześnie, stanie się zamkniętą pętlą, całkowicie zmieniającą sposób, w jaki operujemy siecią i zarządzamy nią wewnątrz organizacji.

						
					

				
			

			Jeżeli jesteś gwiazdą w swoim zespole inżynierów, to możesz pomyśleć o nawiązaniu współpracy z programistą lub przynajmniej zacząć dokumentować swoje przepływy pracy, dzięki czemu prostsze stanie się przekazywanie wiedzy i jej pozyskiwanie.

			Gdy już rozpoczniesz swoją podróż przez automatyzację, będziesz mógł wreszcie porządnie sypiać. Zaznajom wszystkich ze zautomatyzowanymi przepływami pracy diagnostycznej.

			Jak widzisz, automatyzacja sieci to dużo więcej niż tylko szybsze wdrażanie konfiguracji. Po przyjrzeniu się kilku różnym rodzajom automatyzacji zajmiemy się nowym tematem i rzucimy okiem na kilka różnych metod, którymi narzędzia automatyzacji i aplikacje komunikują się z urządzeniami sieciowymi, zaczynając od SSH, a kończąc na API NETCONF i API bazujących na HTTP.

			Ewolucja płaszczyzny zarządzania od SNMP do API urządzeń

			Jeżeli chcesz poprawić codzienną operacyjność i zarządzanie swoimi sieciami, ulepszeniu należy poddać interfejs, który stosujesz do komunikacji z zarządzanymi przez Ciebie urządzeniami. Ten interfejs to sposób, w jaki komunikujesz się zarówno Ty, jak i komunikują się narzędzia automatyzacji z urządzeniami sieciowymi w celu przeprowadzenia zautomatyzowanych akcji, takich jak gromadzenie danych i zarządzanie konfiguracją.

			W tej sekcji przedstawimy przegląd różnych metod łączenia się z płaszczyzną zarządzania urządzeń sieciowych, zaczynając od SNMP, a potem przesuwając się w stronę metod znacznie nowocześniejszych, takich jak NETCONF i RESTful API. Później rzucimy okiem na wpływ ruchu open networking na operacyjność i automatyzację sieci.

			Interfejs programowania aplikacji (API)

			Jako inżynier sieci, wraz z kolejnymi krokami doskonalenia się musisz zaznajamiać się z API, a nie się ich obawiać. Pamiętaj, że API to tylko mechanizm, który wykorzystywany jest przez oprogramowanie komputerowe na jednym urządzeniu do tego, aby „rozmawiać” z oprogramowaniem komputerowym na innych urządzeniach. API są dzisiaj wykorzystywane praktycznie wszędzie w internecie — dostawcy sieciowi wreszcie poświęcają im więcej uwagi. Wkrótce zobaczymy, że API staną się podstawową metodą zarządzania urządzeniami sieciowymi.

			API w szczegółach opisujemy w rozdziale 7.; ta sekcja dostarcza wyłącznie wysokopoziomowego przeglądu różnych rodzajów API, które występują w dzisiejszych urządzeniach sieciowych.

			SNMP

			Protokół SNMP był szeroko wdrażany przez ostatnie 20 lat w urządzeniach sieciowych. Nie powinien stanowić dla Ciebie nowości. Jest to protokół powszechnie wykorzystywany do pozyskiwania danych z urządzeń sieciowych, takich jak informacje o czasie działania czy wyłączenia, obciążeniu procesora, wykorzystaniu pamięci i interfejsów.

			Aby korzystać z SNMP, wymagana jest obecność agenta SNMP na zarządzanym urządzeniu i system zarządzania siecią NMS, który służy jako serwer monitorujący i (lub) kontrolujący zarządzane urządzenia.

			Każde z zarządzanych urządzeń udostępnia zestaw danych, który można zebrać i skonfigurować z wykorzystaniem agenta SNMP. Zestaw danych zarządzany przez SNMP jest opisywany i modelowany za pomocą baz informacji zarządzania. Jedynie kiedy MIB udostępnia pewną funkcjonalność, może ona być monitorowana lub zarządzana, wliczając w to zmiany konfiguracyjne poprzez SNMP. Jest to często przeoczana funkcjonalność; SNMP nie tylko wspiera żądania typu GetRequest dla monitoringu, lecz wspiera także żądania typu SetRequest do manipulowania obiektami i zmiennymi udostępnianymi przez MIB. Problemem jest to, że nie wszyscy dostawcy oferują pełne wsparcie dla zarządzania konfiguracją za pomocą SNMP; kiedy to robią, często wykorzystują własne, odpowiednio dostosowane MIB, spowalniając w ten sposób proces integracji z platformami zarządzania siecią.

			Jak wspominaliśmy, SNMP istnieje od dziesięcioleci, lecz nie został zbudowany jako działający w czasie rzeczywistym programistyczny interfejs do urządzeń sieciowych. Już teraz słychać o dostawcach, którzy zapowiadają nadciągającą śmierć SNMP w kontekście zarządzania następnej generacji i narzędzi automatyzacji. Mimo to SNMP występuje na praktycznie każdym urządzeniu sieciowym, a do tego istnieją biblioteki Pythona do obsługi SNMP. Tak że jeśli musisz zebrać podstawowe informacje z dużej grupy różnego typu urządzeń sieciowych, użycie SNMP może wciąż stanowić rozsądne rozwiązanie.

			Tak jak SNMP od lat wykorzystywano do monitoringu sieci, tak SSH/Telnet i wiersz poleceń od lat wykorzystywano do zarządzania konfiguracją. Spójrzmy teraz na SSH/Telnet i wiersz poleceń.

			SSH/Telnet i wiersz poleceń

			Jeżeli kiedykolwiek zarządzałeś jakimś urządzeniem sieciowym, to z pewnością wykorzystywałeś wiersz poleceń do wysyłania komend w celu przeprowadzania jakichś akcji na urządzeniu. Najpewniej wprowadzałeś polecenia przez konsolę i w ramach sesji Telnet i SSH. Jak wspomnieliśmy w rozdziale 1., rzeczywistość jest taka, że migracja z protokołu Telnet na SSH jest największą zmianą, która zaszła w ciągu ostatniej dekady w operacyjności sieciowej, a przecież sama zmiana nie dotyczyła bezpośrednio operowania urządzeniem. Zmiana miała za zadanie zwiększenie bezpieczeństwa, gdyż wprowadzała szyfrowanie do komunikacji z urządzeniem sieciowym.

			Najistotniejszą rzeczą do zrozumienia w odniesieniu do zarządzania urządzeniami poprzez wiersz poleceń jest to, że wiersze poleceń stworzono dla ludzi. Osadzono je w urządzeniach, aby poprawić wygodę użytkowania dla ludzkich operatorów. Wiersz poleceń nie był przeznaczony do komunikacji maszyna-maszyna (tzn. do automatyzacji i oskryptowania sieci).

			Jeżeli wywołasz polecenie show w wierszu poleceń urządzenia, otrzymasz surowy tekst. Nie ma w nim żadnej struktury. Najlepszą opcją przetworzenia odpowiedzi jest wykorzystanie przetwarzania potokowego (|) i słów kluczowych, takich jak grep, include i begin, do wyszukania odpowiedniej linijki w konfiguracji. Przykładem tego jest sprawdzenie opisu interfejsu za pomocą polecenia show interface Eth1 | include description. Oznacza to, że jeżeli chcesz wiedzieć, ile błędów CRC wystąpiło w interfejsie po wywołaniu show interface w ramach skryptu, zmuszony jesteś do wykorzystania tych samych typów wyrażeń regularnych lub przetworzenia ich w celu znalezienia tej informacji. Jest to nie do zaakceptowania.

			Jeżeli jednak wiersz poleceń to jedyna dostępna opcja, to trzeba z niej korzystać. Dlatego też istnieje mnóstwo platform zarządzania siecią i skryptów zbudowanych w ostatnich dwóch dekadach. Narzędzia te służą do zarządzania operacjami i automatyzują operacje poprzez umożliwienie wykorzystania wiersza poleceń w ramach sesji SSH do radzenia sobie ze skryptami pobierającymi informacje lub ręcznym przetwarzaniem. To nie jest tak, że SSH (wiersz poleceń) czyni automatyzację niemożliwą; raczej czyni automatyzację niezwykle pracochłonną i podatną na błędy.

			Dostawcy sieciowi zaczęli zdawać sobie z tego sprawę i teraz większość nowych platform sprzętowych posiada jakiś rodzaj API, który upraszcza komunikację maszyna-maszyna (wiele z nich jest niekompletnych, dlatego przetestuj uważnie API swojego ulubionego urządzenia). Uzyskuje się w ten sposób dużo prostsze podejście do automatyzacji, które jest bardziej dostosowane do powszechnych założeń wytwarzania oprogramowania.

			Po krótkim przejrzeniu powszechnych protokołów, takich jak SSH i SNMP, zwrócimy uwagę na protokół NETCONF, który jest coraz popularniejszy, gdyż odnosi się do automatyzacji sieci.

			NETCONF

			NETCONF to protokół warstwy zarządzania siecią. Na najwyższym poziomie może być porównywany do SNMP, jako że oba protokoły wykorzystywane są do wprowadzania zmian w konfiguracji i do pozyskiwania danych od urządzeń sieciowych.

			Różnice dotyczą szczegółów, rzecz jasna. Kilku najistotniejszym sprawom przyjrzymy się tutaj, więcej miejsca przeznaczymy na NETCONF w rozdziale 7.

			
					NETCONF to protokół połączeniowy; często wykorzystuje SSH do transportu.

					Dane wymieniane pomiędzy klientem NETCONF (narzędzie, skrypt automatyzacji) a serwerem NETCONF (urządzenie sieciowe) kodowane są w formacie XML. Nie martw się, jeżeli nie zapoznałeś się dotąd z formatem XML; opiszemy go w rozdziale 5.

					Zdalne wywołania procedur (ang. remote procedure calls — RPC) kodowane są w ramach dokumentu XML wysyłanego do urządzenia, a urządzenie procedury te przetwarza. Element <rpc> jest wykorzystywany do enkapsulacji żądania NETCONF wysyłanego z klienta do serwera. W kontekście tego pomyśl o tych zdalnych wywołaniach procedur jak o wykonywaniu opracowanych zawczasu operacji na urządzeniu. RPC są dla klienta metodą na zakomunikowanie serwerowi, jakiej struktury i jakiego typu żądania się wykonuje.

					Wspierane RPC dopasowywane są bezpośrednio do wspieranych operacji i możliwości NETCONF dla danych urządzeń. Dla przykładu, dokonując zmiany w urządzeniu, wykonujesz operację edit-config. Jeżeli pozyskujesz dane, to wykonujesz operację get lub get-config. Operacje te zostają osadzone wewnątrz dokumentu XML, wewnątrz elementu <rpc> wysyłanego do urządzenia.

			

			Dodatkowo NETCONF ma swoją wartość w tym, że wspiera zmiany opierające się na transakcjach. Oznacza to, że jeżeli wprowadzasz więcej niż jedną zmianę w trakcie danej sesji NETCONF lub w ramach jednego dokumentu XML i wprowadzenie jednej z tych zmian zawiedzie, to cały komplet zmian nie zostanie zastosowany na urządzeniu (rzecz jasna, tego typu ustawienia można także zmienić). Stoi to w opozycji do sekwencyjnego wysyłania komend przez wiersz poleceń, kończącego się tylko częściową zmianą konfiguracji, czego przyczyną jest literówka lub niepoprawna komenda.

			Było to proste wprowadzenie do protokołu NETCONF; jak wspomnieliśmy wcześniej, zagłębimy się w temat protokołu NETCONF w rozdziale 7.
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							Warto zwrócić uwagę na to, że samo wsparcie protokołu NETCONF (lub jakiejkolwiek innej powszechnej metody transportu) przez dwa różne urządzenia nie oznacza, że są one kompatybilne z perspektywy narzędzia lub programisty. Nawet przy założeniu, że oba urządzenia wspierają tę samą funkcjonalność i możliwości NETCONF, to niestety sposób, w jaki dane są modelowane, i tak zazwyczaj jest zależny od dostawcy. Modelowanie danych to sposób, w jaki urządzenie reprezentuje dane i status konfiguracji. O powszechnych metodach reprezentacji danych w formacie JSON i XML oraz o modelach YANG i powszechnym języku modelowania danych będzie mowa w rozdziale 5.

						
					

				
			

			API typu RESTful

			REST (skrót od REpresentational State Transfer) jest stylem wykorzystywanym do projektowania i wytwarzania aplikacji sieciowych. Dlatego też systemy, które implementują zasady architektur opartych na REST i im podlegają, nazywane są systemami RESTful.

			Z perspektywy sieciowej najpowszechniejsze urządzenia, które udostępniają API i podlegają stylowi architektury REST, to kontrolery sieciowe. Istnieją też urządzenia sieciowe, które oprócz RESTful udostępniają powszechne API bazujące na HTTP.

			Mimo że terminy REST i RESTful API są nowe z punktu widzenia sieci, to tak naprawdę wchodzisz w interakcję z wieloma systemami RESTful codziennie, kiedy przeglądasz internet z wykorzystaniem przeglądarki internetowej. Powiedzieliśmy, że REST jest stylem wykorzystywanym do wytwarzania aplikacji sieciowych. Styl ten opiera się na bezstanowym modelu klient-serwer, w którym klient śledzi postęp sesji i żadna informacja o stanie lub kontekście nie jest przetrzymywana na serwerze. A najlepsze w tym wszystkim jest to, że podległy protokół transportowy to zazwyczaj HTTP. Czyż nie jest to system, jakich wiele w internecie?

			Oznacza to, że API RESTful operują podobnie jak systemy bazujące na HTTP. Najpierw potrzebujesz serwera sieciowego dostępnego przez URL (może to być np. kontroler SDN lub urządzenie sieciowe, z którym chcesz się komunikować), a następnie musisz wysłać odpowiednie żądanie HTTP na ten URL.

			Na przykład, jeżeli chcesz pozyskać listę urządzeń z kontrolera SDN, wystarczy, że wyślesz żądanie HTTP GET na odpowiedni URL urządzenia, który może przyjąć taką postać: http://1.1.1.1/v1/devices. Odpowiedź, którą uzyskasz, będzie jakiegoś typu ustrukturyzowanymi danymi, takimi jak formaty XML lub JSON (o których powiemy w rozdziale 5.).

			Istnieje jeszcze kilka spraw, których nie poruszyliśmy, takich jak uwierzytelnienie, kodowanie danych i to, jak wysłać żądanie HTTP, jeżeli wprowadzasz zmianę konfiguracyjną (HTTP PUT/POST/PATCH). Ta sekcja to jedynie krótkie, wysokopoziomowe wprowadzenie do REST i RESTful API, które omówimy szczegółowo w rozdziale 7.

			Następnie spojrzymy pokrótce na wpływ open networkingu na zarządzanie urządzeniami.

			Wpływ open networkingu

			Istnieje rosnący trend robienia wszystkiego open (otwartym) — open source, open networking, otwarte API, OpenFlow, Open Compute, Open vSwitch, OpenDaylight, OpenConfig — lista jest długa. Co prawda definicja otwartości jest wciąż dyskutowana, ale jedna rzecz jest pewna: ruch open networkingu stara się usprawnić, co tylko się da, w przypadku operacyjności i automatyzacji sieci.

			Wraz z działaniami tego ruchu zaczęliśmy dostrzegać drastyczne zmiany w urządzeniach sieciowych, a jest to przecież podstawowy powód, dla którego piszemy tę książkę.

			Po pierwsze, obecnie wiele urządzeń wspiera Pythona wewnątrz pudełka. Oznacza to, że możesz od razu sięgnąć po dynamiczny interpreter Pythona (ang. Python Dynamic Interpreter) i wykonywać skrypty Pythona lokalnie na każdym urządzeniu sieciowym. Pythona opisujemy szczegółowo w rozdziale 4., gdzie dokładnie dowiesz się, o co nam chodzi.

			Po drugie, wiele urządzeń wspiera teraz bardziej rozbudowane API, inne niż SNMP i SSH. Wśród nich na przykład dopiero co przez nas przedstawione NETCONF i RESTful API bazujące na HTTP. Większość urządzeń sieciowych (nie starszych niż 24 miesiące i wyposażonych w nowe systemy operacyjne) wspiera oba lub przynajmniej jedno z wymienionych API. O API urządzeń więcej piszemy w rozdziale 7.

			Na koniec — urządzenia sieciowe udostępniają wiele wewnętrznych zasobów Linuxa, które były w przeszłości skrywane przed administratorami sieci. Obecnie możesz sięgnąć po powłokę bash na urządzeniach sieciowych i wywoływać polecenia, takie jak ifconfig, pisać skrypty bash i instalować narzędzia zarządzania i konfiguracji poprzez menedżery pakietów, takie jak apt i yum. Dowiesz się o tych rzeczach w rozdziale 3.

			Co prawda open networking nie zawsze oznacza intensywniejszą współpracę pomiędzy różnymi rozwiązaniami, ale oczywiste jest, że urządzenia sieciowe i kontrolery otwierają się na operowanie na nich w dużo bardziej programowalny sposób, lepiej dostosowany do ulepszonej automatyzacji sieci. Jeszcze wiele lat temu rzeczy takie jak API NX-API firmy Cisco czy eAPI firmy Arista, IOS-XE RESTCONF/NETCONF firmy Cisco lub jakikolwiek inny nowoczesny kontroler SDN wyposażone w API nie istniały. Zysk dla operatorów jest taki, że dzięki zastosowaniu API mogą przejąć kontrolę nad swoimi sieciami i zredukować nieefektywność związaną z operacyjnością.

			Automatyzacja sieci w erze SDN

			Teraz spojrzymy na to, jak istotna jest automatyzacja sieci mimo wdrażania kontrolerów, takich jak OpenDaylight czy nawet produkty komercyjne, np. Cisco ACI lub VMware NSX. Operacje, które kontrolery przeprowadzają w sieci, np. w obrębie sterowania lub zarządzania zasadami i konfiguracjami, nie są istotne w tej sekcji.

			Kontrolery coraz częściej stają się częścią architektur następnej generacji. Dostawcy, tacy jak Cisco, Juniper, VMware, Big Switch, Plexxi, Nuage, Viptela, oferują platformy kontrolerów dla rozwiązań następnej generacji; są także dostępne kontrolery open source, takie jak OpenDaylight i OpenContrail.

			Niemal każdy kontroler dostępny na rynku udostępnia północny (ang. nortbound) interfejs RESTful API, czyniąc kontrolery niesamowicie proste w automatyzacji. Mimo że kontrolery same w sobie upraszczają zarządzanie i zwiększają widoczność urządzeń, to wciąż możesz wprowadzać zmiany ręcznie poprzez GUI kontrolera, co jest podatne na błędy. Jeżeli zostało wdrożonych kilka kontrolerów, bez względu na to, czy od tego samego dostawcy, czy od różnych dostawców, to problem ręcznych zmian, rozwiązywania problemów i zbierania danych i tak nie znika.

			Na zakończenie tego rozdziału trzeba zauważyć, że nawet w tej nowej erze architektur SDN i rozwiązań sieciowych opartych na kontrolerach wciąż potrzebne są automatyzacja, lepsza operacyjność i bardziej przewidywalne rezultaty.

			Podsumowanie

			Rozdział ten przedstawił przegląd korzyści wynikających z różnych rodzajów automatyzacji sieci; wprowadzenie do powszechnych API urządzeń, takich jak SNMP, wiersz poleceń/SSH, a co ważniejsze, API NETCONF i RESTful oraz krótką wzmiankę o języku modelowania sieci YANG, który opiszemy szczegółowo w rozdziale 5.

			Zakończyliśmy krótkim przejrzeniem wpływu ruchu open networking na operacyjność i automatyzację sieci. Na koniec poruszyliśmy temat zalet automatyzacji sieci, które są oczywiste, mimo że są wdrażane kontrolery SDN.

			W następnych rozdziałach zgłębimy wspomniane technologie, pokażemy praktyczne, z życia wzięte przykłady i przyjrzymy się zasobom ludzkim i kulturze organizacji wymaganym do przeprowadzenia automatyzacji. Ludziom i kulturze organizacji jest poświęcony przede wszystkim Rozdział 11.

		


		
			Rozdział 3. 
Linux

			Rozdział ten ma zadanie zaznajomić Czytelników z podstawami Linuxa, systemu operacyjnego, który jest coraz powszechniej stosowany w kręgach sieciowych. Możesz się zastanawiać, dlaczego zamieszczamy rozdział o Linuxie w naszej książce. W końcu co takiego ten cały Linux, system operacyjny oparty na rozwiązaniu UNIX, ma wspólnego z programowalnością i automatyzacją sieci?

			Linux w kontekście automatyzacji sieci

			Patrząc na Linuxa z perspektywy automatyzacji sieci, dostrzegamy kilka powodów, dla których uważamy, że zawartość tego rozdziału jest istotna.

			Po pierwsze, kilka nowoczesnych sieciowych systemów operacyjnych NOS opartych jest na Linuxie, chociaż wykorzystuje własne wiersze poleceń (CLI), co oznacza, że na pierwszy rzut oka nie przypominają Linuxa. Inne za to udostępniają wnętrze Linuxa i (lub) korzystają z powłok Linuxa, takich jak bash.

			Po drugie, niektóre nowe firmy i organizacje wprowadzają na rynek pełne dystrybucje Linuxa do wykorzystania z konkretnym ekwipunkiem sieciowym. Na przykład OpenCompute Project (OCP) niedawno wybrał Open Network Linux (ONL) jako podstawę do zbudowania sieciowego systemu operacyjnego napędzanego przez Linuxa (Switch Light od Big Switch jest przykładem sieciowego systemu operacyjnego opartego na Linuxie, zbudowanego na ONL). Cumulus Networks to następny przykład — oferuje on bazujący na Debianie Cumulus Linux, sieciowy system operacyjny przeznaczony na wspierający go sprzęt sieciowy. Powoli wzrasta potrzeba zrozumienia Linuxa przez inżynierów sieciowych pod kątem konfigurowania własnej sieci.

			Po trzecie i ostatnie, wiele z narzędzi, które omawiamy w tej książce, wywodzi się z Linuxa lub wymaga uruchomienia w systemie Linux. Ansible (narzędzie opisywane przez nas w rozdziale 9.) na przykład wymaga Pythona (temat opisany przez nas w rozdziale 4.). Ansible z kilku różnych powodów, które opiszemy w rozdziale 9., przy automatyzacji urządzeń sieciowych będzie zazwyczaj uruchamiany z podłączonego do sieci systemu pod kontrolą Linuxa, a nie bezpośrednio z urządzenia sieciowego. Do gromadzenia danych z ekwipunku sieciowego i (lub) manipulowania nimi podobnie często będziesz korzystać z Pythona z poziomu systemu pod kontrolą Linuxa.

			Z tych powodów uznaliśmy, że istotne jest, abyśmy uwzględnili rozdział, którego celem będzie:

			
					przedstawienie tła historycznego systemu Linux;

					krótkie wyjaśnienie koncepcji dystrybucji Linuxa;

					wprowadzenie do powłoki bash, jednej z najpopularniejszych powłok Linuxa;

					analiza sieci wykorzystujących Linuxa;

					zgłębienie bardziej zaawansowanych funkcjonalności sieciowych Linuxa.

			

			Miej na uwadze, że rozdział ten nie ma stanowić kompletnego traktatu na temat Linuxa lub powłoki bash; raczej ma on za zadanie zapoznać Cię z wykorzystaniem Linuxa w kontekście programowalności i automatyzacji sieci. Zacznijmy od krótkiego spojrzenia na historię Linuxa i jego zadania.

			Krótka historia Linuxa

			Historia Linuxa zaczyna się w kilku momentach.

			Jeden z tych momentów miał miejsce we wczesnych latach 80., kiedy Richard Stallman rozpoczął GNU Project w ramach starań o dostarczenie darmowego, podobnego do rozwiązania UNIX systemu operacyjnego. GNU to skrót od „GNU’s Not UNIX” („GNU nie jest UNIX-em”), rekursywny akronim stworzony przez Stallmana do opisania darmowego systemu operacyjnego podobnego do systemu UNIX, który próbował stworzyć. Stworzona przez Stallmana licencja GNU General Public License (GPL) jest efektem prac nad projektem GNU Project. Co prawda GNU Project zdołał stworzyć darmowe wersje szerokiej kolekcji aplikacji i narzędzi systemu UNIX, ale prace nad jądrem — zwanym GNU Hurd — dla systemu operacyjnego GNU Project nigdy nie przyniosły efektów.

			Drugi z tych momentów miał miejsce, kiedy Linus Torvalds rozpoczął swoje działania związane z tworzeniem w 1991 klona systemu MINIX. Prędko zaczęło wzrastać wsparcie dla jego początkowych prac, wzmacniane brakiem dostępnego jakiegokolwiek darmowego jądra systemu operacyjnego, a w 1992 r. na licencji GNU GPL wydano wersję 0.99 jego projektu. Od tamtego czasu napisane przez niego jądro (zwane Linux) stało się domyślnym jądrem systemu operacyjnego dla całej kolekcji oprogramowania stworzonego przez GNU Project.

			Ponieważ Linux oryginalnie odnosił się wyłącznie do jądra systemu operacyjnego i wymagał kolekcji oprogramowania GNU Project, aby utworzyć kompletny system operacyjny, wielu ludzi zaczęło sugerować, aby pełny system operacyjny nazwać „GNU/Linux”, a niektóre organizacje przyjęły to określenie i stosują je do dzisiaj (na przykład Debian). Większość ludzi jednak nazywa cały system Linuxem i taką właśnie konwencję nazewniczą przyjmujemy w tej książce.

			Dystrybucje Linuxa

			Jak widziałeś w poprzednim podrozdziale, system operacyjny Linux składa się z jądra Linuxa i dużej kolekcji narzędzi open source, w większości stworzonej w ramach GNU Project. Wydawanie zestawów składających się z jądra i kolekcji oprogramowania open source doprowadziło do ukucia terminu dystrybucji Linuxa (zwanych też Linux distros). Dystrybucja to kombinacja jądra Linuxa i narzędzi, aplikacji oraz paczek oprogramowania open source, które łączone są w zestaw i razem dystrybuowane jako komplet (stąd termin dystrybucja). W ciągu całej historii Linuxa wiele dystrybucji zyskiwało popularność i odchodziło w zapomnienie (kto pamięta dystrybucję Slackware?). Kiedy piszemy te słowa, istnieją dwie główne gałęzie dystrybucji Linuxa: gałąź Red Hat/CentOS i gałąź Debian i jej pochodnych.

			Red Hat Enterprise Linux, Fedora i CentOS

			Red Hat był wczesnym dystrybutorem Linuxa, który stał się wpływowym graczem i odniósł spory sukces na rynku linuxowym, jasne więc jest, dlaczego jedna z głównych gałęzi dystrybucji Linuxa bazuje na rozwiązaniu Red Hat.

			Red Hat oferuje komercyjną dystrybucję znaną jako Red Hat Enterprise Linux (RHEL), a oprócz tego kontrakty na wsparcie techniczne. Wiele organizacji używa dzisiaj systemu RHEL, ponieważ ma on wsparcie od dystrybutora Red Hat, skupia się na stabilności i niezawodności, oferuje złożone opcje wsparcia technicznego i jest szeroko wspierany przez innych dostawców oprogramowania.

			Jednakże gwałtowne tempo rozwoju Linuxa i społeczność open source Linuxa często idą pod prąd powolniejszego i bardziej metodycznego tempa potrzebnego do utrzymania stabilności i niezawodności w produkcie RHEL. Aby pomóc rozwiązać problem tej dychotomii, Red Hat udostępnia dystrybucję rozwojową znaną jako Fedora. Fedorę nazywamy „dystrybucją rozwojową”, ponieważ wiele z rozwoju dystrybucji RHEL i bazujących na nim dystrybucji ma miejsce w Fedorze, po czym spływa „w dół”, do tych pozostałych produktów. Ze współpracą z szerszą społecznością open source Fedora implementuje nowe wersje jądra, nową funkcjonalność jądra, nowe narzędzia zarządzania pakietami i inne rozwinięcia jako pierwsza. Te nowe rzeczy są testowane w Fedorze, zanim zostaną później przeniesione do dystrybucji RHEL, skupionych znacznie bardziej na rozwiązaniach dla firm. Dlatego możesz zauważyć, że Fedorę wykorzystują programiści i inni indywidualni odbiorcy, którzy potrzebują wersji „najnowszej i najwspanialszej”, natomiast rzadko kiedy zobaczysz Fedorę w środowiskach produkcyjnych.

			Co prawda RHEL i jego warianty są dostępne wyłącznie na zasadzie specjalnych umów z dystrybutorem Red Hat, jednak licencja open source (GNU GPL), na której Linux został wydany i jest dystrybuowany, wymaga, aby kod źródłowy dystrybucji Red Hat był publicznie dostępny. Grupa indywidualistów, którzy pragnęli stabilności i niezawodności oferowanej przez RHEL, lecz bez konieczności pokrywania kosztów żądanych przez Red Hat, doprowadziła do stworzenia, na bazie kodu źródłowego systemu Red Hat, dystrybucji CentOS. (CentOS to skrót od Community Enterprise OS). CentOS jest ogólnie dostępny za darmo, lecz — tak jak w przypadku wielu innych pakietów open source — nie dostarcza jakiejkolwiek formy wsparcia technicznego. Dla wielu organizacji i wielu scenariuszy użycia wsparcie dostępne od społeczności open source jest wystarczające, dlatego też nieraz dystrybucję CentOS można spotkać w wielu środowiskach, w tym firmowych.

			Wszystkie te dystrybucje (RHEL, Fedora i CentOS) łączy ten sam format pakietu. Kiedy zaczęły powstawać pierwsze dystrybucje Linuxa, kluczowym wyzwaniem był sposób, w jaki oprogramowanie miało być zapakowane z jądrem Linuxa. Wraz z narodzinami darmowego oprogramowania dostępnego dla Linuxa nieefektowne stało się dostarczanie wszystkich ich w ramach jednej dystrybucji, poza tym użytkownicy niekoniecznie chcieliby wszystkie te programy zainstalować. Jeżeli nie wszystko z oprogramowania zostało zainstalowane, to jak społeczność Linuxa rozwiąże problem zależności pomiędzy programami? Zależność jest to część oprogramowania wymagana do uruchomienia na tym samym komputerze jakiegoś innego oprogramowania. Na przykład jakieś oprogramowanie może być napisane w Pythonie, co wymaga, rzecz jasna, aby Python był zainstalowany. Żeby jednak zainstalować Pythona, muszą zostać zainstalowane inne programy itd. Wczesny dystrybutor, Red Hat, wpadł na pomysł, aby łączyć pliki potrzebne do uruchomienia danego oprogramowania wraz z informacją o ich zależnościach w pojedyncze paczki — formaty paczek. Ten format paczek znany jest jako RPM, być może nazwany tak po oryginalnym narzędziu służącym do pracy z tymi paczkami RPM Manager (wcześniej znanym jako Red Hat Package Manager), którego nazwa wykonawcza brzmiała po prostu rpm. Wszystkie dystrybucje Linuxa, które dotąd omówiliśmy — RHEL, CentOS i Fedora — wykorzystują paczki RPM jako swój domyślny format paczek, chociaż odpowiednie narzędzia wykorzystywane do pracy z tymi paczkami wyewoluowały z czasem.

			
				
					
					
				
				
					
							[image: ]

						
							
							Sukcesorzy RPM

							Wspomnieliśmy wcześniej, że RPM oryginalnie nawiązywało swoją nazwą do samego faktycznego menedżera paczek, który wykorzystywany był do pracy z paczkami RPM. Większość opartych na RPM dystrybucji zastąpiło narzędzie rpm nowszymi menedżerami paczek, które wykonywały lepiej pracę z rozumieniem zależności, rozwiązywaniem konfliktów i instalowaniem (lub usuwaniem) oprogramowania z instalacji Linuxa. Na przykład RHEL/CentOS/Fedora najpierw przeniosły się na narzędzie zwane yum (skrót od Yellowdog Updater, Modified), a obecnie migrują do narzędzia zwanego dnf (skrót od Dandified YUM).

						
					

				
			

			Inne dystrybucje, takie jak Oracle Linux, Scientific Linux i różnego rodzaju pochodne SUSE Linux, również wykorzystują format RPM.
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							Przenoszalność RPM

							Mogłoby Ci się wydawać, że skoro pewna liczba dystrybucji linuxowych wykorzystuje ten sam format paczki (RPM), to wszystkie paczki RPM są kompatybilne ze wszystkimi tymi dystrybucjami Linuxa. W teorii jest to osiągalne, w praktyce jednak rzadko kiedy tak to 
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Router> ensble
Routert contigure terminal

Router (contig) 4 enable secret cisco

Router (config)# ip route 0.0.0.0 0.0.0.0 20.2.2.3
Router (config) # interface ethernetd

Router (config-if)# ip address 10.1.1.1 255.0.0.0
Router (config-1)# no shutdown

Router (config-1n)# exit

Router (confiq)# interface seriald

Router (config-16)# ip address 20.2.2.2 255.0.0.0
Router (contig-1)# no shutdown

Router (contig-10)# exit

Router (conig)# router rip

Router (config-router) # network 10.0.0.0

Router (config-router) # network 20.0.0.0

Router (config-router) # exit

Router (confia) exit.

Router# copy running-contig startup-contig
Routert disable

Routers

Terminal Protocol: Telnet

Problem: swoboda przy pracy sieciowej
Niewiele sie zmienito przez ostatnie 20 lat

2014

Router> ensble
Routert conigure terminal

Router (contig) 4 enable secret cisco

Router (conf1g)# ip route 0.0.0.0 0.0.0.0 20.
Router (config)# interface ethernetd

Router (config-if)# ip address 10.1.1.1 255.0.0.0
Router (config-1)# no shutdown

Router (config-1n)# exit
Router (config)# interface seriald

Router (config-16)# ip address 20.2.2.2 255.0.0.0
Router (contig-1)# no shutdown

Router (contig-10)# exit

Router (conig)# router rip

Router (config-router) # network 10.0.0.0

Router (config-router) # network 20.0.0.0

Router (config-router) # exit

Router (confia)t exit

Router# copy running-contig startup-contig
Routert disable

Routers

Terminal Protocol: SSH
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