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  Jo Van Hoey przez 40 lat pracował w branży informatycznej na różnych stanowiskach, w wielu firmach IT i z wieloma platformami komputerowymi. Niedawno odszedł na emeryturę z IBM, gdzie pełnił funkcję opiekuna klienta w zakresie oprogramowania mainframe. Od zawsze interesował się bezpieczeństwem IT i uważa, że znajomość asemblera jest niezbędną umiejętnością w zabezpieczaniu infrastruktury IT przed atakami i złośliwym oprogramowaniem.


  O recenzencie technicznym
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  Paul Cohen zatrudnił się w firmie Intel Corporation we wczesnych latach architektury x86, w erze procesora 8086, i odszedł na emeryturę po 26 latach pracy na stanowiskach sprzedażowych, marketingowych i kierowniczych. Obecnie współpracuje z Douglas Technology Group, skupiając się na opracowywaniu książek technicznych dla Intela i innych korporacji. Paul we współpracy z Young Entrepreneurs Academy (YEA) prowadzi również zajęcia, które zmieniają licealistów w prawdziwych, pewnych siebie przedsiębiorców, i jest komisarzem ds. ruchu drogowego w mieście Beaverton w stanie Oregon. Zasiada też w radach dyrektorów wielu organizacji non profit.


  Wprowadzenie


  Nauka programowania w asemblerze bywa frustrująca, między innymi dlatego, że jest to język niewybaczający błędów; komputer będzie na Ciebie „krzyczał” przy każdej możliwej okazji. A jeśli tego nie zrobi, to może się okazać, że wprowadziłeś ukrytą usterkę, która przysporzy Ci problemów w dalszej części programu albo w czasie jego wykonania. W dodatku nauka jest trudna, język — zagadkowy, oficjalna dokumentacja Intela — przytłaczająca, a dostępne narzędzia deweloperskie mają swoje dziwactwa.


  Z tej książki nauczysz się programować w asemblerze, począwszy od prostych programów, a skończywszy na używaniu zaawansowanych rozszerzeń wektorowych (ang. Advanced Vector Extensions, AVX). Po jej przeczytaniu będziesz umiał pisać i czytać kod asemblera oraz łączyć asembler z językami wyższego poziomu, zrozumiesz, czym jest zbiór instrukcji AVX, i nie tylko. Celem tej książki jest pokazać Ci, jak używa się instrukcji asemblera. Nie dotyczy ona stylu programowania ani optymalizacji wydajności kodu. Kiedy zdobędziesz podstawową wiedzę o asemblerze, możesz się nauczyć, jak optymalizować kod. Nie powinna to być Twoja pierwsza książka o programowaniu; jeśli nigdy wcześniej nie programowałeś, odłóż ją na chwilę i naucz się podstaw programowania w języku wyższego poziomu, takim jak C.


  Cały kod omawiany w tej książce można pobrać pod adresem https://ftp.helion.pl/przyklady/proase.zip. Kod jest tak prosty, jak to możliwe, co oznacza brak interfejsów graficznych, „wodotrysków” i kontroli błędów. Dodanie tych niewątpliwie użytecznych funkcji odciągnęłoby Twoją uwagę od głównego celu: nauki asemblera.


  Teorię ograniczono do niezbędnego minimum: kilku słów o liczbach binarnych, krótkiej prezentacji operatorów logicznych i wstępu do algebry liniowej. Trzymamy się też z daleka od konwersji liczb zmiennoprzecinkowych. Jeśli będziesz musiał przekształcać liczby binarne lub szesnastkowe, znajdź witrynę internetową, która zrobi to za Ciebie. Nie trać czasu na ręczne obliczenia. Trzymaj się celu: nauki asemblera.


  Kod asemblera jest prezentowany w postaci kompletnych programów, żebyś mógł testować je na swoim komputerze, eksperymentować z nimi, zmieniać je i psuć.


  Pokażemy także, jakie są dostępne narzędzia, jak ich używać i jakie mogą one powodować problemy. Używanie właściwych narzędzi to najlepszy sposób na przezwyciężenie trudów nauki. Od czasu do czasu wspomnimy o książkach, artykułach i stronach internetowych, które mogą być przydatne albo podają więcej szczegółów.


  Nie jest naszym zamiarem szczegółowe omówienie wszystkich instrukcji asemblera. Byłoby to niemożliwe w jednej książce (spójrz na rozmiary podręczników Intela!). Damy Ci przedsmak głównego dania, żebyś wiedział, czego się spodziewać. Jeśli opanujesz wiedzę zawartą w tej książce, będziesz umiał samodzielnie zbadać dodatkowe obszary. Kiedy skończysz jej lekturę, będziesz mógł sięgnąć po podręczniki Intela i (spróbować) zrozumieć ich treść.


  Większość tej książki poświęciliśmy używaniu asemblera w Linuksie, ponieważ jest to najlepsza platforma do nauki tego języka. W kilku ostatnich rozdziałach pokażemy, jak korzystać z asemblera w Windows. Przekonasz się, że po opanowaniu asemblera w Linuksie posługiwanie się nim w Windows będzie znacznie łatwiejsze.


  Istnieje kilka asemblerów do użytku z procesorami Intela, między innymi FASM, MASM, GAS, NASM i YASM. W tej książce będziemy używać asemblera NASM, ponieważ jest wieloplatformowy — dostępny w Linuksie, Windows i macOS. Ma też dość duże grono użytkowników. Nie martw się jednak; kiedy poznasz jeden asembler, łatwo Ci będzie nauczyć się innego „dialektu”.


  Uważnie napisaliśmy i przetestowaliśmy kod zawarty w tej książce. Jeśli jednak pozostały jakieś literówki w tekście albo usterki w kodzie, nie przyjmujemy za nie odpowiedzialności. Winę ponoszą nasze dwa koty, które uwielbiają przechadzać się po naszych klawiaturach, kiedy piszemy.


  Idee i opinie, które prezentujemy w tej książce, są nasze własne i niekoniecznie odzwierciedlają stanowiska, strategie lub opinie firmy IBM.


  Zanim zaczniesz


  Zanim zaczniesz czytać tę książkę, powinieneś wiedzieć kilka podstawowych rzeczy.


  
    	Powinieneś wiedzieć, jak zainstalować oprogramowanie do wirtualizacji (VMware, VirtualBox itp.) i jak nim zarządzać. Jeśli nie masz pojęcia, co to znaczy, pobierz bezpłatne oprogramowanie Oracle VirtualBox (https://www.virtualbox.org), zainstaluj je i naucz się, jak go używać, zainstalowawszy na przykład Ubuntu Desktop Linux jako gościnny system operacyjny. Oprogramowanie do wirtualizacji umożliwia instalowanie różnych gościnnych systemów operacyjnych w głównym komputerze, a jeśli uda Ci się popsuć któryś z nich, będziesz mógł usunąć go i zainstalować ponownie. A jeśli utworzysz tak zwaną migawkę, będziesz mógł wrócić do poprzedniej wersji „gościa”. Innymi słowy, Twoje eksperymenty nie zaszkodzą głównemu systemowi operacyjnemu („gospodarzowi”). W internecie jest wiele zasobów wyjaśniających użycie VirtualBox i innych rozwiązań do wirtualizacji.


    	Powinieneś mieć podstawową wiedzę o interfejsie wiersza poleceń (ang. command-line interface, CLI) Linuksa. W książce będziemy używać systemu Ubuntu Desktop i nieustannie korzystać z CLI, począwszy od rozdziału 1. Jeśli chcesz, możesz wybrać inną dystrybucję Linuksa, ale upewnij się, że będziesz mógł zainstalować narzędzia używane w książce (NASM, GCC, GDB, SASM itd.). Powinieneś wiedzieć, jak zainstalować system operacyjny, jak instalować dodatkowe oprogramowanie, jak uruchomić terminal z wierszem poleceń oraz jak tworzyć, przenosić, kopiować i usuwać katalogi oraz pliki z poziomu CLI. Potrzebna też będzie znajomość takich poleceń jak tar, grep, find, ls, time itd. Musisz wiedzieć, jak uruchomić edytor tekstu i jak z niego korzystać. Nie potrzebujesz zaawansowanej wiedzy o Linuksie; aby śledzić wyjaśnienia zawarte w książce, wystarczy podstawowa umiejętność wykonywania opisanych wyżej zadań. Jeśli nie znasz Linuksa, poeksperymentuj z nim, aby nabrać wprawy. W internecie można znaleźć wiele dobrych, krótkich samouczków dla początkujących (np. https://www.guru99.com/unix-linux-tutorial.html). Kiedy nauczysz się asemblera na linuksowym komputerze, nauka asemblera w innym systemie operacyjnym nie będzie taka trudna.


    	Powinieneś znać podstawy języka programowania C. Tu i ówdzie użyjemy kilku funkcji C, aby uprościć przykładowy kod asemblera. Pokażemy też, jak łączyć asembler z językami wyższego poziomu, takimi jak C. Jeśli nie znasz C, a chcesz w pełni cieszyć się tą książką, przejrzyj kilka podstawowych kursów C, na przykład w witrynie tutorialspoint.com. Nie musisz przerabiać całego kursu; zobacz po prostu, jak wyglądają programy w tym języku. Zawsze możesz wrócić później, aby poznać więcej szczegółów.

  


  Po co uczyć się asemblera?


  Nauka asemblera przynosi wiele korzyści:


  
    	Nauczysz się, jak działa procesor i pamięć.


    	Dowiesz się, jak komputer i system operacyjny współpracują ze sobą.


    	Dowiesz się, jak kompilatory języków wysokiego poziomu generują kod maszynowy, co może pomóc Ci w pisaniu bardziej efektywnego kodu.


    	Będziesz lepiej przygotowany do analizowania usterek w swoich programach.


    	Odczujesz ogromną satysfakcję, kiedy wreszcie uda Ci się uruchomić program.


    	I wreszcie powód, dla którego napisałem tę książkę: jeśli chcesz badać złośliwe oprogramowanie, masz dostęp tylko do kodu maszynowego, nie źródłowego. Znając asembler, będziesz mógł analizować złośliwe oprogramowanie i podejmować odpowiednie działania oraz środki zaradcze.

  


  Podręczniki Intela


  Podręczniki Intela zawierają wszystko, co kiedykolwiek chciałeś wiedzieć o programowaniu procesorów Intela. Informacje te są jednak mało strawne dla początkujących. W miarę lektury książki zauważysz, że wyjaśnienia w podręcznikach Intela zaczynają nabierać sensu. Będziemy często odwoływać się do tej ogromnej skarbnicy wiedzy.


  Podręczniki Intela znajdziesz pod adresem:


  https://software.intel.com/en-us/articles/intel-sdm


  Tylko ich nie drukuj — pomyśl o drzewach, które byś przez to zniszczył! Rzuć okiem na podręczniki, aby się przekonać, jak są wyczerpujące, szczegółowe i formalne. Uczenie się asemblera z tych podręczników byłoby bardzo trudne. Szczególnie interesujący będzie dla nas tom 2., w którym znajdziesz szczegółowe wyjaśnienia dotyczące instrukcji asemblera.


  Przydatne źródło znajdziesz na stronie https://www.felixcloutier.com/x86/index.html. Zawiera ona listę wszystkich instrukcji wraz z krótkimi opisami, jak ich używać. Jeśli podane na niej informacje będą niewystarczające, zawsze możesz wrócić do podręczników Intela lub skorzystać z Google'a.


  Rozdział 1. Twój pierwszy program


  Pokolenia programistów rozpoczynały swoją karierę od nauczenia się, jak wyświetlić witaj, świecie na ekranie komputera. Jest to tradycja, którą zapoczątkował w latach 70. Brian W. Kernighan w napisanej wspólnie z Dennisem Ritchiem książce The C Programming Language. Kernighan opracował język programowania C w laboratoriach Bella. Od tego czasu wiele się zmieniło, ale C nadal jest językiem, który powinien znać każdy szanujący się programista. Większość „nowoczesnych” i „wyrafinowanych” języków programowania ma korzenie w C. Niekiedy C jest nazywany „przenośnym asemblerem”, więc jako początkujący programista asemblera, powinieneś go poznać. Aby zadośćuczynić tradycji, zaczniemy od programu w asemblerze, który wyświetli witaj, świecie na Twoim ekranie. Na listingu 1.1 pokazano kod źródłowy asemblerowej wersji programu witaj, świecie, którą będziemy analizować w tym rozdziale.


  Listing 1.1. hello.asm


  
    ; hello.asm

  


  
    section .data                    

  


  
        msg    db      "witaj, świecie",0            

  


  
    section .bss   

  


  
    section .text   

  


  
        global main     

  


  
    main:

  


  
        mov     rax, 1      ; 1 = wypisz 

  


  
        mov     rdi, 1      ; 1 = na stdout 

  


  
        mov     rsi, msg    ; łańcuch do wyświetlenia w rsi

  


  
        mov     rdx, 15     ; długość łańcucha, bez 0 

  


  
        syscall             ; wyświetl łańcuch

  


  
        mov     rax, 60     ; 60 = wyjście

  


  
        mov     rdi, 0      ; 0 = wyjściowy kod sygnalizujący sukces

  


  
        syscall             ; zakończ

  


  Edycja, asemblacja, konsolidowanie i uruchamianie (lub debugowanie)


  Na rynku jest wiele dobrych edytorów tekstu, zarówno bezpłatnych, jak i komercyjnych. Poszukaj takiego, który obsługuje wyróżnianie składni dla 64-bitowej wersji NASM. Aby korzystać z wyróżniania składni, w większości przypadków będziesz musiał pobrać jakiś dodatek lub pakiet.


  
    
      	
        W tej książce będziemy pisać kod przeznaczony dla Netwide Assembler (NASM). Istnieją inne asemblery, takie jak YASM, FASM, GAS i MASM firmy Microsoft. Jak to w świecie komputerów, często toczą się zażarte dyskusje, który jest najlepszy. Postanowiliśmy użyć asemblera NASM, ponieważ jest dostępny w wersjach dla Linuksa, Windows i macOS oraz ma dużą społeczność użytkowników. Podręcznik znajdziesz pod adresem www.nasm.us.

      
    

  



  Będziemy używać edytora gedit z zainstalowanym plikiem wyróżniania składni asemblera. Gedit to standardowy edytor dostępny w Linuksie; my używamy dystrybucji Ubuntu Desktop 22.04 LTS. Plik wyróżniania składni znajdziesz pod adresem https://wiki.gnome.org/action/show/Projects/GtkSourceView/LanguageDefinitions. Pobierz plik asm-intel.lang i skopiuj go do katalogu /usr/share/gtksourceview*.0/language-specs/, zastępując gwiazdkę (*) numerem wersji zainstalowanej w Twoim systemie. Kiedy otworzysz gedit, na dole okna edytora będziesz mógł wybrać język programowania, w tym przypadku Assembler (Intel).


  Na naszym ekranie gedit plik hello.asm z listingu 1.1 wygląda tak, jak pokazano na rysunku 1.1.
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  Rysunek 1.1. Plik hello.asm w edytorze gedit


  Chyba się zgodzisz, że dzięki wyróżnianiu składni kod staje się nieco bardziej czytelny.


  Kiedy piszemy programy w asemblerze, mamy otwarte dwa okna — okno gedit, zawierające kod źródłowy, oraz okno z wierszem poleceń w katalogu projektu. Dzięki temu możemy łatwo przełączać się między edycją plików projektu a manipulowaniem nimi (asemblacją i wykonywaniem programu, debugowaniem itd.). Zgadzamy się, że w bardziej skomplikowanych i większych projektach to za mało; będziesz potrzebował zintegrowanego środowiska programistycznego (ang. integrated development environment, IDE). Ale na razie praca z prostym edytorem tekstu i wierszem poleceń (innymi słowy, z CLI) w zupełności wystarczy. Ma to tę zaletę, że możemy skupić się na asemblerze, a nie na „wodotryskach” oferowanych przez IDE. W późniejszych rozdziałach omówimy przydatne narzędzia i programy użytkowe, niektóre z graficznym interfejsem użytkownika, a inne uruchamiane z poziomu CLI. Jednak opis środowisk IDE wykracza poza ramy niniejszej książki.


  W każdym ćwiczeniu używamy oddzielnego katalogu projektowego, który zawiera wszystkie pliki potrzebne w danym projekcie.


  Oczywiście, oprócz edytora tekstu będzie potrzebnych kilka innych narzędzi, takich jak GCC, GDB, make i NASM. Najpierw sprawdź, czy masz zainstalowany pakiet GCC.


  GCC (skrót od ang. GNU Compiler Collection) to domyślny kompilator i linker w Linuksie. (GNU, skrót od GNU to Nie Unix, to rekurencyjny akronim. Używanie rekurencyjnych akronimów jest starym żartem zapoczątkowanym w latach 70. przez programistów Lispa. Kiepskim starym żartem…)


  W wierszu poleceń wpisz gcc -v. GCC wyświetli kilka komunikatów, pod warunkiem że jest zainstalowany. Jeśli nie jest, zainstaluj go poniższym poleceniem:


  
    sudo apt install gcc

  


  Sprawdź też, czy zainstalowane są pakiety GDB i make, przez wydanie poleceń gdb -v i make -v. Jeśli nie rozumiesz tych instrukcji, odśwież swoją wiedzę o Linuksie, zanim przejdziesz dalej.


  Musisz zainstalować asembler NASM i pakiet build-essential, który zawiera kilka potrzebnych narzędzi. W Ubuntu Desktop 22.04 możesz to zrobić poleceniem:


  
    sudo apt install build-essential nasm

  


  W wierszu poleceń wpisz nasm -v, a nasm wyświetli numer wersji, jeśli jest prawidłowo zainstalowany. Po zainstalowaniu opisanych wyżej programów jesteś gotowy do napisania pierwszego programu w asemblerze.


  Wpisz program witaj, świecie z listingu 1.1 w swoim ulubionym edytorze tekstu i zapisz go pod nazwą hello.asm. Jak wspomnieliśmy, do zapisania plików tego pierwszego projektu użyj oddzielnego katalogu. Wyjaśnimy każdy wiersz kodu dalej w tym rozdziale; zwróć uwagę na następujące cechy źródłowego kodu asemblera („kodem źródłowym” jest plik hello.asm z właśnie wpisanymi przez Ciebie instrukcjami programu):


  
    	Możesz używać znaków tabulacji, spacji i nowego wiersza, żeby zwiększyć czytelność kodu.


    	Jeden wiersz zawiera jedną instrukcję.


    	Tekst następujący po średniku to komentarz, innymi słowy — wyjaśnienie przeznaczone dla człowieka. Komputery ignorują komentarze.

  


  W edytorze tekstu utwórz kolejny plik zawierający wiersze pokazane na listingu 1.2.


  Listing 1.2. Plik makefile dla programu hello.asm


  
    # makefile dla hello.asm

  


  
    hello: hello.o

  


  
        gcc -o hello hello.o -no-pie

  


  
    hello.o: hello.asm

  


  
        nasm -f elf64 -g -F dwarf hello.asm -l hello.lst

  


  Na rysunku 1.2 pokazano, jak wygląda ten plik w edytorze gedit.
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  Rysunek 1.2. Plik makefile w programie gedit


  Zapisz ten plik pod nazwą makefile w tym samym katalogu, co hello.asm i wyjdź z edytora.


  Plik makefile zostanie wykorzystany przez polecenie make do zautomatyzowanego zbudowania naszego programu. Budowanie programu to między innymi sprawdzanie, czy w kodzie źródłowym nie ma błędów, dodawanie niezbędnych usług systemu operacyjnego i przekształcanie kodu w sekwencję instrukcji czytelnych dla komputera. W tej książce będziemy używać prostych plików makefile. Jeśli chciałbyś dowiedzieć się o nich więcej, podręcznik znajdziesz na stronie:


  https://www.gnu.org/software/make/manual/make.html


  a samouczek jest dostępny pod adresem:


  https://www.tutorialspoint.com/makefile/


  Aby zrozumieć, co robi plik makefile, trzeba czytać go od góry w dół. Oto uproszczone wyjaśnienie: narzędzie make pracuje na drzewie zależności. Zauważa, że hello zależy od hello.o. Następnie zauważa, że hello.o zależy od hello.asm, a hello.asm nie zależy od niczego innego. Narzędzie make porównuje daty ostatniej modyfikacji plików hello.asm i hello.o, a jeśli data modyfikacji hello.asm jest późniejsza, wykonuje wiersz po hello.o, czyli hello.asm. Następnie make zaczyna czytać plik makefile od nowa i odkrywa, że data modyfikacji hello.o jest późniejsza niż data modyfikacji hello. Wykonuje więc wiersz po hello, czyli hello.o.


  W ostatnim wierszu naszego pliku makefile program NASM jest używany jako asembler. Po opcji -f następuje format wyjściowy, w naszym przypadku elf64 (ang. Executable and Linkable Format for 64-bit — format plików wykonywalnych i konsolidowalnych dla architektury 64-bitowej). Opcja -g oznacza, że chcemy dołączyć informacje na użytek debugowania w formacie określonym po opcji -F. Używamy formatu debugowania dwarf. Komputerowi maniacy, którzy wymyślili ten format, najwyraźniej lubili Hobbita i Władcę pierścieni J.J.R. Tolkiena i może dlatego doszli do wniosku, że DWARF (krasnolud) będzie dobrym uzupełnieniem ELF-a… A tak poważnie, DWARF to skrót od ang. Debug With Arbitrary Record Format (debugowanie z arbitralnym formatem rekordu).


  Innym formatem jest STABS, który nie ma nic wspólnego z dźganiem się mieczami w powieściach Tolkiena; nazwa jest skrótem od ang. Symbol Table Strings (łańcuchy tablicy symboli). Nie będziemy używać formatu STABS, żebyś nie zrobił sobie krzywdy.


  Opcja -l nakazuje programowi NASM wygenerować plik .lst. Będziemy używać plików .lst do badania wyników asemblacji. NASM utworzy plik obiektowy z rozszerzeniem .o. Plik ten zostanie następnie przetworzony przez program konsolidujący, popularnie zwany linkerem.


  
    
      	
        Może się zdarzyć, że NASM wyświetli kilka zagadkowych komunikatów o błędzie i odmówi utworzenia pliku obiektowego. Czasem NASM będzie narzekać tak uporczywie, że doprowadzi Cię na skraj szaleństwa. W takich przypadkach zachowaj spokój, wypij kolejną kawę i przejrzyj swój kod, ponieważ zrobiłeś coś źle. Im dłużej będziesz programować w asemblerze, tym szybciej zaczniesz wyłapywać błędy.

      
    

  



  Kiedy w końcu przekonasz NASM, żeby wyprodukował plik obiektowy, kolejnym etapem będzie konsolidacja z wykorzystaniem linkera. Linker przetwarza Twój kod obiektowy i wyszukuje w systemie inne potrzebne pliki, zwykle usługi systemowe albo inne pliki obiektowe. Pliki te są następnie konsolidowane z wygenerowanym kodem obiektowym w celu utworzenia pliku wykonywalnego. Oczywiście, linker wykorzysta każdą możliwą okazję, aby się poskarżyć, że czegoś mu brakuje. W takim przypadku wypij kolejną kawę i sprawdź swój kod źródłowy oraz plik makefile.


  W naszym przykładzie jako linkera używamy programu GCC (dla Twojej wygody poniżej jeszcze raz zamieszczamy odpowiedni wiersz pliku makefile):


  
    hello: hello.o

  


  
        gcc -o hello hello.o -no-pie

  


  Najnowszy linker i kompilator GCC domyślnie generują pliki wykonywalne niezależne od położenia (ang. position-independent executable, PIE). Ma to uniemożliwić hakerom zbadanie, jak program używa pamięci, aby wpłynąć na jego wykonywanie. W tym momencie nie będziemy budować plików PIE; bardzo skomplikowałoby to (celowo, ze względów bezpieczeństwa) analizę naszego programu. Dlatego do pliku makefile dodaliśmy parametr -no-pie.


  Aby wstawić komentarz do pliku makefile, poprzedź go symbolem krzyżyka (#).


  
    # makefile dla hello.asm

  


  Używamy GCC ze względu na łatwy dostęp do biblioteki standardowej C z poziomu asemblera. Aby ułatwić sobie życie, od czasu do czasu w celu uproszczenia kodu asemblera będziemy używać funkcji C. Warto jednak wiedzieć, że innym popularnym programem konsolidującym w Linuksie jest ld, linker GNU.


  Jeśli poprzednie akapity były niezrozumiałe, nie przejmuj się — napij się kawy i kontynuuj lekturę; są to informacje uzupełniające, które na tym etapie nie mają większego znaczenia. Pamiętaj tylko, że plik makefile jest Twoim sojusznikiem i wykonuje za Ciebie mnóstwo pracy; w tym momencie jedyne, o co musisz się martwić, to to, żeby nie popełnić błędu podczas przepisywania kodu.


  W wierszu poleceń przejdź do katalogu, w którym zapisałeś plik hello.asm i plik makefile. Wpisz make, aby zasemblować i zbudować program, a następnie wykonaj go przez wpisanie w wierszu poleceń ./hello. Jeśli zobaczysz komunikat hello, world wypisany przed monitem polecenia, to znaczy, że wszystko zadziałało poprawnie. W przeciwnym razie zrobiłeś jakąś literówkę lub inny błąd i musisz sprawdzić kod źródłowy albo plik makefile. Uzupełnij kawę w swojej filiżance i wesołego debugowania!


  Przykładowy wynik asemblacji i uruchomienia programu pokazano na rysunku 1.3.


  [image: Obraz638.PNG] 


  Rysunek 1.3. Wynik wykonania programu witaj, świecie


  Struktura programu w asemblerze


  Nasz pierwszy przykład ilustruje podstawową strukturę programu w asemblerze. Oto jego główne części:


  
    	sekcja .data,


    	sekcja .bss,


    	sekcja .text.

  


  Sekcja .data


  W sekcji .data deklaruje się i definiuje zainicjalizowane dane w następującym formacie:


  
    <nazwa zmiennej>    <typ>    <wartość>

  


  Kiedy w sekcji .data znajduje się jakaś zmienna, podczas asemblacji i konsolidacji kodu źródłowego przydzielane jest miejsce na tę zmienną. Nazwy zmiennych to nazwy symboliczne, a odwołania do pamięci lub zmiennych mogą zajmować jedną lub więcej lokacji pamięci. Nazwa zmiennej odnosi się do początkowego adresu zmiennej w pamięci.


  Nazwy zmiennych zaczynają się od litery, po której następują inne litery, cyfry lub znaki specjalne. Dostępne typy danych wymieniono w tabeli 1.1.


  Tabela 1.1. Typy danych


  
    
      
        	
          Typ

        

        	
          Długość

        

        	
          Nazwa

        
      


      
        	
          db

        

        	
          8 bitów

        

        	
          bajt

        
      


      
        	
          dw

        

        	
          16 bitów

        

        	
          słowo

        
      


      
        	
          dd

        

        	
          32 bity

        

        	
          podwójne słowo

        
      


      
        	
          dq

        

        	
          64 bity

        

        	
          poczwórne słowo

        
      

    
  


  W przykładowym programie sekcja .data zawiera jedną zmienną, msg, która jest nazwą symboliczną wskazującą adres pamięci zajmowany przez 'h', pierwszy bajt łańcucha "witaj, świecie",0. Zatem msg wskazuje literę 'h', msg+1 wskazuje literę 'e' itd. Taką zmienną nazywa się łańcuchem, czyli ciągłą listą znaków. Łańcuch jest „listą” lub „tablicą” znaków w pamięci. W rzeczywistości każdą ciągłą listę w pamięci można uważać za łańcuch; znaki mogą być czytelne dla człowieka albo nie, a łańcuch może, ale nie musi mieć znaczenia dla ludzi.


  Łańcuch czytelny dla człowieka powinien być zakończony zerem. Kiedy pomijasz końcowe zero, robisz to na własne ryzyko. Końcowe zero, o którym tu mowa, nie jest cyfrą 0 w kodzie ASCII; jest to liczbowe zero, co oznacza, że przechowująca je komórka pamięci zawiera 8 bitów o wartości zero. Jeśli nigdy nie słyszałeś o kodzie ASCII, zajrzyj do Google'a. Znajomość tego kodu jest ważna dla programisty. Oto krótkie wyjaśnienie: znakom używanym przez ludzi przypisano specjalne kody komputerowe. Wielka litera A ma kod 65, B ma kod 66 itd. Znak nowego wiersza ma kod 10, a znak NULL ma kod 0. Zatem łańcuch kończymy znakiem NULL. Jeśli w wierszu poleceń wpiszesz man ascii, Linux pokaże Ci tabelę kodów ASCII.


  Sekcja .data może również zawierać stałe, czyli wartości, które nie mogą zostać zmienione przez program. Deklaruje się je w następujący sposób:


  
    <nazwa stałej>    equ    <wartość>

  


  Oto przykład:


  
    pi equ 3.1416

  


  Sekcja .bss


  Akronim bss oznacza Block Started by Symbol (blok rozpoczęty przez symbol), a jego historia sięga lat 50., kiedy deklaracja ta była częścią asemblera opracowanego dla komputera IBM 704. W sekcji bss umieszcza się niezainicjalizowane zmienne w następującym formacie:


  
    <nazwa zmiennej>    <typ>    <liczba>

  


  Dostępne typy danych bss wymieniono w tabeli 1.2.


  Tabela 1.2. Typy danych bss


  
    
      
        	
          Typ

        

        	
          Długość

        

        	
          Nazwa

        
      


      
        	
          resb

        

        	
          8 bitów

        

        	
          bajt

        
      


      
        	
          resw

        

        	
          16 bitów

        

        	
          słowo

        
      


      
        	
          resd

        

        	
          32 bity

        

        	
          podwójne słowo

        
      


      
        	
          resq

        

        	
          64 bity

        

        	
          poczwórne słowo

        
      

    
  


  Na przykład poniższa instrukcja deklaruje miejsce na tablicę 20 podwójnych słów:


  
    dArray resd 20

  


  Zmienne w sekcji .bss nie mają żadnych wartości; wartości zostaną im przypisane później, po uruchomieniu programu. Pamięć nie jest rezerwowana w czasie asemblacji, ale w czasie wykonania. Zastosowanie sekcji .bss pokażemy w późniejszych przykładach. Kiedy Twój program zaczyna się wykonywać, prosi system operacyjny o przydzielenie miejsca na zmienne z sekcji .bss i wstępne wypełnienie go zerami. Jeśli w czasie wykonania w pamięci zabraknie miejsca na zmienne .bss, program przedwcześnie zakończy działanie.


  Sekcja .txt


  W sekcji .txt rozgrywa się cała akcja. Sekcja ta zawiera kod programu i zaczyna się od następującej deklaracji:


  
        global main

  


  
    main:

  


  Część main: jest nazywana etykietą. Kiedy etykieta znajduje się w oddzielnym wierszu i nie następuje po niej żaden tekst, dodaj do niej dwukropek; w przeciwnym razie asembler wyświetli ostrzeżenie. A nie należy ignorować ostrzeżeń! Kiedy po etykiecie następują inne instrukcje, dwukropek nie jest potrzebny, ale lepiej wyrobić sobie nawyk kończenia wszystkich etykiet dwukropkiem. Dzięki temu Twój kod będzie bardziej czytelny.


  W kodzie hello.asm po etykiecie main: przygotowujemy rejestry, takie jak rdi, rsi i rax, do wypisania komunikatu na ekranie. Więcej informacji o rejestrach znajdziesz w rozdziale 2. W tym przykładzie wyświetlamy łańcuch na ekranie za pomocą wywołania systemowego, czyli prosimy system operacyjny, aby zrobił za nas całą robotę.


  
    	Kod wywołania systemowego 1, który oznacza „zapis”, umieszczamy w rejestrze rax.


    	Aby umieścić jakąś wartość w rejestrze, używamy instrukcji mov. W rzeczywistości instrukcja ta niczego nie przenosi (ang. move — przenieść), ale kopiuje źródło do celu. Jej format to:

      
        mov cel, źródło

      

    


    	Instrukcji mov można używać w następujący sposób:

      
        	mov rejestr, wartość bezpośrednia,


        	mov rejestr, pamięć,


        	mov pamięć, rejestr,


        	operacja nielegalna: mov pamięć, pamięć.

      

    


    	W naszym kodzie docelowe miejsce zapisu określamy w rejestrze rdi, a wartość 1 reprezentuje standardowe wyjście (w tym przypadku oznacza to wypisanie danych na ekranie).


    	Adres łańcucha, który ma zostać wyświetlony, umieszczamy w rejestrze rsi.


    	W rejestrze rdx umieszczamy długość komunikatu. Policz znaki w łańcuchu witaj, świecie1. Nie licz znaków cudzysłowu ani końcowego zera. Jeśli policzysz końcowe zero, program spróbuje wyświetlić bajt NULL, co nie ma większego sensu.


    	Następnie wykonujemy wywołanie systemowe, syscall, a łańcuch msg jest wypisywany na standardowym wyjściu. Instrukcja syscall oznacza wywołanie funkcji systemu operacyjnego.


    	Aby uniknąć komunikatu o błędzie po zakończeniu działania programu, trzeba „czysto” wyjść z programu. Zaczynamy od zapisania wartości 60 (wskazującej „wyjście”) w rejestrze rax. Wyjściowy kod 0 (oznaczający „sukces”) umieszczamy w rejestrze rdi, po czym wykonujemy wywołanie systemowe. Dzięki temu program kończy działanie bez skarżenia się na błędy.

  


  Wywołania systemowe nakazują systemowi wykonanie określonych operacji. Każdy system operacyjny ma inną listę wywołań systemowych, a wywołania w Linuksie różnią się od tych używanych przez Windows lub macOS. W tej książce używamy wywołań systemowych Linuksa dla architektury x64; szczegóły znajdziesz pod adresem http://blog.rchapman.org/posts/Linux_System_Call_Table_for_x86_64/.


  Pamiętaj, że 32-bitowe wywołania systemowe różnią się od 64-bitowych. Kiedy czytasz kod, zawsze sprawdź, czy napisano go dla systemu 32-bitowego czy 64-bitowego.


  Wróć teraz do wiersza poleceń systemu operacyjnego i poszukaj pliku hello.lst. Plik ten został wygenerowany podczas asemblacji, przed konsolidacją, jak określono w pliku makefile. Otwórz plik w edytorze, a zobaczysz listing swojego kodu; w lewej kolumnie znajdują się względne adresy, a w następnej kolumnie — kod przetłumaczony na język maszynowy (w notacji szesnastkowej). Zawartość pliku hello.lst pokazano na rysunku 1.4.
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  Rysunek 1.4. Plik hello.lst


  Po kolumnie z numerami wierszy następuje kolumna z ośmioma cyframi. Kolumna ta reprezentuje lokacje pamięci. Kiedy asembler budował plik obiektowy, nie było jeszcze wiadomo, jakie zostaną użyte lokacje pamięci. Dlatego poszczególne sekcje zaczynają się od lokacji 0. Sekcji .bss nie przydzielono pamięci.


  W drugiej kolumnie widzimy wyniki konwersji instrukcji asemblera na kod szesnastkowy. Na przykład instrukcja mov rax została przekształcona w B8, a mov rdi — w BF. Są to szesnastkowe reprezentacje instrukcji maszynowych. Zwróć też uwagę na konwersję łańcucha msg na szesnastkowe kody ASCII. (Później dowiesz się więcej o notacji szesnastkowej). Pierwsza instrukcja do wykonania zaczyna się od adresu 00000000 i zajmuje pięć bajtów: B8 01 00 00 00. Podwójne zera służą do wypełniania i wyrównywania pamięci. Wyrównywanie pamięci to funkcja używana przez asemblery i kompilatory do optymalizacji kodu. Możesz podawać asemblerom i kompilatorom różne flagi, aby uzyskać jak najkrótszy kod, jak najszybszy kod albo jakiś kompromis między jednym a drugim. W dalszych rozdziałach omówimy optymalizację kodu pod kątem przyspieszania jego działania.


  Następna instrukcja zaczyna się od adresu 00000005 itd. Adresy pamięci składają się z 8 cyfr (tzn. 8 bajtów); każdy bajt liczy 8 bitów. Zatem adresy mają 64 bity; rzeczywiście, używamy asemblera 64-bitowego. Przyjrzyj się też odwołaniu do zmiennej msg. Ponieważ adres zmiennej msg nie jest jeszcze znany, odwołanie to ma postać [0000000000000000].


  Zgodzisz się zapewne, że mnemoniki asemblera i symboliczne nazwy adresów pamięci są znacznie łatwiejsze do zapamiętania niż wartości szesnastkowe — istnieją setki mnemoników z wieloma różnymi operandami, z których każdy przekłada się na jeszcze więcej szesnastkowych instrukcji. We wczesnej erze komputerów programiści używali języka maszynowego, języka programowania pierwszej generacji. Asembler, z jego „łatwiejszymi do zapamiętania” mnemonikami, jest językiem programowania drugiej generacji.


  Podsumowanie


  W tym rozdziale omówiliśmy następujące zagadnienia:


  
    	Podstawowa struktura programu w asemblerze, z podziałem na różne sekcje


    	Pamięć, z symbolicznymi nazwami adresów


    	Rejestry


    	Instrukcja asemblera: mov


    	Jak używać wywołania systemowego (syscall)


    	Różnica między kodem maszynowym a kodem asemblera

  


  
    1 Polskie znaki w standardowym kodowaniu UTF-8 zajmują 2 bajty, więc każdy z nich trzeba policzyć dwukrotnie; dlatego w przykładowym programie ustawiamy liczbę znaków na 15, a nie 14 — przyp. tłum.

  


  Rozdział 2. Liczby binarne, liczby szesnastkowe i rejestry


  W dzisiejszych komputerach najmniejszymi jednostkami informacji są bity; bit może mieć wartość 1 lub 0. W tym rozdziale wyjaśnimy, jak łączy się bity w celu reprezentowania danych, takich jak liczby całkowite lub zmiennoprzecinkowe. Dziesiętna reprezentacja wartości, tak intuicyjna dla ludzi, nie jest optymalna dla komputerów. W systemie binarnym, w którym istnieją tylko dwie możliwe wartości (1 lub 0), znacznie efektywniej pracuje się z potęgami dwójki. Jeśli chodzi o historyczne generacje komputerów, początkowo używano procesorów 8-bitowych (23), następnie 16-bitowych (24), 32-bitowych (25), a obecnie używa się głównie 64-bitowych (26). Jednak dla ludzi posługiwanie się długimi ciągami jedynek i zer byłoby niepraktyczne, a nawet niemożliwe. W tym rozdziale pokażemy, jak przekształcać bity w wartości dziesiętne lub szesnastkowe, z którymi łatwiej pracować. Następnie omówimy rejestry, obszary do przechowywania danych, które pomagają procesorowi w wykonywaniu instrukcji logicznych i arytmetycznych.


  Krótkie wprowadzenie do liczb binarnych


  Komputery operują na cyfrach dwójkowych (zerach i jedynkach). Grupę ośmiu cyfr dwójkowych nazywa się bajtem. Jednakże liczby binarne są zbyt długie, żeby ludzie mogli z nimi wygodnie pracować, już nie mówiąc o ich zapamiętywaniu. Liczby szesnastkowe są (nieco) bardziej przyjazne dla użytkownika, między innymi dlatego, że każdy 8-bitowy bajt może być reprezentowany przez zaledwie 2 cyfry szesnastkowe.


  Kiedy zechcesz obejrzeć wartość binarną, dziesiętną lub szesnastkową w innym formacie, skorzystaj z konwertera. W internecie dostępnych jest wiele kalkulatorów z funkcją konwersji. Kilka łatwych w użyciu to:


  
    	www.binaryconvert.com,


    	https://www.binaryhexconverter.com,


    	https://babbage.cs.qc.cuny.edu/IEEE-754/.

  


  Oto podstawowa tabela konwersji; warto nauczyć się jej na pamięć:


  
    
      
        	
          Liczba dziesiętna

        

        	
          Liczba szesnastkowa

        

        	
          Liczba binarna

        
      


      
        	
          0

        

        	
          0

        

        	
          0000

        
      


      
        	
          1

        

        	
          1

        

        	
          0001

        
      


      
        	
          2

        

        	
          2

        

        	
          0010

        
      


      
        	
          3

        

        	
          3

        

        	
          0011

        
      


      
        	
          4

        

        	
          4

        

        	
          0100

        
      


      
        	
          5

        

        	
          5

        

        	
          0101

        
      


      
        	
          6

        

        	
          6
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  Liczby całkowite


  Istnieją dwa rodzaje liczb całkowitych, ze znakiem i bez znaku. W liczbach całkowitych ze znakiem lewy bit jest ustawiony na 1, jeśli liczba jest ujemna, albo na 0, jeśli jest dodatnia. Liczby całkowite bez znaku są albo równe zeru, albo dodatnie; nie ma w nich miejsca na bit znaku. Na potrzeby arytmetyki liczb całkowitych liczby ujemne są reprezentowane w tak zwanym kodzie uzupełnień do dwóch. Binarną reprezentację liczby ujemnej uzyskuje się w następujący sposób:


  
    	Zapisz w notacji binarnej wartość bezwzględną liczby.


    	Zaneguj liczbę (zmień wszystkie jedynki na zera, a zera na jedynki).


    	Dodaj 1.

  


  Oto przykład z liczbami 16-bitowymi zamiast 64-bitowych (żeby starczyło miejsca):


  
    liczba dziesiętna =   17

  


  
    liczba binarna =      0000    0000    0001    0001        

  


  
    liczba szesnastkowa =   0       0       1       1    = 11    

  


  
    liczba dziesiętna =                    -17            

  


  
    wartość bezwzględna liczby binarnej =  0000    0000    0001    0001

  


  
    negacja =                              1111    1111    1110    1110

  


  
    dodanie 1 =                            1111    1111    1110    1111

  


  
    szesnastkowo =                         f       f       e       f    = ffef

  


  
    Sprawdzenie:     -17     11111111 11101111

  


  
    Dodajemy:        +17     00000000 00010001

  


  
    Równa się:         0     00000000 00000000

  


  Liczby szesnastkowe zwykle poprzedza się znakami 0x, aby odróżnić je od liczb dziesiętnych, zatem -17 w notacji szesnastkowej to 0xffef. Jeśli badasz listing kodu maszynowego, plik .lst, i widzisz liczbę 0xffef, musisz wywnioskować z kontekstu, czy chodzi o liczbę ze znakiem czy bez znaku. Jeśli jest to liczba ze znakiem, to reprezentuje dziesiętną wartość -17. Jeśli jest to liczba bez znaku, to reprezentuje dziesiętną wartość 65519. Oczywiście, jeśli jest to adres pamięci, to nie ma znaku (wiesz dlaczego, prawda?). Czasem w kodzie asemblera można spotkać inne notacje, na przykład 0800h, co również oznacza liczbę szesnastkową, 10010111b (liczba binarna) lub 420o (liczba ósemkowa). Owszem, można używać również liczb ósemkowych. Skorzystamy z nich, kiedy będziemy pisać kod dla plikowego wejścia-wyjścia. Jeśli będziesz musiał przekształcić liczby całkowite, nie trać czasu na ręczne obliczenia; użyj jednej z wymienionych wyżej witryn.


  Liczby zmiennoprzecinkowe


  Liczby zmiennoprzecinkowe zapisuje się w formacie binarnym lub szesnastkowym zgodnie ze standardem IEEE-754. Proces ten jest znacznie bardziej skomplikowany niż w przypadku liczb całkowitych; jeśli chciałbyś poznać szczegóły, zajrzyj na stronę:


  http://mathcenter.oxford.emory.edu/site/cs170/ieee754/


  Ponownie, jeśli będziesz musiał przekształcić liczby zmiennoprzecinkowe, użyj jednej ze wspomnianych poprzednio witryn; nie będziemy tu wchodzić w dalsze szczegóły.


  Krótkie wprowadzenie do rejestrów


  Procesor, mózg komputera, wykonuje instrukcje programu w ten sposób, że przeprowadza operacje matematyczne i logiczne na swoich wewnętrznych rejestrach oraz pamięci komputera. Dlatego trzeba mieć podstawową wiedzę o rejestrach i pamięci oraz sposobie, w jaki są używane. Poniżej znajduje się tylko krótkie wprowadzenie; więcej szczegółów dotyczących korzystania z rejestrów znajdziesz w dalszych rozdziałach. Rejestry to „pojemniki” używane przez procesor do przechowywania danych, instrukcji lub adresów pamięci. Liczba rejestrów jest niewielka, ale procesor może odczytywać je i zapisywać bardzo szybko. Można uważać rejestry za szkicownik, w którym procesor przechowuje tymczasowe informacje. Jeśli zależy Ci, żeby program wykonywał się jak najszybciej, pamiętaj, że dostęp do rejestrów jest znacznie szybszy niż do pamięci.


  Nie martw się, jeśli nie zrozumiesz wszystkiego w tym podrozdziale; wszystko nabierze większego sensu, kiedy zaczniemy używać rejestrów w dalszych rozdziałach.


  Rejestry ogólnego przeznaczenia


  Istnieje 16 rejestrów ogólnego przeznaczenia, z których każdy może być używany jako rejestr 64-bitowy, 32-bitowy, 16-bitowy lub 8-bitowy. W poniższej tabeli pokazano nazwy poszczególnych rejestrów w zależności od rozmiaru. Cztery rejestry — rax, rbx, rcx i rdx — mogą mieć dwa rodzaje rejestrów 8-bitowych: niski 8-bitowy, który jest niższą (młodszą) częścią rejestru 16-bitowego, oraz wysoki 8-bitowy, który jest wyższą (starszą) częścią rejestru 16-bitowego.
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  Choć rbp i rsp są nazywane rejestrami ogólnego przeznaczenia, należy traktować je ostrożnie, ponieważ procesor podczas wykonywania programu używa ich do własnych celów. Będziemy korzystać z nich często w późniejszych, bardziej zaawansowanych rozdziałach.


  Rejestr 64-bitowy zawiera zbiór 64 bitów, zer i (lub) jedynek, tzn. 8 bajtów. Kiedy umieściliśmy wartość 60 w rejestrze rax w naszym przykładowym programie hello, world, rejestr zawierał co następuje:


  
    00000000 00000000 00000000 00000000 00000000 00000000 00000000 00111100

  


  Jest to binarna reprezentacja liczby 60 w rejestrze 64-bitowym.


  Rejestr 32-bitowy to zbiór 32 niższych (skrajnych prawych) bitów rejestru 64-bitowego. Podobnie rejestr 16-bitowy i 8-bitowy składają się, odpowiednio, z 16 najniższych i 8 najniższych bitów rejestru 64-bitowego.


  
    
      	
        Zapamiętaj, że „niższe” bity to zawsze te, które znajdują się po prawej stronie.

      
    

  



  Bit numer 0 jest prawym skrajnym bitem; zaczynamy liczyć od prawej strony i od indeksu 0, a nie 1. Zatem lewy skrajny bit rejestru 64-bitowego ma indeks 63, a nie 64.


  Kiedy więc rejestr rax ma wartość 60, możemy również powiedzieć, że eax obecnie zawiera:


  
    00000000 00000000 00000000 00111100

  


  albo że ax zawiera:


  
    00000000 00111100

  


  albo że al zawiera:


  
    00111100

  


  Rejestr wskaźnika instrukcji (rip)


  Procesor śledzi następną instrukcję do wykonania, przechowując jej adres w rejestrze rip. Możesz zmienić wartość w rejestrze rip na dowolną inną, ale robisz to na własne ryzyko; nie mów, że nie wiedziałeś. Bezpieczniejszym sposobem zmiany wartości w rejestrze rip jest użycie instrukcji skoku. Omówimy to w późniejszym rozdziale.


  Rejestr flag


  Oto układ rflags, rejestru flag. Po wykonaniu instrukcji program może sprawdzić, czy ustawiona jest pewna flaga (np. czy ZF = 1), i podjąć odpowiednie działania.
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  Flagi są szczegółowo wyjaśnione później; będziemy często używać ich w tej książce.


  Istnieje też inny rejestr flag, o nazwie MXCSR, którego będziemy używać w rozdziałach poświęconych instrukcjom typu „jedna instrukcja, wiele danych” (ang. single instruction, multiple data, SIMD); omówimy go wówczas bardziej szczegółowo.


  Rejestry xmm i ymm


  Rejestrów tych używa się do obliczeń zmiennoprzecinkowych i operacji SIMD. Rejestrów xmm i ymm będziemy używać w późniejszych rozdziałach, począwszy od instrukcji zmiennoprzecinkowych.


  Oprócz opisanych wyżej rejestrów istnieją inne, ale nie będziemy z nich korzystać w tej książce.


  Teraz na chwilę odłóżmy na bok teorię; czas zabrać się do prawdziwej pracy!


  Podsumowanie


  W tym rozdziale omówiliśmy następujące zagadnienia:


  
    	Jak wyświetlać wartości w formacie dziesiętnym, binarnym i szesnastkowym


    	Jak używać rejestrów i flag

  


  Rozdział 3. Analizowanie programu za pomocą debugera: GDB


  W tym rozdziale pokażemy Ci, jak debugować program w asemblerze. Jest to ważna umiejętność, ponieważ za pomocą debugera możesz badać zawartość rejestrów i pamięci w notacji szesnastkowej, binarnej lub dziesiętnej. Wiesz już z poprzedniego rozdziału, że procesor intensywnie korzysta z rejestrów i pamięci, a debuger pozwala wykonywać instrukcje krok po kroku, jednocześnie śledząc zmiany rejestrów, pamięci i flag. Może zdarzyło Ci się już, że Twój program w asemblerze przedwcześnie zakończył działanie z mało pomocnym komunikatem, takim jak „Memory Segmentation Fault” (błąd segmentacji pamięci). Dzięki debugerowi możesz przejść przez program krok po kroku i dowiedzieć się dokładnie, gdzie i dlaczego coś poszło nie tak.


  Rozpoczynanie debugowania


  Po bezbłędnej asemblacji i konsolidacji programu hello, world otrzymasz plik wykonywalny. Za pomocą debugera możesz wczytać program wykonywalny do pamięci komputera i wykonywać go wiersz po wierszu, badając różne rejestry i lokacje pamięci. Dostępnych jest kilka bezpłatnych i komercyjnych debugerów. W Linuksie matką wszystkich debugerów jest GDB; jest to program wiersza poleceń z bardzo zagadkowymi poleceniami. Czeka Cię więc mnóstwo zabawy! W dalszych rozdziałach będziemy używać SASM, narzędzia z graficznym interfejsem użytkownika, które jest oparte na GDB. Jednak podstawowa wiedza o samym GDB może być użyteczna, ponieważ nie wszystkie funkcje GDB są dostępne w SASM.


  W swojej dalszej karierze programisty asemblera bez wątpienia będziesz korzystać z różnych debugerów wyposażonych w wygodne interfejsy użytkownika i opracowanych z myślą o konkretnych platformach, takich jak Windows, macOS i Linux. Debugery z interfejsem graficznym bardzo ułatwiają analizowanie długich i skomplikowanych programów w porównaniu z debugerami CLI. Ale GDB to kompleksowy, „szybki i bezpretensjonalny” sposób debugowania programów w Linuksie. GDB jest zainstalowany w większości systemów linuksowych, a nawet jeśli nie jest, można go łatwo zainstalować do celów diagnostycznych bez większego wpływu na resztę systemu. Początkowo będziemy więc używać GDB, żeby dać Ci o nim jakieś pojęcie, a po inne narzędzia sięgniemy w dalszych rozdziałach. Warto jednak zauważyć, że GDB najwyraźniej opracowano z myślą o debugowaniu języków wyższego poziomu; niektóre jego funkcje nie będą pomocne podczas debugowania asemblera.


  Analizowanie programu za pomocą debugera CLI początkowo może się wydawać trudne. Nie zniechęcaj się, czytając ten rozdział; przekonasz się, że z czasem nabierzesz w tym wprawy.


  Aby zacząć debugowanie programu hello, w oknie CLI przejdź do katalogu, w którym zapisałeś program. W wierszu poleceń wpisz:


  
    gdb hello

  


  GDB wczyta plik wykonywalny do pamięci i wyświetli własny monit (gdb) w oczekiwaniu na Twoje instrukcje. Jeśli wpiszesz:


  
    list

  


  GDB wyświetli kilka wierszy Twojego kodu. Wpisz ponownie list, a GDB wyświetli następne wiersze itd. Aby wyświetlić konkretny wiersz, na przykład początek kodu, wpisz list 1. Przykład pokazano na rysunku 3.1.
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  Rysunek 3.1. Wynik wykonania polecenia list programu GDB


  Jeśli wynik na Twoim ekranie wygląda inaczej i zawiera mnóstwo znaków %, oznacza to, że Twoja kopia GDB jest skonfigurowana do używania składni AT&T. My będziemy używać składni Intela, która jest bardziej intuicyjna (przynajmniej dla nas). Niedługo pokażemy, jak zmienić odmianę składni.


  Jeśli wpiszesz:


  
    run

  


  GDB uruchomi Twój program, wypisze hello, world i wróci do monitu (gdb). Pokazano to na rysunku 3.2.
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Dostępne w wersji pełnej.

  Rozdział 31. Wyszukiwanie znaku
Dostępne w wersji pełnej.
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Dostępne w wersji pełnej.
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  Rozdział 36. AVX — operacje macierzowe
Dostępne w wersji pełnej.

  Rozdział 37. Transpozycja macierzy
Dostępne w wersji pełnej.
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1# makefile dla hello.asm
2 hello: hello.o

3 gec -0 hello hello.o -no-pie

4hello.o: hello.asm

5 nasm -f elf64 -g -F dwarf hello.asm -1 hello.lst|
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; hello.asm
section .data

3 msgdb "witaj, $wiecie",0
4 section .bss

5 section .text

1
2

6 global main

7 main:

8 mov rax, 1 : wypisz

9 mov rdi, 1 ; na stdout

0 mov rsi, msg  ; taicuch do wyswietlenia w rs

i1 mov rdx, 15 ; dtugos¢ taricucha, bez 6

12 syscall ; wyswietl taicuch

13 mov rax, 60 ; 60 = wyjscie

14 mov rdi, o ; @ = wyjsciowy kod sygnalizujqcy sukces

15 syscall zakoricz
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grzegorz@Ubuntu22:~/x64/rozdzial 01$ gdb hello

GNU gdb (Ubuntu 12.0.90-6ubuntul) 12.0.90

Copyright (C) 2022 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.htnl>

This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law.

Type "show copying” and "show warranty” for details.

This GDB was configured as "x86_64-linux-gnu".

Type "show configuration” for configuration details.

For bug reporting instructions, please see:

<https: //waw.gnu.org/software/gdb/bugs/>.

Find the GDB manual and other documentation resources online at:
<http://www.gnu.org/software/gdb/documentation/>.

For help, type "help".

Type "apropos word” to search for commands related to "word".
Reading symbols from hello...

(gdb) run

Starting program: /home/grzegorz/x64/rozdzial 01/hello
[Thread debugging using libthread_db enabled]

Using host libthread_db library "/lib/x86_64-linux-gnu/libthread_db.so.1".
hello, world[Inferior 1 (process 2591) exited normally]

(gdb) I
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; hello.asm
section .data
nsg db "witaj,

section .bss
section .text
global main

main:

nov rax, 1
nov rdi, 1
nov rsi, msg
nov rdx, 15
syscall

nov rax, 60
nov rdi, o
syscall

Swiecie",0

1 = wypisz
1 = na stdout
tafcuch do wyswietlenia w rsi

dtugosé taficucha, bez ©
wyswietl tadcuch

60 = wyjscie

© = wyjéciowy kod sygnalizujacy sukces
zakoficz
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grzegorz@Ubuntu22:~/x64/rozdzial 01$ make

nasm -f elf64 -g -F dwarf hello.asm -1 hello.lst
gce -0 hello hello.o -no-pie
grzegorz@Ubuntu22:~/x64/rozdzial 015 ./hello
witaj, éwieciegrzegorz@Ubuntu22:~/x64/rozdzial 01$
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grzegorz@Ubuntu22:~/x64/rozdzial 01$ gdb hello

GNU gdb (Ubuntu 12.0.90-6ubuntul) 12.0.90

Copyright (C) 2022 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.htnl>

This is free software: you are free to change and redistribute it

There is NO WARRANTY, to the extent permitted by law.

Type "show copying” and "show warranty” for details

This GDB was configured as "x86_64-linux-gnu".

Type "show configuration” for configuration details.

For bug reporting instructions, please see:

<https: //waw.gnu.org/software/gdb/bugs/>.

Find the GDB manual and other documentation resources online at:
<http://www.gnu.org/software/gdb/documentation/>.

For help, type "help".
Type "apropos word" to search for commands related to "word"...
Reading symbols from hello...

(gdb) list

1 ; hello.asn

2 section .data

3 nsg db “hello, world",o

4 section .bss

5 section .text

6 global main

7 main:

8 mov rax, 1 5 1 = wypisz

9 mov rdi, 1 5 1 = na stdout
10 nov rsi, msg  ; tancuch do wyswietlenia w rsi

(gdb)





