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    O autorze


    [image: ]• Steven Nelson ma ponad 20 lat doświadczeń we wszystkich dziedzinach związanych z zarządzaniem systemami operacyjnymi, począwszy od systemów klasy *NIX, aż do systemów Microsoft Windows. W ostatnich 10 latach jego zainteresowania zawodowe koncentrowały się głównie na architekturze systemów do tworzenia kopii zapasowych i odzyskiwania danych oraz rozwiązaniach pamięci masowych i zarządzaniu nimi. Pracował w wielu firmach, które zajmowały się między innymi produkcją przemysłową, sprzedażą towarów w sieci i usługami finansowymi. Pracował również jako konsultant w jednej z wiodących firm telekomunikacyjnych oraz w jednej z firm produkujących światowej klasy systemy pamięci masowych. Steven aktualnie kieruje zespołem pracowników zajmujących się projektowaniem i wdrażaniem rozwiązań systemów tworzenia kopii zapasowych, odzyskiwania danych i pamięci masowych w dziale badań i rozwoju dużej firmy programistycznej.

  


  
    O korektorze merytorycznym


    [image: ]• Russell Brown jest absolwentem Texas A&M University, gdzie uzyskał tytuł licencjata w dziedzinie inżynierii rolniczej, oraz University of Colorado, gdzie uzyskał tytuł magistra w dziedzinie biznesu i administracji. Jego doświadczenie zawodowe obejmuje okres, kiedy pracował jako administrator systemów tworzenia kopii zapasowych i odzyskiwania danych dla jednego z producentów systemów komputerowych w Austin w stanie Texas oraz dla firmy zajmującej się show-biznesem w Burbank w stanie Kalifornia. W międzyczasie spędził również cztery lata na podróżach po Stanach Zjednoczonych i pracy jako konsultant systemów tworzenia kopii zapasowych i odzyskiwania dla firmy w Denver w stanie Kolorado. W ciągu ostatnich pięciu lat Russell pracował jako inżynier systemów tworzenia kopii zapasowych i odzyskiwania danych w Los Angeles w stanie Kalifornia oraz w Sydney w Australii. W czasie wolnym od pracy lubi podróżować, chodzić na koncerty, zajmować się restaurowaniem starych samochodów i spacerować ze swoim psem po plażach w Sydney.

  


  
    Podziękowania


    Powszechnie spotykane wyobrażenie o pracy autora książek wygląda mniej więcej tak: siadasz przed komputerem, w przypływie weny twórczej piszesz od razu całą książkę, potem wysyłasz do wydawnictwa i voila! — gotowe, książka wydana. Niestety nic dalszego od prawdy — pisanie książek, a zwłaszcza książek o tematyce technicznej, jest wysiłkiem zbiorowym. W proces tworzenia książki zaangażowanych jest wielu ludzi i każdy z nich odgrywa w jej powstawaniu znaczącą rolę.


    Dla zespołu wydawnictwa Apress: Frank, zaryzykowałeś i postawiłeś na niesprawdzonego autora, mającego pomysł na książkę o bardzo specyficznej tematyce i w dodatku pracującego w środowisku, które bardzo ograniczało czas, jaki mógł poświęcić książce. Dziękuję Ci za to, że dałeś mi szansę i wspierałeś podczas tworzenia tej książki. Mary i Michelle, czyli zespół redakcyjny mojej książki — byłyście wspaniałe, pomagając mi w każdej możliwej sytuacji i udzielając cennych rad. Naprawdę doceniam pomoc, jaką od Was otrzymywałem podczas pisania tej książki.


    Powstanie książki technicznej nie jest możliwe bez udziału dobrego korektora merytorycznego. Russell Brown — naprawdę nie byłbym w stanie wybrać lepszego korektora. Nie jestem w stanie wyrazić słowami, jak bardzo doceniam czas, wysiłek i zaangażowanie w cudzy przecież projekt oraz pomoc, dzięki której ta książka stała się zdecydowanie lepsza niż na początku. Proste "dziękuję" to zdecydowanie zbyt mało, aby to wyrazić. Jeżeli zdecydujesz się kontynuować tę przygodę, mam nadzieję, że będę mógł Ci tak pomóc, jak Ty pomogłeś mnie.


    Wreszcie nie mógłbym napisać tej książki bez pomocy mojej rodziny. Chris i Tommy, wiem, że bardzo często chcieliście spędzać czas z ojcem, a ja ciągle "pracowałem nad książką". Mimo to byliście naprawdę pełni cierpliwości i zrozumienia — kocham Was o wiele bardziej, niż możecie to sobie wyobrazić. Dziękuję za to, że jesteście najlepszymi synami, jakich mógłby sobie życzyć każdy ojciec.


    Elena, moja cudowna żona — to Ty wspierałaś mnie w momentach, kiedy myślałem, że chyba nigdy nie uda mi się ukończyć pisania tej książki, pocieszałaś w chwilach zwątpienia i cieszyłaś się, kiedy udawało mi się coś osiągnąć. Kiedyś powiedziałaś mi, że kiedy skończę pisanie tej książki, będę z siebie bardzo dumny. Miałaś rację. Kocham Cię z całego serca i nie jestem w stanie wyrazić, jak bardzo doceniam Twoje poświęcenie przez te wszystkie lata, które pozwoliły mi osiągnąć to, co osiągnąłem w życiu zawodowym i w życiu prywatnym.

  


  
    Rozdział 1.

    Kopie zapasowe i odtwarzanie danych — wprowadzenie


    Kto powinien przeczytać tę książkę?


    Książka Profesjonalne tworzenie kopii zapasowych i odzyskiwanie danych powstała na podstawie doświadczeń wielu ludzi, z którymi miałem okazję współpracować podczas mojej pracy jako administrator systemów, inżynier systemowy i konsultant. Książka jest przeznaczona głównie dla inżynierów systemowych i projektantów rozwiązań architektury IT w dużych firmach, ale niewątpliwie będzie również użyteczna dla administratorów systemów i kierowników działów IT podczas wykonywania ich codziennych zadań. Administratorzy przekonają się, że ta książka ułatwi im zrozumienie zagadnień związanych z ochroną danych oraz pomoże zapoznać się z rozwiązaniami i metodami zabezpieczania danych przed nieuniknionymi awariami systemów komputerowych. Administratorzy systemów będą mogli również użyć porad prezentowanych w tej książce do szkolenia użytkowników w zakresie ochrony swoich danych, tworzenia struktur danych, dla których łatwo tworzyć kopie zapasowe, oraz identyfikacji i ochrony danych mających kluczowe znaczenie dla firmy.


    Kierownicy działów zespołów IT dzięki lekturze tej książki będą mogli łatwiej zrozumieć niektóre techniczne kompromisy związane z ochroną danych, co z pewnością pozwoli im na podejmowanie lepszych decyzji podczas wyboru rozwiązań systemów tworzenia kopii zapasowych i odzyskiwania danych, rekomendowanych przez inżynierów systemowych i wdrażanych później przez administratorów. Ta książka pomoże kierownikom również podczas rozmów z producentami i dostawcami takich rozwiązań, ułatwiając kierownikom zadawanie trudnych pytań handlowcom i jednocześnie odpowiadanie na trudne pytania zadawane przez pracowników własnego zespołu.


    Systemy tworzenia kopii zapasowych posiadają z reguły kilka charakterystycznych cech:


    
      	W perspektywie docelowego okresu użytkowania takich rozwiązań jednostkowy koszt ich wdrożenia z reguły nie jest wysoki.


      	Potrafią zużywać ogromne ilości zasobów w zakresie:

      • czasu pracy zespołu IT;

      • nakładów kapitałowych i kosztów operacyjnych.

    


    Dodatkowo całkowite nakłady kosztów i zasobów, jakie musi ponieść firma podczas wdrożenia i eksploatacji systemów tworzenia kopii zapasowych i odzyskiwania danych, są trudne do oszacowania. Ta książka pomoże kierownikom zespołów IT wyjaśnić sposób, w jaki kluczowe dane firmy są chronione, przedstawić koszty implementacji systemów tworzenia kopii zapasowych i omówić dostępność danych w przypadku konieczności odzyskiwania danych po wystąpieniu awarii.


    Książka Profesjonalne tworzenie kopii zapasowych i odzyskiwanie danych jest przeznaczona w pierwszym rzędzie dla inżynierów systemowych i architektów rozwiązań IT (jak również — w wielu przypadkach — dla administratorów), którzy są odpowiedzialni za projektowanie, wdrażanie i funkcjonowanie systemów tworzenia kopii zapasowych i odzyskiwania danych. Tworzenie kopii zapasowych jest jednym z tych "niewidzialnych" zadań w niemal każdym systemie komputerowym — jeżeli użytkownicy wiedzą, kim jesteś, i dzwonią do Ciebie, to zwykle znak, że wydarzyło się coś złego. Głównym celem tej książki jest niesienie pomocy tym, którzy podejmują się często bardzo niewdzięcznego zadania zaprojektowania, modyfikacji i optymalizacji firmowego systemu tworzenia kopii zapasowych, a także maksymalne skrócenie czasu ekspozycji tych ludzi na utyskiwania użytkowników oraz wyposażenie ich w narzędzia umożliwiające przeprowadzenie szybkiego i efektywnego procesu odzyskiwania danych. Na dalszych stronach tej książki omówimy różne konfiguracje sprzętu i oprogramowania, które pozwolą Ci na wdrożenie zupełnie nowego systemu tworzenia kopii zapasowych i odzyskiwania danych, jak również na rozbudowanie istniejącego systemu tak, aby spełniał zmieniające się potrzeby Twojej firmy. Pomimo iż przedstawione konfiguracje mogą być zastosowane do oprogramowania wielu różnych producentów, w naszej książce skoncentrujemy się wyłącznie na produktach dwóch firm: NetBackup firmy Symantec oraz Simpana firmy CommVault. Obaj dostawcy reprezentują bardzo podobne podejście do tworzenia kopii zapasowych, ale ich produkty są dedykowane dla firm o zdecydowanie różnych wielkościach.


    Czego nie znajdziesz w tej książce? Z pewnością nie jest to podręcznik opisujący poszczególne polecenia i prowadzący Cię "za rękę" poprzez zadania codziennie wykonywane przez administratorów systemów. Trzymamy się przy tym założenia, że jako inżynier systemowy i (lub) projektant systemów IT posiadasz pewną znajomość zagadnień związanych z używanym oprogramowaniem do tworzenia kopii zapasowych oraz jego komendami i opcjami. W tej książce bardziej koncentrujemy się nad tym, dlaczego należy użyć takich czy innych elementów składowych systemu oraz jak połączyć je razem w jeden sprawnie działający system, niż nad tym, jakiego zestawu komend użyć, aby osiągnąć założony efekt. Co prawda w książce znajdziesz szereg przykładów konkretnych poleceń ilustrujących omawiane zagadnienie, ale po prostu zakładamy, że użyte komendy są Ci dobrze znane i nie wymagają szerszego omówienia.


    Kopie zapasowe i odtwarzanie danych

    — podstawowe założenia


    Tworzenie kopii zapasowych i odzyskiwanie danych to zagadnienie, które na pierwszy rzut oka może się wydawać trywialne, ale w rzeczywistości może sprawiać kłopoty niemałej rzeszy użytkowników. Przykładowo: pojęcia tworzenie kopii zapasowych (ang. backup) i archiwizacja danych (ang. archive), odnoszące się do pewnych rodzajów ochrony danych w wybranym zakresie czasu, są często używane zamiennie. Dodatkowym czynnikiem komplikującym sytuację jest fakt, że w wielu firmach i organizacjach te dwie funkcje są łączone ze sobą, ale z naciskiem położonym na tworzenie kopii bezpieczeństwa, co sprawia wrażenie, że jest to jedno i to samo zadanie. Aby uniknąć takich nieporozumień, przyjrzymy się nieco dokładniej tym dwóm zagadnieniom, przedstawimy najważniejsze pojęcia i nieco szerzej omówimy zarówno tworzenie kopii zapasowych, jak i archiwizację danych.

    


    
      •Uwaga Różnica pomiędzy kopią zapasową a archiwum danych staje się szczególnie zagmatwana w sytuacji, kiedy kopia zapasowa jest przechowywana przez długi czas, na przykład przez kilka lat (tzw. kopia długotrwała). Takie kopie zapasowe są często błędnie traktowane jako archiwum danych, ponieważ dane zapisane w takiej kopii mogą być jedyną istniejącą kopią danych z tego okresu. Sytuacja taka jest często spotykana w firmach, które korzystają zarówno z systemów otwartych (UNIX/Linux oraz Windows), jak i środowisk opartych na komputerach klasy mainframe, a jej przyczyną są różnice w terminologii używanej na każdej z platform.

    

    


    Kopie zapasowe


    Kopie zapasowe to zrzuty danych wykonane w określonym punkcie czasu, zapisane w powszechnie używanym formacie i śledzone przez cały okres użytkowania w systemie tworzącym kopie zapasowe, gdzie każda kolejna kopia danych jest przetwarzania niezależnie od pozostałych. Istnieje wiele rodzajów kopii zapasowych. Pełna kopia zapasowa (ang. full backup) zawiera kompletny, pełny zrzut danych, których kopię chcieliśmy wykonać. Pełne kopie zapasowe stanowią bazę do tworzenia wszystkich innych rodzajów kopii zapasowych.


    Oprócz pełnej kopii zapasowej możemy tworzyć dwa inne rodzaje kopii, które przechowują informacje o zmianach w stosunku do ostatniej pełnej kopii danych. Różnicowa kopia zapasowa (ang. differential backup), znana również jako skumulowana przyrostowa kopia zapasowa, obejmuje wszystkie dane, które zostały utworzone lub zmodyfikowane od momentu wykonania ostatniej pełnej lub przyrostowej kopii zapasowej. Ten rodzaj kopii zapasowych jest zazwyczaj używany w środowiskach, w których liczba zmian nie jest zbyt duża.


    Różnicowe kopie zapasowe (patrz rysunek 1.1) powinny być używane z rozwagą, ponieważ rozmiar takiej kopii może bardzo szybko się powiększać i może bardzo łatwo dorównać rozmiarowi pełnej kopii zapasowej lub nawet go znacznie przekroczyć. Wyobraźmy sobie następującą sytuację: w środowisku komputerowym danej firmy znajduje się 20 TB danych, dla których powinny być regularnie tworzone kopie zapasowe. Każdego dnia zmianom podlega około 5% danych, co daje ok. 1 TB zmodyfikowanych danych dziennie. Zakładając, że kopie zapasowe są tworzone w tradycyjny sposób i administratorzy korzystają z różnicowej kopii zapasowej, pierwszego dnia skopiowane zostanie 1 TB danych (jest to ilość danych, jaka uległa zmianom od czasu wykonania ostatniej, pełnej kopii zapasowej). Drugiego dnia skopiowane zostanie już 2 TB danych i tak dalej. Po upływie 5 dni kopiowanych jest już 5 TB danych, po 10 dniach może być już 10 TB danych, a po 20 dniach rozmiar kopii może sięgnąć 20 TB.


    Należy jednak pamiętać, że te 20 TB niekoniecznie będzie odpowiednikiem pełnej kopii zapasowej. Jeżeli zmiany wprowadzone w zestawie danych miały postać nowych plików dodawanych przez poszczególnych użytkowników oraz modyfikacji plików istniejących, to różnicowa kopia zapasowa nie będzie zawierała danych, które nie uległy zmianie od momentu wykonania ostatniej pełnej kopii zapasowej, nawet jeżeli skumulowana kopia różnicowa będzie miała taki sam rozmiar jak kopia pełna.


    Niewątpliwą zaletą różnicowych kopii zapasowych, uwidaczniającą się zwłaszcza podczas odzyskiwania danych, jest liczba kopii zapasowych niezbędnych do odzyskania danych. Odzyskanie dowolnego pliku z kopii różnicowej wymaga posiadania tylko ostatniej pełnej kopii zapasowej oraz ostatniej różnicowej kopii zapasowej. Dodatkowo, ze względu na fakt, że do odzyskiwania danych wymagana jest niewielka liczba kopii, prawdopodobieństwo zagubienia czy uszkodzenia obu kopii zapasowych jest znacząco zredukowane.


    Drugim rodzajem kopii zapasowych, który przechowuje informacje o zmianach w stosunku do ostatniej pełnej kopii danych, jest przyrostowa kopia zapasowa (ang. incremental backup) (patrz rysunek 1.2). Wybór tego typu kopii zapasowej powoduje, że wykonywane są kopie zapasowe tylko takich danych, które zostały utworzone lub uległy zmianie od momentu wykonania ostatniej kopii zapasowej dowolnego typu.


    [image: ]


    Rysunek 1.1. Różnicowa kopia zapasowa


    W połączeniu z wykonywaniem pełnej kopii zapasowej jest to najbardziej popularny schemat tworzenia kopii zapasowych danych. Przyrostowa kopia zapasowa zawiera najmniejszy możliwy zestaw danych wymagany podczas cyklu tworzenia kopii zapasowej, redukując w ten sposób ilość przetwarzanych danych i zmniejszając ilość czasu niezbędnego do wykonania takiego zadania. Powróćmy na chwilę do naszego poprzedniego przykładu, gdzie tworzona była kopia zapasowa 20 TB danych. Pierwszego dnia po wykonaniu pełnej kopii zapasowej na przyrostowej kopii zapasowej zostanie zapisany 1 TB danych, drugiego dnia ponownie 1 TB danych i tak dalej. Ilość danych zapisywanych na przyrostowej kopii zapasowej zależy tylko i wyłącznie od ilości zmian, jakie miały miejsce od momentu wykonania ostatniej kopii zapasowej, co w naszym przypadku powoduje, że rozmiar kopii zapasowej i, co za tym idzie, czas niezbędny do jej wykonania są dosyć zbliżone do siebie.


    Pomimo niewątpliwych zalet przyrostowe kopie zapasowe mają również swoje wady. Jeżeli chcesz odzyskiwać dane z kopii przyrostowych, to w większości przypadków będziesz potrzebował do tego celu ostatniej pełnej kopii zapasowej oraz więcej niż jednej kopii przyrostowej.


    Załóżmy, że musimy odzyskać z kopii przyrostowych cztery pliki: pierwszy nie zmienił się od czasu wykonania ostatniej pełnej kopii zapasowej, drugi został zmodyfikowany pierwszego dnia po wykonaniu pełnej kopii, trzeci zmienił się drugiego dnia i wreszcie czwarty został zmieniony trzeciego dnia.
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    Rysunek 1.2. Przyrostowa kopia zapasowa


    Aby wykonać takie zadanie, do odzyskania wszystkich czterech plików będą potrzebne cztery kopie zapasowe — ostatnia pełna kopia zapasowa i trzy kopie przyrostowe z kolejnych dni (patrz rysunek 1.3). Co więcej, ponieważ poszczególne przyrostowe kopie zapasowe są tworzone względem siebie, a niektóre pakiety oprogramowania po prostu nie pozwalają na równoległe odzyskiwanie danych z powiązanych ze sobą kopii zapasowych, poszczególne pliki będą musiały być odzyskiwane kolejno jeden po drugim, a dla każdego z nich niezbędne będzie załadowanie odpowiedniego zestawu kopii zapasowych. Taka sytuacja może mieć poważny, niekorzystny wpływ na ilość czasu niezbędnego do odzyskania żądanych plików.


    Co więcej, ponieważ przyrostowa kopia zapasowa obejmuje dane, które zostały utworzone lub zmodyfikowane od momentu wykonania ostatniej pełnej lub przyrostowej kopii zapasowej, pełny zestaw kopii zapasowych dla danego zadania odzyskiwania danych może zawierać wiele różniących się od siebie kopii poszczególnych plików. Taka sytuacja może stwarzać pewne problemy podczas odzyskiwania danych, ponieważ można zbyt łatwo wybrać do odzyskiwania niewłaściwą wersję pliku, która nie powinna być odzyskana z kopii zapasowej.


    Aby lepiej zilustrować całą sytuację, przyjrzyjmy się następującemu przykładowi. Załóżmy, że mamy plik, w którym przechowywane są dane o zamówieniach wybranego oddziału firmy. Ten plik jest aktualizowany codziennie, zatem również codziennie jest zapisywany na kopii zapasowej. Trzy tygodnie później musimy odzyskać ten plik, ale teraz do odzyskania możemy wybrać jedną z 21 jego kopii, które w międzyczasie zostały utworzone. Zatem który plik jest tym, który powinieneś odzyskać? Dlaczego mamy aż 21 kopii tego pliku? Ponieważ plik jest codziennie modyfikowany, jego nowa kopia jest codziennie zapisywana na kopii zapasowej i tak się właśnie działo przez ostatnie trzy tygodnie, lub jak kto woli, przez 21 dni — stąd 21 kopii.


    Innym potencjalnym problemem, z którym możesz się spotkać przy korzystaniu z przyrostowych kopii zapasowych, jest możliwość zagubienia lub uszkodzenia jednej z kopii.
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    Rysunek 1.3. Odtwarzanie wielu plików z przyrostowej kopii zapasowej


    W przypadku wielu mniej wyrafinowanych aplikacji do tworzenia kopii zapasowych jeżeli jeden z plików przyrostowych kopii zapasowych jest uszkodzony bądź niedostępny, cały proces odzyskiwania zostaje przerwany, nawet jeżeli odzyskiwany plik nie jest zlokalizowany na tej uszkodzonej czy niedostępnej kopii przyrostowej.


    Innym rodzajem przyrostowej kopii zapasowej jest wielopoziomowa kopia zapasowa (ang. level backup). Każdej sesji tworzenia kopii zapasowej jest przypisywana określona liczba, zazwyczaj z zakresu 0 – 9, reprezentująca poziom kopii zapasowej, gdzie liczba 0 odpowiada pełnej kopii zapasowej. Kolejne kopie zapasowe są tworzone według przypisanego poziomu, a na kopii zapisywane są dane, które zmieniły się względem ostatnio wykonanej kopii wyższego poziomu. Skomplikowane? Troszeczkę, ale w praktyce to bardzo wydajny i efektywny sposób zarządzania kopiami zapasowymi.


    Powróćmy jeszcze raz do naszego przykładu z 20-terabajtowym zestawem danych (patrz rysunek 1.4). Tym razem kopia zapasowa na poziomie 0 zapisuje pełny zestaw danych, czyli 20 TB. Kolejna kopia zapasowa jest wykonywana na poziomie 1, co powoduje zapisanie 1 TB danych, reprezentującego zmiany, jakie zaszły od czasu wykonania ostatniej kopii zapasowej na poziomie 0 (pełna kopia zapasowa). Następna kopia zapasowa jest wykonywana jako kopia poziomu 2 i znajdą się na niej dane, które zmieniły się od czasu ostatniego wykonania kopii poziomu 1 — istnieje duże prawdopodobieństwo, że rozmiar wynikowej kopii zapasowej będzie już dużo mniejszy niż porównywalna kopia poziomu 1. Jeżeli wykonamy teraz kolejną kopię zapasową poziomu 2, ponownie zapisane na niej zostaną dane, które uległy zmianie od momentu wykonania kopii poziomu 1 do momentu wykonania bieżącej kopii zapasowej poziomu 2. Taki sposób tworzenia kopii zapasowych może dawać w efekcie znacznie mniejsze rozmiary kopii zapasowych niż porównywalne rozwiązania wykorzystujące tradycyjne przyrostowe kopie zapasowe, co z kolei przekłada się na mniejsze okno czasowe niezbędne do zakończenia procesu tworzenia kopii. Należy przy tym jednak pamiętać, że wielopoziomowe kopie zapasowe również mają swoje wady, które trzeba brać pod uwagę podczas wybierania docelowego rozwiązania.


    Biorąc pod uwagę dużą liczbę poziomów kopii zapasowych, nietrudno zauważyć, że w danej grupie kopii może znajdować się wiele wersji tego samego zestawu danych. Dzięki takiemu rozwiązaniu możliwe staje się odtwarzanie danych do określonego punktu w czasie, zawierającego spójny zestaw plików z chwili wykonania kopii zapasowej.
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    Rysunek 1.4. Wielopoziomowe kopie zapasowe


    Dzieje się tak dlatego, że oprogramowanie do tworzenia kopii zapasowych generuje kompletny zestaw danych z chwili wykonania kopii, niezależny od zawartości plików i zazwyczaj tworzony na podstawie informacji statycznych, takich jak nazwy plików.

    


    
      •Uwaga Wielu dostawców macierzy dyskowych twierdzi, że wykonanie prostego zrzutu czy kopii danych na dodatkowej pamięci masowej jest odpowiednikiem kopii zapasowej danych. Takie twierdzenie nie jest jednak do końca prawdziwe. W opisany powyżej sposób można co prawda wykonać jedną czy nawet kilka kopii danych, jednak aby zasługiwały one na miano kopii zapasowych, musi być do tego wdrożony system rejestrowania i zarządzania poszczególnymi kopiami. Technicznie rzecz biorąc, jeżeli zrzuty danych na poziomie plików czy nawet całej macierzy są opisane i identyfikowalne według daty utworzenia, a do tego prowadzona jest ręczna rejestracja poszczególnych kopii i ich zawartości, to taki zestaw kopii danych może być uważany za kopie zapasowe. Istnieje wiele różnych programów mogących służyć do zarządzania wykonanymi w opisany powyżej sposób zrzutami danych, które dzięki temu mogą być wykorzystywane do odzyskiwania danych — co w efekcie zamienia proste zrzuty danych w kopie zapasowe. Przykładem oprogramowania posiadającego takie możliwości jest pakiet EMC NetWorker.

    

    


    Tworzenie i przechowywanie kopii zapasowych może wymagać znacznych rozmiarów pamięci masowych. Po raz kolejny powróćmy do naszego przykładowego, 20-terabajtowego zestawu danych i wyobraźmy sobie, że zarząd firmy wprowadził wymaganie, aby kopie zapasowe były przechowywane przez pewien czas, dzięki czemu w przyszłości będzie można odzyskiwać dane do określonego punktu w czasie. Zakres czasu, przez jaki możemy odtworzyć z kopii zapasowej dane z określonego dnia, jest nazywany okresem retencji kopii zapasowej (ang. backup retention period). Ponieważ dla naszego 20-terabajtowego zestawu danych każdego dnia tworzone są nowe kopie zapasowe, będące odpowiednio dobraną kombinacją kopii pełnych i przyrostowych, całkowita ilość przechowywanych danych rośnie bardzo szybko. Dzieje się tak nie dlatego, że zwiększa się ilość danych systemie, ale ze względu na rosnącą liczbę kopii zapasowych zawierających pliki z tego samego zestawu danych.


    Aby zilustrować ten proces, założymy, że dana firma zamierza tworzyć kopie zapasowe 20 TB swoich danych i jednocześnie mieć możliwość odtworzenia plików do 4 tygodni wstecz, licząc od bieżącego dnia — stąd pierwszy wniosek, że okres retencji kopii zapasowych wynosi 4 tygodnie. Dodatkowo — zakładając, że raz na tydzień będziemy wykonywać pełną kopię zapasową, a w pozostałe dni kopie przyrostowe — łatwo policzyć, że do pełnego zabezpieczenia danych takiego systemu musimy przygotować pamięć masową o pojemności minimum 150 TB (patrz rysunek 1.5).
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    Rysunek 1.5. Wymagania rozmiarów pamięci masowej do tworzenia kopii zapasowej 20 TB danych

    


    
      •Uwaga Często popełnianym błędem jest przyjmowanie do wyliczeń rozmiarów pamięci masowej takiej samej liczby tygodni, jaką obejmuje okres retencji kopii zapasowych. Na przykład przechowywanie pełnych kopii zapasowych przez 4 tygodnie nie spełnia wymogów 4-tygodniowego okresu retencji. Dlaczego? Ponieważ ważność pełnej kopii zapasowej wykonanej na początku pierwszego tygodnia skończy się wraz z upływem czwartego tygodnia, co spowoduje, że nie będzie jej można użyć do odzyskiwania danych (inaczej mówiąc, stanie się niedostępna dla oprogramowania do odzyskiwania danych). Aby uniknąć takiej sytuacji i spełnić warunek 4-tygodniowego okresu retencji, musimy w naszych wyliczeniach uwzględnić jeszcze piąty tydzień, przy czym dopiero wykonanie pełnej kopii zapasowej na początku szóstego tygodnia pozwoli nam zwolnić cały zestaw kopii zapasowych wykonanych w pierwszym tygodniu naszego cyklu i zapewni możliwość odzyskiwania danych z pełnych 4 tygodni (patrz rysunek 1.6).

    

    


    Zwróć uwagę na fakt, że głównym czynnikiem mającym wpływ na całkowity rozmiar wszystkich kopii zapasowych nie jest rozmiar kopiowanego zestawu danych, ale liczba kopii tych samych danych zapisywanych w kolejnych iteracjach cyklu. Jest to bardzo widoczne zwłaszcza podczas tworzenia kopii zapasowych zestawów danych o charakterze statycznym (na przykład dane statystyczne GUS). Tego typu dane po utworzeniu w zasadzie się nie zmieniają, ale mimo to za każdym razem, kiedy w cyklu przychodzi czas na utworzenie pełnej kopii zapasowej, zapisywany w niej jest pełny zestaw takich danych.
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    Rysunek 1.6. Schemat tworzenia kopii zapasowych przy założeniu 4-tygodniowego okresu retencji


    Łatwo zatem wyliczyć, że jeżeli przykładowy zestaw zawiera 10 TB danych, a w cyklu tworzymy tylko 10 pełnych kopii zapasowych, to musimy do tego celu przeznaczyć 100 TB pamięci masowej. Zdecydowana większość takich danych w takim statycznym środowisku nie ulega zmianom i jest po prostu zapisywana na kolejnych pełnych kopiach zapasowych w niezmienionej postać, niepotrzebnie zajmując miejsce i zużywając cenne zasoby. Ze względu na tę tendencję do szybkiego i nieograniczonego przyrostu zapotrzebowania na przestrzeń w pamięci masowej kopie zapasowe powinny być używane z krótkim i średnim okresem retencji i tylko w wyjątkowych przypadkach z długim okresem retencji.


    Kopia zapasowa, która była przechowywana przez bardzo długi czas, na przykład liczony w latach, prawdopodobnie nie będzie mogła być użyta. Dlaczego? Szybko zmieniające się rozwiązania sprzętowe, nowe systemy operacyjne, nowe wersje aplikacji i systemów baz danych, a nawet nowe wersje programów do tworzenia samych kopii zapasowych mogą powodować, że odzyskiwanie danych z bardzo starych kopii zapasowych będzie mocno utrudnione, jeżeli nie wręcz niemożliwe w niektórych przypadkach. W praktyce kopie zapasowe powinny być rozpatrywane jako rozwiązanie pozwalające na przechowywanie danych przez okres nie dłuższy niż 3 lata. Po przekroczeniu tego okresu zmiany jednego czy więcej czynników opisywanych powyżej stają się coraz bardziej znaczące i w efekcie mogą spowodować, że kopie zapasowe staną się bezużyteczne. Aby uniknąć takiego niebezpieczeństwa i zapewnić sobie możliwość odzyskiwania danych w dłuższych okresach, dane muszą zostać zapisane w uniwersalnym, powszechnie używanym formacie i na nośnikach, których dostępność w przyszłości jest bardziej prawdopodobna. Takie jest właśnie przeznaczenie archiwizacji danych.


    Archiwa danych


    Załóżmy, że pewna firma musi mieć dostęp do danych historycznych przez okres 10 lat i do realizacji takiego założenia wybrano tworzenie kopii zapasowych. Załóżmy również, że przechowywane dane są statyczne — nie będą się zmieniały przez cały okres retencji — a do ich kopiowania wybrano tradycyjny schemat z pełną kopią zapasową raz w tygodniu i kopiami przyrostowymi w pozostałe dni tygodnia. W efekcie po 10 latach otrzymaliśmy 520 kopii dokładnie takich samych danych, zajmujących ogromne przestrzenie pamięci masowej.


    W przeciwieństwie do kopii zapasowych archiwa danych nie są kopiami danych — archiwum to w rzeczywistości oryginalny zestaw danych przeniesiony z jednej lokalizacji do innej. Operacja przenoszenia danych jest oparta na zestawie specjalnych kryteriów przypisanych do danych, takich jak ich wiek, wartość, ważność i tak dalej. Zarchiwizowane dane są rejestrowane i zarządzane w czasie podobnie jak kopie zapasowe, ale ponieważ dane się nie zmieniają, w dowolnym punkcie czasu istnieje tylko jedna ich kopia. Jeżeli zapisane dane zostaną w jakiś sposób zmodyfikowane, archiwum może potraktować nowe dane jako nowy wpis w archiwum lub zamienić istniejące dane — wszystko zależy od możliwości oprogramowania zarządzającego archiwami oraz polityki ochrony danych przypisanej do takiego archiwum. Archiwa są przeznaczone do długoterminowego przechowywania danych na nośnikach, które są odporne na degradację w miarę upływu czasu.


    Przykładem danych, które mogą wymagać tego typu ochrony, są dane o zdarzeniach kryminalnych. Takie zbiory danych nie tracą ważności i muszą być przechowywane przez cały czas, ponieważ zawierają informacje, które mogą być przydatne organom ścigania w rozwiązywaniu innych spraw kryminalnych, dostarczać informacji o zachowaniu sprawców i tak dalej. Łatwo zauważyć, że ochrona dostępności i integralności takich danych ma kluczowe znaczenie. Jednak zastosowanie do tego celu tradycyjnego schematu tworzenia kopii zapasowych i powtarzające się bez końca zapisywanie kolejnych kopii tych samych danych jest niewątpliwie marnowaniem cennych zasobów, a co gorsza, nie zapewnia długoterminowej metody przechowywania i odzyskiwania danych. Z kolei zastosowanie archiwum spowoduje przeniesienie danych z podstawowej pamięci masowej systemu przetwarzania danych na dodatkową pamięć masową przeznaczoną specjalnie do obsługi i przechowywania danych o charakterze statycznym. W zależności od wymagań archiwum może pracować w warstwie danych historycznych (tryb offline) lub warstwie danych pomocniczych (tryb nearline).


    Co prawda archiwizacja danych nie jest tematem przewodnim tej książki, niemniej jednak jest to zagadnienie warte choćby pobieżnego omówienia. Dlaczego? Archiwa danych to potężne narzędzie pozwalające na radykalne zmniejszenie wolumenu danych zapisywanych na kopiach zapasowych, a co za tym idzie, pozwalające na znaczące zmniejszenie okna czasowego niezbędnego do wykonania kopii.


    Aby lepiej zilustrować to zagadnienie, spróbujemy nieco rozszerzyć nasz przykład z 20-terabajtowym zestawem danych (patrz rysunek 1.7). Załóżmy, że z całego tego zestawu danych możemy wyodrębnić 5 TB danych o charakterze statycznym, które będą znakomicie nadawać się do archiwizacji. Pierwsza kopia archiwum została utworzona na wybranym nośniku pamięci masowej (w naszym przypadku na macierzy dyskowej). Po usunięciu skopiowanych 5 TB z oryginalnego zestawu 20 TB danych kolejna iteracja kopii zapasowej będzie musiała się zmierzyć już tylko z 15 TB danych, mając do dyspozycji takie samo okno czasowe, jak wcześniej dla 20 TB. Zakładając, że wydajność systemu tworzenia kopii zapasowej nie zmieniła się, utworzenie nowej kopii zapasowej zajmie tym razem już tylko 75% czasu, jaki zajęło utworzenie poprzedniej kopii.
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    Rysunek 1.7. Redukcja ilości danych w archiwum


    Do oryginalnych danych można się odwoływać na jeden z dwóch sposobów, zależnych od metody utworzenia archiwum. Pierwsza metoda tworzy kopię danych na nośniku statycznym i usuwa ich oryginalną kopię. Przywoływanie danych jest realizowane poprzez odpowiednie zapytania do aplikacji, za pomocą której archiwum zostało utworzone. Aplikacja odczytuje dane z archiwum i umieszcza na podstawowej pamięci masowej. Takie rozwiązanie jest znane jako archiwum offline (dane nie są bezpośrednio dostępne); zostało to zilustrowane na rysunku 1.8. Utworzenie archiwum offline zazwyczaj implikuje całkowite usunięcie oryginalnych danych z podstawowej pamięci masowej, a odzyskanie danych z takiego archiwum wymaga interwencji operatora systemu. Archiwa offline są zazwyczaj tworzone na poziomie systemu plików, gdzie archiwizacji podlegają pojedyncze pliki, grupy plików lub nawet całe struktury katalogów. W przypadku takiej archiwizacji dane są niemal zawsze przenoszone na statyczne typy nośników, takie jak taśmy magnetyczne lub dyski optyczne. Aby odzyskać zarchiwizowane dane, użytkownik końcowy musi zażądać, aby dane zostały pobrane z nośników statycznych i umieszczone na oryginalnym systemie plików lub wybranej lokalizacji alternatywnej.
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    Rysunek 1.8. Archiwum typu offline


    Proces tworzenia archiwum offline jest dostępny w zdecydowanej większości pakietów oprogramowania do tworzenia kopii zapasowych, stąd można go znaleźć również w pakietach CommVault Simpana i Symantec NetBackup. Utworzenie archiwum offline ma z reguły bezpośredni wpływ na rozmiar i wydajność procesu tworzenia kopii zapasowych. Ponieważ po utworzeniu archiwum oryginalne dane zostały przeniesione na osobny nośnik, to z punktu widzenia kopii zapasowej przestały istnieć, dzięki czemu rozmiar danych oraz liczba plików, które muszą zostać skopiowane, zostają zredukowane. Chociaż takie rozwiązanie wydaje się rozwiązywać problem, o którym wspominaliśmy niedawno, usunięcie danych z podstawowej pamięci masowej wymaga zapewnienia, że wszystkie żądania odzyskania danych z archiwum będą obsługiwane w sposób satysfakcjonujący dla użytkowników, stąd częste operacje odzyskiwania danych z takiego archiwum mogą powodować dodatkowe obciążenie realizujących je operatorów.


    Archiwa aktywne (lub archiwa typu nearline; rysunek 1.9) różnią się tym od archiwów typu offline, że obecność archiwum jest dla końcowego użytkownika danych zupełnie przezroczysta. Archiwa aktywne interaktywnie współdziałają z systemami plików i innymi strukturami danych i zazwyczaj przenoszą dane na różne rodzaje nośników, zarówno statycznych, jak i dynamicznych (na przykład takich jak macierze dyskowe). Po przeniesieniu danych do aktywnego archiwum na oryginalnym systemie plików w miejscu przeniesionych danych pozostawiane są specjalne odnośniki (ang. stubs). Dane do archiwum są przenoszone w oparciu o metadane, takie jak data utworzenia, rozmiar, data ostatniej modyfikacji, właściciel danych, czy dowolną kombinację wymienionych metadanych. Moduł tworzący aktywne archiwa, mający zwykle postać specjalnego oprogramowania zainstalowanego na poszczególnych serwerach plików, na podstawie metadanych dokonuje automatycznego wyboru danych i przenosi je do archiwum, pozostawiając w ich miejscu odpowiednie odnośniki.
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    Rysunek 1.9. Archiwum aktywne (archiwum typu nearline)


    Kiedy użytkownik końcowy chce uzyskać dostęp do danych, które zostały wcześniej przeniesione do aktywnego archiwum, oprogramowanie zarządzające archiwami przechwytuje takie żądanie (zwykle jest to wywołanie metody open() dla danego pliku), zapobiegając bezpośredniej próbie odczytania takiego pliku przez system operacyjny. Następnie oprogramowanie dokonuje identyfikacji pliku i sprawdza, czy ten plik został już przeniesiony na nośnik archiwum. Jeżeli tak, plik zostaje przeniesiony z powrotem na odpowiednie miejsce w oryginalnym systemie plików, a oprogramowanie zwalnia żądanie użytkownika i pozwala systemowi operacyjnemu na obsłużenie żądania użytkownika końcowego i dostarczenie mu odpowiednich danych. Warto zwrócić uwagę na fakt, że użytkownik końcowy wcale nie musi być człowiekiem — równie dobrze może to być jakaś zautomatyzowana aplikacja, która podczas pracy wymaga dostępu do plików. Może to być na przykład skaner antywirusowy czy proces, który przenosi zawartość pliku wsadowego do bazy danych.


    Aktywne archiwa działają zwykle niezależnie od oprogramowania do tworzenia kopii zapasowych i mają tylko pośredni wpływ na rozmiar kopii zapasowej oraz wydajność procesu jej tworzenia. Pomimo iż aktywne archiwum usuwa pliki ze strumienia danych przeznaczonego do zapisania na kopii zapasowej, to jednak w ich miejsce w oryginalnym systemie plików zostają zapisane odnośniki w postaci plików stub. Pliki takie mogą mieć od 4 do 8 kB rozmiaru (w zależności od rodzaju oryginalnego pliku), co w przypadku dużej ilości plików przenoszonych do archiwum może dawać w efekcie całkiem znaczącą ilość danych. Jednym z zagadnień omawianych w rozdziale 8. jest system plików o dużej gęstości plików (ang. High Density File System, HDFS). Mianem HDFS jest określany system plików, w którym została zapisana ogromna liczba plików (w porównaniu z "normalnym" systemem plików) — zazwyczaj w takich systemach na każdy TB przypada 2 miliony lub więcej plików. Aktywna archiwizacja może co prawda w takim systemie zredukować ilość zapisywanych na kopii zapasowej danych, ale mimo to oprogramowanie musi przetworzyć pliki stub, które pozostały w systemie. W przypadku systemów HDFS przetwarzanie takich plików może zajmować znaczącą część czasu niezbędnego do wykonania kopii zapasowej.


    Czy zatem utworzenie archiwum — czy to typu offline, czy aktywnego — oznacza, że dane umieszczane w archiwach nie są już nigdy więcej zapisywane w kopii zapasowej? Nie, a wręcz przeciwnie — po utworzeniu archiwum musimy się podwójnie upewnić, że archiwum jest dobrze chronione, ponieważ zawiera przecież jedyną, poprawną kopię danych. W zależności od rodzaju nośnika, na jakim zapisane jest archiwum, może to oznaczać, że samo archiwum również będzie wymagało wykonania takiej czy innej kopii zapasowej. Na szczęście kopii zapasowej archiwum nie wykonuje się często i w efekcie w pełnym cyklu znajduje się znacznie mniej kopii archiwum, niż ma to miejsce dla innych plików.


    Jeżeli dane zostały zarchiwizowane na niechroniony nośnik statyczny, taki jak na przykład dysk twardy, będzie wymagane wykonanie dodatkowej kopii zapasowej 5 TB danych archiwum, dzięki czemu będziemy mieć pewność, że nasze archiwum ocaleje w przypadku jakiejś awarii. Tworzenie kolejnych kopii zapasowych będzie konieczne tak często, jak często do naszego archiwum będą dodawane nowe dane, lub tak często, jak to jest wymagane wewnętrznymi przepisami firmy lub innymi uregulowaniami prawnymi mającymi na celu zapewnienie, że dane w archiwum są aktualne i bezpieczne.


    Powróćmy po raz kolejny do naszego przykładowego, 5-terabajtowego archiwum i załóżmy, że zgodnie z wymaganiami firmy kopie zapasowe archiwum muszą być odnawiane raz na miesiąc, tak aby zapewnić, że zawierają aktualne dane, które będzie można bez problemu odczytać. Dla uproszczenia naszych rozważań przyjmijmy jeszcze, że do archiwum nie są dodawane żadne dane, czyli inaczej mówiąc, że zawartość archiwum jest statyczna przez cały okres swojej ważności. Aby upewnić się, że całe 5 TB danych archiwum będzie można w razie potrzeby odzyskać, co miesiąc jest wykonywana kopia zapasowa, a okres retencji również został określony na 1 miesiąc. Ile zatem kopii zapasowych danych jest potrzebne, aby spełnić warunek retencji? Dwie — czas przechowywania dowolnej kopii zapasowej nigdy nie będzie większy niż podwojony okres cyklu tworzenia kopii — dokładnie tak samo, jak to miało miejsce podczas dodawania do cyklu kolejnych tygodni niezbędnych do zachowania wymaganego okresu retencji. Aby zapewnić pełną dostępność danych przez cały miesiąc, musimy przechowywać kopię zapasową zarówno z bieżącego, jak i z poprzedniego miesiąca. Na początku trzeciego miesiąca możemy zwolnić kopię zapasową z pierwszego miesiąca, pozostawiając tym samym dwie najnowsze kopie zapasowe archiwum. Jak widać, warunkiem wystarczającym do zapewnienia bezpieczeństwa danych przechowywanych w archiwum jest posiadanie w dowolnym momencie jego dwóch ostatnich kopii zapasowych — oczywiście pod warunkiem, że taki okres retencji kopii zapasowej jest zgodny z regułami obowiązującymi w danej firmie czy organizacji.


    Choć zarówno kopia zapasowa, jak i archiwum są po prostu kopiami danych, to jednak fundamentalna różnica leży w tym, jak kopie danych są traktowane podczas wykonywania tych zadań. Podczas tworzenia kopii zapasowej oryginalne dane są po prostu kopiowane i zapisywane w wybranym formacie na odpowiednim nośniku. Z drugiej strony, podczas tworzenia archiwum dane są kopiowane na odpowiedni nośnik, a po zakończeniu tego procesu oryginalne dane są usuwane, dzięki czemu archiwum pozostaje w takiej sytuacji jedynym źródłem tych danych.


    Kopie bezpieczeństwa są zwykle przeznaczone do zapobiegania możliwości utraty danych podczas różnych nieplanowanych sytuacji, takich jak przypadkowe skasowanie danych przez użytkownika, uszkodzenie systemu, przywracanie funkcjonowania systemu po sytuacjach awaryjnych i tak dalej. Z kolei archiwa są tworzone z dwóch głównych powodów:


    
      	Aby przenieść nieużywane dane z podstawowej pamięci masowej na tańszy nośnik, umożliwiający bezpieczne, długoterminowe składowanie danych.


      	Aby zapewnić możliwość bezpiecznego przechowywania danych statycznych przez długi czas.

    


    Kopie zapasowe i archiwa danych nie wykluczają się wzajemnie. Jak już wspominaliśmy wcześniej, archiwizacja danych przed rozpoczęciem tworzenia kopii zapasowych może znacząco przyczynić się do zredukowania ilości danych, które będą zapisane na kopii zapasowej w danym momencie cyklu.


    Niestety, w wielu firmach kopie zapasowe są używane jako długoterminowe, "archiwopodobne" kontenery danych i wykorzystywane jako środek do zaspokojenia wewnętrznych wymagań firmy lub nawet wymagań narzucanych przez organy zewnętrzne. Takie kopie zapasowe bywają przechowywane przez okres 5 lat i więcej i zwykle są przechowywane poza firmą, w lokalizacjach zapewniających odpowiednie warunki i bezpieczeństwo nośników danych. Jednak jak już wspominaliśmy wcześniej, kopie zapasowe nie powinny być uważane za archiwa danych z wielu powodów. Po pierwsze, pojawia się tutaj problem "odzyskiwalności" danych z kopii zapasowych. Pomimo iż same nośniki po wielu latach nadal będą odczytywalne (niektóre rodzaje nośników zapewniają przy przechowywaniu w odpowiednich warunkach możliwość odczytywania zapisanych danych nawet po upływie 30 lat i więcej), to jednak urządzenia, które mogłyby je odczytać, zwykle już dawno są historią.


    Jednym z dobrych przykładów ilustrujących taką sytuację jest popularny niegdyś magnetowid. Kiedy magnetowidy po raz pierwszy pojawiły się na rynku, można było wybrać jeden z dwóch konkurujących ze sobą formatów zapisu: VHS lub Betamax. Z wielu różnych powodów zwycięzcą okazał się format VHS. Ponieważ te dwa formaty zapisu nie były ze sobą w żaden sposób kompatybilne, oznaczało to, że użytkownicy, którzy posiadali kolekcje kaset z filmami w formacie Betamax, nie mieli szczęścia, bo odtwarzacze Betamax szybko zniknęły z rynku. Teraz możemy zaobserwować podobne zjawisko w przypadku formatu VHS, który niemal całkowicie został już pokonany przez wszechobecne płyty DVD — obecnie kupienie magnetowidu VHS w sklepie wcale nie jest prostym zadaniem. Co gorsza, również same nośniki (czyli kasety VHS) dosyć szybko podlegają degradacji — w przypadku większości kaset VHS problemy z odtwarzaniem zaczynają się zwykle po 5 – 10 latach od nagrania.


    Nawet jeżeli odpowiednie urządzenia do odtwarzania ciągle są dostępne i oprogramowanie, za pomocą którego została utworzona kopia zapasowa ciągle jest w stanie ją odczytać, to bardzo często aplikacja, za pomocą której dane zostały utworzone, jest niedostępna lub po prostu nie działa na współczesnych komputerach czy w systemach operacyjnych. Jest to typowa sytuacja zwłaszcza w przypadku kopii zapasowych baz danych, aczkolwiek może również się zdarzać w przypadku innych aplikacji.


    Podczas projektowania systemów tworzenia kopii zapasowych i archiwizacji należy zawsze brać pod uwagę rodzaj danych, jakie będą zapisywane na kopii, oraz rodzaje danych, jakie będą archiwizowane lub przechowywane przez długie okresy. Pomimo iż kopie zapasowe i archiwa danych mają ze sobą wiele wspólnego, to jednak mają zupełnie inne przeznaczenie. Kopie zapasowe powinny być wykorzystywane do zapewnienia krótko- i średnioterminowej ochrony danych oraz możliwości ich odzyskania w przypadku utraty, podczas gdy archiwa zapewniają możliwość przechowywania danych przez długie okresy w niezmienionej formie na odpowiednio dobranych, stabilnych nośnikach. Krytycznym czynnikiem podczas projektowania systemów tworzenia kopii zapasowych i archiwizacji jest odpowiednia klasyfikacja danych, tak aby zapewnić poziom ochrony danych wymagany przez wewnętrzne regulacje firmy.


    Parametry i definicje


    Podczas projektowania systemów tworzenia kopii zapasowych i archiwizacji należy określić trzy kluczowe parametry, które będą miały bezpośredni wpływ na przyjęte rozwiązania dla każdego zestawu danych:


    
      	parametr RTO (ang. Recovery Time Objective),


      	parametr RPO (ang. Recovery Point Objective),


      	umowa SLA (ang. Service Level Agreement) powiązana z zestawami danych.

    


    Poniżej bardziej szczegółowo omówimy poszczególne parametry oraz ich wpływ na projekt systemu.


    Istnieje bardzo wiele rodzajów umowy SLA. Może ona określać parametry jakości usług dostarczanych klientowi, czasy odpowiedzi personelu operacyjnego na żądania klientów i wiele innych czynników, ale w naszym przypadku najważniejszym czynnikiem będzie rozmiar okna czasowego, w którym zostanie zakończony proces tworzenia kopii zapasowej dla danego zestawu danych. Identyfikacja tego, co będziemy nazywali oknem czasowym kopii zapasowej nie jest zadaniem prostym, ponieważ różne zespoły i ludzie zaangażowani w ten proces z reguły mają rozbieżne wyobrażenia tego, kiedy takie okno czasowe powinno się rozpoczynać, kiedy kończyć i jakie zadania mają być w nim wykonywane. Z tego powodu taka umowa SLA powinna być dobrze udokumentowana i uzgodniona z wszystkimi zainteresowanymi stronami, tak aby w przyszłości nie było nieporozumień co do jej interpretacji. Wszystkie procesy mające wpływ na SLA powinny być sprawdzone i przećwiczone jeszcze przed wejściem umowy SLA w życie.


    Parametr RTO określa maksymalną ilość czasu, jaki może upłynąć od arbitralnie uzgodnionego momentu rozpoczęcia odzyskiwania danych do przekazania odzyskanych danych użytkownikowi końcowemu. Choć powyższa definicja może się wydawać prosta, w praktyce może się okazać, że ilość czynników mających wpływ na ten parametr jest zaskakująco duża (patrz rysunek 1.10). Pierwszym problemem może się okazać definicja momentu, w którym rozpoczyna się proces odzyskiwania danych. W zależności od tego, jaką rolę pełnisz w relacji do procesu odzyskiwanych danych, może to oznaczać różne rzeczy. Jeżeli jesteś użytkownikiem końcowym danych, okno czasowe odzyskiwania rozpoczyna się już w momencie utraty danych: "Straciłem dane i muszę mieć do nich dostęp ponownie najpóźniej w ciągu X godzin". Jeżeli jesteś administratorem systemu odpowiedzialnym za miejsce przechowywania danych, takie okno może rozpoczynać się dla Ciebie w momencie, kiedy system będzie gotowy do rozpoczęcia procesu odzyskiwania danych: "System podniósł się po awarii i utracone dane muszą być dostępne najpóźniej w ciągu X godzin". Wreszcie jeżeli jesteś administratorem systemu tworzenia kopii zapasowych, Twoim największym zmartwieniem będzie ilość czasu, jaki upłynie od momentu zainicjowania procesu odzyskiwania danych do momentu jego zakończenia, włączając w to czas potrzebny na identyfikację danych, które muszą być odzyskane: "Muszę najpierw odnaleźć dane ABC, potem uruchomić proces odzyskiwania i zakończyć go najpóźniej w ciągu X godzin".


    Zauważ, że każde z tych stanowisk zawiera również domyślną definicję czasu zakończenia okna, czyli inaczej mówiąc, czasu, w jakim odzyskane dane są udostępniane użytkownikowi końcowemu. Na potrzeby tej książki przyjmiemy, że parametr RTO odnosi się do okresu od momentu, w którym dane zostały zidentyfikowane i proces odzyskiwania został zainicjowany, aż do momentu, w którym odzyskiwanie danych zostało zakończone — czas administratora kopii zapasowych na rysunku 1.10. Co prawda jest to nieco zawężona definicja parametru RTO, ale za to wskazuje miejsce całego procesu, w którym o kształcie systemu docelowego może decydować projektant systemu tworzenia kopii zapasowych i archiwizacji. Nie należy jednak zapominać o tym, że każdy projekt musi wziąć pod uwagę wymagania innych zespołów i ludzi zaangażowanych w ten proces.
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    Rysunek 1.10. Różne spojrzenia na definicję RTO


    Z kolei parametr RPO reprezentuje maksymalną ilość danych, która może zostać utracona od momentu wykonania ostatniego zdarzenia związanego z ochroną danych (patrz rysunek 1.11). Zwróć uwagę na to ostatnie określenie — zdarzeniem takim niekoniecznie musi być wykonanie kopii zapasowej danych, ale może to być również inna operacja, na przykład kopia migawkowa, zrzut logów czy replikacja danych. Takie zdarzenia mogą być kontrolowane i zarządzane na wiele sposobów, stąd wybór odpowiedniego oprogramowania, które będzie w stanie zintegrować zarządzanie tymi zdarzeniami, z pewnością wpłynie na uproszczenie projektu całego systemu tworzenia kopii zapasowych i archiwizacji. Parametr RPO, podobnie jak omawiany wcześniej RTO, może być inaczej interpretowany przez różnych użytkowników. Dla administratora odpowiedzialnego za ochronę danych parametr ten będzie reprezentował maksymalny czas, jaki może upłynąć pomiędzy tworzeniem kolejnych kopii zapasowych (lub przynajmniej kopii migawkowych), tak aby dane były chronione zgodnie z wymaganiami firmy: "Muszę wykonywać kopie zapasowe co 4 godziny, aby mieć pewność, że nie utracimy więcej niż dane z 3 ostatnich godzin".
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    Rysunek 1.11. Definiowanie parametru RPO


    Z perspektywy właściciela danych parametr RPO może reprezentować maksymalną liczbę transakcji czy ilość danych, które mogą zostać utracone: "Nasza firma dopuszcza możliwość utraty w wyniku awarii tylko 30 ostatnich transakcji".


    Podstawowym problemem przy ustalaniu RPO jest ustalenie relacji pomiędzy czasem i danymi. Dobrym sposobem na zilustrowanie tego zagadnienia są priorytety opisywane przed chwilą. Dla administratora odpowiedzialnego za ochronę danych jedynym rozsądnym rozwiązaniem jest wyrażenie wartości RPO w jednostkach czasu. Z drugiej jednak strony, definicja RPO z perspektywy firmy jest całkowicie pozbawiona czynnika temporalnego — jest po prostu wyrażona za pomocą liczby transakcji. Przełożenie danego zakresu czasu na odpowiadającą mu liczbę transakcji (lub odwrotnie) wymaga uwzględnienia wielu różnych czynników, z analizą typu aplikacji rejestrujących czy generujących transakcje włącznie. Aplikacje bazodanowe przetwarzające transakcje w trybie online (ang. OnLine Transaction Processing, OLTP) mogą wyrażać tę wartość jako liczbę zatwierdzonych zmian w rekordach bazy danych czy wierszach tablic; aplikacje zarządzające hurtowniami danych (ang. data warehouse) mogą mierzyć czas pomiędzy kolejnymi operacjami ekstrakcji, transformacji i ładowania danych (ang. Extract, Transform and Load, ETL); aplikacje graficzne mogą wyrażać wspomnianą wartość w postaci liczby przetworzonych plików. Kluczowymi czynnikami podczas szacowania wartości RPO wyrażonej w jednostkach czasu są liczba transakcji przetwarzanych w jednostce czasu oraz całkowita liczba transakcji. W efekcie czas pomiędzy kolejnymi zdarzeniami ochrony danych może być wyznaczony jako prosty iloraz: liczba transakcji chronionych podzielona przez liczbę transakcji w jednostce czasu. Jeżeli w przykładowej bazie danych generowanych jest średnio 100 transakcji na minutę, a zgodnie z wymaganiami firmy musimy chronić ostatnich 10 000 transakcji, zdarzenie ochrony danych musi być realizowane maksymalnie co 100 minut.


    Kolejnym problemem związanym z wyznaczaniem parametru RPO jest fakt, że podczas projektowania rozwiązania musimy brać pod uwagę nie tylko przepływ danych, ale również czas niezbędny do konfiguracji kopii zapasowej oraz samego odzyskiwania i zapisywania danych. Jeżeli w poprzednim przykładzie zgodnie z wymaganiami firmy zdarzenie ochrony danych powinno występować co 8 godzin, a wykonanie kopii zapasowej zajmuje 8,5 godziny (wliczając w to czas niezbędny na załadowanie nośników i inne narzuty), parametr RPO nie zostanie dotrzymany, ponieważ będziemy mieli 30-minutową lukę, podczas której dane nie będą właściwie chronione. Co gorsza, wraz z upływem czasu ta luka będzie się powiększać. Jeżeli wykonanie pierwszej kopii zapasowej zajęło 8,5 godziny, a cykl tworzenia kopii zapasowych jest przesunięty o 30 minut, to po wykonaniu drugiej kopii będzie to już godzina i tak dalej. Jeżeli podczas planowania nie będziemy brali pod uwagę tego dodatkowego czasu, to już po tygodniu cykl tworzenia kopii zapasowej będzie przesunięty o 8 godzin w stosunku do planu, co w rezultacie spowoduje, że rzeczywista wartość parametru RPO będzie wynosiła 16 godzin.


    Jeżeli przyczyną przesunięcia jest po prostu czas wykonywania kopii zapasowej, wystarczy odpowiednio zmodyfikować częstotliwość tworzenia kopii i w ten sposób zmienić wymagania RPO. Przypuśćmy, że konfiguracja kopii zapasowej zajmuje 30 minut, a samo jej wykonanie 8 godzin. Aby spełnić wymagania wspomnianego RPO, kopie zapasowe powinny być tworzone co 7,5 godziny — dzięki temu będziemy mieć pewność, że odpowiednia liczba transakcji jest chroniona.


    Jeżeli jednak prosta zmiana terminarza tworzenia kopii zapasowych nie rozwiąże problemu, istnieją inne metody, które mogą pomóc zlikwidować nakładanie się kolejnych kopii zapasowych na siebie, takie jak kopie migawkowe na poziomie macierzy czy klonowanie danych. Efektywność procesu tworzenia kopii zapasowej może być również zwiększona poprzez usunięcie poprzednio wykonanych kopii zapasowych z podstawowej pamięci masowej. Inne techniki, takie jak zastosowanie replikacji danych zarówno na poziomie aplikacji, jak i macierzy, mogą również spowodować, że dane będą poprawnie chronione w oknie czasowym wyznaczonym wartością parametru RPO. Najważniejsze to upewnić się, że dane, dla których wyznaczyliśmy parametr RPO, są poprawnie chronione i mieszczą się w oknie czasowym (z uwzględnieniem czasu niezbędnego na konfigurację kopii zapasowej itd.).

    


    
      •Uwaga A zatem czy parametry RTO i RPO są ze sobą powiązane? Technicznie rzecz biorąc, nie są — możesz mieć zdefiniowany zestaw transakcji, które mogą być chronione w danym okresie (RPO), ale w razie awarii nie muszą być natychmiast odtwarzane (RTO). W rzeczywistości tak się praktycznie nie zdarza — wartości parametrów RTO są zwykle proporcjonalne do RPO. Inaczej mówiąc, jeżeli nasze dane są na tyle ważne, że definiujemy dla nich parametr RPO, parametr RTO powinien być mniejszy lub co najwyżej równy RPO:


      RTO <= RPO


      Choć nie zawsze powyższe założenie jest spełnione, to jednak jest to dobre przybliżenie sytuacji, w której RPO jest określone, ale RTO już nie.

    

    


    Podsumowanie


    Kiedy mówimy o projektowaniu rozwiązań systemów do tworzenia kopii zapasowych i archiwizacji danych, ważne jest, aby wszyscy użytkownicy zaangażowani w ten proces posługiwali się tym samym językiem. W tym rozdziale omówiliśmy podstawowe pojęcia związane z tymi zagadnieniami, które pozwolą Ci na efektywniejszą komunikację pomiędzy poszczególnymi składnikami rozwiązania oraz umożliwią wyjaśnienie wszystkich sprawiających problemy detali. W kolejnych rozdziałach pojęcia zdefiniowane tutaj będą używane podczas omawiania środowisk, w których pracuje oprogramowanie dwóch największych producentów komercyjnych aplikacji do tworzenia kopii zapasowych i archiwizacji: CommVault Simpana oraz Symantec NetBackup. Nie zmienia to oczywiście w niczym faktu, że opisywane zagadnienia i pojęcia mogą być również stosowane w rozwiązaniach wielu innych firm oferujących oprogramowanie o podobnej architekturze, takich jak EMC NetWorker, Symantec BackupExec i inne.

  


  
    Rozdział 2.

    Oprogramowanie do tworzenia kopii zapasowych


    CommVault Simpana


    Historia i tło


    W poprzednim rozdziale podane zostały niektóre podstawowe definicje. Teraz możemy zagłębić się w specyfikę budowy architektury, która zapewnia solidne i skalowalne kopie zapasowe. Najważniejszym składnikiem wszystkich architektur kopii zapasowych jest wybrane do użytkowania oprogramowanie. Zajmiemy się konkretnym zestawem oprogramowania, rozpoczynając od CommVault Simpana.


    CommVault Simpana wystartował jako projekt Automated Backup, Automated Recovery and Archive Software ("Oprogramowanie do archiwizacji, automatycznego tworzenia kopii zapasowych i odzyskiwania danych") w roku 1987 w AT&T Labs, dziale badań i rozwoju firmy AT&T. Był wewnętrznym oprogramowaniem firmy, używanym do tworzenia kopii zapasowych i wykorzystywanym aż do przekształcenia działu w samodzielną jednostkę, Lucent Technologies. Po przejęciu przez Lucent został ponownie uruchomiony jako pakiet CommVault. Znany później jako Galaxy, a obecnie jako Simpana, CommVault jest dość nietypowym programem do tworzenia kopii zapasowych, ponieważ jako repozytorium informacji wykorzystuje bazę danych Microsoft SQL. Używanie standardowej bazy danych (SQL Server) pozwala uzyskać integralność danych w katalogu i dostroić wydajność bazy danych dla dużych wdrożeń. Wymaga to jednak, aby serwer główny środowiska CommVault (tzw. CommServe) pracował pod kontrolą systemu Microsoft Windows.


    Terminologia


    Teraz kilka uwag dotyczących terminologii CommVault. Oprogramowanie do tworzenia kopii zapasowych jest pod wieloma względami podobne do systemów operacyjnych. Przede wszystkim określenia funkcji, które są wspólne dla poszczególnych części oprogramowania do tworzenia kopii zapasowych, są zależne od zastosowania. CommVault Simpana nie jest wyjątkiem.


    Istnieją trzy ogólne typy nośników pamięci obsługiwanych przez CommVault:


    
      	Biblioteki MagLib (ang. Magnetic Libraries) — urządzenia docelowe kopii zapasowych, wykorzystujące dyskową pamięć masową.


      	Nośniki taśmowe (ang. Tape) — taśmowe urządzenia docelowe, wykorzystujące dowolne rodzaje napędów taśmowych. Mogą należeć do biblioteki taśm lub być napędami samodzielnymi.


      	Opcja SILO (ang. Single Instance Library Option) — SILO jest bardziej składnikiem polityki migracji niż sposobem gromadzenia danych. Nośnik SILO jest po prostu procesem migracji z kopii bezpieczeństwa z biblioteki MagLib na media zewnętrzne. Jednakże CommVault odnosi się do SILO jak do nośnika (zostanie to wyjaśnione w dalszej części rozdziału[1]).

    


    Podstawowym elementem środowiska CommVault jest struktura CommCell, która obejmuje zarówno wszystkie chronione i monitorowane klienty oraz dane, jak również zasoby używane do przechowywania mediów. W środowisku CommCell musi znajdować się przynajmniej jeden serwer główny CommServe — mózg operacji, który tworzy kopie zgodnie z harmonogramem, monitoruje nośniki pamięci masowej i jest odpowiedzialny za ogólne funkcjonowanie struktury CommCell. Budowa podstawowej struktury CommCell została pokazana na rysunku 2.1.
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    Rysunek 2.1. Podstawowa struktura CommCell


    Głównym rdzeniem struktury CommCell są trzy podstawowe typy serwerów: klient, serwer główny CommServe oraz serwer MediaAgent. Serwer główny CommServe pełni rolę mózgu i zarządza procesem tworzenia kopii zapasowych; MediaAgent gra rolę mięśni i transportuje dane z sieci LAN do nośnika kopii zapasowej; klient jest zleceniodawcą — to on dostarcza dane, które mają być chronione.


    Klienty


    Klienty są urządzeniami przechowującymi dane, których utracie chcemy zapobiec. Klient może być standardowym serwerem działającym pod kontrolą systemu Windows lub UNIX/Linux, pamięcią NAS, serwerem wirtualnym zarządzanym przez VMware lub inną metodę wirtualizacji, a nawet zupełnie nietypową platformą działającą pod kontrolą na przykład systemu OpenVMS. Oprogramowanie klienta środowiska CommVault składa się z pakietów binarnych, które są ładowane na platformy docelowe i uruchamiane przy starcie systemu. Środowisko CommVault jest unikalne pod względem swojej zdolności do automatyzacji konfiguracji klienta podczas instalacji. Domyślnie do instalacji klienta niezbędna jest obecność w pełni funkcjonalnego serwera CommServe, który weryfikuje ścieżkę danych kopii zapasowej i aktywuje oprogramowanie klienta. Podczas instalacji pakietu lub skryptów klient zostaje zarejestrowany na serwerze CommServe i zostaje mu przypisana domyślna konfiguracja. Pozwala to klientowi na rozpoczęcie tworzenia kopii zapasowych zaraz po zakończeniu instalacji oprogramowania, czyli inaczej mówiąc, szybkie rozpoczęcie ochrony danych klienta.


    W przeciwieństwie do większości typów oprogramowania do tworzenia kopii zapasowych oprogramowanie klienta środowiska CommVault jest zbudowane z szeregu współdziałających ze sobą elementów. Zamiast klienta podstawowego, obejmującego pozostałe, wbudowane klienty, CommVault oferuje szereg agentów iDA (ang. iDataAgent), które zapewniają pełną funkcjonalność klienta dla różnych rodzajów chronionych danych. Tworzeniem standardowych kopii zapasowych zajmuje się agent File System iDA (FSiDA) — jest to agent iDA, który pozwala na ochronę danych wyłącznie systemu plików (pliki danych). Takie rozwiązanie ma swoje zalety i wady. Zaletę stanowi fakt, że na kliencie instalowany jest tylko minimalny, niezbędny zestaw oprogramowania agenta. Jednak jeżeli musimy zapewnić ochronę zarówno na poziomie aplikacji, jak i systemu plików, niezbędne będzie zainstalowanie obu agentów iDA, co grozi utratą kontroli nad liczbą indywidualnych agentów działających niezależnie na pojedynczym kliencie.


    W środowisku CommVault wprowadzona została dodatkowo koncepcja "subklientów", które są po prostu podzbiorami danych chronionych na kliencie fizycznym — inaczej mówiąc, subklient to klient logiczny, a nie fizyczny. Odpowiednie agenty iDA są dostępne dla wielu różnych aplikacji, wliczając w to wszystkie najważniejsze produkty firmy Microsoft: SQL Server, Exchange, SharePoint oraz produkty innych firm, takich jak Oracle, SAP i inne. Jeżeli to technicznie możliwe, pakiet CommVault wykorzystuje rodzime technologie tworzenia kopii migawkowych na obsługiwanych systemach operacyjnych, a w szczególności usługę VSS na platformach firmy Microsoft oraz SnapMirror na filerach ONTAP firmy NetApp.


    CommServe — serwer główny środowiska CommVault


    Jeżeli przyjmiemy, że klient jest początkowym punktem tworzenia kopii zapasowej, serwer CommServe jest punktem końcowym. Serwer CommServe umożliwia zarządzanie wszystkimi procesami przebiegającymi w strukturze CommCell i jest odpowiedzialny za szereg różnych funkcji:


    
      	Zarządzanie harmonogramami tworzenia kopii zapasowych oraz ich realizacją.


      	Zarządzanie napędami pamięci masowych oraz repozytorium nośników pamięci masowych.


      	Zarządzanie nośnikami pamięci masowej, na których przechowywane są kopie zapasowe oraz alokacja odpowiednich zasobów nośników do poszczególnych zadań tworzenia kopii zapasowych.


      	Nadzorowanie procesu tworzenia kopii zapasowych i informowanie o wystąpieniu błędów.


      	Śledzenie wieku zarówno kopii zapasowych, jak i nośników, porównywanie go z okresami retencji i zwalnianie odpowiednich nośników do puli.


      	Śledzenie przepływu zarchiwizowanych danych pomiędzy nośnikami i kopiami archiwizowanych danych.


      	Ochrona metadanych macierzystej struktury CommCell.

    


    Oprócz tego serwer główny CommServe może odbierać — i często tak się właśnie dzieje — dane przesyłane z klientów, które następnie zapisuje bezpośrednio na nośnikach pamięci masowej.


    W trakcie wykonywania tych zadań serwer CommServe wykorzystuje rozwiązanie, które zostało przyjęte jedynie przez kilku dostawców oprogramowania: używa relacyjnej bazy danych jako podstawowego mechanizmu przechowywania i zarządzania metadanymi. Środowisko CommVault zapewnia również możliwość odzyskiwania danych bezpośrednio z nośników, bez używania pełnego oprogramowania CommServe, ponieważ pełna kopia metadanych wygenerowanych podczas tworzenia danej kopii zapasowej jest przechowywana lokalnie razem z obrazem tej kopii.


    Podczas konfiguracji środowiska tworzenia kopii zapasowej duże znaczenie ma znajomość procesu przepływu danych od klientów do nośników pamięci masowej, na których taka kopia będzie przechowywana. Taka informacja pozwala projektantowi na zidentyfikowanie potencjalnych wąskich gardeł rozwiązania i zapobieganie ich powstawaniu tam, gdzie to jest możliwe.


    Zanim zajmiemy się specyfiką przepływu danych, kilka słów o pewnej prostej, ale niezwykle istotnej koncepcji. Jak pokazano na rysunku 2.2, w środowisku CommVault istnieją trójstronne relacje pomiędzy serwerem CommServe, serwerem MediaAgent i klientem.


    Jak widać na rysunku 2.2, proces tworzenia kopii zapasowej w strukturze CommVault CommCell wygląda następująco:


    
      	Serwer główny CommServe wysyła do klienta żądanie rozpoczęcia tworzenia kopii zapasowej.


      	Serwer główny CommServe dokonuje identyfikacji dostępnych do użycia nośników, bazując na regułach przechowywania danych zdefiniowanych dla klienta i przekazuje tę informację serwerowi MediaAgent. Metadane dotyczące subklientów i nośników są przechowywane w bazie danych serwera CommServe.


      	Klient uruchamia tworzenie kopii zapasowej i przesyła dane oraz metadane związane z tym procesem do serwera MediaAgent.


      	Serwer MediaAgent razem z danymi subklientów zapisuje pełny zestaw metadanych na nośniku pamięci masowej oraz w buforze lokalnym.

    


    Śledzenie kopii zapasowych i nośników jest jednym z najważniejszych zadań wykonywanych przez serwer CommServe w strukturze CommCell. Po zakończeniu procesu tworzenia kopii zapasowej dane zostają zapisane na odpowiednim nośniku pamięci masowej, a metadane są przesyłane do serwera CommServe, który zapisuje je w lokalnej bazie danych SQL Server, spełniającej rolę repozytorium metadanych środowiska CommVault (patrz rysunek 2.3).
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    Rysunek 2.2. Przepływ danych dla CommVault
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    Rysunek 2.3. Lokalizacja metadanych w środowisku CommVault


    Metadane przechowywane w bazie danych SQL są tylko kopią metadanych obrazu podstawowej kopii zapasowej klienta. Aby szybko zlokalizować odpowiedni nośnik i przekierować do niego klienta, środowisko CommVault używa bazy wskaźników wykorzystujących lokalne kopie metadanych powiązanych z nośnikami pamięci masowych przechowującymi poszczególne kopie zapasowe.


    Jak to działa? Klient wysyła dane zarówno do serwera CommServe, jak i do serwera MediaAgent. Serwer CommServe przechowuje wskaźniki informujące o tym, na którym nośniku został zapisany dany obraz kopii zapasowej oraz który serwer MediaAgent ją wykonał. Tylko serwer CommServe posiada odpowiednie informacje o tym, kiedy i jakie kopie zapasowe klientów zostały utworzone oraz jakie zestawy danych (subklienty) zostały skopiowane. Z kolei serwer MediaAgent dysponuje wszystkimi informacjami o tym, jakie pliki znajdują się w każdej z kopii zapasowych oraz na którym nośniku jest ona przechowywana. Takie informacje są przechowywane w tzw. buforze lokalnym. Zastosowanie takiego rozwiązania pozwala na znacznie szybsze odzyskiwanie danych niż w przypadku innych produktów, bufor lokalny pozwala na szybkie zlokalizowanie potrzebnych plików na odpowiednich kopiach zapasowych i rozpoczęcie procesu odzyskiwania danych (patrz rysunek 2.4).


    Cały proces odzyskiwania danych rozpoczyna się od tego, że klient wysyła do serwera CommServe żądanie odzyskiwania danych. CommServe określa, na którym serwerze MediaAgent znajduje się odpowiednia kopia zapasowa, i przesyła do niego żądanie odzyskiwania danych. Następnie MediaAgent przeszukuje bufor lokalny i wybiera nośnik oraz położenie obiektów przeznaczonych do odzyskania. Jeśli dla oszczędności miejsca takie informacje zostały wcześniej usunięte z bufora lokalnego (taka operacja jest wykonywana w regularnych odstępach czasu, w zależności od ustawień konfiguracyjnych), zawartość pamięci podręcznej jest odświeżana z nośnika, a proces lokalizacji pliku wykonywany ponownie. Zaleta takiego rozwiązania polega na tym, że jeżeli odpowiednie metadane znajdują się w buforze lokalnym, proces odzyskiwania danych może zostać bardzo szybko uruchomiony. Jeżeli jednak metadane muszą zostać odczytane z nośnika pamięci masowej, czas odzyskiwania danych może ulec znacznemu wydłużeniu.


    Ponieważ serwer MediaAgent przechowuje większość informacji związanych z kopią zapasową, ilość metadanych przechowywanych przez serwer CommServe jest stosunkowo mała. Do przetwarzania danych CommServe używa bazy danych Microsoft SQL Server. Aby zmaksymalizować wydajność serwera CommServe, zalecane jest użycie szybkiej, podłączonej lokalnie i bezpiecznej pamięci masowej. W bardzo dużych środowiskach baza SQL Server może zostać przeniesiona na osobny serwer, zoptymalizowany pod kątem wydajności, co pozwala na uzyskanie maksymalnej efektywności procesu tworzenia kopii zapasowych. Wykorzystując farmę odpowiednio skonfigurowanych serwerów SQL Server, możemy skorzystać ze standardowych technik optymalizacji bazy danych i tym samym poprawić ogólną wydajność serwera CommServe.


    Rozdzielenie bazy danych SQL i serwera CommServe zapewnia również temu ostatniemu dodatkową korzyść w postaci większej elastyczności. Przeniesienie bazy danych na osobny serwer pozwala na ochronę bazy danych przez standardowe narzędzia SQL takie jak: archiwizacja dziennika zdarzeń czy replikacja bazy danych, które w ten sposób są całkowicie niezależne od zadań realizowanych przez serwer CommServe. Replikując w ten sposób bazę danych, możemy utworzyć kopię serwera CommServe w innej lokalizacji; serwer taki — oczywiście wyposażony w odpowiednią licencję — będzie dostępny w przypadku uszkodzenia serwera podstawowego. Co prawda w normalnych warunkach do każdej struktury CommCell przypisany jest tylko jeden serwer CommServe, ale w takim środowisku możemy również zainstalować dodatkowy serwer CommServe, spełniający rolę "gorącej rezerwy", czyli inaczej mówiąc, serwera zapasowego, który w razie awarii serwera głównego przejmuje "z marszu" jego obowiązki. Replikacja serwera SQL Server jest w pełni zintegrowana z serwerem CommServe, ze wszystkimi niezbędnymi zadaniami ujętymi w odpowiednich harmonogramach. Taka konfiguracja pozwala na błyskawiczne przejęcie roli serwera głównego CommServe przez serwer zapasowy w danej strukturze CommCell i zaimplementowanie łatwej metody ochrony zdalnego serwera CommServe.
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    Rysunek 2.4. Drzewo decyzyjne procesu odzyskiwania


    Niestety taka właściwość nie jest wbudowana domyślnie, a jej uaktywnienie wymaga zakupu odpowiedniej licencji (patrz rysunek 2.5).


    [image: ]


    Rysunek 2.5. Opcje baz danych środowiska CommVault


    Serwery MediaAgent


    Zadaniem serwera głównego CommServe jest zarządzanie funkcjonowaniem struktury CommCell, natomiast serwer MediaAgent spełnia rolę nadzorcy wszystkich operacji związanych z tworzeniem kopii zapasowych. Jednak w przeciwieństwie do innych programów do tworzenia kopii zapasowych oprogramowanie serwera MediaAgent oferuje również dodatkową, bardzo istotną funkcję — zawartość lokalnego bufora metadanych kopii zapasowej jest zapisywana na nośniku kopii zapasowej. Jak wspominaliśmy w poprzedniej sekcji, poświęconej serwerowi CommServe, serwer MediaAgent jest punktem, w którym klienci uzyskują szczegółowe informacje o kopii zapasowej, wykorzystywane podczas odzyskiwania danych. MediaAgent w swojej najprostszej wersji przyjmuje strumień danych kopii zapasowej oraz związane z nim metadane i następnie zapisuje je na nośniku pamięci masowej. MediaAgent może również pełnić bardziej złożone funkcje, takie jak programowa deduplikacja po stronie celu czy obsługa bibliotek taśmowych wykorzystujących protokół NDMP.


    Środowisko CommVault wykazuje również nowatorskie podejście do zarządzania nośnikami i sposobami tworzenia kopii zapasowych klientów. Zamiast dynamicznego przypisywania poszczególnych serwerów MediaAgent przez serwer główny cała operacja jest zdefiniowana przy wykorzystaniu reguł przechowywania kopii zapasowych (ang. Storage Policy), które definiują cały cykl życia kopii zapasowej, włączając w to informację, który MediaAgent jest używany do zapisywania nośnika. W strukturze CommCell może się to co prawda wydawać nadmiarowe, niemniej jednak powoduje, że proces zarządzania kopiami zapasowymi jest zbalansowany i rozłożony na wszystkie zasoby środowiska.


    Przechowywanie metadanych narzuca na serwer MediaAgent wymóg, który nie występuje w podobnych systemach w innych aplikacjach: przechowywanie lokalnego bufora metadanych wymaga nośnika pamięci masowej o dużej szybkości przesyłania danych. Jest to podyktowane tym, że wydajność tworzenia kopii zapasowej oraz odzyskiwania danych zależy od wydajności bufora lokalnego. Szybkość tworzenia kopii zapasowej w duże mierze zależy od szybkości, z jaką metadane są zapisywane w buforze lokalnym. Odzyskiwanie danych, jak już wspominaliśmy poprzednio, jest całkowicie uzależnione od zdolności pobierania danych z lokalnej pamięci podręcznej z uwzględnieniem lokalizacji i rodzaju nośnika, który zawiera żądaną kopię zapasową.


    Serwery MediaAgent mogą być także łączone razem przy wykorzystaniu technologii zwanej Gridstor. Gridstor umożliwia zdefiniowanie zestawu reguł, które zarządzają różnymi ścieżkami danych, przede wszystkim pełnymi ścieżkami przepływu danych od klientów do nośników. Gridstor umożliwia zdefiniowanie maksymalnej liczby serwerów MediaAgent, które mogą być używane do równoległego tworzenia kopii zapasowych poszczególnych klientów. Gridstor pozwala na przypisanie poszczególnym subklientom różnych ścieżek pamięci masowej. Właściwość ta może być wykorzystana do równoważenia obciążenia lub w przypadku awarii i stanowi unikatowy przykład rozwiązania takiego systemu. Na rysunku 2.6 pokazano przykład konfiguracji Gridstore. Serwer Exchange został podzielony na trzy osobne subklienty, które używają tych samych reguł przechowywania danych. Reguły przechowywania pozwalają na użycie trzech różnych ścieżek gromadzenia danych i trzech różnych serwerów MediaAgent. W tym przypadku zasady przechowywania rozdzielają poszczególne subklienty, tak aby uzyskać ich zrównoważone obciążenie.


    Serwery MediaAgent mogą obsługiwać dowolne rodzaje nośników pamięci masowych: taśmowe, dyskowe oraz wirtualne. Serwery MediaAgent zapewniają również pewną elastyczność w strukturze CommCell, pozwalając klientowi na tworzenie kopii zapasowych lub odzyskiwanie danych z serwerów zdefiniowanych w regułach przechowywania kopii zapasowych. Jeżeli podstawowy serwer MediaAgent danego klienta ulegnie awarii, tworzenie kopii zapasowej może zostać przeniesione na inny, ciągle działający serwer MediaAgent (patrz rysunek 2.7).


    Funkcjonalność serwera MediaAgent może również pomóc w tworzeniu kopii zapasowych dużych klientów. Jednym z problemów, które zostaną omówione w kolejnych rozdziałach, jest przesyłanie jak największej liczby danych w jak najkrótszym czasie. Poprzez wyposażenie klienta w funkcje serwera MediaAgent klient może zapisywać kopie zapasowe bezpośrednio na docelowym nośniku pamięci masowej, bez generowania dodatkowego ruchu sieciowego. Na rysunku 2.7 serwer Exchange wykonuje kopie zapasowe na wielu serwerach MediaAgent w konfiguracji Gridstor. Gdy serwer Exchange jest zbyt duży, by sprawnie tworzyć kopie zapasowe przez połączenia sieciowe, może zostać wyposażony w funkcjonalność serwera MediaAgent, co zapewnia potencjalnie znacznie większą prędkość tworzenia kopii zapasowej. W przykładzie została wykorzystana licencja Gridstor, która pozwala na równoległe używanie zasobów w ten sam sposób, w jaki zwykły serwer MediaAgent używał technologii Gridstor w poprzednim przykładzie.
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    Rysunek 2.6. Przykład konfiguracji Gridstor


    Symantec NetBackup


    Historia i tło


    Pakiet Symantec NetBackup posiada obecnie największy udział w rynku tworzenia kopii zapasowych. Ten program także przeszedł wiele zmian i ma swoją długą historię.


    Pierwotnie NetBackup tworzyły dwa oddzielne produkty: BackupPlus i Media Manager. BackupPlus został opracowany przez Control Data dla Chryslera w celu tworzenia kopii zapasowych jego serwerów. Firma Control Data zaczęła następnie wdrażać oprogramowanie u innych klientów, którym spodobała się jego funkcjonalność. Firma została później przejęta przez Open Vision, która dodała do produktu moduł Media Manager. Ostatecznie przemianowano ją w Veritas, a wreszcie została nabyta przez aktualnego właściciela, firmę Symantec.
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    Rysunek 2.7. Dedykowany MediaAgent z Gridstore


    Podobnie jak w przypadku EMC NetWorker, pozostałości po przeszłości można odnaleźć w oprogramowaniu (przedrostek bp pochodzi z czasów BackupPlus, a domyślna ścieżka instalacji bazy /usr/openv jest pamiątką po OpenVision)[2].


    Architektura NetWorker i NetBackup jest bardzo podobna. W środowisku NetWorker zbiór serwerów i innych zarządzanych urządzeń jest określany mianem DataZone, w NetBackup ten sam zbiór nosi nazwę "domeny kopii zapasowych" (ang. backup domain). Podstawowa domena kopii zapasowych została pokazana na rysunku 2.8.


    Podobnie jak w przypadku środowiska NetWorker NetBackup zawiera trzy podstawowe elementy: serwer główny, NetBackup Master Server, Media Server i klient. Master Server zawiera wszystkie mechanizmy zarządzające i śledzące dla domeny kopii zapasowych. Klient jest źródłem archiwizowanych danych. Serwery Media Server dostarczają wielu usług, z przenoszeniem danych od klienta do nośnika docelowego włącznie, i zapewniają możliwość skalowania środowiska w przypadku konieczności jego rozbudowy.
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    Rysunek 2.8. Podstawowa domena kopii zapasowych NetBackup


    NetBackup Master Server


    NetBackup Master Server dostarcza wszystkich narzędzi do zarządzania klientami, serwerami Media Server i nośnikami kopii zapasowych wewnątrz domeny kopii zapasowych. Master Server ma wiele obowiązków wewnątrz domeny kopii zapasowych w związku z rozlicznymi funkcjami:


    
      	Zarządzanie terminarzem wykonywania kopii zapasowych i wykonywanie kopii zgodnie z terminarzem.


      	Zarządzanie sterowaniem i statusem nośników kopii zapasowych oraz ich inwentaryzacją i (lub) pojemnością.


      	Zarządzanie nośnikami i przydzielanie zasobów do wykonania kopii zapasowej.


      	Nadzorowanie kompletności kopii zapasowej oraz dostarczanie podstawowych informacji o błędach.


      	Śledzenie wieku zarówno kopii zapasowych, jak i nośników, porównywanie go z okresami retencji i zwalnianie odpowiednich nośników do puli.


      	Śledzenie przepływu zarchiwizowanych danych pomiędzy nośnikami i kopiami archiwizowanych danych.


      	Zabezpieczanie metadanych związanych z domeną kopii zapasowych, za którą jest odpowiedzialny.

    


    Master Server może opcjonalnie otrzymywać od klientów dane do zapisania ich na nośnikach kopii zapasowej, nie jest to jednak tak powszechne w NetBackup jak w środowisku CommVault — z przyczyn, które zostaną omówione w dalszej części tego rozdziału.


    Master Server przechowuje informacje o kopiach zapasowych klienta i nośnikach w dwóch miejscach: metadane związane z kopiami klienta są przechowywane w katalogu, a informacje o śledzeniu nośników przechowywane są w module Media Manager. Katalog NetBackup składa się z pewnej liczby uporządkowanych katalogów, w których przechowywane są metadane każdego klienta dotyczące wszystkich kopii zapasowych. Dane są przechowywane w strukturze serii binarnych plików, co pozwala na efektywne składowanie plików metadanych związanych z konkretną kopią zapasową. Każdy zestaw danych archiwizowanych dla konkretnego klienta w danym czasie jest nazywany obrazem kopii zapasowej. W odróżnieniu od NetWorkera cała kolekcja obrazów kopii zapasowych jest przechowywana wewnątrz katalogu NetBackup, co czyni z niego najważniejszy element serwera NetBackup. W ramach tej struktury katalog może urosnąć do bardzo dużych rozmiarów — jego wielkość jest zależna od całkowitej liczby plików i długości czasu ich przechowywania. Gdy katalog rośnie, wydajność odtwarzania i archiwizowania danych maleje — wynika to z konieczności skanowania katalogu przez Master Server. Podczas archiwizacji należy ustalić, czy a) plik został już zarchiwizowany jako część poprzedniego obrazu kopii zapasowej, b) a jeśli tak, gdzie zaindeksować nową wersję pliku. Odzyskiwanie danych ma podobny wpływ: skanowane są obrazy, które mogą być częścią przywracanych plików, co ma na celu zidentyfikowanie wszystkich dostępnych do przywrócenia wersji. Gdy chcemy upewnić się, że Master, a zatem i wszystkie inne funkcje domeny danych, działa z maksymalną wydajnością, elementem krytycznym okazuje się konfiguracja tego serwera, i to nim musimy się zająć. Drugą funkcją serwera Master Server jest zarządzanie nośnikami (ang. Media Management). Na przestrzeni lat zmienił się sposób, w jaki NetBackup zarządzał nośnikami. Na początku były one śledzone przez katalog systemowy znany jako volDB. VolDB był utrzymywany na dowolnym serwerze w domenie kopii zapasowej, który dostarczał usług medialnych, takich jak Master Server i dowolny Media Server. Każdy volDB musiał być synchronizowany z serwerem Master Server wewnątrz konkretnej domeny, aby zapewnić integralność Media Managera. Jeżeli proces synchronizacji zakończył się błędem, należało ręcznie wykonać czynności, które spowodują ponowną synchronizację domeny, co wiązało się często z koniecznością przestoju domeny.


    Począwszy od NetBackup 6, wprowadzono jednak nową metodę śledzenia informacji o nośnikach. Wykorzystuje ona bazę danych opartą na ASA i znana jest pod nazwą EMM (ang. Enterprise Media Manager). Aktualizacja ta zapewnia bardziej efektywne śledzenie nośników, a także większą spójność raportowania i zarządzania nośnikami. VolDB jest pozostałością po poprzedniej funkcjonalności i służy obecnie tylko jako plik blokady i synchronizacji czasu, zawierający informację o ostatnim kontakcie z serwerem Master Server. Funkcje bazy danych zostały rozbudowane w NetBackup 6.5, aby rozszerzyć możliwości bazy danych (patrz rysunek 2.9).


    Gdy NetBackup inicjuje tworzenie kopii zapasowej, serwer NetBackup tworzy listę prac do wykonania i przydziela odpowiednie zasoby. Gdy wszystkie zasoby zostaną przydzielone, nośnik jest gotowy, a wszystkie zadania konfiguracyjne zostały wypełnione, Master Server wysyła żądanie do klienta, aby ten zaczął wysyłać dane do przydzielonego serwera, który będzie utrzymywał obraz kopii zapasowej. Klient dzieli przepływ danych w ten sposób, że metadane dotyczące kopii zapasowej wysyłane są do Master Servera, a właściwe dane do odpowiedniego, przechowującego je serwera. Otrzymane metadane są przechowywane w katalogu NetBackup. Zawierają one wszystkie informacje dotyczące archiwizowanych plików, czasu oraz nośników, na których przechowywany jest konkretny obraz kopii zapasowej.
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    Rysunek 2.9. Przepływ danych i metadanych w NetBackup


    W efekcie katalog NetBackup może się znacznie rozrosnąć. Są tego dwie przyczyny. Po pierwsze, każdy plik obrazu zawiera informacje dotyczące wszystkich zarchiwizowanych plików składających się na ten obraz. W systemach ze szczególnie dużą liczbą plików oznacza to, iż pojedyncze pliki obrazu mogą mieć bardzo duże rozmiary. Po drugie, pliki obrazu stanowią jedyną bezpośrednią informację o tym, jakie dane można odzyskać w konkretnej chwili, i muszą być utrzymywane na serwerze Master Server aż do utraty ważności kopii zapasowej. Ponieważ nie ma sposobu na zmniejszenie rozmiarów obrazów mogących zawierać kopie zapasowe, które należy utrzymywać, nawet jeśli nie są przydatne, dane składowane w katalogu Master Servera będą rosły bez ograniczenia. Z tego powodu ważne jest przydzielenie dla katalogu pamięci o rozmiarach znacznie przekraczających początkowe wymagania, tak aby umożliwić rozrost katalogu i zapewnić optymalizację przechowywania dużych bloków danych i 
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