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    Drogi Czytelniku!
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      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Podziękowania


    Rodzina


    Założenie, że uaktualnienie istniejącej książki teoretycznie powinno być łatwiejsze niż napisanie nowej, w praktyce okazało się błędne. Ponownie przekonałem się, że mam wspaniałą rodzinę, która wspiera wszelkie moje wysiłki zmierzające do aktualizowania tej książki na każdym etapie jej powstawania. Podobnie jak poprzednio także tę wersję książki dedykuję mojej kochanej żonie Crystal, która wspiera mnie we wszystkim, nie tylko w pisaniu.


    HackingDojo.com


    Od czasu, kiedy materiały szkoleniowe przeniosłem z http://heorot.net/ do http://hackingdojo.com/, spotkałem wiele naprawdę sympatycznych osób. W tym miejscu chciałbym im podziękować za wszystko, czego się razem nauczyliśmy — za dostarczenie mi wielu nowych pomysłów i podpowiedzi, które mogłem wykorzystać podczas przygotowywania oferowanych szkoleń. Dzięki temu zyskałem możliwość odkrycia zupełnie nowych i innowacyjnych sposobów przeprowadzania testów penetracyjnych. Poza tym większość wspomnianych osób uważam za swoich przyjaciół, od kiedy wyszliśmy poza proste relacje student-nauczyciel. Dziękuję Wam wszystkim!


    Pozostali


    Chciałbym podziękować wszystkim, którzy wspierali mnie w trakcie przygotowywania tego wydania książki. Szczególną wdzięczność pragnę wyrazić tym, którzy pomagali mi w realizacji akcji „Be the Match”1 podczas konferencji Defcon, co kilka lat temu okazało się prawdziwym sukcesem. Ogromna rzesza osób wpisała się na listę potencjalnych dawców komórek macierzystych lub przyczyniła się do rozprzestrzeniania i przesyłania wiadomości o potrzebie takiej rejestracji. Wszystkim tym wspaniałym osobom chcę dziś powiedzieć: dziękuję Wam z całego serca. Zrobiliście coś naprawdę fantastycznego i mogę śmiało stwierdzić, że dzięki takim osobom jak Wy świat stał się lepszy.


     


     


    
      
        1 Program fundacji na rzecz chorych na białaczkę, polegający na rejestracji dawców komórek macierzystych — przyp. tłum.

      

    

  


  
    O autorze


    Thomas Wilhelm od 1990 roku zajmuje się bezpieczeństwem informatycznym. W tym czasie przez osiem lat służył w Armii Stanów Zjednoczonych, pełniąc funkcje analityka wywiadu sygnałów, tłumacza języka rosyjskiego i kryptoanalityka. Występował w charakterze prelegenta na wielu konferencjach z zakresu bezpieczeństwa teleinformatycznego organizowanych na terenie Stanów Zjednoczonych, między innymi: Defcon, HOPE i CSI. Przez firmy wymieniane na liście Fortune 100 był zatrudniany do przeprowadzania analizy ryzyka, do prowadzenia zarówno zewnętrznych, jak i wewnętrznych testów penetracyjnych, a także do kierowania projektami z zakresu bezpieczeństwa informatycznego. Posiada tytuły magistra zarówno w dziedzinie informatyki, jak i zarządzania, obecnie jest także doktorantem na kierunku informatyka. Ponadto pracuje jako adiunkt na Uniwersytecie Technicznym Colorado (ang. Colorado Technical University — CTU), przygotowuje wiele publikacji w magazynach oraz pisze książki. Obecnie za pomocą witryny http://hackingdojo.com/ prowadzi szkolenia z zakresu bezpieczeństwa przeznaczone dla personelu cywilnego oraz rządowego. Posiada następujące certyfikaty z zakresu bezpieczeństwa: ISSMP, CISSP, SCSECA, SCNA, SCSA, IAM i IEM.


     


     

  


  
    O recenzencie technicznym


    Matthew Neely jest dyrektorem badań, innowacji i inicjatyw strategicznych w firmie konsultingowej SecureState działającej na polu zarządzania bezpieczeństwem. W firmie tej kieruje zespołem badań i innowacji odpowiedzialnym za kreowanie, badanie i opracowywanie narzędzi oraz metod umożliwiających rozwiązywanie kluczowych problemów z zakresu zapewniania bezpieczeństwa informatycznego. Wcześniej pełnił funkcję zastępcy dyrektora oraz menedżera zespołu zajmującego się profilowaniem. Jego zainteresowania badawcze obejmują: konwergencje bezpieczeństwa fizycznego i logicznego, kwestie zabezpieczeń, kryptografii oraz wszelkie zagadnienia związane z używaniem sieci bezprzewodowych. Matthew posiada następujące certyfikaty z zakresu bezpieczeństwa: CISSP i CTGA.


     


     

  


  
    Przedmowa


    To naprawdę zdumiewające, jak wiele zmieniło się w ciągu kilku lat, które minęły od pierwszego wydania tej książki! Obecne wydanie zawiera dużo nowego materiału, nie stanowi więc tylko zaktualizowania informacji wziętych z poprzedniej edycji. Wysłuchałem uwag i sugestii moich czytelników, a następnie na ich podstawie przeredagowałem materiał w taki sposób, aby lektura książki była przyjemniejsza. Ponadto dodałem zupełnie nowe koncepcje oraz szerzej omówiłem zawarte w pierwszym wydaniu książki. Mam nadzieję, że to się Wam spodoba!


    Duża zmiana w porównaniu do poprzedniej edycji to brak dołączonej płyty DVD. Wszystkie niezbędne materiały, do których będę się wielokrotnie odwoływał w tej książce, znajdziesz w witrynie http://hackingdojo.com/. Takie rozwiązanie niezwykle ułatwia uaktualnianie wiadomości między kolejnymi wydaniami książki, gdy pojawia się nowy materiał lub nowe platformy testów penetracyjnych. Jeśli masz jakiekolwiek pytania lub komentarze dotyczące książki, omówionego w niej materiału lub witryny http://hackingdojo.com/, proszę, nie wahaj się skontaktować ze mną, pisząc na adres: info@hackingdojo.com.


    Miłej lektury!


    Thomas Wilhelm


     


     

  


  
     


     


     


     


     


     


     

  


  
    Rozdział 1. Wprowadzenie


    


    
      
        
      

      
        
          	
            W tym rozdziale omawiam:


            
              • wprowadzenie;


              • informacje o tym wydaniu książki;


              • łącza i pliki pomocnicze;


              • podsumowanie.

            

          
        

      
    


    


    Wprowadzenie


    Mimo że od ukazania się poprzedniego wydania książki minęło zaledwie kilka lat, to jednak w dziedzinie testów penetracyjnych zaszło tak wiele zmian, że konieczna stała się aktualizacja materiału i rozszerzenie go o nowe zagadnienia. Bez wątpienia przeprowadzanie testów penetracyjnych i bezpieczeństwo sieciowe to dziedziny ulegające częstym zmianom. W ostatnim czasie pojawiło się wiele nowych źródeł wartych uwagi dla osób zainteresowanych przeprowadzaniem testów penetracyjnych. W tym wydaniu przyjrzymy się bardziej dokładnie kilku istotnym zmianom oraz zagłębimy się w szczegóły dotyczące przeprowadzania testów penetracyjnych zarówno wewnętrznych, jak i zewnętrznych.


    Poprzednie wydanie spotkało się z dużym i niespotykanym przeze mnie wcześniej uznaniem czytelników. Chwalili oni między innymi styl pisania, ćwiczenia zamieszczone na końcu rozdziałów oraz zakres materiału. Znaleźli się również czytelnicy, którzy oczekiwali znacznie więcej, na przykład bardziej szczegółowego opisu różnego rodzaju ataków, dużo bardziej rozbudowanych konfiguracji laboratorium testowego czy nawet większej liczby ćwiczeń. Mam nadzieję, że w bieżącym wydaniu książki udało mi się sprostać wspomnianym oczekiwaniom.


    Innego rodzaju istotną zmianą, która pojawiła się w ciągu kilku ostatnich lat, jest prawdziwy wysyp książek w postaci elektronicznej (e-booków). Duża liczba kopii poprzedniego wydania została sprzedana i rozesłana właśnie w postaci elektronicznej. Poprzednie wydanie zawierało płytę DVD, która oczywiście nie może być dołączana do wersji elektronicznej książki. Począwszy od obecnego wydania, cały niezbędny materiał, który powinien się znaleźć na płycie DVD, będzie dostępny do pobrania w witrynie http://hackingdojo.com/. Takie rozwiązanie przynosi dodatkowe korzyści, ponieważ umożliwia szybkie wprowadzanie wszelkiego rodzaju poprawek i zmian proponowanych przez czytelników, bez konieczności oczekiwania na druk kolejnego nakładu.


    Ostatnia ważna zmiana zastosowana w tym wydaniu książki dotyczy przeprowadzania ataków. Większość z nich przeprowadzana będzie tylko w specjalnie przygotowanych laboratoriach. W poprzednim wydaniu ćwiczenia omawiane w książce dotyczyły zasobów znajdujących się w internecie. Natomiast wszystkie ataki omawiane w tej książce spróbuję zaprezentować w specjalnym, zamkniętym laboratorium. (Prawdopodobnie nie uda się to w 100%, ale postaram się nie wykraczać poza przygotowane laboratoria). W ramach laboratorium nie można zaprezentować bardziej złożonych ataków, w szczególności przeprowadzanych przeciwko fizycznym urządzeniom sieciowym znajdującym się w obrębie sieci. To bez wątpienia stanowi poważne wyzwanie. Jednocześnie absolutnie niezbędne okazało się podjęcie próby odizolowania ataków w specjalnie przygotowanym laboratorium, aby czytelnicy mogli z powodzeniem je odtworzyć przez samodzielne wykonywanie wszystkich podanych w książce przykładów. Dlatego też, w celu umożliwienia czytelnikom samodzielnego wykonania podanych ćwiczeń, użyte w ich trakcie dane zostały udostępnione do pobrania w witrynie internetowej poświęconej książce.


    Jestem podekscytowany wszelkimi zmianami wprowadzonymi w tej książce i mam ogromną nadzieję, że pomogą one czytelnikom zintensyfikować naukę przeprowadzania testów penetracyjnych! Przystępujemy więc do pracy!


    Informacje o tym wydaniu książki


    Oprócz widocznego zwiększenia liczby stron, obecne wydanie jest bardzo istotne z jeszcze innego powodu. W poprzednim wszystkie ataki były traktowane w ten sam sposób, niezależnie od tego, czy test penetracyjny był przeprowadzany z zewnątrz (celem ataku były systemy połączone z internetem), czy z wewnątrz (ataki przeprowadzano w obrębie sieci organizacji, na przykład symulując działanie złośliwego użytkownika w organizacji). Ponadto w poprzednim wydaniu przeplatano nieco różne techniki wymagające zróżnicowanego stopnia wiedzy i umiejętności. Z tego powodu niektórzy czytelnicy — szczególnie początkujący — mogli poczuć się zagubieni. Cały układ książki został więc zmieniony, aby czytelnicy znajdujący się na różnych poziomach zaawansowania mogli w satysfakcjonujący sposób korzystać z materiału, poznając i ćwicząc najbardziej ich interesujące zagadnienia.


    W pierwszych ośmiu rozdziałach skoncentrujemy się przede wszystkim na następujących obszarach: założenie laboratorium, poznanie metod przeprowadzania testów penetracyjnych, a także technik niezbędnych do przeprowadzania tych testów z zewnątrz. W większości pozostałych rozdziałów będziemy nie tylko szczegółowo omawiać wymienione zagadnienia, ale również skupimy się na ważnych krokach podczas przeprowadzania wewnętrznych testów penetracyjnych. Zajmiemy się więc między innymi atakami na urządzenia sieciowe, atakami na sieci bezprzewodowe oraz atakami typu man in the middle (MITM, z ang. człowiek pośrodku). Ostatnie rozdziały książki zostały poświęcone zagadnieniom dotyczącym przygotowywania raportów, a także udzieleniu odpowiedzi na pytania nurtujące czytelników oraz pokazaniu im, jak zostać osobami profesjonalnie przeprowadzającymi testy penetracyjne. Omówmy zatem szczegóły i pokrótce prześledźmy zawartość poszczególnych rozdziałów książki.


    Przygotowanie do założenia laboratorium


    Każda ważna dyskusja dotycząca hackingu zwykle musi dotrzeć do punktu, w którym trzeba sobie zadać pytanie, czy dane działanie jest dobre, czy złe. Tym problemem zajmiemy się w rozdziale 2., zatytułowanym „Etyka i hacking”. Powody zachowania nienagannej postawy etycznej podczas przeprowadzania profesjonalnych testów penetracyjnych nadal przeważają nad postawami, w których próbuje się w jakiś sposób usprawiedliwiać szkodliwą działalność. Z tego względu przyjrzymy się pokrótce różnym standardom etycznym oraz aktom prawnym, które ukierunkowują i ograniczają nasze działania w trakcie przeprowadzania testów penetracyjnych. I choć większość osób pomija ten temat, to jednak w korporacjach etyka jest obecnie kwestią o znaczeniu kluczowym. Tylko dzięki poznaniu zasad prawidłowego zachowania się podczas realizacji projektu testu penetracyjnego można poprawić relacje na linii klient-pracodawca.


    Rozdział 3., zatytułowany „Przygotowanie laboratorium”, pokazuje, w jaki sposób założyć proste, choć jednocześnie bardzo funkcjonalne wirtualne laboratorium służące do przeprowadzania testów penetracyjnych. Podstawowe pytania zadawane sobie przez wszystkich rozpoczynających przygodę z profesjonalnymi testami penetracyjnymi brzmią: „Jakie wyposażenie będzie mi potrzebne do założenia laboratorium?” oraz „Jak mogę nauczyć się hackingu?”. Informacje przedstawione w rozdziale 3. pozwolą na szybkie i łatwe przygotowanie odpowiedniego laboratorium przy użyciu sieci wirtualnej. W ten sposób czytelnik będzie mógł bez problemu znaleźć odpowiedzi na powyższe pytania. Przyjrzymy się również różnym systemom wirtualnym, które mogą się znaleźć w laboratorium, co z pewnością dostarczy zarówno wielu wyzwań, jak i możliwości nauki. Kiedy już opanujemy podstawy, zajmiemy się omówieniem bardziej rozbudowanych laboratoriów będących odzwierciedleniem komputerowej infrastruktury korporacji. Dzięki temu zyskamy możliwość przetestowania bardziej skomplikowanych zagadnień. Omówimy także konfigurację rzeczywistych urządzeń sieciowych, takich jak przełączniki sieciowe i routery. Pliki konfiguracyjne wspomnianych urządzeń znajdują się na stronie internetowej poświęconej książce. Każdy czytelnik może więc sam odtworzyć strukturę laboratorium i wykonać kroki przedstawione w książce. Celem przygotowania laboratorium w taki właśnie sposób jest prezentacja wybranych metod, które okazują się najskuteczniejsze w uzyskiwaniu dostępu do systemów i urządzeń sieciowych. Wspomniane metody mogą umożliwić (bądź uniemożliwić) skuteczne przeprowadzenie testu penetracyjnego.


    W rozdziale 4., „Metodologia i frameworki”, omówimy większość najbardziej znanych i akceptowanych standardów oraz procedur używanych w trakcie przeprowadzania profesjonalnych testów penetracyjnych. W ciągu ostatnich 20 lat w przemyśle poczyniono ogromne postępy. Cel, jakim było opracowanie procedur obowiązujących podczas przeprowadzania testów penetracyjnych, w zasadzie został osiągnięty (oczywiście wiele jest jeszcze do zrobienia, ale to raczej doprecyzowanie szczegółów, a nie przygotowywanie wszystkiego od początku). W rozdziale 4. znajdziesz omówienie niektórych wad i zalet dostępnych metodologii.


    W rozdziale 5., zatytułowanym „Zarządzanie projektem testu penetracyjnego”, omówimy kwestie związane z uruchamianiem projektu. Rozdział ten będzie miał nieco inny charakter niż analogiczny w poprzednim wydaniu książki. Tutaj ponownie skupimy się na zarządzaniu testem penetracyjnym w organizacji. Znajdziesz tu również informacje dotyczące zarządzania projektem, gdy test jest przeprowadzany przez pojedynczą osobę, pozbawioną wsparcia większej infrastruktury korporacyjnej.


    Przeprowadzanie testów penetracyjnych


    Kilka następnych rozdziałów zostało poświęconych szczegółom dotyczących metodologii zaprezentowanych w rozdziale 4., zatytułowanym „Metodologia i frameworki”. Rzeczywiste kroki mające na celu identyfikację możliwych do wykorzystania luk w zabezpieczeniach, włamań do systemów czy eskalacji uprawnień są typowymi i niezbędnymi działaniami związanymi z przeprowadzaniem testów penetracyjnych.


    W rozdziale 6., zatytułowanym „Zbieranie informacji”, będziemy się zajmować zarówno pasywnymi, jak i aktywnymi technikami gromadzenia informacji, choć konkretna terminologia stosowana w różnych publikacjach bywa różna. Informacje zebrane na tym etapie zostaną później wykorzystane do opracowania wytycznych niezbędnych do przeprowadzenia początkowych faz testu penetracyjnego. W zależności od potrzeb w trakcie realizacji projektu może wystąpić konieczność działania w sposób niewykrywalny. Dowiesz się, jak to osiągnąć w przypadku obu omawianych technik.


    W rozdziale 7., zatytułowanym „Wykrywanie luk w zabezpieczeniach”, będziemy się opierać na omówionych wcześniej sposobach zbierania informacji. Poznasz techniki i narzędzia stosowane podczas skanowania portów, identyfikacji systemów i usług oraz wykrywania luk w zabezpieczeniach. Omówimy również różnice pomiędzy zadaniami wykonywanymi w tej fazie przez audytorów i inżynierów testu penetracyjnego. Dowiesz się, co konkretnie odróżnia obie wymienione profesje.


    Rozdział 8., zatytułowany „Wykorzystanie luk w zabezpieczeniach”, zawiera prawdopodobnie najtrudniejsze do omówienia wiadomości, ze względu na zmienność poszczególnych technik przeznaczonych do wykorzystywania luk w zabezpieczeniach. Przedstawimy wiele różnorodnych ataków — w ten sposób będziesz mógł poznać różne metody stosowane do wykorzystania luk w zabezpieczeniach systemów. Przeanalizujemy także wybrane narzędzia zautomatyzowane, dowiesz się, kiedy powinny być one używane, a kiedy absolutnie nie należy ich stosować.


    Po lekturze wymienionych rozdziałów powoli zaczniemy przechodzić do kwestii, które będą szczególnie interesujące w przypadku wewnętrznych testów penetracyjnych.


    Wewnętrzne testy penetracyjne


    W kolejnych kilku rozdziałach będziemy kontynuować rozważania dotyczące sposobów przeprowadzania testów penetracyjnych. Zaczniemy od rozdziału 9., zatytułowanego „Ataki w systemie lokalnym” — poznasz tam sposoby zdobywania informacji z zaatakowanych systemów. Nie zawsze okaże się możliwe włamanie do systemu i natychmiastowe uzyskanie dostępu do konta użytkownika root lub użytkownika o uprawnieniach administratora.


    W rozdziale 10., zatytułowanym „Eskalacja uprawnień”, przedstawimy szczegółowe informacje i różnice między zdalnymi i lokalnymi atakami na hasła oraz wady i zalety tych ataków. Poruszymy także kwestię uzyskiwania odpowiedniej listy słów niezbędnej do przeprowadzenia ataków z użyciem słownika. Dowiesz się również, jak „manipulować” słownikami, aby łamać hasła użytkowników. Omówimy także sposoby eskalacji uprawnień wewnątrz przejętych systemów.


    Tematem rozdziału 11., zatytułowanego „Ataki na systemy pomocnicze”, są systemy, aplikacje i usługi działające wewnątrz organizacji, na przykład serwer DNS i rozproszone usługi katalogowe. Atakując systemy pomocnicze, można znacznie lepiej zrozumieć przeznaczenie sieci oraz zasadę działania znajdujących się w niej urządzeń.


    W rozdziale 12., zatytułowanym „Ataki na sieci”, omówimy ataki na sieci. Pozwalają one przechwytywać dane przekazywane między systemami lub urządzeniami. Ponadto dowiesz się, jak w warstwie drugiej modelu OSI przeprowadzać ataki typu man in the middle mające na celu uzyskanie informacji wrażliwych pochodzących ze strumieni danych na wyższych poziomach. Kolejne zagadnienie poruszane w rozdziale to wykorzystywanie urządzeń sieciowych (między innymi routerów i przełączników sieciowych) w zaatakowanej sieci. Zgłębimy również tajniki atakowania sieci bezprzewodowych. Ten temat sprowadza się do krótkiego omówienia technik stosowanych w penetracji punktów dostępu bezprzewodowego. Po złamaniu zabezpieczeń przekonasz się, co można odkryć, nasłuchując dane przechodzące przez sieć bezprzewodową, oraz zobaczysz, jakie są jeszcze inne rodzaje ataków sieciowych.


    Rozdział 13., zatytułowany „Ataki na aplikacje sieciowe”, dotyczy koncepcji ataków na aplikacje sieciowe. To temat, który właściwie mógłby posłużyć jako materiał na odrębną książkę. Omówimy typowe techniki ataków pozwalających na przejęcie danych z witryny internetowej lub na ominięcie mechanizmów kontroli dostępu. Przyjrzymy się również plikom domyślnym oraz innym odkryciom, które wprawdzie nie zawsze mają bezpośredni związek z przejęciem atakowanego systemu, ale są źródłem cennych informacji o nim.


    Wymagane umiejętności


    W rozdziale 14., zatytułowanym „Prezentacja wyników testu”, dowiesz się, jak utworzyć dokument oraz jak przygotować odpowiednie metryki oceny ryzyka dla klientów, aby umożliwić im w ten sposób podjęcie właściwych działań mających na celu poprawienie bezpieczeństwa posiadanej infrastruktury. Poznasz także różne dostępne źródła, na podstawie których możliwe będzie przygotowanie dokumentacji i metryki dla klienta. Oczywiście omówimy również metody samodzielnego tworzenia metryk i dokumentacji.


    Rozdział 15., zatytułowany „Kariera w świecie hackingu”, dostarczy bardzo użytecznych informacji czytelnikom wiążącym swoją przyszłość zawodową z przeprowadzaniem testów penetracyjnych. Przedstawione w nim będą różne certyfikaty, szkolenia, a także kierunki studiów dostępnych obecnie w sektorze bezpieczeństwa informatycznego.


    Dysponujemy naprawdę pokaźnym materiałem zawartym w wymienionych 15 rozdziałach! Zanim jednak przejdziemy do omawiania szczegółów, warto zapoznać się z filmami i plikami pomocniczymi, które pomogą w opanowaniu materiału.


    Łącza i pliki pomocnicze


    Kusiło mnie, aby w tym miejscu spróbować umieścić wszystkie witryny internetowe powiązane z tematem przeprowadzania testów penetracyjnych. Jednak, ze względu na różnorodność i mnogość aspektów związanych z tym zagadnieniem, potencjalna lista witryn internetowych byłaby po prostu przytłaczająca. Dlatego też, aby ograniczyć wielkość wspomnianej listy i zapewnić jej aktualność, pozwoliłem sobie na omówienie zaledwie kilku tego rodzaju witryn internetowych. Ponadto umieściłem łącza i informacje o zasobach dodatkowych. Warto wspomnieć, że przedstawiona tutaj witryna poświęcona książce to coś więcej niż miejsce odsyłające czytelników do innych witryn internetowych. Stanowi ona pewnego rodzaju repozytorium dla olbrzymiej liczby materiałów do pobrania, do których odwołujemy się w tym wydaniu książki. Do poprzedniego wydania książki dołączona była płyta DVD. Jednak bardzo szybko stało się jasne, że ilość materiałów i danych, które powinny się znaleźć na płycie, znacznie przekracza jej pojemność. Dlatego też informacje zawarte na DVD zostały ograniczone tylko do absolutnie niezbędnych. Z tego też względu, przygotowując obecne wydanie, podjąłem decyzję o całkowitej rezygnacji z dołączania płyty na rzecz utworzenia witryny pomocniczej, oferującej dostęp do wymaganych materiałów.


    Witryna HackingDojo.com


    Wraz z drugim wydaniem książki powstała witryna internetowa http://hackingdojo.com/, której celem jest zapewnienie możliwości pobierania materiałów niezbędnych w trakcie lektury. Fragment wspomnianej witryny internetowej pokazano na rysunku 1.1 — widać tam łącza prowadzące do stron poświęconych wydanym publikacjom. Aby uzyskać dostęp do materiałów, należy przejść na stronę: http://hackingdojo.com/media/.
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    Rysunek 1.1. Strona Media w witrynie HackingDojo.com


    Po przejściu na stronę Media dla odpowiedniej publikacji można przystąpić do pobierania wymaganych plików. Z kilku powodów rozsądne będzie pobieranie jedynie niezbędnych plików zamiast wszystkich dostępnych.


    1. Niektóre materiały mogą być regularnie aktualizowane i prawdopodobnie będziesz chciał posiadać najbardziej aktualną wersję.


    2. Część plików ma naprawdę dużą wielkość, więc ich pobieranie może okazać się wyzwaniem dla posiadanego połączenia internetowego, a także dla serwera witryny, co spowoduje spowolnienie jego działania i ograniczenie dostępu zarówno dla Ciebie, jak i dla innych. Wprawdzie tego rodzaju problemy nie powinny dotyczyć serwera witryny HackingDojo.com, ale różne rzeczy się zdarzają. Lepiej więc wcześniej zapobiegać ewentualnym problemom.


    Skoro już wiesz, skąd pobierać pliki przydatne w trakcie lektury książki, możemy przejść do ich omówienia.


    Maszyny wirtualne


    W celu przeprowadzenia testu penetracyjnego potrzeba przynajmniej dwóch systemów: atakującego i atakowanego. Aby ułatwić przygotowanie laboratorium wykorzystywanego do przeprowadzania testów, użyjemy maszyn wirtualnych z wcześniej skonfigurowanymi w nich systemami Linux i przeznaczonych do działania w charakterze zarówno systemów atakujących, jak i atakowanych (zob. rysunek 1.2). Atakowane przez nas systemy to najczęściej dystrybucje typu LiveCD z serii De-ICE zawierające gotowe do wykorzystania luki w zabezpieczeniach. Wspomniane systemy przygotowałem na początku 2007 roku i zaprezentowałem uczestnikom konferencji Defcon 15. Od tego czasu różne grupy przygotowały zawierające luki w zabezpieczeniach dystrybucje LiveCD, których użyjemy w naszym laboratorium, jeśli zajdzie potrzeba.
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    Rysunek 1.2. Łącza do maszyn wirtualnych udostępnionych w witrynie HackingDojo.com


    


    Jako platformy do przeprowadzania ataków będziemy używać dystrybucji BackTrack — łącze do najnowszego wydania tej dystrybucji znajduje się na stronie: http://hackingdojo.com/pentest-media/. BackTrack to dystrybucja systemu Linux zawierająca wiele narzędzi przydatnych podczas przeprowadzania testów penetracyjnych. Wprawdzie będziemy korzystać z najnowszego (w momencie publikacji książki) wydania BackTrack (w wersji 5R3), ale należy pamiętać, że jest to dystrybucja regularnie aktualizowana i bez wątpienia można się spodziewać jej kolejnych wydań w najbliższej i dalszej przyszłości1. Konkretna wersja dystrybucji nie ma znaczenia, ponieważ koncentrujemy się raczej na procesach zachodzących w trakcie przeprowadzania testów penetracyjnych, a nie na wybranych narzędziach, które mogą ulec zmianie po publikacji tego wydania książki.


    Chciałbym jeszcze raz zwrócić uwagę na pewną bardzo ważną kwestię: nawet jeśli niektóre narzędzia i dystrybucje użyte w tym wydaniu ulegną zmianie lub aktualizacji już po opublikowaniu książki, to automatycznie nie czyni jej bezużyteczną. Celem książki nie jest bowiem nauczenie czytelnika obsługi konkretnych narzędzi, lecz metodologii stosowanych podczas przeprowadzania profesjonalnych testów penetracyjnych. Poprzez zrozumienie celu poszczególnych działań zdobywasz umiejętność wyboru właściwego narzędzia, niezależnie od tego, w której wersji zostało ono omówione w książce.


    
      
        
      

      
        
          	
            Narzędzia i pułapki

          
        


        
          	
            BackTrack


            W tej książce dystrybucja BackTrack może być używana jako maszyna wirtualna, co zostało zademonstrowane w rozdziale 3., zatytułowanym „Przygotowanie laboratorium”. Ze względu na to, że BackTrack jest pełną dystrybucją systemu Linux, można ją również zainstalować jako podstawowy system operacyjny komputera lub też jako część komputera, tzw. dual-boot. Więcej informacji na temat instalowania dystrybucji BackTrack znajdziesz na stronie: http://www.backtrack-linux.org/tutorials/.

          
        

      
    


    


    W rozdziale 12., zatytułowanym „Ataki na sieci”, do przygotowanego laboratorium dołożymy dodatkowe systemy, co ma na celu utworzenie znacznie bardziej różnorodnej sieci systemów do zaatakowania. Jednak nawet wówczas obrazy zawierające dystrybucje De-ICE oraz BackTrack odegrają ważną rolę w prezentowanych rozważaniach dotyczących przeprowadzania testów penetracyjnych. Do laboratorium będziemy również chcieli dodać różne urządzenia sieciowe w celu odtworzenia sieci i poznania ataków przeprowadzanych na urządzenia inne niż komputery. Dlatego też wykorzystamy przygotowane wcześniej pliki konfiguracyjne urządzeń sieciowych.


    Pliki konfiguracyjne urządzeń


    W celu zachowania jak największej spójności tego wydania podczas tworzenia zaawansowanej wersji laboratorium będziemy używać sprzętu sieciowego firmy Cisco. Czytelnicy dopiero rozpoczynający przygodę z przeprowadzaniem testów penetracyjnych tak naprawdę nie muszą się zagłębiać w specyfikację techniczną urządzeń sieciowych, pod warunkiem że używają sieci wirtualnej zamiast fizycznej. Jednak warto się nieco zorientować w ofercie sprzętowej i odpowiednio zaplanować zakupy. Pliki konfiguracyjne urządzeń sieciowych zostały przygotowane i udostępnione na stronie Media witryny internetowej http://hackingdojo.com/. Dzięki wspomnianym plikom można łatwo skonfigurować urządzenia sieciowe znajdujące się w sieci.
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            Sprzęt sieciowy firmy Cisco


            W ramach sprostowania muszę tutaj dodać, że wybór sprzętu firmy Cisco jest uwarunkowany preferencjami osobistymi, a nie rzekomą lub rzeczywistą jego podatnością na atak. Tak naprawdę zaprezentowana w książce podatność na atak nie dotyczy żadnej konkretnej luki w zabezpieczeniach sprzętu, ale raczej jest wynikiem błędnej konfiguracji lub niewłaściwej polityki zarządzania siecią. Oczywiście można by wybrać innego producenta, ale w celu zachowania spójności zdecydowałem się na Cisco i pozostaję przy tym wyborze.

          
        

      
    


    


    Wprawdzie nie jest konieczne, aby początkujący czytelnicy dodawali wspomniany osprzęt do przygotowywanego laboratorium, ale na pewno będzie to pomocne podczas omawiania bardziej złożonych rodzajów ataków. Wykradanie informacji wrażliwych poprzez włamanie do urządzeń sieciowych organizacji nie jest niczym niezwykłym. Dlatego też na stronie http://hackingdojo.com/ umieściłem pliki konfiguracyjne zarówno sieci, jak i urządzeń, aby umożliwić czytelnikom efektywniejsze wykorzystanie czasu poprzez atakowanie systemów zamiast naukę ich wdrażania i zarządzania nimi.


    Podsumowanie


    Teraz powinieneś już wiedzieć, ile pracy nas czeka — omówiliśmy nie tylko zawartość poszczególnych rozdziałów, ale również dostępne pliki pomocnicze. Jeszcze raz powtórzę, że wszelkie łącza do niezbędnych plików pomocniczych lub materiałów dodatkowych będą się znajdować na końcu niektórych rozdziałów.


    Wszystkich początkujących w dziedzinie przeprowadzania testów penetracyjnych zachęcam do lektury książki od samego początku, krok po kroku, i stosowania się do udzielanych wskazówek. Na pewno nie jest to profesja ezoteryczna, ale zdecydowanie praktyczna. Dlatego też proponuję przejście do kolejnego rozdziału dopiero po prawidłowym samodzielnym wykonaniu przykładów w bieżącym. Pamiętaj, że niezwykle istotne jest właściwe zrozumienie i opanowanie materiału przedstawionego we wcześniejszych rozdziałach, aby móc znacznie efektywniej korzystać z informacji znajdujących się w dalszych. Naprawdę nie wystarczy tylko przekartkować rozdziały lub wybrać sobie z nich najbardziej interesujące fragmenty.


    Podczas korzystania z tej książki warto mieć świadomość, że jej celem jest dostarczenie informacji we wszystkich aspektach przeprowadzania testów penetracyjnych, a nie tylko w części dotyczącej rzeczywistego analizowania i atakowania systemu. Przed rozpoczęciem testu penetracyjnego konieczne jest poczynienie wielu przygotowań, sporo zadań jest wykonywanych także po zakończeniu testu. Mając to na uwadze, nie zwlekajmy więc i zaczynajmy pracę!


    
      
        1 Zgodnie z informacjami zamieszczonymi w witrynie domowej projektu BackTrack dystrybucja nie jest dłużej rozwijana i jej twórcy zalecają zapoznanie się z dystrybucją Kali (http://www.kali.org/) — przyp. tłum.

      

    

  


  
    Rozdział 2. Etyka i hacking


    


    
      
        
      

      
        
          	
            W tym rozdziale omawiam:


            
              • kwestię, dlaczego warto zachować postawę etyczną;


              • standardy etyczne;


              • przestępstwa komputerowe.

            

          
        

      
    


    


    Uzyskanie pozwolenia na hacking


    W trakcie jednego z prowadzonych przeze mnie zajęć zwykle zadaję uczestnikom następujące pytanie: „Jaka jest różnica pomiędzy pozytywnymi hakerami (ang. White Hackers) a negatywnymi hakerami (ang. Black Hackers)?”. Niewątpliwie zawsze w tym miejscu pojawia się kwestia etyki. Wszystkim uważającym, że to właśnie etyka jest czynnikiem pozwalającym na odróżnienie hakerów w obu wymienionych grupach, muszę odpowiedzieć: to nieprawda. Prawidłowa odpowiedź na zadane wcześniej pytanie brzmi: pozwolenie. Jedna z definicji pozytywnych hakerów określa ich jako osoby, które przeprowadzają ocenę bezpieczeństwa w ramach umowy z klientem. Z kolei negatywni hakerzy przeprowadzają nieautoryzowane ataki na systemy informatyczne. Warto w tym miejscu dodać, że nawet negatywni hakerzy czasem prezentują postawę etyczną.


    Przyjrzyjmy się pokrótce historii Adriana Lamo, który informował swoje ofiary o kolejnych krokach, jakie podjął w celu przeprowadzenia włamania do ich systemów komputerowych. Przedstawiał również propozycje rozwiązań zapewniających ochronę danej sieci przed podobnymi włamaniami w przyszłości. Ponadto będąc w zaatakowanej sieci, podejmował nadzwyczajne środki w celu ochrony klientów przed utratą danych lub powstawaniem szkód finansowych. Takie działanie spotykało się z wielkim uznaniem oraz wdzięcznością ze strony wielu zaatakowanych firm i instytucji za pomoc w identyfikacji istniejących luk w zabezpieczeniach sieci. Niewątpliwie stanowi to dowód na silną postawę etyczną Lamo. Problem polegał na tym, że jego definicja zachowania etycznego pozostawała w sprzeczności z obowiązującym w tym zakresie prawem Stanów Zjednoczonych. Działania Lamo ostatecznie zaprowadziły go na salę sądową, gdzie w 2004 roku został skazany za przestępstwa komputerowe.


    Dla większości osób ze świata biznesu kwestia postawy etycznej sprowadza się do corocznego, irytującego, obowiązkowego szkolenia z zakresu etyki. W trakcie wspomnianego szkolenia prezentowane są nudne slajdy przygotowane w programie PowerPoint lub odtwarzane monotonne webcasty. Jednak wszyscy myślący o sobie w kategoriach pozytywnych hakerów muszą nie tylko kłaść nacisk na zrozumienie ograniczeń etycznych wybranej profesji, ale także aktywnie dążyć do poprawy zachowania etycznego w społeczności bezpieczeństwa informatycznego.


    Rządy federalne i stanowe usiłują zmusić korporacje amerykańskie do współpracy i podjęcia działań na rzecz postępowania etycznego. Odbywa się to poprzez zmianę prawa i przygotowywanie przepisów. Niestety, tego rodzaju działania mogą być skuteczne jedynie w niewielkim stopniu. Tak naprawdę postęp w zachowaniu etycznym w społeczności zajmującej się bezpieczeństwem informatycznym można osiągnąć przez połączenie obowiązkowych i wspieranych przez społeczność wymogów etycznych w świecie biznesu, strukturze kierownictwa oraz wśród inżynierów tworzących i wspierających infrastrukturę danych i komunikacji.


    Wspomniałem już o wysiłkach rządu, ale istnieje także wsparcie w samej społeczności. Przybiera ono postać przestrzegania i egzekwowania wymogów etyki jako warunku koniecznego do uzyskania lub zachowania certyfikatów z zakresu bezpieczeństwa informatycznego. Przykładem może być certyfikat CISSP (ang. The Certified Information Systems Security Professional), w którym jedna z dziesięciu domen bezpieczeństwa została poświęcona wyłącznie zagadnieniom z zakresu prawa, kontroli i etyki.


    Kanony kodeksu etycznego (ISC)2


    Wymieniony kodeks zaleca stosowanie się do poniższych zasad.


    
      	Chronić społeczeństwo, państwo oraz infrastrukturę.


      	Działać honorowo, uczciwie, sprawiedliwie, odpowiedzialnie i zgodnie z obowiązującym prawem.


      	Zapewnić rzetelną i kompetentną obsługę klientów.


      	Rozwijać i chronić profesję.

    


    Szczególny nacisk na zachowanie etyki w społeczności to kwestia, na którą powinno się nieustannie zwracać uwagę. Nader często zdarza się, że jest ona ignorowana lub degradowana do zaledwie przypisu na przygotowywanej liście celów do realizacji w danym roku. Nie ulega wątpliwości, że znajdziesz się czasem w sytuacji, w której trzeba będzie wybrać odpowiedni sposób postępowania. Niestety, postępowanie etyczne zwykle nie jest najprostszym lub najwygodniejszym rozwiązaniem.


    Pieniądze to według Hollywoodu powód, dla którego ludzie najczęściej decydują się na naruszenie norm etycznych lub prawnych. Wprawdzie media, informując o przestępstwach komputerowych, próbują upatrywać tego samego powodu (jest to bardzo uproszczone założenie), ale przeważnie bardzo trudno jest jednoznacznie zdefiniować, co stanowi o tym, że dany haker działa w sposób etyczny czy nieetyczny. Częściowo wynika to z powodu nieustannie zmieniających się na całym świecie przepisów prawa w zakresie cyberprzestępczości. Sprawę jeszcze bardziej komplikuje fakt, że normy prawne obowiązujące w jednym kraju nie są spójne z przepisami obowiązującymi w innym kraju, a czasem wręcz wzajemnie się wykluczają.


    Z wymienionych powyżej powodów niemożliwe jest dokładne zdefiniowanie zachowania etycznego we wszystkich scenariuszach. Najlepszym rozwiązaniem w tej sytuacji będzie omówienie ogólnych zasad etycznych i pewnych wyznaczników opisujących zachowania nieetyczne. Muszę jednak uprzedzić, że przedstawione tutaj definicje nie są najlepsze i mają znaczenie jedynie na płaszczyźnie, na której następuje atak przeprowadzony przez złośliwego użytkownika. Niezależnie od tego warto się z nimi zapoznać.


    Dlaczego warto zachować postawę etyczną?


    Chociaż dałem wyraźnie do zrozumienia, że pieniądze to zdecydowanie bardzo uproszczony czynnik decydujący o zostaniu przestępcą komputerowym, jedno nie ulega wątpliwości: pieniądze to z pewnością czynnik brany pod uwagę podczas dokonywania wyboru o przyłączeniu się do społeczności hakerów, przynajmniej w kontekście przeprowadzania testów penetracyjnych. Warto tutaj wspomnieć, że bezpieczeństwo informatyczne rzeczywiście jest sektorem, w którym można zarobić niemałe pieniądze. W tym podrozdziale omówimy różne typy hakerów, jak również role odgrywane przez nich w informatyce.


    Negatywni hakerzy


    W dziedzinie bezpieczeństwa informatycznego mianem negatywnych hakerów określa się osoby, które przeprowadzają nieautoryzowane ataki na systemy informatyczne. Wprawdzie powody takich działań bywają różne — począwszy od zwykłego zaspokojenia ciekawości, skończywszy na uzyskaniu korzyści finansowych — ale łączy je brak pozwolenia na przeprowadzenie ataku. W niektórych przypadkach wspomniani negatywni hakerzy przebywają w krajach, gdzie ich działalność nie stanowi naruszenia prawa. Mimo tego należy ją traktować jako nielegalną, jeśli zaatakowany system znajduje się w państwie uznającym wymienione czyny za niedopuszczalne (zależy to jeszcze od agencji rządowych danego kraju). Nie wspominam już o tym, że negatywni hakerzy często używają wielu serwerów zlokalizowanych na całym świecie jako proxy dla przeprowadzanych ataków. Największa trudność w ściganiu tego rodzaju hakerów pojawia się wtedy, gdy ich kraj ojczysty nie dostrzega niczego nagannego w ich postępowaniu.


    Wspomnianą trudność dobitnie ilustruje przypadek aresztowania Dimitriego Sklyarova w 2001 roku. Dimitri został aresztowany po przybyciu do Stanów Zjednoczonych na konferencję Defcon poświęconą bezpieczeństwu informatycznemu. Powodem była jego praca nad złamaniem zabezpieczeń stosowanych w e-bookach chronionych prawami autorskimi, a także nad złamaniem metody szyfrowania opracowanej przez firmę Adobe Systems. Dimitri znalazł się w areszcie za naruszenie DMCA (ang. Digital Millennium Copyright Act), czyli ustawy mającej na celu uniemożliwienie opracowywania technologii pozwalających na omijanie lub łamanie zabezpieczeń chroniących programy komputerowe. Problem polegał jednak na tym, że DMCA jest ustawą chroniącą prawa autorskie w Stanach Zjednoczonych i nie obowiązuje w Rosji, gdzie Dimitri przeprowadzał swoje badania i publikował ich wyniki. Mimo tego FBI zdecydowało o jego aresztowaniu na terenie Stanów Zjednoczonych. Ostatecznie wszystkie zarzuty zostały wycofane w zamian za złożone przez Sklyarova zeznania.


    Wprawdzie w Stanach Zjednoczonych działalność Dimitriego była uznawana za nielegalną, ale w jego ojczystym kraju nie powodowała złamania prawa. Dlatego też kolejne pozwy zostały oddalone, a zarówno on sam, jak i zatrudniająca go firma zostali oczyszczeni z zarzutów. Warto w tym miejscu wyraźnie podkreślić, że działania Dimitriego były przeprowadzane bez zgody firmy Adobe Systems i przyczyniły się do osłabienia systemu zabezpieczającego przed kopiowaniem stosowanego przez tę firmę. Nie ulega wątpliwości, że tego rodzaju działania doskonale wpisują się w definicję postawy nieetycznej. Czy zatem można uznać Dimitriego za negatywnego hakera? Jeżeli ściśle trzymać się definicji, odpowiedź brzmi: tak. Skoro jednak z punktu widzenia prawa obowiązującego w Federacji Rosyjskiej jego działania nie były nielegalne, to dlaczego powinny być uznawane za niewłaściwe? Ocenę, czy działalność Dimitriego była właściwa, czy też niewłaściwa, pozostawiam czytelnikom.


    
      
        
      

      
        
          	
            Zapiski z podziemia

          
        


        
          	
            Kryminalista czy bohater narodowy?


            Większa część działalności kryminalnej jest prowadzona w celu promowania ideologii politycznej lub religijnej. Stany Zjednoczone i Niemcy oskarżyły Chiny o toczenie wojny elektronicznej przeciwko ich wojsku i korporacjom (Messmer, 2000). Z kolei Estonia zarzuciła Rosji obniżenie infrastruktury komunikacyjnej kraju (Bright, 2007). Natomiast Korea Południowa oskarżyła Koreę Północną o przeprowadzenie wojny elektronicznej (Leyden, 2008; North Korea spyware targets South’s army, 2008). Punkt widzenia zależy od tego, po której stronie politycznego płotu się znajdujemy.

          
        

      
    


    


    Jest też kilka innych kwestii, które jeszcze bardziej komplikują całość, szczególnie w odniesieniu do badań naukowych i ośrodków akademickich. Pomimo owych wyjątków korporacje zagroziły pozwami przeciwko badaczom, którzy byli przekonani, że mają prawo przeprowadzać analizę i testy kodu własnościowego opracowanego przez firmy tworzące oprogramowanie. Przykładem takiego postępowania jest sytuacja z 2005 roku, kiedy to Michael Lynn próbował ujawnić informacje dotyczące niedociągnięć wykrytych w systemie operacyjnym opracowanym przez firmę Cisco — Internetwork Operating System. Początkowo zaplanował przedstawienie wspomnianych usterek na konferencji bezpieczeństwa (Black Hat). Ostatecznie Cisco poczuło się urażone podjętym tematem i zagroziło sankcjami prawnymi w przypadku, gdyby Michael zdecydował się zaprezentować na konferencji wyniki swoich badań. Mimo zawartej umowy z Cisco mężczyzna jednak przedstawił swoje ustalenia, co poskutkowało pozwaniem go do sądu przez tę firmę. Wprawdzie sprawa została załatwiona polubownie, ale Michael otrzymał sądowy zakaz udzielania informacji o znalezionych niedociągnięciach oraz o sposobach ich wykorzystania. W tym miejscu ponownie rodzi się pytanie, czy działalność Michaela była nielegalna i szkodliwa, czy wręcz przeciwnie — pomocna dla firm używających urządzeń firmy Cisco, ponieważ dawała im wiedzę na temat niedoskonałości w urządzeniach.


    Problem jest naprawdę trudny, istnieje wiele punktów widzenia i czynników, które trzeba rozważyć. Całość nie jest taka prosta i jednoznaczna, jak mogłoby się wydawać. Omawiane określenia hakerów są dość powszechnie stosowane, aby móc opisywać konflikt między osobami, które atakują systemy w sposób legalny i nielegalny.


    Przyjmujemy założenie, że negatywni hakerzy to osoby dopuszczające się nielegalnych działań, które w przypadku wykrycia mogą zaprowadzić ich nawet do więzienia. Jest to wypaczenie filozofii „niewinny aż do udowodnienia winy”, ale na razie pozostaniemy przy wymienionym założeniu.


    Dawniej niektórzy z najbardziej znanych negatywnych hakerów, po odbyciu kary pozbawienia wolności lub po zakończeniu dozoru sądowego, byli w stanie obrócić swój pech w karierę przynoszącą spore dochody. Obecnie tak szybkie dojście do sławy i bogactwa jest w zasadzie niemożliwe. Szczególną uwagę warto poświęcić jednej ze stron internetowych Departamentu Sprawiedliwości Stanów Zjednoczonych. Wspomniana strona to Computer Crime&Intellectual Property Section znajdująca się pod adresem: http://www.justice.gov/publications/case-highlights.html. Można tu znaleźć listę spraw sądowych dotyczących przestępstw komputerowych, zarówno obecnych, jak i sięgających 1998 roku. Załącznikiem do wspomnianej listy jest też oszacowana w dolarach kwota odszkodowań oraz kar za popełnione przestępstwa. Znajdziesz tutaj informacje o wysokości zasądzanych kar pozbawienia wolności — do 108 miesięcy (Stany Zjednoczone kontra Salcedo i pozostali za włamanie się do sieci komputerowej Lowe w celu skradzenia informacji dotyczących kart kredytowych) oraz o wysokości zasądzanych kar grzywny — do 7,8 miliona dolarów (Stany Zjednoczone kontra Osowski; sprawa dotyczyła księgowych, którzy nielegalnie przywłaszczyli sobie akcje firmy Cisco). Oczywiście istnieje możliwość zarabiania pieniędzy w sposób nielegalny, jednak kara grożąca w wypadku wykrycia przestępstwa ma na celu skuteczne zniechęcenie do prowadzenia tego rodzaju działalności. W miarę upływu czasu następuje uchwalanie coraz większej liczby aktów prawnych, aby kary za przestępstwa komputerowe stawały się coraz dotkliwsze.


    Pozytywni hakerzy


    Jedna z definicji pozytywnych hakerów określa ich mianem osób przeprowadzających ocenę bezpieczeństwa w ramach umowy zawartej z klientem. Chociaż w większości przypadków powyższa definicja się sprawdza, tak naprawdę brakuje prawnych i etycznych narzędzi, które są z nią powiązane. Jeżeli tę definicję porównamy z definicją negatywnych hakerów, wówczas wspomniany brak wydaje się zupełnie oczywisty. Jednak jest to definicja, która większości osób przychodzi na myśl, gdy mówią o pozytywnych hakerach, i dlatego będzie wykorzystywana w tej książce.


    Podobnie jak w westernach, etyczni hakerzy są bohaterami pozytywnymi. Współpracują z firmami w celu poprawy bezpieczeństwa klientów na poziomie konkretnego systemu lub konkretnej sieci. Wyszukują luki w zabezpieczeniach systemów, które to luki mogą być potencjalnie wykorzystane przez złośliwych bądź też nieupoważnionych do tego użytkowników. Klient ma nadzieję, że w przypadku odkrycia przez pozytywnego hakera luki w zabezpieczeniach firma będzie miała możliwość zminimalizowania ryzyka.


    Nieustannie trwa spór mający dać odpowiedź na pytanie, kto jest bardziej kompetentny i sprytny: haker pozytywny czy negatywny? Rozważania na ten temat przedstawiają się następująco. Zaletą przyjęcia postawy negatywnego hakera jest brak konieczności kierowania się jakimikolwiek zasadami lub ograniczeniami. Wprawdzie brzmi to logicznie, ale istnieje także kilka ignorowanych kwestii. Najważniejsza z nich to edukacja. Nie jest tajemnicą, że większość pozytywnych hakerów jest zatrudniana przez firmy mające budżet na szkolenia lub zachęcające pracowników do poznawania technik hackingu w ramach swojej pracy. Daje to pozytywnym hakerom olbrzymią przewagę nad hakerami negatywnymi. Wiele ze wspomnianych szkoleń dotyczy najnowszych technik używanych przez złośliwych hakerów próbujących przenikać do sieci korporacyjnych. Ponadto pozytywni hakerzy zatrudniani przez ogromne organizacje mogą korzystać z zasobów, o których negatywni hakerzy mogą tylko marzyć. Obejmuje to skomplikowane architektury, w których zastosowano najnowsze protokoły i urządzenia, nowoczesne technologie, a nawet dostęp do zespołów zajmujących się badaniami i rozwojem.


    Pomimo niewątpliwych korzyści pozytywni hakerzy często napotykają znaczne ograniczenia podczas pracy. Wiele ataków może powodować awarię systemu lub, co gorsze, doprowadzić do utraty danych. Jeśli wspomniane ataki zostaną przeprowadzone przeciwko rzeczywistym systemom, firma może bardzo łatwo stracić źródło dochodów i klientów. Aby zapobiec tego rodzaju stratom, pozytywni hakerzy muszą być dość mocno ograniczani w zakresie i sposobie wykonywania dozwolonych zadań. Często w stosunku do systemów produkcyjnych mogą być zastosowane tylko najdelikatniejsze odmiany skanowania lub ataków. Z kolei bardziej agresywne zarezerwowane są do testowania sieci, które tak naprawdę nie odzwierciedlają rzeczywistości. Oczywiście przy założeniu, że testowanie sieci faktycznie się odbywa. Doskonale wiadomo o istnieniu pewnych systemów produkcyjnych, które są bardzo drogie i dlatego nie ma ekonomicznego uzasadnienia co do zakupu ich większej liczby tylko w celu przeprowadzania operacji testowania sieci. W takich przypadkach pozytywny haker może mieć ogromne trudności w określeniu prawdziwego zakresu podatności systemu na atak lub w ustaleniu możliwości wykorzystania odnalezionych w nim luk w zabezpieczeniach.


    Z finansowego punktu widzenia wyspecjalizowanie się w dziedzinie bezpieczeństwa informatycznego jest bardzo opłacalne. Płace w tej brażny sektora IT w USA stale rosną, co wiąże się z wymaganiami federalnymi i komercyjnymi w zakresie przeprowadzania audytu i oceny bezpieczeństwa. Wspomniane wymagania zmusiły wiele firm do szukania wysokiej klasy specjalistów w dziedzinie przeprowadzania skutecznych testów penetracyjnych. Dawno minęły już czasy, gdy firmy zadowalały się po prostu przeprowadzeniem operacji skanowania za pomocą programu Nessus. Obecnie specjaliści w dziedzinie bezpieczeństwa informatycznego mają ogromne wzięcie, a firmy doskonale zdają sobie sprawę z tego, że kwestia bezpieczeństwa informatycznego nie sprowadza się jedynie do instalacji zapory sieciowej lub programu antywirusowego. To raczej już cały cykl życiowy, na który składają się: polityka bezpieczeństwa, szkolenia, zapewnienie zgodności, ocena ryzyka i infrastruktura.


    Neutralni hakerzy


    Powyżej przeanalizowaliśmy problem usiłowania nadawania etykiet osobom działającym w sektorze bezpieczeństwa informatycznego. Okazało się to bardzo trudnym zadaniem, dlatego wymyślono rozwiązanie nieco bardziej uniwersalne. Chodzi o termin „neutralni hakerzy”, określający osoby, które zwykle działają zgodnie z literą prawa, ale czasami mogą się pokusić o jego nagięcie. Do wspomnianej kategorii można zaliczyć osoby przeprowadzające inżynierię odwrotną kodu oprogramowania własnościowego, jednak bez chęci uzyskania jakichkolwiek korzyści finansowych.


    Przykładem takiego hakera jest Jon Johansen, znany również jako DVD Jon. Zasłynął działalnością w zakresie inżynierii odwrotnej systemu szyfrowania zawartości płyt DVD stosowanego w celu uniemożliwienia kopiowania płyt DVD. Został aresztowany i sądzony w Norwegii, gdzie jego działań nie uznano za nielegalne. On sam został oczyszczony z zarzutu naruszenia praw autorskich i przepisów prawa norweskiego.


    
      
        
      

      
        
          	
            Narzędzia i pułapki

          
        


        
          	
            Prawdopodobnie popełniłeś przestępstwo komputerowe


            Prawo definiujące przestępstwo komputerowe nieustannie się zmienia. Niestety, zdarza się, że sędziowie nie rozumieją określonej technologii, co doskonale widać na przykładzie sprawy Sierra Corporate Design, Inc kontra David Ritz (Sierra Corporate Design vs. Falk, 2005). W wymienionej sprawie sędzia orzekł, że przestępstwem jest przeprowadzenie transferu strefy DNS (ang. Domain Name System), czyli operacji wykonywanej po wydaniu polecenia host -l. Wydaje się, że czasami popełniamy przestępstwo mimowolnie.a

          
        

      
    


    


    Standardy etyczne


    Poczynione zostały wysiłki zmierzające do ustalenia odpowiedzialności etycznej specjalistów w dziedzinie bezpieczeństwa informatycznego. Ma to na celu umożliwienie pracodawcom oraz osobom zatrudniającym hakerów zrozumienie, w jaki sposób ich poufne dane będą traktowane podczas przeprowadzania testów penetracyjnych. W zależności od posiadanych certyfikatów, położenia geograficznego i przynależności niektóre z nich nie będą dotyczyły Ciebie. Trzeba koniecznie zrozumieć, że każdy ze wspomnianych standardów ma na celu rozwiązanie problemu lub dostrzeżenie potencjalnego zagrożenia. W przypadku organizacji międzynarodowych zagrożeniem zwykle jest prywatność osobista, a nie korporacyjna.


    Certyfikaty


    Jak wspomniano na początku rozdziału, wiele certyfikatów z zakresu bezpieczeństwa informatycznego jest związanych z wymogami etycznymi, które są konieczne do zdobycia i utrzymania certyfikatu. Otrzymanie jednego z najbardziej znanych certyfikatów (CISSP) stawia przed starającymi się opisane poniżej wymagania, które wymieniono w kolejności ich znaczenia według (ISC)2.


    1. Ochrona społeczeństwa, państwa oraz infrastruktury.


    2. Działanie w sposób honorowy, uczciwy, sprawiedliwy, odpowiedzialny i zgodny z prawem.


    3. Zapewnienie rzetelnej i kompetentnej obsługi klientów.


    4. Rozwijanie i ochrona profesji.


    Istnieją jeszcze dodatkowe wytyczne wydane przez konsorcjum (ISC)2 (ang. International Information Systems Security Certification Consortium), dokładnie określające, jak mają postępować członkowie. Jednak wymienione powyżej cztery kanony stanowią najważniejsze reguły, których trzeba przestrzegać. Jeśli zdarzy się sytuacja, że posiadacz certyfikatu naruszy dowolny z warunków obowiązkowych, wtedy konsorcjum może pozbawić go certyfikatu. Wprawdzie jego utrata może nie wydawać się aż tak istotna, ale w przypadku większości posad rządowych pracownicy muszą posiadać certyfikaty CISSP.


    Instytut SANS ma własną wersję stosowanej w informatyce etyki, która sprowadza się do trzech podstawowych zasad (SANS Institute, 2004).


    1. Będę dążył do poznania siebie i realnie oceniał swoje umiejętności.


    2. Będę pracował w taki sposób, aby przyczynić się do postrzegania sektora IT jako najuczciwszego i najbardziej profesjonalnego.


    3. Będę szanował prywatność i poufność.


    Inną organizacją ustanawiającą standardy etyczne w środowisku profesjonalistów zajmujących się bezpieczeństwem IT, jest EC-Council (http://www.eccouncil.org/). Organizacja ta przyznaje również znane na całym świcie certyfikaty, w tym CEH (ang. Certified Ethical Hacker), poświadczające wiarygodność audytora bezpieczeństwa IT.


    Zleceniodawca


    W branży bezpieczeństwa informatycznego nie ma organu wydającego pozwolenia ani organu nadzorczego, który regulowałby zachowania i standardy stosowane podczas przeprowadzania testów penetracyjnych. Z tego powodu w przypadku niewłaściwego potraktowania klienci nie mają się do czego uciekać lub odwoływać, oczywiście z wyjątkiem drogi sądowej. Jestem przekonany, że wszyscy słyszeliśmy opowieści lub spotkaliśmy się z sytuacjami, w których firma zlecająca wykonanie oceny ryzyka sieci otrzymała w zamian jedynie wyniki skanowania przeprowadzonego za pomocą programu Nessus. Muszę przyznać, że to rzeczywiście frustrujące.


    Czasy się zmieniły, choć nie aż tak bardzo. Na rynku ciągle jeszcze są obecni „profesjonaliści” z tak niskim poziomem umiejętności, że mogą jedynie wyrządzić krzywdę swoim klientom. Utrzymują ich bowiem w błędnym przekonaniu o bezpieczeństwie sieci, podczas gdy wręcz rażące luki w zabezpieczeniach systemów pozostają zwyczajnie niewykryte. To jest właśnie powód, dla którego w sektorze bezpieczeństwa informatycznego, a nawet samego hackingu, pojawiło się tak wiele różnych certyfikatów. Można mieć nadzieję, że firmy zaczną doceniać profesjonalistów przeprowadzających testy penetracyjne, którzy w swojej pracy stosują zachowanie etyczne. Wspomniani specjaliści najczęściej mogą przedstawić stosowne dokumenty potwierdzające posiadane umiejętności, na przykład certyfikaty, w szczególności z zakresu polityki etycznej (zachowanie tego rodzaju certyfikatu wiąże się z bezwzględnym przestrzeganiem określonych zasad i norm etycznych).


    Nie jestem pewien, czy ta tendencja utrzyma się w branży, a także czy nadejdą czasy, w których zanim ktokolwiek określi się mianem osoby profesjonalnie przeprowadzającej testy penetracyjne, będzie musiał najpierw otrzymać odpowiednią licencję i zdać określone egzaminy. Szczerze mówiąc, nie mam również przekonania, że takie podejście rozwiąże istniejące problemy. Jednak klientom z pewnością otworzyły się oczy na wiele spraw, zaczynają też oni rozumieć, jak i dlaczego przeprowadzane są testy penetracyjne. Ponadto zyskują świadomość, czym jest dobrze przeprowadzony test penetracyjny i jak powinien wyglądać. Właśnie to, bardziej niż wszystko inne, wpływa na poprawę etycznego zachowania osób przeprowadzających testy penetracyjne.


    Na chwilę obecną jedyny standard etyczny nakładany na osoby przeprowadzające testy penetracyjne to ten, który pentesterzy sami sobie narzucają.


    Pracodawca


    Niemal każda firma ma zdefiniowaną politykę standardów etycznych. Polityka ta nie musi się odnosić bezpośrednio do bezpieczeństwa informatycznego, ale zwykle zostaje opracowana na tak wysokim poziomie, że obejmuje zachowania etyczne w aktywności niemal każdego rodzaju w ramach prowadzonej działalności biznesowej. Nie jest też niczym niezwykłym, że jeśli firma zatrudnia podwykonawcę, wtedy również od niego wymaga stosowania się do zdefiniowanych przez siebie zasad polityki etycznej.


    Jak wcześniej wspomniano, działania wykonawców nie są niczym ograniczone. Oczywiście niektóre certyfikaty i powiązania organizacyjne wyznaczają pewne standardy etyczne. Niemniej jednak nie istnieje żaden organ prawny, który mógłby zmusić wykonawcę do przestrzegania tych zasad. Jeśli więc zatrudniasz wykonawcę lub inną osobę do pracy w organizacji, wówczas musisz się upewnić, że w ramach umowy obowiązkiem zatrudnionych jest zapoznanie się z politykami bezpieczeństwa firmy i standardów etycznych. Ponadto osoby pracujące na rzecz firmy powinny zobowiązać się do przestrzegania wymienionych polityk. Tylko takie rozwiązanie daje możliwość zastosowania pewnych sankcji prawnych wobec osób, które nie przestrzegały reguł określonych przez firmę.


    
      
        
      

      
        
          	
            Ostrzeżenie

          
        


        
          	
            Zbyt często zdarza się następująca sytuacja: zasady polityki bezpieczeństwa danej firmy są bardzo restrykcyjne, ale brak zdecydowanego działania ze strony kierownictwa w stosunku osób łamiących te zasady powoduje, że cała polityka jest właściwie nieskuteczna. Aby przynosiła większe efekty, potrzebne jest wsparcie pochodzące z samej góry. Jeśli zasady polityki bezpieczeństwa nie są egzekwowane, nie powinny być w ogóle tworzone.

          
        

      
    


    


    Należy się upewnić, że zasady polityki i standardy są tworzone prawidłowo oraz w jasny sposób określają nieodpowiednie zachowania. Jeśli to konieczne, warto skontaktować się z prawnikiem. Nie wolno przyjmować założenia, że polityka lub standardy znalezione gdzieś w internecie będą możliwe do spełnienia lub w ogóle odpowiednie pod względem treści.


    Organizacje edukacyjne i instytucje


    Wiele organizacji ustanowiło własne standardy etyczne, uzależniając członkostwo w nich od akceptacji zdefiniowanych norm. Takie działanie, o czym wspominałem już wcześniej, jest podyktowane próbą wypełnienia luki prawnej lub przeoczeniami kierownictwa w tym zakresie. Wszystkie tego rodzaju organizacje powinny być doceniane i wspierane w wysiłkach na rzecz usprawniania standardów etycznych stosowanych w sektorze bezpieczeństwa informatycznego. Przedstawiona poniżej lista organizacji z pewnością nie jest wyczerpująca.


    Information Systems Security Association


    ISSA (ang. Information Systems Security Association) to organizacja typu non-profit ukierunkowana na promowanie bezpieczeństwa i edukacji w sektorze IT. Członkowie zobowiązani są do przestrzegania następującego kodeksu etycznego (Information Systems Security Association, 2009):


    
      	wykonywanie wszystkich czynności zawodowych i obowiązków w zgodzie z obowiązującym prawem i najwyższymi standardami etycznymi;


      	promowanie ogólnie przyjętych zasad bezpieczeństwa informatycznego według najlepszych praktyk i standardów;


      	utrzymywanie właściwego poziomu poufności informacji zastrzeżonych lub wrażliwych napotykanych w trakcie działalności zawodowej;


      	pełnienie obowiązków zawodowych z należytą starannością i uczciwością;


      	powstrzymywanie się od wszelkich działań, które mogłyby doprowadzić do konfliktu interesów lub w inny sposób zaszkodzić reputacji pracodawców, dobremu imieniu branży bezpieczeństwa informatycznego bądź stowarzyszenia;


      	wstrzymywanie się od podważania reputacji zawodowej lub kompetencji kolegów, klientów oraz pracodawców — jedynym wytłumaczeniem takiego zachowania może być działanie nieświadome i niecelowe.

    


    Internet Activities Board


    IAB (ang. The Internet Activities Board) publikuje dokument mający na celu ilościowe określenie zachowania nieetycznego (zob. dokument RFC 1087). Jest to niewiążąca publikacja sugerująca jedynie normy etyczne członkom IAB podczas opracowywania dokumentów RFC (ang. Request for Comments) i standardów internetowych (Network Working Group, 1989). Według IAB jako nieetyczne określane są wymienione poniżej zachowania:


    
      	dążenie do uzyskania nieautoryzowanego dostępu do zasobów internetu;


      	zakłócanie normalnego korzystania z internetu;


      	marnowanie zasobów (ludzkich, pojemnościowych, komputerowych) poprzez wspomniane powyżej działania;


      	niszczenie integralności informacji przechowywanych w komputerach;


      	łamanie prywatności użytkowników.

    


    Institute of Electrical and Electronics Engineers


    IEEE (ang. The Institute of Electrical and Electronics Engineers) to stowarzyszenie typu non-profit, którego członkowie także są zobligowani do przestrzegania wymienionych poniżej norm (IEEE, 2006).


    1. Ponoszenie pełnej odpowiedzialności za podejmowane decyzje, zgodne z zasadami bezpieczeństwa, zdrowia i dobrobytu społeczeństwa, oraz niezwłoczne ujawnianie czynników mogących zagrażać społeczeństwu i środowisku.


    2. Kiedy tylko to możliwe, unikanie realnych lub potencjalnych konfliktów interesów, a także ujawnianie ich zainteresowanym stronom.


    3. Zachowanie szczerości i bycie realistycznym w roszczeniach oraz podczas dokonywania wycen na podstawie dostępnych danych.


    4. Odrzucanie korzyści majątkowych we wszystkich postaciach.


    5. Coraz lepsze poznawanie technologii, właściwe ich stosowanie i rozumienie potencjalnych konsekwencji wynikających z ich użycia.


    6. Utrzymywanie i nieustanne powiększanie kwalifikacji technicznych oraz podejmowanie się wykonania zadań na rzecz innych tylko w przypadku posiadania należytych kwalifikacji popartych odpowiednimi szkoleniami i doświadczeniem, a także po ujawnieniu istotnych ograniczeń.


    7. Szukanie konstruktywnej krytyki, akceptowanie i uczciwe krytykowanie działalności technicznej, przyznawanie się do popełnionych błędów, naprawianie ich oraz należyte docenianie wkładu pracy innych.


    8. Traktowanie wszystkich sprawiedliwie, niezależnie od rasy, religii, płci, stopnia sprawności, wieku czy narodowości.


    9. Unikanie wyrządzania szkody innym, ich mieniu, reputacji lub zajmowanemu stanowisku poprzez działania nieuczciwe i szkodliwe.


    10. Pomaganie kolegom i współpracownikom w ich rozwoju zawodowym oraz wspieranie ich w przestrzeganiu kodeksu etycznego.


    Organizacja Współpracy Gospodarczej i Rozwoju


    W 1980 roku poczyniono wysiłki zmierzające do stworzenia ujednoliconego i wyczerpującego systemu ochrony danych w obrębie jurysdykcji wszystkich państw członkowskich, z naciskiem na państwa należące do EWG. OECD (ang. The Organization for Economic Cooperation and Development — Organizacja Współpracy Gospodarczej i Rozwoju) przygotowała przedstawione poniżej wytyczne dotyczące danych osobowych przekazywanych między poszczególnymi państwami. W 2013 roku wytyczne te zostały zaktualizowane, jednak zasady ustalone w dokumencie z 1980 roku pozostały takie same:


    
      	Zasada ograniczania zbiorów. Powinny istnieć ograniczenia w zakresie zbiorów danych osobowych, a wszystkie dane powinny być pozyskiwane za pomocą legalnych i uczciwych środków. Jeśli to możliwe, zbieranie danych powinno się odbywać za wiedzą i zgodą właściciela.


      	Zasada jakości danych. Dane osobowe powinny być wykorzystywane do celów, w jakich zostały zebrane, oraz w zakresie niezbędnym do realizacji tych celów. Na potrzeby realizacji celów dane powinny być dokładne, kompletne i na bieżąco aktualizowane.


      	Zasada specyfikacji celu. Cele, w jakich dane osobowe są gromadzone, powinny zostać określone nie później niż w chwili pobierania tych danych, a późniejsze ich wykorzystanie może być ograniczone do realizacji celów zdefiniowanych lub innych, które nie są sprzeczne ze wspomnianymi celami, ewentualnie do celów określanych w każdym przypadku zmiany pierwotnego celu.


      	Zasada ograniczonego użycia. Dane osobowe nie powinny być ujawniane, udostępniane lub wykorzystywane do celów innych niż określone zgodnie z paragrafem dziewiątym, z następującymi wyjątkami:

    

  


  
    
      a. za zgodą właściciela tych danych;

    

  


  
    
      b. przez organ władzy.

    

  


  
    
      	Zasada ochrony danych. Dane osobowe powinny być odpowiednio chronione przed zagrożeniami takimi, jak: utrata danych, nieuprawniony dostęp do danych, zniszczenie, niewłaściwe użycie, modyfikacja lub ujawnienie danych.


      	Zasada otwartości. Powinna istnieć ogólna polityka otwartości w zakresie rozwoju, praktyk i zasad w odniesieniu do danych osobowych i ich poszanowania. Oznacza to, że powinny być łatwo dostępne mechanizmy pozwalające na ustalenie faktu istnienia i charakteru danych osobowych, celu ich użycia, a także tożsamości i miejsca zamieszkania administratora danych.


      	Zasada indywidualnego uczestnictwa. Każda osoba powinna mieć prawo do:

    

  


  
    
      a. uzyskania od administratora danych lub w jakikolwiek inny sposób potwierdzenia, czy jest on w posiadaniu danych osobowych na temat tej osoby;

    

  


  
    
      b. możliwości komunikacji z administratorem na następujących zasadach:

    

  


  
    
      
        1) w rozsądnym terminie;

      

    

  


  
    
      
        2) za niezbyt wygórowaną opłatą (jeśli w ogóle jest konieczne naliczanie jakichkolwiek opłat);

      

    

  


  
    
      
        3) w rozsądny sposób;

      

    

  


  
    
      
        4) w formie najbardziej zrozumiałej dla osoby szukającej kontaktu;

      

    

  


  
    
      c. otrzymania od administratora powodów, dla których wniosek dotyczący punktów a. i b. jest odrzucany, oraz posiadania prawa do zakwestionowania wspomnianej odmowy;

    

  


  
    
      d. sprzeciwu wobec przechowywania danych osobowych, a także do usunięcia, poprawienia, uzupełnienia lub zmiany danych.

    

  


  
    
      	Zasada odpowiedzialności. Administrator danych powinien być odpowiedzialny za użycie odpowiednich środków umożliwiających spełnienie wymienionych powyżej zasad.

    


    Największy problem dotyczący przedstawionych powyżej wytycznych OECD polega na tym, że muszą zostać przyjęte przez każdy kraj członkowski. Niestety, mogłoby to wpłynąć na znaczne ograniczenie przepływu danych pomiędzy krajami europejskimi, ponieważ każdy kraj będzie chciał mieć prawo do utworzenia tak zwanej „bezpiecznej przystani prawnej”, jak również możliwość korzystania z danych zebranych przez inne kraje, i jednocześnie móc odmówić udzielania informacji dotyczących własnych obywateli. W obrębie legislacji państw członkowskich Unii Europejskiej większość powyższych zasad znajduje formalne odzwierciedlenie w Dyrektywie 95/46/EC.


    Warto przy okazji wspomnieć, że Stany Zjednoczone wyraziły poparcie dla propozycji OECD, ale nie wprowadziły żadnej z wymienionych w niej reguł. Jak się wkrótce przekonasz, podejście do kwestii prywatności w USA jest zupełnie inne niż w krajach europejskich.


    Przestępczość komputerowa


    Dlaczego w książce poświęconej przeprowadzaniu testów penetracyjnych powinniśmy również wspominać o przestępczości komputerowej? Pewne wskazówki możemy zaczerpnąć z książki Sun Tzu zatytułowanej Sztuka wojny (ang. The Art of War), aby dowiedzieć się czegoś więcej o przestępstwach komputerowych i tym samym lepiej „poznać wroga” (Giles, 1910). Wprawdzie ten temat jest interesujący sam w sobie, ale należy pamiętać o niebezpieczeństwie wystąpienia sytuacji, w której tego rodzaju działania przestępcze zostaną skierowane przeciwko naszej organizacji. Warto więc wiedzieć, jak się najlepiej zachować w takiej sytuacji. W zależności od tego, czy działanie ma charakter przestępstwa kryminalnego, czy cywilnego, naruszenie prawa w tym zakresie spowoduje określoną reakcję i konsekwencje. Od kiedy prawnicy i sędziowie zaczęli lepiej rozumieć technologię komputerową, prawo dotyczące sektora IT również nieustannie się zmienia. W razie jakichkolwiek wątpliwości najlepiej skontaktować się z prawnikiem.


    Rodzaje przestępstw komputerowych i ataków


    Podczas przeprowadzania testu penetracyjnego należy całkowicie zmienić swój sposób myślenia. Kiedy atakujesz sieć komputerową, musisz wziąć pod uwagę wszelkie możliwe działania przestępcze, które można by w tym momencie przeprowadzić, oraz zastanowić się, w jaki sposób wykonać dane zadanie. Poprzez wyobrażenie siebie w roli negatywnego hakera uzyskujesz inną perspektywę postrzegania zagrożenia. To z kolei umożliwia na etapie fazy sprawozdawczej projektu zaprezentowanie klientowi gorszego scenariusza rozwoju wypadków.


    
      	Odmowa usługi (ang. Denial of Service — DoS). Prawie wszystkie systemy są podatne na ataki typu DoS. Przeprowadzenie tego rodzaju ataku może powodować problemy z przepustowością łącza, z dostępną mocą obliczeniową, a nawet utratę zasobów na skutek kiepskiego sposobu utworzenia oprogramowania.


      	Zniszczenie lub zmiana informacji. Kiedy złośliwy użytkownik uzyska dostęp do danych, jak będzie można później ustalić, co zostało zmodyfikowane, a co pozostało w pierwotnej postaci? Zmieniona informacja zwykle jest dużo trudniejsza i bardziej czasochłonna do naprawy niż zwykłe zniszczenie.


      	Przeszukiwanie śmieci. Wyciąganie śmieci z kosza samo w sobie nie jest nielegalne (pod warunkiem, że kosz nie znajduje się na terenie prywatnym; jeśliby się znajdował, wtedy w większości przypadków umieszczane są stosowne informacje zakazujące wstępu na teren prywatny). Ludzie zwykle nie kradną śmieci tak po prostu. Zwykle mają ku temu pewien określony cel — najczęściej uzyskanie informacji, które następnie będą mogły zostać wykorzystane do wyrządzenia szkody. Niezależnie od tego, czy jest to zwykła lista nazwisk, numerów telefonów, czy inne wiadomości (na przykład dane klienta lub poufne dane osobowe), w niepowołanych rękach stanowią bardzo efektywny, pierwszy etap złośliwego ataku.


      	Podsłuchiwanie. W czasach zimnej wojny istniała uzasadniona obawa, że inne kraje mogłyby szpiegować Stany Zjednoczone, na przykład zdobywać dane przypadkowo rozgłaszane przez fale radiowe generowane w terminalach. Wprawdzie większość obecnych urządzeń emituje bardzo niewiele sygnałów radiowych, ale jednocześnie nastąpił ogromny skok w poziomie wykorzystywania sieci bezprzewodowych. Niebezpieczeństwo związane z podsłuchiwaniem komunikacji bezprzewodowej to kwestia, na którą organizacje powinny zwracać szczególną uwagę.


      	Nadużycia. Malwersacja jest jednym z najczęstszych przestępstw. Problem polega na tym, że wraz z upowszechnieniem komputerów wszelkiego rodzaju malwersacje stały się trudniejsze do ukrycia, ponieważ wszystkie informacje są rejestrowane elektronicznie w postaci zer i jedynek. Odnotowano duże postępy poczynione w kierunku wykrywania faktu modyfikacji danych finansowych, ale niezawodność kodu aplikacji zależy jedynie od jej twórców. Jak wszyscy doskonale wiemy, nie istnieje w pełni bezpieczny kod.


      	Szpiegostwo. Bez względu na to, czy mamy do czynienia z konkurującymi krajami, czy firmami, szpiegostwo nieustannie stanowi problem. Jeśli chodzi o kraje, narażenie na szpiegostwo może stanowić poważne zagrożenie dla bezpieczeństwa obywateli i być powodem wielu uzasadnionych obaw. Z punktu widzenia korporacji szpiegostwo może zrujnować firmę finansowo.


      	Oszustwo. W przypadku przestępstw komputerowych oszustwo często związane jest z fałszywymi aukcjami. Z perspektywy przeprowadzania testów penetracyjnych może obejmować phishing, Cross-site scripting (XSS) i ataki polegające na przekierowaniu użytkownika na fałszywe strony.


      	Nielegalne treści. Kiedy złośliwy użytkownik uzyska dostęp do systemu, z reguły dostaje wiele możliwości wykorzystania go do własnych celów. W niektórych przypadkach używa przejętego systemu do pobierania i przechowywania nielegalnych treści, na przykład w formie pirackiego oprogramowania, muzyki lub filmów.


      	Cyberwojna. Wiele organizacji politycznych chciałoby głosić swoje przesłania za pomocą wszelkich możliwych środków. Dodatkowo te same organizacje mogą dążyć do zniszczenia infrastruktury informacyjnej danego kraju. Cyberwojna przejawia się w różnych formach, począwszy od niszczenia prostych sieci aż po ataki na systemy wojskowe, instytucje finansowe i architekturę sieci.


      	Złośliwie działający kod. Walka z wirusami oraz robakami i ochrona przed nimi kosztuje firmy miliardy dolarów rocznie. Istnieje wiele różnych powodów tworzenia i rozpowszechniania kodu o działaniu złośliwym — od zwykłego szukania dreszczyku emocji aż po celowe działanie przestępcze.


      	Podszywanie się. Tego rodzaju przestępstwo polega na udawaniu kogoś innego, na przykład użytkownika posiadającego większe uprawnienia niż te, które ma złośliwy użytkownik. Z podszywaniem możemy się spotykać na poziomie systemu lub sieci.


      	Socjotechnika. Bardzo często jest to najprostszy i najbardziej efektywny sposób uzyskiwania dostępu do danych i systemów. Za pomocą umiejętności interpersonalnych wykorzystująca je osoba może nakłonić innych do ujawnienia informacji, których nie powinno się udostępniać. Problem polega na tym, że większość osób lubi być pomocna, a socjotechnika może czerpać korzyści z tej naturalnej ludzkiej potrzeby.


      	Piractwo komputerowe. Twórcy i właściciele programów komputerowych chcą otrzymywać odpowiednie wynagrodzenie za wysiłek włożony w opracowanie użytecznego i produktywnego oprogramowania. Piractwo komputerowe ogranicza możliwość zarabiania pieniędzy ze sprzedaży utworzonego oprogramowania i jest w wielu krajach nielegalne.


      	Podszywanie się pod adres IP. Fałszowanie adresu IP jest często używane w celu uniknięcia wykrycia miejsca pochodzenia ruchu sieciowego. Technikę tę można również wykorzystać do uzyskania dostępu do systemów, które używają adresów IP jako formy mechanizmu bezpieczeństwa.


      	Terroryzm. Kiedy mówimy o atakach terrorystycznych, zwykle mamy na myśli bomby. Jednak odkąd internet i sieci komputerowe stały się integralną częścią naszej codzienności, atak na infrastrukturę komunikacyjną może wywoływać taki sam (jeśli nie większy) strach wśród mieszkańców poszczególnych krajów. Być może nie spowoduje podobnego poruszenia jak eksplozje pokazywane w wieczornych wiadomościach, ale jeśli efektem działania ma być paraliż kraju, wtedy atak na infrastrukturę komunikacyjną jest bardzo dobrym środkiem prowadzącym do osiągnięcia wyznaczonego celu.


      	Kradzież haseł. Niezależnie od zastosowanej techniki (na przykład zwykłego zaglądania innej osobie przez ramię czy bardziej inwazyjnego ataku typu brute force) przejmowanie haseł stanowi poważne zagrożenie dla poufności i integralności danych. Inny rodzaj działalności przestępczej ukierunkowanej na wykradanie haseł to phishing.


      	Używanie łatwo dostępnych skryptów do wykorzystania luk w zabezpieczeniach. Wiele narzędzi stosowanych do przeprowadzania profesjonalnych testów penetracyjnych wykorzystuje tego rodzaju skrypty do przejmowania systemów. Istnieją także witryny internetowe, w których można znaleźć wiele gotowych skryptów pozwalających na skuteczne atakowanie systemów. Zdobycie wspomnianych skryptów i narzędzi jest dziecinnie łatwe.


      	Włamania do sieci. Czasem celem jest sieć. Jeszcze nie tak dawno celem hakerów chcących uniknąć płacenia za usługi telekomunikacyjne padały sieci telefoniczne. Obecnie istnieją zupełnie nowe technologie komunikacyjne, które stały się kuszącym celem dla hakerów, na przykład VoIP (ang. Voice over Internet Protocol).

    


    Prawo unijne i polskie


    Bezpieczna przystań i Dyrektywa 95/46/EC


    W 1995 roku Komisja Europejska wdrożyła tak zwaną Dyrektywę 95/46/EC w sprawie ochrony osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych. Zakazuje ona przekazywania danych prywatnych z kraju, w którym obowiązuje powyższa dyrektywa, do kraju nieprzestrzegającego jej. Stany Zjednoczone są jednym z krajów, które nie przyjęły dyrektywy.


    Ze względu na to, że brak dostępu do danych prywatnych może znacząco utrudnić prowadzenie działalności gospodarczej (a tym samym zmniejszyć zyski), do omawianej dyrektywy zostało wprowadzone pojęcie „safe harbour” (bezpiecznej przystani). Umożliwiło to przedsiębiorcom z krajów, które nie przyjęły dyrektywy, uzyskanie dostępu do danych prywatnych. Idea bezpiecznej przystani polega na tym, że firmy chcące uczestniczyć w ramach swobodnego przepływu danych mogą to robić niezależnie od swojego położenia geograficznego, pod warunkiem że zaakceptują wszystkie przepisy zawarte w Dyrektywie 95/46/EC. Jakie więc warunki musi spełniać firma, która chce działać w ramach idei bezpiecznej przystani? W Stanach Zjednoczonych firmy same mogą się określić jako działające w zgodzie z zasadami wymienionymi w Dyrektywie 95/46/EC. Nie ma więc żadnej nadrzędnej organizacji, która pełniłaby nadzór nad firmą składającą powyższą deklarację. Jednak istnieje możliwość wnoszenia zażaleń na firmy, które w niewłaściwy sposób realizują zasady bezpiecznej przystani, za co grożą kary grzywny nakładane przez rząd.


    Zasady Dyrektywy 95/46/EC są podobne do wymienionych wcześniej zasad rekomendowanych przez OECD. Różnica polega na tym, że dyrektywa została przygotowana w sposób umożliwiający krajom Unii Europejskiej współpracę w zakresie ochrony ich obywateli, a jednocześnie pozwalający na przepływ danych między poszczególnymi krajami.


    W myśl art. 6 ust. 1 Dyrektywy Państwa Członkowskie zapewniają, aby dane osobowe były:


    a) przetwarzane rzetelnie i legalnie;


    b) gromadzone do określonych, jednoznacznych i legalnych celów oraz nie były poddawane dalszemu przetwarzaniu w sposób niezgodny z tym celem. Dalsze przetwarzanie danych w celach historycznych, statystycznych lub naukowych nie jest uważane za niezgodne z przepisami pod warunkiem ustanowienia przez Państwa Członkowskie odpowiednich środków zabezpieczających;


    c) prawidłowe, stosowne oraz nienadmierne ilościowo w stosunku do celów, dla których zostały zgromadzone i/lub dalej przetworzone;


    d) prawidłowe oraz, w razie konieczności, aktualizowane; należy podjąć wszelkie uzasadnione działania, aby zapewnić usunięcie lub poprawienie nieprawidłowych lub niekompletnych danych, biorąc pod uwagę cele, dla których zostały zgromadzone lub dla których są dalej przetwarzane;


    e) przechowywane w formie umożliwiającej identyfikację osób, których dane dotyczą, przez czas nie dłuższy niż jest to konieczne do celów, dla których dane zostały zgromadzone lub dla których są dalej przetwarzane. Państwa Członkowskie ustanowią odpowiednie środki zabezpieczające dla danych przechowywanych przez dłuższe okresy dla potrzeb historycznych, statystycznych i naukowych.


    Polskie ustawodawstwo sprostało wymogom Dyrektywy poprzez uchwalenie i wcielenie w życie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2002, nr 101, poz. 926). Podstawowe zasady przetwarzania danych osobowych są w niej wymienione w art. 23, ust. 1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:


    1. osoba, której dane dotyczą, wyrazi na to zgodę, chyba że chodzi o usunięcie dotyczących jej danych,


    2. jest to niezbędne dla zrealizowania uprawnienia lub spełnienia obowiązku wynikającego z przepisu prawa,


    3. jest to konieczne do realizacji umowy, gdy osoba, której dane dotyczą, jest jej stroną lub gdy jest to niezbędne do podjęcia działań przed zawarciem umowy na żądanie osoby, której dane dotyczą,


    4. jest niezbędne do wykonania określonych prawem zadań realizowanych dla dobra publicznego,


    5. jest to niezbędne dla wypełnienia prawnie usprawiedliwionych celów realizowanych przez administratorów danych albo odbiorców danych, a przetwarzanie nie narusza praw i wolności osoby, której dane dotyczą.


    Dyrektywa 2013/40/UE


    Jednak ochrona danych osobowych stanowi tylko wycinek obszaru działań w obrębie bezpieczeństwa IT. Unia Europejska stara się nieustannie usprawniać system prawny na polu walki z szeroko pojętą cyberprzestępczością. W konsekwencji została wcielona w życie Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotycząca ataków na systemy informatyczne i zastępująca decyzję ramową Rady 2005/222/WSiSW. Celami niniejszej dyrektywy są: zbliżenie prawa karnego państw członkowskich w dziedzinie ataków na systemy informatyczne, przez ustanowienie zasad minimalnych dotyczących definicji przestępstw i odpowiednich kar, oraz poprawa współpracy między właściwymi organami, w tym policją i innymi wyspecjalizowanymi organami ścigania w państwach członkowskich, a także właściwymi wyspecjalizowanymi agencjami i organami Unii takimi jak Eurojust, Europol i należące do niego Europejskie Centrum ds. Walki z Cyberprzestępczością oraz Europejska Agencja ds. Bezpieczeństwa Sieci i Informacji (ENISA).


    Głównym zadaniem Europejskiego Centrum ds. Walki z Cyberprzestępczością jest walka z działaniami sieci przestępczości zorganizowanej, związanymi z poważną i zorganizowaną cyberprzestępczością.Centrum służy w szczególności wspieraniu i koordynacji operacji i dochodzeń prowadzonych przez organy państw członkowskich w kilku obszarach:


    
      	Zaawansowane technologicznie przestępstwa (cyberataki, złośliwe oprogramowanie);


      	Wykorzystywanie seksualne dzieci w internecie;


      	Oszustwa płatnicze.

    


    Więcej informacji na https://www.europol.europa.eu/ec3.


    Polskie prawo karne szczegółowo nie definiuje wszystkich przestępstw związanych z bezpieczeństwem sieci teleinformatycznych, infrastruktury i oprogramowania. Większość uregulowań można znaleźć m.in. w rozdziale XXXIII kodeksu karnego pt. Przestępstwa przeciwko ochronie informacji (art. 265 – 269b). Oprócz tego warto wiedzieć o innych rodzajach przestępstw określonych w tej ustawie:


    
      	Art. 190a §2 kk – podszywanie się pod inną osobę, fałszywe profile,


      	Art. 202 kk – dot. treści pedofilskich,


      	Art. 256 kk – ekstremizm polityczny – treści faszystowskie,


      	Art. 271 kk – handel fikcyjnymi kosztami,


      	Art. 286 kk – oszustwo popełniane za pośrednictwem Internetu,


      	Art. 287 kk – oszustwo komputerowe.

    


    Ogólnie więc biorąc, powołując się na definicje zamieszczone na stronie internetowej policji przestępstwa komputerowe obejmują przestępstwa, w których przetwarzanie danych jest przedmiotem czynności wykonawczych (przestępstwa komputerowe sensu stricto) oraz przestępstwa, w których komputer jest jedynie środkiem do jego popełnienia (przestępstwa komputerowe sensu largo).


    Do przestępstw komputerowych sensu stricto zaliczyć możemy m.in. hakerstwo, sabotaż komputerowy, a do przestępstw komputerowych sensu largo – oszustwo komputerowe, bądź piractwo komputerowe.1


    Ważne też wydaje się wyodrebionie aktów prawnych, które pośrednio pomagają w klasyfikowaniu przestępstw i czynów zabronionych. Należy tu wymienić:


    
      	ustawę z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631, z późn. zm.),


      	ustawę z dnia 17 listopada 1964 r. Kodeks postępowania cywilnego (Dz. U. Nr 43, poz. 296 z późn. zm.),


      	ustawę z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503, z późn. zm.),


      	ustawę z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. Nr 88, poz. 553, z późn. zm.),


      	ustawę z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr 128, poz. 1402, z późn. zm.),


      	ustawę z dnia 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz. U. Nr 126, poz. 1068, z późn. zm.),


      	ustawę z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. Nr 144, poz. 1204, z późn. zm.).

    


    Na koniec warto wspomnieć o wymogu powoływania specjalnych zespołów przez każde z państw członkowskich, tzw. CERT (ang. Computer Emergency Response Team). W Polsce zgodnie z przyjętą Polityką Ochrony Cyberprzestrzeni RP, w zakresie realizacji zadań związanych z bezpieczeństwem cyberprzestrzeni RP, Rządowy Zespół Reagowania na Incydenty Komputerowe CERT.GOV.PL pełni rolę głównego zespołu CERT w obszarze administracji rządowej i obszarze cywilnym. Podstawowym jego zadaniem jest zapewnianie i rozwijanie zdolności jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony przed cyberzagrożeniami. Realizuje on jednocześnie zadania głównego narodowego zespołu odpowiadającego za koordynację procesu obsługi incydentów komputerowych w obszarze CRP.


    Amerykańskie prawo federalne


    Podczas planowania przeprowadzenia jakichkolwiek testów penetracyjnych ważne jest, aby zapoznać się przynajmniej z wymienionymi poniżej aktami prawnymi. Niezależnie od tego, czy pracujesz na zlecenie, czy jesteś zatrudniony w korporacji, zawsze istnieje prawdopodobieństwo, że jeden lub więcej wymienionych poniżej przepisów będzie dotyczyć Ciebie lub testowanych systemów. W szczególności zdarza się to w sytuacjach, w których klient lub firma ma systemy chroniące dane osobowe lub finansowe (Cornell University Law School, 2013).


    
      	1970 U.S. Fair Credit Reporting Act. Ustawa reguluje kwestie związane z gromadzeniem, rozpowszechnianiem i wykorzystywaniem informacji kredytowej konsumenta oraz jest punktem odniesienia dla praw konsumentów dotyczących ich informacji kredytowej.


      	1970 U.S. Racketeer Influenced and Corrupt Organization (RICO) Act. Ustawa rozszerza sankcje karne i cywilne, jeśli działania są prowadzone przez istniejącą organizację przestępczą. Przeznaczona jest do zwalczania dużych, zorganizowanych grup przestępczych. Ustawa RICO obejmuje wiele działań niezgodnych z prawem, w tym kilka przestępstw ujętych w Title 18 (Federal Criminal Code), między innymi wymuszenia i szantaż.


      	1973 U.S. Code of Fair Information Practices. Kodeks ma na celu poprawę bezpieczeństwa systemów przechowujących dane osobowe i zawiera pięć podstawowych zasad.

    

  


  
    
      
        1. Niedozwolone jest tworzenie jakichkolwiek tajnych systemów ewidencji danych.

      

    


    
      
        2. Każda osoba musi mieć prawo wglądu do informacji na swój temat oraz wiedzieć, w jaki sposób te informacje są wykorzystywane.

      

    


    
      
        3. Każda osoba musi mieć prawo do ochrony swoich danych osobowych, aby nie były wykorzystywane do innych celów niż ten, na który wyraziła zgodę.

      

    


    
      
        4. Każda osoba musi mieć prawo korygowania lub zmiany informacji na swój temat.

      

    


    
      
        5. Każda organizacja tworząca, utrzymująca, rozpowszechniająca dane osobowe lub z nich korzystająca musi wziąć odpowiedzialność za ich prawidłowe użycie oraz podjąć wszelkie środki ostrożności, aby zapobiec ich niewłaściwemu wykorzystaniu.

      

    

  


  
    
      	1974 U.S. Privacy Act. Ustawa określa, kto może mieć dostęp do informacji (między innymi dotyczących edukacji, transakcji finansowych, wywiadu lekarskiego, przeszłości kryminalnej lub historii zatrudnienia) obejmujących dane identyfikacyjne (takie jak imię i nazwisko, numer identyfikacyjny, symbol, odcisk palca, głos lub zdjęcie).


      	1978 Foreign Intelligence Surveillance Act. Ustawa określa sposób przeprowadzania obserwacji elektronicznej oraz zbierania informacji obcego wywiadu. Została zastąpiona w 2001 roku przez ustawę PATRIOT (ang. Provide Appropriate Tools Required to Intercept and Obstruct Terrorism) i rozszerzona o kwestie dotyczące organizacji terrorystycznych, które niekoniecznie muszą przynależeć do obcego rządu lub mieć z nim jakiś związek. Dodatkowe zmiany zostały wprowadzone, aby zmierzyć się z problemem, jakim jest prowadzenie podsłuchu bez odpowiedniego nakazu.


      	1986 U.S. Computer Fraud and Abuse Act (zmieniona w 1996 roku). Ustawa ma na celu ograniczenie szkodliwych i nieuprawnionych ataków na systemy komputerowe. Wspomniana wcześniej ustawa PATRIOT wprowadziła zaostrzone kary za tego rodzaju przestępstwa, jak również umożliwiła wliczenie do poniesionych strat kosztu prowadzonego śledztwa i działań podejmowanych w reakcji na incydent. Ustawa PATRIOT okazała się bardzo ważną zmianą w prawie, przede wszystkim ze względu na definicje strat. Wcześniej stosowane nie opierały się na faktycznie poniesionych stratach i kosztach, ale na tym, co przez wiele osób było uznawane za przesadzone roszczenia.


      	1986 U.S. Electronic Communications Privacy Act. Ustawa zwiększa uprawnienia rządowe w kwestii podsłuchu. Początkowo możliwości podsłuchu były ograniczone tylko do rozmów telefonicznych, ale na mocy ustawy zostały rozszerzone o prawo do przechwytywania transmisji danych elektronicznych wysyłanych przez komputery.


      	1987 U.S. Computer Security Act. Ustawa zmierza do poprawy bezpieczeństwa i prywatności federalnych systemów komputerowych. W 2002 roku została zastąpiona przez FISMA (ang. Federal Information Security Management Act). Ustawa powołała też NIST (ang. National Institute of Standards and Technology) — agencję rządową odpowiedzialną za określanie minimalnych rozwiązań w zakresie bezpieczeństwa.


      	1991 U.S. Federal Sentencing Guidelines. Przeznaczone dla sądów federalnych w Stanach Zjednoczonych wytyczne federalne dotyczące skazywania przestępców.


      	1994 U.S. Communications Assistance for Law Enforcement Act. Ustawa zobowiązuje wszystkich operatorów do zapewnienia funkcjonalności usług i umożliwienia organom ścigania prowadzenia podsłuchów wszędzie tam, gdzie to możliwe.


      	1996 U.S. Economic and Protection of Proprietary Information Act. Ustawa ma na celu zwiększenie bezpieczeństwa korporacji i przemysłu przed szpiegostwem. Odbywa się to poprzez rozszerzenie definicji własności, aby tym samym obejmowała także informacje gospodarcze.


      	1996 U.S. Kennedy-Kassebaum Health Insurance and Portability Accountability Act (zmieniona w 2000 roku). Ustawa jest ukierunkowana na ochronę informacji osobistych dotyczących zdrowia pacjenta.


      	1996 Title I, Economic Espionage Act. Według tej ustawy kradzież tajemnicy handlowej stała się przestępstwem federalnym.


      	1998 U.S. DMCA. Ustawa zakazuje produkcji, handlu lub sprzedaży jakichkolwiek technologii, urządzeń lub usług objętych mechanizmami ochrony praw autorskich.


      	1999 U.S. Uniform Computers Information Transactions Act. Ustawa ma na celu stworzenie jednolitego zestawu zasad rządzących licencjonowaniem oprogramowania, dostępem do internetu oraz wieloma innymi transakcjami zachodzącymi między systemami komputerowymi. Zapewnia także zachowanie ważności koncepcji umów licencyjnych typu shrink-wrap2.


      	2000 U.S. Congress Electronic Signatures in Global and National Commerce Act. Ustawa stanowi podstawę prawną dla podpisów elektronicznych, dokumentów i kontraktów elektronicznych, którym „nie można zaprzeczyć skutku prawnego tylko dlatego, że występują w formie elektronicznej”.


      	2001 USA PATRIOT Act. Ustawa rozszerzyła możliwości organów ścigania o przeszukiwanie telefonów, wiadomości e-mail, dokumentacji medycznej i finansowej. Zmniejszyła również restrykcje w zakresie działań wywiadowczych na terenie Stanów Zjednoczonych.


      	2002 E-Government Act, Title III, the FISMA. Ustawa została przygotowana w celu zapewnienia bezpieczeństwa komputerów i sieci należących do rządu federalnego. Zastąpiła uchwaloną w 1987 roku ustawę U.S. Computer Security Act.

    


    Amerykańskie prawo stanowe


    Niektóre stany amerykańskie podjęły inicjatywę polegającą na ochronie prywatności ich mieszkańców. Jednym z najbardziej znanych dokumentów jest California SB 1386 z 2003 roku. Zobowiązuje on każdą agencję, osobę i firmę działającą na terenie Kalifornii do ujawnienia wszelkich naruszeń bezpieczeństwa z udziałem mieszkańców tego stanu. Do 2005 roku 22 inne stany wprowadziły podobne ustawy mające na celu ochronę swoich mieszkańców w razie naruszenia ich prywatności. W niektórych przypadkach tego rodzaju przepisy zostały rozszerzone o ochronę innych danych, na przykład informacji medycznych, danych biometrycznych, podpisów elektronicznych, numerów identyfikacyjnych pracowników.


    Ze względu na to, że każdy stan ustanawia własne przepisy dotyczące przestępstw informatycznych, działalność komputerowa, która w jednym stanie uznawana jest za nielegalną, w innym może być uznana za zgodną z obowiązującym tu prawem. Spam to obszar, na którym przepisy prawa są tak różne, że właściwie nie ma możliwości nadążania za wspomnianymi różnicami. Podczas gdy codziennie walczę ze spamem w mojej osobistej skrzynce poczty elektronicznej, żałując, że nie mogę tego wszystkiego tak po prostu wyrzucić, okazuje się rzecz niebywała: niektóre przepisy antyspamowe zostały obalone z powodu naruszenia wolności słowa. Wspomniane przepisy nie zostały jednak dobrze zdefiniowane, co doskonale widać na przykładzie Jeremy’ego Jaynesa, uznanego pierwotnie za winnego naruszenia prawa antyspamowego Wirginii i skazanego na dziewięć lat pozbawienia wolności. Wyrok ten został ostatecznie zniesiony przez sąd najwyższy stanu Wirginia z powodu niezgodności prawa stanowego z konstytucją. Wymienione wcześniej prawo było bowiem zbyt ogólnie sformułowane, ponieważ „zabraniało anonimowego przekazywania wszystkich niechcianych wiadomości e-mail łącznie z tymi, które zawierały treści polityczne, religijne lub inne, chronione przez 1. poprawkę do Konstytucji Stanów Zjednoczonych” (Jeremy Jaynes vs. Commonwealth of Virginia, 2008).


    Na krajowym poziomie legislacyjnym czynione są również wysiłki mające na celu pomoc w stworzeniu przepisów dotyczących przestępstw komputerowych, obowiązujących jednakowo we wszystkich stanach. Przykładem takich działań jest ustawa CAN-SPAM Act, dotycząca kwestii rozsyłania spamu i uwzględniająca prawa 1. poprawki do Konstytucji Stanów Zjednoczonych. Chociaż stany zwykle unikają stosowania przepisów prawa federalnego, to gdy oskarżony zostanie w wyniku toczącego się procesu uznany przez sąd federalny za niewinnego, wtedy osoba wnosząca sprawę do sądu może w efekcie być zmuszona do pokrycia opłat sądowych zamiast pozwanego. Taką sytuację ilustruje przykład sprawy Gordon kontra Virtumundo, wytoczonej w ramach ustawy CAN-SPAM Act. Virtumundo został uznany za niewinnego, w związku z czym Gordon musiał zapłacić 111 000 dolarów (koszty sądowe i honorarium prawników). W przypadku orzeczenia niewinności większość sądów stanowych nie zasądza takich rekompensat pieniężnych na rzecz pozwanych.


    Mając powyższe na uwadze, należy pamiętać, że znajomość prawa federalnego może okazać się niewystarczająca. Istnieje bowiem wiele źle sformułowanych przepisów prawa stanowego mogących zaprowadzić osobę przed oblicze sądu (nawet w przypadku, gdy prowadzona przez nią działalność nie jest uznana za nielegalną w innym stanie) tylko dlatego, że pakiet zer i jedynek przekroczył granice stanu. Innym problemem jest kwestia odpowiedzialności cywilnej, na przykład na skutek braku należytej staranności. Warto pamiętać, że prawo często wskazuje, jak powinno wyglądać odpowiednie zachowanie poszczególnych osób w trakcie prowadzenia zwykłej działalności biznesowej.


    Uzyskiwanie zgody na przeprowadzenie ataku


    W przypadku pracowników odpowiedzialnych za przeprowadzanie testów penetracyjnych w zatrudniającej ich firmie można dostrzec tendencję do zezwalania na większą elastyczność w określaniu dozwolonych działań oraz w zakresie, w jakim będą nadzorowani. Sytuacja jest zupełnie inna w przypadku zatrudniania osób z zewnątrz, które są znacznie dokładniej sprawdzane, a ich działania są monitorowane. Takie postępowanie ma związek z niższym poziomem zaufania w stosunku do osób z zewnątrz. Istnieje wiele środków ostrożności, do których pracownik musi się stosować podczas wykonywania pracy. Dokładne ich omówienie znajdziesz w drugiej części książki. W tym podrozdziale skoncentrujemy się na wybranych kwestiach wynikających z umowy, często spotykanych w trakcie przeprowadzania testów penetracyjnych z zewnątrz. Dowiesz się również, o czym należy wtedy pamiętać.


    Umowa poufności


    W trakcie negocjowania kontraktu, zanim przejdziesz do innych szczegółów, prawdopodobnie zdążyłeś się już zapoznać z umową poufności. Jej celem jest ochrona poufności i prywatności wszelkich informacji związanych z realizowanym projektem. Należy sobie uzmysłowić, że podpisując tego rodzaju umowę, nie tylko zgadzasz się na zapewnienie poufności danych klienta zdobytych w trakcie przeprowadzania testu penetracyjnego, ale na przestrzeganie tej zasady także przez cały czas przechowywania tych informacji. W praktyce umowa poufności obowiązuje do chwili prawidłowego zniszczenia informacji klienta w określonym wcześniej czasie i za pomocą ustalonych wcześniej metod (oczywiście przy założeniu, że klient jest gotów odstąpić od umowy z klauzulą poufności). Faktyczna data zakończenia obowiązywania klauzuli poufności może być różna, w zależności od organizacji i obowiązującego prawa. Jako przykład przytoczę własne doświadczenia. Po odejściu z szeregów Armii Stanów Zjednoczonych aż do roku 2096, czyli przez 99 lat od chwili zakończenia służby, nie mogę ujawniać żadnych tajemnic wojskowych, które poznałem w trakcie pracy w wojsku. Musicie przyznać, że to dość długi okres ochrony tajnych informacji.


    Umowa obejmuje: zrzuty ekranów, naciskanie klawiszy, dokumentację (zalicza się do niej zarówno wstępne szkice, jak i ostateczne wersje dokumentów), pliki utworzone podczas pracy nad projektem, wszystkie wiadomości e-mail wymienione z klientem, otrzymane (od klienta lub producenta) instrukcje obsługi, wszelkie biznesplany, informacje finansowe i wszystko inne, co może mieć jakikolwiek związek z projektem. Jestem pewien, że wymieniona lista jest niekompletna. Najważniejszą kwestią w tym wszystkim jest fakt, że po zakończeniu projektu prawdopodobnie Twoja wiedza dotycząca sieci i systemów klienta będzie znacznie lepsza niż posiadana przez samego klienta. Ponadto zdobędziesz informacje o zasobach klienta i potencjalnych możliwościach wykorzystania luk w zabezpieczeniach jego systemów. Cała ta wiedza znajdzie się w jednym miejscu (w Twoim komputerze lub biurze). Nie powinieneś się więc dziwić podenerwowaniem klienta związanym z tego rodzaju sytuacją.


    Celem podpisania umowy poufności jest zobowiązanie się nie tylko do nieudzielania informacji na temat zasobów klienta, ale również do zachowania w ścisłej tajemnicy wszelkich danych należących do klienta i do zapewnienia ich bezpieczeństwa. Wyobraź sobie sytuację, w której ktoś, włamując się do systemu, odkrywa informacje wskazujące, jak udało Ci się dostać do sieci klienta i ją infiltrować.


    Zobowiązania firmy


    Wiele osób uważa, że kontrakty przede wszystkim służą interesom firmy. W końcu to firma ma pieniądze, dlaczego więc nie miałaby czerpać z kontraktu jak najwięcej? Nawet w negocjacjach przyjmuje się założenie, że kompromis jest kluczowym elementem osiągnięcia porozumienia. Żadna ze stron nie powinna podpisywać umowy, która jej nie satysfakcjonuje, zarówno w krótszej, jak i dłuższej perspektywie. Spójrzmy więc na zobowiązania firmy z etycznego punktu widzenia, gdzie zarówno wykonawca, jak i firma czerpią korzyści.


    Po podpisaniu umowy obie strony są jednakowo zobowiązane do jej przestrzegania. Jednak ważne jest upewnienie się, że zastosowano mechanizmy chroniące organizację. Trzeba również zagwarantować wykonawcy uzyskanie odpowiedniego dostępu do infrastruktury organizacji, umożliwiającego mu wykonanie powierzonego zadania, ale nic poza tym. Przykładami możliwych zabezpieczeń będą monitorowanie sieci i systemów oraz rejestrowanie aktywności osoby przeprowadzającej test penetracyjny. W przypadku awarii systemu lub przypadkowego zniszczenia danych będzie można ustalić, czy wykonawca naruszył umowę, czy też nie.


    Kolejnym rodzajem zabezpieczenia może być eskortowanie wykonawcy, gdy przebywa na terenie firmy. Takie działanie nie ma na celu utrudnienia mu wykonania zadania, ale zmniejszenie prawdopodobieństwa przypadkowego ujawnienia informacji nieistotnych dla projektu. Byłoby niedobrze, gdyby wykonawca przypadkiem usłyszał zastrzeżone informacje związane ze strategią biznesową firmy tylko dlatego, że przebywał w niewłaściwym miejscu i czasie. Inną korzyścią wynikającą z takiego działania jest fakt, że jeśli wykonawca napotka jakiś problem, obok zawsze znajdzie osobę, która natychmiast będzie gotowa pomóc w jego rozwiązaniu, oszczędzając tym samym czas obu stron.


    W niektórych bardziej wrażliwych środowiskach nie jest niczym niezwykłym kontrolowanie każdego aspektu działalności wykonawcy. W przypadku osoby przeprowadzającej test penetracyjny dla wojska lub instytucji rządowej, gdzie istnieją tajne dane i sieci, podejmowane są szczególne środki ostrożności mające na celu zapobiegnięcie wypływowi danych z obiektu. Zazwyczaj przeprowadzenie wszystkich testów penetracyjnych odbywa się w obiekcie klienta i żadna dokumentacja lub system komputerowy nie zostaną wniesione do obiektu ani z niego wyniesione. (Najczęściej, jeśli zostaną wniesione, nie będą mogły już takiego obiektu opuścić). Osoba przeprowadzająca test penetracyjny podaje agencji rządowej z wyprzedzeniem listę urządzeń i oprogramowania niezbędnego do wykonania zadania, aby agencja mogła zapewnić wymagany sprzęt we własnym zakresie. W przypadku specjalistycznego sprzętu, trudnego do zdobycia, możliwe jest przyniesienie go do obiektu klienta, ale zanim opuści obiekt, musi być dokładnie sprawdzony. Nie jest niczym niezwykłym wyjmowanie dysków twardych i wyłączanie urządzeń wynoszonych z terenu obiektu. Są to z pewnością ekstremalne środki ostrożności, ale uznane za konieczne dla zapewnienia bezpieczeństwa narodowego. Niektóre firmy mogą stosować ten sam poziom zabezpieczeń, aby chronić dane firmy podczas realizacji projektu testu penetracyjnego.


    Zobowiązania wykonawcy


    Poza zastrzeżeniem, że wykonawca zobowiązuje się do utrzymywania wszelkich danych w tajemnicy, powinna jeszcze być klauzula opisująca szczegółowo, w jaki sposób może on używać uzyskanych informacji. Zazwyczaj istnieje zapis, że wykonawca może ujawnić informacje tylko oficerom, dyrektorom lub pracownikom i tylko w razie konieczności. Jedynym wyjątkiem może być sytuacja, w której istnieje dodatkowe pisemne porozumienie zezwalające na ujawnienie danych osobie trzeciej. Nie jest to jakieś niezwykłe żądanie, ale pewne kwestie, które na dalszych etapach mogą stanowić problem, należy wcześniej przemyśleć. Co się stanie, kiedy oficer, dyrektor lub pracownik, z którym współpracujesz, jest akurat niedostępny? Co będzie w sytuacji, gdy odejdzie z firmy? Jak wyglądają procedury weryfikacji i aktualizacji listy autoryzowanych odbiorców? Jeżeli kontrakt trwa tylko kilka dni, wtedy z pewnością nie będzie to problem, którym należy sobie zaprzątać głowę. Jednak jeśli kontrakt trwa kilka miesięcy (co wcale nie jest rzadkością), wtedy istnieje duże prawdopodobieństwo, że w wymienionych sytuacjach zostanie przydzielona nowa osoba kontaktowa. Dlatego też przed wysłaniem jakichkolwiek danych należy się koniecznie upewnić, że lista upoważnionych odbiorców nie uległa zmianie.


    Kolejnym zobowiązaniem bardzo często umieszczanym w kontrakcie będą z pewnością szczegóły dotyczące sposobów dostarczania i niszczenia danych. Zwykle określony jest przedział czasu, w jakim należy przekazać wszystkie informacje poufne (nawet w przypadku przedterminowego rozwiązania umowy), oraz sposób, w jaki należy niszczyć wszystkie dane związane z klientem (dotyczy to między innymi wszelkich notatek, zrzutów ekranu oraz innych danych zdobytych podczas realizacji projektu). Często możesz być zobowiązany do dostarczenia certyfikatu zniszczenia danych w ciągu kilku dni od chwili ich utylizacji. Wspomniany certyfikat to po prostu dokument zawierający szczegółową listę usuniętych informacji, datę przeprowadzenia operacji zniszczenia, informację o osobie niszczącej dane, zastosowaną metodę usuwania danych (nadpisywanie, usuwanie, formatowanie i tak dalej) oraz informację o ewentualnym świadku operacji. Metoda usuwania danych może być narzucona przez klienta.


    Z pewnością będą istniały jeszcze inne ograniczenia nałożone na wykonawcę. Należą do nich: korzystanie z konkretnego loginu/hasła (może być zakazane dodawanie nowych użytkowników do systemów lub sieci), czas i sposób logowania się do systemów 
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