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    Opinie o książce

    Prywatność danych w praktyce


    Prywatność danych w praktyce jest dokładnie tym, za co się podaje, czyli analizą praktycznych rozwiązań z dziedziny prywatności danych. Korzyści biznesowe wynikające z ochrony danych klientów zostały przedstawione w sposób obiektywny i odpowiednio uzasadnione.


    — Rebecca Parsons, dyrektor ds. technologii, Thoughtworks


    Nareszcie powstała książka dotycząca praktycznej prywatności, skierowana do jednej z najważniejszych grup, które mają do czynienia z ochroną danych w praktyce: naukowców i inżynierów danych! Od pseudonimizacji, poprzez prywatność różnicową, aż po pochodzenie danych, Prywatność danych w praktyce przedstawia podstawowe pojęcia w czytelny sposób, wraz z konkretnymi przykładami i fragmentami kodu. Dla praktyków danych są to niezbędne informacje wymagane do zapoczątkowania procesu praktycznego wdrażania prywatności przy wykorzystaniu dostępnych narzędzi.


    — Damien Desfontaines, pracownik naukowy, Tumult Labs


    Już dawno minęły czasy, kiedy mówiono, że „dane to nowa ropa”. Jeśli mielibyśmy określić cechę wspólną danych i ropy naftowej, to byłby to fakt, że jedno i drugie jest narażone na wyciek, który może powodować ogromny i kosztowny bałagan dla Ciebie i Twoich interesariuszy. Krajobraz danych z roku na rok staje się coraz bardziej złożony. Na całym świecie pojawiają się naciski regulacyjne dotyczące prywatności i nienaruszalności danych, nie wspominając o przejrzystości algorytmów, wytłumaczalności i uczciwości. Obecnie sprawne zarządzanie danymi jest trudniejsze niż kiedykolwiek. Na szczęście narzędzia umożliwiające sprostanie tym wyzwaniom są nieustannie ulepszane, a jednym z nich jest ta książka. Praktyczne, pragmatyczne i szeroko zakrojone podejście Katharine do prywatności danych jest dokładnie tym, czego wymagają wyzwania lat 20. XXI wieku. Książka w przystępny sposób przedstawia głęboką perspektywę techniczną wraz z przeglądem najnowszych podejść i architektur technologicznych. W książce każdy, od dyrektora ds. cyfrowych po analityka danych, znajdzie cenne dla siebie informacje.


    — Emily F. Gorcenski, główna analityczka danych, kierowniczka linii usług związanych z danymi i sztuczną inteligencją, Thoughtworks


    Ochrona prywatności konsumentów zdefiniuje następną dekadę platform technologii internetowych. Niniejsza książka jest doskonałą pozycją, która przedstawia osiągnięcia ostatnich lat dotyczące tworzenia systemów prywatności danych.


    — Clarence Chio, dyrektor ds. technicznych, Unit21, a także współautor książki
 Machine Learning and Security (O’Reilly)


    Niektórzy analitycy danych postrzegają prywatność danych jako pewnego rodzaju utrudnienie. Jeśli nie jesteś jednym z nich, jeśli wierzysz, że prywatność jest moralnie i komercyjnie pożądana, jeśli doceniasz rygor i namysł w inżynierii prywatności, jeśli chcesz zrozumieć stan wiedzy w tej dziedzinie, to niniejsza książka jest skierowana właśnie do Ciebie.


    — Chris Ford, dyrektor ds. technologii, Thoughtworks Spain


    Nareszcie mam książkę, którą mogę polecać wszystkim unikającym tematu prywatności danych.


    — Vincent Warmerdam, twórca Calm Code, inżynier uczenia maszynowego, Explosion


    Prywatność danych w praktyce spełnia obietnice postawione w tytule — jest bardzo praktyczna! Dowiesz się z niej wiele na temat prywatności w kontekście uczenia maszynowego, poznasz wiele przykładów z dużych firm oraz zapoznasz się z licznymi pakietami, które pomogą Ci rozwiązać typowe problemy. Wiele się nauczyłem, czytając tę książkę, i polecam ją wszystkim osobom, które pracują z danymi.


    — Natalie Beyer, współzałożycielka LAVRIO.solutions

  


  
    Przedmowa


    Biorąc pod uwagę mnogość korzyści płynących z łączności cyfrowej, nie zawsze jest oczywiste, że fale futurystycznej technologii przyniosły także przeciwny prąd wad. Komunikatory internetowe, skanowanie biometryczne, śledzenie ruchu w czasie rzeczywistym, płatności cyfrowe i wiele innych rozwiązań były przecież przedmiotem fantazji science fiction.


    Dla tych z nas, którzy pracują w technologii (lub po prostu ją konsumują), oczywiste jest, że integracja narzędzi cyfrowych z naszą codzienną rutyną jest postrzegana jako bardzo korzystna. Jednak drugą stroną cyfrowego życia jest prawo do odłączenia się od sieci. Niektórzy z pierwszego pokolenia milionerów z branży technologicznej twierdzą nawet, że uniemożliwienie ich dzieciom korzystania z internetu w domu i w szkole jest wysoce pożądane. Może to zabrzmieć dziwnie, zwłaszcza jeśli jesteś przyzwyczajony do słuchania o przepaści cyfrowej między ludźmi mającymi liczne produkty Apple a tymi, którzy nie mają ciągłego dostępu do szybkiego internetu. W rzeczywistości, ze względu na to, że tak wiele naszych codziennych interakcji stało się cyfrowych, funkcjonowanie bez nieograniczonego dostępu online jest wyzwaniem dla większości z nas.


    Korzystanie z narzędzi cyfrowych i dostęp do przestrzeni online są obecnie sprzedawane w ten sam sposób, jak przy narodzinach internetu: jako doświadczenie typu drop-in, które jest całkowicie dobrowolne i rozrywkowe. Jednak korzystanie z internetu może nie być przyjemne, jeśli będzie przypominać pobyt w Hotelu California: możesz się wymeldować, kiedy chcesz, ale nigdy nie możesz z niego wyjść. Nic nie jest sprawiedliwe w świecie online, który ogranicza Twoje życie offline pod względem tego, co możesz zobaczyć, co możesz zrobić i jak możesz być traktowany. Pomysł, że decydujemy się „wpaść” do świata internetu w celu swobodnej interakcji, nie jest już prawdziwy. Jeśli już, to często jesteśmy zmuszeni do poruszania się po autostradzie wypełnionej danymi o nas samych i o innych.


    Wielu z nas błędnie zakłada, że nasze dane nie są interesujące dla kogokolwiek innego. Wynika to z tego, że nie widzimy pełnego obrazu tego, jak dzisiejsze aplikacje i algorytmy gromadzą nasze dane i łączą to, gdzie mieszkamy, ile zarabiamy, z kim się spotykamy i czy mieliśmy problemy ze zdrowiem psychicznym lub infekcję przenoszoną drogą płciową. Zazwyczaj nie zdajemy sobie sprawy, że predykcyjna funkcja algorytmów jest zwykle wykorzystywana do „profilowania” użytkowników za pomocą dobrowolnie, a także nieświadomie dostarczonych danych w celu sprzedania produktów finansowych, ubezpieczenia, pracy, domów lub potencjalnych partnerów (lub ograniczenia dostępu do nich).


    Łączność cyfrowa ma być zabawą, a nie przypominać śledzenie przestępców. Tego typu śledzenie to przykre doświadczenie zakupowe, jak robienie zakupów lub zamawianie taksówki, których doświadczałam jako przedstawicielka mniejszości w prawdziwym świecie w Nowym Jorku już od czasów mojego dzieciństwa. Doskonale znam to uczucie, gdy jestem skanowana, inwigilowana i wyróżniana z grupy. Oto, co uwypukla nam kolejne exposé technologiczne: gromadzenie naszych prywatnych, osobistych i trwałych danych w „profilach” i przekazywanie ich brokerom danych, rządom i organom ścigania niszczy naszą prywatność. Zupełnie jak w przypadku skazanych przestępców.


    Dla tych, którzy nie zastanawiali się nad tym zbytnio, prywatność — podobnie jak dostęp do dobrego kredytu czy dobrego prawnika — jest czymś, co lepiej mieć, choć się tego nie potrzebuje, niż potrzebować, choć się tego nie ma. Nie powinien być potrzebny szantaż związany ze sprawdzaniem danych biometrycznych podczas wchodzenia na pokład samolotu (przeciwko czemu musiałam niedawno protestować w San Francisco), by zauważyć, że nasze dane osobowe są zbyt często gromadzone bez naszej zgody lub zrozumienia. Nie powinna być potrzebna osoba należąca do mniejszości rasowej, by wskazać dyskryminujący charakter opartego na danych algorytmu zdrowotnego lub finansowego. Nie potrzeba pozwów sądowych, kar korporacyjnych i regulacji rządowych, by dla nas, pracujących w branży technologicznej, było jasne, że systemy, które prawie siłą wydobywają nasze dane, pozostawiają nas bez prywatności i wyboru. A co z przyjmowaniem „neoluddyjskich” środków w celu ochrony prywatności poprzez pozostawanie offline? Podobnie jak posiadanie dobrego kredytu i dobrego prawnika, ochrona prywatności danych osobowych stała się nowym przywilejem bogatych.


    Ta przepaść może być najbardziej rażącym problemem naszego cyfrowo połączonego życia. Jeśli kiedykolwiek będziemy chcieli powrócić do cyfrowego świata, do którego możemy po prostu „wpaść”, to będziemy musieli ograniczyć stopień, w jakim systemy cyfrowe rozciągają swoje macki na nas w trybie offline. Przywrócenie ludziom prawa do anonimowego przeglądania stron internetowych lub ogłaszania się w internecie jest równoznaczne z ograniczeniem mechanizmów gromadzenia danych, które obecnie napędzają większość systemów cyfrowych. W książce Prywatność danych w praktyce zostały przedstawione sprawdzone techniki budowania świata online, który bardzo różni się od obecnego. Przykłady z życia wzięte pokazują, że nie trzeba być inżynierem ds. prywatności, by sensownie zaprojektować prywatność.


    Mam nadzieję, że każdy, kto martwi się dyskryminacją algorytmiczną i „etyczną technologią”, przeczyta tę książkę. Co więcej, zachęcam każdego, kto projektuje, konstruuje lub testuje systemy cyfrowe, by sam zdecydował, czy prywatność jest elementem oddzielającym doświadczenia online, które mamy, od tych, których chcemy i potrzebujemy.


    — dr Nakeema Damali Stefflbauer,

    prezes FrauenLoop i wykładowca Global AI Ethics,

    Uniwersytet Stanforda

  


  
    Wprowadzenie


    Witam we wspaniałym świecie prywatności danych! Być może masz pewne uprzedzenia dotyczące prywatności: że jest uciążliwa, że jest administracyjna, a zatem nudna, lub że jest to temat, który interesuje tylko prawników. Ta książka pozwoli Ci zrozumieć, jak trudne technicznie i interesujące są i będą w nadchodzących latach problemy związane z prywatnością danych. Osoby zajmujące się naukowo danymi, zainteresowane problemami matematycznymi i statystycznymi, pokochają odkrywanie prywatności danych w nauce o danych. Tematy przedstawione w tej książce poszerzają wiedzę na temat teorii prawdopodobieństwa, modelowania, a nawet kryptografii.


    Poznanie metod rozwiązywania problemów dotyczących prywatności danych ma obecnie coraz większe znaczenie dla praktyków nauki o danych. Zwiększanie wiedzy w tej dziedzinie pozwala rozwiązywać rzeczywiste problemy w dziedzinach takich jak cyberbezpieczeństwo, opieka zdrowotna i finanse, a także umożliwia rozwijanie kariery zawodowej w patchworkowym świecie przepisów, zasad i ram dotyczących prywatności. Od roku 2018, kiedy to w Europie weszło w życie ogólne rozporządzenie o ochronie danych RODO (ang. General Data Protection Regulation, GDPR), globalny krajobraz stał się bardziej skomplikowany, a złożoność ta będzie rosła, ponieważ podmioty regulacyjne i prawodawcy nadal zmieniają zasady dotyczące tego, jak, gdzie, dlaczego i kiedy przechowywane są dane. Rozwijanie umiejętności w zakresie prywatności i bezpieczeństwa danych jest obecnie bardzo dobrą inwestycją we własną karierę.


    Dodatkowo czas spędzony na nauce nowych umiejętności związanych z prywatnością przyczynia się do rozwoju nauki o danych, tym samym zwiększając zaufanie, zrozumienie i odpowiedzialność społeczną. Obecnie istnieje pewna obawa i sprzeciw wobec wykorzystania uczenia maszynowego do rozwiązywania rzeczywistych problemów. Reakcja ta wynika z faktycznych problemów i wdrożeń, w których dane, modele i systemy nie były wykorzystywane w sposób godny zaufania i w których kwestionowana była uczciwość ich wykorzystania. Przykładem może być Clearview AI, który na podstawie twarzy z serwisów społecznościowych tworzy model rozpoznawania twarzy wykorzystywany przez organy ścigania (https://oreil.ly/PE6u1).[1] Takie działanie rodzi pytania dotyczące własności danych, ich prywatności i odpowiedzialnego postępowania z nimi. Prowadzenie działań przeciwko utracie reputacji oraz tworzenie nowych możliwości dla odpowiedzialnych i godnych zaufania rozwiązań wymaga udziału naukowców zajmujących się danymi i inżynierów uczenia maszynowego, którzy będą rozumieć wykonywane zadania, związane z nimi ryzyko i którzy będą mogli kompetentnie rozwiązać problemy podczas projektowania systemów. Prywatność może pomóc w tworzeniu bardziej sprawiedliwych, bardziej etycznych i odpowiedzialnych systemów, w których to użytkownik ma moc, wnosi swój wkład i znajduje się w centrum projektu. Praktyczne wskazówki zawarte w tej książce mogą być bardzo pomocne w radzeniu sobie z tego typu wyzwaniami.


    Mam nadzieję, że ta książka przyczyni się do rozwoju nowej nauki o danych, poszerzając wiedzę na temat tego, jak prawidłowo wdrożyć prywatność danych wrażliwych. Na całym świecie obawy związane z digitalizacją danych osobowych, nawet w celu odpowiedzialnego wykorzystania przez rząd, są tak powszechne, że utrudniają wykorzystanie danych do udzielania pomocy w rozwiązywaniu problemów społecznych, takich jak zmiany klimatyczne, audyt finansowy i globalne kryzysy zdrowotne. Uwzględnienie prywatności w nauce o danych tworzy nowe możliwości wykorzystania danych w decyzjach o krytycznym znaczeniu dla naszych społeczeństw i dla naszego świata.


    Czym jest prywatność danych?


    Mówiąc najprościej, prywatność danych odnosi się do ochrony danych i ludzi, umożliwiając i gwarantując większą prywatność danych poprzez kontrolę dostępu do nich oraz kontrolę wykorzystania, przetwarzania i przechowywania danych. Zazwyczaj te dane są związane z konkretnymi osobami, aczkolwiek to dotyczy wszystkich rodzajów przetwarzania. Powyższa definicja nie obejmuje jednak w pełni zagadnienia prywatności danych.


    Prywatność danych to pojęcie złożone, które obejmuje aspekty z wielu różnych obszarów otaczającego nas świata: prawne, techniczne, społeczne, kulturowe i indywidualne. Przyjrzyjmy się tym aspektom oraz temu, jak się pokrywają, by mieć wyobrażenie o ogromnych implikacjach tematów i praktyk przedstawionych w tej książce.


    Na rysunku W.1 zostały przedstawione różne kategorie definicji prywatności, gdzie rozmiar odpowiada ich poziomowi istotności. W dalszej części opisuję wszystkie kategorie, zaczynając od definicji prawnych.


    [image: Obraz]


    Rysunek W.1. Definicje prywatności


    W kontekście prawnym prywatność danych obejmuje przepisy, orzecznictwo i zasady określające wymagane działania oraz precyzujące, co stanowi prywatność danych w danym rejonie lub danej jurysdykcji. Jak przedstawiono w rozdziałach 1. i 9., jest to ciągle zmieniające się rozumienie i krajobraz, który w ostatnich latach uległ spektakularnym zmianom. Ważne jest, by zapoznać się z prawnymi aspektami prywatności danych, ponieważ mogą one bezpośrednio wpływać na podejmowane działania. Przykładowo można zastanowić się, co się stanie, gdy organizacja zostanie poddana audytowi, wystąpi naruszenie danych lub złożona zostanie skarga konsumenta. Definicje prawne mają również wpływ na życie osobiste. Można by zadać pytanie, jakie prawa dotyczące danych przysługują Ci jako obywatelowi.


    Książka skupia się na naukowych lub technicznych definicjach prywatności oraz ich zastosowaniu w codziennej pracy. Podczas lektury poznasz te definicje, dowiesz się, jak wdrażać naukowe technologie ochrony prywatności na dużą skalę i jak podejmować decyzje techniczne dotyczące prywatności. Przedstawione narzędzia odnoszą się do najnowocześniejszych i najlepszych praktyk, które być może nie są jeszcze dobrze znane w Twojej organizacji, ponieważ od niedawna dostępne są głównie w systemach produkcyjnych. Znajomość bieżących praktyk jest nieodłączną częścią pracy w tym obszarze. Jako ekspert techniczny w tej dziedzinie możesz zostać poproszony o wsparcie decyzji biznesowych i prawnych dotyczących prywatności oraz przełożenie ich na działające oprogramowanie i systemy. Jest to bardzo ważna rola, ponieważ wiele innych zainteresowanych stron nie będzie miało aktualnej technicznej wiedzy na temat prywatności.


    Społeczne i kulturowe aspekty prywatności danych najlepiej wyjaśnia praca danah boyd (http://www.danah.org). Autorka badała nastoletnie dziewczęta i ich interakcje z mediami społecznościowymi, by zrozumieć, w jaki sposób technologia wpłynęła na ich pojmowanie takich pojęć jak prywatność. Jej definicja jest następująca:


    Prywatność nie polega na kontrolowaniu danych ani nie jest własnością danych. W prywatności chodzi o zbiorowe zrozumienie granic sytuacji społecznej i wiedzę, jak się w nich poruszać. Innymi słowy, dotyczy to kontrolowania sytuacji. Celem jest zrozumienie odbiorców oraz posiadanie wiedzy, jaki zasięg mają informacje. Wszystko to odnosi się do zaufania ludzi, usytuowania i kontekstu.


    — danah boyd, Privacy and Publicity in the Context of Big Data (https://oreil.ly/ThnPz)


    W powyższej definicji boyd prezentuje nam nowy aspekt prywatności, który wprowadza znaczące zmiany w sposobie projektowania prywatności w systemach. W przeciwieństwie do definicji technicznych i prawnych, boyd stawia w centrum zainteresowania społeczne i kulturowe zrozumienie, kontekst oraz indywidualny wybór. Czytając prace lub słuchając wypowiedzi boyd, możesz odnieść wrażenie, że jest to prawda, której dokładnie niesprecyzowane przeczucie często Ci towarzyszyło, dotycząca tego, jak my, jako ludzie i jako społeczeństwo, rozumiemy prywatność i informacje.


    Na przykład, jeśli zniżę głos do szeptu i pochylę się, by coś Ci powiedzieć, to zrozumiesz, że te informacje są poufne. Kiedy wykrzykuję to w publicznym miejscu i staram się zwrócić uwagę otaczających mnie ludzi, wówczas zrozumiałe jest, że chcę, by usłyszało to jak najwięcej osób. Sposób, w jaki dana osoba decyduje i wpływa na ludzi, z którymi się komunikuje, oraz sposób, w jaki się komunikują, zależy w dużej mierze od tego, jak ta osoba definiuje i postrzega prywatność. Na rysunku W.1 prywatność ta została oznaczona jako indywidualna definicja prywatności. W miarę upływu czasu zdolność do eksperymentowania i zmiany sposobu komunikacji z innymi uległa znacznej zmianie. Technologia i internet pozwoliły każdemu rozszerzyć swoją komunikację oraz wynikające z niej wybory dotyczące prywatności na konteksty, które nie są fizyczne. W rezultacie mamy nowe możliwości nawiązywania kontaktów, bycia częścią społeczności i dzielenia się informacjami — i to jest wspaniałe!


    Takie przejście ze świata fizycznego do świata online zaciemniło jednak w pewnym stopniu naszą zdolność do myślenia o tym, w jakim kontekście funkcjonujemy. Jakie są zasady rządzące tą przestrzenią? Kto mnie widzi i słyszy? Czy mówię do Ciebie, czy do grupy i jak duża jest ta grupa? Praca Helen Nissenbaum dotycząca integralności kontekstualnej (https://oreil.ly/SZ0iF) obrazuje, że technologia zmieniła to, jak bardzo dostrzegalne i przejrzyste są te granice. Dotyczy to nie tylko interfejsów użytkownika, ale także podstawowych sposobów projektowania systemów i oprogramowania. Wybory dotyczące ustawień domyślnych aplikacji mają wpływ na prywatność potencjalnie milionów osób jednocześnie. Decyzje dotyczące bezpieczeństwa i szyfrowania sprawiają, że prywatne rozmowy pozostają dostępne dla organów ścigania i nadzoru państwowego. Hurtownie danych mogą pobierać poufne informacje przeznaczone tylko dla konkretnej osoby i tworzyć ścieżki dostępu dla pracowników i usług danych innych firm. W sytuacji, gdy kontekst jest zagubiony lub zaciemniony, a projekt systemu nie uwzględnia społecznych i kulturowych definicji prywatności, technologia zasadniczo ignoruje ludzki aspekt prywatności.


    Książka prezentuje możliwości wykorzystania tych społecznych aspektów prywatności oraz wbudowania ich w praktyczne systemy. Wiąże się to z koniecznością podjęcia wielu trudnych decyzji. Jednak zapewnienie użytkownikom sposobów poruszania się po kontekście prywatności w przestrzeni cyfrowej oraz bezpiecznych ustawień domyślnych jest obecnie czymś niezwykle pożądanym. Czytając tę książkę i dowiadując się więcej o technicznych aspektach prywatności, należy mieć na uwadze definicje społeczne i prawne, ponieważ są i zawsze będą ze sobą splecione.


    Kto powinien przeczytać tę książkę?


    Ta książka jest przeznaczona dla naukowców zajmujących się zagadnieniami dotyczącymi danych, którzy chcą podnieść swoje kwalifikacje, koncentrując się na aspekcie prywatności i bezpieczeństwa danych. Przesłanek do zapoznania się z tą książką może być wiele:


    
      	Chcesz specjalizować się w dziedzinie prywatności danych, ponieważ wiesz, że taka kariera ma dobre perspektywy na przyszłość w branży.


      	Chcesz przejść do bardziej regulowanej branży, takiej jak finanse lub opieka zdrowotna, a umiejętności dotyczące prywatności sprawią, że staniesz się obiecującym kandydatem w tych sektorach.


      	Pracujesz z danymi badawczymi i chcesz przyspieszyć proces recenzji przez komisje etyczne i publikacji wyników.


      	Jesteś freelancerem lub konsultantem zajmującym się nauką o danych i chcesz poszerzyć swoją bazę klientów, upewniając się jednocześnie, jak zarządzać danymi wrażliwymi.


      	Zarządzasz zespołem, który zajmuje się danymi, i chcesz mieć możliwość projektowania produktów i architektur uwzględniających prywatność danych.


      	Chciałbyś wykorzystać sztuczną inteligencję w „dobrym celu” i uważasz, że prywatność jest istotnym prawem człowieka.


      	Twój zespół został poinformowany o tym, że prywatność jest istotna, ale nie masz pewności, co to oznacza i jak to wdrożyć.


      	Pracujesz z danymi wrażliwymi i chcesz mieć pewność, że postępujesz zgodnie z najlepszymi praktykami.


      	Chcesz zostać inżynierem zajmującym się prywatnością i skupić się na uwzględnianiu prywatności w projektowanych produktach odnoszących się do danych.


      	Prywatność i bezpieczeństwo to interesujące tematy i po prostu lubisz uczyć się o nich więcej.

    


    Czynniki motywujące do zapoznania się z tą książką można by wymieniać bez końca. Jedno, co mogę stwierdzić z całą pewnością, to to, że zapotrzebowanie na te umiejętności gwałtownie rośnie i wynika to nie tylko z nowych regulacji prawnych. Firmy inwestują w te umiejętności, by móc budować bezpieczną przyszłość w zakresie zarządzania danymi. Inwestując w prywatność, nie tylko unikają kosztownych incydentów, ale także tworzą zaufaną markę i kulturę firmy podczas zarządzania danymi, co przynosi korzyści w zakresie pozyskiwania nowych pracowników, marketingu i odpowiedzialności.
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            Znajomość Pythona, Jupyter Notebook, matematyki i statystyki może być bardzo pomocna w lekturze tej książki, jednak można ją również czytać, pomijając fragmenty bardziej teoretyczne i skoncentrowane na wdrożeniu, o ile nadrzędne koncepcje pozostaną zrozumiałe.


            Nie należy też zbytnio się przejmować w przypadku, gdy nie jesteś na bieżąco z zagadnieniami matematycznymi. Dla każdego z przykładów zamieszczam informacje objaśniające, które możesz uważnie przeanalizować.

          
        

      
    


    Proces pisania tej książki był uzupełniany przez informacje zwrotne od inżynierów oprogramowania, specjalistów ds. bezpieczeństwa, a nawet prawników zajmujących się prywatnością, którzy uznali tę książkę za przydatną. Pomimo że ci specjaliści nie są grupą docelową, mam nadzieję, że ta książka pomoże każdemu, kto interesuje się prywatnością i technologią oraz ich powiązaniami z systemami danych.


    Czytając tę książkę i wykonując ćwiczenia, zobaczysz, w jaki sposób aspekty prywatności danych uwypuklają znane Ci już i lubiane kwestie z zakresu nauki o danych. Tak jak w przypadku innych trudnych obszarów nauki o danych, ta książka przechodzi od prostych metod rozwiązywania problemu prywatności do zagadnień trudniejszych, z których część nie została jeszcze całkowicie rozwiązana. Podobnie jak w przypadku regresji liniowej, która „po prostu działa”, warto zacząć od prostych i oczywistych rozwiązań. Jednak gdy będziesz potrzebować czegoś więcej niż proste rozwiązanie, będziesz musiał zadać bardziej szczegółowe pytania, które mają implikacje techniczne i etyczne. Odszukanie tych pytań i zbadanie ich oraz odpowiedzi na nie sprawi, że staniesz się lepszym analitykiem danych, technologiem, statystykiem i matematykiem.


    Ta książka może być wszystkim, czego potrzebujesz, by zostać technologiem z dodatkowymi umiejętnościami w zakresie prywatności danych. W porządku! Możesz również zdecydować, że będzie pierwszą lekturą z tego zakresu i będzie stanowić początek rozwoju w tej dziedzinie. Jeśli wydaje Ci się to kuszące, to chętnie wprowadzę Cię w koncepcję inżynierii prywatności.


    Inżynieria prywatności


    Przewiduję, że w ciągu najbliższych 10 lat[2] dziedzina inżynierii prywatności (https://oreil.ly/XENvQ) będzie nieustannie zyskiwać na znaczeniu. Umiejętności, które zdobędziesz dzięki tej książce, analizując przedstawione przykłady i stosując nową wiedzę w swojej pracy, przygotują Cię do tej roli.


    W organizacjach, w których istotne są zagadnienia dotyczące nauki o danych, inżynier ds. prywatności jest po części analitykiem danych, a po części inżynierem. Oznacza to, że — w przeciwieństwie do innych profesji związanych z nauką o danych — główne zajęcie takiej osoby polega na aktywnym projektowaniu rozwiązań, a nie na eksploracji danych lub testowaniu pomysłów rozwiązań w środowisku laboratoryjnym. Może to oznaczać bezpośrednią współpracę z zespołami inżynierów danych, zespołami zajmującymi się oprogramowaniem lub aplikacjami, a nawet architektami danych w organizacji w celu zapewnienia, że prywatność zostanie wbudowana w produkt, a także w aplikacje wewnętrzne. Obejmuje to wszystkie przepływy danych konsumentów i pracowników, oprogramowanie używane do zarządzania danymi oraz przypadki użycia danych wewnętrznych i zewnętrznych. W ramach takiej działalności konieczne jest zrozumienie podstaw inżynierii, zwłaszcza w przypadku projektowania systemów i integrowania ich ze sobą. Poniżej została przedstawiona lista wybranych pozycji, które odnoszą się do tej tematyki:


    
      	Architektura oprogramowania w praktyce. Wydanie IV (wyd. Helion),


      	Podstawy architektury oprogramowania dla inżynierów (wyd. Helion),


      	Wzorce projektowe. Rusz głową! (wyd. Helion),


      	Przetwarzanie danych w dużej skali. Niezawodność, skalowalność i łatwość konserwacji systemów (wyd. Helion),


      	Practical MLOps (https://oreil.ly/tXioO).

    


    Określenie, jakie narzędzia i oprogramowanie sprawdzają się w organizacji, wymaga wyrafinowanego podejścia, dlatego proste wdrożenie polityki prywatności za pośrednictwem dostawców plug-and-play może wielokrotnie okazać się zbyt naiwne, by rozwiązać te problemy. Rosnąca liczba organizacji zajmujących się technologiami prywatności oznacza, że konieczne jest dokonanie oceny technologii, które należy zbudować, kupić i wykorzystać do zarządzania prywatnością danych. W tym procesie konieczne jest skorzystanie z koncepcji wyniesionych z tej książki, tak by zestawić kryteria oceny, zadać dociekliwe pytania dotyczące wdrożenia oraz przeanalizować elastyczność, wsparcie i funkcjonalność produktu. Konieczne jest także określenie, w jakim stopniu potencjalni dostawcy mogą zaspokoić potrzeby organizacji w miarę wzrostu zależności od prywatnych, wrażliwych i poufnych danych.


    Inżynier zajmujący się sprawami prywatności to nie tylko kolejny naukowiec lub architekt danych, który dba o prywatność, ale nie ma uprawnień, czasu ani budżetu na podejmowanie decyzji dotyczących prywatności. Chociaż to wspaniałe, że orędownictwo stało się częścią nauki o danych, inżynieria prywatności polega na tworzeniu i stosowaniu technik ochrony prywatności, w sytuacji gdy dane są pozyskiwane, gromadzone, przekształcane, przechowywane, a następnie wykorzystywane w zastosowaniach nauki o danych. Orędownictwo to przyjemne dodatkowe zajęcie, jednak to wdrożenie udowadnia, że te technologie działają.


    Inżynier ochrony prywatności nie jest jedynie inżynierem danych, który myśli o prywatności. Pomimo że osoby zajmujące się prywatnością mogą współpracować z inżynierami danych i często mogą być częścią zespołu na czas realizacji projektu lub weryfikacji koncepcji, to muszą one współpracować z różnymi działami organizacji, uczestnicząc w licznych projektach, w których ich wiedza jest istotna. Tego typu specjaliści nie pozostają zbyt długo ograniczeni do jednego projektu lub wdrożenia. Ich wiedza jest niezwykle cennym zasobem, który powinien być wykorzystywany do rozwiązywania najbardziej palących problemów biznesowych, na które wpływa prywatność danych.


    To, jaki jest zakres aktywności osoby zajmującej się inżynierią prywatności, jest wciąż definiowane i nadal ewoluuje. Pomimo że większe firmy technologiczne prowadzą aktywne rekrutacje na te stanowiska, to jest to przypadek przypominający wzrost popularności określenia inżynieria uczenia maszynowego w 2018 roku. Inżynieria prywatności jako praktyka to stosunkowo nowy zestaw umiejętności w nauce o danych, który pojawił się ze względu na potrzeby i wymagania branży. Bardzo ciekawe jest, jak zmieni się definicja inżynierii prywatności za 2 lata lub 10 lat. Mam nadzieję, że ta książka zainspiruje szereg nowych osób zajmujących się tą dziedziną.


    Dlaczego powstała ta książka?


    Kiedy po raz pierwszy zainteresowałam się prywatnością danych, wydawało mi się, że to labirynt. Nie potrafiłam zrozumieć większości materiału, a różnego rodzaju przewodniki były często pisane przez ludzi, którzy tak naprawdę próbowali sprzedać mi oprogramowanie. Na szczęście znałam kilka osób ze społeczności zajmującej się ochroną danych osobowych, które pomogły mi w głębszym i szerszym zrozumieniu prywatności. Potrzeba było wielu godzin nauki i kilku pomocnych dłoni, by z ciekawskiej analityczki danych stać się kimś, kto zna tematy, które znajdziesz teraz w tej książce. Każdego roku uczę się nowych rzeczy i zagłębiam się w tę dziedzinę.


    Jestem przekonana, że umiejętności, które nabędziesz po lekturze tej książki, są niezbędne dla wszystkich naukowo zajmujących się danymi dziś i w przyszłości. Stroma krzywa uczenia się, której doświadczyłam, jest niepożądana i właśnie tego ta książka pomoże Ci uniknąć. Napisałam tę książkę w celu zapewnienia przyjaznego, prostego i praktycznego środka do zwiększania wiedzy, zadawania pytań, znajdowania pomocnych porad i zagłębiania się w trudne tematy.


    Z założenia książka ma być użytecznym przeglądem, który prowadzi od zerowej wiedzy do poziomu aktywnego włączania prywatności danych do własnych projektów. Zaprezentowane zostały popularne strategie, takie jak metody pseudonimizacji i anonimizacji, oraz nowsze podejścia, takie jak obliczenia szyfrowane i federacyjna nauka o danych. Jeśli ta książka stanie się trampoliną do Twojej kariery akademickiej lub doprowadzi Cię do kariery badawczej, to będzie to wspaniałe osiągnięcie. Ta dziedzina potrzebuje inteligentnych i dociekliwych ludzi pracujących nad nierozwiązanymi problemami. Jednak w gruncie rzeczy ta książka jest praktycznym przeglądem dostarczającym wskazówek w procesie zwiększania wiedzy z zakresu prywatności.


    Za szczególnie pomocną powinny uznać tę książkę osoby, które naukowo lub praktycznie zajmują się danymi i muszą integrować tematy związane z prywatnością i bezpieczeństwem danych w ramach swojej codziennej pracy. Niektóre rozdziały tej książki są swego rodzaju punktami odniesienia podczas poruszania się po tematyce prywatności danych. Lektura od deski do deski pomoże Ci stworzyć bazę wiedzy i nauczy Cię, jak rozwiązywać nowe i nieznane wyzwania związane z prywatnością danych. Z drugiej strony, możesz wykorzystać tę książkę do szybkiego wyszukiwania prostych porad, jak radzić sobie z konkretnymi sytuacjami kryzysowymi związanymi z prywatnością danych, które możesz napotkać w codziennej pracy.


    Struktura książki


    Książka została podzielona na rozdziały, które prezentują praktyczne podejście do prywatności danych oraz mieszankę teorii, ćwiczeń i przypadków użycia:


    
      	Rozdział 1., „Zarządzanie danymi i proste podejście do prywatności”, koncentruje się na zarządzaniu danymi i prostych podejściach do prywatności, odpowiadając na pytania, które mogą dotyczyć zarządzania danymi, zgody na śledzenie i pseudonimizacji danych do użytku wewnętrznego.


      	Rozdział 2., „Anonimizacja”, dotyczy anonimizacji. Zawiera omówienie najnowocześniejszych podejść, które można obecnie wykorzystać, a także odnosi się do wzrostu popularności prywatności różnicowej jako narzędzia dla naukowców zajmujących się danymi w Urzędzie Spisu Powszechnego USA.


      	Rozdział 3., „Uwzględnianie prywatności w potokach danych”, zawiera opis procesu automatyzacji prywatności w potokach danych i przepływach pracy oraz przedstawia kilka przypadków użycia związanych ze zgodą, anonimizacją i inżynierią danych.


      	Rozdział 4., „Ataki na prywatność”, przedstawia dobrze znane ataki na prywatność, w tym deanonimizację zbioru danych Netflix Prize, a także przedstawia sposoby wnioskowania o potencjalnych naruszeniach i atakach podczas pracy z danymi wrażliwymi.


      	Rozdział 5., „Uczenie maszynowe i nauka o danych uwzględniające prywatność”, prezentuje kwestie dotyczące prywatności w nauce o danych i w uczeniu maszynowym, ze szczególnym uwzględnieniem sposobów integracji prywatności danych w projektach dotyczących nauki o danych. Ten rozdział powinien służyć jako referencyjna lista podejść stosowanych w przypadku zespołów ukierunkowanych na projekt lub produkt.


      	Rozdział 6., „Uczenie federacyjne i nauka o danych”, opisuje działanie technik federacyjnych w uczeniu maszynowym i nauce o danych oraz porównuje te podejścia z innymi technikami ochrony prywatności i minimalizacji danych.


      	Rozdział 7., „Obliczenia na danych zaszyfrowanych”, obejmuje uczenie szyfrowane oraz obliczenia szyfrowane stosowane w celu zapewnienia prywatności danych w nauce o danych, ze szczególnym uwzględnieniem obliczeń wielostronnych oraz protokołów i bibliotek szyfrowania homomorficznego.


      	Rozdział 8., „Prawna strona prywatności”, zawiera wskazówki, jak czytać i stosować przepisy oraz zasady dotyczące prywatności danych, zwłaszcza RODO, California Consumer Privacy Act (CCPA) oraz przykłady polityki wewnętrznej.


      	Rozdział 9., „Rozważania dotyczące prywatności i praktyczności”, zawiera wskazówki dotyczące stosowania zdobytej wiedzy w projektowaniu bezpiecznych i prywatnych systemów danych poparte rzeczywistymi przypadkami użycia. Jest to kolejny rozdział, który może służyć jako referencyjny w procesie tworzenia i zarządzania w nauce o danych.


      	Rozdział 10., „Najczęściej zadawane pytania (i odpowiedzi na nie!)”, zawiera podsumowanie często zadawanych pytań oraz rzeczywiste zastosowania, stanowiąc tym samym przydatne źródło informacji w nagłych wypadkach związanych z prywatnością danych. Powinien być wykorzystywany w przypadku pojawienia się wątpliwości, czy prywatność danych została wbudowana w każdy projekt i normalny przepływ pracy. Rozdział prezentuje również społeczne i osobiste aspekty prywatności oraz metody ich integracji z życiem poza pracą.


      	Rozdział 11., „Idź naprzód i projektuj prywatność!”, to końcowy rozdział tej książki i stanowi motywację do wykorzystania nowo nabytych umiejętności w zakresie ochrony danych osobowych do dalszego rozwoju dziedziny i własnej ścieżki rozwoju.

    


    Dla wygody czytelników odsyłacze zamieszczone w tej książce zostały skrócone do adresów URL O’Reilly. Adresy URL są śledzone w minimalnym stopniu i zostały sprawdzone pod kątem zgodności z RODO i prywatności. Jeśli nie akceptujesz nawet tak minimalnego zbierania statystyk, to pełną listę adresów URL znajdziesz na stronie https://practicaldataprivacybook.com/practical_data_privacy_urls/.


    Stosowane konwencje


    W książce zastosowano następujące konwencje typograficzne:


    Czcionka pogrubiona


    Wskazuje na nowe, ważne terminy.


    Czcionka pochylona


    Tak oznaczone są adresy URL i e-mail oraz nazwy i rozszerzenia plików.


    Czcionka o stałej szerokości znaków


    Używana do wyróżnienia bloków kodu oraz elementów kodu w obrębie tekstu, takich jak nazwy zmiennych i funkcji, typy danych i słowa kluczowe.


    Pogrubiona czcionka o stałej szerokości znaków


    Polecenia lub inny tekst, który powinien być wpisany dosłownie przez użytkownika.


    Pochylona czcionka o stałej szerokości znaków


    Tekst, który powinien zostać zastąpiony wartościami podanymi przez użytkownika lub wartościami określonymi przez kontekst.
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            Tak oznaczamy wskazówki lub sugestie.

          
        

      
    


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            W ten sposób prezentowane są ogólne uwagi.

          
        

      
    


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            Ta ikona oznacza ostrzeżenie.

          
        

      
    


    Pobieranie przykładowych kodów


    Przykłady kodu są dostępne pod adresem https://ftp.helion.pl/przyklady/prydan.zip. Po pobraniu archiwum rozpakuj je na swoim dysku.


    Ta książka ma Ci pomóc w pracy. Ogólnie rzecz biorąc, kodu znajdującego się w tej książce można używać we własnych programach i dokumentacjach bez proszenia kogokolwiek o zgodę, chyba że wykorzystasz duże fragmenty. Jeśli np. w pisanym programie użyjesz kilku fragmentów kodu z tej książki, nie musisz pytać o pozwolenie. Aby sprzedawać i rozprowadzać płyty CD-ROM z przykładami, trzeba mieć zezwolenie. Aby odpowiedzieć komuś na pytanie, cytując fragment tej książki wraz z kodem źródłowym, nie trzeba mieć zezwolenia. Aby wykorzystać dużą ilość kodu źródłowego z tej książki w dokumentacji własnego produktu, trzeba mieć pozwolenie.


    Informacje o źródle użytych fragmentów są mile widziane, ale niewymagane. Notka powinna zawierać imię i nazwisko autorki, tytuł publikacji, nazwę wydawcy oraz datę i miejsce publikacji, np. Katharine Jarmul, Prywatność danych w praktyce. Skuteczna ochrona prywatności i bezpieczeństwa danych, Helion, Gliwice 2025.


    Podziękowania


    Chciałabym najpierw podziękować mojemu partnerowi, Aaronowi Glennowi, za długie dyskusje i codzienne wsparcie, które doprowadziły do powstania i napisania tej książki. Jeśli chcesz dowiedzieć się więcej o sieciach komputerowych typu open source, rozwijanych przez społeczność i definiowanych programowo, lub po prostu jesteś ciekawy, jak właściwie działa internet, to możesz zapoznać się z pracami Aarona na stronie Predicted Paths (https://predictedpaths.com).


    Moje doświadczenie w zakresie technologii prywatności pozwoliło mi poznać ludzi, którzy nauczyli mnie więcej, niż mogę sobie wyobrazić. Czas spędzony z zespołem „PETs” w Dropout Labs/Cape Privacy, do którego należeli Morten Dahl (https://oreil.ly/WjCQt), Jason Mancuso (https://oreil.ly/jZUgU) i Yann Dupis (https://oreil.ly/d9myd), był jednym z najlepszych doświadczeń zawodowych w moim życiu i pozwolił mi się nauczyć wszystkiego, co wiem o obliczeniach szyfrowanych. Dziękuję Ci, Morten, za Twoje artykuły, które zainspirowały mnie do nowego pojmowania szyfrowania i uczenia maszynowego, niezliczone godziny spędzone przy Jamboard, odpowiedzi na niezliczone pytania oraz ogólnie za bycie najlepszym nie-profesorem-ale-właściwie-mógłbym-być-profesorem, od jakiego miałam okazję się uczyć w moim życiu. Jason, tęsknię za Twoimi opiniami dotyczącymi nowych przełomów w uczeniu wielozadaniowym i przyszłych rewolucji w uczeniu maszynowym z zachowaniem prywatności (ang. Privacy Preserving Machine Learning, PPML). Yann, Twoje pragmatyczne „zbudujmy to i zobaczmy” oraz niezliczone wyjaśnienia pokazały mnie i naszym klientom, w jaki sposób technologie mogą prowadzić nie tylko do lepszych wyników, ale także do prawdziwych gwarancji prywatności. Czas spędzony z Wami wszystkimi jest czymś, co zawsze będę ceniła.


    Moja przygoda z tworzeniem technologii prywatności rozpoczęła się od założenia wraz z dr. Andreasem Dewesem KIProtect (https://kiprotect.com). Andreas, dziękuję, że byłeś moim sparingpartnerem, partnerem biznesowym i partnerem do rozważań przez te lata! Nie byłabym tu, gdzie jestem dzisiaj, gdyby nie wszystko, co zbudowaliśmy i czego się nauczyliśmy.


    Specjalne podziękowania dla Damiena Desfontainesa za wskazówki dotyczące prywatności różnicowej udzielone mi na początku tworzenia tej książki. Damien, dziękuję za wiele rozmów, za Twój wkład w tę dziedzinę i za to, że jesteś skromnym i wspaniałym człowiekiem. Twoja otwartość na dzielenie się wiedzą i praca nad tym, by prywatność różnicowa open source była użyteczna, oraz Twój niesamowity blog (https://desfontain.es/) są nieocenione. Oby tak dalej!


    Kobietom technologom i moim dobrym przyjaciółkom, które pomagają mi zachować zdrowy rozsądek, motywację i szczęście: dr Nakeemie Stefflbauer (https://www.nakeema.net), dr Carmie Lüdtke (https://oreil.ly/t91bF), Ellen König (https://www.ellenkoenig.de), Christine Cheung (https://www.xtine.net) i Sandy Strong (https://oreil.ly/Zs85P). Mam to szczęście, że znam Was wszystkie. Dziękuję Wam, że byłyście ze mną przez wszystkie wzloty i upadki w tym szalonym świecie. Nie miałabym odwagi napisać takiej książki, gdyby nie to, że zainspirowałam się Waszą twórczością.


    Mojej mamie i niestrudzonej, nieopłaconej redaktorce, dziękuję za przebrnięcie przez moje słowa i spędzenie czasu emerytury na poprawianiu mojej strony biernej. Założę się, że nigdy nie myślałaś, że po 30 latach nadal będziesz się tym zajmować! Nauka niemieckiego tak naprawdę nie pomogła. Przepraszam za to. Nigdy nie mogłabym wyrazić słowami wszystkich rzeczy, za które jestem Ci wdzięczna. Mogę przynajmniej podziękować za redagowanie tej książki.


    Mojemu tacie i Cathy dziękuję za kibicowanie mi i wiarę w moją pracę. Siedzenie na werandzie i obserwowanie przepływającej rzeki pomogło mi oczyścić umysł podczas pisania niektórych z najtrudniejszych części tej książki. Pomogło też robienie odpowiednich przerw na zabawę ze szczeniakami, spacer i kieliszek wina!


    Dai i Rhys, za motywację do działania — zarówno w mediach społecznościowych, jak i w prawdziwym życiu! Miło jest mieć pozytywną energię w czasach, gdy projekty takie jak ta książka wydają się zniechęcające.


    Dziękuję zespołowi redakcyjnemu O’Reilly w składzie Rita Fernando i Andy Kwan. Rita, dziękuję za tak wiele wkładu, wskazówek i cierpliwości, kiedy uczyłam się, jak pisać tę książkę i o czym jest ta książka. Będę tęsknić za naszymi wymianami wiadomości i mam nadzieję, że kiedyś będę miała okazję się przywitać w prawdziwym życiu. Andy, byłeś pierwszym, który uwierzył w tę książkę — dziękuję, że dałeś jej szansę!


    Dziękuję zespołowi recenzentów: Natalie Beyer (https://www.lavrio.solutions), Clarence Chio (https://cchio.org) i Timothy’emu Yimowi (https://oreil.ly/XkAgF). Natalie, bardzo dziękuję za przekazanie mi perspektywy nauki o danych. Twoja opinia pomogła doprecyzować zagmatwane części tej książki i w idealnym przypadku pomoże wielu naukowcom zajmującym się danymi. Clarence, jestem wielkim fanem Twojej pracy nad kontradyktoryjnym uczeniem maszynowym. To zaszczyt móc zawrzeć w tej książce Twój przemyślany wkład i wieloletnie doświadczenie. Timothy, Twoja wiedza pomogła doprecyzować porady z pierwszych rozdziałów, dotyczące zarządzania i przepływów pracy związanych z wyrażaniem zgody. Dziękuję!


    Moim kolegom i koleżankom z Thoughtworks, którzy wspierali mnie, słuchali, jak głośno myślę, zmuszali mnie do myślenia, zadając interesujące pytania i prezentując nowe pomysły, pomagali mi w nauce i pracy, dodawali mi otuchy i wspierali mnie swoją wiedzą, a także pomagali mi przekuwać moje pomysły w to, czym są w tej książce. Specjalne podziękowania dla Chrisa Forda (https://oreil.ly/eJOEG), który był również recenzentem, oraz Enrico Massiego (https://oreil.ly/nNNny) i Lisy Junger (https://oreil.ly/EKQn5), których regularne rozmowy i wiedza pomogły uczynić obawy dotyczące bezpieczeństwa w tej książce prawdziwymi i dokładnymi. Dodatkowe wyrazy uznania dla Clary Brünn (https://oreil.ly/xmgYP) za niezwykle pomocne informacje zwrotne i interesujące spostrzeżenia z własnej pracy i doświadczenia w dziedzinie nauki o danych oraz Mitchella Lisle (https://oreil.ly/16N7v) i Menghonga Li (https://oreil.ly/oqe4z), których zainteresowanie inżynierią prywatności zapoczątkowało nowe pomysły i doprowadziło do ataku odtworzenia na bazę danych repozytorium książki. Dziękuję! Mojej „nieszefowej” Emily Gorcenski (https://oreil.ly/ViIc5), która dała mi wsparcie i czas na pisanie oraz zachęciła mnie do myślenia o tym, jak prywatność i strategia przeplatają się ze sobą. Najgorętsze podziękowania dla Sowmyi Ganapathi Krishnan (https://oreil.ly/rMA6q), Nimishy Asthagiri (https://oreil.ly/l8trh) i Erin Nicholson (https://oreil.ly/sVZmW), których pasja do technologii bezpieczeństwa i prywatności oraz naprawdę niesamowite nowe znajomości pomogły mi na długiej drodze od pomysłu do publikacji tej książki.


    Dziękuję mojemu zespołowi korektorskiemu za motywowanie mnie i dzielenie się swoimi pomysłami, opiniami i własnymi doświadczeniami! Pomimo że ze względu na nasze nierealne harmonogramy nasza grupa spotkała się tylko kilka razy, to pomogło mi to przezwyciężyć początkowe trudności i utrzymać normalny rytm pisania.


    Dziękuję Freddiemu Hubbardowi i Beyoncé, których utwory pomagały mi przetrwać wczesne poranki i późne noce.


    Mojej siostrzenicy Charlotte, mojemu chrześniakowi Neorthowi oraz Ragnarowi i Horikowi. Mam nadzieję, że ta książka jest dopiero początkiem wielkich zmian. Mam nadzieję, że dorośniecie i doświadczycie świata, w którym prywatność jest podstawowym prawem każdego, bez względu na to, kim jest i gdzie mieszka.


    
      
        [1] Pełna lista nieskróconych adresów URL znajduje się na stronie https://practicaldataprivacybook.com/practical_data_privacy_urls/.

      


      
        [2] Zastrzeżenie: generalnie unikam takich prognoz, ponieważ często są błędne. Ta wynika z doświadczenia zdobytego w branży w ciągu ostatnich 6 lat.

      

    

  


  
    Rozdział 1.

    Zarządzanie danymi i proste podejście do prywatności


    Prywatność danych to rozległa i perspektywiczna dziedzina. Chcę, żebyś wyobraził ją sobie jako starą drogę, pełną ciekawych bocznych uliczek i objazdów, ale jednocześnie trudną do nawigowania, jeśli jej nie znacie. Ten rozdział jest swego rodzaju wstępnym zorientowaniem się na tej drodze. W tym rozdziale, jak i w całej książce, pomogę Ci zmapować ważne części krajobrazu prywatności, a Ty odszukasz obszary wiedzy, które chcesz poszerzyć, odchodząc od pierwotnej ścieżki. Zastosowanie tej mapy w organizacji odnosi się do sprecyzowania, kto co robi, jakie są obowiązki tej osoby oraz jakie są potrzeby organizacji w zakresie prywatności danych.[1]


    Być może znane jest już Ci pojęcie zarządzanie danymi, aczkolwiek jest ono ciągle niejasne lub wymaga doprecyzowania. W tym rozdziale dowiesz się, w jakim stopniu w praktycznej nauce o danych zarządzanie danymi pokrywa się z prywatnością danych, oraz poznasz prostsze podejścia do rozwiązywania problemów związanych z prywatnością danych. Jednym z takich podejść jest pseudonimizacja. Dowiesz się również, w jaki sposób techniki zarządzania, takie jak dokumentacja i śledzenie pochodzenia, mogą pomóc w identyfikowaniu problemów dotyczących prywatności lub sposobów implementowania technik ochrony prywatności na odpowiednim etapie.
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            Jeśli ten temat jest Ci już znany lub zajmujesz się zarządzaniem danymi, to możesz jedynie przejrzeć lub nawet pominąć ten rozdział. Jeśli zarządzanie danymi jest dla Ciebie nowością, to w tym rozdziale znajdziesz podstawy potrzebne do zastosowania zaawansowanych technik, których nauczysz się w kolejnych rozdziałach.

          
        

      
    


    W tym rozdziale zapoznasz się z narzędziami i systemami identyfikowania i śledzenia danych wrażliwych oraz zarządzania nimi. Bez tej podstawy trudno będzie ocenić ryzyko związane z prywatnością i złagodzić powiązane z nim obawy. Rozpoczęcie od zarządzania ma sens, ponieważ prywatność dobrze wpisuje się w ramy i paradygmaty zarządzania, a te obszary pracy wspierają się nawzajem w systemach danych.


    Zarządzanie danymi — co to jest?


    Określenie „zarządzanie danymi” jest często pojmowane jako „wszechstronny” sposób myślenia o naszych decyzjach dotyczących danych, takich jak zezwolenie usłudze na kontaktowanie się z użytkownikiem lub decydowanie, kto ma prawa dostępu do danej bazy danych. Jednak co tak naprawdę oznacza to określenie i jak można sprawić, by odnosiło się do rzeczywistych działań?


    Zarządzanie danymi to dosłownie zarządzanie danymi. Jednym ze sposobów zarządzania jest przekazywanie praw posiadanych przez indywidualne jednostki i grupy ludzi. Prawa te są przekazywane wybranym urzędnikom, a oni zarządzają zadaniami i obowiązkami osób, którym nie pozwala na to brak czasu, wiedzy lub zainteresowania. W zarządzaniu danymi osoby fizyczne przenoszą prawa, gdy dane są przekazywane organizacji. Korzystając z witryny internetowej, usługi lub aplikacji, użytkownik wyraża zgodę na wszelkie zasady ochrony prywatności, warunki lub umowy przedstawione przez te podmioty przetwarzające dane lub gromadzące dane w danym momencie. Jest to sytuacja podobna do życia w określonym miejscu i domyślnego akceptowania obowiązujących praw.


    Zarządzanie danymi pomaga zarządzać tym, czyje dane gromadzisz, w jaki sposób je gromadzisz i ulepszasz oraz co robisz z nimi po ich zebraniu. Na rysunku 1.1 przedstawiono, jak prywatność i bezpieczeństwo odnoszą się do zarządzania danymi, na przykładzie wyimaginowanej wyspy, na której użytkowników i ich dane odpowiednio chronią działania w zakresie prywatności i bezpieczeństwa. Widać, że poufne dane znajdują się wewnątrz wieży. Działania dotyczące bezpieczeństwa są wspierane przez prywatność w fazie projektowania (ang. Privacy by Design).[2] Przepisy i zgodność z nimi stanowią fosę, która oddziela poufne dane. Technologie ochrony prywatności, których nauczysz się z tej książki, są pomostami dla użytkowników i interesariuszy danych, umożliwiając im gromadzenie spostrzeżeń i podejmowanie decyzji na podstawie wrażliwych danych bez naruszania prywatności jednostki.


    [image: Obraz]


    Rysunek 1.1. Zarządzanie danymi


    Zarządzanie danymi można opisać jako połączenie ludzi, procesów i technologii. Niezależnie od wielkości organizacji zawsze istnieje pewna ilość pracy odnoszącej się do zarządzania danymi. Jeśli pracujesz w dużej organizacji, to prawdopodobnie istnieje w niej duży zespół odpowiedzialny za opracowywanie standardów, które później przekształca się w zasady i procedury. Następnie są one wdrażane w aspekcie technologicznym organizacji. Jeśli jest to mała organizacja, to najprawdopodobniej za takie zadania odpowiada osoba z działu technicznego lub prawnego. Przejdźmy do części poświęconej technologii, ponieważ najprawdopodobniej to w tym zakresie konieczne będzie udzielenie pomocy w przyjęciu tych zasad i procedur oraz upewnienie się, że są one rzeczywiście częścią regularnego przetwarzania danych.


    Jakie elementy przyjmowania standardów i polityk zarządzania i wdrażania ich w technologii są ważne dla naukowców zajmujących się danymi? W tabeli 1.1 przedstawiono istotne obszary i powiązane pytania z zakresu zarządzania danymi, z którymi będziesz się zmagać jako analityk danych.


    Tabela 1.1. Zarządzanie danymi w nauce o danych


    
      
        
        
      

      
        
          	
            Pochodzenie/źródło danych

          

          	
            Zasady i mechanizmy kontroli

          
        


        
          	
            Skąd pochodzą dane?

          

          	
            Jakie przepisy lub zasady wewnętrzne mają zastosowanie do tych danych?

          
        


        
          	
            Czyje to dane? Czy można się skontaktować z właścicielem?

          

          	
            Gdzie, kiedy i w jaki sposób zebrano dane?

          
        


        
          	
            Czy dane zostały pozyskane od kogoś innego, a jeśli tak, to czy udokumentowano, w jaki sposób zostały przetworzone i do kogo należą?

          

          	
            Jakie kwestie związane z prywatnością lub bezpieczeństwem należy rozważyć podczas korzystania z tych danych?

          
        


        
          	
            W jaki sposób przetwarzanie zmieniło dane?

          

          	
            Jaka była polityka prywatności i warunki w momencie zbierania danych?

          
        


        
          	
            Czy metadane informacji o pochodzeniu są łatwo dostępne i można je przeszukiwać?

          

          	
            Czy dane pochodzą od strony trzeciej? Jeśli tak, to jakie są ograniczenia i obowiązki, umowne lub inne, odnoszące się do tych danych?

          
        


        
          	
            Jakie są obawy związane ze zrozumieniem danych i systemów (w tym systemów gromadzenia, przekształcania i dalszych etapów przetwarzania)?

          

          	
            W jaki sposób zarządza się dostępem do danych wrażliwych i go monitoruje?

          
        


        
          	
            Czy dane mają zrozumiałą ścieżkę dokumentacyjną od momentu ich zebrania?

          

          	
            Czy organizacja wie, czy i kiedy doszło do naruszenia danych? Czy wie jak?

          
        


        
          	
            Jeśli istnieją problemy z jakością danych, to czy wiesz, jak je zdiagnozować i rozwiązać?

          

          	
            Kto jest odpowiedzialny za zarządzanie mechanizmami kontroli prywatności? Jakie są kontrole bezpieczeństwa?

          
        


        
          	
            Czy istnieje infrastruktura do przechowywania danych lub stare magazyny danych, które są nieudokumentowane lub nawet nieznane?

          

          	
            Jeśli ktoś powołuje się na swoje prawa dotyczące danych (RODO), to czy istnieje system odnoszący się do stosowania tych praw, który jest dobrze udokumentowany i zrozumiały?

          
        


        
          	
            Czy dane są dobrze udokumentowane i zrozumiałe? (Poznaj swoje dane).

          

          	
            Z jakich technologii do zapobiegania utracie danych i prywatności korzysta organizacja i w jaki sposób?

          
        

      
    


    Prawdopodobnie już teraz koncentrujesz się na wielu z tych pytań, ponieważ dane są główną częścią Twojej pracy. Być może znane są już Ci problemy związane z brakiem dokumentacji danych, niepełnym zrozumieniem, w jaki sposób powstała konkretna baza danych, oraz z etykietowaniem i jakością danych. W tym momencie znasz już nowe określenie, którego możesz użyć do opisania tych kwestii. Jest to zarządzanie!


    Praca w zarządzaniu danymi polega tak naprawdę na skupieniu się na tym, jak zbierać i aktualizować informacje o danych w całym cyklu ich życia. Kwestie regulacyjne związane z prywatnością i bezpieczeństwem kształtują te informacje oraz zapewniają decyzje i ramy zarządzania, które przyspieszają środki takie jak indywidualne prawa do danych i odpowiednie wykorzystanie danych. Jeśli dane nie pochodzą od osób fizycznych, to mogą istnieć inne obawy dotyczące danych zastrzeżonych lub powiązanych kwestii bezpieczeństwa, które odnoszą się do zarządzania danymi.


    W momencie, gdy zaczynasz pojmować zarządzanie danymi w konkretny sposób, zaczynasz zwracać uwagę na zadania takie jak dokumentowanie stale zmieniających się przepływów danych w organizacji. Wydaje się to oczywiste i łatwe, jednak po bliższym przyjrzeniu się wcale nie musi tak być.


    Załóżmy, że masz ogromny zbiór danych, który jest zasilany z 10 różnych źródeł, niektórych zewnętrznych, innych wewnętrznych. Jak właściwie zacząć zarządzać tymi danymi? Jak wyglądałoby skalowalne i łatwe w obsłudze rozwiązanie? Co się stanie, gdy przepływy danych ulegną zmianie? Być może wystarczy udokumentować aktywnie uruchomione i używane kody lub przepływy pracy, a resztę pozostawić na później. Ale co zrobić z danymi od partnerów lub pochodzącymi z innych zewnętrznych systemów gromadzenia danych? Musisz skoordynować tę dokumentację tak, by działy prawne, ochrony prywatności i ryzyka mogły jej używać do inspekcji i oceny. Proces ten nie powinien być rozwiązywany za pomocą fragmentarycznych i tymczasowych metod. Należy do niego podejść w sposób jak najbardziej holistyczny.


    Na początek określmy, ochrona których danych jest najważniejsza, by zapewnić praktyczną prywatność danych. Jak rozpoznać dane wrażliwe? Czym dokładnie są dane wrażliwe?


    Identyfikacja danych wrażliwych


    W kontekście prywatności dane wrażliwe są zwykle określone jako dane dotyczące osoby lub dane umożliwiające identyfikację osoby.[3] Obejmuje to imię i nazwisko, adres e-mail, płeć, adres pocztowy, adres IP, profil w mediach społecznościowych, numer telefonu, numer ubezpieczenia społecznego lub inny krajowy numer identyfikacyjny, numer karty kredytowej, datę urodzenia, dokumentację medyczną lub dane biometryczne (odciski palców, skan tęczówki, a nawet sposób chodzenia — https://oreil.ly/-ykxk).


    Wszystkie te dane należą do kategorii danych osobowych lub tego, co wielu określa jako informacje umożliwiające identyfikację osoby (ang. personally identifiable information, PII). Dane te są specyficzne dla konkretnej osoby. Mogą być używane samodzielnie lub w połączeniu z innymi źródłami informacji o użytkowniku w celu jego identyfikacji bezpośredniej, pośredniej lub ponownej. Są to najbardziej wrażliwe i najczęściej regulowane dane, ponieważ zapewniają prawie lub całkowicie unikalny identyfikator.


    Zgodnie z definicją zawartą w tej książce dane wrażliwe obejmują:


    Informacje umożliwiające identyfikację osoby


    Dane, które są unikalne lub zbliżone do unikalnych dla konkretnej osoby. Jest to zwykle zdefiniowane w zasadach i przepisach i może obejmować niespodziewane elementy, takie jak adres IP, data urodzenia i miejsce pracy.


    Dane dotyczące osób


    Dane, które odnoszą się do osoby, ale nie są to dane umożliwiające identyfikację. Mogą to być różnego rodzaju informacje dotyczące osobowości, w tym zainteresowania, przekonania, lokalizacje oraz zachowania i działania online i offline.


    Dane zastrzeżone i poufne


    Dane uznane za wrażliwe do celów kontraktowych lub biznesowych. Ich ujawnienie zagroziłoby relacji albo umowie biznesowej lub innej relacji prawnej.


    Mam nadzieję, że ta książka poszerzy definicję danych wrażliwych. Na przykład, czy uważasz, że lokalizacja Twojego telefonu jest poufna? A może to zależy od tego, gdzie jesteś? Jeśli siedzisz w domu, lokalizacja Twojego telefonu ujawnia również Twój adres pocztowy lub miejsce zamieszkania, które przecież umożliwia identyfikację osoby.


    A co, jeśli jesteś w pracy? Albo w kinie? Albo w domu bliskiego przyjaciela? A co z Twoją przynależnością polityczną i obszarami zainteresowań? Historią głosowania? Wierzeniami i praktykami religijnymi? Twoimi przyjaźniami, partnerstwami i tym, z kim się kontaktujesz? A co z Twoimi codziennymi czynnościami, wiadomościami, które konsumujesz, wyborami muzycznymi i rozrywkowymi, posiadanymi urządzeniami?


    Pytania te zaczynają ujawniać zakres preferencji dotyczących prywatności. Niektóre osoby mogą czuć się komfortowo, udostępniając swoją lokalizację w pracy, a nawet mogą być do tego zobowiązane. Inni mogą postrzegać to jako naruszenie własnej prywatności. Podczas gdy jedna osoba może być całkiem otwarta na temat swoich osobistych relacji, wyborów politycznych i religii, inna może postrzegać te tematy jako głęboko osobiste i wrażliwe. Odzwierciedla to pojęcia prywatności kontekstowej i prywatności społecznej, które zostały omówione w „Przedmowie”. W takiej sytuacji wkraczają przepisy, które dają osobom fizycznym większy wybór w zakresie ich preferencji dotyczących prywatności i możliwość komunikowania tej wrażliwości podmiotom gromadzącym dane poprzez zmiany w polityce prywatności i wybór zgody.


    Oznacza to jednak również, że podczas pracy z danymi określany jest zakres tego, jakie dane są uważane za wrażliwe. Należy zdawać sobie sprawę z dodatkowego zagrożenia dla prywatności, które powstaje, gdy dane dotyczące osób są łączone w nowy sposób, który może niezamierzenie narażać osoby fizyczne. Na przykład, jeśli Twoja lokalizacja jest śledzona w ciągu dnia, to prawdopodobnie możliwe będzie określenie, gdzie pracujesz, gdzie spożywasz posiłki, jakie są Twoje codzienne czynności osobiste i gdzie mieszkasz. Nawet gdyby dane były zbierane tylko wtedy, gdy się poruszasz (tj. dane w ruchu), to i tak możliwe byłoby zidentyfikowanie niektórych z tych atrybutów. Nawet gdyby dane były zbierane tylko wtedy, gdy jesteś w obecności innych osób, to i tak najprawdopodobniej możliwe byłoby wywnioskowanie, czy podróżujesz z rodziną lub przyjacielem, czy lubisz robić zakupy w konkretnym sklepie lub dojeżdżać do pracy określoną trasą i w jakich godzinach.


    Podobnie naukowcy wykazali, że seria polubień na Facebooku może zostać wykorzystana do wnioskowania na temat takich rzeczy, jak płeć, orientacja seksualna i przekonania polityczne, a nawet stan cywilny rodziców.[4] Są to wnioski, niekoniecznie fakty, ale jasne jest, że zachowania użytkowników w internecie i w sieciach społecznościowych stanowią unikalne ślady i ujawniają pewne wzorce, które umożliwiają określenie osobistych i prywatnych cech jednostki. Dowodzi to, że wszelkie dane generowane przez osoby mogą potencjalnie zostać wykorzystane do jej zidentyfikowania.


    Siła wnioskowania w połączeniu z ogromną ilością informacji umożliwia identyfikację osoby, nawet jeśli nie jest to zamierzone. W reklamach ukierunkowanych tego typu wrażliwe atrybuty są często wnioskowane i następnie łączone bez zgody, czego wynikiem jest rekomendacja, która może ujawniać poufne informacje, takie jak orientacja seksualna lub poglądy polityczne. W sytuacji, gdy reklamodawca wybiera grupy docelowe, im więcej czynników określi, tym łatwiej może precyzyjnie dotrzeć do konkretnej osoby lub bardzo małej grupy docelowej. Jeśli reklamodawca działa złośliwie, to może wykorzystać tego typu informacje w celu określenia sposobu dotarcia do konkretnej osoby.


    Z powyższych powodów termin „dane wrażliwe” może oznaczać wszelkie dane dotyczące osób, niezależnie od tego, czy można je bezpośrednio wykorzystać do zidentyfikowania tej osoby, czy nie. Dane dotyczące osoby, w szczególności w dużych ilościach lub w formie zagregowanej, umożliwiają taką identyfikację. W tej książce, kiedy mówię o danych wrażliwych, odnoszę się nie tylko do informacji umożliwiających identyfikację osoby, ale także do szerszego zakresu danych związanych ze sobą, które w połączeniu z innymi informacjami mogą zostać wykorzystane w celu zidentyfikowania osoby lub małej grupy osób.


    Ostatnią kategorią danych wrażliwych są dane, które są zastrzeżone lub poufne z powodów niezwiązanych z daną osobą. Mogą to być tajemnice handlowe, zastrzeżone informacje o firmie lub konkretnym produkcie albo informacje, które są objęte klauzulami poufności. Mogą to być dane wymieniane między spółkami dominującymi a ich spółkami zależnymi, które muszą być utrzymywane w tajemnicy ze względu na wewnętrzne zasady lub umowy o zachowaniu poufności. Mogą to być też wrażliwe dane wewnętrzne, których wyciek dałby konkurentom przewagę lub w inny sposób naraziłby firmę na szwank. W przypadku tego rodzaju poufnych informacji również korzysta się z podejść i technologii, które zostały zaprezentowane w tej książce.
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            Jestem zwolenniczką whistleblowingu. Jeśli dysponujesz danymi, które Twoim zdaniem powinny być publicznie znane, ale są uważane za wrażliwe, to pomyśl o technikach, których nauczysz się w tej książce, by w odpowiedzialny i przemyślany sposób udostępnić te dane publicznie lub odpowiednim władzom.

          
        

      
    


    Pierwszym krokiem w kierunku ochrony wrażliwych danych jest ich wiarygodna identyfikacja. Po zidentyfikowaniu i udokumentowaniu danych jako wrażliwych można sprecyzować najlepsze sposoby ich ochrony.


    Wskazywanie informacji umożliwiających identyfikację osoby


    Według większości przepisów dotyczących ochrony danych osobowych dane PII należą do określonej kategorii prawnej, która wymaga szczególnej uwagi podczas wdrażania zarządzania danymi w organizacji. Jeśli organizacja zbiera jakiekolwiek dane osobowe, nawet dla pracowników, to często istnieją specjalne wymagania dotyczące zarządzania nimi. Wielokrotnie odnotowuje się brak dokumentacji lub kategoryzacji danych osobowych, które są przechowywane w plikach tekstowych, plikach dziennika lub innych nieustrukturyzowanych danych, które są notorycznie słabo dokumentowane.


    Istnieje kilka narzędzi opracowanych specjalnie do wyszukiwania danych PII w danych nieustrukturyzowanych przy użyciu różnych metod. Wielokrotnie zespoły zajmujące się danymi z powodzeniem tworzą własne narzędzia i systemy do wykrywania danych PII. Wiele narzędzi używa dość powierzchownych metod, takich jak wyrażenia regularne (które są ciągami znaków używanymi do dopasowywania wzorców) lub entropia ciągów (do znajdowania takich rzeczy, jak klucze interfejsu programowania aplikacji [API], klucze kryptograficzne lub hasła). Udało mi się również zbudować modele głębokiego uczenia w celu identyfikowania danych PII w tekście wiadomości. Wyniki tych podejść mogą się różnić i powinny być oceniane w zależności od konkretnego przypadku użycia.
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            Wykrywanie danych PII nigdy nie jest i nie będzie doskonałe. Ważne jest, by uświadomić to zespołom zajmującym się ryzykiem, prywatnością, zagadnieniami prawnymi i bezpieczeństwem, niezależnie od tego, czy stosowane ma być komercyjne, czy własne rozwiązanie do wykrywania danych PII. Najbezpieczniej jest traktować dane wejściowe wprowadzane przez człowieka jak niezwykle wrażliwe (np. jak dane PII), niezależnie od „procesów czyszczenia”. Jeśli chcesz korzystać z danych wejściowych wprowadzanych przez człowieka bez dodatkowych zabezpieczeń związanych z danymi PII, to musisz odpowiednio zidentyfikować zagrożenia i upewnić się, że zostały one uwzględnione i odpowiednio przetestowane.

          
        

      
    


    Jeśli pracujesz z dziennikiem w postaci nieudokumentowanych danych i obawiasz się, że zawiera się w nich wiele danych osobowych, to możesz skorzystać z łatwego w użyciu narzędzia typu open source. Gdy już je przetestujesz, wówczas określ, czy musisz zainwestować w bardziej zaawansowane lub droższe rozwiązanie. Mogę polecić Presidio firmy Microsoft (https://oreil.ly/Tao7Z), które zawiera również kilka podstawowych technik pseudonimizacji, omówionych w dalszej części tego rozdziału.


    Najlepszym podejściem do zarządzania danymi PII i ich śledzenia jest faktyczne śledzenie danych w miarę ich napływania oraz etykietowanie tych danych i zarządzanie nimi podczas ich przechodzenia przez system, dzięki czemu nie trzeba ich później agresywnie wyszukiwać ani odkrywać. Jednym ze sposobów na wyrobienie nawyku wczesnego i częstego wykrywania danych osobowych jest wypracowanie odpowiedniego procesu dokumentowania gromadzenia i wykorzystywania danych. Przykładowe możliwości zostały przedstawione w tabeli 1.1. Do opracowania kompleksowego podejścia można zaangażować wiele części organizacji, w tym zespół zajmujący się zabezpieczeniami, interesariuszy informacji i danych oraz działy infrastruktury i IT.


    Dokumentowanie danych do wykorzystania


    Dokumentowanie danych, wrażliwych lub innych, jest istotną częścią zarządzania danymi. W większych organizacjach można również stosować system klasyfikacji danych, w którym określone zasady są stosowane do różnych kategorii lub klas danych. Na przykład może być konieczne otagowanie i oznaczenie danych PII w celu upewnienia się, że dostęp do nich jest ograniczony. W takim przypadku klasyfikację prywatności można wykorzystać jako pierwszy krok do celów dokumentacji.


    Dokumentacja wykracza jednak daleko poza kategoryzację danych wrażliwych. W tej części przedstawione zostały sposoby pojmowania dokumentacji danych, w tym jak rozpocząć podstawową dokumentację danych, jak znaleźć nieudokumentowane dane, jak dodać informacje o pochodzeniu, zebraniu i przetwarzaniu i wreszcie kiedy zaimplementować kontrolę wersji danych. Wiele z tych rozwiązań jest niezbędnych do stworzenia punktu odniesienia dla sposobu wykorzystywania poufnych danych i zarządzania nimi w całej organizacji, co pozwala zidentyfikować przypadki użycia, które nadają się do zaawansowanych technologii ochrony prywatności, o których dowiesz się w dalszej części tej książki.


    Podstawowa dokumentacja danych


    Dane muszą zostać udokumentowane w odniesieniu do tego, w jaki sposób będą wykorzystywane. Kiedy dokumentujesz dane, myśl o swoich odbiorcach, tak jak w przypadku dokumentowania kodu. Co odbiorcy zrozumieją z dokumentacji? W jaki sposób ją znajdą i uzyskają do niej dostęp w normalnym przepływie pracy? W jaki sposób będą ją przeszukiwać? Jakich słów użyją? Jaka jest najważniejsza informacja? Jak utworzyć dokumentację na tyle zwięzłą i pomocną, by faktycznie była czytana? Jak sprawić, by dane były bardziej samodokumentujące się i łatwiejsze do aktualizowania?


    Pomimo że temat dokumentowania danych nie jest nowy, nie jest to również powszechnie stosowana praktyka, zwłaszcza w zespołach zajmujących się nauką o danych. Praktyki nauki o danych uległy przesunięciu od zespołów zorientowanych na badania i interfejsów opartych na analizach do eksperymentów awarii, programowania i standardów wdrażania. To sprawia, że jeszcze ważniejsze jest, by pozostali pracownicy organizacji rozumieli, co się dzieje w przepływach pracy danych i eksperymentach dzięki dobrze napisanej dokumentacji.


    Podobnie jak kontrola wersji danych i eksperymentów, dokumentowanie danych umożliwia innym zespołom odnajdywanie i wykorzystywanie źródeł danych, które mogłyby być niejasne lub trudne do znalezienia, jeśli nie zostałyby odpowiednio udokumentowane. W wielu organizacjach źródła danych są często podzielone lub zduplikowane między zespołami z różnych części organizacji. Uzyskanie nawet podstawowego dostępu i interoperacyjności może być w takim przypadku wyzwaniem, a tworzenie dokumentacji często może zostać zepchnięte na dalszy plan.


    Nie musi tak być, jeśli dokumentacja będzie postrzegana jako istotna część pracy z danymi. Poniżej znajduje się lista wybranych sposobów na przekonanie jednostek zarządzających danymi lub biznesowych, że dokumentowanie danych jest warte dodatkowego czasu i wysiłku. Dokumentacja danych:


    
      	Przyspiesza eksperymenty z danymi, które mogą prowadzić do nowych spostrzeżeń i odkryć opartych na danych.


      	Umożliwia współpracę między działami i zespołami.


      	Umożliwia szybszy dostęp do danych i ich wykorzystanie dla wszystkich zainteresowanych stron.


      	Pomaga wyeliminować nieznane lub nieudokumentowane dane.


      	Zwiększa możliwości zespołów ds. danych przy podejmowaniu decyzji, które dane wykorzystać w nowych przedsięwzięciach, produktach i modelach.


      	Sygnalizuje zespołom produktowym, jakie dane są dostępne dla nowych pomysłów.


      	Dla analityków stanowi źródło danych, które można wykorzystać do tworzenia nowych szczegółowych pomysłów i raportów.


      	Umożliwia zespołom ds. zgodności i audytu prowadzenie odpowiedniego nadzoru oraz pomaga w prowadzeniu nowych kontroli bezpieczeństwa danych i prywatności.


      	Zmniejsza ryzyko związane ze zgodnością z przepisami i bezpieczeństwem danych.

    


    Zarządzanie danymi w organizacji będzie działać tylko wtedy, gdy istnieje funkcjonująca i skuteczna dokumentacja danych. Właściwe dokumentowanie można nawet zintegrować z systemami zarządzania tożsamością i dostępem, tak by zapewnić administratorom, właścicielom i menedżerom danych łatwe sposoby przyznawania i odbierania dostępu na podstawie dokumentacji.
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            W przypadku odpowiedzialnej organizacji opartej na sztucznej inteligencji wymagana jest dodatkowa dokumentacja w celu komunikowania wszelkich stereotypów lub znanych obciążeń w samych danych. W takim przypadku zalecam poświęcenie czasu na zapoznanie się z kartami danych (https://oreil.ly/zPPZu), które są sposobem na dokumentowanie danych do wykorzystania przez użytkowników nietechnicznych. Jeśli Twój zespół koncentruje się na systemach uczenia maszynowego skierowanych do konsumentów, to zalecam korzystanie zarówno z kart danych, jak i kart modeli (https://oreil.ly/_5NL5), by mieć pewność, że dostarczone systemy będą dokładne, uczciwe i niezawodne!

          
        

      
    


    W trakcie dokumentowania można zbierać informacje na temat dowolnego lub wszystkich poniższych elementów, a dokumentacja może wykraczać poza to, co zostało omówione w tym rozdziale. Jeśli konfigurujesz nowy sposób dokumentowania, to zastanów się, uwzględniając własne ograniczenia, co będzie działać najlepiej. Nadaj priorytet elementom najcenniejszym dla swojej organizacji i traktuj to jako punkt wyjściowy do dalszego udoskonalania.


    Gromadzenie danych


    Wyjaśnienie i powiązane pytania


    Kto, gdzie, kiedy, dlaczego i w jaki sposób zbierał dane? Opis tego, kiedy każdy zestaw danych został zebrany, jaki zespół lub oprogramowanie zarządzały tym procesem, jak dane były przetwarzane po zebraniu i dlaczego je zebrano (tj. w jakich okolicznościach i czy odbyło się to zgodnie z prawem).


    Przykład


    Diagram przedstawiający przepływ danych wraz z dokumentacją dotyczącą tego, kiedy i przez kogo został zaimplementowany, oraz z migawką danych w określonym momencie. Diagram powinien również zawierać informacje o zgodzie dla interesariuszy prawnych, prywatności i zgodności lub inne uzasadnione powody zbierania danych, jeśli nie udzielono takiej zgody.


    Jakość danych


    Wyjaśnienie i powiązane pytania


    Jakiej standaryzacji uległy dane (jeśli w ogóle)? Jakie kontrole jakości zostały ustanowione? Ile pustych rekordów lub wartości skrajnych jest obecnych w danych? Czy dane zostały sprawdzone lub przetworzone pod kątem duplikatów lub niespójności? W tym miejscu można również udokumentować zmiany schematu lub jednostki.


    Przykład


    Analiza jakości danych w określonym przedziale czasowym, w tym częstość występowania wartości zerowych, standaryzacja i harmonizacja wartości (tj. wartości, które są zamieniane na wartości procentowe lub konwertowane na jednostkę standardową) oraz obciążenie i wariancja danych. Dokładniejsze badanie może obejmować wielowymiarowe histogramy, kowariancję lub korelację między atrybutami oraz dostarczyć informacji o wartościach odstających lub ekstremalnych. Jeśli dane ulegną znacznej zmianie w krótkim czasie, można zastosować monitorowanie i wysyłanie alertów.


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            O każdy z tych aspektów należy zadbać indywidualnie, a następnie zastosować podejście całościowe. Stosowanie tylko testów jakości danych bez uwzględniania prywatności i bezpieczeństwa danych może skończyć się nieumyślnym ujawnieniem danych wrażliwych. Upewnij się, że stosujesz te mechanizmy zarządzania w sposób całościowy oraz dokładnie i w pełni integrujesz różne miary.

          
        

      
    


    Bezpieczeństwo danych


    Wyjaśnienie i powiązane pytania


    Jaki poziom ryzyka dotyczy danych? Jakie środki należy podjąć w celu wykorzystania danych lub dostępu do nich? Przeprowadź analizę ryzyka dotyczącą wrażliwości danych oraz ich szczegółowej struktury, układu i przechowywania. Dostarczaj informacji, które pomogą innym zespołom (np. ds. bezpieczeństwa i operacji) w dokładnym modelowaniu i ocenie ryzyka oraz podejmowaniu decyzji dotyczących ograniczeń dostępu. W tym miejscu można również udokumentować technologie bezpieczeństwa i prywatności stosowane w celu ograniczenia ryzyka. Te środki zaradcze powinny być również udokumentowane, tak by użytkownicy danych, którzy będą ich używać, analizować je lub dalej przetwarzać, wiedzieli, jak inteligentnie z nimi pracować. Więcej informacji na temat oceny, ograniczania i dokumentowania ryzyka bezpieczeństwa znajduje się w rozdziale 4.


    Przykład


    Ocena sposobu, w jaki określone środki zaradcze zmniejszają ryzyko związane z bezpieczeństwem danych, oraz zalecenia, jeśli zastosowane środki pomyślnie odnoszą się do ocenionego ryzyka. Jeśli środki ograniczające ryzyko zostaną wdrożone, to należy uwzględnić szczegółowe informacje na temat wdrożenia wraz z wymaganymi zapisami dotyczącymi tej decyzji.


    Prywatność danych


    Wyjaśnienie i powiązane pytania


    Czy dane zawierają informacje dotyczące osób? Jeśli tak, to jakie wymogi prywatności w odniesieniu do przepisów prawnych lub ochrony danych zostały spełnione w fazie projektowania (https://oreil.ly/S13mS) w celu zapewnienia właściwego przetwarzania danych? Jeśli przechowywane są dane PII lub osobowe, to dokumentacja powinna zawierać informacje o jurysdykcji danych oraz o tym, jakie polityki prywatności i warunki zgody zostały udostępnione użytkownikom w momencie ich gromadzenia. Powinna również istnieć jasna dokumentacja dotycząca wszystkich mechanizmów ochrony prywatności wykonywanych za pomocą połączonego kodu, a nawet, jeśli to możliwe, skrótów zatwierdzeń. Upewnij się, że wszystkie dane osobowe są traktowane jako dane wrażliwe, a środki ochrony są odpowiednio dokumentowane.


    Przykład


    Lista kolumn zawierających dane osobowe wraz z kolumną sygnatury czasowej określającej, kiedy powinny zostać usunięte, zgodnie z zasadami i jurysdykcją, w której dane zostały zebrane. Najlepszym rozwiązaniem jest zautomatyzowanie takiego usuwania.


    Definicje danych


    Wyjaśnienie i powiązane pytania


    Jak są zorganizowane dane? Jeśli są to dane tabelaryczne, to co oznaczają nazwy kolumn? Jakie są typy danych? Jakie jednostki miary są używane? Wyjaśnij znaczenie żargonu lub kodów w danych (tj. skrótów lub odwzorowań wewnętrznych). Zawrzyj opis pól danych, nazwy kolumn (jeśli istnieją), klucze i wartości, kody, jednostki miary i inne szczegóły, które pomagają nowym odbiorcom danych zrozumieć, czego używają. W przypadku stosowania określonych standardów formatowania, takich jak standard ISO, czas 24-godzinny lub inne standardowe jednostki, należy podać szczegółowe informacje na temat sposobu przetwarzania na wypadek, gdyby inni musieli znaleźć potencjalne błędy lub gdyby przetwarzanie uległo zmianie.


    Przykład


    Łatwo dostępna lista kolumn, ich opisów i typów danych, w tym kody kolumn podzielonych na kategorie, wymieniona w formacie tabelarycznym, z możliwością wyszukiwania w celu łatwego odwoływania się.


    Statystyki opisowe


    Wyjaśnienie i powiązane pytania


    Jakie są standardowe statystyki opisowe zestawu danych, takie jak wariancja, rozkład, średnia itd.? Jaki jest rozkład danych, jaka jest średnia? Czy istnieje obawa, że dane są obciążone lub mają nierówne klasy? Podsumowujące opisy statystyczne danych mogą być w formie pisemnej lub graficznej, tak by umożliwić innym szybką ocenę, czy dane odpowiadają ich potrzebom. Tego typu właściwości danych mogą być wrażliwe, dlatego należy je ujawnić dopiero po ocenie zagrożeń dla bezpieczeństwa i prywatności związanych z udzieleniem dostępu. Jednym ze świetnych narzędzi, na które warto zwrócić uwagę, jest Google Facets (https://oreil.ly/tV1PK).


    Przykład


    Wykres przedstawiający percentyle kolumn liczbowych (na przykład wykresy pudełkowe z usuniętymi wartościami odstającymi). Mogą one być interaktywne i dynamiczne na bazie innych funkcji, co pozwala analizować korelacje i obciążenia w samym zbiorze danych.


    Powyższa lista nie wyczerpuje wszystkich możliwości, ale może być pomocna w rozpoczęciu procesu dokumentowania danych w organizacji. Pamiętaj, że tego typu dokumentacja nie jest przeznaczona dla Ciebie, ale dla użytkowników danych. Opracuj język, wizualizacje i opisy, które sprawdzą się w zespołach w całej organizacji, tak by użytkownicy końcowi mogli prawidłowo odszukać to, czego szukają, i łatwo z tego korzystać.


    Podobnie jak w przypadku dokumentowania kodu i struktury, Twoja organizacja i użytkownicy danych będą czerpać korzyści z dobrze udokumentowanych danych. Przyspieszy to realizację projektów, ustandaryzuje sposób, w jaki organizacja pracuje z danymi, a także pomoże ustalić pochodzenie i jakość danych, co ułatwi podejmowanie decyzji. Kwestia prywatności i bezpieczeństwa zostanie ujawniona na początku cyklu życia danych oraz na początku nowych projektów, czyli tam, gdzie są one najbardziej efektywne!


    Być może masz już dobrą kontrolę nad dokumentacją, aczkolwiek może istnieć jeden dokuczliwy problem, jakim jest obecność nieudokumentowanych, nieznanych danych. Ważne jest, by rozwiązać ten problem, ponieważ nieudokumentowane dane to często dane wrażliwe.


    
      
        
      

      
        
          	
            Wdrażanie dokumentacji danych


            Podczas pierwszego wdrażania dokumentacji danych należy eksperymentować z tym, co działa, wykonując drobniejsze testy i dokumentację oraz zbierając opinie. Poniżej została przedstawiona lista wybranych i przydatnych wskazówek.


            Doświadczenie użytkownika


            Jeśli możesz, korzystaj z pomocy ekspertów ds. obsługi użytkowników lub produktu. Przeprowadź rozmowy z użytkownikami i ustal, czy dokumentacja jest przydatna. Powtarzaj ten proces i ulepszaj proces dokumentowania dzięki tym opiniom.


            Standaryzacja dopiero po sukcesie


            Standaryzuj i wdrażaj pełną dokumentację danych tylko wtedy, gdy masz już system, który działa i który możesz utrzymywać i ulepszać w miarę upływu czasu.


            Utrzymuj dokładność


            Niedokładna dokumentacja jest często gorsza niż jej brak, ponieważ użytkownicy mogą myśleć, że rozumieją dane, co może nie mieć miejsca. Jeśli w końcu zbudują modele lub podejmą decyzje na podstawie takich niezrozumiałych danych, to może się to skończyć katastrofą. Oznacza to, że musisz zbudować coś zrównoważonego, co jest tak łatwe w utrzymaniu, jak to tylko możliwe.

          
        

      
    


    Wyszukiwanie i dokumentowanie nieznanych danych


    Nieznane dane to luki w dokumentacji danych, a nawet w podstawowej wiedzy i zrozumieniu danych. W dużych organizacjach zdarzają się one z powodu braku najlepszych praktyk, zwykle na przestrzeni wielu lat. Dane z poprzednich aplikacji lub wycofanych produktów, dane zgromadzone w wyniku przejęć i partnerstw lub zakupione dawno temu gromadzą się w nieudokumentowanych bazach danych lub plikach. Czasami dane te są aktywnie wykorzystywane, aczkolwiek nikt nie ma wiedzy na temat tego, jak się tam znalazły ani kiedy zostały zebrane. Innym razem są to nowo odkryte dane, a organizacja nie zna ich pochodzenia. Tego typu nieudokumentowane dane mogą być również wynikiem utraty wiedzy, na przykład gdy dane nie zostały udokumentowane przed odejściem odpowiedzialnych za nie osób.


    Kiedy mamy do czynienia z nieznanymi danymi, ważne jest ustanowienie procesu i rutyny w celu uniknięcia dalszego przechowywania danych bez ich udokumentowania. Nieznane, niezarządzane i nieśledzone dane stanowią duże zagrożenie dla prywatności i bezpieczeństwa, o czym dowiesz się w dalszej części tego rozdziału, a także w rozdziale 4. Poniżej został przedstawiony sugerowany proces, którego można użyć do zbadania, udokumentowania i podjęcia decyzji w przypadku znalezienia nieznanych danych. Możesz go zmodyfikować i dopasować do swoich potrzeb, dodając kroki lub wymagania doprecyzowane dla każdego etapu, takie jak konkretna lokalizacja i technologia, która powinna zostać użyta.


    
      	
        Zbadaj potencjalne pochodzenie.

        Czy dane wyglądają podobnie jak jakiekolwiek inne już udokumentowane dane w firmie? Czy dane można łatwo znaleźć, korzystając z wyszukiwarki (tj. dane publicznie dostępne)? Czy ktoś z powiązanego zespołu wie, jakie jest pochodzenie danych?

      


      	
        Zanurz się w odkrywaniu.

        Zbadaj wszystkie potencjalne źródła i współpracuj z innymi zespołami i działami. Być może ktoś będzie znał pochodzenie danych lub będzie w stanie dostrzec podobieństwo do danych, z których już korzystał. Przyjrzyj się zawartości danych w poszukiwaniu potencjalnych wskazówek i na bieżąco dokumentuj swoje odkrycia.

      


      	
        Określ wrażliwość.

        Czy dane zawierają informacje dotyczące osób lub umożliwiające ich identyfikację? Czy możesz określić datę zebrania, patrząc na powiązane daty w bazie danych lub dokumencie? Jeśli są związane z osobą, to jaka jest polityka prywatności Twojej organizacji w odniesieniu do znalezionych danych? Czy istnieje szczególna klasyfikacja prywatności lub wrażliwości danych, na którą należy zwrócić uwagę i którą należy zachować?

      


      	
        Rozpocznij tworzenie dokumentacji przeznaczonej do użycia.

        Jak tworzyć dokumentację przeznaczoną do czytania i używania przez innych? Na początek udokumentuj, gdzie znaleziono dane, co zawierają i co udało się ustalić w kwestii pochodzenia i poziomu wrażliwości. Dokumentacja powinna być zgodna ze standardami organizacji oraz ogólnodostępna. W tym momencie konieczne może być zaangażowanie osób podejmujących decyzje dotyczące zarządzania danymi, by określić kolejne kroki.

      


      	
        Usuwać, archiwizować czy utrzymywać?

        Jakie są kolejne kroki w przypadku „już znanych” danych? W celu podjęcia decyzji zaangażuj zainteresowane strony, w tym działy zgodności i audytu, jeśli takie istnieją w Twojej organizacji. Jeśli dane nie są wrażliwe, nie odnoszą się do żadnych zastrzeżonych szczegółów ani osób i są przydatne, to prawdopodobnie możesz je po prostu zintegrować. Upewnij się, że dokumentacja jest udostępniona i zaktualizowana, a następnie przejdź do kolejnych kroków. W przeciwnym razie możesz zarchiwizować dane do czasu uzyskania większej liczby szczegółów. Jest to również dobre rozwiązanie w przypadku, gdy dane nie są przydatne, ale chcesz odczekać określony czas przed ich usunięciem. Standardy minimalizacji danych w zakresie ich prywatności zalecają usunięcie danych, zwłaszcza jeśli zawierają one dane osobowe i nie można ustalić, w jakich okolicznościach zostały pozyskane. Wtedy jednak również należy udokumentować tę decyzję oraz dochodzenie przed ich usunięciem, tak by istniała ścieżka audytu. Prawie zawsze sugerowałabym usunięcie, jeśli dane wydają się zbyt stare, by mogły być cenne dla nauki o danych lub celów biznesowych.

      

    


    Jeśli szczególnie martwisz się o nieznane dane w Twojej firmie, to na rynku dostępnych jest kilka rozwiązań, które można wykorzystać w takiej sytuacji. Usługi te często udostępniają oprogramowanie skanujące, które sprawdza serwery i próbuje znaleźć dane tam, gdzie się ich nawet nie spodziewasz. Jednak jeśli odpowiednio dokumentujesz procesy przetwarzania danych i ściśle współpracujesz z innymi zespołami zajmującymi się danymi, to jest mało prawdopodobne, że będą istnieć nieużywane i nieodkryte dane.


    Jednym z częstych problemów związanych z nieznanymi danymi jest to, że są to historyczne dane raportowe, często gromadzone i wykorzystywane przez decydentów biznesowych, jeszcze zanim w organizacji wdrożono procesy dokumentowania danych. Jeśli w Twojej organizacji zespół i procesy postępowania z danymi zostały wdrożone stosunkowo niedawno, to warto przeanalizować dane dotyczące raportowania używane przez jednostki biznesowe, które wykraczają poza normalne mechanizmy zbierania danych. Na przykład może istnieć wiele arkuszy kalkulacyjnych lub innych typów raportów, które były używane przez lata przed uzyskaniem lepszych danych o klientach lub produktach. Mogą również istnieć zintegrowane rozwiązania, takie jak systemy zarządzania pracownikami lub klientami albo inne oprogramowanie, które pobiera dane i umieszcza je na wewnętrznych serwerach lub systemach plików. Zapoznaj się z nimi, jeśli dołączysz do nowego zespołu zajmującego się nieudokumentowanymi źródłami danych.


    Czasami praktyki tego typu mogły się rozwinąć w wyniku stosowania shadow IT, w którym wrażliwe dane są kopiowane do wielu lokalizacji z powodu istniejących ograniczeń dostępu. „Shadow IT” to termin używany do opisania procesów wykraczających poza kierownictwo lub zakres IT, często tworzonych jako pomocne skróty, które prowadzą do koszmarów związanych z bezpieczeństwem i audytem. Niestety, ta praktyka jest powszechna, ponieważ pracownicy nie chcą spędzać wielu godzin, dni i tygodni, czekając na przyznanie dostępu. Po przyznaniu dostępu użytkownicy zazwyczaj natychmiast kopiują dane lub opracowują odpowiednią automatyzację, tak by nie musieć ponownie czekać. Częścią Twojej pracy jako osoby 
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